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UZAK UC BIRIM SENSOR AGLARINDA
LORA HABERLESME DESTEKLI IOT SiSTEM TASARIMI

OZET

Bu tez calismasinda, farkli fiziksel noktalarda konumlandirilmis i¢ mekanlardan
belirlenen verilerin (sicaklik ve nem) toplanmasi, bu verilerin merkezi bir sistemde
sifreli olarak giivenli ve diislik enerji tiiketimiyle iletimi ve merkezdeki verilerin
lokalde ve bulut verilerin lokalde elde edilen ¢iktilardan yola ¢ikilarak ISO 7730
standardina uygun termal konfor onerileri sunabilen ¢ok katmanli bir karar destek
sisteminin gelistirilmesi amaglanmistir. Bu kapsamda diisiik giiclii, uzun menzilli ve
acik alanlarda yiiksek iletisim kapasitesine sahip LoRa (Long Range) kablosuz iletisim
teknolojisi kullanilarak, i¢ mekanlardan ¢evresel verilerin giivenli, kesintisiz ve enerji
verimli bir sekilde toplanmasi saglanmistir. Sistem; sensor ve mikrodenetleyicilerden
olusan donanim yapisi, LoRa tabanli haberlesme protokolii, bulut ortaminda veri
yonetimi, Python tabanli analiz ve tahmin algoritmalari, dis ortam verisi entegrasyonu
ve termal konfor hesaplamalarindan olusan ¢ok katmanli ve biitiinlesik bir yapida
tasarlanmistir.

Uygulama stirecinde, dort farkli i¢c mekana yerlestirilen sicaklik ve nem sensorlerinden
elde edilen veriler, her biri LoRa modiilleri ile donatilmis Arduino Nano
mikrodenetleyicileri tarafindan belirli zaman araliklartyla okunmus ve sifreli olarak
merkezi bir alic1 birime iletilmistir. Bu alic1 birim, ESP32 gelistirme kart1 araciligiyla
LoRa verilerini Arduino IoT Cloud platformuna ger¢ek zamanli olarak aktarmistir.
Bulut platformunda gorsellestirilen bu veriler, diizenli araliklarla disa aktarilmis ve
analiz amaciyla Python ortamina entegre edilmistir. Analiz siirecinde pandas, numpy,
scikit-learn, matplotlib gibi acik kaynakli kiitiiphaneler kullanilmis; her bir konum igin
ayr1 ayr1 Lineer Regresyon modelleri egitilerek sicaklik ve nem degerlerinin bir
haftalik tahminleri yapilmistir.

Tahminlerin dogrulugunu artirmak amaciyla, temin edilen dis ortam sicaklik ve nem
verileri modele entegre edilmistir. I¢ ortam kosullari, bu dis verilerle iliskilendirilerek
dinamik olarak degerlendirilmis ve ISO 7730 standardinin 6nerdigi konfor araliklar
cergevesinde, her bir i¢ mekan noktasi i¢in 6zellestirilmis oneriler tiretilmistir. Sistem,
yalnizca mevcut kosullar1 izleyen bir yapidan 6teye gecerek gelecege doniik tahmin
yapabilme ve kullaniciya konfor odakli karar destek saglayabilme yetenegi ile 6ne
cikmaktadir. Ayrica calismada kurgulanan sistemin iletisim teknolojisi diger
teknolojilerle karsilastirildiginda sagladigi avantajlar ile bu ¢caligmanin, 6zellikle akilli
binalar, kampiisler ve endiistriyel alanlar gibi genis 6l¢ekli ortamlarda yaygin olarak
uygulanabilir bir model sundugu degerlendirilmistir.

Anahtar Kelimeler: LoRa, [oT, Kablosuz Sensor Agi, Sifreli RF Haberlesme,
Gomiilii Sistem Yazilim Gelistirme



DESIGN OF LORA COMMUNICATION SUPPORTED IOT
SYSTEM IN REMOTE END SENSOR NETWORKS

ABSTRACT

In this thesis study, a multi-layered decision support system has been developed with
the aim of collecting temperature and humidity data from indoor environments located
at various physical points, processing these data within a centralized system, and
providing thermal comfort recommendations in accordance with the ISO 7730
standard. In this context, environmental data from indoor spaces were collected in a
secure, uninterrupted, and energy-efficient manner using LoRa wireless
communication technology, which is characterized by low power consumption, long-
range transmission, and high communication capacity in open areas. The system was
designed with a multi-layered and integrated architecture consisting of a hardware
layer composed of sensors and microcontrollers, a LoRa-based communication
protocol, cloud-based data management, Python-based analytical and forecasting
algorithms, external weather data integration, and thermal comfort evaluation
mechanisms.

During the implementation phase, temperature and humidity data obtained from
sensors installed in four different indoor locations were periodically read by Arduino
Nano microcontrollers equipped with LoRa modules and securely transmitted to a
centralized receiver unit. This receiver unit, through an ESP32 development board,
parsed the LoRa data and transferred them in real-time to the Arduino IoT Cloud
platform. The data visualized on the cloud platform were periodically exported in .xlsx
format and imported into the Python environment for further analysis. During the
analytical process, open-source libraries such as pandas, numpy, scikit-learn, and
matplotlib were utilized, and separate Linear Regression models were trained for each
location to forecast one-week temperature and humidity trends.

To enhance the accuracy of predictions, external ambient temperature and humidity
values were incorporated into the model. Indoor environmental conditions were
dynamically evaluated in relation to these external variables, and customized thermal
comfort recommendations were generated for each monitored location in accordance
with the comfort ranges defined by the ISO 7730 standard. The developed system not
only monitors existing environmental conditions but also possesses the capability to
produce future-oriented predictions and provide comfort-focused decision support to
users. Furthermore, due to its low-cost hardware infrastructure, scalable system
architecture, and energy efficiency, the proposed system is considered a viable and
applicable model, particularly for smart buildings, campus facilities, and industrial
environments at a larger scale.

Keywords: LoRa, IoT, Wireless Sensor Network, Encrypted RF Communication,
Embedded Systems Software Development
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BOLUM 1. GIRiS

Giliniimiizde yiiksek bir ivmeyle gelismekte olan teknolojinin etkisi, endiistriyel
otomasyon, akilli sehirler, tarim, saglik, iiretim, hizmet ve bircok sektoérde koklii bir
doniigiim yaratmistir. Bu doniisiimiin temel yap1 taglarindan biri olan IoT (Internet of
Things — Nesnelerin Interneti), fiziksel nesnelerin birbirleriyle ve merkezi sistemlerle
internet {izerinden baglanti kurarak veri aligverisi yapmasinit miimkiin kilan bir kavram

olarak one ¢ikmaktadir.

IoT kavramu, fiziksel diinyanin dijital ortama entegre edilmesini saglayarak; gergek
zamanli izleme, otomatik kontrol, biiyiik veri analizi ve karar destek sistemlerinin
uygulanabilirligini 6nemli 6l¢iide artirmaktadir. Boylece, sistemlerin yalnizca reaktif
degil, proaktif bicimde ¢alismasini miimkiin kilan yeni nesil miihendislik ¢éziimleri

gelismektedir [1].

IoT sistemlerinin temelinde, belirli fiziksel biiytikliikleri 6l¢en sensor bilesenleri ve bu
sensOrlerden gelen verilerin merkezi ya da dagitik yapilara iletimini saglayan

haberlesme altyapilar1 yer almaktadir.

Bu altyapilar kablolu iletisimle gerceklestirilebildigi gibi WSN (Wireless Sensor
Network - Kablosuz Sensor Aglari), Bluetooth, LTE (Long Term Evolution - Uzun

Stireli Evrim), ve benzeri kablosuz teknolojilerle de saglanabilmektedir [2].

Bu noktada, 6zellikle genis alanlara yayilmis kampiisler, ¢ok binal1 fabrika sahalar1 ve
acik hava tesisleri gibi ortamlarda, kablosuz haberlesme ¢ozlimleri kaginilmaz hale
gelmektedir. Kablolu sistemlerin maliyet, kurulum zorlugu ve esneklik eksikligi gibi
dezavantajlar1 dikkate alindiginda, LPWAN (Low Power Wide Area Network - Diisiik
Giicli Genis Alan Ag1) teknolojileri, IoT altyapilarinin en uygun alternatiflerinden biri
olarak degerlendirilmektedir. Bu baglamda, LoRa (Long Range) teknolojisi; diisiik
enerji tiiketimi, uzun menzil, diisiik veri hiz1 gereksinimi ve yliksek sinyal dayaniklilig1
ile 6n plana ¢ikan, lisanssiz ISM (Industrial Scientific Medical — Endiistriyel, Bilimsel

ve Tibbi) frekans bandinda ¢alisan bir kablosuz haberlesme protokoliidiir [3].



Gliniimiiz teknolojisinin One ¢ikan unsurlarindan biri olan yapay zeka, IoT
sistemleriyle entegre edilerek veri analizi ve 6ngorii siireclerinin etkinligini artirmakta,

sistemlerin otonom davranis kabiliyetini gliclendirmektedir [4].

Bu entegrasyon sayesinde, gecmis verilerden 6grenen algoritmalar gelistirilerek,
yalnizca mevcut durumun analizi degil, ayn1 zamanda gelecekteki kosullarin tahmini
de miimkiin hale gelmektedir. Ozellikle iklimlendirme gibi g¢evresel kontrol
sistemlerinde bu tiir yaklagimlar hem kullanici konforunu artirmakta hem de enerji

kullanimin1 optimize ederek siirdiiriilebilirlik hedeflerine katki sunmaktadir.

Bulut bilisim teknolojileri ise, dagitik sistemlerde veri saklama, isleme ve erisim
siireclerini merkezi bir yapida yiirliterek yliksek esneklik ve Olgeklenebilirlik
sunmaktadir. IoT tabanli sistemlerin irettigi biiyiik hacimli verilerin islenmesi,
saklanmas1 ve analiz edilmesi agisindan bulut platformlar, fiziksel cihazlarin sinirh
islem giiciinii ve depolama kapasitesini asan bir ¢6ziim olarak 6ne ¢ikmaktadir. Bu
baglamda, sensor diigiimlerinden merkezi aliciya iletilen ¢evresel veriler, burada 6n
islemden gegirilerek internet lizerinden bulut ortamina aktarilmaktadir. Bulut sistemi,
verilerin merkezi bir sunucuda depolanmasinin 6tesinde; kullaniciya gercek zamanl
izleme, grafiksel analiz, ge¢cmise doniik sorgulama ve algoritmik islem imkéani
tanimaktadir. Ayrica bulut lizerinden uzaktan erisim saglanarak, sistem yoneticileri ya
da karar vericiler cografi bagimsizlikla veriye ulasabilmekte ve analiz sonuglarina gore
gerekli aksiyonlar1 alabilmektedir. Bu yap1 hem sistem siirdiiriilebilirligini hem de
kullanict deneyimini artirmakta, IoT tabanli c¢oziimlerin kurumsal diizeyde

uygulanabilirligini gliclendirmektedir [5].

LoRa tabanli dagitik IoT sensor aglarinin kurumsal 6l¢ekli ortamlarda ¢evresel veri
toplama, bulut platformlar1 {izerinden analiz ve karar onerme siireglerine entegre
edilmesi, miihendislik acisindan ¢ok boyutlu bir yaklasimi zorunlu kilmaktadir. Bu
calismada da, sicaklik ve nem verilerini izleyerek, bu veriler {izerinden ofis konforuna
yonelik akilli analizler gergeklestiren, diisiik maliyetli, lgeklenebilir, glivenli ve enerji
verimli bir sistemin tasarim ve uygulamasini ortaya koyulmasi baglaminda

gergeklestirilmistir.

1.1. Tezin Amaci

Bu tezin temel amaci; genis fiziksel alanlara yayilmis ¢ok noktali yapilarda ¢evresel

verilerin (sicaklik ve bagil nem) diisiik enerji tilketimiyle toplanabilmesi, bu verilerin



giivenilir sekilde iletilebilmesi, merkezi bir platformda depolanarak islenebilmesi ve
son olarak karar destek mekanizmalar araciligiyla ofis i¢i konfor kosullarina yonelik
Oneriler sunabilen biitiinlesik bir sistemin tasarlanmasi, gelistirilmesi ve

uygulanmasidir.

Bu baglamda ¢alisma, ii¢ temel miihendislik problemi iizerine odaklanmaktadir. Ilk
madde enerji verimli uzun menzilli ve gilivenli kablosuz haberlesme altyapisinin
kurulmasi, ikinci madde gercek zamanli ve merkezi veri yonetiminin saglanmasi ve
ticlincli madde toplanan veriler iizerinden anlamli sonuglar iiretebilecek bir tahmin
modelinin gelistirilmesidir. Gelistirilen sistemin, bir kampiis yerleskesi ya da sanayi
tesisi gibi farkli binalardan olusan ortamlarda ¢evresel izleme faaliyetlerine hizmet
etmesi, ISO 7730 gibi standartlara uygun sekilde termal konfor diizeylerinin analiz
edilmesi ve gelecek giinler i¢in Oneri niteliginde sicaklik ve nem degerlerinin

Ongoriilmesi hedeflenmektedir.

Bu amag¢ dogrultusunda, dort farkli fiziksel noktaya yerlestirilen sicaklik ve nem
sensorlerinden elde edilen veriler, LoRa protokolii kullanilarak merkezi bir alici
modiile sifrelenerek iletilmekte, buradan bulut tabanl bir platforma aktarilmakta ve
son asamada tahmin algoritmasi ile analiz edilmektedir. Gelistirilen sistemin; diisiik
maliyetli, enerji verimli, 6l¢eklenebilir, uzaktan erisilebilir ve veri odakli karar destek

saglayan bir yap1 ortaya koymasi hedeflenmektedir.

1.2. Literatiir Arastirmasi

Pagano ve arkadaglari, gerceklestirdikleri g¢alismalarinda LoRa ve LoRaWAN
teknolojilerinin  akilli tarim uygulamalarindaki egilimlerini ve gelecekteki
potansiyelini kapsamli bir sekilde incelemislerdir. Calismada, tarimin giliniimiizde
artan niifus, iklim degisikligi, siirli dogal kaynaklar ve azalan ekilebilir arazi gibi
sorunlarla kars1 karsiya oldugunu vurgulanmaktadir. Bu baglamda, akilli tarima
gecisin, bilgi ve iletisim teknolojileri ile desteklenmis iiretim siiregleri sayesinde

miimkiin olabilecegini ileri siirmektedirler [6] [7] [8].

Calismanin temel odagi, LoRa tabanli sistemlerin sulama, bitki ve {iriin izleme, aga¢
saglig1 takibi ve hayvancilik gibi dort ana akilli tarim uygulamasindaki rolleridir. Bu
sistemler, diisiik enerji tiiketimi, uzun menzil, diisiik maliyet ve lisanssiz frekans
kullanim1 gibi avantajlar sunmaktadir. Boylelikle kirsal alanlarda internet erigimi

siirl yerlerde etkili ¢oziimler iiretilebilmektedir [8].



Sulama sistemleri 6zelinde, LoRa tabanli uygulamalarin geleneksel ydntemlere
kiyasla 9%90’a kadar su tasarrufu saglayabildigi ve enerji maliyetlerini 6nemli 6l¢giide

diisiirdiigii aktarilmaktadir [9].

Yapay zeka ve makine 6grenimi algoritmalarinin, ¢evresel sensorlerden elde edilen
verilerle sulama siireclerini daha hassas ve otomatik hale getirdigi belirtilmektedir.
Ornegin, baz1 ¢aligmalarda rastgele orman smiflandiricilart ve dogrusal regresyon
modelleri kullanilarak toprak nemi tahmin edilmekte ve sulama buna gore

planlanmaktadir [8].

Bitki ve iirlin izleme alaninda ise LoRa, farkli sensorlerin (toprak pH, nem, sicaklik,
151k vb.) entegre edilmesine olanak saglayarak pestisit ve giibre kullanimini optimize
etmektedir. Gelistirilen ii¢ farkli diiglimle yapilan caligmada, toprak ve hava
parametrelerinin 6l¢iimi gerceklestirilmis ve bu veriler Thingspeak gibi platformlarda

gorsellestirilmistir.

Agac izleme sistemleri, 6zellikle govde i¢i su taginimi (sap akisi), biyolojik stres
diizeyi ve fiziksel egilme gibi verilerin dlgiimiinde kullanilmaktadir. Ornegin
TreeTalker sistemi, LoRa ile biitiinlesmis bi¢cimde agaclarda sap akisi, govde
biiyiimesi, hareketler ve mikroklima verilerini toplayarak, bu bilgileri uzak bir
sunucuya iletmektedir. Ayrica, EIS (Electrochemical Impedance Spectroscopy -
Elektrokimyasal Empedans Spektroskopisi) yontemi ile hastalikli ve stres altindaki

agaclarin tanilanmasi da miimkiin kilinmaktadir [10].

Hayvancilik izleme sistemlerinde ise, LoRa teknolojisi giyilebilir sensorlerle entegre
edilerek hayvanlarin saglik durumu, hareketliligi ve konum bilgileri vb. veriler
izlenmektedir. Biiylik stiriilerde, veri iletiminde c¢akigsmalar1 azaltmak amaciyla
dinlemeden 6nce konus mekanizmasi gibi gelismis protokoller 6nerilmistir. Ayrica,
New Mexico ¢ollerinde binlerce hektarlik alanlarda kullanilan LoRaWAN ¢oziimleri,
cep telefonu sebekelerinin kapsama saglayamadigi alanlarda hayvan izlemeyi

miimkiin kilmistir [8].

Calisma sonucunda ise, arastirmacilar LoRa teknolojisinin gii¢lii yonlerinin yani sira,
mevcutta ¢oziilmesi gereken Onemli zorluklar1t da vurgulamaktadir. Bu zorluklar
baglant1 gecikmeleri, enerji yonetimi, cihaz heterojenligi, veri biitiinligi ve sistem

Ol¢eklenebilirligidir. Belirtilen sorunlara ¢oziim onerisi olarak kenar bilisim, yapay



zeka ve ¢oklu gecit mimarileri gibi ileri teknolojilerin entegrasyonu onerilmektedir
[8].

Tirfarhigil gerceklestirdigi yiiksek lisans tezi calismasinda, diisiik maliyetli ve enerji
verimli bir LoORaWAN tabanli kablosuz haberlesme sistemi tasarlayarak, tarimsal
sulama uygulamalar1 i¢in uygulanabilirli§i degerlendirmistir. Calisma kapsaminda
gelistirilen sistem, LoRaWAN protokoliine dayali olarak hem donanimsal hem de
yazilimsal bilesenleri igeren modiiler bir test platformu olarak yapilandirilmistir. Bu
sistemde, LoRa teknolojisinin uzun menzil ve diislik bant genisligi avantajlari, akilh
tarim ihtiyaglarina gore yeniden sekillendirilmis; ag gecidi, uc cihazlar, sensorler ve

bulut tabanli platformlar arasinda veri aligverisi gergeklestirilmistir.

LoRaWAN mimarisi, yildiz topolojisinde yapilandirilmis ve ABP (Activation by
Personalisation - Kisisellestirilmis Etkinlestirme) ile haberlesme saglanmistir. Ag
gecidi, Bitlis-Tatvan ve Ahlat ilgeleri arasinda dis mekéna yerlestirilmis, dort farkl
noktada test cihazlari ile veri aligverisi gerceklestirilmistir. Node cihazlarindan gelen
veriler, yayilma faktorlerine (Spreading Factor - SF) bagl olarak farkli iletim

hizlarinda ve sinyal giiclerinde gonderilmistir ve analiz edilmistir.
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Sekil 1.1: LoRaWAN yildiz topolojisi [11]

Elde edilen sonuclara gore, SF degeri arttikca iletim mesafesinin arttigi, ancak veri

hizinin azaldig1 ve enerji tiiketiminin arttigi gozlemlenmistir. Bu durum, yayilma



faktorii arttikga alic1 hassasiyetinin arttigin1 ve sinyalin uzak mesafelere daha basarili
bir sekilde iletilebildigini ortaya koymustur. Ayrica, pil dmrii analizleri, SF12 gibi
ylksek yayilma faktorlerinde cihazlarin daha fazla enerji tiikettigini gostermistir. Bu
baglamda, enerji verimliligi ile iletisim menzili arasinda bir denge kurulmasi gerektigi
sonucuna ulasilmistir ve LoORaWAN mimarisinin sagladig1 avantajlar sayesinde,
ozellikle kirsal alanlarda geleneksel sulama sistemlerinin dijitallestirilmesi miimkiin

hale gelmis ve gelecekteki akilli tarim uygulamalari i¢in giiglii bir altyap1 sunulmustur
[11].

Erkan ve arkadaslar1 ise, futbol sahalarinin aydinlatma sistemlerinde karsilagilan
kablolama zorluklarini ve maliyetlerini ortadan kaldirmaya yonelik olarak, LoRa
modiilasyon teknigine dayali bir kablosuz haberlesme sistemi tasarlamis ve

gelistirmistir.

Calismada onerilen sistemin temel amaci, futbol sahalarinda kullanilan LED (Light
Emitting Diode — Isik Yayan Diyot) projektor siiriiciilerinin 151k seviyelerinin uzaktan
ve kablosuz olarak kontrol edilmesini saglamaktir. Bu baglamda, LoRa protokolii
kullanilarak LED projektor kontrol kartlar1 ve merkezi kontrol birimi gelistirilmis, veri

paketleri 433 MHz frekansinda iletilmistir.

LoRa teknolojisi, CSS (Chirp Spread Spectrum — Chirp Yayilim Spektrumu)
modiilasyon yontemi sayesinde diisilk bant genisliginde bile uzun mesafelerde
giivenilir veri iletimi saglamaktadir [12]. Sistemde kullanilan mimari, ag gegitleri ve
u¢ digiimler arasinda yildiz topolojisiyle yapilandirilmis olup, ag gecitleri RF (Radio

Frequency — Radyo Frekansi) sinyallerini merkez sunuculara iletmektedir.

Gelistirilen kontrol sisteminde, ana kontrol iinitesi ile projektor siirliciisii arasindaki
haberlesme, mini antenli alici-verici modiiller araciligiyla gerceklestirilmistir. Sinyal
zayiflamasina bagli olarak olusan iletim problemleri, araya yerlestirilen sinyal

tekrarlayici cihazlarla ¢6zlime ulastirilmistir.

Calismada ayrica, mevcut kablolu sistem ile Onerilen kablosuz sistemin maliyet
karsilastirmas1 yapilmistir ve LoRa tabanli sistemde bu maliyetin yaklasik %43

oraninda daha diisiik oldugu sonucuna ulasilmistir.

Calisma sonucunda, Onerilen sistemin kurulum kolayligi, diisiik enerji tiiketimi,
uzaktan erisim destegi ve elektromanyetik parazitlerden etkilenmeme gibi avantajlar

sundugu gosterilmistir. Ayrica sistem, Diyarbakir’daki bir futbol tesisinde 8 ay



boyunca araliksiz ve sorunsuz bir sekilde calistirilmis, boylelikle pratikte

uygulanabilirligi test edilmistir [13].
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Sekil 1.2: Erkan ve arkadaslarinin gelistirdikleri sistemin ¢alisma diyagrami [13]

Akillr sehirler kapsaminda gergeklestirdikleri LoRa kablosuz haberlesme prensibi
temelli caligmalarinda Tankut ve arkadaslari, geleneksel saya¢ okuma yontemlerinin
artan kentlesme ve abone yogunlugu karsisinda yetersiz kaldigimi belirterek, LoRa
altyapisi kullanilarak bir uzaktan saya¢ okuma sistemi gergeklestirmislerdir. Calisma
kapsaminda gelistirilen sistem, ¢ift yonlii iletisim kurabilen, diisiik gii¢ tiiketimli ve
uzun menzilli bir altyapr sunarak, saya¢ verilerinin uzaktan okunmasini ve gesitli

komutlarin su sayaglarina géonderilmesini miimkiin kilmaktadir.

Aragtirmacilar, klasik yontemlerle saya¢ okumanin fiziksel erisim gerektirdigini,
kablolu protokollerin ise altyapir karmasikligi ve cihaz sinirlar1 nedeniyle yaygin

kullanima uygun olmadigin1 vurgulamaktadirlar.

Sistem, EU868 MHz bandinda c¢alismakta olup, {i¢ ana kanal (868.1, 868.3, 868.5
MHz) ve bes yan kanal (867.1-867.9 MHz) iizerinden toplam sekiz frekansta
eszamanlt veri iletimine olanak tanmimaktadir. Ayni anda alt1 farkli veri hizinda
calisabilen sistem, cografi kosullara bagl olarak teoride 10 km, pratikte ise 45 km

menzile ulasabilmektedir.

Calismada kullanilan sayaglar sunucuya ABP yontemiyle tanmitilmaktadir. Bu
yontemde, AES (Advanced Encryption Standard — Gelismis Sifreleme Standardi)
anahtarlar1 kullanilarak giivenli ag ve uygulama oturum anahtarlar1 olusturulmakta;

alternatif olarak manuel anahtar girigine de izin verilmektedir. Kayit islemleri sonrast,



sayaclardan gelen tiim veriler sunucu arayiizii iizerinden izlenebilirken, sunucudan da
cesitli is emirleri gonderilebilmektedir. Bu emirler, gateway iizerinden parametrik veri
paketleri seklinde iletilmekte ve sayac¢ tarafindan islenmektedir. Bu yapinin,
haberlesme stiresini kisaltmakta oldugu ve enerji tiiketimini azaltmakta oldugu

saptanmistir.

Ozellikle parametrik komutlarin kullanimi sayesinde sayaglar daha kisa siire "uyanik"
kalabilmekte ve uzun batarya omriine sahip olabilmektedirler. Ayni1 zamanda, bir
pakette birden fazla is emri gonderilerek hem islem sayis1 artirilmakta hem de gateway
bagina daha fazla cihaz baglanmasina imkan saglanmaktadir. Bu da gateway

maliyetlerini azaltan bir avantaj olarak 6ne ¢ikmaktadir.

Calismanin sonucunda, LoRa teknolojisinin akilli su sayac¢larinda kullaniminin
yalnizca veri toplama degil, uzaktan kontrol, giivenli iletisim ve enerji verimliligi
acisindan da biylik faydalar sagladigimi belirtilmistir.  Gelistirilen sistem,
stirdiiriilebilir, diisiik maliyetli ve genisletilebilir bir ¢oziim olarak, belediye altyapilar

ve akilli sehir uygulamalari i¢in 6nemli bir 6rnek teskil etmektedir [14].

Kocak tarafindan gerceklestirilen yiiksek lisans tezi calismasinda, sahipsiz sokak
hayvanlarmin konum ve saglik bilgilerinin uzaktan takibini saglayacak bir sistem
gelistirilmis ve bu sistemin haberlesme altyapisi olarak LoRa teknolojisi tercih

edilmistir.

Calismada oncelikle LoRa teknolojisinin teknik altyapisi ve avantajlar1 kapsamli
bicimde aciklanmistir. LoRa, diisiik bant genisli§inde uzun menzilli haberlesmeyi
miimkiin kilan CSS modiilasyon teknigini kullanmaktadir. Bu modiilasyon yapisi
sayesinde LoRa, diisiik giiclii sinyalleri bile uzak mesafelere iletebilmekte, bu da

ozellikle acik alan uygulamalari i¢in 6nemli bir avantaj saglamaktadir [15].

Gelistirilen sistemin donanim altyapisi, iki ana modiilden olugsmaktadir: hayvanlara
takilan verici tasma modiilii ve merkezde bulunan alic1 birim. Verici modiilde SX1278
LoRa modiilii, Atmega328P mikrodenetleyici, DS18B20 sicaklik sensorii ve NEO 7M
GPS modiilii kullanilmistir. Bu yap1 sayesinde her hayvana ait konum ve sicaklik verisi
belirli araliklarla 6l¢iilmekte ve LoRa modiilasyonu ile merkezi birime kablosuz olarak
iletilmektedir. Tiim bilesenler diisiik enerji tiiketimine sahip oldugu icin sistemin

mobil sahada uzun siireli ¢alisabilmesi hedeflenmistir.



LoRa teknolojisinin 6nemli parametrelerinden biri olan SF, veri hiz1 ile menzil
arasinda bir denge kurmaktadir [16]. Gergeklestirilen testler sonucunda SF12 ile acik
alanda 1066 metreye kadar, SF7 ile ise 345 metreye kadar etkili iletisim saglandigi
rapor edilmistir. Ayrica sistemin hem antenlerin dogrudan goriis hattinda oldugu hem
de goriis hattinin engellendigi ortamlarda performansi karsilastirilmistir. Elde edilen
sonuclar, yayilma faktoriiniin yan1 sira ortam yapisinin da sinyal kalitesini dogrudan

etkiledigini ortaya koymustur.

Gelistirilen bu sistem, LoRa tabanli haberlesmenin sokak hayvanlarinin konum ve
saghk takibi gibi mobil IoT uygulamalari i¢in uygun bir ¢6ziim sundugunu
gostermektedir. Saha testleriyle desteklenen sistem, diisiik maliyetli donanim
bilesenleri ve acgik kaynakli yazilim mimarisi sayesinde belediyeler, hayvan
barinaklar1 ve veteriner hizmetleri gibi birgok alanda genisletilebilir bir model ortaya

koymaktadir [17].
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Sekil 1.3: Kogak tarafindan gelistirilen sistemin araytizii [17]

Petru ve arkadaslar tarafindan gelistirilen calismada, Endiistri 4.0 vizyonuna hizmet
eden diisiik gii¢ tiikketimli, uzun menzilli ve kablosuz izleme kontrol sistemlerinin
gereksinimlerine ¢6ziim sunmak amaciyla tasarlanmis LoRa tabanli bir uzaktan izleme
ve kontrol platformu kapsamli bir bi¢imde ele alinmaktadir. Sistem, endiistriyel
tesislerde enerji tiikketimi izleme, ekipman arizalarinin tespiti, motor performansi takibi

ve cevresel parametrelerin Ol¢iimii gibi uygulamalar1 hedeflemekte ve LoRa



teknolojisi araciligiyla bu verileri uzun mesafelerden iletebilecek sekilde

tasarlanmistir [18].

Calismada ele alinan kablosuz iletim teknolojileri arasinda, kisa ve orta mesafeler i¢in
Bluetooth ve ZigBee gibi ¢oziimler 6nerilmis olmasina karsilik uzun menzilli ve diisiik
enerji tiiketimi gerektiren uygulamalarda LoRa, Sigfox ve GSM (Global System for
Mobile Communications — Mobil Iletisim I¢in Kiiresel Sistem) gibi LPWAN
teknolojilerinin tercih edilmesi gerektigi ifade edilmistir [19]. Bu baglamda, LoRa,
sundugu 45 km’ye kadar agik goriis hattt mesafesi, diisiik veri oranlarinda ¢alisabilme,
coklu frekans destegi ve 10 yila kadar batarya Omrii gibi avantajlariyla benzer

protokoller arasinda 6ne ¢ikmaktadir [20].

Gelistirilen sistemin donanim mimarisi, ARM Cortex-M0+ tabanli KL25Z
mikrodenetleyici etrafinda inga edilmistir. Bu yapi, diisiik gii¢ tiiketimi, biitlinlesmis
USB (Universal Serial Bus — Evrensel Seri Veriyolu) arabirimi ve yiiksek
¢cozlniirliiklii ADC (Analog Digital Converter) ile endiistriyel ortamlarda giivenilir

veri toplama imkani sunmaktadir.

Veri iletimi i¢in Microchip RN2483 LoRa modiilii tercih edilmistir. Bu modiil, diisiik
giic tiikketimi, 50 kbps’ye kadar veri iletim hizi, 15 km’ye kadar menzil ve
sertifikasyonlari ile tercih sebebi olmustur. Veriler LoRaWAN iizerinden toplanmakta,
TTN (The Things Network — Seyler Ag1) agina bagl bir gateway araciligiyla Cayenne
platformuna aktarilmakta ve burada kullanic1 arayiizii lizerinden gorsel olarak

sunulmaktadir.

Sistem mimarisi enerji verimlili§i odakli olarak “Sleep” ve “Active” modlar olmak
tizere iki calisma moduna sahiptir. Uyku modunda mikrodenetleyici diisiik giic
tilketimiyle calisirken, tiim c¢evresel bilesenlerin elektrigi kesilmekte; aktif moda
gecildiginde ise veri toplama ve iletim islemleri gergeklestirilip ardindan tekrar uyku
moduna doniilmektedir. Bu yap1 sayesinde sistemin toplam ortalama tiiketimi ciddi

Olciide azaltilmigtir.

Test ortaminda enerji analizorii, tek fazli motor, sicaklik sensorii ve roleli uzaktan
kontrol birimi kullanilmistir. RS485 baglanti portu iizerinden enerji analizoriiyle
haberlesme gerceklestirilerek; akim, gerilim, aktif enerji, frekans gibi parametreler

toplanmis ve bu veriler LORaWAN ile uzaktan aktarilmistir.
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fletisim mesafesi testi sonucunda, sehir ici ortamda 3 km uzakliktan veri iletimi
basariyla gerceklestirilmistir. Bu deger, geleneksel Wi-Fi ve ZigBee ¢oziimlerine
kiyasla oldukca yliksek bir degerdir ve genis sahalara tek gateway ile erisim imkani

sunmaktadir.

S6z konusu caligsma, diisiik enerji tiiketimi, uzun menzil, yiiksek dayaniklilik ve
modiiler yapiy1 ayn1 platformda birlestiren LoRa tabanli bir endiistriyel uzaktan izleme
ve kontrol ¢éziimii 6rnegi sunmaktadir. Arastirmacilar, onerilen sistemin yalnizca
cevresel izleme degil, ayn1 zamanda aktif kontrol mekanizmalarin1 da desteklemesi
acisindan mevcut literatiirdeki ¢oziimlerden daha kapsayict oldugunu ifade
etmektedirler. Sistem, kablolama ihtiyacini ortadan kaldirarak maliyetleri azaltmakta,
hizli kurulum ve yiiksek erisilebilirlik 6zellikleriyle Endiistri 4.0 gecis slireglerine

ciddi katki saglamaktadir [18].

Zhang ve arkadaglari, IoT uygulamalarinin artan kapsami ve bu uygulamalarda
karsilasilan diisiik gii¢ tiiketimi, uzun mesafe veri iletimi, diisiik maliyet ve giivenilirlik
gereksinimlerinden hareketle, NB-IoT (Narrowband Internet of Things — Dar Bant
Nesnelerin Interneti) ve LoRa teknolojilerini birlestiren, ozellikle biiyiik 6lgekli
cevresel izleme, akilli tarim, akilli sehir ve endiistriyel otomasyon uygulamalar igin

tasarlanmis hibrit bir diislik giiclii genis alan ag1 izleme sistemi gelistirmislerdir.

Calismada Onerilen sistem mimarisi LoRa tabanli alt diiglimler (subnodes), LoRa—NB-
IoT tabanli ana diiglim (main node) ve bulut tabanli sunucu sistemi olmak iizere {i¢
temel bilesenden olusmaktadir. Alt diigiimler, ¢evresel verileri (6rnegin sicaklik ve
nem) toplamakla sorumluyken, bu verileri LoRa modiilasyonu araciligiyla ana
diigime iletmektedirler. Ana diigiim ise hem alt diiglimlerden gelen verileri
toplamakta hem de bu verileri NB-IoT araciligiyla Tencent Cloud sunucusuna
gondermektedir. Bu mimari, yalnizca uzun menzilli iletisimi miimkiin kilmakla
kalmamakta, ayn1 zamanda agin genel enerji tiikketimini minimize ederek uzun siireli

saha operasyonlarina uygunluk saglamaktadir [21] [22].

Sistem yaziliminda ise LoRa tarafinda 6zel bir veri iletisim protokolii gelistirilmis ve
veriler bu protokole uygun sekilde gergcevelenerek gonderilmistir. Ayrica, agda ¢ok
noktal1 iletisimi miimkiin kilmak i¢in ¢ok sigramali bir LoRa haberlesme algoritmasi
gelistirilmis, bu algoritma sayesinde LoRa’nin fiziksel menzil sinirlamalari agilmistir.

Cok sigramali iletisimde, gelen veri ¢ergevesi gelistirilmis LRU (Least Recently Used
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— Sayfa Yer Degistirme) algoritmasi ile islenmekte ve hedef adres degistirilerek

sonraki diiglime yonlendirilmektedir [23].

Noktasal iletisim testlerinde LoRa modiiliiniin karmasik bir tiniversite kampiisiinde 1
km’ye kadar etkili iletisim sagladigi, ¢ok sigramali senaryoda ise bu mesafenin 1.6
km’ye ¢iktig1 belirtilmistir. Testlerde ayrica sistemin 8 giin boyunca kesintisiz
calistig1, toplanan sicaklik ve nem verilerinin dogru oldugu ve veri kaybi oraninin

yalnizca %3 civarinda kaldigi tespit edilmistir.

Calisma sonucunda Zhang ve arkadaslari, NB-IoT ve LoRa teknolojilerinin
birlesiminin hem yiiksek enerji verimliligi hem de uzun menzilli veri iletimi agisindan
olduk¢a basarilt bir ¢6ziim sundugunu vurgulamiglardir. Bu yap1 sayesinde sistem,
akilli tarim, orman, gol ve cevresel izleme gibi genis alan kapsama gerektiren
uygulamalarda kullanilabilecek bir referans sistem sunmaktadir. Arastirmacilar
gelistirilebilirlik agisindan sistemin daha fazla LoRa diiglimiiyle test edilerek, yazilima
yeni algoritmalarin entegre edilmesiyle performans ve islevselliginin daha da

gelistirilebilecegini ifade etmektedirler [24].

Sacaleanu ve arkadaslari, gerceklestirdikleri calismalarinda, seralarda ¢evresel
kosullarin izlenmesi ve uzaktan kontrol edilmesi amaciyla gelistirilen bir LoRaWAN
tabanli kablosuz sensor ag1 sistemi olusturmuslardir. Sistem, loT destekli karar destek
altyapisi olarak yapilandirilmis ve ger¢ek zamanli mikro iklim takibi ile otomatik
kontrol yeteneklerini bir arada sunmaktadir. Calismada sunulan sistem mimarisi
kablosuz sensor diiglimleri, kablosuz eyleyici diigimleri ve LoRaWAN ag gecidi

olmak iizere ii¢ ana bilesene dayanmaktadir [25] [26] [27].

Sensor diigiimleri sicaklik, nem, 151k, UV, CO., toprak sicakligi ve nem gibi ¢evresel
verileri toplamaktadir ve bu veriler LoRa ile ag gecidine, ardindan da internet tabanl
bir web platformuna aktarilmaktadir. Kullanicilar bu platform araciligiyla ¢evresel
verileri izlemekte ve eyleyici diigiimlere komut gondererek sulama veya havalandirma

gibi islevleri kontrol edebilmektedir.

Donanim tasarimi bakimindan, her bir kablosuz sensor diiglimiinde Arduino MKR
WAN 1310 gelistirme kart1, ¢esitli analog ve dijital sensorler, mikroSD kart, 2x 5000
mAh Li-ion batarya ve 2 W giiciinde 11 x 13,5 cm fotovoltaik panel yer almaktadir.
Bu yap1 sayesinde diigiimler dis ortamda uzun siire calisabilirlik gostermekte, bakim

gereksinimi en aza indirilmektedir. LoRa parametreleri, en uzak mesafe ve en yiiksek
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giic tiiketimini saglayacak sekilde yapilandirilmistir: Bu ayarlamalar sistemin
menzilini artirmakta ancak veri aktarim siiresini ve gii¢ tikketimini ytlikseltmektedir

[28].

= SHT31 Sensor . K. Gl o Transcelver Antenna

Interface with
Arduing MKR 1310 WAN
and Arduino MKR ENV

Ir_‘l
: _

Rechargeable Batteries

apacitive Sensor 1
Photovoltaic Panel

Capacitive Sensor 2
Sekil 1.4: Caligmadaki sensor diigiim yapisi [29]

Caligmanin yazilim bileseni, sensor diiglimlerinin veri toplama, saklama ve iletimini
kontrol eden bir dongliden olugsmaktadir. Veriler hem mikroSD (Micro Secure Digital
— mikro Giivenli Dijital Bellek Kart1) karta kaydedilmekte hem de LoRa ile
gonderilmektedir. Kullanic1 platformu, bu verileri gorsellestirmekte ve eyleyici
diigimlere dogrudan komut gondermeye olanak saglamaktadir. Platformdan sulama
islemi baslatildiginda, toprak nemi degerlerinde belirgin artiglar gézlemlenmistir ve

bu da sistemin tepki siiresini dogrulamaktadir.

Veri dogrulugu ve zaman serisi analizi agisindan, sistem bes giin boyunca ¢alistirilmis
ve 2.5 dakikalik periyotlarla 2800°den fazla 6rnek toplanmistir. Toplanan veriler disa
aktarilabilmekte  ve farkli diiglimlerden  gelen sicaklik  degerleri

karsilastirilabilmektedir.

Sonug¢ olarak Sacdleanu ve arkadaglarinin c¢aligmasi, diisiikk giiclii genis alan ag1
teknolojilerinden biri olan LoRaWAN’1n akilli tarim ve ozellikle sera otomasyonu
alanindaki uygulama potansiyelini ortaya koymaktadir. Sistem; modiiler yapisi, enerji
verimli tasarimi, ¢ift yonlii haberlesme yetenegi ve web tabanli kullanici dostu arayiizii
ile gelecekte akilli sera sistemlerinin yayginlagtirilmasi i¢in somut bir referans olarak

degerlendirilebilmektedir [29].
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Sun ve arkadaslar1 gerceklestirdikleri calismalarinda, diistik giicli ve genis alan
kapsama 6zellikleri ile 6ne ¢ikan LoRa teknolojisini temel alan, tek kanalli, Raspberry
Pi tabanl1 bir IIoT (Industrial Internet of Things - Endiistriyel Nesnelerin interneti) ag
gecidi tasarlamiglardir. Caligmada gelistirilen bu sistem, sensor diigiimlerinden gelen
verileri toplamakta, 6n islemden gecirmekte ve bulut tabanli sunuculara aktarmaktadir.
Sistem, klasik “paket iletici” modundaki LoRaWAN ag gecitlerinden farkli olarak,
veri cercevelerini yorumlayan, cihaza 6zel baglantilar1 yoneten ve komutlari
uygulayan bir akilli araci igermektedir. Sistem ug cihazlar, LoRa IloT gecidi ve bulut
tabanli sunucular olmak iizere {i¢ temel katmandan olugmaktadir. Ug cihazlar ¢evresel
veya endiistriyel sensOr verilerini toplamakta, bu verileri 433 MHz ISM bandi
tizerinden LoRa modiilasyonu ile tek kanalli gatewaye iletmektedir. Gateway ise, bu

protokolleri araciliiyla uzak sunuculara aktarmaktadir [30].

Ug cihaz donaniminda ise STM32F030F4 mikrodenetleyicisi kullanilmigtir. Bu MCU
(Microcontroller Unit — Mikrodenetleyici Birimi), SPI (Serial Peripheral Interface —
Seri Cevresel Arabirim) lizerinden SX1276 LoRa transceiver modiiliine baglanmakta
ve sensOr verilerini topladiktan sonra LoRa veri yapisina uygun bigimde
formatlamaktadir. SX1276 transceiver modiilii, 433 MHz bandinda ¢alismakta olup
CSS modiilasyonu ile sinyali yayarak yliksek parazit bagisikligi saglamaktadir. Bu
ozellik, sistemin endiistriyel ortamlarda giivenilir bigimde g¢alisabilmesini miimkiin
kilmaktadir. Gateway’in yazilim kismi Python tabanli Flask web framework ile
tasarlanmig olup, LoRa modiilii ve MQTT (Message Queuing Telemetry Transport -
Mesaj Kuyrugu Telemetri Tasima Protokolil) parametreleri dahil tiim sistem ayarlari,
web tabanli kullanic1 arayiizii {izerinden masaiisti veya mobil cihazlarla
yapilandirilabilmektedir. Kullanici, gatewayin parametre konfigilirasyon arayiizii
tizerinden LoRa frekansi, veri hizlari, MQTT sunucu bilgileri gibi ayarlar1 kolayca
degistirebilmektedir. Sensor cihazlardan gatewaye gonderilen veri paketleri i¢in de
belirli bir ¢ergeve yapist tanimlanmistir. Bu ¢ergevede; baslangi¢ karakteri (3x STX),
veri boyutu, cihaz ID’si ve coklu sensor verilerinden olusan PAYLOAD alani

bulunmaktadir. Sensor verileri genellikle 4 byte’lik bloklar halinde gonderilmektedir.

Deneysel sonuglara gore, dis anten kullanimi ile ug cihaz ve gateway arasinda 5 km’ye

kadar basarili iletisim saglanabilmigtir [31].
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Sekil 1.5: Sun ve arkadaslarinin ¢alismada kullandiklart mimari semasi [31]

1.3. Arastirma Calismasinin Yenilik ve Katkilari

Bu tez calismasi, diistik giiclii genis alan ag teknolojilerinden biri olan LoRa tabanl
IoT sensor aglarinin, bulut tabanli sistemlerle entegre edilerek kampiis tipi ¢ok noktali
ortamlarda kullanilmasina yonelik kapsamli ve uygulamali bir ¢6ziim sunmaktadir.
Calismada gelistirilen sistem, dort farkli noktaya yerlestirilen sicaklik ve nem
sensorlerinden alian verilerin, LoRa protokolii araciligryla merkezi bir modiile
iletilmesini ve buradan da bulut platformuna aktarilmasini saglamaktadir. Bu yap1
sayesinde, geleneksel kablolu sistemlerin yetersiz kaldigi genis alanlarda diisiik

maliyetli ve diisiik enerji tiikketimli bir izleme altyapist olusturulmustur.

Tezde, gercek zamanli veri gorsellestirme ve uzaktan izleme islevi, bulut sistemi
tizerinden her sensOr noktasina ait sicaklik ve nem degerlerinin izlenebilmesiyle
saglanmaktadir. Sistemin bulut entegrasyonu sayesinde kullanicilar, uzaktan herhangi
bir zamanda ag durumunu ve c¢evresel kosullar1 goriintiileyebilmektedir. S6z konusu
nitelik biiylik yapilarda merkezi izleme ve yonetim acisindan Onemli bir avantaj

sunmaktadir.

Calismanin 6zgiin yonlerinden biri, elde edilen gevresel verilerin bir tahmin modeli
araciligiyla islenmesi ve analiz edilmesidir. Gelistirilen algoritma, toplanan sicaklik
ve nem verilerini ISO 7730 standard1 kapsaminda degerlendirerek, ortamin ofis konfor

kosullarina uygun olup olmadigini analiz etmektedir. Ayn1 zamanda bu algoritma,
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gecmis verilere dayanarak gelecek giinler icin Onerilen sicaklik ve nem diizeylerini
tahmin edebilmeyi hedeflemekte ve bu yoniiyle sistem yalnizca izleme degil, karar

destek islevi de gormektedir.

Sistem hem donanim hem yazilim diizeyinde diisiik enerji tiiketimiyle calisacak
sekilde yapilandirilmistir. LoRa teknolojisinin uyku modu 6zelligi kullanilarak, sensor
diigiimlerinin yalnizca veri iletimi sirasinda aktif olmasi saglanmis ve bdylece sistemin
uzun siireli batarya ile caligabilirligi artirilmistir. Donanimin modiiler yapisi sayesinde
sistem farkli sensor tipleri ile kolayca genisletilebilmekte, bu da biiyiik 6lcekli
yapilarda yayginlastirilabilirligi miimkiin kilmaktadir.

Bu calismada LoRa ve bulut teknolojilerinin bir arada kullanildig: islevsel bir saha
uygulamasi gerceklestirilmistir. Ayrica bu sistemin veri analizi ve standartlara dayali
cevresel degerlendirme mekanizmasi igermesi, literatiirdeki benzer calismalardan
ayrilmasini saglamaktadir. Sahada uygulanabilirligi test edilmis, gercek cevresel
kosullar altinda basariyla ¢alisan sistemin; enerji yonetimi, otomatik iklimlendirme ve
akill1 bina teknolojilerinde kullanilabilir bir model olarak iizerinde durulmustur.
Boylece bu tez, yalnizca teorik degil, uygulamali anlamda da 6zgiin ve katki saglayici

bir aragtirma olarak degerlendirilmektedir.

1.4. Tezin Organizasyonu

Tez ¢alismasinin birinci boliimiinde ¢alismaya dair genel bir giris yapilasinin ardindan
literatiir taramasina, ¢aligmanin yenilik ve katkilariyla birlikte tezin organizasyonuna
yer verilmistir. Ikinci boliimde kablosuz haberlesme teknolojileri, LoRa modiilasyonu
ve IoT sistemleri ile bulut sistemlerine dair ayrintilara yer verilmistir. Calismanin
ticlincli  kisminda calisma c¢ercevesinde uygulanacak sistemin bilesenleri ve
calismadaki konumlarma yer verilmekle birlikte calismaya katkilar1 aktarilmistir.
Dordiincii boliimde kurgulanan sistemin hayata gecirilmesi ve uygulama asamalari
detaylica aktarilmis olmakla birlikte son boliim olan besinci boliimde ¢alismadan elde

edilen bulgular ve sonug¢ kismina yer verilmistir.
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BOLUM 2. KABLOSUZ HABERLESME, IoT VE BULUT
TEKNOLOJILERI

Kablosuz iletisim teknolojileri Nesnelerin Interneti ekosisteminin basarili sonuglara
ulasabilmesi agisindan temel bir role sahiptir. Kablolu iletisim yontemlerinin kurulum
alan kisitlamalari, yiiksek bakim ve kurulum maliyetleri, fiziki kullanim alaninin
siirlt oldugu projelerde yiiksek alan kaplamlar1 vb. durumlar sebebiyetiyle kablosuz
iletisim teknolojileri IoT sistemlerde daha ¢ok tercih edilmektedir. Bu boliimde IoT

sistemlerine tercih edilen bazi kablosuz iletisim teknolojileri ne deginilmistir.

2.1. Bluetooth Teknolojisi

Bluetooth teknolojisi, kisa menzile sahip iki cihaz arasinda veri iletisimi saglayan,
1994 yilinda Ericsson tarafindan gelistirilen bir haberlesme teknolojisidir. Bu teknoloji
2.402 GHz—2.480 GHz frekans degerleri arasinda UHF (Ultra High Frequency — Ultra
Yiiksek Frekans) kisa dalga radyo dalgalari ile veri iletimi gerceklestirmektedir [32].

Bluetooth teknolojisi, zaman igerisinde daha az gii¢ tiiketimi saglayan BLE (Bluetooth
Low Energy — Bluetooth Diisiik Enerji) standardina evrilmistir. Bluetooth Classic,
ylksek veri hizlar1 gerektiren uygulamalarda, BLE ise diisiik veri miktar1 ve gii¢
tiiketimi ile ¢alisan uygulamalarda tercih edilmektedir. Her iki teknoloji, ayn1t markaya
veya donanim standardina sahip olmalarina karsilik birbirleriyle dogrudan uyumlu
degildir. Bu sebeple bircok modern cihazda, her iki protokolii destekleyen c¢ift modlu
Bluetooth ¢ipleri bulunmaktadir [33]. Tablo 2.1°de her iki teknolojinin

karsilastirilmasina yer verilmistir.
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Tablo 2.1: Bluetooth teknolojileri karsilastiriimasi [33].

Ozellik Klasik Bluetooth Bluetooth Diisiik Enerji (BLE)

Veri Yikii Aktarim Hizi 2 Mbps -100 kbps
Dayaniklilik Giiglii Giiglii

fletim Menzili 1000 m 250 m

Yerel Sistem Yogunlugu Gilicli Giicli

Biiyiik Olgekli Ag Yapist Zayif Tyi

Diisiik Gecikme Siiresi Giiglii Gicli

Baglanti Kurulum Hiz1 Zayif Giigli

Gii¢ Tiiketimi Iyi Cok lIyi

Maliyet Iyi Cok lyi

2.2. Wi-Fi Teknolojisi

IoT uygulamalarin siklikla tercih edilen bir bagka kablosuz iletisim teknolojisi olan
Wi-Fi (Wireless Fidelity — Kablosuz Dogruluk) teknolojisi temel olarak yiiksek veri
iletim hiz1, genis bant kapasitesi ve ag erisim kolaylig1 gibi avantajlariyla 6n plana
cikmakta olup; akilli cihazlar, sensor sistemleri ve enerji izleme platformlar: ile
biitiinlesik olarak c¢aligabilmektedir. Bu yoniiyle, akilli sehir altyapilari, bina
otomasyon sistemleri ve giyilebilir teknolojiler gibi alanlarda siklikla tercih

edilmektedir [34].

Wi-Fi protokolii, IoT uygulamalarinda 6zellikle yiiksek veri hacmi tagiyan ve gercek
zamanli analiz gerektiren senaryolar i¢in uygun bir ¢6ziimdiir. Bununla birlikte, Wi-
Fi'nin gii¢ tiiketimi nispeten yiiksektir; bu nedenle batarya dmriintin kritik oldugu
disiik gii¢lii IoT cihazlarinda ilk tercih olarak degerlendirilmemektedir. Wi-Fi
teknolojisi, IoT cihazlar igin yiiksek bant genisligi ve genis kapsama alani gibi
avantajlar sunmakla birlikte, enerji verimliligi gerektiren senaryolarda dikkatli

kullanim gerektirmektedir [35].

2.3. NFC Teknolojisi

NFC (Near Field Communication — Yakin Alan Iletisimi) diisiik giiclii, kisa menzilli
kablosuz iletisim protokolleri arasinda yer almakta olup, Ozellikle fiziksel temas
gereksinimi barindirmayan veri alisverisine olanak taniyan giivenli ve hizli bir iletigim
yontemidir. NFC teknolojisi [oT ekosisteminde; 6zellikle temassiz 6deme sistemleri,
erisim kontrol uygulamalar1 ve mobil cihazlar arasi veri aktarimi gibi alanlarda etkin
bir sekilde kullanilmaktadir. Maksimum 424-500 Kbps veri aktarim hiz1 ve birkag
santimetrelik iletisim menzili ile sinirli olan bu teknoloji, yiiksek giivenlik gereksinimi

bulunan uygulamalarda diisiik gii¢ tiikketimi avantaji sunmaktadir. NFC teknolojisinin
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diisiik enerji gereksinimi, temassiz yapisi ve veri giivenligi konularindaki avantajlari,
ozellikle mobil ve kisisel IoT uygulamalari agisindan kritik oneme sahiptir. Ancak veri
iletim mesafesinin oldukc¢a kisa olmasi ve aktarim kapasitesinin sinirlt olusu, genis
Olcekli veri aktarimi gerektiren uygulamalar i¢in kullanim alanini daraltmaktadir.
Bununla birlikte, giivenilir kimlik dogrulama ve kullanic1 etkilesimi gerektiren

sistemlerde NFC, kompakt yapis1 ve diisiik islem yiikii ile 6ne ¢ikmaktadir [36].

2.4. ZigBee Protokolii

ZigBee, oOzellikle diisiik giicli ve kisa mesafeli kablosuz iletisim ihtiyag¢larini
kargilamak iizere tasarlanmis, IEEE 802.15.4 standardina dayali bir protokoldiir.
ZigBee protokolii, ev otomasyonu, endiistriyel kontrol sistemleri ve [oT tabanl sensor
aglar1 gibi uygulama alanlarinda yaygin olarak kullanilabilmektedir.. ZigBee’nin en
dikkat ¢eken Ozelliklerinden biri diisiik gii¢ tiiketimiyle uzun siireli batarya omrii
saglamasidir. Ayrica, 100 metreye kadar iletim mesafesi, 20—250 Kbps arasi veri iletim
hizlar1 ve uygun maliyetli donanim gereksinimleri sayesinde IoT uygulamalari igin
verimli bir iletisim altyapisi sunmaktadir. Bu ozellikleriyle ZigBee, yliksek enerji
verimliligi, modiiler ag genisletilebilirligi (mesh network yetenekleri) ve diisiik islem
yikii gibi avantajlar1 sayesinde genis Olgekli IoT altyapilarinda giivenilir bir
haberlesme alternatifi sunmaktadir. Ancak yiiksek bant genisligi veya uzun mesafe
gerektiren uygulamalarda, ZigBee protokoliiniin performansi sinirli kalabilmektedir

[34].

2.5. NB-IoT Teknolojisi

NB-IoT, 3GPP tarafindan standartlastirilmis bir LPWAN teknolojisi olmakla birlikte,
diisiik gii¢ tiiketimi, genis kapsama alani ve diisiik maliyetli cihaz gereksinimleri ile
ozellikle akill1 sehirler, endiistriyel otomasyon ve uzaktan izleme gibi alanlarda yaygin
kullanim imkani1 sunmaktadir. Tipik olarak 20-250 Kbps araliginda veri iletimi sunan
NB-IoT, 25 km’ye kadar kapsama mesafesi ve gelistirilmis i¢ mekan sinyal giicii ile
diger LPWAN ¢oziimlerine gére 6nemli avantajlar saglamaktadir. Enerji verimliligi
acisindan yapilan analizlerde NB-IoT yiiksek giilii protokollere kiyasla daha az enerji
tikketerek diisiik maliyetli ve siirdiiriilebilir sensor aglarinin olusturulmasina olanak

saglamaktadir. Bu baglamda, NB-IoT; hem gelismis frekans planlama kabiliyeti hem
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de basitlestirilmis cihaz mimarisi ile yiiksek sayida sensor diiglimiiniin ayni1 anda ag

icinde etkin sekilde ¢alismasint miimkiin kilmaktadir [37].

2.6. GSM Teknolojisi

GSM (Global System for Mobile Communications - Kiiresel Mobil Haberlesme
Sistemi), uzun yillardir diisiik veri orami gerektiren uygulamalarda yaygin olarak
kullanilan bir hiicresel iletisim teknolojisi olup, 6zellikle GPRS (General Packet Radio
Service - Genel Paket Radyo Servisi) standardi araciligiyla birgok IoT senaryosunda

temel altyap1 olarak hizmet vermektedir [38].

Durand ve arkadaslarinin gergeklestirdigi calisma, GSM/GPRS tabanli aglarin,
mevcut genis kapsama altyapist sayesinde loT alaninda baslangi¢ diizeyinde genis
Olcekli uygulamalara olanak sagladigini, ancak yiiksek gii¢ tiiketimi ve diisiik veri
aktarim hiz1 gibi teknik smirliliklari nedeniyle giiniimiizde islevsel sinirlarina
ulastigin1 ortaya koymaktadir. GSM teknolojisi temel avantaj olarak, halihazirda
mevcut olan hiicresel altyapiy1 kullanmakta ve bu sayede kirsal bolgelerde dahi veri
iletimine olanak tanimaktadir. Ancak, 128 dB'lik maksimum baglant1 kayb1 degeri ve
smirli baglanti kapasitesi nedeniyle, gilinlimiizdeki yogun bagli cihaz aglarini
desteklemede yetersiz kalmaktadir. Ozellikle akilli tarim, sayag okuma, ¢evresel
izleme ve mobil olmayan sistemlerde GSM’in bir siire daha kullanimda kalacagi;
ancak pil 6mri, ¢ift yonli iletisim ihtiyact ve genis dlgekli ag gereksinimleri goz
oniinde bulunduruldugunda, yerini daha optimize edilmis LPWAN protokollerine

birakacagi ongoriilmektedir [38].

2.7. LoRa Teknolojisi

LoRa teknolojisi, diisik gii¢ tiketimiyle uzun mesafelerde veri iletimi
gerceklestirebilen modiilasyon tabanli bir kablosuz haberlesme teknolojisi olarak ifade
edilmektedir. Temel olarak diisiik veri hizlarinda calisan, ancak kilometrelerce
uzakliktaki cihazlarla iletisim kurabilen bir sistem altyapisi sunmaktadir. LoRa
teknolojisi, 0zellikle enerji kisit1 olan, siirekli sebeke baglantisina ihtiyag duymayan,
ancak belirli araliklarla veri aktarimi yapmasi gereken uygulamalar icin ideal bir
teknoloji olarak 6n plana ¢ikmaktadir. Wi-Fi gibi kisa menzilli teknolojilere kiyasla
daha uzun iletisim mesafesi sunarken, hiicresel aglara gore ise ¢ok daha diisiik enerji

tiiketimi saglamakta ve operatdr bagimlilig1 gibi kisitlart ortadan kaldirmaktadir. Bu
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yoniiyle LoRa, kirsal ve kentsel alanlarda genis 6l¢ekli sensor aglarinin kurulmasini
miimkiin kilmakta ve enerji verimliligi ile maliyet etkinligi arasinda dengeli bir ¢oziim

sunmaktadir [39] [40].

Teknolojik altyap1 agisindan LoRa, fiziksel katmanda CSS modiilasyon teknigini
kullanmakta olup, bu sayede yiiksek parazit dayanikliligi ve sinyal giiriiltii orani
avantaji saglamaktadir. LoORaWAN, LoRa cihazlarinin bolgesel, ulusal veya kiiresel
Olcekte merkezi bir ag altyapisi iizerinden haberlesmesini saglayan, diistik gii¢lii ve
genis kapsama alanli bir iletisim protokoliidiir. LoORaWAN yapisi i¢inde, veri iletimi
acisindan ti¢ farkli sinif (A, B ve C) tanimlanmistir. Bu siiflar, cihazlarin veri alma
siklig1 ve gii¢ tiiketimi bakimindan farklilik géstermektedir. Smif A en diisiik enerji
tikketimine sahip olup yalnizca veri gonderimi sonrasinda dinleme yaparken, Sinif B
belirli zaman araliklarinda ek dinleme pencereleri agmakta ve Sinif C ise stirekli agik

alict modda calisarak minimum gecikme siiresi sunmaktadir [40] [41].

Pille ¢alisan sensorler

A » Cok verimli enerji
s Tiim cihazlar tarafindan desteklenmesi
s DL zadece UL 'den sonra kullamlabilir

Pil dmrii

Pille galigan aktiiatdrler

B » Gecikme kontrollia DL ile verimli enerji
» Biruyan igaretiyle senkron slotlu ilstisim

Sebeke 1le caligan aktiiatGrler

C » Siirekli dinleyebilecek cihazlar
» Asap-baglant (DL) igin gecikme yok

Y

Asag Baglanti (DL) Ag Haberlesme Gecikmesi
Sekil 2.1: LoRa modiilasyonu siniflandirilmasi [40].

Ek olarak LoRa, halihazirda kurulmus olan altyapilara sensdrlerin entegre edilmesine
olanak saglayarak yeni altyap: kurulum maliyetlerini diisiirmekte ve esnek uygulama
senaryolar1 sunmaktadir. Ozetle, LoRa teknolojisi; enerji verimliligi, uzun menzil,
diisiik maliyet ve esnek kurulum olanaklari ile IoT destekli akilli sehir uygulamalari
basta olmak iizere tarim, lojistik, endiistri ve ¢evresel izleme gibi pek ¢ok alanda

yenilikgi ve siirdiiriilebilir haberlesme ¢éziimlerinde tercih edilmektedir [40].
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2.7.1. LoRa modiilasyonu ¢alisma topolojisi

Diistik gii¢ tiiketimiyle uzun menzilli iletisimi miimkiin kilan ve 6zellikle Nesnelerin
Interneti uygulamalar1 i¢in tasarlanmus bir kablosuz haberlesme teknolojisi olan LoRa
modiilasyonu sisteminin temelini, fiziksel katmanda uygulanan CSS modiilasyonu
olusturmaktadir. CSS, veri sembollerini zaman-frekans diizleminde genisleterek ileten
bir yay1li spektrum modiilasyon teknigidir. Geleneksel frekans kaydirmali modiilasyon
yontemlerinden farkli olarak, CSS'de bilgi, frekans1 zamanla dogrusal olarak artan
veya azalan “chirp” sinyalleriyle taginmaktadir. Bu yaklasim sayesinde, LoRa sistemi
diisitk SNR (Signal to Noise Ratio- Sinyal Giiriiltii Orani) ile dar banth girisimlere
kars1 olduk¢a dayanikli bir yap1 sunmaktadir. LoRa’nin fiziksel katmaninda, sembol
siiresi denklem 2.1’°de ifade edildigi gibi tanimlanirken, veri iletim hiz1 ise denklem

2.2°de ifade edildigi gibi hesaplanmaktadir.

2SF

T, = — (2.1)
SF.BW
Ry = =5 (2.2)

Belirtilen hesaplamalarda SF (Spreading Factor — Yayilma Faktorii) sembol basina
diisen bit sayisini, BW (Bandwidth — Bant Genisligi) ise bant genisligini ifade
etmektedir. CSS modiilasyonunda her chirp sinyali, 6érnekleme dizinine denklem
2.3’te belirtildigi gibi modellenmektedir.

. 2

k
FeJ"ZSFe—]rtk (2.3)

clk] =

Denklem 2.3’te c[k] k. Ornekleme anminda iiretilen kompleks chirp sinyalini, k

ornekleme zaman indisini, SF yayilma faktoriinii, 257 toplam &rnek sayisini, v2SF
sinyal enerji normunu, j sanal birimi, 7 pi sayisini, ' euler formiilleriyle ifade edilen

fazl tasiyici sinyali ifade etmektedir [42].

Belirtilen sinyal yapisi, alict tarafinda basit ancak etkili bir demodiilasyon

algoritmasinin uygulanmasina imkéan tanimaktadir.

LoRa'nin mimari topolojisi ise yildiz tabanli (star-of-stars) haberlesme modeline
dayanmaktadir. Bu mimaride, diistik gliclii u¢ cihazlar dogrudan bir veya birden fazla
ag gecidine veri iletmektedir. Ag gecitleri, RF sinyallerini dijital IP (Internek Protocol

— Internet Protokolii) paketlerine doniistiirerek bunlari internet {izerinden merkezi bir
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ag sunucusuna gondermektedir. Ag sunucusu ise veri paketlerini dogrular, organize
eder ve gerekli yonlendirmeyi yaparak bu bilgileri ilgili uygulama sunucularina
iletmektedir. Bu yapida ug¢ cihazlar, aralarinda dogrudan iletisim kurmadan merkezi

yonetimle kontrol edilebilmektedir [41].

Uc Ag Ag Uygulama
Cihaz Gecidi Sunucusu unucusu
[ GHz alt o ! o Internet ana tastnois » ! ' |

i )‘LQRE kablosuz ortamu ! " (Hilresel, kablolu veya uydu)

,F !

a

i ,.\I-."st ven alanlan Ag Oturum Anshtaryla siffelenr. | i

-

i _I L | Veri vilkil tagmma alam Uygulama Oturum Auahtah}'la sifrelenir,

- . -

Sekil 2.2: LoRa ag mimarisi [43].

LoRa mimarisinde kullanilan bu topolojik yapi, o6zellikle genis cografi alanlara
yayilmis diisiik veri gereksinimi olan IoT cihazlar1 i¢in oldukca elveriglidir. Tarim,
cevresel izleme, akilli sehir altyapilari, endiistriyel izleme ve saglik teknolojileri gibi
pek cok alanda yaygin olarak uygulanabilmektedir. Sistem, ISM frekans bandinda
(6rnegin Avrupa’da 868 MHz, Amerika’da 915 MHz) ¢alistigindan lisanssiz olarak
genis alan iletisimini miimkiin kilmaktadir. Ayrica, ¢coklu SF kullanimi sayesinde ayni
agda farkli veri oranlarina ve menzil gereksinimlerine sahip cihazlarin eszamanh
calisabilmesi miimkiin olmaktadir. Bununla birlikte, LoRa’nin klasik CSS
modiilasyonu spektral verimlilik agisindan sinirhidir. Bu sinira ¢6ziim getirmek
amaciyla gelistirilen Group-Based CSS (GCSS) modiilasyonu gibi yontemlerle
spektral verimlilikte onemli artiglar saglanmistir. GCSS, chirp sembollerini GN (
Group Number — Grup Sayisi) kadar gruba ayirarak her grupta farkli bit bloklari
tagiyacak sekilde iletim yapmakta ve bdylece maksimum 0.5 bps/Hz diizeyinde
spektral verimlilik elde edilmesini miimkiin kilmaktadir. Matematiksel olarak, toplam
bilgi biti miktar1 Denklem 2.4’te ifade edildigi gibi tanimlanirken, belirtilen yontemin
spektral verimliligi ise Denklem 2.5’te ifade edilmektedir. GCSS'nin 6nemli
avantajlarindan biri, alict tarafinda geleneksel LoRa mimarisi ile uyumlu

calisabilmesidir [42].
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S = GN.(SF — log,GN) (2.4)

Denklem 2.4’te S toplam iletilen bilgi sayisini, GN Grup sayisini, SF yayilma

faktoriinii ve log2GN her grubun tasiyabilecegi bilgi miktarini ifade etmektedir.

2™ (SF—n)

b
g = —s— (o) 2.5)

Denklem 2.5’te n log2GN olarak tanimlanirken, n,; GCSS modiilasyonunun spektral
verimliligini, 2n grup sayisini, SF-n her grubun tasidig1 bit say1sin1 ve 25F toplam chirp

sembol sayisini ifade etmektedir.

LoRa calisma mimarisi baglaminda kullanilmakta olan ya da alternatif olarak
degerlendirilmekte olan 3 temel modiilasyon yontemi bulunmaktadir. Bu yontemler
ASK (Amplitude Shift Keying — Genlik Kaydirmali Anahtarlama), FSK (Frequency
Shift Keying — Frekans Kaydirmali Anahtarlama) ve PSK (Phase Shift Keying — Faz

Kaydirmali Anahtarlama) olarak tanimlanmaktadir.

ASK tasiyict sinyalin genliginin degistirilmesi yoluyla dijital verilerin iletimini
saglayan en basit modiilasyon tekniklerinden biri olarak tanimlanmaktadir. Bu
yontem, "1" ve "0" dijital bitlerini farkli genlik diizeylerine karsilik gelecek sekilde
modiile etmektedir. Ornegin, ikili ASK sistemlerinde “1” biti belirli bir tasiyic1 genligi
ile iletilirken, “0” biti tagtyicinin yoklugu (yani sifir genlik) ile temsil edilebilmektedir.
ASK modiilasyonunun avantajlari arasinda uygulama kolaylig: ve diisiik bant genisligi
gereksinimi bulunmakla birlikte, en 6nemli dezavantaji giirliltiiye kars1 yiiksek
hassasiyeti ve zayif hata dayanimidir. Bu nedenle, LoRa gibi uzun menzilli ve diisiik
SNR ortamlarinda caligmas1 gereken sistemlerde genellikle tercih edilmemektedir.
Ozellikle ¢ok yollu yayilma ve parazitin yogun oldugu ortamlarda, sinyal genligindeki
dalgalanmalar bit hata oranmi ciddi sekilde artirabilmektedir [44]. ASK yontemi
Denklem 2.6’da belirtildigi gibi matematiksel olarak modellenebilmektedir.

s(t) = b(t).A.cos (2nf,t) (2.6)

Denklem 2.6’da b(t) biz dizisini, A genlik degerini, fc tasiyici frekansi ifade ederken
s(t) ise ASK ile modiile edilmis sinyali ifade etmektedir.

FSK, dijital verileri iletmek amaciyla tasiyici sinyalin frekansimi degistirerek
modiilasyon saglayan bir yéntemdir. Ikili FSK sistemlerinde, “0” ve “1” bitleri iki
farkli tasiyict frekans ile temsil edilir. FSK’nin en 6nemli avantajlarindan biri, genlik

dalgalanmalarina kars1 dayanikli olmasidir. Bu 6zelligi, kablosuz ortamda giiriiltiiden
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dolay1 olusabilecek sinyal zayiflamasina karsi direngli hale getirmektedir. LoRa
teknolojisinde dogrudan klasik FSK kullanilmasa da, LoRa’nin CSS yapisi, FSK’nin
genisletilmis  ve  frekans-zaman  diizlemine yayilmig  bir  tiirevi  gibi
degerlendirilmektedir. Bu baglamda, CSS modiilasyonu FSK’nin temel frekans
degisimi prensibini korumakta ancak chirp sinyallerle spektrumu yayarak daha ytiksek
parazit bagisiklig1 saglamaktadir [16]. FSK yontemi Denklem 2.7°de belirtildigi gibi

matematiksel olarak modellenebilmektedir.

s() = {\/ﬁ cos(2mfit) eger b(t) =1 2.7

V2P.cos(2mfyt) eger b(t) =0
Denklem 2.7°de P sinyal giiciinii, fo ve fi frekanslari, b(t) bit dizisini ve s(t) modiile

edilmis sinyali ifade etmektedir.

PSK modiilasyonu ise, tasiyici sinyalin fazinin degistirilmesi yoluyla dijital bilgi iletir.
BPSK (Binary PSK) en basit haliyle iki farkli faz 6rnegin 0° ve 180° kullanarak “0
ve “1” bitlerini temsil etmektedir. Daha gelismis versiyonlar olan QPSK (Quadrature
PSK) veya 8-PSK gibi tiirlerde bir sembolde birden fazla bit tasinabilmektedir. PSK,
ozellikle yiiksek veri hizlarinin gerektigi ve bant genisliginin sinirli oldugu ortamlarda
avantaj saglamaktadir. Ancak, faz bilgisinin dogru ¢6ziimlenmesi i¢in alic1 tarafinda
hassas senkronizasyon mekanizmalar1 gerektirmektedir. Ayrica PSK, faz kaymasina
kars1 duyarhidir ve ¢ok yollu yayilmali ortamlar bu tiir sistemlerde sembol ¢éziimleme
hatalarina neden olabilmektedir. LoRa gibi diisiik SNR ortamlarinda c¢alisan
sistemlerde faz tabanli modiilasyonlar genellikle tercih edilmemektedir ¢ilinkii alici
karmagiklig1 artmakta ve enerji tiikketimi ylikselmektedir [42]. PSK yontemi Denklem

2.8’de belirtildigi gibi matematiksel olarak modellenebilmektedir.
s(t) = A.cos(2rf.t + ¢) (2.8)

Denklem 2.8’de A genligi, f. tasiyici frekansi, ¢p faz agisini ve s(t) modiile edilmis

sinyali ifade etmektedir.

ASK, FSK ve PSK yontemlerinin sahip olduklar1 6zellikler agisindan

karsilastirilmasina Tablo 2.2°de yer verilmistir.
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Tablo 2.2: ASK, FSK ve PSK yontemlerinin karsilagtiriimasi

Ozellik ASK FSK PSK

. . Genlik . .
Modiilasyon Prensibi degisimi Frekans degisimi Faz degisimi
Giriilti Bagigikligi Diisiik Orta Yiiksek (faz hatalarina duyarli)
Uygulama Diisiik (basit Yiiksek (faz ¢oziimlemesi

< Orta .

Karmagiklig1 yapi) gerekli)
Veri Hiz Diisiik Orta Yiiksek (QPSK, 8-PSK vb. ile)
Cok Yollu Ortama ..
Dayanim Zayif Iyi Zayif (faz ¢akigmasi sorunu)
Enerji Tiiketimi Diisiik Diistik—Orta Yiiksek
LoRa Uyum Durumu  Uyumlu degil Dolayl iliski (CSS tiirevi) Uyumlu de}%ililk(stjkz)hassamyetl
Avantaji Diisiik maliyet Parazitlere kars1 dayanikli Yiiksek bant verimliligi

Parazite cok  Daha fazla bant genisligi ~ Senkronizasyon ve karmagik

Dezavantaji duyarli gerekebilir alic1 yapist

2.7.2. LoRa modiillerinde veri giivenligi

LoRa modiilasyonun sahip oldugu genis kapsama alani ve kablosuz yapist siber
saldirilara acik hale gelmesine neden olmaktadir. Bu baglamda giivenli veri iletimi,
yetkisiz erisimden korunma ve veri biitiinliigiiniin saglanmas1 gibi unsurlar hayati
Oonem tasimaktadir. LoRa modiillerinin giivenligi genellikle fiziksel radyo katmaninda
degil, LoORaWAN protokol katmaninda saglanmaktadir. Bu nedenle LoRa'nin giivenlik
cercevesi, veri iletimi siirecinde uygulanan sifreleme teknikleri ve anahtar yonetim
prosediirleri ile sekillenmektedir. LoORaWAN'in giivenlik mekanizmasi temel olarak
AppSKey (Application Session Key - Uygulama Oturumu Anahtar1) ve NwkSKey
(Network Session Key — Ag Oturumu Anahtar1) olmak tizere iki tiir anahtardan
olugmaktadir. Bu anahtarlar, 128-bit uzunlugunda olan ve cihazla ag sunucusu
arasinda paylasilan bir kok anahtar (AppKey) kullanilarak AES-128 sifreleme
algoritmasiyla tiiretilmektedir. AppSKey, uygulama seviyesindeki verilerin gizliligini
saglarken; NwkSKey, ag yonetimiyle ilgili komutlarin giivenligini ve mesajin
biitiinliiglinii garanti altina almaktadir. Bu ayrim, ag saglayicist ile uygulama
gelistiricisi arasindaki giivenin ayristirtlmasina olanak tanimakta ve yetki alanlarinin

sinirlandirilmasini miimkiin kilmaktadir [45].
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End-Devices Network Application

Server Server

3)) Q@ dekd=
0a5 i
(SR _

Control | Network Session Key (NwkSKey) ~ Control
LY

Data | Applicafion Session Key (AppSKey) Data

Sekil 2.3: Uctan uca giivenlik anahtarlar1 diyagrami [46].

LoRaWAN veri paketlerinin igerigi olan FRMPayload (Frame Payload — Cerceve
Yiikii) , yalnizca sifreli olarak iletilmektedir. Sifreleme islemi, AES algoritmasinin
Counter Mode modunda gergeklestirilmektedir. Bu modda, her veri paketi igin
benzersiz bir blok dizisi olusturularak sifreleme islemi yapilmaktadir. Bloklar, cihaz
adresi, yon bilgisi, ¢erceve sayact, ve paket dizini gibi parametreleri icermektedirler.
Bu bloklar iizerinden elde edilen anahtar akisi, orijinal veri ile XOR iglemine tabi
tutularak FRMPayload sifrelenmektedir. LoORaWAN aginda cihazlarin aga katilimi
OTAA (Over The Radio Activaiton - Havadan Aktivasyon) ve ABP olmak tizere iki
temel yontemle gergeklesebilmektedir. OTAA yonteminde cihaz, bir "join-request"
mesajt gondererek oturum anahtarlarint dinamik olarak {iretilmektedir. Bu mesaj
sifrelenmemistir ancak imzalanmistir. Ag sunucusu daha sonra “join-accept”
mesajiyla birlikte AppNonce, NetID, DevAddr gibi verileri gondermekte ve bu mesaj
AES-ECB modunda AppKey ile sifrelenmektedir. Cihaz tarafinda ise yalnizca
aes128 encrypt () fonksiyonunun uygulanmasi yeterlidir, bu da enerji verimliligini
artirmaktadir.Her iki taraf, bu mesajlardaki bilgilerle AppSKey ve NwkSKey
anahtarlarin1 AES-128 algoritmasi kullanarak olusturmaktadir. Bu islemde kullanilan

algoritmalar IEEE 802.15.4 standardina dayanmaktadir [41] [45] [46].
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Sekil 2.4: LoRa aglar1 igin temsili veri sifreleme diyagramu.
2.7.3. LoRa modiillerinin avantaj ve dezavantajlar

LoRa modiilleri, diisiik giiclii genis alan aglar1 kategorisinde, uzun menzilli iletisim ve
diistik enerji tiiketimi 6zellikleriyle IoT uygulamalarinda, kirsal ve kentsel alanlarda
birkag kilometreden onlarca kilometreye kadar veri iletimi saglayabilme
yetenekleriyle on plana ¢ikmaktadir. CSS modiilasyonu sayesinde, LoRa sinyalleri
giiriiltilye kars1 dayaniklidir ve -148 dBm'ye kadar alic1 hassasiyeti sunabilmektedir.
Bu 6zellikleri ile zorlu ¢evresel kosullarda bile giivenilir iletisim saglanabilmektedir.
Ayrica, LoRa modiilleri, diisiik veri hizlar1 ve enerji verimli protokol yapisiyla pil
Omriinii uzatabilmektedirler. Bu nitelik 6zellikle enerji erisiminin kisith oldugu
uygulamalarda biiyilik bir avantaj saglamaktadir. LoORaWAN protokoliiniin AES-128
sifreleme ile ugtan uca veri giivenligi saglamasi ve ag gecitleri iizerinden binlerce
cihazin ayni anda iletisim kurmasina olanak tanimast; akilli sehirler, tarim, gevresel
izleme ve endiistriyel otomasyon gibi genis 6l¢ekli IoT uygulamalar tercih sebebi

olusturmaktadir.

LoRa teknolojisinin sundugu avantajlara ragmen, bazi sinirlamalar1 da bulunmaktadir.
Oncelikle, LoRa modiilleri diisiik veri iletim hizlarma sahip olmalari yiiksek bant

genisligi gerektiren uygulamalar i¢in uygunlugunu siirlandirmaktadir. Tipik olarak,
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veri hizlar1 0.3 kbps ile 50 kbps arasinda degismektedir. LoRaWAN protokoliiniin
kullanmakta oldugu erisim yontemi ag yogunlugu arttik¢a paket cakigmalarina ve veri
kayiplarina yol acabilmektedir. Bu durum, ozellikle yiiksek yogunluklu cihaz
dagilimlarinda ag performansini olumsuz etkileyebilmektedir. LoRa'nin lisanssiz
frekans bantlarinda c¢alismasi, spektrumda parazit riskini artirabilmekte ve iletisim
giivenilirligini azaltabilmektedir. LoRa teknolojisinin Semtech tarafindan gelistirilen
tescilli bir teknolojidir olmasi sebebi standartlasma ve farkl iireticiler arasinda tam

uyumluluk konusunda bazi zorluklara neden olabilmektedir [47] [48].

Gilindelik yasam, akademik calismalar ve endiistriyel gelistirmelerde bircok LoRa
modiilii tercih edilmektedir. Bu modiillerin mimarileri olusturan ¢iplere ait 6zelliklerin
karsilagtirilmasina Tablo 2.3’te yer verilmistir. Calisma kapsaminda incelemesi
gergeklestirilen modiillerin  6zelliklerin karsilastirilmasina ise Tablo 2.4’te yer

verilmigtir.

Tablo 2.3: LoRa modiilasyonu ¢ipleri teknik 6zellik karsilastirma tablosu [49].

Ci Frekans Maks. Cikis Alic Modiilasyon LoRaWAN Uygulama
Bandi Giicii Hassasiyeti Tiirleri Destegi Alanlar
rrcces O8I0 dBm -129dBm LoRa, (G)FSK  Hayrr  “Killiev, bina
MHz otomasyonu
SX1262 150-960 +22 dBm -148 dBm LoRa, (G)FSK Evet LPWAN
MHz uygulamalari
410-810 Cin pazari,
SX1268 Mz +22 dBm -148 dBm LoRa, (G)FSK Evet LPWAN
SX1281 24GHz  +12.5dBm  -132dBm [OR®FLRC o 10T, endistriyel
GFSK otomasyon
137-525 LoRa, FSK, Uzun menzilli
SX1278 MLz +20 dBm -139 dBm GFSK Hayir iletisim
137-1020 LoRa, FSK, Genis bant
SX1276 MHz +20 dBm -137 dBm GFSK Evet uygulamalar:
sxi301 00928 N/A N/A LoRa Evet ~ [ORaWANag
MHz gecitleri
sx1302 400928 N/A N/A LoRa Evet ~ [ORaWANag
MHz gegitleri
ASR6505 10925 2 4Bm -140dBm LoRa, (GFSK  Evet D WAN IoT
MHz cihazlari
150-960 LoRa, (G)FSK, LPWAN, IoT
ASR6601 MHz +29.5dBm  -148 dBm BPSK Evet cihazlart
Sub-GHz, +14 dBm (Sub- o
. LoRa, LR- Uydu iletigimi,
LR1121 2.4 GHz S- GHz),+11.5 -130dBm FHSS, (G)FSK Evet kiiresel ToT

Band dBm (2.4 GHz)
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Tablo 2.4: LoRa modiilleri teknik 6zellikler karsilastirma tablosu.

. Cikis . . Giig . .
Modiil Frekans Bandi Giicii Menzil Cipset Tiiketimi One Cikan Ozellikler
E32- 30 - Uzun mesafe, UART
433T30D 410-441 MHz dBm 8 km SX1278 Diisik arayiizli, IW ¢ikis giicii
E2o- 850 125— 30 Gelismis LoRa teknolojisi,

900T30D 930125 MHz dBm 10 km SX1262 Diisiik TTL ¢ikis, 3.3V/5V 10

uyumlu
E70- 14 Ultra Diisiik gii¢ tiiketimi,
433NW14+ 433 MHz dBm 2.5 km CCI310 diistik endiistriyel kullanim
E220- 850.125- 22 .. ... Yeni nesil LoRa teknolojisi,
900T22D  930.125 MHz dBm - k™ LLCC68  Disik UART arayiizii

1.69 pA
RAK3 1721 433/470/868/915 22 STM32WLESCC  (uyku
MHz  dBm RS

LoRaWAN 1.0.3 uyumlu,
P2P destegi

IoT sistemlerinde sik¢a tercih edilmekte olan Bluetooth, Wi-Fi, NFC, Zigbee, NB-IoT,
LoRA/LoRaWAN ve GSM teknolojilerin  teknik  Ozellikler acgisindan

karsilastirilmasina Tablo 2.5°te yer verilmistir.

Tablo 2.5: Kablosuz haberlesme teknolojileri karsilastirma tablosu [35].

Ozellik Bluetooth/BLE  Wi-Fi NFC Zigbee  NB-IoT LoRa/LoRaWAN GSM

. Orta Orta Uzun Genis
Menzil Kisa (10m) (50m) Cok Kisa (100m) 1) Uzun (km) Alan
Veri Hizi Orta Yiiksek Diisiik Diistik Diisiik Diistik Orta
Giig - .. Cok - Cok - ..
Tiiketimi Diistik Yiiksek Diisiik Diistik Diisiik Cok Diisiik Yiiksek

2.4/5 13.56 2.4/915/868 Lisansl Hiicresel
Frekans 2.4 GHz GHz MHz MHz Bant ISM Bantlari Bant
Ag Noktadan Noktadan .
Topolojisi Noktaya, Mesh Yildiz Noktaya Mesh Yildiz Yildiz Hiicresel
Lisans Lisanssiz  Lisanssiz Lisanssiz Lisanssiz  Lisansl Lisanssiz Lisansh
Durumu
Easlilaiim Ses, Giyilebilir Internet, Temassiz Otomasyon, Sayaclar, Tarim, Sehir Takip,
Ailanlarl Teknoloji ~ Akilli Ev. Odeme  Endiistri ~ Takip » 9C izleme

2.8. IoT Teknolojisi ve Bulut Sistemleri

Nesnelerin Interneti (IoT), fiziksel nesnelerin internet iizerinden birbirleriyle ve
merkezi sunucularla veri aligverisi yapabilmesini saglayan biitiinlesmis bir iletisim
agidir. Bu sistem sensorler, mikrodenetleyiciler ve yazilimlar gibi gémiilii teknolojiler
sayesinde c¢evresel verilerin algilanmasi, islenmesi ve kontrol siireclerinin
dijitallestirilmesine olanak tanimaktadir. IoT teknolojisi saglik hizmetleri, enerji
altyapilari, glivenlik gézetimi ve tarim gibi ¢esitli alanlarda kritik islevlerde tercih

edilmektedir. IoT sistemlerinin hizla yayginlagmasi, 2020 yili itibariyla diinya
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genelinde 20,4 milyardan fazla cihazin IoT agina entegre olmasini saglamistir. Ancak
bu hizli yayilim, bant genisligi, islem kapasitesi ve enerji kullanim1 gibi sinirlamalari
da beraberinde getirmekte, bu nedenle IoT cihazlarinin bagimsiz olarak ¢aligmasi
yetersiz kalmaktadir. Bulut bilisim, kullanicilarin veri depolama, analiz, hesaplama ve
uygulama hizmetlerine internet tizerinden erismesini saglayan esnek ve dlgeklenebilir
bir bilgi islem altyapisidir. IoT sistemleriyle entegrasyonu, kaynak kisith cihazlardan
gelen biiylik veri hacminin merkezi bir sistemde islenmesini miimkiin kilmaktadir.
IoT-Bulut entegrasyonu, 6zellikle biiyiik veri isleme, depolama verimliligi ve gercek
zamanli hizmet saglama agisindan gii¢lii avantajlar sunmaktadir. Sensorlerden elde
edilen veriler, bulut ortaminda analiz edilerek karar destek sistemlerinde
kullanilmaktadir. IoT-bulut entegrasyonu algi (sensing) katmani, ag (network)
katman1 ve uygulama (application) katmani olmak {izere tipik lic katmandan
olugmaktadir. Alg1 katmanmi fiziksel diinyadan sicaklik, nem, hareket vb. verileri
toplamaktadir. Ag katmani toplanan verilerin Wi-Fi, LoRa, Zigbee veya Ethernet gibi
protokollerle buluta iletilmesini saglamaktadir. Uygulama katmani ise bulutta islenen
verileri anlamlandirarak kullanici hizmetine sunmaktadir. IoT sistemlerinin basarisi,
bu ii¢ katmanin kesintisiz ve verimli entegrasyonuyla dogrudan iligkilidir. Veri iletimi
icin RESTful API (Representational State Transfer Application Programming
Interface - Temsili Durum Transferi Tabanli Uygulama Programlama Arayiizii),
SOAP (Simple Object Acces Protocol — Basit Nesne Erisim Protokolii), CoAP
(Constrained Application Protocol — Kisitli Uygulama Protokolii) gibi protokoller
kullanilmakta olup, bu sayede enerji agisindan kisitli cihazlar bile minimum kaynakla

bulutla iletisim kurabilmektedir [50].
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Sekil 2.5: ToT bulut mimarisinde katmanlarin ifade edilmesi [50].
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Bulut servis saglayicilar1 (AWS, Azure, Google Cloud vb.) IoT cihazlariin topladigi
verileri RESTful APT'ler veya MQTT (Message Queuing Telemetry Transport — Mesaj
Kuyrugu Telemetri Tagima Protokolii) protokolii izerinden kabul eder. Bu veriler daha
sonra biiyiik veri (big data) ara¢lariyla analiz edilerek, makine 6grenmesi algoritmalari
ve karar destek sistemleriyle birlestirilebilir. Boylece 6rnegin bir tarim uygulamasinda
toprak nemi ve sicaklik verilerine gdre sulama sistemleri otomatik olarak devreye

alinabilmektedir [51].

Abdulkareem ve arkadaslar1 gergeklestirdikleri ¢caligmalarinda olusturduklari mimari
modelde IoT cihazlarinin topladig1 veriler, oncelikle gecici olarak edge veya fog (sis)
bilisim sistemlerinde islenmesini daha sonra merkezi bulut sistemlerine
yonlendirilmesini gerceklestirmislerdir. Bu yap1, veri iletiminde olusabilecek
gecikmeleri azaltmak ve bant genisligini daha verimli kullanmak i¢in tasarlanmustir.
Calismada veri giivenligi i¢in ECG (elektrokardiyogram) sinyali kullanilarak
olusturulan kriptografik anahtarlarla biyomedikal verilerin giivenliginin artirildigini
belirtilmektedir.  Enerji  verimliligi  saglamak amaciyla, sanal makine
konsolidasyonuna dayali WAVMCM (Workload Aware Virtual Machine
Consolidation Method - Yiik Farkindalikli Sanal Makine Yogunlastirma Y 6ntemi) adli

yontem ile %15°e varan enerji tasarrufu saglanmigtir [50].

Svsbem funciions

oo
Teucher LI

R LIH]L 1. Course video based on QR code
w{obile wermin: |'| =
l"| 1, RFID-hased anendance record
g . 3. Real-time interactive pesprnse
H.] ”:I |I"tﬁ1'|‘|ﬂ'| {ll Thmm (1||,|II|.|-|'|;|“,'|,|
card ‘-.|||._|.|1|5, ieaching mirsgemen 4, InTbased classroom behavioe record
P.I']D Feader n EyScm

Mode MCU
Sekil 2.6: Calismada belirtilen sistemin ag mimarisi [50].

Nesnelerin Interneti ve bulut sistemlerinin entegrasyonu hem donanim altyapis1 hem
de yazilim platformlar1 acgisindan disiplinler arast bir miihendislik ¢oziimii
olusturmaktadir. IoT-Bulut birlikteligi, diisiik maliyetli, merkezi yonetilebilir ve

yiiksek 6l¢eklenebilir sistemlerin kurulmasina olanak tanimaktadir. Bununla birlikte,
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enerji verimliligi, veri gizliligi, gecikme siireleri ve islem kapasitesi gibi etmenler

olusturulan sistemlerin verimi i¢in uygun sekilde tasarlanmalidir.

2.8.1. MQTT protokolii

Message Queuing Telemetry Transport (MQTT), TCP/IP (Transmission Control
Protocol/Internet Protocol- iletim Denetim Protokolii / Internet Protokolii) iizerinde
calisan hafif bir mesajlasma protokolii olamkal birlikte publish/subscribe modelini
temel alamktadir. Protokol, bir yayinci (publisher), bir araci1 (broker) ve bir abone
(subscriber) arasinda veri iletimi saglamaktadir. Yayinci, belirli bir “topic” altinda
mesajt broker’a gondermekte broker ise bu mesaji o konuyla ilgilenen abonelere
yonlendirmektedir. Bu yapi, veri kaynagi ile tiiketici arasinda dogrudan bir baglanti
kurulmadan asenkron bir iletisimi miimkiin kilmakta olup bu etmen 6zellikle bant
genisligi ve enerji acisindan kisith IoT cihazlart icin oldukc¢a verimli bir ¢oziim
sunmaktadir. MQTT, IoT sistemlerinden gelen verilerin merkezi bulut platformlarina
giivenli, Olgeklenebilir ve diisik gecikmeyle iletilmesinde yaygin olarak
kullanilmaktadir. Bu protokol, uctan uca gecikmeyi QoS (Quality of Service — Hizmet
Kalitesi) diizeyleri araciligryla kontrol altina alabilmektedir. QoS 0’da ““at most once”,
QoS 1°de “at least once” ve QoS 2’de ise “exactly once” garantisi sunulmaktadir. Bu
esneklik, farkli veri tiirlerinin 6rnegin sicaklik, konum, alarmv vb. giivenilirlik
gereksinimlerine  goére ayarlanmasint  saglamaktadir. MQTT  protokoliiniin
performansi; yayinci, araci ve abone bilesenlerinin bulut, edge ya da yerel agda nasil

konumlandigina bagli olarak da degismektedir [52].

MQTT, diisiik gii¢ tiiketimi ve az bant genisligi gerektiren uygulamalarda yayginlikla
tercih edilmektedir. Baslica kullanim alanlar1 arasinda akilli ev sistemleri, sanayi
otomasyonu, saglik izleme sistemleri, akilli sehir altyapilari, araglar arasi iletisim ve
cevresel izleme sistemleri yer almaktadir. Ayrica sosyal aglardan iiretim tesislerine

kadar bir¢ok heterojen sistemde yaygin olarak uygulanmaktadir [53].

MQTT'nin avantajlari arasinda diigiik baglik yiikii, enerji verimliligi, TCP’nin giivenli
baglant1 altyapisin1 kullanmasi ve QoS mekanizmalariyla esnek veri giivenilirligi
sunmasit On plana c¢ikmaktadir. Ayrica, “Last Will and Testament” o6zelligi ile
beklenmedik baglanti kopmalari durumunda sistem durumu hakkinda bilgi
verilebilmektedir. Ancak, TCP baglantisi tizerinden ¢aligmasi sebebiyle kaynak kisith

cihazlar i¢in enerji tiiketimi daha yiiksek olabildigi durumlar mevcuttur. Ayrica,
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broker baglantilarinin siirekli agik tutulmasi, biyiik Olgekli aglarda sistem

kaynaklarimin tiikenmesine yol agabilmektedir [54].

MQTT, varsayilan olarak giivenli bir protokol degildir, bu nedenle veri gizliligi,
biitlinliigii ve erisim kontrolii gibi giivenlik gereksinimlerinin protokol seviyesinde
saglanmas1 gerekmektedir. Geleneksel ¢oziim olarak TLS/SSL (Transport Layer
Security - Tasima Katmani Giivenligi / Secure Sockets Layer - Giivenli Soket
Katmani) kullanimi 6nerilmektedir fakat bu yap1 [oT cihazlarinin sinirh islem giicti ve
bellek kapasiteleri nedeniyle her zaman uygun degildir. Bu problemi agmak i¢in,
literatiirde ABE (Attribute Based Encryption - Oznitelik Tabanli Sifreleme) tabanli
¢oziimler gelistirilmistir. Bu ¢éziimlerden biri olan Secure MQTT (SMQTT) mimarisi,
mesajlarin CP-ABE (Ciphertext-Policy ABE - Sifreli Veri Politikas1 Tabanli Oznitelik
Tabanlh Sifreleme) veya KP-ABE (Key-Policy ABE - Anahtar Politikas1 Tabanl
Oznitelik Tabanl Sifreleme) semalarina gore sifrelenmesini saglamaktadir. Bdylece
yalnizca oOnceden tanimlanmis erisim politikasina sahip olan alicilar mesaji
¢ozebilmektedir. Bu yaklasim, son kullaniciya sifre ¢6zme anahtarlari tanimli olup

olmadigini denetleyerek ugtan uca veri giivenligi saglamaktadir [53].

Register
«< D
Public/Private Keys (@)
Register ,l P Subscribe(Topic) 5
((I)) Public/Private Keys | ks o ESEUEH{SI\: > Receiver
< = opic, E_Pu essage ;
Sender SPublish .= (Subscriber)
(Publisher) (Topic, E_Pub(Message))~ Broker Register
(PKG) ™ pyblic/Private Keys o m
B Subscribe(Topic) g
< SPublish Receiver

(Topic, E_Pub {Messageﬁ) (Subscriber)

Sekil 2.7: MQTT ig¢in dnerilen giivenlik mimarisi semasi [53].
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BOLUM 3. SISTEM TASARIMI

Bu bolimde ¢aligmada kurgulanacak ve uygulanacak sistem tasarimi, sistem
bilesenleri ve sistem bilesenlerinin teknik O6zelliklerine yer verilmistir. Sistemin
kurgusunda yer alan algilayici katman nesneleri, sahadaki sensor noktalarindan
verileri toplayan alict ve verilerin bulut ortamina aktarilmasinda kullanilan tiim alt

sistem ve bilesenler belirtilmistir.

3.1. LoRa E22-900T22D Modiilii

E22-900T22D, Chengdu Ebyte firmasi tarafindan gelistirilen, 850.125 MHz ile
930.125 MHz frekans araliginda ¢alisan, UART tabanli bir LoRa modiiliidiir. Modiil,
diisiik giic tiiketimi, yiiksek alic1 hassasiyeti ve genis menzil 6zelliklerini bir araya
getirerek hem endiistriyel hem de gomiilii sistemler i¢in optimize edilmis bir kablosuz
iletisim ¢oziimiidiir. Bu modiil, 6zellikle enerji kisitl IoT cihazlari ile uzun menzilli
veri iletimi gerektiren uygulamalar igin tasarlanmistir. Yeni nesil LoRa yayilim
spektrum teknolojisiyle SX1278 tabanli klasik ¢oziimlere kiyasla daha uzun iletim
mesafesi, daha yiiksek hiz ve daha diisiik gii¢ tiilketimi sunmaktadir. Ayrica ¢ok
seviyeli otomatik role, kanal izleme, uyku modlari, sifreli veri iletimi ve kablosuz
yapilandirma gibi gelismis islevleri desteklemektedir. Bu sayede, modiil; akilli
sehirler, bina otomasyonu, uzaktan saya¢ okuma sistemleri, sanayi otomasyonu, akilli
ev c¢Oziimleri ve saghk teknolojileri gibi birgok alanda etkin bigcimde

kullanilabilmektedir [55].

(o
E22 soorz20 EBYTE

. i
S 1o cone RTTR

SN: XHCOOO000E L

Sekil 3.1: LoRa E22-900T22D modiili
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Modiil, LBT (Listen Before Talk — Konugsmadan Once Dinle) ézelligi sayesinde, veri
gonderimi dncesinde mevcut kanalin giiriiltli diizeyini analiz ederek cakigsmali iletimi
Oonlemekte ve ag i¢i kararliligi artirmaktadir. Sifreli iletisimi miimkiin kilan CRYPT H
ve CRYPT L kayitlar1 araciligiyla kablosuz ortamda veri glivenligi saglanabilmekte;
kullanict1  tanimli  16-bit  anahtarlarla temel seviye simetrik sifreleme
uygulanabilmektedir. Modiil ayrica, farkli uygulama ihtiyaglarina gore sub-paketleme
yapilandirmasini desteklemekte olup, veri yiikiinii 32, 64, 128 veya 240 baytlik bloklar
halinde gonderebilme esnekligi sunmaktadir. E22-900T22D, ag genisletme agisindan
da gelismis yetenekler tasimaktadir; role modu sayesinde, belirli adresleme
semalariyla iki modiil arasinda tekrarlayici gorevi iistlenerek uzun mesafelerde veri
aktarimim siirdiirmektedir. Tiim bu 6zelliklere ek olarak, derin uyku modu sayesinde
modiiliin bekleme akimi 2 pA seviyelerine diismekte ve bu da pil 6mriiniin maksimum
diizeye c¢ikarilmasina olanak tanimaktadir. Bu teknik yetenekler, E22-900T22D’yi
ozellikle diisiik giic tiiketimiyle uzun mesafe haberlesmenin kritik oldugu endiistriyel
ve dis ortam [oT uygulamalari i¢in yiiksek uyumlulukta bir ¢6ziim haline getirmektedir

[55]. Tablo 3.1°de modiile ait teknik 6zelliklere yer verilmistir.

Tablo 3.1: LoRa E22-900T22D teknik ozellikler tablosu [55].

Kategori Parametre Deger

Frekans Band Calisma Frekansi 850.125 - 930.125 MHz (varsayilan: 868.125
MHz)

Cikis Giicii Maksimum TX Giicii 22 dBm (ayarlanabilir: 10/13/17/22 dBm)

Alier . RX Sensitivite -148 dBm (0.3 kbps veri hizinda)

Hassasiyeti

Hava Veri Hiz1 Ayarlanabilir Aralik 0.3 kbps — 62.5 kbps

[letim Mesafesi Agik Alanda (ideal kosullar) Maks. 5 km (anten yiiksekligi 2.5 m, 2.4 kbps)

Gii¢ Tiiketimi TX /RX / Uyku 140 mA /11 mA /2 pA

Cahisma Besleme Aralif1 23V -5.5V (>3.3V onerilir)

Gerilimi

Cahsmﬁt Endiistriyel Kullanim Aralig1 -40°C ile +85°C

Sicaklig

Modiil Boyutu Fiziksel Boyutlar 21 x 36 mm

Arayiiz Veri Iletimi UART (TTL)

Anten Konnektor Tipi SMA-K, 50 Ohm

Baglantisi

Sifreleme Kablosuz Sifreleme Destegi 2 Byte (CRYPT_H/ C RYPT_L) AES benzeri
sistem

Calisma .. . . . .-

Modlart Normal, WOR, Konfigiirasyon, Uyku M1/MO pin kombinasyonu ile segilir

A Ozellikleri Role Modu, Broadcast, Sabit Nokta Desteklenir

Tletimi
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3.2. LoRa E22-900T30D Modiilii

E22-900T30D, Chengdu Ebyte firmasi tarafindan gelistirilen ve SX1262 ¢ipi
temelinde tasarlanmis, UART arayiizlii, 30 dBm c¢ikis giiciine sahip, yiiksek
performansli bir LoRa modiiliidiir. 850.125 MHz ile 930.125 MHz frekans bandinda
caligmakta olup varsayilan olarak 868.125 MHz ayarlidir. SX127x serisine kiyasla
daha yiiksek iletim giicii, daha uzun mesafe ve daha disiik gii¢c tiikketimi ile One
cikmaktadir. Bu modiil, 6zellikle uzun menzil, diisiik enerji tiiketimi ve yliksek veri
giivenligi gerektiren uygulamalarda tercih edilmektedir. E22-900T30D; akilli sehir
sistemleri, bina otomasyonu, sanayi tipi uzaktan kontrol c¢oziimleri, saglik
teknolojileri, akilli ev sistemleri, giivenlik alarm sistemleri ve otomotiv uygulamalari
gibi ¢ok cesitli alanlarda kullanilmak {izere tasarlanmistir. Ayrica destekledigi ¢ok
katmanli réle iletisimi, AES benzeri veri sifreleme, LBT (kanal dinleme), hava
tizerinden uyandirma (Air Wake-Up) ve uzaktan kablosuz konfigiirasyon gibi gelismis
fonksiyonlari ile giivenilir, 6zellestirilebilir ve endiistriyel diizeyde kararl bir iletisim
altyapis1 sunmaktadir. SX1262 tabanli mimarisi, daha diistik enerji tiikketimiyle daha
uzun mesafelerde kararli veri iletimi saglamaktadir. Modiil, Air Wake-Up 6zelligiyle
ultra diisiik enerji tiiketimi gerektiren batarya destekli uygulamalarda kullanilmak
lizere optimize edilmistir. LBT mekanizmasi1 sayesinde veri gonderimi oncesinde
kanal giiriiltiisti dlgiilerek ¢akigsma riski en aza indirilir ve zorlu RF ortamlarda bile

veri iletiminin bagsarim orani artirilmaktadir [56].

(@)
E22 soot3o0  EBYTE
E M E
. Manufacturer; EBYTE
El SN X00COXXRXX

Sekil 3.2: LoRa E22-900T30D modiili

Modiil, kullanictya 6zel tanimlanan 2 baytlik sifreleme anahtar1 ile veri paketleri
kablosuz ortamda sifrelenerek veri glivenligi saglanmaktadir. Konfigiirasyon islemleri
hem kablolu hem de kablosuz komut setleri araciliiyla uzaktan yapilabilmektedir, bu
da sahada modiil yapilandirmasi gerektirmeyen sistem tasarimlarina olanak
sunmaktadir. Modiil Normal, WOR (Wake On Radio — Radyo Tetiklemeli Uyanma),
Konfigiirasyon, Uyku olmak tizere dort farkli ¢alisma moduna sahiptir ve AUX
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(Auxiliary -Yardimey/ikincil/Ek) pin durumu kullanilarak modlar aras1 gegis giivenli
sekilde yapilabilir. Bu sayede hem yazilim esnekligi hem de donanimda enerji
verimliligi saglanabilmektedir [56]. Tablo 3.2°’de modiile ait teknik 6zelliklere yer

verilmistir. Calismada bu modiil uzak mesafedeki binalarda ve alict noktasinda

kullanilmistir.

Tablo 3.2: LoRa E22-900T30D teknik ozellikler tablosu [56].

Kategori

Parametre

Deger

Frekans Bandi

Calisma Frekansi

850.125 - 930.125 MHz (varsayilan: 868.125

MHz)

Cikis Giicii Maksimum TX Giicii 30 dBm (ayarlanabilir: 21/24/27/30 dBm)
Alier . RX Sensitivite -148 dBm (2.4 kbps hizda)
Hassasiyeti

Hava Veri Hizi Ayarlanabilir Aralik 0.3 kbps — 62.5 kbps

Iletim Mesafesi Agik Alan (ideal kosullarda) Maks. 10 km (5 dBi anten, 2.5 m yiikseklik)
Gii¢ Tiiketimi TX /RX/Uyku 650 mA /16 mA /2 pA

Caligma Besleme Gerilimi 3.3-5.5V (5.0 V 6nerilir)
Gerilimi

Cahsmavl Endiistriyel Sicaklik Araligi -40°C ile +85°C

Sicakligi

Modiil Boyutu Fiziksel Olgii 24 x 43 mm

Veri Arayiizii Haberlesme UART (TTL seviyesi)

Paketleme Tipi Donanim Formati DIP

Anten Tipi Konnektor Tipi SMA-K, 50 Ohm

Slfrele}.ne Kablosuz Sifreleme 2 Byte (CRYPT _H/CRYPT L) AES benzeri
Destegi yapi

Calisma Modlar1 Normal, WOE,yI;j)nﬁgurasyon, M1/MO pin kombinasyonlari ile segilir
Ag Yetenegi Réle ve Ag Gegidi Islevleri Roéle modu, sabit nokta ve yayin iletimi destekli
Uyumluluk Donanim Uyumlulugu E32 serisi ile pin uyumlu

3.3. LoRa E22 Modiilleri Parametre Ayarlari

LoRa E22 modiillerinin birbirleri ile haberlesme siireglerinin gerceklestirilebilmesi
icin modiillere kullanilmadan o6nce tercih edilecek konfigiirasyonlar baglaminda
parametre ayarlarinin yliklenmesi gerekmektedir. Bu islem gomiilii yazilim stireciyle
birlikte gerceklestirilebilecegi gibi Ebyte firmasi tarafindan Lora E22 modiilleri igin
gelistirilen RF_Setting(E22-E90(SL) programiyla da gergeklestirilebilmektedir.

Bu programda LoRa modiillerinin kullanilacak uygulamada modiiller i¢in tercih

edilecek Baud Rate, Parity, Air Rate, Packet Size, WOR Role, Power, Tran Mode,
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Relay Mode, Packet ve Channle RSSI konfigiirasyonlar1 belirlenebilecegi gibi
modiiller aras1 haberlesmede kritik 6neme sahip olan adres ve kanal tanimlamalariyla
birlikte veri giivenligi i¢in tercihen kullanilabilecek NET ID ve Key tanimlamalari
gergeklestirilebilmektedir. Calisama kapsaminda parametre ayarlar1 program araciligi

yerine gomiilii yazilima entegrasyon segenegiyle modiillere yliklenmistir.

@ RF_Setting(E22-E90(5L)) V2.0 = X
= FAN _.j B3
@  pEEMZIBRHRFREAERAR
EBYTE chengduEbyte Electronic Technology Co.,Ltd. e
nglis
Model: E22 z
Version: 4.0 COM15 Close Modules
FrequencyStr: 875,125MHz
Parameter: Oxc0 Ox00 O3 0oc00 Oxc2c 01 062 000 Onc19 0x43
000 0x00 Get Set Param Param Reset
Lecal Corfiguration  Remote Configuration
Baud Rate 9600bps WOR Role |Translate Relay Disable ~ Addres 53| .
Parity BN1 v WorCycdle |2000ms LBT Disable ~| Channel [25 '
Air Rate 24Kbps Power 22dBm Packet RSS| Disable MNET ID |1 .
Packet Size 240 Bytes + Tran Mode | Fixed v Channel RSSI Disable Key 6363 .
Copyright@ Chengdu Ebyte Electronic Technology Co.Ltd Website: www.ebyte.com

Sekil 3.3: RF-Setting programi arayiizii.

3.4. Arduino Nano

Arduino Nano, kompakt boyutu ve ATmega328 mikrodenetleyici tabanli yapisi
sayesinde gomiilii sistemler ve prototipleme projeleri icin siklikla tercih edilen diisiik
maliyetli bir gelistirme kartidir. 16 MHz’lik saat frekansi ile g¢alisan bu 8-bit
mikrodenetleyici, diisiik giic tiikketimi ve ¢ok yonlii haberlesme arayiizleri ile
donatilmistir. Nano kartt mini-USB portu ve 20 dijital I/O pini ile breadboard tabanl
uygulamalar i¢in ideal bir platform sunmaktadir. Kullanim alanlar1 arasinda akilli
cihazlar, ¢evre izleme, robotik kontrol, giivenlik sistemleri (0r. biyometrik gecis
sistemleri), kablosuz haberlesme modiil entegrasyonu ve IoT veri toplama sistemleri
yer almaktadir. Kartin diisiik glic modlar1 ve genis giris voltaj araligi (7-15 V harici
besleme veya dogrudan 5 V regiileli giris) sayesinde, taginabilir sistemlerde uzun siireli

batarya caligmasi saglanabilmektedir. Ayrica Arduino IDE, CLI ve Cloud Editor
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destegi ile hizli prototipleme siireglerinde yeni baglayanlar ve ileri diizey kullanicilar

icin kolay kullanim imkan1 sunmaktadir [57].

Sekil 3.4: Arduino Nano kart1

Arduino Nano, enerji tiiketimini optimize etmek amaciyla ¢esitli uyku modlaryla
islemciyi bekleme durumunda diisiik enerji tiiketimine gecirebilmektedir. Ayrica 3.3
V ve 5 V cikislant sayesinde farkli voltaj seviyelerine sahip cevresel bilesenlerle
calismak miimkiindiir. USB programlama destegi ile, Arduino IDE veya bulut tabanl
editorlerle kolayca yazilim gelistirme ve yiikleme islemlerini ger¢eklestirebilmektedir.
Fiziksel olarak kiigiik boyutlar1 sayesinde kart, breadboard uyumlu tasarimlara entegre
edilebilir ve tasinabilir gomiilii sistemlerde ideal bir ¢oziim sunmaktadir [57].
Caligmada sahadan veri almman sensor noktalarinda gOmiili yazilimin
ger¢eklenmesinde kullanilmistir. Arduino Nano kartina ait teknik 6zelliklere Tablo

3.3’te yer verilmistir.

Tablo 3.3: Arduino Nano kart1 teknik 6zellikleri [57].

Kategori Parametre Deger
Mikrodenetleyici Model ATmega328 (8-bit AVR mimarisi)
Saat Frekansi Islemci Frekans1 16 MHz
Program Hafizasi Flash Bellek 32 KB (2 KB bootloader i¢in ayrilmis)
SRAM Gegici Bellek 2 KB
EEPROM Kalic1 Bellek 1 KB
Dijital Giris/Cikis Dijital Pin Sayis1 20 (6 tanesi PWM cikist olarak kullanilabilir)
Analog Girisler ADC Giris Sayist 8 (10-bit ¢oziiniirliikte)

PWM Kanallar1 Pulse Width Modulation 6 kanal (D3, D5, D6, D9, D10, D11)
Seri Araytizler Haberlesme Protokolleri UART, SPI, I2C (TWI)

Giris Voltaji (VIN) Harici Giris Voltaji 7-15V

Calisma Voltaji Kart Isletim Gerilimi 5V (regiileli) / 3.3 V ¢ikis destekli
USB Baglantis1 Programlama / Giig Mini-B USB

Uyku Modlari Giig Tasarrufu Idle, Power-save, Standby, Power-down
Fiziksel Boyutlar Genislik x Uzunluk 18 mm x 45 mm (yaklasik)
Calisma Sicaklig Sicaklik Aralig: -40°C ila +85°C

Uyumluluk

Gelistirme Ortamlar1

Arduino IDE, CLI, Arduino Cloud Editor




3.5. ESP32 Devkit Modiilii

ESP32-WROOM-32, cift ¢cekirdekli diisiik gii¢ tiiketimli Xtensa LX6 mikrodenetleyici
mimarisi lizerine insa edilmis, dahili Wi-Fi (802.11 b/g/n) ve Bluetooth v4.2 (BR/EDR
ve BLE) kablosuz baglant1 destegine sahip gelismis bir loT modiiliidiir. Bu 6zellikleri
sayesinde, hem diisiik giiclii sensor aglart gibi enerji verimliligi odakli uygulamalarda
hem de ses kodlama, miizik akis1 ve dijital medya ¢oziimleme gibi islem giicii

gerektiren yiiksek performansh gorevlerde kullanilabilmektedir.

Sekil 3.5: ESP32-WROOM32 modiilii

Modiil; akilli ev sistemleri, endiistriyel otomasyon, giyilebilir teknolojiler, kablosuz
haberlesme, uzaktan cevre izleme sistemleri, akilli sehir uygulamalari, medikal
cihazlar ve endiistriyel IoT platformlarinda genis bir kullanim yelpazesi sunmaktadir.
Genis ¢evre birimi destegi ile mikrodenetleyici sistemlerine kolay entegre

edilebilmektedir [58]. Modiile ait teknik 6zelliklere tablo 3.4’te yer verilmistir.

Tablo 3.4: ESP32- WROOM32 teknik 6zellikler tablosu [58].

Kategori Parametre Deger
Mikrodenetleyici Islemci Cekirdegi 2 Xten;%?;j::é;i“ (240
Kablosuz Baglant1 Wi-Fi IEEE 802.1 1k2/dg£)(150 Mbps'e

Bluetooth v4.2 BR/EDR + BLE

Hafiza RAM 520 KB dahili SRAM

ROM 448 KB

Flash 4 MB SPI NOR Flash (entegre)
Iletis{m . UART, SPI, 12C, 12S, SDIO, PWM, TWAI Desteklenir
Arayiizleri (CAN 2.0)
Analog Girisler ADC / DAC 18 kanal ADC (12-bit), 2 kanal

DAC

Calisma Gerilimi Besleme Gerilimi 3.0V-3.6V (tipik 3.3 V)
Gii¢ Tiiketimi Ortalama Akim 80 mA (aktif), 10 pA (derin uyku)
Caligma Sicakligt Termal Aralik -40 °C ile +85 °C
Fiziksel Boyutlar Modiil Olgiileri 18 mm x 25.5 mm x 3.1 mm
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Tablo 3.4(Devam): ESP32- WROOM32 teknik 6zellikler tablosu [58].

Kategori Parametre Deger
Wi-Fi Frekans RF Spektrum 2412 ~ 2484 MHz
Aralig1
Bluetooth Giicii BLE TX Gii¢ Araligi -12 dBm ~ +9 dBm

Entegre PCB Anteni veya U.FL Harici .. . . .
Anten Yapisi Anten Opsiyonu Degiskendir (modeline gore)
GPIO Sayis1 Dijital Giris/Cikis Maks. 34 GPIO
Uyku Modlar1 Gili¢ Yonetimi Modem Sleep, Light Sleep, Decp
Sleep
Gelistirme Destegi SDK ve Platformlar ESP-IDF, Ardumo, PlatformlO,
MicroPython

3.6. Fixaj 3in1 Nano PCB Shield

Fixaj 3inl Nano PCB Shield, Arduino Nano ile E22 veya E32 LoRa modiillerinin
entegrasyonunu kolaylastirmak amaciyla tasarlanmis, hazir lehimli ve tak-galistir
ozellikli bir gelistirme kartidir. Bu kart, kablosuz haberlesme projelerinde hizli

prototipleme ve modiiler sistem tasarimi i¢in optimize edilmistir.

Uzerinde bulunan lehimli soketler sayesinde, Arduino Nano ve LoRa modiilleri
dogrudan karta takilarak kullanilabilmektedir. Ayrica, RF ayarlarinin PC {izerinden
yapilabilmesi i¢in gerekli baglantilar da saglanmistir. Kart, enerji yonetimi ve gevresel
entegrasyon agisindan da zengin 6zellikler sunmaktadir. Lipo pil destegi, TP4056 sarj
yOnetim sistemi, glines paneli girisi ve barrel jack ile harici besleme gibi enerji
secenekleri mevcuttur. Ayrica, RS232 ve RS485 doniistiiriicii baglantilari, 11'li
klemens ¢ikisi, membran tus takimi ve buzzer gibi ¢esitli gevresel baglantilar i¢in hazir
yerler bulunmaktadir. Bu 6zellikler, kartin endiistriyel otomasyon, uzaktan izleme
sistemleri, akilli tarim uygulamalar1 ve IoT projeleri gibi genis bir uygulama

yelpazesinde kullanilmasin1 miimkiin kilmaktadir [59].

Sekil 3.6: Fixaj 3inl Nano PCB Shield karti
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Fixaj 3inl Nano PCB Shield kartina ait teknik 6zelliklere Tablo 3.5’te yer verilmistir.

Tablo 3.5: Fixaj 3in1 Nano PCB Shield kart1 teknik 6zellikleri [59].

Kategori Parametre Deger
gzrtinlu Gelistirme Arduino Nano ATmega328 tabanl
%‘ﬁl‘; rLiORa E22, E32 Ebyte serisi
Lehim Durumu Hazir Lehimli Tak-galigtir soketler
Enerji Girisi Barrel Jack, Lipo Pil, Giines Paneli 5V-9V (ideal 5V)
Sarj Yonetimi TP4056 Modiilii Destegi Lipo pil sarj1
Haberlesme Arayiizleri UART, RS232, RS485 Seri iletisim protokolleri
GPIO Cikislar: 11'li Klemens Arduino portlarindan ¢ikis alma
Ekstra Donanim Membran Tus Takimi, Buzzer, FFC Kullanici arayiizii ve ekran
Destegi Soket baglantilar
ESP8266 Baglantisi Hazir Baglanti Noktasi Wi-Fi modiilii entegrasyonu
Kasa Uyumlulugu ABS Baskili CNC Kesim Kutular  Fiziksel koruma ve montaj kolayligi
Boyutlar Staadart Ag(il;;lg;ano Shigld Yaklagik 53 mm x 68 mm

Kanal ve Adres Ayar1  RF Setting Programi ile PC tizerinden =~ LoRa modiil parametre ayarlari

3.7.5.0dB 900 MHz Anten

5.0 dBi kazancli anten, LoRa, GSM, 3G, 4G LTE ve NB-IoT gibi kablosuz iletisim
protokolleriyle uyumlu olarak tasarlanmistir. Genis frekans destegi sayesinde, IoT
cihazlari, uzaktan izleme sistemleri, akilli tarim uygulamalari, endiistriyel otomasyon
ve kablosuz sensor aglart gibi ¢esitli alanlarda etkin bir sekilde kullanilabilmektedir.
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Sekil 3.7: 5.0dB 900 MHz anten.

Dikey polarizasyonu ve ¢ok yonlil yayilim deseni sayesinde, sinyal kapsama alanini
maksimize etmektedir. SMA (SubMiniature version A — Alt Minyatir Tip A
Konnektor) erkek konnektorii ile gesitli cihazlara kolayca baglanabilir ve PCB yapist

sayesinde kompakt sistemlerde kullanim i¢in idealdir. TPE malzemeden iiretilmis
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ozelliklere Tablo 3.6’da yer verilmistir.

olup, zorlu ¢evre kosullarinda kars1 dayaniklilik saglamaktadir [60]. Anten ait teknik

Tablo 3.6: Antene ait teknik 6zellikler tablosu [60].

Kategori Parametre Deger
Frekans Araligt Desteklenen Bantlar 698-960 MHz, 1710-2700 MHz
Kazang Anten Kazanci 5.0 dBi
VSWR Yansima Katsayisi <15
Empedans Anten Empedansi 50 Ohm
Polarizasyon Sinyal Polarizasyonu Dikey (Vertical)
Radyasyon Deseni Yayilim Tipi Omnidirectional (Cok yonlii)
Konektor Tipi Baglant1 Araylizii SMA Erkek
Boyutlar Fiziksel Olgiiler Yaklagik 190 mm uzunluk, 15 mm cap
Agirlik Net Agirlik Yaklagik 18 gram
Malzeme Govde Malzemesi TPE (Termoplastik Elastomer)
Maksimum Giig Gii¢ Kapasitesi 20 W
Calisma Sicakligi Sicaklik Aralig -40°C ila +85°C

Uygulama Alanlar1 Kullanim Senaryolart LoRa, GSM, 3G, 4G LTE, NB-IoT, Wi-Fi, Zigbee

3.8. HDC 1080 Sicaklik ve Nem Sensorii

HDC1080, entegre sicaklik ve bagil nem (RH) 6l¢iim yeteneklerine sahip, diistik giic
tiiketimli ve yiiksek dogrulukta calisan dijital bir cevresel sensérdiir. 1>C (Inter-
Integrated Circuit - Entegreler Arasi Iletisim Protokolii) arayiizii {izerinden veri
aligverisi saglayan bu sensor, 2.7V ile 5.5V arasinda degisen besleme gerilimi ile
caligabilir ve 14-bit ¢oziliniirliikte 6l¢giim gerceklestirebilmektedir. Sensoriin sicaklik

dogrulugu tipik olarak +0.2°C, nem dogrulugu ise £2%RH diizeyindedir.

Sekil 3.8: HDC 1080 sicaklik ve nem sensorii.

HDC1080, iklimlendirme sistemleri, akilli termostatlar, beyaz esyalar, medikal
cihazlar, el tipi 6l¢lim cihazlari, akilli ev sistemleri, kablosuz sensor aglar1 ve IoT
tabanli veri toplama platformlar1 gibi ¢ok cesitli uygulama alanlarinda tercih
edilmektedir. Sensdr, dl¢lim sirasinda tipik olarak yalnizca 1.3 pA akim tiikketmektedir.

Enerji verimliligi saglayan uyku modu (100 nA tipik) ve sicaklik kompanzasyonuna
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kars1 stabil Ol¢im yetenekleri sayesinde ozellikle batarya ile ¢alisan sistemlerde ve
uzun siireli ¢cevresel izlemelerde kullanilmak {izere tasarlanmistir. Dahili kalibrasyon
katsayilari, sensorlerin iiretim asamasinda programlanmakta olup, son kullanici i¢in
ek kalibrasyon ihtiyaci bulunmamaktadir. Ayrica, cihazin entegre 1siticisi, yiiksek
nemde olusabilecek kondenzasyon ve sensor sapmalarii gidermek amaciyla
kullanilabilmektedir [61]. HDC 1080 sicaklik ve nem sensoriine ait teknik 6zelliklere
Tablo 3.7°de yer verilmistir.

Tablo 3.7: HDC 1080 sicaklik ve nem sensorii teknik 6zellikler tablosu [61].

Kategori Parametre Deger
Nem Olg¢iim Dogrulugu +2 %RH (25°C, 20-80% RH) Tipik
%‘g;ﬁ‘lﬁg‘?“m +0.2°C (5-60°C arast) Tipik
Nem Cozlinlirligi 8, 11, 14 bit secilebilir Programlanabilir
Sicaklik Coziintirligii 11 veya 14 bit Programlanabilir
[letisim Arayiizii IC 400 kHz'ye kadar
Giig Tiiketimi Ortaiged’] 3 Oﬁggulfz RHZES Ultra diisiik giic
Uyku Modu Akimi 100 nA Tipik
Calisma Gerilimi 2.7V -5.5V
Calisma Sicakligi -40°C ila +125°C Tam sicaklik aralig1
Nem Caligma Araligi 0% — 100% RH (yogusmasiz) Onerilen 10% — 70% RH
Dijital Cikig 16-bit sicaklik ve nem verisi I2C ile aktarim
Kalibrasyon Fabrika kalibrasyonlu OTP hafizada kayith
Boyutlar 3 mm x 3 mm x 0.8 mm (6-pin WSON) Kiigiik form faktorii
ESD Dayanimi 2 kV (HBM), 500 V (CDM) Endiistriyel ortam uyumu
Entegre Isitic1 Nem kalibrasyonunda drift giderimi igin HEATezlﬁle}gﬁilr(oerl

3.9. DS3231 RTC Modiilii

DS3231, entegre sicaklik kompanzasyonlu kristal osilator ve kristal yapisi sayesinde
yuksek dogrulukta ¢alisan, diisiik maliyetli ve I?C protokolii ile haberlesen bir gergek
zaman saati modiiliidiir. Dahili saat ve takvim bilesenleri; saniye, dakika, saat, giin,
tarih, ay ve yil bilgisini tutarak ve artik yillar dahil olmak {izere otomatik diizeltme
yapabilmektedir. +2 ppm'lik frekans dogrulugu sayesinde yillik sapma 1 dakika

seviyesindedir.

Bu modiil, sicaklik kompanzasyonlu yapisiyla klasik kristalli RTC c¢oziimlerine
kiyasla daha yiiksek zaman tutarlilig1 saglar ve entegre sicaklik sensorii ile dijital ortam

izleme de gergeklestirebilmektedir. DS3231, harici gii¢ kesintilerinde calismasina
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devam edebilmek i¢in yedek batarya destegine sahiptir. Ayrica, iki adet
programlanabilir alarm, programlanabilir kare dalga cikist ve kristal yaslandirma

diizeltme Ozellikleriyle donatilmistir.

Sekil 3.9: DS3231 RTC modiilil.

INT/SQW pini, hem alarm uyar1 ¢ikist hem de kare dalga iiretici olarak ¢ift islevli
kullanilabilir. Entegre sicaklik sensorii, her 64 saniyede bir Ol¢lim alarak osilator
frekansini kalibre eder ve boylece farkli ¢evresel kosullarda bile zaman dogrulugunu

korumaktadir.

DS3231, gomiilii sistemler, IoT cihazlari, akilli tarim, medikal izleme, otomasyon
sistemleri, veri kaydediciler, enerji sayaglar1 ve GPS es zamanlama uygulamalar1 gibi
alanlarda yogun bi¢imde kullanilmaktadir [62]. DS3231 modiiliine ait teknik

ozelliklere Tablo 3.8’de yer verilmistir.

Tablo 3.8: DS3231 RTC modiilii teknik 6zellikler tablosu [62].

Kategori

Parametre

Deger

Saat Dogrulugu
Sicaklik Sensorii
Iletisim Arayiizii
Zaman Formati
Alarm Sayisi

Kare Dalga Cikig1
Giig Girisi

Yedek Gii¢ (VBAT)
Zaman Saklama Akimi
Calisma Sicakligi
Fiziksel Paket

RTC Bellegi
Kalibrasyon Ozelligi
Reset Girisi

32kHz Cikist

TCXO ile Frekans Sapmasi

Dahili Dijital Sensor, +3°C dogruluk

I2C (Fast mode: 400 kHz)
12 saat / 24 saat destekli
2 adet
INT/SQW pini iizerinden
vCC
Lityum Pil ile ¢alisabilir
VBAT iizerinden
Endiistriyel aralik
16-pin SO (300-mil)
Kullanici alan (buffer)
Kristal yaglandirma diizeltme
RST pini
Ayri pin tizerinden

+2 ppm (0°C — 40°C), £3.5 ppm (-40°C — 85°C)
10-bit ¢oziiniirliikte
7-bit adres: 0x68
AM/PM gostergesi mevceut
Programlanabilir zaman ve tarih alarmi
1Hz, 1.024kHz, 4.096kHz, 8.192kHz se¢enekleri
2.3V-55V
23V-5.5V
Tipik 0.84 pA
-40°C — +85°C
Standart yilizey montaj (SMT)
7 byte
8-bit register (+5 ppm)
Diigme veya voltaj diigiimil ile tetiklenebilir
Acilip kapatilabilir, harici sistemlerle senkron
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3.10. Baglant1 Semalar:

Sistem biinyesindeki alict nokta ve verici sensor noktalarinin fiziksel baglantilari
kurulum kolaylig1 agisindan Fixaj 3inl Nano PCB Shield kartlar1 iizerinde
gerceklestirilmis olmasina ragmen verici sensor noktalarinin temel baglant1 semasi

Sekil 3.10°da belirtilmistir.

nyn

T

Sekil 3.10: Verici sensor noktast baglanti semasi.

Alict noktasinda yer alan bilesenler de Fixaj 3inl Nano PCB Shield iizerinde ve
ekstradan manuel baglantilarla biitiinlestirilmis olup, baglant1 semasina Sekil 3.11°de

yer verilmistir.

2EJhaLlY
TESESC

Sekil 3.11: Alic1 noktasi baglanti semasi.
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3.11. Gomiilii Yazilim

Olusturulan sistemde verici noktalarinda ortam nem ve sicakligimin alinabilmesi
amaciyla HDC 1080 sicaklik nem sensorleri, LoRa modiilleri ve Arduino Nano kartlar
Fixaj 3inl Nano PCB Shield kart1 {izerinde montajlanmistir. Birbirinden farkli 4
merkezde yer alan verici sensor noktalarindaki LoRa modiillerinde adres bilgisi olarak
1,2,3,4 numaralar1 adresler atanmis olmakla birlikte hem wverici hem de alici
noktasindaki LoRa modiillerinin haberlesme islemini gergeklestirebilmesi i¢in ortak
olmasi zorunlu olan kanal bilgisi “20” olarak belirtilmistir. Ek olarak sifreli
haberlesme protokolii i¢gin NET ID olarak da “63” degeri atanmistir. Alict noktasinda
bulunan LoRa modiiliinde ise adres bilgisi “5” olarak tanimlanmakla birlikte kanal ve
NET ID bilgileri vericilerle aymi sekilde olusturulmustur. Tablo 3.9°da verici

modiillerin Tablo 3.10°da alict modiiliin s6zde kod dizinine yer verilmistir.

Tablo 3.9: Verici modiil sozde kod dizini.

Verici Modiil Sé6zde Kod Dizini
Kiitiiphaneler tanimlanir: LoRa E22, SoftwareSerial, Wire, HDC1080
HDC1080 sicaklik ve nem sensdrii nesnesi olusturulur
SoftwareSerial {izerinden LoRa iletigimi baglatilir
MO ve M1 pinleri ¢ikis olarak tanimlanir
Seri haberlesme baslatilir
LoRa parametreleri yapilandirma fonksiyonu ¢agrilir
LoRa ¢alisma modu (normal) LOW, LOW olarak ayarlanir
HDC1080 sensorii baglatilir (I2C adresi: 0x40)
Sistem baglatiliyor mesaji1 seri porta yazdirilir
Ana dongii baslatilir
HDC1080’den sicaklik verisi okunur ve data.temp'e atanir
HDC1080’den nem verisi okunur ve data.nem'e atanir
Veri paketine konum bilgisi yazilir: "T3_ OFIS"
Veri paketine cihaz ID bilgisi yazilir: 2
Sicaklik ve nem degeri seri porta yazdirilir
LoRa ile sabit adresli veri gonderimi yapilir
30 saniye beklenir ve dongii tekrarlanir
LoRaE22Ayarlar fonksiyonunda yapilandirma okunur
Modiil parametreleri ayarlanir
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Tablo 3.10: Alic1 modiil s6zde kod dizini.

Alic1 Modiili S6zde Kod Dizini

Gerekli kiitiiphaneler tanimlanir

RTC ve LoRa E22 nesnesi olusturulur
Modiil adresi, kanal ve ag kimligi sabitleri tanimlanir
Veri yapisi tanimlanir ve sifre, ID, konum, sicaklik ve nem alanlar1 olusturulur
Serial iletisim baslatilir ve kisa gecikme verilir
Arduino IoT Cloud yapilandirmasi baslatilir
LoRa haberlesmesi baslatilir
LoRa ayarlar1 yapilandirilir (LoraE22 Ayarlar fonksiyonu ¢agrilir)
LoRa ¢alisma modu normal moda alinir
Ana dongii baglatilir: ArduinoCloud.update() ile IoT giincellenir
LoRa ile veri beklenir: receiveMessage ile gelen veri alinir
Veri sifresi kontrol edilir: 'SUBU_2025' ise islem devam eder
RTC'den giincel tarih ve saat alinir
Alman veri seri porttan zaman damgasi ile yazdirilir
Veri igerisindeki ID'ye gore gelen konuma ait sicaklik ve nem bilgileri ayrigtirilir
ID 1ise T1_OFIS verileri islenir
ID 2 ise T3 OFIS verileri islenir
ID 3 ise T4 OFIS verileri islenir
ID 4 ise T4 ROTASAM verileri islenir
Alinan veri isleminden sonra bellek temizlenir:

LoRa parametre ayarlarini tanimlanir.

3.12. Arduino IoT Cloud

Arduino IoT Cloud, Arduino tarafindan gelistirilen ve kullanicilarin mikrodenetleyici
tabanl projelerini internet {izerinden kolayca yonetmelerine olanak taniyan kapsamli
bir platformdur. Bu platform, cihazlarin uzaktan izlenmesi, kontrol edilmesi ve veri
analizi gibi islemleri kolaylastirarak, o6zellikle egitim, endiistri ve hobi amagh
uygulamalarda yaygin olarak kullanilmaktadir. Calismada ise diisiik maliyetli bir bulut
sistemi ihtiyac1 sebebiyetiyle tercih edilmis olup sahadan toplanan verilerin tek
merkezden izlenebilmesi ve kayit altina alinabilmesi amaciyla kullanilmistir. Arduino

IoT Cloud servisine ait 6zelliklere Tablo 3.11°de yer verilmistir.
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Tablo 3.11: Arduino IoT Cloud servisi 6zellik tablosu.

Ozellik

Agiklama

Cihaz Destegi

Dashboard Ozellestirme

Over-the-Air (OTA)
Giincellemeler

Cihazlar Arast Iletisim

Mobil Uygulama
API ve SDK Destegi
Veri Saklama Siiresi

Plan Segenekleri
Giivenlik

Ek Araglar

Arduino Nano 33 IoT, MKR WiFi 1010, MKR GSM 1400, MKR NB
1500, Portenta H7, ESP32, ESP8266 ve diger uyumlu kartlar.

Siiriikle-birak yontemiyle grafiksel arayiiz olusturma; gosterge, anahtar,
harita, grafik gibi 15'ten fazla widget destegi.

Uyumlu cihazlara kablosuz yazilim giincellemeleri yapabilme 6zelligi.

Farkli cihazlar arasinda dogrudan veri aligverisi yapabilme imkani.

Arduino IoT Remote uygulamast ile cihazlart Android ve i0S iizerinden
uzaktan kontrol etme ve izleme.

REST API, Python, JavaScript/Node.js istemcileri ile entegrasyon ve
otomasyon imkani.

Ucretsiz planda 1 giin, iicretli planlarda 15 giin ile 1 y1l arasinda degisen
veri saklama siireleri.

Ucretsiz, Maker, Okul ve Kurumsal olmak iizere farkl ihtiyaglara yonelik
planlar.

HTTPS, MQTT ve TLS sifreleme protokolleri ile giivenli veri iletimi.

Arduino Create Agent (cihaz baglantist), Cloud CLI (komut satir1 araci),
otomatik sketch olusturucu.
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BOLUM 4. SISTEMIN UYGULANMASI

Bu boliimde 3. Boliimde aktarilan sistem bilesenleri ile olusturulan sistemin
uygulanmasi gerceklestirilmistir. Uygulama kapsaminda oncelikle mesafe testlerinin
gerceklestirilmesi ardindan sensor noktalarinin belirlenmesi, veri toplama siirecinin
gergeklestirilmesi ve verilerin hem yerel hem de bulut iizerinde kaydedilmesi ve
izlenmesi son olarak da elde edilen verilerle olusturulan tahminsel yazilimin ¢iktilar

belirtilmistir.

4.1. Mesafe Testleri ve Sensor Noktalarinin Belirlenmesi

Calisma amacinda da belirtildigi iizere bir¢ok binadan olusan kampiis ve fabrika gibi
yerleskelerde uygulanmasi planlanan sistemin bilesenlerinin sahada gosterecegi
performans ¢iktilarinin izlenebilmesi amaciyla 6ncelikle verici ve alici modiiller arasi
menzil testleri gerceklestirilmistir. Bu testlerde LoRa modiillerinin ireticinin belirtmis
oldugu acik alan menzillerinden ziyade kapali alanlar ve binalar arasi1 gercek menzil
verilerine ulasilabilmesi amaciyla Sekil 4.1°de de belirtilen A noktasindaki binada bir
ofise alici modiil yerlestirilmistir. Test amacl kullanilacak verici modiillerden biri de
bir motosikletin sepetine yerlestirilerek yanina eklenilen GPS modiilii ile verici

modiilden alinan sinyaller takip edilmistir.

Sekil 4.1: LoRa modiilleri menzil test goriintiisii.
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Gergeklestirilen test sonucunda verici modiiliin en son B ve C noktalarinda alici
modiile sinyal génderdigi tespit edilmistir. Alici merkez ile B noktas1 aras1 kus ucusu
mesafe Google Earth Uydu Servisi vasitasiyla 532 metre, C noktas1 ile kus ugusu
mesafe ise 326 metre olarak Ol¢iilmiistiir. Ger¢eklestirilen saha mesafe testi sonucunda
calismanin planlandig1 binalar arasinda yeterli olacagi tespit edilmistir. Temsili
yerleske binalar1 arasi i¢in Sekil 4.2°de belirtildigi lizere A noktasi alic1 olarak
tanimlanirken B, C, D ve E noktalar1 verici noktalar olarak tespit edilmistir. B ve C
noktalar1 alict merkez ile ayni binada olmakla birlikte D ve E noktalar1 ise ayn1 birimin

diger binalar1 olmalar1 sebebiyle tercih edilmistir.

e )
Teknoloj Faku\teslxu :

Sekil 4.2: Caligmada verici modiillerin yerlestirilecegi konumlar.

Alict modiiliin bulundugu merkez nokta ile verici modiillerin yerlestirilecegi noktalar
aras1 mesafe teorik olarak modiillerin sahip oldugu menzil yeteneginin altinda kalms
olarak goriinmesine karsilik, bina duvarlari, bina i¢i ve bina dis1 radyo frekans
yogunluklar1 ve diger dis etmenler goz Oniine alindiginda uygulamanin hedefleri
arasinda olan yerleske alanlarindaki binalar arasi veri iletisimi i¢in tercih edilen

modiillerin yeterli olduklar1 saptanmistir.

4.2. Al — Verici Modiillerin Yerlestirilmesi ve Saha Calismasi

Verici modiillerin yerlestirilecegi konumlarin tespit edilmesi siirecinin ardindan
sistemin devreye alinabilmesi amaciyla B ve C noktalarina LoRa E22-900T22D
modiilleri, HDC 1080 sicaklik ve nem sensorii ve Arduino Nano kartindan olusan
verici sistemleri yerlestirilmistir. Vericilerin ihtiya¢ duyduklari gii¢c ise Arduino Nano

kartinin USB portuna baglanan 5V ¢ikis gerilimine sahip adaptorlerle
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gerceklestirilmistir. D ve E noktalarinda ise benzer sistem LoRa E22-900T30D
modiili entegre edilerek diizenlenmistir. Sekil 4.3’te B ve C noktalarina yerlestirilen
vericilerin Sekil 4.4’te ise D ve E noktalarina yerlestirilen vericilerin gorsellerine yer

verilmistir.

Sekil 4.3: B ve C noktalarina yerlestirilen verici modiilii devresi.

Sekil 4.4: D ve E noktalarina yerlestirilen verici modiilii devresi.
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Alic1 noktasinda ise vericiler arasit haberlesmeyi gergeklestirmek iizere LoRa E22-
900T30D modiilii, gelen verilerin gergek zamanl kaydedilebilmesi amaciyla DS3231
RTC modiilii ve gelen verilerin Arduino IoT Cloud bulut servisine aktarilabilmesi igin
ESP32 Devkit kartin ve ESP32 Devkit kartinin ihtiya¢ duydugu internet erisimi igin
bir mobil telefon internet erisim noktasindan olusan alic1 devresi yerlestirilmistir. Alict
noktasinda verici noktalarindan gelen verilerin bulut ortamina aktarilmasiyla es
zamanl olarak yerel olarak da kaydedilmesine ihtiya¢ duyulmasi sebebiyle verici
modiil yerel veri kaydinin gergeklestirilecegi bilgisayara USB arayiizii ile
baglanmistir. Bu baglant1 ile hem yerel veri kaydi i¢in serial port haberlesmesi
gerceklestirilebilmis hem de alici modiiliin ihtiya¢ duydugu enerji saglanmigtir. Sekil

4.5’te alic1 devrenin gorseline yer verilmistir.

Sekil 4.5: Alict modiilii devresi.

4.3. Saha Verilerinin Bulut Sistemine Aktarilmasi

Calisma siirecinde B, C, D ve E noktalarinda bulunan vericiler LoRa modiilasyon
iizerinden gerceklestirdikleri radyo frekans haberlesme ile A noktasinda yer alan
alictya bulunduklar1 konumlardaki ortamlarin nem ve sicaklik degerlerini sifreli olarak
iletimini gerceklestirmislerdir. Bu haberlesmenin gergeklestirilmesinin ardindan
alicida toplanan saha verileri hem uzaktan izlenebilirlik saglanmasi amaciyla hem de
bulut ortaminda da yedeklenmesi amaciyla Arduino IoT Cloud bulut servisine MQTT
protokolii kullanilarak aktarilmistir. Bunun igin Oncelikle Arduino IoT Cloud

servisinde digartya veri paylasimi olmayan 6zel bir hesap olusturulmus olup akabinde
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sistemde yer alan ESP32 Devkit bu bulut sistemine sadece bu cihaza ait olusturulan
bir anahtar ile entegre edilmistir. Anahtar hem gomiilii yazilimin barindig: alici
modiiliinde hem de bulut servisinde yer aldig1 i¢in bu anahtar ile veri giivenligi
gergeklestirilmistir. Bulut servisi ile alict modiil arasi baglantinin kurulmasinin
ardindan ise bulut sistemine aktarilan verilerin gorsellestirilebilmesi amaciyla bulut
sistemi arayiiziinde bir gdsterge paneli tasarlanmistir. Gosterge paneline ait gorsele
Sekil 4.6°da yer verilmistir. Bu gosterge panelinde B, C, D ve E noktalarinda yer alan
verici modiillerin her biri i¢in ayr ayr sicaklik ve nem degerleri yansitilmistir. Ek
olarak tlim noktalara ait sicaklik ve nem degerleri ayr1 birer grafik olarak gdsterge
paneline yerlestirilmistir.  Verilerin gosterge panelinde ayr1 ayr1  detayl
gorsellestirilmesine ek olarak sicaklik ve nem verilerinin toplu birer grafikte
gorsellestirilmesindeki amag tiim noktalardaki degerleri tek bir grafikte gorsellestirip
noktalar arasi olugan deger farklarinin kolay tespit edilebilmesini saglamaktir. Bulut
sistemi mevcut yapist geregi B, C, D ve E noktalarindan gelen verileri anlik olarak
gorsellestirebildigi gibi bu verileri kayit altina alarak saatlik, glinliik, haftalik ve 15
giinliik degerler olarak da grafiklerle gorsellestirebilmektedir. Calismada bulut servisi
olarak Arduino IoT Cloud servisinin tercih edilme sebebi diisiik maliyetli olmasinin
yan1 sira desteklemis oldugu iiriin yelpazesinin oldukc¢a genis olmasidir. Ek olarak
Arduino IoT Cloud bulut servisinde B, C, D ve E noktalarindan aktarilan verilerin
zaman damgasi ile birlikte depolanabilip daha sonra ihtiyag¢ halinde istenilen formatta
edinilebilir olmasi da etkili olmustur. Bunun yani sira Arduino [oT Cloud bulut servisi
sahip oldugu cesitli entegrasyon servisleri ile verilerin bagka platformlara
aktarilmasimma da olanak saglamaktadir. Tiim bu sebeplerle calismada bu servis

kullanim kolayliklariyla birlikte tercih edilmistir.

55



ROTASAM T4 SICAKLIK
24.38
24.26
2434
2432
243
24.28
T1 OFIS SICAKLIK
26.3
6.2
26.1
26

T2 OFIS SICAKLIK
24.8
242

14:50 150 15:20 540
T4 OFIS SICAKLIK
2295
B
2285
14:50 15:00 1590 1520 152 1540
SICAKLIK
8 0 o EEEIEEE -
. 24 _ 264 2442 25
= = I.\. =
233 2436 245
238 243 24
237 24.24 235
15:00 15:15 15:30 15:45
@ [AVC] tompROTASAM o~ [AVG] tampT1 [AVC] tampT2 i [AVC] tampT4

ROTASAM T4 NEM

506
50.55
50.5
50.45
50.4
50.25
502
14:50 1590 15:20 15:20 15:40
T1 OFIS NEM
55
54
43
14:50 15:10 15:20 1540
T3 OFIS NEM
525
M 5
505
50
15:00 1510 15:20 15:30 15:40
T4 OFIS NEM
¢
62
52
i
mJ\f\/ )
15:00 1510 15:20 1540
LIVE
3522
= =
3K
51
504
15 15:15 15:30 15:45
@ [AVG] namROTASAM  —g= [AVG] namT1 - [AVC] namT2 [AVG] namT4

Sekil 4.6: Bulut sisteminin gosterge paneli arayiizii gorseli.
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4.4. Verilerin Yerel Olarak Kaydedilmesi

Sistemde yer alan verici noktalarinda gelen verilerin hem yedeklemek amaciyla hem
de olusturulacak algoritmalarda kullanilabilmesi amaciyla bulut harici bir sistemde
kaydedilmesi gerekmektedir. Bu amagla alict devresinde yer alan ESP32 Devkit
modiilii USB araytizii ile yerel veri kaydinin gerceklestirilecegi bilgisayara baglanmis
ve serial port haberlesmesi gergeklestirilmistir. Python programlama diliyle yazilan bir
mini program araciligiyla ESP32 Devkit modiiliinden aktarilan veriler bir .csv uzantili

dosyaya kaydedilmistir. Programin kaynak kodlarina Tablo 4.1°de yer verilmistir.

Tablo 4.1: Gelen verileri lokal olarak kaydeden programin kaynak kodlari.

Gelen Verileri Yerel Olarak Kaydeden Program

import serial
import time
import 0s
port ="'COM9'
baudrate = 9600
masaustu_yolu = os.path.join(os.path.expanduser("~"), "Desktop")
dosya_adi = os.path.join(masaustu_yolu, "esp_veri_1.csv")
with open(dosya_adi, 'W', encoding="utf-8') as dosya:
dosya.write("Zaman,Veri\n")
try:
ser = serial.Serial(port, baudrate, timeout=1)
time.sleep(2)
print(f"[INFO] '{dosya_adi}' dosyasina kayit baslatild1...")
except Exception as e:
print(f"[HATA] Seri port baglanamadi: {e}")
exit()
with open(dosya adi, 'a', encoding="utf-8'") as dosya:
while True:
try:
satir = ser.readline().decode('utf-8'").strip()
if satir:
zaman = time.strftime("%Y-%m-%d %H:%M:%S")
kayit = f" {zaman}, {satir}"
print(kayit)
dosya.write(kayit + "\n")
except KeyboardInterrupt:
print("\n[INFO] Kay1t islemi manuel olarak durduruldu.")
break
except Exception as hata:
print(f'[HATA] Veri okuma hatasi: {hata}")

Bu dosyada RTC modiilii ve bilgisayarin zaman dilimiyle ayr1 ayr1 zaman damgalari,
verilerin geldigi konum bilgisi ve id numarasi ile belirtilen noktalardan gelen sicaklik
ve nem degerleri yer almaktadir. Tablo 4.2°de lokal olarak kaydedilen verilerin bir

kismina tablo olarak yer verilmistir.
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Tablo 4.2: Lokal olarak kaydedilen veri kesiti tablosu.

Sicaklik

Nem

Zaman Damgast Konum ID () (%) Bilgi Notu
7.05.2025 12:34 T1_OFIS id: 1 25.40 46.98 T1_OFIS verisi geldi
7.05.2025 12:34 T3 _OFIS id: 2 24.39 53.44 T3_OFIS verisi geldi
7.05.2025 12:34 T1_OFIS id: 1 25.39 47.17 T1_OFIS verisi geldi
7.05.2025 12:34 T3_OFIS id: 2 24.38 53.44 T3 OFIS verisi geldi
7.05.2025 12:34 T4_OFIS id: 3 23.44 55.24 T4 OFIS verisi geldi
7.05.2025 12:35  ROTASAM  id:4 24.99 50.18 T4 ROTASAM verisi geldi
7.05.2025 12:35 T1_OFIS id: 1 25.38 46.88 T1_OFIS verisi geldi
7.05.2025 12:35 T3_OFIS id: 2 24.39 53.44 T3 OFIS verisi geldi
7.05.2025 12:35 T1_OFIS id: 1 25.39 47.08 T1_OFIS verisi geldi
7.05.2025 12:35 T3 _OFIS id: 2 24.38 53.44 T3_OFIS verisi geldi
7.05.2025 12:35 T4 OFIS id: 3 23.43 55.13 T4 OFIS verisi geldi
7.05.2025 12:36 ROTASAM  id: 4 25.13 50.18 T4 ROTASAM verisi geldi
7.05.2025 12:36 T1_OFIS id: 1 25.38 46.98 T1_OFIS verisi geldi
7.05.2025 12:36 T3 OFIS id: 2 24.38 53.53 T3_OFIS verisi geldi
7.05.2025 12:36 T1 OFIS id: 1 25.39 47.28 T1_OFIS verisi geldi
7.05.2025 12:36 T3_OFIS id: 2 24.39 53.53 T3_OFIS verisi geldi
7.05.2025 12:36 T4_OFIS id: 3 23.46 54.94 T4 OFIS verisi geldi
7.05.2025 12:37  ROTASAM  id: 4 24.89 50.48 T4 ROTASAM verisi geldi
7.05.2025 12:37 T1_OFIS id: 1 25.45 47.38 T1 OFIS verisi geldi
7.05.2025 12:37 T3_OFIS id: 2 24.39 53.53 T3_OFIS verisi geldi
7.05.2025 12:37 T1_OFIS id: 1 25.46 47.05 T1_OFIS verisi geldi
7.05.2025 12:37 T3 _OFIS id: 2 24.39 53.53 T3_OFIS verisi geldi
7.05.2025 12:37 T4 OFIS id: 3 23.46 54.94 T4 _OFIS verisi geldi
7.05.2025 12:38  ROTASAM  id: 4 24.80 51.20 T4 ROTASAM verisi geldi
7.05.2025 12:38 T1_OFIS id: 1 25.46 46.95 T1_OFIS verisi geldi
7.05.2025 12:38 T3 _OFIS id: 2 24.38 53.34 T3_OFIS verisi geldi
7.05.2025 12:38 T1_OFIS id: 1 25.43 46.88 T1 OFIS verisi geldi
7.05.2025 12:38 T3_OFIS id: 2 24.38 53.64 T3_OFIS verisi geldi
7.05.2025 12:38 T4_OFIS id: 3 23.44 55.04 T4 OFIS verisi geldi
7.05.2025 12:39  ROTASAM  id:4 24.66 51.50 T4 ROTASAM verisi geldi
7.05.2025 12:39 T1_OFIS id: 1 25.45 47.17 T1 OFIS verisi geldi
7.05.2025 12:39 T3_OFIS id: 2 24.38 53.44 T3 OFIS verisi geldi
7.05.2025 12:39 T1_OFIS id: 1 25.45 47.08 T1_OFIS verisi geldi
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4.5. Verilerin Yorumlanmasi ve Tahmin Algoritmasi

Calismanin bu kisminda, bir yerleskedeki farkli konumlarda 6l¢iilen sicaklik ve nem
verileri kullanilarak, kisa vadeli i¢ ortam kosullarinin tahmin edilmesi ve ISO 7730
termal konfor standardina dayali olarak konum bazli Oneriler sunulmasi
amaglanmistir. Tahmin asamasinda Python programlama dili tercih edilmis, veri

bilimi, makine 6grenmesi ve ¢evresel analiz disiplinlerinden faydalanilmstir.

[k olarak, cesitli odalarda konumlandirilmis sicaklik-nem sensorlerinden elde edilen
veriler, kullanici tarafindan diizenli olarak giincellenen ve veriler.xIsx adli Excel
dosyasinda depolanan bir formatta analiz edilmistir. Bu veri seti, dort temel siitundan
olusmaktadir: tarih-zaman damgasi, konum bilgisi, sicaklik ve bagil nem. Verilerin
okunmasi ve islenmesi icin Python’un veri analizi kiitiiphanesi olan pandas
kullanilmistir. read excel() fonksiyonu yardimiyla veriler dogrudan ¢aligma
dosyasindan okunmus, tarihsel siitun datetime veri tipine doniistiiriilmiis ve eksik veya
hatali gézlemler dropna() yontemiyle temizlenmistir. Verilerin kullanilabilirligini
artirmak amaciyla, tiim sayisal siitunlar to numeric() islevi ile doniistiiriilerek olasi
karakter tabanli veri giriglerinden arimdirilmistir. Bu 6n isleme adimi, veri modelleme

stirecinin dogrulugunu artirmak agisindan kritik 6nem tagimaktadir.

I¢ ortam sicakligi ve nem degerlerinin zaman iginde gosterdigi egilimi tahmin
edebilmek i¢in Python’un scikit-learn kiitliphanesi igerisinde yer alan
LinearRegression sinifi kullanilarak her bir konum igin ayr1 regresyon modelleri
olusturulmustur. Zaman serisi temelli bu uygulamada, datetime degerleri UNIX zaman
damgalaria (timestamp) doniistiiriilmiis ve bu degerler bagimsiz degisken (X),

sicaklik ve nem gozlemleri ise bagimli degisken (y) olarak modele dahil edilmistir.

Regresyon modeli egitildikten sonra, her konum i¢in bir haftalik ileriye doniik tahmin
gerceklestirilmistir. Tahminler, gegmisteki veri egilimine dayali olarak, her giin icin
sicaklik ve nem degerlerinin hesaplanmasini saglamistir. Modelleme sonucunda elde
edilen degerlerin dogrulugu, goézlemlerle ortiisecek diizeyde anlamli bulunmustur.
Ayrica dis ortam kosullarinin i¢ ortama olan etkisini de dikkate almak amaciyla,
OpenWeatherMap API iizerinden dis ortam sicaklik ve bagil nem verileri ¢ekilmis ve

bu dis parametreler gilinliik ortalama degerler olarak sistemde referans alinmaistir.

Calismada, uluslararasi kabul gérmiis ISO 7730 standardi referans alinarak termal

konfor degerlendirmesi yapilmistir. ISO 7730, i¢ mekanlardaki termal konforu
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degerlendirmek i¢in PMV (Predicted Mean Vote — Tahmin Edilen Ortalama Oy) ve
PPD (Predicted Percentage of Dissatisfied - Tahmin Edilen Memnuniyetsiz Yiizdesi)
gibi metrikleri temel alan bir standarttir. Bu ¢alismada, PMV hesaplamasi yapilmadan,
sicaklik ve nem degerlerine dayali oneri sistemleri ISO 7730’un kis mevsimi icin
Onerilen i¢ ortam sicakligi 20-24 °C, yaz mevsimi i¢in dnerilen i¢ ortam sicakligi: 23—
26 °C, ve oOnerilen bagil nem araligi (her mevsim): %30-60 parametrelerine gore

olusturulmustur.

Oneri algoritmasi dis ortam sicakliklar1 > 28 °C oldugunda 23,5 °C, < 10 °C oldugunda
22,0 °C ve ara sicakliklarda 23,0 °C referans degerlerini temel almistir. Ayrica bu
degerlere konuma ve giine gore 0,1-0,3 °C’lik mikro sapmalar uygulanarak, her
konumun 0zgiin yapisal veya fiziksel farkliliklarina gore Onerilen sicakliklar

cesitlendirilmistir.

Onerilen bagil nem degeri de sabit bir deger yerine, dis ortam bagil nemi ve tahmin
edilen i¢c ortam nemi arasinda %75 dis, %25 i¢ agirlikli bir agirlikli ortalama
hesaplanarak olusturulmustur. Bu yontem, dis ortamin i¢ ortama olan etkisini hesaba

katarak daha gercekci bir oneri profili olusturmay1 amaglamistir.

Tiim konumlar i¢in giinliik sicaklik ve nem tahminlerinin yani1 sira ISO 7730’a dayali
oneriler de grafiksel olarak sunulmustur. Python’un matplotlib kiitiiphanesi ile her
konum i¢in iki adet grafik olusturulmustur. Bu grafiklerden biri tahmini sicaklik ve
onerilen sicakligi karsilastirirken, digeri tahmini nem ve onerilen nemi gostermektedir.
Bu grafikler, zaman ekseninde tahmin edilen degerlerin konfor referans araliklariyla
olan iligkisini agik¢a ortaya koymakta ve sistemin dneri dogrulugunu gorsel olarak da

degerlendirme olanagi sunmaktadir.

Bu sistem, sahadan gelen sicaklik ve nem verilerini sadece raporlamakla kalmayip,
ayn1 zamanda ileriye dontlik tahminlerde bulunarak her bir odaya 6zel iklimlendirme
oOnerileri sunmaktadir. Literatiirde genellikle genel alan tahminlerine dayali konfor
sistemleri yer alirken, bu calismada konum bazli mikro-6neri mekanizmasi

gelistirilmis ve bu yoniiyle farklilasmistir.

Calisma baglaminda tahmin algoritmasi sonucunda Tablo 4.3’te sensor noktalar1 igin

sunulan haftalik tahmin ve 6neri ¢iktisina yer verilmistir.
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Tablo 4.3: Sensor noktalart i¢in sunulan tahmin algoritmast veri ¢iktisi tablosu.

Meteoroloji

' Tahmini Tahmini Onerilen Onerilen Hava Meteoroloji
Tarih Konum Sicaklik  Nem Sicaklik Nem Sicaklik Hava Nem

(€% (%) (€ (%) () (%)
13.05.2025 T3 OFiS 21.00 45.49 23.1 57.56 21.9 68.0
14.05.2025 T3 OFIS 21.05 42.80 23.1 56.06 21.5 56.8
15.05.2025 T3 OFIS 21.00 41.50 23.1 56.06 22.7 54.8
16.05.2025 T3 OFIS 21.14 59.03 23.1 56.06 21.7 64.8
17.05.2025 T3 OFIS 21.12 60.00 23.1 58.00 23.4 66.8
18.05.2025 T3 OFIS 21.29 48.56 23.1 56.06 17.6 69.1
19.05.2025 T3 OFIS 21.00 60.00 23.1 60.00 20.01 68.4
13.05.2025 T1 OFiS 21.00 60.00 22.8 60.00 21.9 68.0
14.05.2025 T1 OFiS 21.00 60.00 22.8 57.56 21.5 56.8
15.05.2025 T1 OFiS 22.18 59.03 22.8 56.06 22.7 54.8
16.05.2025 T1 OFiS 21.00 60.00 22.8 60.00 21.7 64.8
17.05.2025 T1 OFiS 21.56 60.00 22.8 56.06 23.4 66.8
18.05.2025 T1 OFiS 21.02 60.00 22.8 58.00 17.6 69.1
19.05.2025 T1 OFIS 21.23 60.00 22.8 57.56 20.01 68.4
13.05.2025 T4 OFIS 21.10 45.49 22.9 53.48 21.9 68.0
14.05.2025 T4 OFiS 21.84 43.66 22.9 51.52 21.5 56.8
15.05.2025 T4 OFIS 21.58 41.84 22.9 58.00 22.7 54.8
16.05.2025 T4 OFIS 21.32 40.01 22.9 59.61 21.7 64.8
17.05.2025 T4 OFiS 21.07 38.18 22.9 60.00 23.4 66.8
18.05.2025 T4 OFiS 21.00 36.36 22.9 51.52 17.6 69.1
19.05.2025 T4 OFiS 21.00 45.49 22.9 59.61 20.01 68.4
13.05.2025 ROTASAM 2298 42.80 23.1 60.00 21.9 68.0
14.05.2025 ROTASAM  22.69 41.50 23.1 60.00 21.5 56.8
15.05.2025 ROTASAM 2241 40.21 23.1 52.94 22.7 54.8
16.05.2025 ROTASAM  22.13 38.91 23.1 51.12 21.7 64.8
17.05.2025 ROTASAM  21.85 37.61 23.1 57.73 23.4 66.8
18.05.2025 ROTASAM  21.56 36.32 23.1 59.46 17.6 69.1
19.05.2025 ROTASAM  21.28 35.02 23.1 60.00 20.01 68.4
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Tablo 4.3’te calisma siirecinde son kayit tarihi 12/05/2025 olan veri kiimesinden
hareketle bir haftalik bir tahmin ¢iktis1 ifade edilmektedir. Cikt1 tablosunda yer alan
tahmini sicaklik ve tahmini nem degerleri belirtilen konumlar i¢in i¢ mekan sicaklik
ve nem degerlerinin tahmini verilerini ifade etmektedir. Belirtilen tahmini degerler
veri tabaninda yer alan gegmis verilerden tiiretilmistir. Onerilen sicaklik ve nem
degerleri ise ISO 7730 standartlar1 ¢ercevesinde tahmini sicaklik ve nem verilerine
gore belirtilen tarihlerde belirtilen konumlar i¢in 6nerilmekte olan sicaklik ve nem
degerlerini ifade etmektedir. Meteoroloji hava sicaklig1 ve nem degerleri ise belirtilen
tarihlerde ofislerin bulundugu konum icin dngoriilen ve meteorolojik merkezlerden

cekilen tahmini dig mekan sicaklik ve nem verilerini ifade etmektedir.

Calismada gelecek verilere yonelik tahminlerde Lineer Regresyon kullanilmasinin
sebebi sicaklik ve nem gibi g¢evresel degiskenlerin kisa vadeli zaman serilerinde
cogunlukla lineer egilimler gosterme egiliminde bulunmalaridir. Lineer regresyon,
zaman ile Ol¢lim degerleri arasindaki dogrusal iliskiyi hizli ve anlasilir bigimde
modelleyerek, her konum i¢in Ozellestirilmis tahminlerin iiretilmesine olanak
tanimaktadir. Ayrica, veri setinin 6l¢ek olarak kiigiik ve giiriiltiisiiz olmasi, daha
karmagik modellere gerek kalmadan lineer modellerin yiiksek aciklama kabiliyetiyle
sonu¢ iiretmesini saglamistir. Bunun yani sira, modelin hesaplama ag¢isindan hafif

olmasi, gomiilii sistemler veya bulut dis1 ¢éziimler i¢in avantaj sunmaktadir.

Sekil 4.7°de sensOr noktalarindan biri i¢in olusturulan tahmini ve onerilen sicaklik
grafigi ¢iktisina yer verilirken Sekil 4.8’de ise sensor noktalarindan biri i¢in tahmini

ve Onerilen nem grafigi ¢iktisina yer verilmistir.

T4 OFIS - Sicaklik Tahmini vs Onerilen

Sicaklik (°C)

—8— Tahmini Sicaklik
Onerilen Sicaklik

Sekil 4.7: Bir sensor noktasi igin tahmini ve onerilen sicaklik grafigi ¢iktisi.
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T4 OFIS - Nem Tahmini vs Onerilen

—&— Tahmini Nem
Onerilen Nem

o o0 o o Ked < 5
§ & & o § o
& & & & & & &
i & < o ol 2 B
Tarih

Sekil 4.8: Bir sensor noktasi i¢in tahmini ve onerilen nem grafigi ¢iktisi.

63




BOLUM 5. BULGULAR VE SONUC

Bu calismada, bir yerleske ortamindaki farkli i¢ mekan noktalarina yerlestirilen
sicaklik ve nem sensorlerinden elde edilen ¢evresel verilerin degerlendirilmesi ve bu
veriler dogrultusunda konum bazli termal konfor Onerileri sunan akilli bir sistem
gelistirilmigtir.  Sistem, LoRa tabanli kablosuz iletisim altyapist ile dagitik
sensoOrlerden toplanan verileri Arduino IoT Cloud platformu araciligiyla merkezi bir
sunucuda toplamis ve ardindan bu verileri Python ortaminda analiz ederek kisa vadeli
tahminler gergeklestirmistir. Verilerin tahmini ve yorumlanmasinda scikit-learn
kiitiiphanesi kullanilarak her konum i¢in ayri ayri Linear Regression modelleri
egitilmis ve bu modeller ile bir haftalik ileriye doniik sicaklik ve nem tahminleri

yapilmaistir.

Yapilan analizler sonucunda tahmin edilen sicaklik ve nem degerlerinin, onceki
gbzlemlerle anlamli derecede Ortiistiigli goriilmiistiir. Sistemin Onerdigi sicaklik ve
nem araliklari, dis ortam kosullarinin etkisini de dikkate alacak sekilde dinamik olarak
belirlenmistir. Bu amagla OpenWeatherMap API kullanilarak giinliikk dis ortam
sicaklik ve bagil nem degerleri elde edilmis ve i¢ ortam kosullar iizerindeki etkileri
istatistiksel olarak degerlendirilmistir. Tahmin edilen i¢ ortam degerleriyle disg ortam
verileri birlikte ele alinarak ISO 7730 standardinda belirtilen konfor araliklarina gére
kisisellestirilmis Oneriler olusturulmustur. ISO 7730’a gore i¢ ortam sicakliklarinin kig
aylarinda 20-24 °C, yaz aylarinda ise 23—-26 °C arasinda olmasi gerektigi belirtilmis,

bagil nem i¢in ise tiim y1l boyunca %30-60 aralig1 referans alinmistir.

Sistemin sundugu haftalik tahmin ve 6neriler, matplotlib kiitliphanesi kullanilarak her
bir konum i¢in ayr1 ayr1 gorsellestirilmistir. Her sensor noktasi i¢in olusturulan iki ayri
grafik ile bir yanda tahmin edilen sicaklik degerleri ve onerilen konfor sicakliklari,
diger yanda ise tahmin edilen bagil nem ile dnerilen nem seviyeleri zaman ekseninde
karsilagtirmali olarak gosterilmistir. Bu sayede sistemin tahmin basaris1 ve Oneri

dogrulugu, gorsel olarak da degerlendirilebilir hale getirilmistir.
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Calismadan tasarlanan ve uygulanan sistemin haberlesme altyapisi olarak Wi-Fi ya da
LTE teknolojileri ile kurgulanmasina dair karsilagtirmaya Tablo 5.1°de yer verilmistir.
Karsilastirma islemi gerceklestirilirken belirtilen kriterler iizerinde ayni sistemin
LoRa, Wi-Fi ve LTE teknolojileri ile kurgulanmasi karsilastirilmis one ¢ikan

ozellikleler basit puanlamaya tabi tutulmustur.

Tablo 5.1: Sistem kurgusu karsilastirma tablosu.

Kargilagtirma Kriteri LoRa Wi-Fi LTE

[letisim Menzili +1 -1 0
Enerji Tiiketimi (Batarya Omrii) +1 -1 -1
Veri Aktarim Hizi (kbps) -1 +1 +1
Kurulum Maliyeti +1 0 -1
Mevcut Altyapiya Bagimsizlik +1 0 -1
I¢c Mekan Performansi +1 +1 -1
Acik Alan Performansi (Parazit Direnci) +1 -1 0
Sifreli Veri Iletimi +1 +1 +1
Donanim Uyumu ve Gomiilii Sistem Entegrasyonu +1 +1 -1
Bulut Entegrasyon Uyumu +1 +1 +1
Kurulum ve Bakim Kolaylig1 +1 +1 -1

Toplam Puan +10 2 -3

Tablo 5.1°de de belirtildigi iizere ¢alisma kapsaminda kurgulan sistemin haberlesme
katmani i¢in en uygun haberlesme teknolojisinin LoRa teknolojisi oldugu sonucuna

acike¢a ulasilmaktadir.

Elde edilen bulgular dogrultusunda gelistirilen sistemin sadece mevcut ¢evresel
kosullar izlemekle kalmadigini, ayn1 zamanda ileriye doniik 6nerilerde bulunabilen
karar destek mekanizmasina sahip oldugunu ortaya koymaktadir. Konum bazli 6neri
mekanizmasi sayesinde her bir oda i¢in farkli ve 6zellestirilmis sicaklik-nem hedef
degerleri elde edilerek, konfor diizeyi arttirilmakta ve enerji verimliligi gozetilerek

iklimlendirme sistemlerinin daha optimize ¢alismasi saglanmaktadir. Bu yoniiyle
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caligma, literatiirde yaygin olan genel ortalama temelli sistemlerden farklilagarak daha

yiiksek ¢oziintirliiklii cevresel kontrol yaklagimlarina katki sunmaktadir.

Sonug olarak, bu calisma, LoRa tabanli dagitik veri toplama ag1 ile desteklenen,
Python ortaminda islenerek ISO 7730 termal konfor standartlarina dayali mikro-6neri
tiretebilen bir i¢ ortam izleme ve degerlendirme sisteminin etkinligini gostermistir.
Gelistirilen sistemin, daha genis 6l¢ekli kampiisler, fabrikalar veya kamu binalarinda
yayginlagtirilabilir bir altyapt sundugu disiiniilmektedir. Gelecekte yapilacak
caligmalarda, oneri sistemine PMV/PPD hesaplamalarinin entegre edilmesi, enerji
tiiketimi ile iliskilendirilerek optimizasyon yapilmasi ve kullanici geri bildirimlerinin

de modele dahil edilmesi Onerilmektedir.
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EKLER

EK A: LoRa Verici Kodu

1 #include <LoRa E22.h>
2 #include <SoftwareSerial.h>
32 #include <Wire.h>
4 $#include "ClosedCube HDC1080.h"
& Clcsedﬂubg_HDClDﬂD hdcl080;
7 SoftwareSerial mySerial (3, 4);
8 TLoRa E22? TLoRaE22 (&mySerial);
5
10 fdefine MO 7
11 fdefine M1 &
12 fdefine Adres 2
12 #define FKanal 20
14 fdefine Netid €3
S fdefine Gonderilecekhdres 5
le const byte XKOR_EEY = OxbAh;
17
188 struct Sigmnal {
15 char sifre[l5] = "SUBU Z20235";
20 byte id;
21 char konum[15];
22 byte nem([4];
23 byte temp([3];
Z4 } data;
25
268 void encryptData(floaté walues) |
27 byte* ptr = (byte*)&value;
28  for (int 1 = 0; 1 < sizeof(float); 1i++)
25 ptr[i] *= XOR _EEY;
30 }
31}

fad
[K%]

Sekil A.1: LoRa Verici Kodu
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338 void setup() {

34 pinMode (MO, OUTEUT) ;
a5 pinMode (M1, OUTEUT) ;
36 Serial.begin (9600) ;
37 LoRaE22 .begin () ;

38 LoraE2Z2Ryarlar ()

39 pinMode (MO, LOW) ;

40 pinMode (M1, LOW) ;

41 hdcl080.begin (0x40) ;
42 delay(500);

43 Serial.println("Sistem baglatilaiyor...");
44 1

45

468 void loop() {

float temperature = hdcl080.readTemperature () ;

float humidity = hdel0B0.readHumidity () ;

e
1

e
[=a]

45 encryptData (temperature) ;

S0 encryptData (humidity) ;

21 *{£loat*) {data.temp) = temperature;

52 *({£loat*) (data.nem) = humidity;

53

54 stropy(data.konum, "T3 OFIS");

55 data.id = 2;

=13 ResponseStatus rs = LoRaEZ22.sendFixedMessages (
57 highEyte (Gonderilecekidres),

o8 lowEyte (Gonderilecekfdres) ,

55 Fanal,

el &data,

£1 sizeof (Signal)

62 Vi

63

£4 Serial.println("Veri gifreli oclarak génderildi."};
65 delay (30000) ;

66 |}

Sekil A.1:(Devami) LoRa Verici Kodu
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d LoraE22ayarlar() {

gitalWrite (MO, LOW);
gitalWrite (M1, HIGH);

ResponseStructContainer c;

c = FixajSs.: nfiguration();

Configuration configuration = *(Configuration*)c.data;
= (Adres) ;
- (&dres) ;

configuration.ADDL = lowBy

configuration.ADDH = highB;

configuration.NETID = Netid;
configuration.CHAN = Eanal;
configuration.SPED.airDataRate = ATR DATA RATE 010 24;
configuration.OPTION.subPacketSetting = SP3_240_00;

configuration.OPTION. transmissionPower = POWER _22;
configuration.SPED.uartBaudRate = UART BPS_9600;
configuration.SPED.uartParity = MODE_00_8N1;

configuration. TRANSMISSION MODE.WORPeriod = WOR_2000_011;
configuration.OPTION.RSSIAmbientNoise = RSSI_AMBIENT WOISE_DISABLED;
configuration.TRANSMISSION MODE.WORTransceiverControl = WOR_RECEIVER;
configuration. TRANSMISSION MODE.enableRSSI = RSSI_ENABLED;
configuration. TRANSMISSION MODE.fixedTransmission = FT_FIXED TRANSMISSION;
configuration. TRANSMISSION MODE.enableRepeater = REPEATER DISABLED;
configuration.TRANSMISSION MODE.enableLBT = LBT_DISABLED;

ResponseStatus rs = FixajSS.s=tlC

()7

onfiguration(configuration, WRITE CFG_PWR_DWN_SAVE) ;

c.clos:

Sekil A.1:(Devami) LoRa Verici Kodu
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EK B: LoRa Alic1 Kodu

"arduino

HardwareSerial
LoRa_E22 LoR: UART BPS_RATE 9668);

XOR_KEY = @xAAh;

Signal {

konum[15] ;

[4];
1 data;
tempT3, nemT3;
value) {

ptr yte*)&value;

i=29; i< sizeof( )i i++) {

ptr[i] ~= XOR_KEY;
}

Sekil B.1: LoRa Alict Kodu
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n{ArduinoIoTPreferredConnection);

1(2);

F(__TIME_ }));

) {

loud.update();

e (L O>1{

ResponseStructContainer rss sizeof(S5ignal));

Signal data = *(Signal*)r
DateTime now = rt
temp = *(
hum = *{

ytData(temp);

nemT3 = hum;
tempT3 = temp;
al.println("T3_0O

Sekil B.1: (Devami). LoRa Alict Kodu
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O
(M, LOW);

digitalWrite(M1, HIGH);

ResponseStructContainer c;

ATR_DATA_RATE 010 24;
tin SPS_248 @@
~ - POWER_2
UART_BPS_9608;
MODE_P@_8N1;
iod = WOR_2008 011;
RS5I_AMEIENT NOISE_DISAEBLED;
i C 1 = WOR_RECEIVER;
R55I_ENAELED;
FT_FIXED TRANSMISSION;
REPEATER_DISABLED;
LBT_DISABLED;
n(configuration, WRITE_CFG_PWR_DWN_SAVE};

Sekil B.1: (Devami). LoRa Alict Kodu
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EK C: Veri Yorum Algoritmas1 Kodlar1

BELGET pd
numpy np
time da
sklearn.linear_model
quests
matplotlib.pyplot plt

excel path =
df = pd.read_excel(excel p
df.columns = [

"] = pd.to_datetime(
U ] = pd.to_numeric({df["tem
U y"] = pd.to_nu
df = df.dropna(

entry[
humidity try[”
weather_list.append(

weather_df = pd ame (weather_1

daily weather = her_df.resample("D",

last_day = daily
len(daily weather)

daily we
pd.D

ily weather["” .mean
: daily weather["out_humi .mean

locations:
[df["
ne.timestamp)

len({df_loc) < 5:

model_temp = Lin
model_temp.fit(df_loc = ].values.reshape(-1, 1), df_lo

model_hum = Linear
model_hum.fit{df_loc[" m"].values.reshape(-1, 1), df_loc["hum

Sekil C.1: Veri Yorum Algoritmasi Kodlar1
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Jre_timestamps = np.array([d.timestamp

o round(max (preds_temp[i
tahmini_nem = round(min(max(preds_hum[i],

base:ideal_temp = L

base_ideal temp = 23.

konum_fark
ideal_temp =

ideal nem = r 8.75 + tahmini nem * o
ideal nem = max deal nem, 68))

recommendation_

if = p

sption(
| !
1t_df)

result_df["K
loc sult df[

figure(
.plot(df_loc[
.plot(df_loc[
title(f"{loc}
.xlabel ("
abel("5
xticks(
.grid(
.legend()
.tight_layout()
.show()

figure( (18, 4))
.plot(df loc["Ta » df _loc
.plot(df loc[
title(F {1
.xlabel("Tari

abel(
xticks(
.grid(
.legend()
Jtight_layout()
.show()
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