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BULUT BIiLiSIMIN GELiSiMi VE MICROSOFT AZURE
ORTAMINDA ORNEK BIR WEB UYGULAMASI
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Yiiksek Lisans Tezi / Bilisim Teknolojileri/ Altmbas Universitesi
Danisman: Dr. Ogr. Uyesi Sefer KURNAZ
Tarih: Temmuz, 2019

Sayfa: 103

Bilisim teknolojileri giindelik yasamda kurum ve kisiler i¢in olmazsa olmaz hale
gelmistir. Son zamanlarda gelisen teknolojik gelismeler ve internet bant genisliklerinin
armasi ile beraber, akilli telefon ve tabletlerin, akilli el saatleri ve nabiz kontrol
bileklikleri vb. cihazlarin da ortaya ¢ikmasiyla ticari faaliyet gosteren firmalarin sayisinda
artis gézlemlenmistir. Bunun sonucunda bilgi teknolojilerinde bulut bilisim olarak bilinen
“Cloud Computing* kavrami giinlimiizde popiiler olmustur. Bulut bilisim kisacas1 fiziki
bir bilgisayarin tiim yazilim ve donanimlarinin diger kullanicilarin kullanim ihtiyaglarina
gore ayrilarak kullanilabilmesidir. Bu kullanicilar zaman ve mekan sinirlamasindan
kurtarir. Boylece internet kullanimi olan her yerden erisim olanagi sunmaktadir. Bulut
bilisim son zamanlarda gelismesine hiz vermis bir teknolojik yapidir. Bu gelisme
kapsaminda siiphesiz bulut bilisimin sanallastirilmasi islemidir. Bu islemler sayesinde
kullanicilarin ekonomik olarak zorluklar yasadiklari lisans maliyetleri azalmaktadir.
Hizmet kullanicilar tek yazilim lisansiyla birden fazla kullanicinin kullanimina olanak
saglayan bir yap1 kullanmaktadirlar. Bulut bilisim kullanicilarina sundugu avantajlari
vardir. Kisacast veri merkezlerine ihtiyag duymamasi, nitelikli eleman g¢alistirmamasi,
lisans maliyetlerinin olmamasi, sunucu odalar1 gibi karmasalara gerek duyulmasi vb. gibi
olanaklar saglamaktadir. Bunun yaninda birde dezavantajlari da bulunmaktadir. Bunlar

kisacas1 veri giivenligine dayalidir. Hizmet saglayicilarinin verilere erisim yetkilerinin
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olmas1 ve genel yedekleme alimi1 durumunda hizmet saglayicilar1 tarafindan yapilmasi,
kullanicilara tereddiit vermektedir. Hukuksal anlamda da Tiirkiye bulut bilisimde veri
kaybma yonelik olusabilecek bir kayipta hizmet saglayicilarina yonelik bir yaptirim
bulunmamaktadir. Ciinkii bulut hizmeti saglayan firmalarin veritabanlarimni genellikle dis
ilkelerdedir. Bu kullanicilarin bir veri kayb1 ya da hizmet aksamas1 yagsamasi durumunda
elini kolunu baglamaktadir. Bu c¢alismada bulut bilisimin tarihi, temelleri, servis
modelleri, bulut bilisim konumlandirma modelleri, bulut bilisimin avantalari, bulut
bilisimin dezavantajlari, sanallastirma ve platformlari, saldir1 tespit sistemleri, glivenilir
bilisim ve Microsoft Azure platform incelemesi yapilmistir. Daha sonra Microsoft Azure
ortaminda hizmete sunulan Sanal Sunucu kurulumu, SQL veritabani kurulumu ve bunlar

tizerinde host edilen bir kisisel bir web sitesi uygulamasi yapilmigstir.

Anahtar Kelimeler: Bulut Bilisim, Bulut Bilisimin Avantajlari, Bulut Bilisimin
Dezavantajlari, Sanallagtirma, Sanallastirma Platformlari, Microsoft Azure, Sanal

Sunucu Kurulumu.



ABSTRACT

DEVELOPMENT OF CLOUD INFORMATICS AND A SAMPLE
WEB APPLICATION IN MICROSOFT AZURE ENVIRONMENT

KAHRAMAN, Orhan

M.Sc. / Information Technologies/ Altinbas University
Supervisor: Asst. Prof. Dr. Sefer KURNAZ
Date: July, 2019

Pages: 103

Information technologies have become indispensable for institutions and individuals in
daily life. With the recent technological advances and the emblem of Internet bandwidths,
smartphones and tablets, smart watches and pulse control wristbands etc. the number of
firms operating in commercial activity increased. As a result, olarak cloud computing
oloj, which is known as cloud computing in information technologies, has become
popular today. Cloud computing is in short, all the software and hardware of a physical
computer can be used according to the needs of other users. This saves users time and
space limitation. This allows you to access from anywhere with internet use. Cloud
computing is a technological structure that has accelerated its development recently.
Within the scope of this development, it is undoubtedly the process of virtualizing cloud
computing. These processes reduce the licensing costs of users experiencing economic
difficulties. Service users use a structure that allows multiple users to use a single software
license. Cloud computing has the advantages it offers its users. In short, it does not need
data centers, does not employ qualified personnel, does not have licensing costs, such as
server rooms, etc. need to complex. facilities such as; There are also disadvantages. In
short, they are based on data security. The fact that service providers have access to data
and is made by service providers in the event of a general backup is hesitating to users.
There is no sense in legal sanctions against a loss service providers for data loss that may
occur in my cloud Turkey. Because the companies providing cloud services are usually

in foreign countries. This handles the user in the event of a data loss or service disruption.

Vi



In this study, the history, basics, service models, cloud computing positioning models,
the advantages of cloud computing, the disadvantages of cloud computing, virtualization
and platforms, intrusion detection systems, reliable informatics and Microsoft Azure
platform review were conducted in this study. Then, a Virtual Server installed in the
Microsoft Azure environment, SQL database installation and a personal website hosted

on them was implemented.

Keywords: Cloud Computing, Advantages of Cloud Computing, Disadvantages of Cloud
Computing, Virtualization, Virtualization Platforms, Microsoft Azure, Virtual Server

Installation.
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1.GIRIS
Gelisen teknolojiler ve yazilimlar, kullanicilarin zihinlerinde yer edinen bilgisayar algisin1 yok
edip, artik kendisini masaiistii bilgisayarlardan; akilli telefonlara, tabletlere, Saatlere
birakmaktadir. Kullanici farkindaliginin da artmasina bagl olarak genis bir Uriin yelpazesiyle
pazarda onemli bir yer edinen bu teknolojik gelismeler hayatimizda hatir1 sayili bir yer
edinmektedir. Ve bu teknolojik gelismeler yapilan Pazar arastirmalariyla ortaya ¢ikmaktadir.

Ornek olarak Juniper arastirma sirketinin raporuna[ 1] gére 2013 yilmnin sonunda 8 milyar dolar

olarak verilen satig hasilatinin 2019 yilina 53,2 milyar dolara ulagsmasi bekleniyor.

Bulut bilisim ismini son zamanlarda ¢ok fazla duydugumuz bir kavram olmus oldu. Bulut
teknolojisi ile kaynakla ve verilere mekandan bagimsiz bir sekilde erisme ve kontrol edebilme
imkan1 sagliyor. Ilk olarak 2006 ayilinda Amazon sirketi tarafindan verilmeye baslanan bulut
hizmetleri[2], giiniimiizde bir¢ok kullanici ve firma tarafindan kullanima hazir olarak
kullanicilarin hizmetine sunulmustur. Bu gelismelere paralel olarak yazilim ve donanim
sirketlerinin yeni kazang kapilar1 da aralanmis oldu. Her bir firma kendine gore yazilimlari
gelistirmeye ve daha iyi hizmet verebilmek i¢in yarisir hale gelmelerine olanak yaratmistir. Bu
da paralel olarak pazarin biiyiimesine ve gelismesine, kullanicilarin daha ucuz ve giivenilir

platformlar1 kullanimina olanak saglamistir.

2010’un baslarindan itibaren akilli mobil teknolojileri hizla gelismis ve hayatimizin ayrilmaz
bir parcas1 haline gelmistir. Ozellikle akilli mobil teknolojiler (cep telefonlari, akilli saatler vs.)
ginimizde hemen hemen herkes tarafindan kullanilmaktadir. Bu teknoloji ile beraber verilere
erisim her yerden ulasilabilir olmustur. Giiniimiiz veri merkezleri (Data Center) alt yapilarini
olustururken bunlart goz Oniinde bulundurmak ve yatirimlarini buna gore olusturmak

zorundadirlar.



2. BULUT BILISIM

Bulut bilisimle ilgili gliniimiizde farkl farkli terimlerle tanimlanmalar yapilmaktadir. Ancak bu
konuda yetkin bir kurum olan ABD Ulusal Standartlar ve Teknoloji Enstitiisti NIST? yayminda
bulu bilisimi “diisiik seviyede yonetim ¢abasi ya da hizmet saglayici etkilesimi ile hizli bir
sekilde saglayip serbest birakabilen, bilgisayar aglari, sunucular, depolama, uygulamalar ve
servisler gibi ayarlanabilir (configurable) bilisim kayaklarinin miisterek/ortak havuzuna her
yerden, elverigli bir sekilde istenildiginde aga erisim saglayan bir model” seklinde
tanimlamaktadir (NIST, 2013, s.8). Baska bir deyisle bulut bilisim, esnek ve dinamik olarak
Olceklenebilir ve yogun bir sekilde sanallastirilabilir kaynaklarin internet {izerinden sagladiklar

hizmetler olarak yeni bir bilisim tiirtidiir(Furht, 2010, s.3).

Dijital diinyanin yasantimiza sundugu yeni sayilmayan ¢ok yeni sayilmasa da yeni bir teknoloji
olarak tiim diinyada hizlica bir bigimde yayginlasmaktadir. Bulut bilisim &zellikle Internetin
kullanilmaya baslamasi ile ortaya ¢ikmis ve gelismesi ile 6nemlini arttiran bir bilisim hizmeti
halini almigtir. (Laudon ve Laudon, 2012, s.170). Giiniimiizde insanlarin sosyal medyay1 aktif
kullanmast ve buna bagli olarak Web 2.0 teknolojisinin gelisimi ile birlikte hiz, giiven,
siireklilik gibi kavramlar 6nem kazanmaya baslamistir. Sonucunda gmail+, picasa, Flickr,
Dropbox vs. gibi daha bir¢ok sosyal medya aract hem sosyal medya hem de bulut bilisim
ornekleri olarak kullanilmaktadir. (O’Reilly, 2005). Bu agidan bakildiginda web yazilim ve
teknolojilerinin gelisimi ile bulut bilisim ve sosyal medya araglarinin yayginlagsmasi ayni

zamana denk gelmekte, arada ortak noktalar bulunmaktadir.
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Bulut hizmetlerinde bir hizmet alimi ve hizmet sunumu vardir. Bu durum hizmeti sunan igin
pazar paymni arttirmaya yoneliktir ve miisteri memnuniyeti i¢in 6nem arz etmektedir. Bu
durumda caligmalarina bu yonde yol verir ki kendisi i¢in dnemli olan yap1 ve malzemeler,
hizmet verecegi miisterileri i¢inde 6nem olusturmaktadir. Pazarda sz sahibi olmak ve
hizmetini pazarda yasatabilmek igin bunlara dikkat etmesi gerekmektedir. Ote yandan bulut
hizmetleri dolayistyla bir hizmet alim1 ve hizmet sunumu s6z konusu olmakta, bu durum bir
harcama ve elde edilen bir kazanci ortaya g¢ikarmaktadir. Boylece vergi konusu

dogmaktadir.

2.1. BULUT BIiLiMiN TARIHI

1960 ve 1970’lerde, bilisim ihtiyaglar1 sadece biiyiik 6lgekli kurum ve kuruluslar tarafindan
tarafindan sahip olunabilen kisisel islerden ziyade, biiyiilk ve yogun islerde kullanilan oda
biiyiikliigiinde pratik olamayan (mainframe) kullanilarak karsilamaktaydi. Ustelik séz konusu
islemler gergek zamanli olmamakla birlikte, kullanicilar sadece kendileri ile ana bilgisayar

arasinda arayiiz gorevi goren terminaller aracilig1 ile bu ana bilgisayarlar1 kullanmaktaydilar.

Sekil 2.2: IBM 360 entegre devre elemanlarinin kullanildig: ilk bilgisayar



1980’lerde terminal bilgisayarlar gelisen teknolojik gelismeler 1s181nda daha kii¢iik daha
islevsel olarak evlerde is yerlerinde hizmet vermeye bagladi. Bunun sonucunda da bellek
ve iglemci kapasite ve performans arttirilarak kisisel bilgisayar (PC) niteligi kazanarak
evlere girdi. Onceleri kontrol mekanizmasinin ana bilgisayarin elinde olmasi ve islemlerin
kisith yapilabilirligi, artik yerini daha ¢esitli ve hizli islemlerin yapilabildigi kullanici
lehine olan bilgisayarlara birakti. Bilgisayar bu sayede merkezcilikten siyrilip daginik bir
yapiya gelmistir. Daha sonra PC artik donanim, yazilim ve igletim sistemleriyle ¢ok biiyiik

ve gelisimi agik bir pazar olusturmus oldu.

1990’larin sonunda ise, uzaktaki bilgi ve belgeleri paylagsmak amaciyla birbirine baglanan
veri aktarimi yapan LAN’lar Internet’i meydana getirmislerdir. Ilk baslarda haberlesmek
amaciyla ortaya cikan Internet, bant genisligi (bandwidht) ve baglanti hizinda ki artis,
yayginlasmasi ve buna paralel olarak ticretlerde ki diisiis sayesinde temelde igerik
paylasimima déniik olarak kullanilir hale gelmistir. Internet hatlarmin yayginlasmasi ile
birlikte giivenlik agiklar1 dogmustur. E-posta, web, adli ve idari evrak paylagimi ve
depolamasi gibi avantajlarinin bulunmasindan dolay1 buna paralel olarak yeni bir is kolu
ortaya ¢ikmistir. Saldir1 ve sizint1 (viriis-trojen vs.) yapmak kolaylagsmis ve onlem olarak
sirketler (Ant-Viriis) adin1 verdikleri yazilimlar gelistirmisleridir. Bu sekilde veri ve bilgi

koruyucu bir yap1 ¢cikarmislardir.

2000’lerde bilisim hizmetlerinde bakim, onarim, giivenlik ve personel vs. masraflarini
azaltmaya yonelik arayislar, bilisim teknoloji ve hizmetlerinin disardan alinmasi arayigina
sevk etti insanlari. Bu arayis dagitimli bilisim (grid computing), kamu hizmeti bilisimi
(utility computing) ve barindirma (hosting) gibi kavramlari dogurmustur. Dagitimli
bilisim, homojen olmayan bilgi teknolojilerinin kaynaklarinin (sunucu, depolama
sistemlerinin, ag elemanlarinin vs.) ortak bir yerde toplanmasina (1zgara-grid) bu ortak
yerde bilisim sistemi olarak kullanicilara sunmasidir. Bu projelerin kullanim1 ve kullanimi
kadar 6deme mantifiyla kamuya agik bir yap1 sekline de kamu hizmeti bilisimi olarak

tanimlanir.

Kisith bir sekilde verim saglayan dagitiml bilisim, kamu hizmetleri bilisimi, barindirma
ve benzeri hizmet modelleri, ihtiyaca gore kapasite attirimi yad a azaltimi gibi temel
Ozelleri saglayamamis ve bulut bilisim modelinin temeline zemin hazirlamistir. Veri

gelisim siireci Furht ve Escalente [3]’te Sekil 2.3’te gosterilmektedir.
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Sekil 2.3: Veri gelisim siireci Furht ve Escalente

2.2. BULUT BILiSiMIN TEMELLERI

Bulut bilisimin mantig1, verilerin ve uygulamalarin yer aldig1 veri merkezlerinin fiziki araglar
ve gereclerinin dahil olmak iizere ayri cografi konumlarda yer almasi ve kullanicilarin ortak

olarak bu kaynaklardan yararlanmasi1 mantigina dayanir.

Bulut bilisim yap1 teknolojisi yakin bir zamana dayanmaktadir. Kullanilan teknolojilerin
mantiginin  degismediginden dolayr bu yapinin hayata gegmesinden web hizmetleri,

sanallastirma ve grid bilisim teknolojilerin kullanilmasi ile miimkiin olmustur.

Bulut bilisim sektoriinde hizmet veren biitiin sirketler kendi platformlarini kullanabilme

ozgiirligiine sahiptirler. Microsoft. Net platformu ile yol alirken, Sun sirketinin Java platformu



kullanmas1 temel 6rnek olarak goriilebilir. Hizmetlerinin sunan sirketler farkli platformlari

destekleyecek yazilimlar olugturmaktadirlar.

2.2.1. Web Hizmetleri Teknolojisi

Web hizmetleri global internet teknolojisi lizerinden erisilebilen agik kaynakli yazilimlardir.
Yazilim acik kaynakli kod olarak tasarlanmalari durumunda, farkli platformlara
uygulanabilirligi dogmakta ve bagimsiz kullanicilar tarafindan gelistirilerek hizli bir gelisim ve

kolaylik dogurur.

Acik kaynakli bir yap1 olmas1 dolayisi ile her gecen giin her yazilimci ayri ayri katkilar sunarak,
sunulan hizmetlerde pratiklik saglar. Web hizmetleri internet ortaminda SOAP ve XML gibi
standart protokoller ve ara ylizleri altyap1 olarak kullandigindan diisiik maliyetli olmasinin yani
sira yazilim gelistiricilere daha hizli bir gelistirme imkani sunmaktadir. Bu sayede yazilim
gelistiriciler programlarini internet ortamindaki diger hizmetlerle pratik bir sekilde

biitiinlestirerek daha diisiik maliyetli programlar ortaya koyabilmektedirler .

2.2.2. Sanallastirma Teknolojisi

Sanallastirma, fiziksel bir yapiy: ihtiyaca gore istenilen oranda mantiksal pargalara bolerek,
sunucu verimliligi optimizasyonu saglayan bir teknolojidir. Sanallagtirma teknolojisi ile fiziksel
bilgisayar sayist azalirken sanal bilgisayar sayisi artmakta ve mevcut donanim kapasitesi
oldukca optimal bir sekilde kullanilabilmektedir. Bu sayede maliyet azalirken is giicli

verimliligi ve esneklik artmaktadir (Celik, 2009).

Giderek artan bir ihtiyag vardir. Bunu fiziksel olarak bilgisayarlar kurmakla ¢o6zmek ¢ok gugctur.
Donanim ve yazilim maliyetlerinin yaninda daha biiyiik bir fiziksel barindirma alanina ihtiyag
duyulacaktir. Kurumsal isletmeler ve biiyiik c¢apli veri isleriyle ugrasanlar i¢in, kaynak
planlama (Enterprise Resource Planning; ERP) ve miisteri iliskileri yOnetimi (Customer
Relationship Management; CRM) gibi bir¢ok is uygulamasinin barindirma islemlerini biiytik
capli sunuculara depolama ihtiyaci dogacaktir. Donanim ve yazilim maliyetlerini minimuma
indirgemek adina, iizerinde birgok farkli uygulama ve yazilim sistemi bulundurabilen
sanallastirma teknolojisini tercih etmek mantikli olmaktadir. Bir fiziksel bilgisayar iizerinde
biden fazla sanal sunucu yapisi olusturmak miimkiindiir. Bu sayede islemlerin daha az maliyetli

olmas1 saglanabiliyor. Bakim sermaye ve yatirinma onemli azalmalar saglamasinin yani sira
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bakim ve sermaye yatirimlarindan tasarruf saglamak ve enerji tasarrufuyla daha cevreci bir

sistem olusturulmus olmustur.

Sistemlerin kesintisiz hizmet vermesi isletmeler i¢in hayati 6nem tasimakta oldugundan, bu
sistemlerin bakim ve yonetimi isletmeler icin olduk¢a 6nemlidir, sanallagtirma teknolojileri

sayesinde de bu 6nemli siiregte 6nemli avantajlar saglanmaktadir.

2.2.3. Grid Bilisim Teknolojisi

Grid teknolojisi fiziki sunucu ve bilgisayarlarin yiiksek hizli aglarla bir araya getirilerek
paylastirilmasi islemidir. Bilgisayarlarin gergeklestirdigi hesaplama, depolama ve yazilimsal
kaynaklarin atil olan kapasiteleri degerlendirilerek daha da ha ylksek kapasitelere ulasmasiyla

verimlilik artis1 saglamaktadir[14].

Sekil 2.4: Fiziki Bir Bilgisayarin Grid Bilisim Mantigi ile Paylastiriimasi



2.3. SERVIS MODELLERI

Bulut bilisim servis modelleri Servis Olarak Yazilim (Software as a Services (SaaS)), Servis
Olarak Platform (Platform as a Service (PaaS)) ve Servis Olarak Alt Yapi ( Infrastructure as a
Service (laaS)) olmak iizere ii¢ temel hizmet modelinden olugsmaktadir [ Bulut biligsim hizmeti

kullanicisi kendi ihtiyacina gore modellemeler secebilirler (Sekil 2.5).
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Sekil 2.5: Bulut bilisim servis modelleri

Bu servis modellerine gore kullanicilar SaaS ile herhangi bir kuruluma ihtiyagc duymadan
internetin bagli oldugu bir konumdan bu hizmetten faydalanabilirler. PaaS ile kullanicilar kendi
ihtiyaglarim1 karsilayacak uygulamalar gelistirebilir ve kullanabilecekleri bir platforma
doniistiirebilirler. [aaS ise miisterilerin ihtiyaclarina gére depolama, islemci, fiber optik ag
kaynaklarinin temini servis saglayicilar tarafindan saglanmaktadir. Yine bu servis modelinde
de kullanicilar kendi uygulama ve yazilimlarin1 kurabilmektedirler. Asagida ki tabloda servis
modellerindeki kullanim1 olan teknolojiler yer almaktadir (Sekil 2.5 Bilisim Servis

Modellerinde Kullanilan Servisler.



Tablo 2.1: Bilisim Servis Modellerinde Kullanilan Servisler

. oy Servis Olarak Altyapr  Servis Olarak  Servis Olarak Yazilim
SAHSYBIEIS (laasS) Platform (SaaP) (SaaS)

Online Veri Tabani,

Sanal Makine (VM)

Servis Kategorisi Kiralama, Online Islem Ortam, Uygular{la ve Yazilim
Online Depolama Kiralama
Online Mesaj
Siralama

Servis Ozellestirme Yerel Kaynak Modeli .
Uygulama Modeli

Sunucu Modeli

Servis Saglama Otomasyon Otomasyon Otomasyon
Online Gelisme ve
Hata Ayiklama,
Cevrimdis1 Gelistirme
Servis Erigsim Katmani Uzaktan Kontrol, Web 2.0 Araglar1 ve Bulutun Web 2.0
Entegrasyonu
Servis Gorlintiileme Fiziksel Kaynak Yerel Kaynak Uygulama Goriintiileme
Goruntlleme Goruntlleme
. . Fiziksel Kaynaklarin Dinamik Yerel Kaynaklarin ) )
Servis Seviyesi . . Uygulamalarin Dinamik
. Orkestrasyonu Dinamik Orkestrasyon
Yonetimi Orkestrasyon
Bilyiik Olgekli
. 5 Dagitilmig Dosya
Ser\./ls. Kaynak Ag Sanallagtirma Sunucu Sistemi, Veri Taban1 Coklu Kullanim
Optimizasyonu Sanallagtirma Ozel Yazilimi
o Fiziksel Kaynak Olglimii Yerel Kaynak Kullanim | I3 Kaynak Kullanim Olgiimii
Servis Olgliimii e
Olciimu
Servis Entegrasyon ve . .
Kombinasyonu Yiik Dengesi Servis Odakls Mimari Servis Odakli Mimari

Depolama Sifreleme ve Veri Izolasyonu, Isletim Ortam

Izolasyon, Sanal Makine Veri Izolasyonu, Isletim | izolasyonu, SSL, Web Kimlik

Servis Giivenligi Izolasyon, VLAN, SSL/SSH Ortamu {zolasyonu, SSL | Dogrulama ve Yetkilendirme



2.3.1. Servis Olarak Yazilim (SaaS)

Bu yap1 bulut bilisim altyapisi iizerinde ¢alisan uygulama, yazilim ve servislerin kullanicilara
sunulmasidir. Bunlara internet tarayicisi gibi programlar aracilii ile ulasilmasi miimkiindiir.
Sadece kullanicilara kendilerine smurli yetki ve haklat tanimlanir 6rnegin; sunucu, ag,
depolama, isletim sistemi gibi uygulama ve yazilimlara erisme ve yonetme yetkisi yoktur.
SaaS, BBHS merkezi bir yazilimin birden fazla kullanici tarafindan ayni zamanli kullanimina
olanak saglar. Kullanicilarin fazladan lisans almalarina gerek kalmadan tek lisansla birden ¢ok

kullanicinin ihtiyaclarina gore yararlanmalari biiyiik bir maddi ytlikten kurtarmigtir.

Servis olarak yazilim hizmeti ¢ok biiyiik bir kavramdir. Bulut bilisim hizmetlerinde servis
olarak yazilimlara 0rnek ( Thinkfree, Google Docs), elektronik posta uygulamalarina 6rnek
(Google, Google, yahoo, Outlook, Icloud) verebiliriz. Bu hizmetlerin kullanicilara

fiyatlandirmalar degisiklik gosterebilir) .

2.3.2. Servis Olarak Platform (PaaS)

Bu hizmet modelinde, bulut saglayicilar1 genellikle isletim sistemleri, programlama dili
yiiriitme ortami, veri tabani ve web sunucularini igeren bir bilgi isleme platformu dagitmaktadir
( Bulut bilisim- Wikipedia). Kullanicilar sadece {izerinde barindirdiklar1 yazilim ve
uygulamalarin ayarlarin1  yonetebileceklerdir. Servis olarak platformu Orneklendirsek;
Microsoft Azure, Google App Engine, Heroku, IBM Bluemix ve Amazon Elastic Beanstalk

olarak siralayabiliriz.

2.3.3. Servis Olarak Altyapi (IaaS)

Genel anlamda BT is ve islemlerinin hizlica sagladigi avantajlar1 saglamasidir. Burada
kullanicilar isletim sistemi, uygulamalar ve kendilerine 6zgii yazilimlar ¢alistirabilirler. Ancak
kullanicilar temelde bulut alt yapisimi kullanamazlar sadece isletim sistemlerini, depolama
birimlerini platform tizerindeki kontrolleri ve giivenlik duvarlar1 gibi kisitli ag bilesenleri
tizerinde de kisitl bir kontrol mekanizmasinin olabilecegi belirtilmektedir [30]. Dolayzisi ile bu
hizmet modelinde kullanicilara fiziksel donanim olarak sunucu-depolama alani- veritaban1 gibi

olanaklar sunulmaktadir. En bilinen IaaS 6rneklerinin 6niinde olan Amazon sirketler grubunun

10



EC2 yapisidir. Amazon sirketler grubunun sunucular ihtiyaglar1 icinde Amazon — Wen
altyapisi, Vmware Esx altyapisi, Microsoft Hyper —V altyapisi ile bu hizmetlerin devamliliginin

saglandig1 bilinmektedir.

2.4, BULUT BILiSIM KONUMLANDIRMA MODELLERI

NIST (2011)’e gore yapilan tanimlamada, bulut hizmeti alicilar1 4 farkli hizmet modelinde
hizmet verebilmektedir. Sirasiyla; genel bulut (Public Cloud), 6zel bulut(private cloud),
karma bulut (Hybird cloud), topluluk bulutu (community cloud) (Sekil 2.6).

Karma Bulut

Organizasyon

Sekil 2.6: Bulut bilisimin yerlestirme ¢esitleri

2.4.1. Ozel Bulut (Provite Cloud)

Bu hizmet turiunde verilen bilisim hizmetleri sadece bir kurum veya kurus i¢in verilmektedir.
Kendi yerinde olabilecegi gibi farkli bir konumda da olabilir. Kurum kendisi hizmetleri
yonetebilecegi gibi {iciincii taraflardan da yazilim ya da yonetim destegi alabilir. Bu sekilde
0zel bulut oramu giivenlik duvarlari arkasinda daha korunakli olabilir. Bulut bilisim mimarisinin

avantajlarindan faydalanmak i¢in kurum ve kuruluslar i¢in 6zel olusturulmus yapilardir.
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2.4.2. Topluluk Bulutu (Comminty Cloud)

Bulut bilisim teknolojisi ver olan bir yapiy1 maksimum fayda saglayacak sekilde paylasmaya
yonelik bir yap1 olmasinda dolay1 Topluluk Bulutu genel anlamiyla bunu saglamaktadir. Kurum
ve kuruluslar ayni alt yapr hizmetini paylasirlar. Kendilerini 6zgiin olacak sekilde bulut
topluluklar1 yaparlar. NIST’in (NIST, 2011)’de yaptig1 tamimada; yaptiklar1 is, glivenlik
ihtiyaglar gibi ortak 6zellikleri olan kurum ve kuruluslarin ayni bulut altyapisini kullanarak bir
topluluk bulutu olusturmasidir. Bulut alt yapisini beraber paylastiklart i¢in kurum ve
kuruluslarin misyon, giivenlik gereksinimleri, sirket politikalar1 ve uyumluluk konular1 gibi

bazi1 endiseleri olabilir [20].

2.4.3. Genel Bulut (Public Cloud)

Internet ortaminda herkesin kolayca erisebilecegi bir bulut yapisidir. Kullanilan bulut
altyapilar1 kurum ve kurulus, akademik ya da devlet sahipliginde ve yonetiminde bir alt yap1
olabilir. Bu bulut tiirii genel olarak kisisel yani bireysel kullanimlarda (ticari vasif tagimayan)
orneklerden olusur. Bu bilisim tiiriinde ki 6rneklere en ¢ok Microsoft ve Google uygulamalari
ile karsilasilabiliyor. Ucretlendirme ydntemlerinde farkliliklar vardir. Kullandigin kadar dde ya

da 6dedigin kadar kullanama hakki1 gibi kalayliklar saglamaktadir.

2.4.4. Melez Bulut (Hybird Cloud)

Melez ya da karma bulut sistemi, adindan da anlasilacag lizere 2 yada daha fazla bulut tiiriiniin
(6zel bulut, topluluk bulut, genel bulut) bir arada kullanilmasidir. Global ag (internet) olmadan
yerel aglardan (local) baglanma olanag: saglar. Internet kullanimina ihtiya¢c duymaz. Melez
bulut sisteminde kullanilan uygulama ve yazilimlar1 giivenilir, kolay erisilebilir, ve esnek
olmalidir. Kisacasi igletmelerin asir1 ve biiyiilk yogunluktaki is ve islemlerinde genel bulutu
kullanabilmeleri, normal isleyislerine dondiiklerinde ise ©zel bulut sistemlerini
kullanabilmelerine olanak saglamaktadir. Karma bulutta giivenlik 6zel buluta nazaran daha
pasiftir. Giivenlik derecesi yiiksek olan verilerin 6zel bulutta tutulmasi, glivenlik ihtiyacinin en

az oldugu verilerin ise karma bulutta kullanilmas1 uygundur.
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Sekil 2.7: Bulut yerlestirme modellerinin hizmet saglayici ile hizmet alici arasinda konumlandirilmasi

2.5. BULUT BILISIMIN AVANTAJLARI

Bulut bilisim kullanicilarin  kolay ulagilabilir, verilerin kullanilmaya hazir, bilgisayar
kaynaklarinin biitiin kullanicilar ve dahil olacak kullanicilara da paylasabilme potansiyeli olan
bir ag havuzu baglanti modelidir. Bulut bilisim is ve isletme maliyetlerinin diisiiriilmesi
verimliligin daha maksimize edilmesi gibi temel kavramlarin temeli seklinde bir yap:
modelidir. Ancak bunun yaninda da verilerin gizliligi veri miilkiyetlerinin bulut bilisim hizmeti
veren sirketlere geg¢mesi, yerel yada global internet kullanma zorunlulugunun olmasi,
baglantinin yavaglamasi ve siber saldirilar iizerinde daha tam kontrol saglanamamasi gibi bir

takim dezavantajlar1 da bulunmaktadir.

2.5.1. Diisiik Donanim Maliyeti

Uygulamalar kullanicilarin = diidilk donanimlarda ki bilgisayar ve is makinalarinda
kullanilmasini hedeflemektedir. Bu sayede web uygulamalarinin ¢alismasi netbook gibi ufak
capl bilgisayarlarda bile kayda deger sonuclar elde edilebilir. Bu sekilde kullanicilarin is ve
islerinin yonetmeleri i¢in gerekli olan sabit disk, ram, islemci gibi donanimlara gerek

kalmamaktadir. Bu sayede bagimsiz diistik maliyetli ve yiiksek performans saglamaktadir[4].
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2.5.2. Diisiik Yazihm Maliyeti

Kurum ve kuruluslarda her ayri bilgisayar i¢in ayr1 ayar1 yazilim almaya ve ayri paralar
0demeye gerek yoktur. Ayrica tiim bilgisayarlara ayri ayri giincelleme ve bakim gibi zaman
alan bir uygulamada s6z konusu degildir. Bulut tizerinde kurulan bir yazilimi tiim kullanicilar
tarafindan herhangi ayr bir iicret 6demeden kullanmak miimkiindiir. Bulut bilisim ortaminda
yazilim satin almak yerine yazilimi kiralamak daha mantikli bir secenek olarak Oniimiize
cikmaktadir. Tablo 2.2. de Normal BT altyapist maliyetleri ile bulut bilisim teknolojileri
maliyetlerinin karsilastirilmas: [8] gosterilmistir. Bu karsilastirmada da gortldigi tizere
Normal BT alt yapisinin kurum ve kuruluslar tizerinde ki maliyet yiikii bulut maliyet oranin 2

katina denk gelmektedir.
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Tablo 2.2: Klasik BT altyapisi maliyetleri ile bulut bilisim teknolojileri maliyetlerinin karsilastirilmasi

Yazilim Yazilim Sistem Veri
Donanim
YIL (Lisans) (Bakim) Bakimi Merkezi
1.y 100.000S | 100.000S - 200.000S 50.000$
n
% = 2.Yil - - 20.000S 200.000$ 50.000$
i
< 5
= 5 3.vil - - 20.000S 200.000$ 50.000S
;E’ <
s 2
g 4.Yil - - 20.000S 200.000$ 50.000S
e
5.Yil - - 20.000S 200.000$ 50.000S
Toplam | 100.000$ | 100.000$ 80.000$ 1.000.000S 250.000S
GENEL TOPLAM 1.530.0005
Yazilim Yazilim Sistem Veri
Donanim
YIL (Lisans) (Bakim) Bakimi Merkezi
= 1.Yil - 120.000$ - - -
=
S
o = 2.\l - 120.000$ - - -
Z o
~ —
=
s = 3.vil - 120.000$ - - -
= )
v <<
= =
2 avil |- 120.000% - - -
)
|
)
@ 5. Yil - 120.000S - - -
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2.5.3. Olgeklenebilir Olma Ozelligi

Normal BT uygulamalari kullanan yer ve kuruluslarin kullanima dayal1 yogunluklar1 devamli
farklilik gostermektedir. Zaman zaman is yogunluklarinda isletmelerin yogunluklarinda dolay1
alt yap1 ve bilgisayar donanimlarina yatirnrm yapmalar1 gerekebilir. Dolayist ile bu zaman
araliklarinda yatirim yapmak sirketler i¢in islerin yogun olmadigi zamanlar i¢in atil yatirim
olacaktir. Ancak bu sekilde ki sorunlar1 en 1yi ¢oziime kavusturan segcenek bulut bilisim olarak
one ¢ikmaktadir. Ciinkii maksimum bir yapimnin minimum maliyetlerle kullanilmasini
sunmaktadir. Bu sekilde bulut bilisim sistemleri normal BT altyapisini kullanan kullanicilar

icin pozitif bir 6l¢eklenebilirlik saglamaktadir.

2.5.4. Giincel Olma Ozelligi

Servis saglayici firmalar yazilim sirketlerini takip etmek zorundadirlar. Dolasiyla bu sekilde
kurum ve kuruluslarin takip etmelerine ve zaman kaybetmelerine gerek kalmadan ortadan

kalkiyor. Ayrica glincellemeler i¢in teknik destege ya da art1 bir iicret 6demeye gerekte kalmaz.

2.5.5 Sinirsiz Depolama Olanagina Sahip Olma

Diinya gelismekte ve {iretilen verilerin boyutlar1 da devamli bir sekilde artmaktadir. Verilere
istenilen yerden kolayca erisme gibi kolayliklar ister. Kisisel bilgisayarlarin depolama
alanlarinin sinirh ve kiiglik boyutlarda olmasi insanlar farkli arayislara sokmaktadir. Burada
bulut bilisimin devreye girmektedir. Ekonomik yonden bulut bilisim kaynaklari normal
kaynaklardan daha ucuz olma gibi avantajlara sahiptir. Ayrica verilerin herhangi bir sebepten
dolay1 bilingli ya da bilingsiz bir bicimde silinmesine karsida 6nlem alinmistir. Birden ¢ok
sunucu iizerinden hizmetler verildiginden bir sunucunun ¢ékmesi diger bir sunucunun yerine

cevap verebiliyor olmasiyla giivenlik dnlemleri saglanmis olmaktadir.

2.5.6. Veri Giivenligi

Bulut ortaminda veriler birden ¢ok Sunucuda depolanir ve islenir. Sunucular gilivenlik

sertifikalar1 ve giivenlik duvarlariyla korunur. Ayrica verilerin silinmesi gibi durumlarda geri
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alma ve kurtarma gibi segeneklerde mevcuttur. Sunucularin bozulmasi ya da islevsiz kalmasi
durumunda yedekleme sistemi gibi sistemlerle giivenceye alinmaktadir. Bu sayede veriler ne
sekilde olursa olsun olasi bir tahribat ya da saldirida fiziksel bilgisayarlara oranla daha

guvenliklidir.

2.5.7. Bakim Maliyetlerinin Olmayisi

Normal bir sunucunun ve bilgisayarin bakimi planlidir ve bakim zamanlarinda verilere ulasmak
veri islemek zor bir durumdur. Ayrica maliyetli bir istir. Ciinkii bakim yapacak kalifiyeli
elemanlar ve donanimlar temin etmek zorunludur. Olas1 hatali bakim onarim gibi islemlerin
geri doniisii zordur. Burada bulut bilisim teknolojisi hizmetlerinde kullanicilarin boyle bir isle
ugrasinin Oniine gegmektedirler. Biitiin bakim ve onarimlarini servis saglayicilari kendileri

yaptiklarindan bununda 6niine ge¢ilmis olmaktadir.

2.6. BULUT BILISIMIN DEZAVANTAJLARI

Yukarida avantajlarindan bahsettigimiz bulut bilisimin dezavantajlart da ne yazik ki
bulunmaktadir. Mevcut yazilim ve uygulamalarin bulut altyapisina uyumsuzluklari, giivenlik
ve gizlilik agiklari, kontrol mekanizmalarinin sinirli olmasi, bant genisliginin maliyetlerinin
fazla olmasi, giivenlik Onlemlerinin bazen saldirilara karst etkili olmayist gibi durumlari

mevcuttur.

2.6.1. Mevcut Yapilarin Bulut Ortam Altyapisina Uyumsuzluklar:

Yazilimlar ve uygulamalar kullanilacaklari isletim sistemleri ve erisme protokolleri gibi yapilar
diistintilerek tasarlanir ve kullanima sunulurlar. Bulut alt yapilarinda Microsoft Windows, Mac
OS, Linux gibi uygulamalar1 desteklemeyebilir. Dolayisiyla bu altyapilar1 kullanan ve
sunucularini bulut sistemine tasimak isteyen kurum ve kuruluslar zorluk c¢ekmektedirler.

Yeniden bir yazilim ve uygulanabilirligi olan yapilar insa etmek zorundadirlar.
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2.6.2. Giivenlik ve Gizlilik Aciklarinin Olmasi

Internet ortaminda kullamliyor olmasi ve birden ¢ok kurum ve kurulusun verilerini
barindirmasindan dolay1 kotii niyetli kisilerin istahini kabartmakta ve saldir1 ihtimalini 6ne
cikarmaktadir. Verilerin ¢alinmasi en biiyiik tehlike olarak goriinlir. Ayrica bulut bilisim

hizmeti veren sirketlerin verileri gorme, yonetme yetkileri vardir.

2.6.3. Kontrol Mekanizmasinin Sinirli Olmasi

Kullanicilarin kontrolleri sinirlhidir. Veri ekle, veri sil, veri giincelle vb. Bulut hizmeti saglayan
firmalar sunucularin tamaminin kontroliinii elinde bulundurmak zorundadirlar. Gerektigi yerde
yedekleme bakim ve onarim yapmak siirekliligi saglamak adina. Bunu yaparken biitiin
miisterilerinin kendilerine sunmus olduklar1 kontrol mekanizmalarini kullanirlar. Kullanicilar
ise sadece belirli is ve islemleri yapabilmektedirler. Verileri silseler dahil sistem yoneticileri

verileri diger sunuculardan ¢ekme olanagina sahiptirler.

2.6.4. Bant Genisligi Maliyetlerinin Yiiksek Olmasi

Bulut bilisiminde karsilasilan en biiyiik sorunlarin basinda bant genisliginin maliyetli olmasidir.
Kullanicilar bulut bilisim sistemlerine gegerken servis saglayicilarina ulagmakta zorluklar
cekerler. Biiylik 6lgekli verilere sahip olan sirketlerin yeterli bant genisligi olmadig1 zamanlar
datalarin1 tagimalar1 epeyce gii¢ olabilir. Bu sekilde ki zaman kayiplarinin 6niine gegmesi igin
Amazon S3 servis saglayicisiyla bant genisligini 5-18 Mbit olacak sekilde 6rnekleyebiliriz . Bu
bant genisligine gére 1 TB’lik veriyi kesintisiz bir sekilde 5,5 giin gibi bir siirede ancak transfer
etmek miimkiindiir. Bu gibi sikintilarin ve maliyetlerin 6niine gegmek amactyla verilerin HDD

gibi yapilarla servislere gonderilmesi ¢ozlimleri meydana gelmistir.
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3. SANALLASTIRMA ve PLATFORMLARI

Sanallastirma donanim ve igletim sistemlerinin {izerinde uygulama ve yazilimlarin ¢alistirildig
yazillm  bolimiidiir. Bilgisayar ve donamimlarinin  kullanicilardan  soyutlamasidir.
Soyutlamanin olabilmesi i¢in kaynaklarin paylasimi ya da birlestirme islemlerinin yapilmasi
gerekmektedir. Katmanlarin; Sanal Makine Denetleyicisi (Virtual Machine Monitor - VMM)
ya da hipervizor (hypervisor) adiyla adlandirilmaktadir. Temelde bilgisayar sistemlerinin
fiziksel olan kaynaklarini isletim sistemlerinden gizlemektedir. Bu sayede bir donanim iizerinde

birden fazla isletim sistemi kullanilmasina izin vermektedir.

Sanallastirma teknolojisi 1960’11 yillarin baginda giiniimiiz IBM sirketler grubunun
(MAINFRAME) sistemlerinde “Zaman Paylasimi1” fikrini ortaya cikardig1 ve bilyiik ana cati
bilgisayarlar1 birka¢ mantiksal 6rnege ayirmasi amaciyla gelistirdigi glinden bu yana bilisim
diinyasinda yer almaktadir [5]. Sanallastirma teknolojisi giinlimiize kadar gelisimini siirdiirmiis
ve bulut bilisimin vazgecilemez haline gelmistir. Depolama, islemci, yazilim ve ag servisleri
vb. neredeyse tiim teknolojik olusumlara uygulanmistir. Temelde fiziksel bir bilgisayar1 birden
cok sanal kopyayla paylasma mantig1 tasir. CPU (islemci), RAM (hafiza), HDD (depolama),
WLAN-LAN vb.(ag bagdastiricilari) gibi fiziksel olan araglar1 mantiksal boliimlere ayirarak
her kullanictya mevcut gergekte olan fizikselmis gibi hizmet verebilecek sekilde kurguyla

hizmet verir.

Bu teknolojide Kaynak Paylasimi ve Izolasyon gibi iki kavram vardir. Kaynak Paylasimi;
Calisan yazilim ve uygulamalar i¢in host edilen hafiza, disk ve ag cihazlar1 gibi fiziksel olan
kaynak yapilarinin sanallastirilmis makinalar araciligi ile paylasiimasidir. Izolasyon ise fiziksel
sunucular tzerinde birden fazla sanal makine kurgusunun birbirine karigsmasini engeller ve

sanal makinalar bagka bir sanal makinay1 géremezler.

3.1. SANALLASTIRMA (VIRTUALIZATION)

Sanallastirma teknolojisi fiziki sunucu ya da bilgisayar yapisinin ortadan kalkip, tek bir
merkezden birden ¢ok sunucunun kullanilabilir olmasini, yonetilmesi, maliyetlerin minimuma
indirilmesini, yonetiminin tek elden yapilmasini, is ve islemlerin daha kisa siirmesi, bir sunucu
uzerinde birden fazla isletim sisteminin kurgulanabilir olmas1 gibi olduk¢a yaygin olan bir

teknolojik yapidir.
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Sanallastirma giiniimiizde hizlica kullanilmaya ve gelismeye devam etmektedir. Bulut bilisim
sistemleri sanallastirilacak diye bir olay s6z konusu degildir. Ancak sanallagtirilmig bir bulut
yapisi altyapi, kaynak, esneklik ve kolaylik gibi avantajlar1 kullanicilara sunar. Bourguiba M.
Ve E1 Korbi 1. Ozellikle 1/O performansinda, paketlerin génderilmesinde 10 kata kadar bir artis
yasandigini tecriibe etmislerdir[6]. Sanallastirma teknolojisi egitim alanlarinda da kullanilmaya
baglanmis ve merkezlerinde bulunmayan fiziki sunucular ile laboratuvarlar sanallastirma
teknolojisi ile hayata gecmistir[7]. Sekil 3.1.: Siradan bir bilgisayar ile sanallagtirilmig bir

yapinin karsilagtirilmasi’ sablonunda farkli mimarilerde ki yapilar karsilastirilmistir.

Denanim Donanim

s : & ; & BT
Sanal Makine Sanal Makine Sanal Makine \( Sanal Makine
Uygula Uygula Uygula Uygula
ma ma ma ma Uygula Uygula Uygula Uygula
ma ma ma ma
isletim Sistemi Isletim Sistemi
isletim Sistemi isletim Sistemi
Fiziksel Fiziksel
Donanim Donanim
-

Uygulama Uygulama

ag Katmani 9 L

isletim Sistemi Isleum Sistemi l 2 atman
Fiziksel Donanim Fiziksel Donanim Fiziksel Donanim

Tipik Bilgisayar Mimarisi Barindirilan Mimari Hipervizor Mimari

Sekil 3.1: Siradan bir bilgisayar ile sanallastirilmis bir yapinin karsilastirilmasi

3.1.1. Tam Sanallastirma

Sanal makine denetleyicisi (VMM) olan host bilgisayarda kullanicilar alaninda isletim
sistemleri lizerinde ¢alisir. Sanla makinalar (VMS) uygulama ve igletim sistemlerinin iizerinde
sanal bir donanimla calisir. Tam sanallastirma islemlerinde misafir iletim sistemlerinin
herhangi bir degisiklik yapmaksizin caligsmasina izin verir. Giris ve ¢ikis (I,O) aygitlar
VMM’deki fiziksel aygitlar1 temsil eden sanal makinalar tahsis edilir ve sanal ortamdaki bu
aygitlarla etkilesimler iki yolla olur. Bunlar ya host ya da VM siisiiciisiidiir[16] ve fiziki

donanimlara sevk edilirler.



Bu sanallastirma yontemi kullanicilarina kolaylik saglamak ve ortak bir yapida diger

kullanicilarla igletim sistemlerini her hangi bir yazilim gibi eklemeyi saglar.
3.1.2. Donanim Sanallastirma

Donanim sanallastirma teknikleri, isletim sistemlerinin aksine, isletim sistemleri ile
donanimlar1 birbirinden ayirarak ¢alisan uygulamalar1 bagimsiz bir yapida calisir olmalarina

olanak saglar. Her isletim sistemi baska bir veri merkezine tasiabilir ve veri kayb1 olusmaz[9].
3.1.3. isletim Sistemi Sanallastirma

Isletim sistemleri (Operating System- OS) sanallastirilmasi islemi yazilim ve uygulamalarin
tasinmasi, sistem giivenligi ve bakimi gibi avantajlar sunar. Isletim sistemlerinin
sanallastirilmasinda uygulamalar ayn1 veri merkezini kullansalar bile diger uygulamalarin zarar
gérmemesi ya da karisikligi engellemek adina izolasyon saglamaktadir. Eger kullanilan
yazilimlar sistemlerde caligmiyor ise tagindiklar1 diger platformlarda da ¢alismayacaklaridir.
Isletim sistemleri iizerinde ¢alisir durumda tasinmasi uygulamalardaki kesinti zamanlarini en

aza indirir[8].

Isletim sistemleri sanallastirilmasinda iizerinde ¢alisan uygulamalar birbirine karismaz ve tek
baslarina sanal ortamlarda calisirlar. Tasinma islemlerinde bu biiyiikk avantaj saglamaktadir.
Dolayisiyla tasinan uygulama ve yazilim karmasaya sebep olmaz yeniden kurulum gibi islemler

gerektirmez. Bu sistemin esnekligini gosterir.

3.1.4. Uygulama Sanallastirma

Bu sanallastirma tekniginde bir uygulama kurulumu olmadan istemciler {izerinden ¢aligmasina
izin vermedir. Herhangi bir kullanici grubu bilgi birimleriyle, bir uygulamay: kurabilme
potansiyeline sahip olamayabilir. Bu durumda uygulama kurma karmasasi yasamadan
uygulamayi1 kullanabilme olanagi sunmaktadir. Bu sadece uygulamanin yiiriitiilebilmesi i¢in
tasarlanmus kiiciik bir sanal yapidir. Her bir kullanici izolasyon edilmis bir ortamda is ve iglerini
yiiritebilirler. Bu sekilde ki izolasyon ise uygulama, host ve igletim sistemleri arasinda ki

katman olarak gorev gérmektedir.

21



3.2. SANALLASTIRMA PLATFORMLARI

Sanallastirma platformlar1 donanim sanallastirmasini saglayan yazilim platformlaridir. TUm
olusturulan donanim pargalar1 yazilimlar sayesinde bir araya gelir ve burada havuz olusturulup
ihtiyaca gore paylastirilir. Isletim sistemiyle kurulabilecegi gibi isletim sistemi sonrasinda da

bu yap1 olusturulabilir.

3.2.1. Microsoft Hyper-V

Ilk versiyonu Microsoft Viridian olan Hyper-V Server, Microsoft firmas: tarafindan X64
mimariye sahip bilgisayarlar i¢in sanallagtirma platformu olarak gelistirilmistir. Windows
tabanli sunucular iizerinde kurulmaktadir[10]. Ancak su an kullanicilar Windows disindaki

isletim sistemlerini verimli bir sekilde kullanabilirler.

Hyper-V iizerinde, veri merkezleri kesintiye ugramadan taginabilir. Veri merkezlerine ayrilan
bir donanim yapisi1 esnek kullanilabilir. Herhangi bir veri ekleme ya da ¢ikarma yapmak sorun
teskil etmez. Hyper-V sanallastirma yetene8i VLAN aglarinin yerine islem gorebilmektedir.
Hyper-V 32 cekirdek islemci 6zelligine sahip biitiin sistemleri yonetebilir, 1TB depolama

birimine kadar kullanim olanagi saglayabilir.

3.2.2. VMWare

VMWare su anda pazarin lideri konumundadir. Gliniimiiz masadsti gérinime sahip neredeyse
en On siralarda yer almaktadir. Isletim sistemleri iizerinde ¢alismasina karsin ESX ve ESXI
donanim iizerinde sanallastirma teknolojilerinde de versiyonlar1 kullanilmaktadir. Sanal makine
olusturmak ve yoOnetmeyi saglayan tip-1 hipervizoriidiir. Bireysel kullanimi iicretsiz
sunulmakta olan VM Ware sanallastirma platformu x64 tabanli mimaride kullanilabilmektedir.
64 mantiksal islem c¢ekirdegi 256 sanal islemci ve host bagina ITB RAM miktar1 ve yliksek

birlesme (consadilation) oran1 gibi 6zellikleri tagimaktadir[11].

3.2.3. Vitrualbox

Innotek sirketi tarafindan ortaya ¢ikan ve 2008 yilinda Sun sirketler grubuna, 2010 y1l itibariyle

de Oracle sirketi tarafindan gelisimini siirdiiren Vitrualbox kullanicilar tarafindan en ¢ok tercih
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edilen sanallastirma platformudur. Windows, Linux, Machintosh ve Solaris gibi isletim
sistemleriyle uyumlu olmasi, x86-x64 tabanlarin1 desteklemesi, uzak masaiistii baglanti, kolay
kullanim ve acik kaynak kodlu bir yazilim olmasindan dolayr GNU General Public Licence
Versiyon 2(GPLv2) lisanslarina da sahip olmasindan dolay1 rakiplerine fark atmistir[12,13].
Host iistiinde ¢oklu bir igletim sistemi barindirma islemi yapilabilmektedir. Dolayisiyla misafir
olarak adlandirilan gegici verilerin islenmesi, durdurulmasi, yeniden devam ettirilmesi, anlik
goriintii alinmasi vb. is ve islemler yazilim benzetim modunda ya da donanim destekli modlarda

yapilabilir.

3.2.4. Xen

Xen, 2003 yilinda Cambridge Universitesinde bir arastirma grubu tarafindan gelistirilmis yar1
sanallagtirilmis tip-1 hipervizoriidiir[ 14]. Su anda Xen Server adi altinda hem agik kaynakli bir

yapiyla gelisip hem de Citrix Firmas1 biinyesinde faaliyet gostermektedir.

Bu sanallagtirma platformu ilk ¢iktiginda sadece modifiye edilmis Linux misafir sanal
makinalariyla ¢alisirken simdilerde qumu islemci emilatoriinti kullanmaktadir[15]. Dolayisiyla
Intel ve AMD islemcileri destekliyor. Windows ve modifiye edilmis Linux gibi isletim
sistemlerini desteklemektedir. Xen bulut sanallastirma platformunda sanal makinalarin canli
tasima iglemleri miimkiin olmaktadir. Xen sisteminde tiim veri merkezlerine domain adi
verilmektedir. Yonetim sahipleri DomO ile isimlendirilirken kullanicilar ise DomUs olarak
isimlendirilmektedir. Bulut bilisim ortaminda sanallastirma islemleri i¢in kullanilacak platform

eger Xen ise Dom0 ile alt yap1 baglantilarinin yapilmasi gerekmektedir.
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4. BULUT BILISIM GUVENLIK MEKANIZMALARI

Bulut bilisim kullanicilarina ekonomik ve kolaylik gibi faktorlerde kolayliklar saglar ancak bu
kolayliklarin yaninda da giivenlik gibi sorunlar mevcuttur. Bu gibi sikintilardan dolay1
kullanicilar bu sistemin avantajlarindan kaginmay: tercih etmektedirler. D.Teneyuca’nin
yaptigr bir arastirmada[l7] bulut kullanici eksikliginin %36’s1 giivelik kaygisindan
kaynaklanmaktadir. Bulut bilisim servislerinin giivelik ile ilgili sorunlarina yaklagimda iki
temel konu tizerinde durulmaktadir. Birincisi servis saglayicilarinin giivenirligi ve digeri ise

miisterilerin kullandig servislerin giivenilirligidir.

Bulut bilisim gelismekte olan bir modeldir ve saldirganlarin istahin1 kabartmaktadir. Buna kars1
giivenlik mekanizmalarida hizla gelisip artmaktadir. Veri merkezlerinde giivenligin saglanmast
ve yetkisiz kisilerin veri bankalarina ulagsmasi engellemek amaciyla ilk olarak kimlik dogrulama
ve erisim kontrolleri gibi temel giivenlik prosediirleri gelistirilmistir. Tehditlerin artisiyla
birlikte kullanicilarin giivenlikleri de ¢esitlenmeye baglamistir. Giivenlik duvarlar (firewall),
giivenlik ac1g1 tarayicilar1 (vulnerability) ve saldir tespit sistemleri de kullanilmaktadir[18].
Sistemlerin giivenlik dnlemleri tek baslarina genellikle ¢6zlim saglamaz, hepsi farkli farkl bir

mekanizmay destekledigi i¢in beraber kullanilmasi gerekmektedir.

Gtivenli bulut bilisim icin var olan farkl giivenlik mekanizmalar1 gelistirilmis ve ¢esitli yonetim
modellerine odaklanilmistir[ 19]. Bu modellemeler genellikle Saldir1 Tespit Sistemleri, Guvenli

Bilisim Sistemleri ve Veri Sifreleme Sistemleri gibi sistem modelleridir.

4.1. SALDIRI TESPIT SISTEMi

Bir kaynagin, verinin; glivenini, biitlinlinii, gizliligini veya erisimini kesme (engelleme) amagl
biitlin fiil ve olusumlar saldir1 (intrusion) olarak tanimlanmaktadir. Saldir1 tespit sistemleri
(Intrusion Detection System - IDS), bir veri taban1 ya da aginda meydana gelebilecek saldir1 ve
tespitleri otomatik izlenmesine olanak saglayan, bilgisayar giivenlik mekanizmalar1 ve glivenlik
politikalaria kars1 olusacak biitiin saldirilar1 otomatik olarak yonetim birimlerine raporlayan
yazilim ve donanim araglaridir[20]. Saldir1 tespit sistemi 6zetle bir alarm sistemidir. Bir saldiri
tespit sistemi birden ¢ok sistemden (bilesenlerden) olusmaktadir[21]. Algilayicilar (Ajanlar),

Monitdrler, Merkezi Motorlar gibi sistemlerle saldirilara karis1 dnemler alinmaktadir.

Algilayicilar: Giivenlik ilkelerini ve saldir1 olaylarini gosterir.
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Monitorler: Saldir1 ve olaylarin algilanmasi, izlenmesi, kontrollerinin saglanmasi gibi

olgularin kontrolii i¢in kullanilmaktadir.

Merkezi Motorlar: Kayitlarin tutulmasi ve uyarilarin olusumu igin bu sistem kullanilmaktadir.

Bu sistemde algilayicilar tarafindan belirlenen kayitlarin iglenmesiyle olugsmaktadir.

Bir saldir1 tespit sisteminde (IDS), olusan bir saldiriya aninda cevap verip korumaya yonelik
bir 6nlem alinabiliyorsa eger buna aktif, olusan saldirty1 kayit altina alip daha sonra incelenmek
tizere kayit altina aliniyorsa pasif sistem olarak adlandirilmaktadir. Bir saldir1 olayinin tespiti
tetikleme mekanizmalarinin kullanimi ile anlasilabilir. Saldir1 tespit sistemleri ikiye ayrilir;

Sunucu Tabanli ve Ag Tabanli saldir1 tespit sistemleridir.

4.1.1 Sunucu Tabanh Saldir1 Tespit Sistemi (HIDS)

Bu saldirilarin hedefi dis kaynaklar olan ana cat1 bilgisayarlarin [22] oldugu, ilk saldirilar1 tespit
etmeye yarayan yazilimlardandir. Sunucu tabanli saldir1 sistemlerinde (HIDS) baska bir is ve
islemde kullanilmayan bir bilgisayarda ¢aligir. Bilgisayar sistemlerinin kontroliinii saglar ve
gelen giden baglantilar izleyip tespit olusumu sonrasinda 1 gibi degerle kullanicilara uyarilar
verir. Genel kullanilir bir saldir1 tespit sistemi degildir. Onemli verilerin oldugu yap1 gruplarinin
korunmasi amaciyla kullanilmaktadir. Belirli bir makinada olusabilecek saldirilara karsi
koymak amacli bir saldir1 tespit sistemi olarak kullanilmaktadir. Bu sistemde isletim
sistemlerinin de denetim ve log kayitlarin1 almak miimkiindiir. Bu kadar avantajli yapinin
olusumunun yaninda bir de hos olmayan yonleri vardir. Her yapinin yani sunucudan elde edilen
verilerin ayr1 ayri islenmesi gerekir. Sunucu tabanli bir saldir1 tespit sisteminin(HIDS) bu
sekilde yonetimi de zordur. Bilgi kaynaklarinin ve analiz motorlarinin ayni1 yerde depolanip
islenmesi gerektiginden olusabilecek saldirilara karst denetimleri dikkat ve bilgi istemektedir.
Bilgisayar ve sunucular iizerinde izleme yaparken de bir performans eksikligine sebep olacagi
da gbz ardi edilmemelidir. Saldir1 tespit sistemleri (IDS)’lerde oldugu gibi Sunucu Tabanh
Saldir1 Tespit Sistemlerinde (HIDS) de giivenlik sistemleri vardir. Bunlar; Algilayict ve

Ajanlar, Sunucular, Kullanici Makinalari, Uygulama Servisleridir.
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4.1.2. Ag Tabanh Saldir1 Tespit Sistemi (NIDS)

Ag tabanh saldir tespit sistemleri, sunuculara saldirmak yerime agin kendisini hedef alan
saldirilar1 6nleme amacl bir giivenlik sistemidir. NIDS ag ve veri trafigini goriintiiler. Ag trafigi
ag kart1 gecirgen (promiscuous) modunda tiim veri trafigini gozlemler ve inceleyip saldir1 tespit
sistemlerini kontrol edip inceler. Agda dolasan veri paketleri, hedeflenen yere ulasabilmek i¢in
belirli noktalardan taranarak gecmek zorundalar. Analizler ve tehdit varligi sorgulanir.
Algilayicilar lizerinde herhangi bir sorun olmasi durumunda hemen raporlanir ve kullanicilarin
tedbir almasina olanak tanir. NIDS’lerde algilayici ile monitor arasindaki trafigin sifreleme,
algilayici ve monitorlerin ayri ayri aglara dahil edilmesi giivenligin saglanmasinda 6nem arz
etmektedir. Monitorlerin ve algilayicilarin farkli yerlerde olmasi Servis Reddi (Denial of

Services - DoS) saldirilarindan hasar gérecekse kullanici minimuma indirger.

Ag tabanl saldir1 tespit sistemleri (NIDS) ikiye ayrilmaktadir. Arag¢ ve servis olarak karsimiza
¢ikmaktadir. Isletim sistemleri, uygulama ve programlamalar, ag servis kartlarinm tiimiinii
araclar i¢inde degerlendirilmektedir. Ag yazilimlar1 ve kullanicilar tarafindan kullanilan
sitemlerden olusmaktadir. NIDS fiziksel olarak bir mekanizma anlaminda olmasa da birden

fazla donanimlar1 biinyesinde barindirdigi igin fiziksel bir cihaz olabilmektedir.

4.2 GUVENILIR BILISIM

Giivenilir bilisim (Trusted Computing - TC); Trusted Computing Group (TCG) tarafindan
gelistirilen ve desteklenen bir metodolojidir[22]. Yazilim ve donanimlarin iyilestirilip, veri ve
veritabanlarina izinsiz ve yetkisiz gerislerin engellenmesi, kullanici giivenligini ¢6zmek i¢in
oneriler olusturan bir kavramdir. Bilisim sistemlerini olusturan sistemler uyumu olmak
zorundadir. Bunlar gizlilik, biitiinliik, erisebililirlik ve kurtarilabilirlik ilkelerine dayanarak
giivene dayal1 bir yap1 olustururlar. Diinyanin en biiyiik donanim ve yazilim tireticileri bu yonde
Trusted Computing (TCQG) ile is birligi yapmaktadir [22]. Son kullanicilarin var olan haklarina
saygl duyarak bunu ihlal etmeden, kotii niyetli saldir1 ve kullanicilarin verilerin korunmasi i¢in

sirketlere dzellikler sunmaktadir.

4.2.1 Trusted Platform Modul (TPM)

Verilerin korunmasi ve yetkisiz girislerin, veri kayiplarinin olusmamasi i¢in TC yaklasiminin

bir pargasi sayilan Trusted Platform Module (TPM) hizmetleri kullanilmaktadir. TPM, anakart

26



Uzerinde bir devredir. Sistem lizerinde ki yazilimlar tarafindan iyi ya da koti tanimli olan
komutlarin kontroliinii saglar[23]. TPM, genellikle sifreleme islemlerinden yararlanilarak
giivenlikle ilgili var olan smirli is ve islemleri yapma igin tasarlanmistir. TPM igerisinde
bulunan Platform Configuration Registers (PCRs) bilgi akisini1 depolar ve gecerli olan veri
akiglarim1 dogrular. TC birgok teknoloji icermektedir; giivenilir, 6n yiikleme uzaktan

dogrulama, miihiirlii depolama.

Kullanicilar uzaktan dogrulama modili ile platformda ki yazilimlarin raporlar
almabilmektedir. Bu raporlar TMP tarafindan imzali onayli PCRs yapilandirma degerlerinin bir
parcasidir[24]. Bir bilgisayar yapist TPM gibi bir yapiya sahipse, sifreleme anahtarlar1 gibi
anahtarlar olusturabilirler ve bu anahtarlarin giivenli olabilmesi i¢in yalniz TPM tarafindan
coziilebilecek sekilde sifreme yapmak miimkiindiir. Bu sifrelemelerde kaydirma ve baglama
gibi terimlerin kullanildigi ve sifrelerin herhangi, bir sebeple baska birine gosteriminin
engellendigi de unutulmamalidir. Dolayisiyla TPM gibi bir dogrulama platformu giivenlik

onlemleri igin 6nem arz etmektedir.
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5. BULUT BILIiSiM SISTEMLERINDE GUVENLIKTE
MALZEME VE YONTEMLER

Diinya genelinde gelismesini siirdiiren bir bilisim yapisinin elbette giivenlik malzemelerinin ve
yontemlerinin gelismesi son derece dogal bir olaydir. Ancak giiniimiizde yapilan arastirmalar
ve teknolojik gelismelere paralel olarak teknoloji korsanlarinin da saldir1 araclarinda gelismeler
olmaktadir. Kullanicilarin veri giivenlikleri ve kisisel bilgilerinin gizliligini %100 garanti bir
sekilde saglayan bir firma ¢ikmamaktadir. Buna paralel olarak yapilan yazilimlarinda
kullanicilar agisindan bir giivenlik sorunu tagidig1 acikca goriilmektedir. Bu sorunlarin en aza
indirgenmesi amagcli ¢alismalar devem etmektedir. Kullanicilar ve bulut hizmet saglayicilari

icin en dnemli sorunlarin baginda gelmektedir.

5.1. Bulut Bilisim Sistemlerinde Giivenlikte Genel Bilgiler

Bulut bilisim isletim sistemi, islemci, depolama, ag, uygulama, gibi bilgisayar kaynaklarinin ve
servis paylagimini saglayan dagitik bir hesaplama yontemidir[25]. Bu sistemlerin kabul gérmesi
ile birlikte askeri, finans ve kamusal alanlarda ki kullaniminin yayginlagsmasiyla olmustur.
Forbes [26] dergisinin yayimlarin bir arastirmasina gore 2014 yilinda pazarlama
departmanlarinin %47’s1 iki yil icerisinde uygulamalarinin %60’sin1 bulut bilisim sistemleri
platformlarina tasiyacaklardir. Veritabanlari, e-posta, ig ve islemlerin artik neredeyse yarisina
yakini bu bulut bilisim yapisinda yapilacaktir. Daha 6nce de bahsedildigi gibi bu sistemin
giivenlik konusunda kullanicilar temkinli davranmaktadirlar. Sirketlerde bu konuda ¢aligsmalar

yuritmektedirler

Bulut bilisim sistemlerinin sanallastirma islemleri 6nemli yet tutmaktadir. Servis Olarak
Altyap1 (IAAS), Servis Olarak Platform (PAAS),Servis Olarak Yazilim (SAAS) teknolojileri
kullanicilarin kullanilabilirligini ve bu yondeki maliyetleri en aza indirmenin 6nemli yolarindan
biridir. En 6nemlisi de bulut kullanicist i¢in giivenlik ve bulut hizmetini sunan kurum

giivenligidir.

Bulut bilisim dagimik bir yapiyla meydana gelir. Saldirganlar bir biitiine saldirmak yerine
hedefte en ¢ok hasar verebilecekleri konumlari secerler. Caligsmalarla sabit olmustur ki; veri ve
hak mahremiyetlerin garanti altina alinmasi i¢in bu konumdaki kuruluslara giivenmek zor bir

konudur[27]. Bulut bilisimde i¢ ve dis saldirilar olmak tizere ikiye ayrilirlar(Sekil 5.1 [28]).
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Sekil 5.1: Bulut bilisim saldir tiirleri i¢ ve Dis Saldirilar [28].

Yukarida ki sekilde de goriildiigii gibi bulut bilisimde genellikle iki tiir saldir1 planlamasi
yapilmaktadir. Dis Saldirilarda; tim sanal platformlar1 yonetme ve gorme yetkisine sahip
domain(Dom0) bulut disinda ki bir saldirgan isletim sistemleri oldugundan dolayr DomO’ra
saldirabilir ve basarili olmas1 durumunda da zarar verebilir, yonetebilir ya da sanal ortamdaki
Veri Merkezlerini ¢okertebilir. Bu gibi saldirilara dig saldirilar denir. Bir sunucuya yapilan
saldirirlar da kaba kuvvet(briite force), port tarama, UDP/TCP saldiris1i, SQL sizmalar olarak
gbze carpmaktadir[25]. I¢ Saldirilarda; bulut hizmeti saglayicilari ya da kullanicilar her zaman
gliveni bozacak cikarlar1 dogrultusunda verilerinize erismek isteyebilirler. Bu saldirganlar
icerdedirler ve amagclar1 dogrultusunda gizli kalmasi gereken bilgilerin ¢alinmasinda rol
oynayabilirler. Kullanicilarin izni olmadan sanal olan sunucular fiziksel sunuculara baglanmasi

gibi riski durumlar bunlara 6rnek olarak gosterilebilir.

Giivenlik mekanizmalarinin 6nemi, kullanicilarin sistemlerini devamli izlemesiyle daha iist
seviyelere ¢ikmaktadir. Bu gibi durumlart i¢in sistemlerde en iyisi IDS kullanilmasi tercih
edilmektedir. IDS caligma prensibi var olan sistem saldirilarin1 ya da zararli faaliyetleri

tanimlamaya yonelik c¢alismasidir.  IDS tabanli bir karma (hibrit) mantig1 sunan
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AndroitVM[23] iyilestirme modelleri ve yapilar1 ekleyen U.Oktay ve Arkadaslari[28]
tarafindan Dongiisel Zincir Veri Merkezi Koruma Modeli ile beraber testler yapmislar ve
kullanicilarin  durumlarint karsilastirmislardir. Bu modelde gizlilik bulut saglayicisina ve
yoneticilerine  birakilmaksizin,  kullanicilar  kendi  gizlilik  ayarlarim1  kendileri
yapabilmektedirler. Bu modelde temel hedef zincir halkasi gibi tim VM’leri birbirini

denetleme mekanizmasina biiriinerek is ve islemleri daha faydali hale getirmeyi hedeflemistir.

Bu calismada gilivenli bulut bilisimin gelisini ve veri giivenligini saglamaya yonelik veri
merkezleri ve kullanicilarin siirdiiriilebilir bir yapiy1 ele almaktir. Microsoft Azure ile
yapacagimiz ornek bir uygulama iizerinden verilerin kullanimi, giivenligi, erisilebilirligi ve

avantajlar1 ile dezavantajlarini karsilastirmasi yapilacaktir.

5.2. BU YONDE YAPILAN BIiLIMSEL CALISMALAR

Kullanilan veri merkezlerinin korunmasi ve koruma saglamasi gibi konularda bilimsel
caligmalar giiniimiizde de devam etmektedir. Bilgi {izerine kurgulanmaisg biitiin yapilar gelecek
icin 6nemlidir ve korunmaya degerdir. Boyle bir yap1 olunca gizlilik ile ilgili bir kurgu icin
sorumluluk bulut saglayicisinin ve yoneticilerinin eline birakilmadan kullanicilara gizliliklerini
yonetebilecekleri adimlar olusturulmustur. Dongiisel Zincir Veri Koruma Modeli, AndjoidVM

modelinin daha islevsel olmasini amaglar[28].

5.2.1. AndjoidVM - Dongusel ZincirVM — MeshVM Koruma Modelleri

J.Kong[24], giivenli olmayan bulut saglayicilarina IDS mekanizmasi olusturmustur. Temel
amag¢ giivenilir olmayan sunucularin veri akislarin1 6nlemek. IDS mekanizmasi gelistirerek
bunun 6niine gecebilecegini ve sanal aglar tizerinden gelecek tehditlere karsi veya gergek aglar
iizerinde olusacak saldir1 diizeneklerine karsi1 sanal makine izleyicisi (Virtual Machine Monitor
- VMM) ile karsilik vermeyi amaclar. Bunun temelde amaci karma saldirilara karsi koruma

mimarisi gelistirmek olmugtur.

Ik olarak ele alacagimiz model AndjoidDM koruma modelidir. Bu model acik kaynak kodlu
bir yapiya sahip olan sanallagtirma ortami olan Xen Hypervisor platformunu kullanmaktadir.
Hipervizér, Dom0, DomU olarak iice ayrilmaktadir. Hipervizor verimerkezleri igin
sanallagtirmada donanim soyutlastirma ve paylastirma gibi yoneten modiillerdir. Dom0 ve

DomU ise veri merkezlerinin yonetiminde ve sanallastirma araglarini da iginde barindiran,
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sanallagtirma Ozelliklerini sunan yonetim uygulamalaridir. Bu sayede sanallagtirma ve
teknolojik kolayliklar insanlar i¢in daha duruma gelmektedir. Sanallastirma da Trusted
Grup[24] giivenli 6n ylikleme araci olarak kullanilir. Bu sekilde sistemler onyiikleme yapma
olanagina sahip olabilirler. I/O Memory Management Units (IOMMU) gibi yapilarin sundugu
avantajlar ile atanmis olan bellek izolasyonu saglanabilir[29]. Bu sistemin ¢alismasindan 6nce
olamasi gerek bir durumdur. Kullanim1 basit ve mantiksal isleyise ters diismez. IOMMU
sistemden Once caligir vaziyette olmalidir ki hipervizér IOMMU’yu kontrol edip 6n yiikleme

islemlerini durdursun.

AndjoidVM modelinde sistemin ¢alisma mantig1 farklidir. Her bir VM ayr ayr1 AndjoidvVM
tarafindan izlenir ve koruma saglanir. Bir veri merkezi kurumu sirasinda Xen degier VM’lerinin
adreslerini eslestirir ve izleme takip etme kullanict sinirlama gibi VM bellek alanlarinin takibini
saglar ve bunlar farkli yollarla raporlar. VM giivenliginin saglanmasi i¢in karma bir modelleme
bir IDS yapisi yapilmis ve sunucu yapili bir IDS olan Opearting System Securty (OSSEC)
(Sekil 5.2.de[31] gosterilmistir) ve HIDS ile isletim sistemlerini barindirip takip eden Kernel
Monitor Deamon (KMD) kullanimi saglanmistir. OSSEC Sunucu ile beraber ¢alisan Kibina[32]
motoru; veri gorsellestirme motorudur. ElasticSearch[33]’da ki anlamli verileri sorgular ve
gorsellestirmek icin kullanir[18]. Logstash[34] ise log kayitlarinin tutulmasi ve islenmesi gibi
isleri yapan bir acik kaynak kodlu sistemdir. Log kayitlarinin belirli sunucu ve istasyonlara

gondererek bir web ara yiizii sayesinde kullanicilara sunar. Sekil 5.2°de[31] gosterilmektedir.

OSSEC Server

——> Logstash
alerts via

logs
syslog
log data
OSSEC Agents
queries
> ElasticSearch
log results

Web Browser

Sekil 5.2: OSSEC Sunucu ile Logstash, ElasticSeach ve Kibina ¢alisma yapisi[31].
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Saldirilara karsi isletim sistemi ¢ekirdegi izleyicisi Karnel Monitdér Deamon (KMD) kullanimi
yapilmasi sunucu tabanli bir saldirtya karsi dnlemlerden biridir. Ayrica bu sekilde bir yontem
ile arka planda calisan bir rootkid varsa tanimlar. KMD giivenligini saglamay1 amaglayan VM
¢ekirdegini haritalandirir[ 18]. Glivenli veri merkezi baslangi¢ protokoliiniin kullanimu ile yerel
ya da uzak baglanimlara kars1 bir duvar olma sabit ya da sanal disklere kullanici bilgisi disinda
erigimin Oniine gegmeyi saglamistir. AndjoidVM koruma modeli mimarisi Tablo 5.2°de[28]

gosterilmektedir.

Tablo 5.1: AndjoidVM koruma modeli mimarisi tablosu[28].

Korunan VM AndjoidVM

Misafir Uygulamalari IDS Politika Motoru

Karnel Monitori

OSSEC Ajani ossec | Deamon (KMD)

Sunucusu Misafir Karnel

Misafir Kernel Mapper

Hipervizor

Dongiisel ZincirVM Koruma Modeli ise, bir veri merkezi diger baska bir veri merkezi izlemek
ve korumak icin olusur. izlenen veri merkezide baska bir veri merkezinin denetimini saglamaya
yonelik izleme gergeklestirmektedir. Bu sekilde elde bulunan tiim veri merkezlerinin korunmast
hedeflenecektir. Bu sekilde AdjointVM koruma modelinde koruyan VM ve korunan VM’lerine
eklemeler yaparak baska bir yapida olan VM koruma, diger bir VM olusumunda izleme gibi
bir zincir olusumu saglanmaktadir. Bu sekilde n adet bir VM korumasi olanagi saglanmis
olmaktadir[28]. Bu modellemenin saglanmasi i¢in eklenen her bir VM bir Oncekinin
sorumlulugunu almak zorundadir. Ornegin yeni bir VM nin n tabanli bir VM’ne eklenmesi igin

VM1 sorumlulugunu almasi gerekmektedir. VM 1’1 koruyan VM2 kontroliinii sagladigit VM’ ni
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dahil edilen VMn olacak sekilde dongiiye sokmak zorundadir. Bu kurgu bir VM’nin ¢ikmasi
durumunda da ayni sekilde kurgulanmalidir

VM1
VM2'yi koruyan

VM2
VM(n) ile korunan

VM3'l koruyan
VM1 ile korunan

.
P
N o
3 s VM3
VM(n) § § VM4'li koruyan
............ = :
VM1'i koruyan VM ler ‘ 3 VM2 ile korunan
VM(n-1) ile korunan Q\\
—

Sekil 5.3: Dongusel Zincir Veri Koruma Modeli[28].

Bu modelleme &rneginde unutulmamasi gerek durumlar vardir. Istemciler daima kontrol altinda
tutmak zorundadirlar VM’lerini. Her bir VM ekleme gibi bir olayda istemciler kar ve zararlarini
yani VM giivenligi ile sanal ortam durumlarin1 ve izleyici durumlarinin giigleseceginin
hesaplarini yapmasi gerekmektedir. Bunlarin en 6nemlisi ne kadar VM dahil edilirse o kadar
sanal ortam harcamasi artacak ve gilivenligi saglama duyusunda da azalmalar olacaktir.
AdjointVM Koruma Modeli iyilestirmeler sonrasinda kendi aralarinda ki VM’lerinin
giivenligini saglama konusunda daha iyi bir basar1 saglamis ve baska bir koruma modeli ihtiyaci

olasiligin1 da minimize etmistir.
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Tablo 5.2: AndjoidVM ile Iyilestirilmis AndjoidVM kiyaslamasi[28].

. . o Iyilestirmeden Sonra
Ozellikler AndjoidVM .
AndjoidVM
Zengin Bilgi Evet 2008
Diistik Yanlis-Pozitif Orani Sz 2008
Istismar Direnci Sz S
Yapilandirilabilir Giivenlik Politikasi Sz 2008
Saldirganlar I¢in Goriinmezlik Hayr SRt
Koti Niyetli Ydnetici veya
o Hayir Evet
Saglayiciya Karsi Gizlilik
Blel i Kolaydir Daha Zordur
Koruyan VM'in Giivenliginin Saglanmasi Hayir Evet
. U 2n n
n adet VM Giivenligi I¢in Gereken VM sayis1
Gider Azaltir Daha Azdir

MeshVM modelinde de Dongiisel Zincir Veri koruma modelinin giivenli bulut bilisim i¢in daha
etkili olabilmesi ve saldirilar karsisinda kendine yetmesi i¢in ortaya konmus bir modeldir.
Burada modelin var olan ve saldirilar karsisinda eksikligi tesbit edilen agiklarin iyilestirmelerle
kapatilip kapatilmayacagi amaciyla ¢ikmistir. Dongiisel zincir koruma modelinde her bir VM
diger bir VM korumasi saglamaktadir. Ancak bir VM nin ¢6kmesi, saldirtya ugramasi, fiziki
bir aksakliga maruz kalmasi vb. gibi sorunlarda korumakta oldugu VM korumasiz kalacaktir
ve bunun gibi sorunlar olugsmasi durumunda bile VM garanti altina alinmak zorundadir. Mesh
yapistyla zincir yapisindan farkli olarak 6rgii seklinde bir yapiyla durum kontrol altina alinmasi
hedeflenmektedir. Bu sekilde bir yapmin ag iizerinde ki tiim sanal makinalarin birbirlerini

izlemleri miimkiin olacaktir[28]. Ancak karmasik yapisindan ve daha yeni bir model
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olmasindan dolayr hem giivenlik risklerini barindirmaktadir hem de kurgulanmasinin daha

yiiksek maliyetler ¢gikarmaktadir.

VM1 s . VM2

aya
W
oo
W

/ ﬂ' ) f?a.

Sekil 5.4: Mesh\/M Modeli[28].

5.3. BULUT BIiLISIMDE SALDIRILARDAN KORUNMAK ICIN GELISTIRILEN
YONTEMLER

Bulut bilisimde kullanicilar kendi verilerinin nasil saklandigiyla ilgili kesin ve detayl bir bilgi
sahibi olmadiklari igin servis saglayicilarina giivenmek zorundadirlar[30]. Sistemler duzeyli
algoritmalar, biyometrik tabanli yazilimlar, kimlik ve kullanici dogrulama mekanizmalari,

erisim kontrolleri, veri sifreleme, verilerin giivenle aktarilmasi gibi yontemlerle kontrol altina

alinmaya ¢aligilir.

Saldirn Tespit Sistemleri(Intrusion Detection System-IDS) bir saldirinin  olusumunun
onlemlerinin alinmasina ragmen olusabilecek saldirilarin tespiti ve raporlanmasi gibi islemleri
yapar[35]. Saldir1 Onleme Sistemleri(Intrusion Prevention Sysstem-IPS) IDS yapisinin bir
eklentisi seklinde hizmet saglar. IPS’ler IDS’lerde tespiti yapilan saldirilara kars1 aktif onlemler
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alarak saldirtyr 6nlemeye calisir. Kullanilan VM’lerinde bu iki sistem birlikte ¢alistirilirlar.
Bunlara Saldir1 Tespit ve Onleme Sistemi(Intrusion Detection and Prevention System-IDPS)

olarak adlandirilirlar.

Bu tez ¢calismasinda Microsoft Azure ortaminda 6rnek bir sanal makine olusturup, var olan veri

giivenlik mekanizmalarini incelenmesi hedeflenmistir.
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6. ORNEK SIMULASYON

Ornek simiilasyon ortaminda Windows Azure bulut sistemlerinde kisisel bir veri tabani ve
sanal sunucunun kurulumu ve bunun yaninda Azure ortaminda host edilecek kisisel bir web

sitesi olusturma yapilacaktir.
6.1.MiICROSOFT AZURE PLATFORMUNDA SANAL SUNUCU KURULUMU

Adim 1: Windows Azure sanal sunucularmin kurulum asamalar1 yapilan son iyilestirmeler
sonrasinda giiniimiizde kullanim kolaylig1 ve islevselligi acisindan 6n plana ¢ikmaktadir.

Kullanom ve kurulumunda https://signup.azure.com/ adresinden erisim yapilmasi

gerekmektedir. Kayit islemlerinin gergeklestirilmesinden sonra sanal makine olusturma
islemleri i¢in “Virtual Machines” baglhigina oradan “Create a Virtual Machine” secenegi ile

devam edilir.

=R Windows Azure |~ azureezgican@hotmail.com

virtual machines

VIRTUAL MACHINE INSTANCES IMAGES DISKS

() Cermomsrs No virtual machines have been created. To get started, click Create a virtual
machine.

CREATE A VIRTUAL MACHINE (3)

Sekil 6.1: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 2: Ilerleyen asamada “Create a Virtual Machine” segeneginin isaretlenmis olmas1 ve bir
sonra ki ekrana gegilir. Sol tarafta bulunan “Compute ” ve “Virtual Machine” secenekleri
tiklandiktan sonra “Quick Create” ile “From Gallery” acilacaktir. Quick Create segeneginde

sifirdan bir imaj dosyasinin olusumu From Gallery se¢eneginde ise Microsoft Azure ortaminda

37


https://signup.azure.com/

var olan bir imaj Ustiinde isletim sisteminin kurulmasi se¢eneklerinden birini tercih ederek

devam edilir. Bu kisimda biz From Gallery segenegi ile hazir bir isletim sistemi imaji

olusturacagiz.

B8 Windows Azure azureezgican@hotmail.com

virtual machines

VIRTUAL MACHINE INSTANCES IMAGES DISKs

(] wmmom waceines No virtual machines have been created. To get started, click Create a virtual
machine.

) DNS NAME
COMPUTE LELATE ’ QUICK CREATE

DATA SERVICES RELERL R " FROM GALLERY : -cloudapp.net
IMAGE SIZE

APP SERVICES MOBILE SERVICE indows Server 2| Small (1 core, 1.75 GB I[]

USER NAME
NETWORKS CLOUD SERVICE
NEW PASSWORD CONFIRM

STORE

CREATE VIRTUAL MACHINE

Sekil 6.2: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 3: Yukarida ki adimladan sonra Oniimiize gelen ekranda “Virtual Machine Operating
Sysetem Selection” sanal sunucuya isletim sistemi kurulumu yapacagimiz ekran gelecektir. Bu
ekranda diinya iizerinde hatr1 sayilir kullanici kitlesi tarafindan kullanilan biitiin isletim
sistemlerinin oldugunu gérmemiz miimkiindiir. Windows Server 2008 R2, Microsoft SQL
Server 2012 Avaluation, Microsoft BizTalk Server 2013 Beta, Windows Server 2012
Datacenter, OpenLogic CentOs 6.3, Ubuntu Server 12.10 gibi ¢esitli isletim sistemlerinin
imajlar1 yer almaktadir[36]. Burada kurulumunu yapacagimiz isletim sistemi Windows Server

2012, October 2012 ile kurulum islemlerimize devam edilir.
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Virtual machine operating system selection

A | w2 Microsoft BizTalkServer 2013 Beta -- Windows Server 2012...

PLATFORM IMAGES --

MY IMAGES wime) Microsoft SQL Server 2012 Evaluatio.
MY DisKs

Windows Server 2012 incorporates
B \indows Server 2008 R2 SP1 Microsoft's experience building and
operating public clouds, resulting in a
Moy . dynamic, highly available server platform. It
K Windows Server 2008 R2 SPL Octob.f  oxars 3 scalable, dynamic and multi-tenant-
aware infrastructure that helps securely
.I Windows Server 2012 Datacenter connect across premises. Windows Server is
an open, scalable and cloud-ready web and
application platform. It empowers IT
administratars to help secure their users®
access to a personalized environment from
(3 OpenLogic CentOS 6.3 virtually anywhere,

.l Windows Server 2012, October 2012

% SUSE Linux Enterprise Server 11 SP2 RELSHER Rlicrasolt

05 FAMILY Windows
@ Ubuntu Server 12.04.1 LTS

Sekil 6.3: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 4: Ilerleme sonrasinda acilan pencere de “Virtual Machine Congfiguration” olusturacak
olan sanal makine icin bazi tanimlamalar yapmak gerekmektedir. “VIRTUAL MACHINE
NAME” kismina sanal makine adi “NEW USER NAME” kismina ise kullanic1 hesab1 olan
Administrator olarak belirlenir. Ardindan sirastyla “NEW PASSWORD” sifre “CONFIRM”
olusturulan sifrenin tekrar1 yazilir. “SIZE” yazan béliimde kullanicinin ihtiya¢ duydugu sanal
sunucunun donanimsal boliimlerinden uygun olan secilmesi gerekmektedir. Bu kisimda “Ekstra
Small = Shared core, 768MB memory, Smal = 1 core, 1,75GB memory, Medium = 2 cores
3,5GB memory, Large = 4 cores 7GB memory Extra Large = 8 cores 14GB memory ”
secenekleri mevcuttur. Bu kisimda biz “Extra Large” segenegi ile kurulum islemlerine davam

ediyoruz.
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Virtual machine configuration

VIRTUAL MACHINE NAME -- Windows Server 2012...

sanal ..

NEW USER NAME Windows Server 2012 incorporates
Microsoft's experience building and
operating public clouds, resulting in a
dynamic, highly available server platform. It
NEW PASSWORD CONFIRM offers a scalable, dynamic and multi-tenant-
aware infrastructure that helps securely
connect acress premises, Windows Server is
an open, scalable and cloud-ready web and
application platform. It empowers IT
small (1 core, 175 G& Memory] B administrators to help secure their users
access to a personalized environment from
virtually anywhere,

SizE

Extra Small (Shared core, 768 MB Memory)
Small (1 core, 1.75 GB Memoary)

Medium (2 cores, 3.5 GB Memory) PUBLISHER
Large (4 cores, 7 GB Memory ) . .
Extra Large (8 cores, 14 GB Memory) CSEAMILY} Windows

Microsoft

Sekil 6.4: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 5: Bu asamada “Virtual Machine Mode” ekraninda sanal makine kurulumu yapilacaksa
“Standalone Virtual Machine” secenegi var olan bir sanal makineye baglanilacaksa da
“Connect To Existing Virtual Machine” secenekleri secilir. Bu ekranda ayrica DNS ismi,
Storage hesab1 ve verilerin hangi bolgede saklanmasii gibi araglarinda belirlenmesi

gerekmektedir.
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Virtual machine mode

@ STANDALONE VIRTUAL MACHINE .
-- Windows Server 2012...

© CONNECT TO AN EXISTING VIRTUAL MACHINE --
DNS NAME

@ |.cloudapp.net Windows Server 2012 incorporates
Microsoft's experience building and
operating public clouds, resulting in a
dynamic, highly available server platform. It
Use an automatically generated storage accoun|z| offers a scalable, dynamic and multi-tenant-
aware infrastructure that helps securely
connect across premises. Windows Server is

STORAGE ACCOUNT

REGION/AFFINITY GROUP/VIRTUAL NETWORK
an open, scalable and cloud-ready web and

Narth Europe |Z| application platform. It empowers IT

Regions administrators to help secure their users’
West US access to a personalized environment from
East US virtually anywhere,

Southeast Asia .
East Asia PUBLISHER Microsoft

05 FAMILY Windows
West Europe

Sekil 6.5: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 6: Bu asamada kurulum tamamlanma asamasina gelmis sayilir. “Virtual Machine
Option” ekraninda kurum network iizerinden erisimlere agik bir sekilde paylasilmak isteniyorsa
“Availability Set” se¢imi yapilmasi gerekmektedir. Ya da standart ayarlar "None” (izerinden
ileri devam edilebilir. Bu adimdan sonra sanal makine kurlum islemi tamamlanmis olmaktadir.

Diger ayarlamalar sonrasinda kullanicilarin is ve islemlerini saglayacak nitelige gelecektir.
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Virtual machine options

AvaiLABLITY SET EEl vindows Server 2012...

(None) |Z|

Windows Server 2012 incorporates
Microsoft's experience building and
operating public clouds, resulting in a
dynamic, highly available server platform. It
offers a scalable, dynamic and multi-tenant-
aware infrastructure that helps securely
connect across premises. Windows Server is
an open, scalable and cloud-ready web and
application platform. It empowers IT
administrators to help secure their users
access to a personalized environment from
virtually anywhere,

PUBLISHER Microsoft

0S FAMILY Windows

Sekil 6.6: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 7: Windows Azure ortaminda bir sanal bir makine kurulumu yapilmis oldu. Bu ekranda
“Web Sites, Virtual Machine, Mobile Services, Cloud Services, SQL Databases, Storage,
Networks, Services Bus, Media Services, Active Directory, Addi-Ons” gibi is ve islemler
yapilabilmektedir. Bu ekranda kullanicilarin olusturdugu tiim sanal makinalar ve durumlari

gorulebilmektedir.
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=8 Windows Azure azureszgican@hotmail.com

virtual machines ereview
VIRTUAL MACHINE INSTANCES ~ IMAGES ~ Disks
NAME ™ | STATUS SUBSCRIPTION LOCATION DNS NAME yel

sanal =" Starting (Provisioning}

Creating the virtual machine..

+ NEW

Sekil 6.7: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

Adim 8: Sanal makinalar kurulumundan sonra baglanma, silme, kapama, resetleme gibi is ve
islemler yapilabilir. “Connet” ile sanal makinaya baglanma, “Restart” sanal makinayi

resetleme, “Shutdown”sanal makinanin kapatilmasi, “Attach” sanal makinada var olan diskleri

bicimlendirme yada disk ekleme, “Delete” ile sanal makine silme gibi islemlerin yapildig:
ekrandir.

2R Windows Azure azurce: @hotmail.com

virtual machines ereview

VIRTUAL MACHINE INSTANCES IMAGES DISKS

NAME 4 | STATUS SUBSCRIPTION LOCATION DNS NAME yel

sanal =+ Running 3-Month Free Trial North Europe ezgican.cloudapp.net

Sekil 6.8: Microsoft Azure Platformunda Sanal Sunucu Kurulumu
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Adim 9: Bir 6nceki adimda kurulum ve yapilasma ekranlarinin bitirilmesi saglanmis oldu. Artik
sanal sunucunun kuruldugu ve veri tranferleri, kullanicilara 6zel uygulamalarin yiikleme
islemlerinin yapilmasi islemleri yapilabilmektedir. Burada CONNECT tiklayarak “Microsoft
Uzak Masaiistii Baglantis1” ekraninin agilmasi saglanir Sekil 6.1°de. Kullanici profil ayarlarini

girerek kullanicilar artik makinaya baglanti saglarlar.

=8 Windows Azure

L B virtual machines prwiew

@ WEB SITES VIRTUAL MACHINE INSTANCES ~ IMAGES  DISKS
a

NAME 4+ STATUS SUBSCRIPTION LOCATION DNS NAME el

VIRTUAL MACHINES
[2)

%, Remote Desktop Connection =]

Do you want to

This remote connection could ham your local or remote computer. Do not connect unless you know
where this connection came from or have used & before.

*9 Publisher: Unknown publisher
Type: Remote Desktop Connection
Ramote computer:

[ Dont ask me again for connections to this computer

% Detsis | Cornest | [ Concal |

v
A
(6
LN
=]
)

Sekil 6.9: Microsoft Azure Platformunda Sanal Sunucu Kurulumu

6.2. Islemci Kullanimi Etkisi

Sanallastirma VM’lerinin islemci gibi bilgilerin kontrolii i¢in xen sanallastirma teknolojilerinin
ortam monitor araglarindan olan “xentop” gibi yazilimlara ihtiya¢ vardir. Xentop bir Xen
sistemi hakkinda detayl1 anlik bilgiyi verir[37]. VM {izerinde kurulan biitiin sanal makinalarin
kullanim grafiklerini detayl1 kullanicilara sunan bu yazilim Sekil 6.2’de ekran goriintiisii vardir.
Xentop yaziliminin gesitli 6zellikleri vardir bunlar asagida siralanmistir[37]. Ayrica XenList,
Xenmon.py, gibi yazilimlarda yine Xentop gibi kullanicilara detayl birlileri vermektedir Sekil

6.3-4-5’de gosterilmistir.
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xentop - 19:02:31

Xen 3.9.3-rc5-1.2835.5

4 domains: 2 running, 2 blocked, @ paused, @ crashed, @ dying, @ shutdown

Mem: 20296620k total, 2095284k used, 1336k free
NAME STATE

CPUCsec) CPUCK)

Last 10 seconds (99.97%)

482452
524152
524840
524856

23.@  no limit
25.@ 524288
25.0 524288
25.0 524288

Tuit

ID Mem(MiB) VCPUs State

'] 471
i3 512
1 512
1z 512

CPUs: 2 & 2800MHz
MEMCk) MEM(E) MAXMEM(k) MAXMEM(CX)

1 h--
10

2 4

A% 3
15 1
L i

Time(s)

10.9
1518.2
139.3

PUS NETS NETTX(Ck) NETRX(Ck) VBD!

VBD_00

464486 5954215

2
14228
1z2e

25
107904
2797

Last 1 second (99.96%)

VBO_RD

B===20,90 ms 2. 9% 87.98 us/ex
@ 954.25 ms 95.42% 119.93 ms/io
9 174.10 us ©.02% 732.71 ns/ex
Idle 977.70 ms  97.77% 3.89 ms/ex

Idle 9.2@ ns 8. 00% 8.90 ns/io

Idle 22.17 ms 2.22% 88.26 us/ex
13 222.30 us ©.02% 74,50 us/ex

13 516.37 ms  51.64% 184,68 ms/io
13 106.75 us ©.01% 35.77 us/ex
12 469.20 us ©.05% 42,04 us/ex
12 921.71ms 92.17% 347.51 ms/io
12 135.85 us ©.01% 12.17 us/ex
11 374.79 us  ©.04% 51.38 us/ex
11 525.34 ms 52.53% 198.87 ms/io
11 95.69 us 0.01% 13.12 us/ex

992.,97%

12.57 ms
944.61 ms
196.95 us
985.55 ms
2.0@ ns

14.33 ms
708.95 us
899.13 ms
162.3@ us
823.32 us
999.18 ms
276.52 us
198.56 us
899.29 ms
95.64 us

49.53 us/ex
79.74 ms/io
776.25 ns/ex
3.73 ms/ex

2.00 ns/io

54.17 us/ex
119,69 us/ex
253.82 ms/io
27 .40 us/ex
39.46 us/ex
253.83 ms/io
17.51 us/ex

Gotten
Blocked
Waited
Gotten
Blocked
Waited
Gotten
Blocked
Waited
Gotten
Blocked
Waited
Gotten
Blocked
Waited

Sekil 6.12: Xenmon.py ekran goriintisi[38]. [root @ Ixbuild048 ~] # xenmon.py
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Event counts:

051005 o) Other

el Add Domain

[ils Lol i) Remove Domain

ol o) Sleep

DOZ7448 Wake

DOVZ7446 Block

0054076 Switch

00000000 Timer Func

PO54076 Switch Prev

00054076 Switch Next

0000193 Page Map

o193 Page Unmap

DO0OR449 Page Transfer

processed 217957 total recerds in 55 seconds (3962 per second)
woke up 184 times in 55 seconds (3 per second)

[root€lxbuilde4s ~1# ||

ENEILY =)

e -
Sekil 6.13: Xenmon.py ekran goriintusu[38]. “[root @ Ixbuild048 ~] # xenmon.py”

Xentop Yazilimi;

- CPU(sec)=Domain Islemcisinin Saniyelik Kullanimi

- CPU(%)=Islemci Kullanim Oranlarmin Yiizdelik Miktar1

- VCPUS=Sanal islemcilerin Gergekte Var Olan Islemci Sayisi

- NETS=Sanal Aglarin Sayis1

- MEM=Gegerli Hafiza Miktar1

-  MAXMEM(k)=KB(Kilobayt) Cinsinden Domain Hafiza Bilgisi

- MAXMEM(%)=Domain Hafiza Bilgisinin Kullanilan Sunuculara Yiizdelik Orani
- NETTX=Agda lletilen bayt/1024 Degeri

-  NETRX=Ada Alinan bayt/1024 Degeri

- VBDS=Sanal Bagli Blok Aygitlarinin Miktar1

- VBO OO, VBD RD,VBD WR=Hatalarin ve Okuma Yazma Gibi Degerlerin Sayisi
- R=Domo0 ve Dom1 Aktif

- P=Dom Hazir Bekliyor

- C=Dom Uzerinde ki Verilerin Cokebilir

- B=Dom Engeli

- S=Dom Kapanmasi
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Xentop yazilimi yukarida ki verileri 3’er saniye araliklarla kullanicilarin bilgisine sunar.
R P C B S gibi fonksiyonlarla da sanal makinanin kullanim pratikligini saglar. Yaptigimiz
orneklemde donanim yukaridaki opsiyonlarla ¢alistirilmis olup, 2sn ile 100sn zaman araliginda

100 iterasyon ile 2,6,10sn zamanlarla yenilenmistir. Yaptigimiz ¢alistirma kaynak kodlart;
[root @ Ixbuild048 ~] #xentop —i 100 —d 2 -b

[root @ Ixbuild048 ~] #xentop —i 100 —d 20 -b

[root @ Ixbuild048 ~] #xentop —i 100 —d 6 -b

Yaptigimiz Ornekte xentop yazilimmnin kullamimi ve kullanicilara sundugu faydalar

(13

goriilmiistiir. “-1” parametresi ile 100 iterasyon sayisinin gecikmeden dolayi 2,6,20 gibi degerler

sundugu gorilmiistiir.

6.3. RAM KULLANIMI UZERINE ETKIiSi

Fedora OS isletim sistemleri ortaminda “top” yazilimi kullanilarak yapacagimiz deneme de ana
sunucu ve VeriMerkezlerinin RAM kullanimlarinin 6l¢tiimii yapilmistir. Kullanicak olan “top”
yazilimi1 Fedora OS isletim sisteminin dahili bir yazilimidir. Bu yazilim; isletim sisteminin
kullandig: tiim verilerin Ram’e yiiklemesi gerekmez. Bunun yerine bu kodun depolandigi sanal
bellek ad1 verilen bir harita olusturur. Bu bir uygulamanin bir kerede sistemden daha az bellek
kullanirken, ¢ok fazla miktarda bellegi isleyebilecegi anlamina gelir. Bu yazilimla bu gibi
goriinmez Ram kullanimlarinin ve gizli ¢alismalarin denetimi gergeklesmektedir. Sistemde
anlik CPU ve Ram gibi fiziki donanim kullanimlarin1 ele almak gibi kolaylik saglar. Ayrica
varsa istem dis1 ¢aligan uygulamalarinda VM’den kaldirilmasi islemlerinin de yapilabilirligi
saglar. “Top” yazilimiyla yaptigimiz calismanin ekran resmi ve parametreleri asagida

aciklamalariyla gosterilmistir.
Ekranda yer alan bilgiler kisaca;

- Top komutu ¢alisama saati

- Sistemin toplam c¢aligma stiresi

- Aktif olan kullanici sayis1

- 1-5-15dk gibi zaman araliklarinda yiik ¢izelgesi

- Belli zamanlarda ki CPU kullanimi1
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- Calismakta olan uygulama sayisi

- Durdurulmus, kullanilmayan islem sayisi
- CPU ¢alisma ayritilarinin detayli oranlari
- Kullanilabilir hafiza

- Fiziksel hafiza kullanim durumu

- Sanal hafiza kullanim durumu

Bu yazilimin sagladigi bircok avantaj vardir kisaca verilerin incelenmesi ve gerektiginde
miidahale edilmesi gibi faydalar saglamaktadir. Yazilim sayesinde islemciyi hangi program,

yazilim, uygulama ne kadar kullantyor bunlar1 maximum seviyeden minimuma dogru siralar.

Bu yazilim sayesinde sirasiyla Calisan yazilimlarin “ID” numaralari, Calistiran kullanici
“USER” isimleri, Calisan uygulamalarin O6nem siralamasi “PR”, islemlerin Onem
siralamalarimin  degisimi “NI”, sanal hafiza kullanim miktar1 “VIRT”, hafiza kullanim

degerlerinin kilobayt cinsinden gosterir “RES”. Sekil 6.3’te ekran goriintlisii gosterilmistir.

e LXADM: root@Ixbuild048:~ (106,24) CCIEES
File Edit View Bookmarks Settings Help
top - ©9:36:08 up 14 min, 3 users, load average: 4.22, 3.97, 2.83

3>

Tasks: 292 total, 2 running, 290 sleeping, @ stopped, @ zombie
%Cpu(s): 18.7 us, 16.9 sy, 0.0 ni, 60.8 id, 3.6 wa, 0.0 hi, 0.0 si, 0.1 st
KiB Mem: 1786860 total, 1753592 used, 33268 free, 24148 buffers
KiB Swap: 4079612 total, 307768 used, 3771844 free, 443136 cached
PID NI | S E sMEM
937 elastic+ 20 0 5841552 296196 4436 S 123 16.6 14:
4740 root 39 19 715288 166012 6412 R 99.7 9.3 3:
966 root 20 B 215956 30312 16568 5 13.3 1.7 it
5621 harran 20 @ 444672 39992 34064 S 8.9 2.2 0:00.85 ksnapshot
2843 harran 20 © 4671844 118000 32176 S 8.6 6.6 1:22.59 plasma-desktop
2325 root 20 © 5504 1632 648 5 6.0 6.1 0:10.13 ossec-syscheckd
2369 root 20 [¢] 5504 1632 640 S 6:0 B.1 0:10.10 ossec-syscheckd
2296 ossec 20 (0] 11396 1836 576 1% 3.8 Gl 0:12.91 ossec-analysisd
5199 root 20 0 1226648 61244 22548 S 3.6 3.4 0:07.82 virt-manager
1060 root 20 0 1192184 53444 1932 S 3.0 3.0 0:55.04 xend
2824 harran 20 0 3038932 22544 11520 S 3.0 1.3 0:30.54 kwin
941 root 20 @ 11020 1260 784 5 2.0 6.1 0:22.21 xenstored
3210 harran 20 0 599420 27244 16064 S 1.7 1.5 0:18.72 konsole
82 root 20 © 0 0 @S 1.3 0.0 0:08.36 kswapd®
7 root 20 © 0] ¢} @S 0.7 0.0 0:09.33 rcu sched
860 logstash 39 19 3404920 81524 4972 S 0.7 4.6 0:50.99 java
5601 root 200 0 123768 2780 2206 R 0.7 0.2 0:00.13 top
537 root 0 -20 0 0 @S 0.3 0.0 0:00.75 kworker/7:1H
1534 tomcat 20 © 3071888 5124 3108 S 0.3 0.3 0:05.51 java
1535 root 20 © 1188204 9836 4416 S 0.3 0.6 0:07.49 libvirtd
3150 harran 39 19 475288 11428 63205 0.3 0.6 0:00.45 akonadi_baloo i
3393 root 20 © 199916 7720 1444 S 0.3 0.4 0:01.14 gemu-dm
4175 root 20 @ 0 @ @S 0.3 0.0 0:00.56 kworker/0:0
5172 root 20 @ [¢] [¢] @S 0.3 0.0 0:00.12 kworker/ul6:0
1 root 20 @ 48516 3008 1526 § 0.0 0.2 0:01.77 systemd
2 root 20 © 0 0 0S8 0.0 0.0 0:00.01 kthreadd
3 root 20 e Q [¢] @S 0.0 0.0 0:00.37 ksoftirgd/@ =
5 root Q -20 ¢] [¢] @S 0.0 0.0 0:00.00 kworker/0:0H v
\E} harran : top

Sekil 6.14: Top yazilimi ekran goriintimii
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7. MICROSOFT AZURE PLATFORMU VE GENEL HIiZMET
SUNDUGU UYGULAMALARI

Bulut bilisimin en biiylik aktorlerinden olan Microsoft hem kullanicilara sundugu kolay
anlagilabilir arayiizii ile hem de ticret fiyatlandirma cesitliligi ile farkli avantajlar sunmaktadir.

Bu boéliimde kullanicilarin hizmetine sundugu uygulama ve hizmetlerini inceleyecegiz.

Genel Hizmetler boliimiinde kullaniclarin Abonelik, rezervasyon ve hizmet durumlarini

gosteren uygulama gruplar1 bulunmaktadir. Sekil 7.1 :Genel Hizmetler Ekran gériintiisii

erything
Genel * * *
e * % .
ke (o * Aw * *
Depolama
* LT *
Wed
Mobil 0 veniskier * B Hizh Bxclangi Merk onmumr X B rayizian pancisr *
Kapsaalar

Veritabanlan

Analiz

‘apay zeka + machine learning
Nesnelerin Interneti
Tlmilegtmse

Kimlik
DevOps
Gegir

Winetim + idare

nbune

Sekil 7.1:Genel Hizmetler Ekran goruntisu
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Islemler boliimiinde kullaniclarin olusturmak istedikleri sanal makinalar islem uygulamalari,
batch uygulamalari, anlik uygulamalar, VM goriintiileri, isletim sistemleri giiriintiilerinin
izlenmesi ve kontrollerinin saglanmasi vb. islemlerinin yapildig1 ekrandir. Sekil 7.2 : Islem

Hizmetleri ekran gorintisa.

Everyihing 164 |
Gers! 58 Sanal maineler # ®1 Sanal makineler (kasik) * 3 Sanal makine Slgek kimelari *
Ll P Kapsano hizmetien (kuanim * Uygulam; w ma Himm %
Ag " -

@ « Her, * * € Service Fabiic kim *
Depolama

& o mzlar M W ] metlen (dasic * ubarmeses hizmeti *
Web
Mokl B Kulanilsbiirik kimelen * = Dsd * B Dickler ask *
Kapsayilar W Aniik Gexdnidler * @ Gidinliber * B Ighebim sislemet girintDlen ke *
Vesitabanlan

v i * B8 i iy Kt n * B8 i virtual Apps Excen *
Analiz

5 ChoudSimple Vitus Machine * B Arure'da SAP HANA i *

Vapay zeka + machine leaning
MNesnelerin Infemeti
Tumdestirme

Kimlk

Giveniik

Dealips

Gegr

¥onetim + idare

Intune

Diger

Sekil 7.2: Islem Hizmetleri ekran goriintiisii.
Ag Hizmeleri kisminda DNS, ag giivenlik gruplari, ag izleyicisi, uygulama giivenlik
gruplayicilari, DDos Koruma planlari, giivenlik duvarlari vs. hizmetlerin sunuldupu ve gerekli

ag giivenlik Onlemlerinin kontrol makanizmalarinin saglandigi akrandir. Sekil 7.3: Ag

Hizmetleri ekran gorintisi

iverything Ma (7] -
Gamel Sanal adar b4 * *
ijlem * * +*
¥

* a * *
Dipolama

* Ay iy * *
Web 2
Mobil * * *
wapsayalar r ok * *
Ventabanlan

* * *
Analiz

* * *
Vapay reka + maching leaming
nasnelerin intemetl dp FrontDoors enimeue £ bizmet ug nokaas lkaler enmene o Senal WANlr *
Tiimlegtirme
Kimlik
Givenli
Devpe
[
Venetim + wdare

Sekil 7.3: Ag Hizmetleri ekran goriintiisii
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Depolama hizmletlerinde; bulut bilisimin temel mantig1 olan sanal sunucularin ve depolama
hesaplarinin olusturulmasi ve bunlarin takiplerinin edilmesi, StorSimple Cihaz Ydneticileri,
StorSimple Veri Yoneticileri, iceri-Digar1 aktarma islemleri gibi islemlerin yapildig: ekrandir.

Sekil 7.4: Depolama Hizmetleri Ekran Goriintiisii.

Everything
Genel # = * *
Isden * " * 2 Depolamageagni 00 Oeanew e &
A
* T Cepolima m * *

Depalama

» ewa * 9 * T rineue *
Web
Mokl
Kapsayolar
Veritabanlar

Analiz

Yapay zeka + maching leaming
esnekerin internati
Tamlegtimne

Kimlik

Guvenlik

DevDps

Gegir

Yanetim + idare

Infune

Dijes

Sekil 7.4: Depolama Hizmetleri Ekran Goruntsu.

Web Hizmetleri; internet aginda tanimlacak olan biitiin yazilim ve uygulamalarin baglanti-
servis, etki alanlar1 gibi iglemlerin yapildig1 hizmet alanidir. Bu kisimda Uygulama
Hizmetleri, App Service Planlar1, App Service Serfitikalari, CND profilleri, API Baglantilari
vb. gibi islemler yapilabilmektedir. Sekil 7.5: Web Hizmetleri Ekran Géruntusu.
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Sekil 7.5: Web Hizmetleri Ekran Goruntusu.
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Mobil Hizmetler Ekraninda; Uygulama Hizmetleri yonetimi ve Notification Hubs islemleri

yapilabilmektedir. Sekil 7.6: Mobil Hizmetleri Ekran Goriintiisii.

Genel = Uygulama Hemetien k- = Notificaticn Hubs *

iglem

Sekil 7.6: Mobil Hizmetleri Ekran Goriintisu.

Kapsayicilar Hizmetleri ekraninda; kapsayict hizmetleri (kullanim dis1), kapsayici kayit defteri,
uygulama hizmetleri, kapsayici 6rnekleri, batch hesaplari, kubernetes hizmetleri, service fabric

kiimeleri gibi hizmetler bulunmaktadir. Sekil 7.7: Kapsayicilar Hizmetleri Ekran Goriintiisii.

Everything

nnnnn

Sekil 7.7: Kapsayicilar Hizmetleri Ekran Goriintiisii.
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Veritabanlar: Hizmetler Bollimiinde; sunucularin ¢alismasini ve kurgulanmasi iglemlerinin
yapildig1 ekranlardir. Bu ekranlart hizmetlerin ve verilerin kurgularinin olusumu i¢in 6nem arz
etmektedir. Bundan dolayr SQL ve MySQL gibi temel veri tabanlar1 yonetim sablonlarinin
hizmetlerinin yapildigi ekrandir. Bu kisimda Azure Cosmos DB, PostgreSQL i¢in azure veri
taban1 sunuculari, SQL veri ambarlarti SQL Server Stretch databaseleri, sanal kiimeler, SQL
yonetim ornekleri, SQL veri Tabanlari, Maria DB i¢in Azure Veritabini1 sunucunlari, Azure
veritaban1 gecis hizmetleri, data factoroes, yOnetim veritabanlari, SQL serverlari, redis
onbellekleri, elastik is araglarinin is ve islemlerinin tamami bu ekranda yapilmaktadir. Sekil
7.8: Veritabanlar1 Hizmetleri Ekran Goriintiisii.

Ag

Depalama

Weeh

Mabil A =

*
@ O 8 @
* 5 8 B85 =

Kapsayiear W o pnetilin ekl *
Veritabanlan
Analiz

apay 2eka + maching learning

Sekil 7.8: Veritabanlar1 Hizmetleri Ekran Goriintiisii.

Analizler ekraninda; sanal sunucularin ve VM’lerinin analizlerinin yapildig1 ve islemlerin yiik
kapasiteleri ile 1ilgili bilgilendirmelerin yapildig1 ekranlaridir. SQL veri ambalari, Data
factories, Akis Analiz Islemleri, Event Hubs, data lake storage 1. Nesil, Azure databricks,
power Bl Embedded, data leke analyticks, event hubs,azure data explorer clusters, HDInsinght
clusters, power BI g¢alisma alan1 koleksiyonu, analysis services ve log analytics calisgama

alanlar1 gibi islemlerin yiiriitiildiigii ekrandir. Sekil 7.9: Analiz Hizmetleri Ekran Goruntusa.

Everything

* & azure 0at

[gdem

Sekil 7.9: Analiz Hizmetleri Ekran Gorlntisd.
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Yapay Zeka + Machine Learning ckraninda; Toplu alim, machine learning hizmeti ¢alisma
alanlar1, genomics hesaplari, bot hizmetleri, machine learning studio web hizmetleri, machine
learning studio web hizmetleri planlari, bilesen hzimetletler, machine studio ¢aligsma alanlari
gibi araclarla toplu islerin yapilmasii kolaylastirici araglar kullanicilara sunulmustur. Sekil

7.10: Yapay Zeka + Machine Learning Hizmetleri Ekran Gorintis.

Sekil 7.10: Yapay Zeka + Machine Learning Hizmetleri Ekran Goruintisu.

Nesnelerin Interneti ekraninda; akis analizlerinin izlenmesi ve islerinin takip edilmesi ile Time
Series Insights Olay Kaynaklarmin analizlerinin yapildig1 ekrandir. Bu ekranda IoT Hub, Islev
Uygulamasi, Machine Learning Studio Calisma Alanlari, Event Hubs, Notification Hub
Namespaces, Data Box Edge/Data Box Gateway, Device Provisioning Services, Olay lzgara
Abonelikleri, Time Series Insights Basvuru Verisi Kiimeleri, Azure Cosmos DB, Machine
Learning Studio Web Hizmetleri, Event Hubs Kiimeleri, Azure Haritalar Hesaplari, Digital
Twins, [oT Central Uygulamalari, Zaman Serisi Goriisleri Ortamlari, Time Series Insights
Erisim lkeleri, Logic App, Mechine Learning Studio Web Hizmetleri Planlari, Notification
Hubs, Windows 10 IoT Core Services gibi araglar vardir bu ekranda. Sekil 7.11:Nesnelerin

Interneti Hizmetleri Ekran Goriintiisu.
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Sekil 7.11:Nesnelerin Interneti Hizmetleri Ekran Goriintiisii.

Tiimlestirme ekraninda; bulut hizmetlerinin yazilim ve uygulama yapilandirmasi gibi islemlerin
yiriitiildiigli ekrandir. Hizmet Olarak Yazilim (SaaS) sanallastirma islemlerinin ve VM
sanallastirma protokollerinin bu ekran araciligi ile yapilmaktadir. Bu ekranda; Logic App, Olay
Izgarast Abonelikleri, Data Faktories, StorSimple Cihaz Yoneticileri, Logic API for FHIR,
Hizmet Olarak Yazilim (klasik), Service Bus, Olay Izgarasi Konu Bagliklari, Data Catalog,
Gegigler, Data Box Edge / Data Box Gateway, Send Grid Accounds, API Manegement
Hizmetleri, Event Grid Etki Alanlari, SQL Server Strethc Database’leri, Tiimlestirme
Hesaplari, Uygulama Yapilandirmas, Bir Hizmet Olarak Yazilim (SaaS) gibi araclar vardir.
Sekil 7.12: Tiimlestirme Hizmetleri Ekran Gorintis.
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Sekil 7.12: Tiimlestirme Hizmetleri Ekran Goriintiisii.
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Kimlik Hizmetlerinde; domain sistemlerinin olmazsa olmaz yalimi olan Active Directory ile
kullanicilar tanimlara ve yetkilendirme islemlerinin yapilmasi, kullanict gruplarinin kimlik ve
log kayitlarinin takibi, Azure Active Directory Azure Informaiton Protection, Azure AD
Connect Health, Kurumsal Uygulamalar, Kosullu Erisim, Azure AD B2C, Gruplar, Azure AD
Privilaged Identity Management, Uygulama Kayitlari, Yonetilen Kimlikler, Azure AD Domain
Services, Kullanicilar, Azure ADIdentity Protection, Acces Revievs gibi 6nemli uygulamalari

barindirmaktadir. Sekil 7.13: Kimlik Hizmetleri Ekran Gordntusu.

Ever
Goned # q * 4 % *
Ighem * Gruplar * 4 *
A

- * € sz A0 Privieged identity Management * *
Depolama

1] * B ama * e *
web 2
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Kagsayclar
veritabanlan
Analiz

Yapay 2eka + maching leaming

Sekil 7.13: Kimlik Hizmetleri Ekran Goruntusu.

Guvenlik Hizmetlerinde; sanal sunucular ve host edilen butun sitelerin  guvenlik
mekanizmlariin olusumu yonetimi izlenimi gibi is ve islemlerin yapildig1 ekrandir. Giivenlik
Merkezi, Azure Information Protection, Uygulama Giivenlik Gruplari, Anahtar Kasalar1, Azure
Centinal, Sanal Ag Gegitleri, Uygulama Ag Gegitileri, Azure Active Directory gibi
uygulamalarda bu hizmetler ekraninda bulunmaktadir. Sekil 7.14: Gulvenlik Hizmetleri Ekran

Goruntisda.

Twerything
Gengl

Iiem

M

Sekil 7.14: Guvenlik Hizmetleri Ekran Goriinttsi.
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Azure sundugu uygulamalar ve yonetimde ki kolaylilar sayesinde VM kontrolleri ve
denetimlerinde diger bulut bilisim sistemlerinin arayiizlerine nazaran daha kolay goriiniim

sergilenmektedir. Yukarida siraladigimiz hizmetlerin yaninda;
DevOps Hizmetler

- DevOps Projects

- DevTest Labs

- Azure DevOps Organizations
- APl Managament Hizmetleri
- Application Insight

- Lab Services
Gegir Hizmetler

- Gegir Projeleri

- Recovery Services Kasalari

- Azure Veritaban1 Ggeis Hizmetleri
- Maliyet Yonetimi + Faturalandirma
- Data Box

- Data Box Edge / Data Box Gateway
Yonetim ve Idare Hizmetler

- Danmisman,

- llke,

- Blueprinter’ler

- Tanilama Ayarlar
- C6zUm

- Konuk Atamalari
- Gegis Projeleri

- Managed Desktop
- Recovery Services Kasalari
- Kullanici Gizliligi
- Etkinlik Giinligi
- Uyanlar
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- Scheduler Is Kolaksiyonlari

- Ag Izleyicisi

- Ucretsiz Hizmetler

- Hizmet Katalogu Yonetilen Uygulamasi Tanimlar1
- Maliyet Yonetimi ve Faturalandirma
- lIzleyici

- Olctimler

- Log Analytics Calisma Alanlar1

- Otomasyon Hesaplar1

- Application Insightes

- Islem Giinliigii

- Yonetilen Uygulamalar
Intune Hizmeletler

- Intune

- Egitim I¢in Intune

- Cihazlar

- Exchange Erigim

- Yazilim Giincellestirmeleri
- Kosullu Erisim

- Intune Uygulama Korumasi
- Istemci Uygulamalar1

- Cihaz Yapilandirmasi

- Excange Sirket I¢i Erisim
- Sorun Giderme

- Microsoft Intune

- eKitaplar

- Cihaz Kaydi

- Cihaz Uyumlulugu

- Security Baselines
Diger Hizmetler

- AppDynamics
- Bing Maps API For Enterprise
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CloudMonix

Crypteron

Egitim

Kaynak Gezgini

Mailjet Email Service

Nuu:bit CND

Raygun

SparkPost

The Identity Hub

Aspera Server On Demond

Classic Dev Services

Contend Moderator

Customer Luckbox for Microsoft Azure
Hive Steaming

Kiract Durumu

MyCloudiT-Azure Desktop Hosting
PokitDok Platform

RevAPM CDN

Spatial Anchors Accounts
Tilimlestirme Hizmeti Ortamlar1
Azure lot Hub Securty
CloudAMQP

Controllers

Deep Security SaaS

Islev Uygulamalar

LiveArena Broadcast

MyGet — Hosted NuGet, NPM, Brower and Vsix
RavenHQ

Signiant Flight

Stackify

Web Application Frewall policies
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8. MICROSOFT AZURE PLATFORMUNDA SANAL SUNUCU VE
SQL VERi TABANI KURULUMU

Bulut bilisimin kullanicilar sundugu en biiyiik kolaylik kesinlikle Sanal Sunucu ve onlara bagl
veritabanlar1 olusumunda sagladigi kolayliklardir denilebilir. Fiziksel bir sunucunun kurulumu
ve onlarla yapilacak olan veritabani baglantilarinin ve kurulumlariin sadece deneyimli teknik
personelle yapilabilir olmasi, maliyetlerin bunlara oranlara daha fazla ¢ikmasi gibi etmenlerden
dolay1 bulut bilisim biiyiik ayricaliklarla kullanicilara sunulmaktadir. Sanal makine isletim
sistemlerinin gelisimlerinin kolaylastirmak, program doniisiimlerine yardimci olmak, ve bu
programlar1 farkli isletim sistemleri tizerinde calisabilmesine izin verebilmektedir[39].
Sanallastirma, mevcut fiziksel bir donanimi mantiksal parcalara ayirarak sanal makinalar
(Virtual Machine — VM) olusturmak suretiyle birden fazla makine olarak kullanilmasini
saglamaktadir[40]. Microsoft Azure platformunda sanal sunucu kurulumunu ekran resimleri ile

asagida orneklendirilmistir.

- Azure ortaminda Ana Sayfa- Sanal Makinalar- Ekle bdlmesine gelerek oradan yeni bir

sanal makine eklenir. Sekil 8.1: Azure Sanal Makine Olusumunda 1. Adim

Sekil 8.1: Azure Sanal Makine Olusumunda 1. Adim
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Sanal Makine Olusturma Ekraninda; 7 ayr1 ekran kullanicilar karsisina ¢ikmaktadir. Temel
Ayarlar Bolmesinde; Proje Ayritilarinin girilmesi (sanal makine adi, kullanicilar bolgesi,
yedek alinip alinmayacagi, hangi isletim sunucu yapisinin kullanilacagi, sunucunun
boyutunun ne olacagi, kimlik dogrulama mekanizmalarinin parola ile mi yaksa SHH ortak
anahtariyla ile mi yapilacagi, kullanici adi ve SSH ortak anahtarinin belirlenmesi gibi
islemlerin yapildig1 ortamdir). Diskler boliimiinde ayrintili olarak VM’lerinde iki ¢esit disk
vardir. Isletim sistemi diski ve kisa siireli depola diski olarak adlandirilirlar[42]. Isletim
sistemi disklerinde izin verilen disk tiirleri SSD ve HDD olarak belirlenmistir. Bunlara
bagli olarak veri disklerinin de eklenmesi ve yapilandirilmas: gibi islemlerinde
yapilabildigi ekrandir. Ag Iletisimi Bolimiinde ise A§ Arabirim Kart1 (NIC) ayarlarinin
yapilandirilmasi i¢in ag baglantilarinin tanimlamasi iglemlerinin yapildigi; Sanal Ag, Alt
Ag, Ortak Ip, NIC ag giivenlik grubu, gelen genel baglant1 noktalari, yiik dengeleme gibi
islemler ekranidir. YOnetim bolimiinde; VM izleme ve yonetimleri gibi is ve islemlerin
yapildig1 ekrandir. Onyiikleme tanilamalari, isletim sistemi konuk tanilamasi, tanilama
depolama hesabi, otomatik kapama ve yedekleme gibi islemler ekranidir. Sanal makine
uzantilari, cloud-init ortamlarinda ek yapilandirma ve uygulamalarin eklendigi ekrandir.
Etiketler ekraninda bir ya da birden fazla kaynak grubuna ayni etiketle kaynak gruplarini
cesitlestirmek ya da ayristirmak i¢in kullanilan bir kolaylik ekranidir. Son olarak “G6zden
Gegir + Olustur” ekraninda ise son gozden gecirme ayrintilar1 vardir. Sanal sunucun
olusumu yapilan ayarlamalar olusturulan isletim sistemleri ve ag arabirimlerinin
ayarlarinin gézden gecirilip olusumun son noktasidir. Bu ekrandan sonra sanal sunucu
olusur ve uzak masaiistii baglantis1 araci olusturulan sanal sunucunun barindigi ip adres
ayarlarindan olusan baglanti modiilii indirilir. Calisim1 sonrasinda da normal bir makinaya
baglant1 gerceklestirilmisgesine artik sunucuya miidahale edilebilir. Yukarida ki biitiin
adimlara iliskin ekran goriintiileri siralanmustir. Sekil 8.2-3-4-5-6-7-8: Azure Sanal Makine

Olusumunun ekran goriintiileri verilmistir.
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Sekil 8.3: Azure Sanal Makine Olusumunda 3. Adim
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Sekil 8.8: Azure Sanal Makine Olusumunda 8. Adim

Sanal sunucu kurulumu yapildiktan sonra veritabani kurulumu yapilasi gerekmektedir.
Veritabanlarinin olusumu ve kurgu islemleri 4 ana baglik altinda olusturulmaktadir. Normal
SQL kurulumundan ¢ok daha basite indirgenmistir. Temel Ayarlar kisminda Proje Ayrintilari,
Veritaban1 ayrintilar1 (veritabani adi, sunucu(....@database.windows.net uzantili olmasi
gerekmektedir ayrica sunucu yoneticisi oturum agma bilgileri, parola gibi degerlerin girilmesi
gerekmektedir.)), SQL elastik havuzu(sabit bir biitcede birden fazla veritaban1 kullanimina
olanak saglar) kullanimi istemi secenegi, islem ve depolama (islemler i¢cin SQL veritabani i¢in
en uygun katman ve performans segenegi) gibi islemlerin yapildigi alandir. Bir sonra ki
asamada ise Ek Ayarlar kismi kullanicinin karsisina ¢ikmaktadir. Burada kullanicinin varsa
daha oOnceden olusturdugu veritabani bunlarin sanal sunucuya aktarim islemleri
yapilabilmektedir. Ayrica gelismis veri glivenligi segenekleri ile saldirilara karsi bir 6nlemde
alinmas1 gibi islemleri kullaniciya {icretler dahilinde sunar. Son olarak sanal sunucu
olusumunda da bahsi gegcen Etiketleme ve Gozden Gegir + Olustur sekmesinde de son

islemlerin 6n izlemeleri yapilarak kurulum sonlandirilir.
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9. MICROSOFT AZURE PLATFORMUNDA ORNEK BiR WEB
SITESI KURULUMU

Microsoft Azure Platformunda tiyelik islemlerin yapilmasindan sonra kolaylikla web siteleri
olusumu yapilabilmektedir. Ayrica hazir olan scripter(WordPress, Jomla, DasBlog,
BlogEngine.NET) gibi sablonlardan da yararlanilabilir. Adim adim Microsoft Azure
Platformunda bir web sitesi nasil yapilir ve yaymlanir asagida gosterilmistir.

o B® O :

orhankahraman3A@h... @)

Azure hizmetleri  Tomono gor (+100)

Sana Depolzma Uygulzma
makineler hessplan Fizmetier

Azure'dan en iyi sekilde yararlanin

Son Tam son kullanian kaynakiann géruntuie Tum kaynakiannz geruntaley i Faydali baglantilar
kaynaklar

AD TOR son

GORUNTULEME

Azure mobil uygulamasi

Sekil 9.1: Microsoft Azure Web Sitesi Kurulumu Ekran Goériintlsi

Birinci adimda portala giris yapmak gerekmektedir. Sol taraftan +Kaynak Olustur Simgesine
tiklayip gelen ekranda Web App uygulamasina giris yapilmasi gerekmektedir.

&« C Y @ hitps//portalazure.com/#creat osoft WebSits « B O O :

Sekil 9.2: Microsoft Azure Web Sitesi Kurulumu Ekran Goriintiisu
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Ikinci adimda domain ismini vermek gerekmektedir. Ardindan hangi host(Linux yada
windows) tabanini kullanacaklarini secgip bir diger adima ge¢mek gerekmektedir. Ancak
bilinmesi gerekir ki ilk verilecek domain ismi .....azurewebsitesi.net olarak gorilecektedir.
Bunun nedeni yeni yapilacak olan sitenin tam aktif edilene kadar gizli tutulmasidir. Kullanicilar

tiim veri girislerinden sonra web sitesine verilmek istenen ismi gorebileceklerdir.

Sekil 9.3: Microsoft Azure Web Sitesi Kurulumu Ekran Gorintisi

Ugiincii adimda sanal sunucular iistiinde bir yer agilmis oldu. Burada isimlendirdigimiz domain
arttk  orhankahramantez.azurewebsitesi.net olarak tamamlanmistir.  Ardindan FTP
baglantilarina ait olan dosya Yayimlama Profilini Al sekmesinde olusturulmustur. Bu dosyayi
indirmek gerekmektedir. Bu dosya Visual Studio tarafindan hazirlayacagimiz web sitesinin host

edilmesi icin gerekmektedir.
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Sekil 9.4: Microsoft Azure Web Sitesi Kurulumu Ekran Gériintiisu

Dordiinci adimda Visual Studio ortaminda File-New-Web Site ekranlarindan yeni
olusturacagimiz projenin hangi kaynak yaziliminda olusumu yapilacaksa o secilir. Ornegimiz
de ASP.NET Empty Web Site boliimiinden ilerliyoruz. ilerleme sonrasinda karsimiza gikan
ekranin Solution Explorer boliimiinde ismini verdigimiz web class’in1 sag tiklayip Add-Web

Form eklemesi yaparak Web Sayfamizin ilk goriiniim sayfasini olusturuyoruz.

B OrhankahiamanTez - Microsoft Visual Studio [ X | Quick Launch (Cul-Q) P B x
FE EDT WEW WEBSTE BULD DEBUG TEAM TOOIS TEST ARCHITECTURE AMALYZE DEVDGRESS WINDOW  HELD senin [
P Goegle Chiome « ¢ + [Debuy < |

F 'O AddNew item..
% Easing e
% New Folder

Add ASD.NET Folder

Browse With,
Q  Refresh Folder

S g b DevExtreme -]

Ahways Start When Debugging
Startthe iocal W senver even when not the startup projes

Sekil 9.5: Microsoft Azure Web Sitesi Kurulumu Ekran Goruntis
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Besinci adimda olusturulan Default.aspx dosyasinin kaynak kod yazimina baslayip ilk ekran

sayfasinin tasarimini yapiyoruz.

B4 OrhenKahramanTez - Micresat Visuzl Studio B X | QuekLaunch Cui-Q) SIS NE TR
FLE EDIT VW WEBSTE GULD DEBUG TEAM TOOLS TEST ARCHITECTURE ANALVZE DEVEXPRESS WINDOW  HELP s ©
-o|m-timE|7-0]p me G =[bebos <] 0| M. B = %|[oocrveexms |

Tile

Class
Defines class of the page biedy,

Sekil 9.6: Microsoft Azure Web Sitesi Kurulumu Ekran Goruntis

Altinc1 adimda tarim ve eklemelerini tiim ekran fonksiyonlarini ¢ikardigimiz alan olarak son
halini veriyoruz. Ardindan da yaymlama i¢in Azure ortamina host edilecektir. Yaptigimiz

sitenin ilk defaul sayfasinin kaynak kodlari ile birlikte ekran resmi agagida verilmistir.

<%@ Page Language="VB" AutoEventWireup="false” CodeFile="Default.aspx.vb"
Inherits="_Default" %>

<IDOCTYPE html|>

<html xmlIns="http://www.w3.0rg/1999/xhtmI">
<head runat="server">
<title></title>
</head>
<body>
<form id="form1" runat="server">
<div>

Bu web sitesi Orhan KAHRAMAN y.lisans tezi i¢in hazirlanmig 6rnek bir ¢calismadir.
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</div>

</form>
</body>
</html>

D Ok manter - Mok Gl St
RLE BN VEW WESSTE SULD DESUS
B-2Me|

TEAM  TOOLS T

- | ¥ Geogle chiome - @ -

=l 4
EST ARCHITECTURE ANANZE DEVERESS WINDOOW HELP
Debug - 0B = %|[pocrwe v |

Al a %

- [Solution Explorer
@l e-2nap| o=

ai] Solution ‘O
4 @ Othan

b &) Defautasp
by Web.config

Theme
Title
Class

Defines class of the page body.

Sekil 9.7: Microsoft Azure Web Sitesi Kurulumu Ekran Gériintiisu

Artik web sitemiz yaymlanmaya hazir konuma gelmistir. Bu adimda Visual Studio

programinda Solition Exlorer ekranindan web form(orhankahramanTez)’e sag klik yaparak
Publis Web Site diyerek bir sonra ki adima gegiyoruz.
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Sekil 9.8: Microsoft Azure Web Sitesi Kurulumu Ekran Goruntist

Bir sonra ki adimda daha 6nceden Azure ortaminda indirdigimiz FTP dosyasint import...

sekmesinden yol olarak gosteriyoruz.

) Omankshamanes - Mictosofe VisuatStadia O % Quick Launch n-0) Alala %

FLE EDT VW WEBSTE BULD DESUG TEAM TOOLS TEST ARCHITECTURE ANADTZE DEVENPRESS WINDOW HELP S B
o |

@-0[B-2 P2 -0 -| b csogechnme - ¢ - [peug || 0] g

o &
<& Page L.

" utoEventulosup="false” CodeFile="Default,aspx.vb" Inherit

£ 3 . 0rgi 1999 sbvia] ">

b &) Defeutcasps
b Web.conlig
1) wevsite pubiinpro)

“Fare Li="farel” runat-"server’s PuEiER WD 2%

@ puiisn wen

‘orhankahramantez - Web Deploy

Publich method: | Web Deploy

Serven: P A ———— T
Sie name: cmarieshramante:

Userpeme: Sorhankahamantes

[

) Suve password
Prepertics
OrhanKaheamanTez Web Site Properties

Yalidate Connection | @
by Stat When Debugging Trus
Anamyous Autherrestion.  Ensled
Full Path ;

e Pipeline Made
Dpened U

SoL Enbled

SLURL

b [t | [hes ][t ][ co | .

5 Design | = Split [+ Source

P —y | E Windows Authersicaton

Alvcays Start Wihen Debugging
Start the focal Web server even when not the startup project

Sekil 9.9: Microsoft Azure Web Sitesi Kurulumu Ekran GériintUsti
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Bir sonraki adimda ise otomatik olarak import edilen FTP dosyalar1 Validate Connection

secenegi ile kontroliinii sagliyoruz.

D OmmanKahramanTes - Micross Visual St T quickLow
FLE EDT VW WEESTE BULD OEBUG TEAM TOOLS TEST ARCHITECTURE ANAIVZE DEVEKPRESS WINDOW  HELP Sgnin E

e- [ER I ] = = | b GoogleChiome » ¢ = [Debug =/ - =

Lasps % X
A Page

Angunge-"ve

<100CTVPE hemls

S <htal srlns="AEtD:/ /a3, 00/ 1999/ htnl">
2 ¢head ru p——

</heads

b I erhankairem: 1
cForm 14="formi= run — ) othankahramantez - Web Deploy pubnl
il ) * ) Defautampn
1 Bu wel sites Orhen GUARANAN y.lisans teri icin hazirlaness briek bir caliseadar * 2 Web.confiy
<) D website publishorej
<tbody>
o
@ Design | @ spit | Sousce
Ouput ~ox
Show cutpot from: | Build Al e

Pub % Project: Ochankshromanles, Configurstion: Debug Any CPU -~ -
Users\o. kahranan\Docunents\Wisual Studio 2813\MebSItes\OrnankahraranTez\ien Debug. confle LAto Ci\Usersto.k ) 16201276
nectionstring Transformed C\USErsio, fcepu =~ 1629127 Debug) €OnFIE 1NT0 C:\USErs\o.kancaman\AppoaTalLoca
Copying a1l files to tewparary location below for package/publish

Ci\Users\o.

Cis ror patn (ornanean
e
Dosya exleniyor (orhankanramant OrhanKahramanTez Web Ste Froperies
Agding ACLs for path (orhankshranant =0 s
Agalng ACLs for path {ornankahranartez ) Always Start When Debugging  True
1 succeeded or up-to-cate, @ failed, Full Pach CAUsersho. kahraman'
SSL Enabled False

« | Aways Start When Debugging
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Sekil 9.10: Microsoft Azure Web Sitesi Kurulumu Ekran Goéruntisu
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Dosyalar1 host etme islemi burada baslamaktadir. Publish secenegi tiklandiktan sonra host

edilen dosyalar Visual Studio Ekraninda goriilecektir.

* BQ O

Bu web sitesi Orhan KAHRAMAN y lisans tezi igin hazwlanmig omek bir calismadir

Sekil 9.11: Microsoft Azure Web Sitesi Kurulumu Ekran Goriintusi

Bu islemlerden sorna artik web sitemiz yayinlanmis olacaktir. Yiikeleme islemleri sonrasinda

otomatikmen web sitemiz agilacaktir.
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10. SONUC VE ONERILER

Bilgisayar ve internetin yayginlagsmasiyla birlikte teknolojik gelismeler hizlica ilerlemektedir.
Bilgisayar donanimlarinin gelismesi, is ve islemlerin hizlica yapilmasina olanak sagladi ve
islem hacimleri TB(terabayt) diizeylerine ulagsmistir. Dolayisiyla bilgisayarlar insanlarin

yasamlariin bir pargasi haline gelmistir.

Zaman ilerledik¢e 2000°1i yillardan sonra biligim hiz ivmesini arttirmistir. Diinyanin en biiyiik
veri merkezlerinin temelleri bu zaman dilimlerinde atilmaya baslanmig ve rekabet ile
iyilesmeler ve kullanic1 dostu arayiizleri sunmuslardir. Tiim yasantimiza yon verecek olan veri
merkezleri kurumlariyla tekstilden egitime, otomotivden enerji sektdrline, evlerimizden

igyerlerine kadar hizmet saglayicilart kullanilmaya baslanmistir.

Ticari i3 ve isletmeciler arge faaliyetlerini 6nemsek zorundadirlar. Eger calismalarinda
giincelliklerini yitirirlerse piyasalardan deger kaybetmeleri kaginilmazdir. Bu kapsamda bilisim
sektorii giiniimiize kadar hizl bir arge ivmesi yakalamistir. Dolayisiyla bu gelismelerden geride

kalan kurum ve kuruluglarin giiniimiiz ve sonrasina ulagsmalar1 da zordur.

Bilgisayar donanimlarinin ve yazilimlarinin hizhi ilerleyisiyle beraber internet kullanimi da o
kadar artmistir. Bununla beraber sanallagtirma teknolojilerinin ortaya ¢ikmasiyla daha diistik
ticret girdilerinde daha verimli bir is yapabilme olanagi dogmustur. Bu sayede hem maddi hem

de esnek kullanilabilme gibi avantajlar kullanicilara sunulmustur.

Internet teknolojisinin artmasi ve kullanimlarin tiim insanlar tarafindan kabul goérmesiyle
birlikte, kurum ve kuruluglar hizmetlerini miisterilerine kolay sunmak i¢in veri ve kullanict
bilgilerini internet ortamina tasimiglardir. Bunun sonucunda bilgilerin depolanmasi ve
depolanan bilgilerin korunmasi gibi 6nemli giivenlik endiselerini ortaya ¢ikmistir. Bunlarla
basa ¢ikmanin kurum ve kuruluslar i¢in sorun olusundan daha da 6nemli olan1 kullanicilarin
bilinglendirilmesi, kullanilan yazilim ve donanimlarin lisansh ve giivenilir olmasi, kullanici
name ve password kullanimlarinda giivenli (harf, rakam, noktalama isaretleri vb.) karma

yapilar1 kullanimlarina tegvikleri 6n plana ¢ikmaktadir.

Datalar hem kullanicilar i¢in hem de hizmet saglayicilari igin &nem arz etmektedir. Onemli olan
her tilirlii bilgi ¢alimmaya, saldirilara maruz kalmaya gebedir. Bundan dolay1 bir bilgiyi
korumanin yoluda hukuksal diizlemden ge¢mektedir. Hukukun korumadigi bir diizenin agik

saldirganlar1 da ¢oktur. Ulkemizde hizmete sunulan hizmet saglayicilari kullanicilarin veri
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kayiplarindan kaynaklanabilecek sorun ve riskleri kabul etmemektedirler. Veri gizliligi ve ihlal
edilemezliligi Tiirkiye hari¢ neredeyse biitiin {ilkelerde kabul edilmis yasalarla korunmaktadir.
ABD, Isve¢, Avusturalya ve AB Ulkeleri hizmet saglayici kurum ve kuruluslarin kullanict
bilgilerini korumalarina yonelim sorumluluklar yiiklemislerdir. Herhangi bir veri kaybinda
hizmet saglayicilar1 teminatlara maruz kalmaktadirlar ve kullanicinin veri kayiplarinin 6niine
gecmek i¢in miimkiin oldugunca hizmet saglayicilarinin aleyhlerine cezai yaptirimlar
uygulamaktadirlar. Tiirkiye hukuk kurallarinda ne yazik ki kullanicilarin veri kayiplarinda ya
da verilerine saldirilarinda hizmet saglayicilarina yaptirnrm veya cazai islem On
goriilmemektedir. Biitiin sorumluluk kullanicilara yiiklenmektedir. Genel anlamda hizmet
saglayicilart yurt dist kaynaklardan saglandiginda kullanicilar itiraz etseler dahi yerel

mahkemeler destek olamadiklari i¢in ne yazik ki kullanici aleyhine sonuglar ¢ikmaktadir.

Bulut bilisimin ortaya ¢ikmasiyla birlikte sirketlerde sinirli olan nitelikli personel, veri merkezi
donanimlari, bakim maliyetleri gibi sorunlarin 6niine gegmek daha kolay olmustur. Kurum ve
kuruluslar bu yonde yapabilecekleri sinirli olan yatirimlarinin ekonomik olarak daha minimize
diizeye indirmektedir. Ayrica kurum igerinde sistem odalarinin olusturulmasi, gii¢ kaynaklari,
jeneratorlerin bulundurulmasi, bunlarin giivenlik 6nlemlerinin alinmasi, yangin ve sel gibi
afetlerin 6nlemlerinin alinmasi, dis kaynaklardan nitelikli eleman istihdami gibi is ve islemleri
online gecmektedir. Bulut bilisim teknolojisi hizmetleri sayesinde kurumlar ihtiyaclart
dogrultusunda  kaynak  kiralimi  yaparak  biiyilkk tasarruf ve  kolayliklardan

faydalanabilmektedirler.

Diinyanin her yerinde glnumizde internet kullanimi mevcuttur. Kimi iilkelerde internet
kullanici oranlart %99’leri bulurken Tiirkiye’de bu oran, Tiirkiye Istatistik Kurumu verilerine
gore 2013 ile 2017 yillar1 arasinda internet erisimine sahip olan firma sayis1 %95.2’yi, web
sayfasi sahiplik orani ise %65.5 olarak goriilmiistiir. Hane halkinin internet kullanim orani
%49.1°den %80.7’¢e yiikselmis ve Bilgisayar kullanim oranlar1 da 97.2ye yiikselmistir[43,44].
Bu ylikselmeye paralel olarak internet bant genislikleri de artmistir. Yapilan aragtirmalar da
internet iizerinden sanal aligveris olanaklariin artmasiyla birlikte kurum ve kuruluslarin

yaninda kisilerde bu kolayliklardan hizlica yararlanmaktadirlar.

Akilli mobil telefon kullanimi gliniimiizde kullanimi ¢ok yaygin bir aragtir. Diinya geneli 2018
Ocak ay1 toplam niifus 7.593 milyar olarak raporlanmis ve 4.021 milyar insan internet
kullanicisi, 3.196 milyar aktif sosyal medya kullanicisi, 5.135 milyar cep telefonu kullanicisi,
2.958 milyar aktif akilli cep telefonu kullanict oranlari verilmistir[45]. Bu raporda Tiirkiye’de
ki kullanim oranlar1 ise 82 milyon niifus oraninin 54.3 milyonunun aktif internet kullanici
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oldugu ve mobil internet kullanici sayisinin da 51.5 milyon oldugu aragtirmalar sonucunda elde

edilmistir.

2009 yilindan itibaren bu hizli gelisimin Tiirkiye’de 3G teknolojisinin kullanimi sayesinde
olmustur. 3G teknolojisi mobil kullanicilar i¢in doniim noktast olmustur. Ancak kullanim
ihtiyaglarina tam anlamiyla hizmet veremeyen 3G teknolojisin yerini kisa siire sonra yani 2016
yillinda 4,5G teknolojisine birakti. Bu kullanicilar i¢in veri kullanimini neredeyse 2 katina hatta
3 katina ¢ikarma olanag1 sagladi. Kullanicilarin bu ilgisi BT yatirimlarinin artmasina ve bulut
tabanli verilere erisim gerekliligini doguran olumlu sonuglardan olmustur. Ulastirma Denizcilik
ve Haberlesme Bakanliginin 2020 yilinin baslarina kadar 5G teknolojisinin Tiirkiye’ye
getirileceginin hedeflemistir. Bunun sayesinde Tiirkiye’de erge ¢alismalarinin hizlanmasi ve alt

yap1 hizlandirma ¢aligmalarinin stiratle ilerleyecegi 6ngoriilmektedir.

Tiirkiye’de bilisim pazarinin biiyiikliigii 116.9 milyar TL, Tiirkiye merkezli iiretici donanimsal
olarak 1.6 milyar TL, Turkiye merkezli Gretim yazilim olarak 1.9 milyar TL, Tiirkiye merkezli
tiretici hizmet olarak 397 milyon TL rakamlariyla ¢ok biiyiik yol almistir. Ayrica Tirkiye’de
bilisim pazar1 biiylikliigli asagida detaylandirilmistir[46].

- Sistem entegrator = 8.1 Milyar TL

- Hizmet Saglayici = 5.9 Milyar TL

- Uluslararas1 Merkezli Ureticinin Tiirkiye Temsilcilerini = 8.5 Milyar TL
- Dagitic1 = 27.1 Milyar TL

- Telekom Sirketi =48.8 Milyar TL

- Ag Donanimi = 1.4 Milyar TL

- Masadstu Bilgisayar OEM = 2.3 Milyar TL

- Mobil Telefon Dagiticis1 =12.4 Milyar TL

- Tablet ve Tasinabilir Bilgisayar Geliri =2.5 Milyar TL

- Telekominikasyon Altyapt Donanimi = 996 Milyon TL
- GOrintd ve Ses Sistemleri =1 Milyar TL

- Is Uygulamalar1 — Yazilim =597 Milyon TL

- Sanallagtirma Yazilimlar1 = 76 Milyon TL

- Giivenlik Yazilimi1 = 740 Milyon TL

- Sektorel Yazilim = 2.3 Milyar TL

- Cagr1 Merkezi Geliri = 1.5 Milyar TL

- Internet Hizmeti = 5.4 Milyar TL
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- Donanim Thracati = 998 Milyon TL
- Yazilim Ihracat1 = 528 Milyon TL
- Hizmet ihracat1 = 451 Milyon TL

10. Kalkinma plan1 olan 2014-2018 yillarim1 kapsayan zaman diliminde BT Pazarlarinin
paylarinda artis hedeflenmektedir. Bu Pazar pay1 %23 olarak lanse edilmistir. Pazar payimnin
diger gelismekte olan lilkeler siralamasinin iistiinde oldugu ancak yetiskin beyin giiciiniin
disariya kagmasindan dolayida istenilen seviyelere gelmenin zor oldugu goriilmektedir. Bunun
oniine gecmek i¢in son zamanlarda yazilim firmalarina arge i¢in destek 6demelerinin verildigi,
iiniversitelerin teknoloji merkezlerine 6nem verdigi de calismalar arasinda olumlu bir ¢izgi

grafigini ¢izmektedir.

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) énderliginde bilisim alaninda
arge caligmalarina katki ve maddi destek saglamaya yonelik ¢alismalar 2010’lu yillardan sonra
hiz kazanmistir. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) is birligi ile
bilisim alanlarinda isler yapan kurum kurulus ve kisilerin bir araya gelerek projlerini
tanitmalarina, gerekli olan agik desteklerin alinmasina, varsa teknolojilerin ortak catilarda

ilerleyislerine dnciiliik etmektedir.

Diinyanin ilk yazilim sirketlerinden olan Microsoft yazilimlarinin muadillerini tiretmek, kendi
yazilimlarimizla diinyada s6z sahibi olmak i¢in Pardus isletim sistemi ortaya ¢ikarilmistir. Agik
kaynak yazilima sahip olan bu isletim sisteminin gelisimi ile uluslararasi alanda kendimize ait
yazilimlarimizla Microsoft gibi sirketlere milyarlarca dolar gibi degerlerinde iilke icinde
kalmasi amaglanmistir. Pardus isletim sistemin yapilabilirligi sayesinde tiirk yazilimcilar
savunma sanayisinde gelismeler saglamislardir. Tiim diinyada kullanilan tekel yazilimlarin
giivenligi olumsuz yonde etkiledigi, savunma ve saldir1 bilgilerinin yazilim sahiplenin eline
gectigi bilinmektedir. Bunun &niine gegmek icin IHA (Insansiz Hava Araglari), Siha (insansiz
Silahlandirilmis Hava Araglari), helikopter, ucak, tank gibi savunma sistemlerinin yerli ve milli

imkanlarla yapilmasi1 6nem arz etmektedir.

Tiirkiye’de bulunan teknoloji ve internet servis saglayicilart artik bulut teknolojilerini kendi
biinyelerinde olusturmaya ve kullanicilara sunmaya baslamislaridir. 2018 yili verilerine
bakildiginda Tiirk Telekom internet ve mobil servis saglayicisi olan firma bu konuda diger
firmalardan 6nde giderek kendi alt yapisiyla bulut ¢dziimleri sunmaktadir. TUrkiye’de faaliyet
goOsteren Vodafone ve Turkcell gibi firmalarda bulut teknolojisi mantiginda depolama

hizmetleri sunmaktadirlar. Kullanicilarinin  verilerine (kisiler, takvim, fotograflar ve
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videolarina) mesafe ve cihaz farki olmadan kullanicilarin erisimine olanaklar saglamaktadirlar.
Ancak Ulkemizde her ne kadar gayret gosterilse de bu teknolojilerin Uretilmesine
Google(Google Drive) ve Microsoft(Windows Azure ve Microsoft Office) gibi sektoriin blyiik

sirketlerine ulasmamiz daha ¢ok zaman isteyecek gibi gériinmektedir.

Bu tez ¢alismasinda bulut bilisimin kiiresel gelisimi ve Tiirkiye’de ki kullanim ve tiretimlerine
deginilerek farkindalik hedeflenmistir. Bu dogrultuda tez kapsaminda teknik bilgiler
verilmistir. Diinyada ve Tiirkiye’de ki yapilan ¢alismalara deginilmis ve bunlarin érneklemler
iizerinde teknik bilgileri verilmistir. Bulut teknolojileri alanlarinda yapilan g¢alismalar ve
yatirimlarin son yillarda daha da fazla iizerinde duruldugu goriilmiistiir. Bu kapsamda olusan
sorun ve problemleri azaltmak, bulut bilisim teknolojilerinin gliven i¢inde kullanimini
saglamak, siirdiiriilebilir bir yap1 ortaya koymak i¢in gerekli bir takim onlemlerin alinmasi

gerekmektedir.

- Tirkiye’de bulut bilisim sistemlerinin kullanimlarinin daha giivenli olmasi i¢in, ABD, Cin,
Japonya, AB Ulkeleri gibi iilkelerle is birligi saglamak, bunlarin bu tiir is ve islemlerin
giivenlik ve hak ihlalleri i¢in yaptig1 yasalarin kapsayiciligina Tiirkiye’yi de eklemek
gerekmektedir.

- Hizmet saglayicilarina sorumluluklar yiiklenmelidir. Ust diizey kimlik dogrulama ya da
haberlesme protokollerinde iyilestirmeler saglamak adina yapilmalidir.

- Kullanicilarin bu platformlarda daha giivenilir kullanimlar saglayabilmeleri adina
arayiizlerinde kullanict dostu ¢aligmalar yapmalar1 gerekmektedir.

- Bulut bilisim sektorlerinde hizmet veren saglayicilarin denetlenmeleri kesinlikle
gerekmektedir. Denetimsiz bir bilisim yapisi sonu olmayan zararlar dogurabilir.

- Hizmet saglayicilarin veri giivenligi icin Uluslararas1 gegerliligi olan algoritmalar
kullanmasi ve bunu kullanicilarina zorunlu sunmasi gerekmektedir. Su an kullanicilara ayri
fiyatlandirmalarla saglanmaktadir.

- Hizmet saglayicilarina sertifika zorunlugu getirilmelidir. Dolayisiyla kullanicilar devlet
kontroliinde olan bir mimari olusumu kullanmalar1 daha giiven saglayacaktir.

- Hizmet saglayicilarinin iilkemizde olanlarinin uluslararasi hizmet veren diger firmalarla
ortaklik ve bilgi aligverisi yapmalar1 gerekmektedir. Gelisim ve ileri mimari i¢in ¢ok dnem
arz etmektedir.

- Universiteler biinyesinde hizmet saglayicilart egitimleri verilmeli, kullanici ve {iretici

bilgilendirmeleri yapilmalidir. Hatta sirketlere egitimler verilmelidir.
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- Veri merkezlerinin iilkemizden tiim diinyaya dagitilmasi gibi hedefler olmalidir. Devlet
kurum ve kuruluslarin burada yatirimlarina olagan bir tesvik saglamalidir.

- Yerli ve milli becerilerle yapilacak olan biitiin yatirim kaynaklarina devlet kesinlikle ve
kesinlikle yer, enerji, personel vb. destekler vermelidir.

- Internet hiz problemlerinin 6niine gegmek icin genis bant internet hatlarinin gekilmesi ve
5G teknolojisi alt yapisinin hizlanmasi gibi islemlerin yapilas1 gerekmektedir.

- En 6nemlisi e-Devlet gibi platformlara yatirim yapilmali ve kullanicilarin zaman ve mekan

tasarruflarina olanak saglayici arge caligmalari ortaya konmalidir.

Bulut tabanli sanallastirma islemlerinde ciddi olarak yatirimlarin yapilmasi gerekmektedir.
Sanallagtirma teknolojilerinde bir donanimi birden fazla parcalara ayirma prensibi
kullanicilarin kendi kullanimlar1 kadar kullanim yapma olanaklarina olanak saglamaktadir.
Zaman ve donanim konusunda bu sekilde is ve islemlerin Tiirkiye gibi kiiresel anlamda

bliylime hedefi olan iilkelerin lizerinde durmasi gerek bir olay olarak karsimiza ¢ikmaktadir.

Caligmada saldir1 tespit sistemlerine deginilmistir. Saldir1 tespit sistemlerinin gelisim,
kullanim1 ve hizmet saglayicilarinin kullanicilara yonelik saldirilar1 engellemelerine yonelik
caligmalar diinya genelinde artmaktadir. Gelisen teknikler saldirilara karsi koyma agisindan
onem tagimaktadir. Bilinmelidir ki saldirganlarda o derece taktik gelistirmektedirler. Tiirkiye
saldir1 tespit sistem yazilim ve donanimlarini tam olarak iiretememektedir. Bu sebeple
saldirilara kars1 koruyucu onlemleri almakta gecikebilmektedir. Siber yazilim ve uygulama
firmalar1 genel anlamda sizi korumayir hedeflemezler ¢ilinkii amaglar1 para kazanmaktir.
Saldirilart bazen kendileri yaparlar ki kullanicilara kendilerine bagimli hale getirmek isterler.
Ayrica saldirilardan korunan veri tabanlarmin erisim hakkinda devletler saldiri tespit
sistemlerini satan firmalarla paylasmak zorundadirlar. Tiirkiye’nin en kisa zamanda saldiri
tespit cihaz ve yazilimlarini iiretmesi ve kendisini savunacak duruma gelmesi gerekmektedir.
Coziim ise gerekirse diinyanin her yerinden nitelikli eleman teminine gitmelidir. Yetismis
beyinlerden kendini diinyanin en biiyiik iretici devletleriyle rekabet edecek seviyeye

getirmelidir.

Bulut sistemler Gzerinde bir tane Web sitesi, sanal makine kurulumu ve sanal sunucu tzerinden
birer tane uygulama kurulumu gerceklestirdik. Windows Azure platformunda kurulumunu
yaptigimiz ve PaaS hizmetlerinde donanim ve yazilim sanallagtirma platformunda
gerceklestirdik. Burada Ucretsiz deneme strimiinde orhankahramantez adinda bir kaynak

grubu olusumu yapildi. Sunucu adi orhan, Bélge Dogu ABD, Isletim Sistemi Windows Server
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2012 R2 Datacenter, Boyut 1vcpu, 3.5 GB bellek, kullanic1 adi orhankahramantez olarak
ayarlamalar yapildi. Disk yapilandirma islemlerinde Disk tiirii Premium SSD ve boyut olarak
1023 GIB disk yapilandirmasi yapildi. Sanal aglar yapilandirma islemlerinde NIC ag giivenlik
grubundan yararlanilarak ayarlamalarin Azure ortaminda otomatik yapilmasi saglandi. Yiik
denge havuzunun gerek olmadigi ve yapacagimiz islemlerin siirli olmasindan dolay1 kapali
tutulmustur. Bu sekilde yaptigimiz ¢aligmamizda sanal sunucunun yapilandirilmasi iglemleri
yapilmistir. Baglant1 dosyasi kurumu saglanmis ve diger fiziksel sunuculardan daha verimli bir

performans sagladigini tespit etmis bulunmaktayiz.

Sanal makine kurulumundan sonra SQL veri tabani olusumu gergeklestirdik. Yaptigimiz 6rnek
veritabani ve eklemelerde bulundugumuz dosyalara sorunsuzca ve hizlica erisim saglanmistir.
SQL veritaban1 kurulumundan sonra web sitesi kurulumu gerceklestirdik. Windows Azure
portalinda yaptigimiz web sitesi kurulumunda orhankahramantez.azurewebsites.net/ domain

ile host edilmistir. Windows masaiistii ve mobil cihazlar lizerinden testler yapilmistir.

Windows Azure ortaminda sanallastirma, SQL hizmetleri, hosting hizmetleri, hazir sablon
kullanimlar1 gibi bir¢ok ozelliklerde kullanicilarina hizmet vermektedir. Kullanicilar kendi
veritabanlarini olusturabilir, sanallastirma teknolojisi sayesinde istedigi boyutta VM kurulumu
yapabilir ve kiralayabilirler. Ayrica sirketlerin veri merkezi kurma, personel c¢alistirma,
giivenlik Onlemlerinde profesyonel destek alma vb. is ve islemlerinde kolayliklar

saglamaktadir. Yaptigimiz ¢calismada bu 6zellikler ve islevleri test edilmistir.

Bulut bilisim ve Microsoft Azure ortaminda yapmis oldugumuz c¢alisma ile bulut teknolojisi
mimarisi lzerinden Azure ortaminda gelistirilen uygulamanin, yazilim katmaniyla
kullanicilara aktarilmasi iglemlerini yaptik. Bulut bilisim teknolojisinin kullanimi sayesinde
islemlerin daha pratik ve maliyetsiz yapilabildigini ¢aligmalarimizda test etmis bulunmaktayiz.
Ayrica verilen yiiksek maliyetlerde ki yazilim iicretlerinde da kolayliklar1 sunduklarini test

ettik.

Yapilan ¢alismada Tiirkiye’de bulut bilisim ve alt yap1 ¢aligmalari incelenmis ve sektoriin en
blyuk sistem bulut hizmet saglayicilarindan olan Microsoft Azure ile Tulrk kullanicilar lehine
ve aleyhine veriler c¢ikarilmistir. Yetismis nitelikli is giicline deger verilmedigi, iicret
politikalarinin gelismis iilkelere nazaran ¢ok diisiik olmasi, alt yapi hizmetlerinin ¢alismalar
icin yeteli olmamasi vs. gibi bir¢ok etken gelismis olan iilkelere beyin gocini arttirmaktadir.
Ulkemizde yerli hizmet saglayan bulut bilisimin kuruluslar1 kullanicilar igin ¢ok biyik etki

yaratmamaktadir. Hem kullanim hem de mali yonden biiyiik uluslu sirketlerin kullanicilara
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sundugu hizmetler ilgi gérmektedir. Sebep olarak giivenlik kaygisi, yazilim ve donanim
tiretiminin ne yazik ki iilkemizde ¢ok teknik olarak yapilamayigindandir. Tirkiye’nin bu
sektorlere yatirim yapmasi, yetismis beyinlerin gogiinii engelleyecek politikalar hedeflemesi,
alt yap1 ve st yap1 destelerini hizlandirmasi, ulusal ve uluslararas1 hukuksal normlarin
dizenlemesi ve bunlan yiiriirlige acilen sokmasi gerekmektedir. Yeni hizmet saglamaya
yonelik yapilan calismalara gerekirse kamu kurumlarindan destekler verilmesi, giivenlik
zafiyetlerini ortadan kaldiracak siber giivenlik yazilimlari1 temininde destekler saglamasi gibi

firmalarin gelisimine katkilar sunulmalidir.

Bulut bilisim niikleer ¢aligmalardan radar cihazlarina, medikal cihazlardan giinliik kullanilan
muhasebe programlarina kadar hizmet saglayabilen bir yazilim hizmetidir. Caligmada AB,
ABD, Japonya gibi iilkelerin gesitli tesviklerle yazilim ve donanim iireticilerine biiyuk mali
destekler verdikleri goriilmiistiir. Tiirkiye’de bulut bilisim hizmet sektoriiniin gelismesi ve
hizmetlerin uluslararas1 boyuta taginmasi kolay degildir. Ciinkii biiyiik sermaye ve birikime
sahip yazilim sirketlerinin ARGE c¢alismalarina milyonlarca dolar ayirmasi, nitelikli elaman
sayllarinin ¢oklugu, gecmisten gelen bilgi birikimleri hafife alinamaz bir olgudur. Ancak
asagida siraladigimiz ¢alismalar planli bir sekilde yapilirsa ekonomik olarak biiyiik olan

sektorden bir pay alabiliriz.

- Alt yapt ve {iist yapr ¢alismalarinin gelismis iilkelere gore tasarlayip yenilenmesi
calismalarinin hizlanmasi

- Internet bant genislikleri hizlandirilmasi

- Yetismis yazilimcilarin yurt disindan geri gelmeleri saglanmasi

- Siber gilivenlik tehlikelerine kars1 yurt disindan alinan yazilimlarin yurt icinde muadilleri
yazilmalidir. Giivenlik zafiyetlerini en aza indirmeye yonelik ¢caligmalarin yapilmasi

- Hukuksal normlarin en kisa zamanda diger iilkeler hukuk normlarina ters diismeyecek
sekilde diizenlemesi ¢aligmalarinin yapilmasi

- Yatinmecilara mali destek saglanmasi

- Sanayi ve Teknoloji Bakanli ile Bilgi Teknolojileri ve Iletisim Kurumu Baskanliklarinin
yazilim gelistiren sirketlere yurt disinda egitimlerini saglayici destekler planlamalarinin
yapilmasi

- Gereken yurti¢i ve yurtdisi reklam tanitimlarin yapilmasi

Yukarida ¢alismamizda Tiirkiye’de bulut bilisim sektoriiniin Google, Amazon, Windows gibi

biiyilk hacimli firmalarla yarisabilmesi i¢in gerekli maddeler siralanmistir. Bu maddelerin
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sonug¢lanmasinda hedef siber saldirilara karsi yerli yazilim ve donanimlarla karsilik verebilmek,
diinyada yaziliminda s6z sahibi olabilmek ve son zamanlarin en prestijli sektorii bulut

teknolojisi hizmet saglayicilarin arasina girebilecegi hedeflenmektedir.
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