BASKENT UNIVERSITESI
SOSYAL BILiIMLER ENSTITUSU
YONETIM BILiSIM SISTEMLERI ANABILIiM DALI

YONETIM BILiSIM SISTEMLERI YUKSEK LISANS PROGRAMI

QR KOD GUVENLIK FARKINDALIGI UZERINE ANKARA ILINDE
BIR ARASTIRMA

YUKSEK LiSANS TEZi

HAZIRLAYAN

MERT OGUN BILIiR

TEZ DANISMANI

DR. OGR. UYESI ESMA ERGUNER OZKOC

ANKARA - 2020



BASKENT UNIVERSITESI
SOSYAL BiLIMLER ENSTITUSU

Yonetim Bilisim Sistemleri Anabilim Dali, Y6netim Biligim Sistemleri Tezli Yiiksek
Lisans Programi gercevesinde “Mert Ogiin Bilir” tarafindan hazirlanan
bu caligma, agagidaki jiiri tarafindan Yiiksek Lisans Tezi olarak kabul edilmistir.

Tez Savunma Tarihi: 02 /01 /2020

|
Tez Adi: QR Kod Giivenlik Farkindaligi Uzerine Ankara ilinde Bir Aragtirma
Tez Jiiri ﬁyeleri { Unvam, Adh - Soyadi, Kurumu )

Dr. Ogr. Uyesi Bsma Ergiiner 0ZKOC, (Damisman) Baskent Universitesi

Dog. Dr. Erdem KIRKBESOGLU, Bagkent Universitesi

Dog. Dr. Sule Erdem TUZLUKAYA, Atilim Universitesi

ONAY

Prof. Dr. Ipek KALEMCI TUZUN
Sosyal Bilimler Enstitiisti Miidiirii
Tarih: .../ .../ ..,




BASKENT UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
YUKSEK LiSANS TEZ CALISMASI ORiJINALLIK RAPORU

Tarih:22/{2/ 2019

Ogrencinin Ad1, Soyadt: Mert Ogiin Bilir

Ogrencinin Numarasi: 21710225

Anabilim Dali: Yonetim Bilisim Sistemleri Anabilim Dali

Programt: Yonetim Bilisim Sistemleri Tezli Yiiksek Lisans Programi
Danigmanin Unvani/Adi, Soyadi: Dr. Ogr. Uyesi Esma Ergiiner Ozkog

Tez Bashigt: QR Kod Giivenlik Farkindaligi Uzerine Ankara Ilinde Bir Aragtirma

Yukarida bagligi belirtilen Yiiksek Lisans tez caligmarmn; Giris, Ana Bolimler ve Sonug Béliimiinden
olugan, toplam ..15... sayfalik kismina iliskin, 2.2 /1% / 20,3

tarihinde sahsim/tez danismamm tarafindan . furalrin.. . adli intihal tespit programindan

agagida belirtilen filtrelemeler uygulanarak alinmis olan orijinallik raporuna gore, tezimin benzerlik oram

% ... (? ... dir. Uygulanan filtrelemeler:

1.Kaynakga harig
2. Almtilar harig
3.Bes (5) kelimeden daha az Ortiisme igeren metin kisimlar: harig

“Bagkent Universitesi Enstitiileri Tez Calismasi Orijinallik Raporu Alinmasi ve Kullanilmasi Usul ve
Esaslarim”™ inceledim ve bu uygulama esaslarinda belirtilen azami benzerlik oranlarina tez calismamin
herhangi bir intihal icermediZini; aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlii hukuki
sorumlulugu kabul ettifimi ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Oprenci imzasu. . J’( 'Q € ﬁ/\'

ONAY
Tarih: % LU 22 .\D
Ogrenci Damsmani Unvan, Ad, Soyad, Imza:
Dr. Ogr. Uyesi Esma Ergiiner Ozkog

; ﬁfi"’é;‘;::!" .......

VW

A

/



TESEKKUR

Oncelikle yiiksek lisans dgrenimim sirasinda destek ve yardimlarimi hicbir zaman
esirgemeyen danisman hocam; Dr. Ogr. Uyesi ESMA ERGUNER OZKOC'a tesekkiir
ederim. Degerli tecriibe ve bilgilerini benimle paylasan ve bana zaman ayiran Saygideger
hocam; Dog. Dr. Erdem KIRKBESOGLU'na tesekkiir ederim. Yiiksek lisans egitimim
boyunca katkilarin1 esirgemeyen saygideger hocalarim; Prof. Dr. Ali HALICI, Dog. Dr.
Murat Pasa UYSAL, Ogr. Gér. Giilten GUNGORMUS ve Ogr. Gor. Gizem OGUTCU'ye
tesekkiir ederim. Ayrica tez ¢alismam sirasinda bana siirekli destek olan aileme ve calisma

arkadaslarima tesekkiirlerimi sunarim.



OZET
Mert Ogiin BILIR, QR Kod Giivenlik Farkindahgi Uzerine Ankara ilinde Bir

Arastirma, Baskent Universitesi Sosyal Bilimler Enstitiisii, Yoénetim Bilisim

Sistemleri, 2019

Ik olarak 1994 yilinda iiretim alaninda kullanilmaya baslayan QR Kodlar (Quick
Response Code - Kare Kod), giinimiizde mobil cihazlarin QR Kod okuyucu olarak
kullanimi ile hayatin birgok alanmma (pazarlama, reklam, bankacilik, egitim, nesne
tanimlama, iriin izleme vb.) yayilmistir. QR Kod kullanimi, kolay firetilisi ve dagitimu,
genis depolama kapasitesi ve hizli okunabilirligi nedeniyle hizla yayginlagmistir.
Popiilaritesi giin gegtikce artan QR Kodlarin bu denli sik kullanimina karsin, (i)
kullanicilar arasinda herhangi bir giivenlik acig1 algisi yaratmamasi ve aksine merak
uyandirmasi, (ii)) QR Koda kaydedilebilen veri miktarinin azimsanmayacak kadar fazla
(saldirt diizenlemek i¢in yeterli) olmast QR Kodu saldirilara hedef haline getirmistir.
Zararli kod calistirilmasi, gilivenli olmayan web adreslerine yonlendirme, kullanicilarin

gizliliginin ihlal edilmesi gibi bir¢ok giivenlik problemi ve riski mevcuttur.

Bu c¢alismada toplumsal yasamda bireylerin QR Kodlarin olasi giivenlik zafiyetleri ve
yaratacagl sorunlar hakkindaki farkindalik seviyelerinin tespit edilmesi {izerine bir
¢evrimi¢i anket uygulanmistir. Teknolojiyi okur-yazari ve yeni teknolojilere adaptasyonu
hizli olan geng nesil hedef kitle olarak secilmistir. Calisma kapsaminda ii¢ farklt QR Kod
(Sade, Talimathi ve Resimli) tasarlanarak afisler hazirlanmigtir. Bu afisler Bagkent
Universitesi Baglica Kampiisiindeki ve Hacettepe Teknokent’teki birgok panoda 40 giin
stiresince asili kalmistir. QR Kodlar1 taratan kullanicilar ¢evrimici anketin bulundugu web

baglantisina yonlendirilmektedir.

834 kisi QR Kod afislerinin yonlendirdigi web adresini ziyaret etmis, ¢evrimi¢i anket ise
262 kisi tarafindan cevaplanmistir. Anket cevaplarindan toplanilan veriler, kullanicilarin
QR Kodu taratma motivasyonlarinin esas olarak merak duygusundan ileri geldigini
gostermektedir. Bunun yani sira kullanicilarin potansiyel tehditler ve kendilerini koruma
yollart hakkinda bilgi eksikligine sahip olduklar1 sonucuna varilmistir. Ayrica bir sosyal
miihendislik deneyi olarak da diisiiniilebilecek bu ¢alisma sonunda QR Kod ile diizenlenen

saldirilar ve bu saldirilara kars1 alinabilecek onlemler de sunulmustur.

Anahtar Kelimeler: QR Kod, Kimlik Avi saldirilari, QR Kod giivenligi.



ABSTRACT

Mert Ogiin BILIR, A Research on QR Code Security Awareness in Ankara, Baskent
University Institute of Social Sciences, Management Information Systems, 2019

The QR codes (Quick Response Code), which were first used in the production area in
1994, have spread to many areas of life (marketing, advertising, object identification,
product tracking, etc.) with the use of mobile devices as QR code scanners. Despite the
increasing popularity of QR codes, (i) does not create any perceptions of vulnerabilities
among users and on the contrary, arouses curiosity (ii) the amount of data in the QR code
is considerable (sufficient to execute attacks), making the QR code a target for attacks.
There are many security issues and risks such as malicious code execution, redirection to

unsafe web addresses and violation of user privacy.

In this study, an online questionnaire has been applied on determining the level of
awareness of individuals about possible security weaknesses of QR Codes in social life and
the problems they will create. The young generation, who technology literate and has a
fast adaptation to new technologies, has been chosen as the target.Within the scope of the
study, three different QR Codes (Plain, Instructional and Illustrated) were designed and
posters were prepared. These posters were hung for 40 days in many boards in Bagkent
University Baglica Campus and Hacettepe Technopolis. Users who scan QR Codes are
directed to the web link where the online survey is located.

834 people visited the web address directed by the QR Code posters and the online
questionnaire was answered by 262 people. The data collected from the questionnaire
answers demonstrates that the motivations of users to scan the QR Code are mainly due to
curiosity. In addition, it is concluded that users have a lack of information about potential
threats and ways to protect themselves. At the end of this study, which can also be
considered as a social engineering experiment, the attacks organized with QR Code and the

measures that can be taken against these attacks are presented.

Keywords: QR Code, Phishing Attack, Security of QR Codes.
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GIRIS

QR Kod (Quick Response), beyaz zemin iizerine siyah sekil ve motiflerden
diizenlenmis kare bigiminde bir barkoddur. Bir boyutlu geleneksel barkodlara gore, iki
boyutlu karekodlar daha fazla bilgi aktarabilmekte ve depolayabilmektedirler (Elgi, 2014:
10). 1994 yilinda Denso Wave firmasi tarafindan otomobil endiistrisinde kullanilmak i¢in
geligtirilen QR Kodu, kolay iiretilisi ve dagitimi, depolama kapasitesi ve hizli

okunabilirligi nedeniyle popiiler olmustur.

QR Kodlar giiniimiizde siklikla kullanicilar1 daha fazla bilgi veya hizmet
saglayabilecek ilgi alanlarina yonlendiren web sitelerine yOnlendirmek igin
kullanilmaktadir. Bunun yani sira bir¢cok farkli uygulamada QR Kodlar kullanilmaktadir.
Bunlardan, otomatik plaka tanima sisteminde (Moharil ve Digerleri, 2012: 5108),
plakadaki say1 ve harflerin okunmasinda karsilagilan hatalara karsi plakalara QR Kod
eklenmesi Onerilerek goriintli islemedeki sorunlar giderilmektedir. Diger bir uygulamada
ise sektorlere gore degisen is ekipmanlarinin giivenligini saglamak, is kazalarinin sayisin
azaltmak ve siirdiiriilebilir giivenlik 6nemlerini saglamak i¢in; asma iskele, yiik asansorii,
ving vb. makinalara QR Kodlar yerlestirilerek, calisanlara ve makinalara ait belgelere
kolay ulagim ve kullanim kolayligi saglanmaktadir (Elgi, 2014: 29-40). Pazarlama
endiistrisinde ise QR Kodlar1 reklamciligin tamamlayict bir yolu olarak kullanilmaktadir.
Bir reklam, miisteriyi {rtinle ilgili ek bilgilerin bulundugu web sayfasina
gotiirebilmektedir. Ornegin, zincir siipermarket Tesco, gevrimici aligverisi artirmak ve
Gliney Kore pazarina daha fazla niifuz etmek icin QR Kodlar1 kullanmistir. Baz1 sirketler,
QR Kod araciligiyla, “tek tik” ile 6deme kabul etmektedirler. Miisteri {iriinii satin almak
i¢in tanitim posterinde bulunan QR Kodu mobil telefonuna okutarak 6deme sayfasina veya
sirketin web sayfasina yonlendirilmektedir. En biiyiik 6deme sirketlerinden olan Paypal, bu
O0deme yontemini bazi iilkelerde kullanmaya baslamistir (Kapsalis, 2013: 8). Gorme
engelliler i¢in nesne tanimlama (Al-Khalifa, 2008: 1065-1069) QR kodun kullanildig1 bir

diger alandir.

Giinlik hayatta ¢ok c¢esitli alanda QR Kod kullanimi, birgok avantajinin

bulunmasina ragmen, giivenlik problemlerini de yaninda getirmektedir. Bunun en biiyiik



sebebi ise kodlarin insan tarafindan ¢iplak gozle okunamamasidir. QR Kod okumak igin
insanlar 6zel bir cihaz veya akilli telefonlarmi kullanmaktadir. QR Kodu okutarak,
kullanicilar kolayca bir kimlik avi web sitesi (phishing) veya bir kotii amagh yazilim
dagitici gibi kotii amagli bir web sitesine yonlendirilebilir. Bunun nedeni, kullanicilarin QR
Kodunda kodlanan bilgileri taramadan énce bilmemeleridir. Ornegin; stada kiifiirlii pankart
sokamayan Karsiyaka taraftarlarinin Goztepe derbisinde kiifiir iceren bir URL’e
yonlendiren QR Kod pankarti, polis aramasini kolaylikla ge¢mistir (Milliyet Gazetecilik ve
Yaymcilik A.S., 2012). Bu gibi farkli sebeplerle, saldirganlar ¢esitli saldir1 tiirleri i¢gin QR
Kodlarint kullanmaktadir (Shin ve Yao, 2013: 49). Bunlara ek olarak saldirganlar QR
Kodun okutuldugu cihazda kaydedilmis &zel verilere ulasilabilmekte, kaydedebilmekte ve
degisiklik yapabilmektedir. Akilli telefonlarin giivenlik diizeyinin arttirilmasi, kullanicinin
mahremiyetinin korunmast ve farkindalifinin arttirilmasi amaci ile 6nlem alinmast

gerekmektedir.

Calismanin amact; algilanan QR Kod giivenlik riskini ve bunun nasil azaltilacagi
tizerine kullanicilarin bu konudaki farkindaligini aragtirmaktir. Bu arastirmada yontem
olarak, kotii niyetli QR Kodlarinin uyarilarina nasil yanit verecegini belirlemek igin
¢evrimici bir anket uygulanmistir. Kisilerin QR Kod kullanimina karsi risk algilar1 ve

karsilasabilecekleri 6nlemlere deginilmistir.

Anket sonuglari, bilgisayar ve teknolojide daha fazla deneyime sahip olan
kullanicilarin, uyar1 mesajlarin1 gérmezden gelmelerinin daha muhtemel oldugunu ve
kullanicilarin ¢ogunlugunun, QR Kod riskleri konusunda diisiik diizeyde farkindaliga sahip
oldugunu gostermektedir. Insanlarm kaynagimi bilmedikleri bir QR Kodu neden okuttugu
sorgulandiginda ise temel sebebin merak duygusu oldugu ortaya ¢ikmaktadir. Bunun yani
sira teknik agidan degerlendirildiginde; bir QR Kodun (versiyon 40) icerebilecegi en fazla
binary (ikili say1 sistemi) veri miktar1 2.953 byte iken bu zamana kadar gelistirilmis en
kiiciik, kotii niyetli yazilim (crash. Pentium Trojan) 4 byte, SQL Slammer solucani 376
byte’tir (Kieseberg ve digerleri, 2010: 2). Bu durumda bir QR Kod, saldir1 yapmak isteyen
kot niyetli kisiler i¢in hem insani hem de teknik agidan yeteri kadar cezbedicidir. Heniiz
okundugunda tiim sistemi yok edecek bir QR Kod gelistirilmemis olmasi, QR Kodun
potansiyel bir tehdit oldugu ger¢egini degistirmemektedir.



QR Kod, kolay tiretilmesi dagitilmas1 ve icerdigi veri miktar1 fazla olmasi sebebiyle
popiilerdir. QR Kodlar, diiz metin iceren bir sayfa veya bir web sitesine
yonlendirmektedirler. Mobil 6deme i¢in kullanilabilmektedir. Kullanicilar, bir kimlik avi
web sitesi (phishing) veya bir kotii amagh yazilim dagitict gibi zararli bir web sitesine
yonlendirebilmektedir (Shin ve Yao, 2013: 49). Bunun yani sira; SQL ve komut
enjeksiyonu, QRLJacking, tarayici tabanli saldirilar yapilabilmektedir. EK olarak, orijinal
bir QR Kod degistirilerek sahte QR Kod olusturulabilmektedir. Boylelikle, kullanici adh,
sifre, kredi kart1 bilgileri gibi vb. hassas bilgileri ele gegirilebilmektedir. Bu gizli ve hassas
bilgiler, kotii niyetli kisilerin eline gegmesiyle birlikte kullanicilar maddi veya manevi

zarara ugramalart miimkiindiir.

S6z konusu riskler, yeni bilgi kodlama teknolojisi tlizerinde daha fazla aragtirma
yapilmasin1 gerektirmektedir. Bu sebeple ¢alismada QR Kod ile yapilabilecek saldirilar

arastirilmis ve saldirilara karsi alinabilecek onlemler sunulmustur.

Calismanin temel arastirma sorusu toplumsal yasamda bireylerin QR Kodlarin olas1
giivenlik zafiyetleri ve yaratacagi sorunlar hakkindaki farkindalik seviyelerinin tespit

edilmesi Uzerinedir.

Calismanin ilk boliimiinde QR Kodun yapisi, ikinci boliimiinde QR Kod saldirilari,
tiglincii boliimiinde QR Kod saldirilarina karsi alinabilecek onlemler, dordiincii boliimiinde
QR Kodun giivenlik farkindaligi 6l¢mek amaciyla yapilan aragtirma yontemi, besinci

bolimde analiz ve bulgular, altinci bolimde ise sonug ve degerlendirme yer almaktadir.



I.  BOLUM: QR KODUN YAPISI

1.1. QR Kod Nedir?

QR Kod (Quick Response), orijinal adi “datamatrix” tir. Beyaz zemin lizerine siyah
sekil ve motiflerden olusan bir karedir. Diger bir ifadeyle, bilgileri kodlamak i¢in
kullanilan iki boyutlu matris barkodlaridir. Herhangi bir otomobilin, cihazin, derginin,
kutunun veya iiriiniin iizerinde verilmesi gereken bilgilerin konumlandirilmasi ve bunlarin
o alana s1gdirilmasi zor olabilmektedir. Bu nedenle {iriinlin veya kutunun {izerinde karekod
uygulamalar1 gelistirilmistir. Karekod, QR okuyucular veya mobil okuyucu cihazlar
tarafindan okundugunda, kodlanan bilgiye erisilmekte veya ilgili internet sitesine

yonlendirme yapmaktadir (El¢i, 2014: 10).

1.2. QR Kodun Kullamim Alanlari Nelerdir?

Egitim alaninda, 6grenci devam kayit sisteminde QR Kod kullanilmaktadir.
Ogrencilerin derse devam ettiklerini onaylamasi i¢in QR Kodu taramasi gerekecektir.
Ayrica 6grenci kimligi dogrulamasi da yapilmaktadir. Bu sistem, derste klasik yontemle
alinan yoklama sisteminin dersi etkilememesi ve zaman kaybinin ortadan kaldirilmasi i¢in
kullanilabilir (Masalha ve Hirzallah, 2014: 75). Ayrica Hendry ve digerleri bir meslek
yiiksek okulunda kullanilmak iizere modellenmis ve gelistirilen otomatik 6grenci devam
sistemi iizerine bir ¢alisma yapilmistir. Bu sistem yine aymi sekilde, katilim siirecini
hizlandirmasi ve degerli egitim zamanlarindan tasarruf etmemizi saglamaktadir. Ek olarak,
bu sistem kullanilarak bir sinavda, dgrencilerin oturma diizeni 6gretmenler tarafindan
ayarlanabilir (Hendry ve digerleri, 2017: 1). Ayrica egitim alaninda g¢evrimigi ve
cevrimdis1 anket, ses dosyasi ve calisma kagitlarina ipucglar yerlestirilmesi ornekleri

verilmistir (Cataloglu ve Ateskan, 2014: 10-13).

Mobil 6grenme adi altinda egitim alaninda kullanilan QR Kodlar, 6grencinin
konuya olan ilgi ve motivasyonunun ve 6grenme basarisinin arttigin1 gostermektedir.
Mobil cihazlar, 6grencilere basili 6grenme materyalindeki bilgi ile mobil cihaz tizerindeki

bilgiyi birlikte kullanarak daha iyi 6grenme ¢iktisi elde etme olanagi sunmaktadir. Mobil



cihazlarin kolay tasinabilir olmasi, basili kaynaklar (Kitaplar, yazili ders notlari) ile web
sayfalarindaki bilgilerden yararlanilarak ogrencilerin 6grenmesine olumlu katkilar

saglamaktadir (Bilici, 2015: 101-102).

Kablosuz ve giivenlik uygulamalar1 i¢in QR Kodlu anten yapilmistir (Numan-Al-
Mobin ve digerleri, 2013: 1). QR Kodun kendisi herhangi bir metine, URL'ye ve
alfasayisal icerige dayali belirli bir kodu temsil etmektedir. Antenin 2,43 GHz'de 8,5 dB
doniis kaybr ve 1yi bir aliciy1 temsil eden 1,25 dBi kazang 6zelligi bulunmaktadir. Bu
antenler, ek bir giivenlik 6zelligi ve / veya RFID etiket anteni (radyo frekansli tanimlama)

yerine kullanilabilmektedir (Numan-Al-Mobin vd., 2013: 1).

Otomobil hirsizligi ve otomobil ile yapilan gesitli suglar giderek artmaktadir.
Bunun i¢in otomatik plaka tanima sisteminde QR Kodlar kullanilmistir. Bu sistem, arag
kay1t plakalarin1 okumak i¢in goriintiilerde optik karakter tanima (OCR) kullanan bir arag
tarama teknigi olarak adlandirilabilir. Arabalari takip etmenin en iyi yolu kayit
numaralaridir. Plaka tanima sistemi bu gibi durumlar i¢in en uygun ¢6ziim olabilmektedir.
Plakadaki sayilarin ve harflerin okunmasindaki karsilagilan hatalarda aracin tespit islemi
zorlagmaktadir. Bu nedenle Otomobillere QR Kod eklenmesi 6nerilmektedir. Boylece daha
hizli yanit alinabilmektedir. Goriintii islemedeki sorunlar ortadan kalkmaktadir. Algilama
teknigi ayarlanarak sorunlar giderilmektedir (Moharil ve Digerleri, 2012: 5108).

Hammaddeden baslayarak nihai iiriine kadar her bir gida iirliniiniin doniisiim
asamalarinda verilerin izlenebilirligi ve iriin paketindeki temel verilerin basilmasi,
tiiketicilerin {iriin kalitesine olan giivenini artirmaktadir. Her bir gida {irlinii i¢in, ham tirlin
yetistirme asamasindan baslayarak, gida isleme, nakliye, depolama, perakende satis ve
nihai tiiketiciye ulagsmaya kadar verileri izlemek gerekmektedir. Temel verinin kullaniciya
(¢ogunlukla son tiiketici) 6ngorii kazanmasini saglamak icin, iiriiniin paketindeki verilerin
liriiniin yasam dongiisliniin kilit noktalarina hizli bir sekilde QR Kodu seklinde
kaydedilmesini &nermektedir. Onerilen sistemin verimli bir sekilde ¢alismasi igin, QR
Kodunun iiretim sirasinda pakete uygun sekilde yerlestirilmesi ve iiriin tiiketicisi tarafindan
hizli ve kolay veri okunmasi yoluyla hizli ve giivenilir ¢aligmanin saglanmast ¢ok

onemlidir. Ornek olarak, meyveli yogurtlarin veri takibi ve izlenmesi i¢in kullanilmistir.



izlenebilirlik sistemi konsepti evrenseldir ve diger iiriinler iginde kullanilabilmektedir

(Tarjan ve digerleri, 2014: 1).

Is ekipmanlarinda giivenlik takibi i¢in QR Kod kullanilmaktadir. Sektdrlere gore
degisen is ekipmanlariin giivenligini saglamak, is kazalarinin sayisini azaltmak ve
stirdiiriilebilir glivenlik Onemlerini saglamak son derece onemlidir. Asma iskele, yiik
asansOrii, ving vb. tarzi makinalarina QR Kod ¢iktilar1 yerlestirilmistir. Calisanlara ve
makinalara ait belgelere kolay ulasim ve kullanim kolaylig1 i¢in yapilmistir. Orijinal
belgelere ulasilabilecegi gibi, calisan personelin degismesi gibi durumlarda linkin igerigi
de ilave ekleme ve cikartmalarla siirekli gilincel tutulabilmektedir. Karekod igerisinde
verilen link ile tim c¢alisanlarin ve kontrollerin her daim istedikleri giincel bilgiye
ulasmalar saglanabilmektedir. Is saglig1 ve giivenliginde dokiimantasyon kontrol ve takibi
icin “karekod barkodlama” sisteminin uygulanmasina iliskin bir modelleme yapilmistir. Bu
modellemenin sonucu olarak karekod barkodlama uygulamasinin is sagligi ve giivenligi
hizmetleri i¢inde insan odakli sistemleri ortadan kaldirarak, seffaf anlasilabilir ve
siirdiiriilebilir bilgi bankalar1 olusturabilecegi i¢ denetim, dis denetim siireclerini

kolaylastirabilecegi gibi ¢iktilar elde edilmistir (Elgi, 2014: 29-40).

Giliniimiizde kartvizitlerde, davetiyelerde, miizelerde de QR Kodlar yayginlagsmaya
baslamistir. Kartvizite yerlestirilen QR Kod sayesinde, karekodun okutuldugu akilli
telefonun adres rehberine direk olarak kaydolabilmektedir. Ek olarak kisi veya firmalara ait
bilgiler metin olarak da kodlanip goriintiilenebilmektedir. Davetiyelerde de benzer sekilde,
karekodun igerisine diigiin, toplanti, seminer vb. aktivitelerin salonuna ait genel bilgiler,
lokasyon bilgileri, ulasim ve iletisim bilgileri yer almaktadir. Bu sayede davet edilen yere,
kisilerin kolay ulasim amaci saglanmaktadir (Bilici, 2015: 96-101). Almanya’nin Stuttgart
sehrinde bulunan Mercedes-Benz miizesinde, etkinliklerin duyurulmasinda, mobil olarak

bilet satis hizmetinde ve dagitiminda, tarihi bolgelerde kullanilmistir (Sanal, 2017: 34).

QR Kodlarin miizelerde kullanimi ile, tarihi eser hakkinda detayli bilgi vermek ve
yeni neslin ilgisini ¢ekmek amaci giidiilmektedir. Bu kapsamda Tiirkiye’de hayata
gecirilen uygulama ile Topkap: Sarayi, cep telefonlariyla yurtdisina agilmustir. Ilk olarak
Ayasofya Miizesi, Topkapt Sarayr Miizesi, Arkeoloji Miizeleri ve Kariye Miizesi’nde



baslatilan uygulama o6zellikle yabanci turistlerden yogun ilgi gérmiistiir. Se¢ilen kodun
akilli telefona okutulmasiyla birlikte, kullanicin yonlendirildigi bilgi ekranindan ilgili miize
veya esere ait olarak Tiirkce, Ingilizce, Fransizca ve Almanca hazirlanmis olan
aciklamalara ulasilabilmektedir. Ayrica Tiirkiye’deki diger miizelerin adres, agilis ve
kapanig saatleri ile giris lcretlerine yonelik bilgiler de ekranlardan goriilebilmektedir
(Bilici, 2015: 98-99). Miize kullanimina bir diger ornek olarak, c¢ocuklarin dikkatini
cekebilmesi amaciyla QR Kod kullanan ¢ocuklar i¢in miize mobil oyunu sunulmustur. 11-
14 yas arast Ogrenciler bir dizi bilmecelerle ¢oziimlerini arastirmak i¢in kisisel akilli

telefonlarini kullanmislardir (Ceipidor ve digerleri, 2009: 282-283).

Pazarlama endiistrisi, QR Kodlar1 reklamciligin tamamlayic1 bir yolu olarak
kullanmaktadir. Bir reklamda, miisteriyi tiriinle ilgili ek bilgilerin bulundugu web sayfasina
gotiirebilmektedir. Zincir siipermarket Tesco, ¢evrimici aligverisi artirmak ve Giiney Kore
pazarma daha fazla niifuz etmek i¢in QR Kodlar1 kullanmistir. Bazi sirketler, QR Kod
araciligiyla, “tek tik” ile 6deme kabul etmektedirler. Miisteri tirlinli satin almak i¢in tanitim
posterinde QR Kodu mobil telefonuna okutmalidir. Daha sonra iiriinii veya hizmeti satin
almak i¢in, 6deme sayfasina veya sirketin web sayfasina yonlendirilmektedir. En biiyiik
O0deme sirketlerinden olan Paypal, bu 6deme yoOntemini bazi iilkelerde kullanmaya

baglamistir (Kapsalis, 2013: 8).

QR Kod kullaniminin sirketlere birgok yarart vardir. Sirkete veya markaya
odaklanan tiiketicilere aninda daha fazla icerik sunmaktadirlar. QR Kod reklamciligi,
maliyetli olmayan bir yontemdir. QR Kodun satis liretmeyi ve geliri arttirmay1 basaran
bircok 6rnegi bulunmaktadir. Ornegin, Taco Bell (Meksika mutfagi usulii fastfood
restoran), mevcut olan kutulardaki ve bardaktaki QR Kodlarin1 yazdirmak i¢in MTV
(miizik icerigi) ile birlikte ¢alismaktadir. QR Kodun igerigi her hafta degismektedir, bu
nedenle bu kavram tiiketiciler i¢in hala yenidir ve tekrar ziyaretlerini tesvik etmektedir.
Diger bir 6rnek ise, Applebee bar restoranin sahibi, masalarda QR Kodlarin1 kullanmaya
baslamistir. QR Kod kullandiktan sonra satiglarinda artis saglamistir. Ek olarak isletmeyi,
isletmeye satan sirketler de QR kod kullanmaktadir. CRT Industrial Equipment Inc.,
yalnizca bir ekipmana 100.000 ABD Dolar1 harcayan miisterilere hizmet vermek i¢cin QR
Kodunu kullanmaktadir. Yukaridaki 6rneklerin tiimii, QR Kodun kullanilmasinin 6zellikle

sirket gelirleri olmak lizere sirketlere daha fazla avantaj getirebilecegini gostermektedir.



Sonug olarak, sirketler QR Kodu kullanarak biitgeyi azaltabilmektedirler. Bilgi yayinlama
ve marka paylasiminda reklam olmadan marka odakli tanitim i¢in, bilgi paylagimi sirasinda

uygun bir yol olarak kullanilabilmektedir (Qianyu, 2014: 44-47).

QR Kod Bankacilik dénemi iilkemizde ilk olarak Tiirkiye Is Bankasi ile
baglanmistir. Patent bagvurusunda bulundugu “Parakod” uygulamasini hayata gec¢irmistir
(Tiirkiye Is Bankas1 A.S., 2012) Ardindan QR Kod, iilkemizde diger bankalar tarafindan da
kullanilmaya baglanmistir. Kredi kartina ihtiya¢ olmadan akilli telefonlar ile 6deme
yapilmast miimkiin olmustur. Miisteriler, akilli cihazlar ile internet ve magazalarda higbir
kart bilgisi girmeden ve kredi karti bulundurmalarina gerek duymadan istedikleri iiriin
veya hizmeti QR Kod teknolojisi ile satin alabilmektedir. QR Kod ile para ¢ekme veya
yatirma islemleri gerceklestirilebilmektedir. Boylelikle bankacilik sektoriinde QR Kod
kullanim1 artmaya baslanmustir (Ogiitcii, 2019: 33-44).

1.3. QR Kodun Gelisimi ve Tarihcesi

QR Kod, 1994 yilinda Japonya’da Denso Firmasi tarafindan gelistirilmistir iki
boyutlu (2D) barkod tiiriidiir. QR Kod agilimi “Quick Response” Ingilizce ¢abuk tepki,
hizli1 yanit veren anlamina gelmektedir. Karekod teknolojisi Toyota otomobil firmasinin
verimi arttirmak amaciyla, ara¢ ve yedek parca iiretimi ile imalati siirecinde kullanilan
parcalarin etiketlenmesi ile ortaya ¢ikmistir. Toyota patent haklarim1 2010 yilinda iicretsiz

olarak acarak insanligin kullanimina sunmustur (Cataloglu ve Ateskan, 2014: 7).

Karekod genellikle kare motiflerden olugmaktadir. Bu motif okuyucu cihazlar
tarafindan tarandiginda, web sayfasina, elektronik posta adresine, iletisim bilgilerine, harita
konumuna ulagimi saglamaktadir. Beyaz zemin {izerine siyah ¢ubuk seklinde olusturulmus
temel kodlardan yani barkodlardan, ikinci nesil kare bi¢gimindeki kodlara ge¢ilmistir. Belli
bir algoritma ile olusturuldugu icin gerektiginde degisiklik yapma imkan1 saglamaktadir.

Karekodlar yazili dokiimani ile sanal ortami biitiinlestirmektedir (Elgi, 2014: 11).



1.3.1. Barkod Nedir?

Barkod, degisik kalinliktaki dik ¢izgi ve bosluklardan olusan, verinin hatasiz bir
sekilde baska bir ortama aktarilmasinda kullanilan bir yontemdir (Taskin, 2012: 4).
Uluslararas1 standartlara sahip olan ve ¢esitli kodlama bigimleri bulunan barkodlar,
kodlanabilir bilgilerin barkod okuyucu cihazlar tarafindan algilanarak, okunabilir hale
getirilebilen simgelerdir. Diger bir ifadeyle, yan yana dizilen ve farkli kalinliklar1 bulunan
siyah renkli gizgiler toplulugudur (Bayram ve Cetinkaya, 2007: 1). Cizgi kodu olarak da

adlandirilirlar. Cizgi Barkodlarin bir 6rnegi Sekil 1°de gosterilmektedir.
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Sekil 1. Cizgi Barkod Ornegi

Sayilar kiimesinden olusan ¢izgi barkodlar, barkod okuyucu cihazlar tarafindan
siyah ve beyaz cizgileri elektrik sinyallerine donistiiriilmektedir. Bu sinyaller okuyucu
tarafindan coziilerek anlasilabilir rakam veya karakterlere ¢evrilmektedir. Cizgiler, ilgili
objenin referans numarasini yani kodunu igermektedir. Bilgisayar ortaminda obje ile ilgili
olan bilgiler bu kodun karsiligina tanimlanmaktadir. Bu yiizden ¢izgi barkodun igerisine

gémilmis bir bilgi bulunmamaktadir (Arslan ve digerleri, 2010: 394).

Ulkemizde son zamanlarda barkod ve Auto ED (Automatic Identification) oldukca
yaygin olarak kullanilmaktadir. Otomatik tanimlama olarak karsimiza ¢ikan bu sistem,
verilerin degisik yontemler ile kimlik tanimlamasi ve tanimlanan verilerin hatasiz ve hizh
bir bicimde elektronik ortama aktarilmasini saglamaktadir. Bu sistemler su sekilde

siralanmaktadir;

e Barkod,

e MICR (Manyetik Miirekkeple Yazilmis Karakterlerin Taninmasi),
e OCR (Optik Yontemle Karakterlerin Taninmast),

e RF/ID (Radyo Dalgalar1 ile Tanima),



e RF/DC (Radyo Dalgalari ile Veri iletisimi),
e Artificial Vision (Yapay Algilama),
e Voice Recognition (Ses ile Algilama),

e Sistem Entegrasyonu’dur.

Demiryolu sevkiyatindaki esya ve araglarin hizli kontroliine ihtiya¢ duyulmasiyla
birlikte barkod sistemine olan gereksinim dogmustur. Barkod teknolojilerinin gegmisi
1950’1 yillara kadar dayanmaktadir. R&D demiryolu sirketi bu konuda ilk ¢alismalari
yapmistir. Bu alanda ilk ¢6ziim ise Sylviana isimli bir sirketten gelmistir. Sylviana
kurulusunun {rettigi bu sistem, giiniimiizdeki optik yontemlerle karakter tanima
teknolojisidir. 1968 yilinda ise Computer Identics Corporotion Sirketi ¢aligmalar yaparak
her tirlii ylizeye basilabilmesini saglamistir. Tarihteki bu calismalar, giiniimiizde

kullanilan modern barkod uygulamalarinin temelini olusturmustur (Elgi, 2014: 3-4).

1.3.2. Barkod’un Tarihgesi

1940 yilinda Amerika’da Draxel Teknoloji Enstitiisiinde iki 6grenci tarafindan
gelistirilmeye baslanmistir. 1949'da Norman Woodland ve Bernard Silver adindaki
ogrenciler, hedef tahtasindakine benzeyen i¢ ice gegmis halkalar seklinde bir veri kodu i¢in
patent bagvurusu yapmustir. Ardindan, tarayici prototipi yapilmustir. Ilk baslarda, kizilétesi
15181 altinda parlayacak floresan miirekkeple olusturulacak desenleri kullanmay1
denemislerdir. Fakat bu sistem ¢ok maliyetliydi ve kullanissizdi. Daha sonra N. Woodland,
Mors kodu ilkesiyle calisan ve tarayiciya okutulabilecek bir etiket olmasi gerektigini
disiinmiistiir. Fark olarak, noktalar yerine inceli kalinli ¢izgiler kullanilmasidir.
Gelistirildikten sonra, o zamanlar IBM sirketinde ¢alisan Woodland 2 kez patent satin alma
onerisinde bulundu ancak patent hakkini 1962'de Philco firmasi aldi ve sonra RCA
firmasina satilmistir. Daha sonra Woodland, Amerikali George Laurer ile beraber Evrensel
Uriin Kodu olarak bilinen ve 1973'te onaylanan 12 basamakli karmasik kodu gelistirmistir.
26 Haziran 1974 giinii sabah 08:01'de, Amerika’nin Ohio eyaletinde bulunan Troy
Sehrindeki Marsh Siipermarket'in kasasinda satin alinmakta olan bir paket sakiz, Diinya’da

barkod ile satilan ilk iiriin olmustur (Taskin, 2012: 28).
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1.3.3. Barkod’un Kullanim Alanlar1

Giinlik hayatimizda en ¢ok karsimiza g¢ikan barkod teknolojisi; stipermarketler,
fabrikalar, satis otomasyonu, bagaj ve yolcu takibi, otoyollarda gibi alanlarda
kullanilmaktadir. Siipermarketlerde, aldigimiz her bir iiriiniin lizerinde bulunan barkodlar,
cizgileri yardimiyla anabilgisayara fiyat ve stok bilgisini igleyebilmektedir. Ek olarak bu
tirlinlerin iizerinde bulunan OT/VT teknolojisi olan Radio Frequency Tag’leri sayesinde
hirsizliklarin  6niine gegilmektedir. Satis noktalarindaki elemanlarin barkod okuyucu
vasitasiyla satist yapilan iirlinli bilgisayara tanitmasi ve yazicidan faturasimni veya fisini

basarak, liriiniin veya hizmetin tahsilatinin yapilmasini saglamaktadir (Akyazi, 1994: 146).

Dik ve kalin ¢izgilerden olusan dogrusal barkodlar en ¢ok siipermarketlerde
kullanilmaktadir. Uriinlerin {izerinde yer alan barkodlar sayesinde, optik okuyucular
tarafindan okunarak veri tabanina aktarilan bilgi ile tirlinlin fiyatina erisimi saglamaktadir

(Acartiirk, 2012: 117).

Uluslararasi standartlara sahip olan barkod, ince ve kalin ¢izgileri sayesinde, iiriin
adi, irlin fiyati, firma adi, iirlin kodu ve {iriiniin imal edildigi iilke gibi bilgiler
igerebilmektedir. Ek olarak, kiitliphane otomasyonu sistemi kurularak, kitaplarin kaydinin
bulundugu veritabam ile iliskilendirilerek, kitaplarin hangi rafta veya boliimde olduklarini

kolaylikla bulunabilmesini saglamaktadir (Bayram ve Cetinkaya, 2007: 1).

Fabrikalarda is¢ilerin mesai giris ve ¢ikis saatlerinin kontrol edilmesi, izin
kullanimlar1 gibi zamanlarin degerlendirilip bunun sonucunda maas ayarlamasinin
bilgisayar araciligiyla yapilmasi barkod ile miimkiindiir. Bir yandan giris ve cikis
yerlerinde barkod etiketlerinin kontrol edilmesi giivenlik bakimindan da yardimci
olmaktadir. Tasiyic1 bantlar lizerinden gegen iiriinler lizerindeki barkodlarin okunmasiyla

birlikte stok kontrolii ve takibi saglamaktadir (Akyazi, 1994: 146).

Ulagim alaninda, ugak biletlerine konacak barkodlarin okuyucular yardimiyla
taninmast ve bagajlar {izerine barkod etiketi yapistirilmasi, bagaj ve yolcu takibini

saglamaktadir. Kara yolu ulasiminda ise, otoyollarda ve koprii gecislerinde kullanilan arag
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tizerindeki etiketlerden otomatik olarak taninmasiyla, yol {icreti arag sahibinin hesabindan

diismektedir (Akyazi, 1994: 146).

1.3.4. Barkod Tipleri

Barkodlar bir boyutlu (1D) ve iki boyutlu (2D) olmak iizere iki tiirii vardir. Bir
boyutlu barkodlar sadece rakam ve ¢izgilerden olusurken, iki boyutlu barkodlar daha fazla
karakter destegi ve daha ¢ok veri depolanabilmesi, arsivlenebilmesini saglanmustir. iki
boyutlu barkodlar, temel barkodlarin kullandiklar1 alana daha fazla bilgi sigdirma
gereksiniminden dogmustur. Bir boyutlu barkod 0 ve 1’lerden olusur. Cizgileri degisken
kalinliklarda basilmaktadirlar. Bask: kalitesinin iyi olmasi, barkodu hatasiz ve saglikli bir

bicimde okunmasini saglamaktadir. En ¢ok tercih edilen okuma teknolojileri; lazer ve

kamera teknolojileridir (Taskin, 2012: 6-7).

Tek boyutlu barkodlara; EAN/UPC, code 39, codebar, code 128, PDF417, Postnet,
Pharmacode gibi 6rnekler gosterilebilir. iki boyutluya gore daha az veri tutan tek boyutlu
barkodlar, veritabaninda bir kaydin anahtar degeri ya da bir iirlinlin uluslararasi iiriin

anahtar1 (Universal Product Key — UPC) degeri tutmaktadir (Taskin, 2012: 8).

1.3.5. Barkod Cesitleri

EAN/UPC (European Article Numbering / Uniform Products Code) toplu tiikketim
trlinleri icine konumlandirilan market ve eczanelerde kullanilan kod sistemidir.
EAN/UPC kodu 0Ornegi Sekil 2’de gosterilmektedir. European Article Numbering,

Avrupa’daki treticilerin kullandig1 bir barkod sistemidir. Uniform Products Code ise ayn

sistemin Amerika’daki tireticiler tarafindan kullanilan halidir (Akyazi, 1991: 147).
EAN UPC
0

12345 ‘ 678 345 || 67890 ‘ 5

0 905 0 12

Sekil 2. EAN/UPC Barkodu Ornegi
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Interleaved 2/5: Cogunlukla endiistriyel ortamlarda hareketi takip etmek istenilen
tiriinlere kimlik tanimlamakta kullanilmaktadir. Bu barkod ¢esidi ile sadece niimerik olarak

kodlama islemi yapilabilmektedir. Interleaved 2/5 barkodu Sekil 3’te gosterilmektedir

(Akyazi, 1991: 147).

Sekil 3. Interleaved 2/5 Barkodu Ornegi

PDF 417: Daha giivenilir, gizli ve daha ¢ok bilgi depolayabilen, kiigiik bir alana
2000 adet numerik ve alfa numerik karakterler kodlayabilen barkod c¢esididir. Sekil 4’te
PDF 417 barkodu gosterilmistir (Elgi, 2014: 13-14).

|kl

Sekil 4. PDF 417 Barkodu Ornegi

Her iilkenin kendine ait barkod numaras1 vardir. Tiirkiye’de iiretilen iiriinlere ait
barkod numaralart “869” ile baslamaktadir. Tiirkiye’de iiretilen iriinlere ait bir barkod

ornegi Sekil 5’te gosterilmistir (Taskin, 2012: 8-11).

8""69000"06

Sekil 5. Tiirkiye’de Uretilen Uriinlere Ait Bir Barkod Ornegi

Code 39 (code 3 of 9): Hem numerik hem de alfanumerik karakterler kodlanabilen
barkod cesididir. Uretim hattinda veya Kkiitiiphanelerde kitaplarin ve {iyelerin
kodlanmasinda kullanilabilir (Akyazi, 1991: 147).

CodeBar: Cogunlukla saglik sektoriinde kullanilir. Numerik karakterler

kodlanabilen barkod ¢esididir (Akyazi, 1991: 147).
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Code128: Endiistriyel ortamlarda kullanilan numerik ve alfanumerik karakterler ile

kodlanabilen barkod ¢esididir (Akyazi, 1991: 147).

Ulke kodundan sonra gelen kodlar ise sirasiyla; firma kodu, iiriin kodu ve kontrol
kodudur. Firma kodu, Tirkiye Odalar ve Borsalar Birligi’ndeki (TOBB) Mal
Numaralandirma Merkezinden, firmalar tarafindan talep edilmektedir. Uriin kodu, ise
iriine verilen yani diger lriinler ile ayirt edilmesini saglayan koddur. Kontrol kodu ise

hatali okuma ihtimaline karsi konulmustur. Barkodda bulunun bu kisimlar Sekil 6’da

gosterilmistir (Taskin, 2012: 8-11).

9ll799753l1293685
I |

ULKE VEYA ORUN KODU
SIMGE KODU
FIRMA KODU KONTROL
KoDU

Sekil 6. Barkodda Bulunan Alanlar

Barkodda bulunan kontrol mekanizmasi, Sagdan baslamak {izere barkoddaki
sayilar1 tek ve ¢ift diye ayirmaktadir. Burada ilk hane tek sayilir, ikinci hane ise g¢ift
sayllmaktadir. Tek olarak ayrilan sayilar toplanarak sonug 3 ile carpilmaktadir. Cift olarak
isaretletmis sayilar ise toplanmaktadir. Elde edilen bu sayilardan her iki sayr da
toplanmalidir. Cikan sonuca 10 sayisinin kati olacak sekilde bu toplama eklenmesi gereken
say1 bulunmaktadir. Eklenecek olan say1 ile kontrol sayis1 birbirine esit yani ayni say1 ise
okuma iglemi hatasiz kabul edilmektedir. Yapilan biitiin bu islemlere 6rnek olarak hata

kontrol islemi Sekil 7 de gosterilmistir (Taskin, 2012: 8-11).

7997531293685

9

-

FOFOFOFOF

9799753293685
7+9+5+2+3+8= 34x3-102
9+9+7+3+9+6 ;43

145+5=150

10'a béllnebilen sayi

Sekil 7. Hata Kontrol Islemi
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Amerika posta servisi firmast UPS tarafindan kullanilan barkod Maksi Kod ikKi
boyutlu barkoddur. Fazla veri temsil edebilmektedir. Goriiniim olarak QR Koda

benzemektedir.

RN

}o.o’ .5: :
}g. . .oiz» 3;:; ot S,

Sl
33}:.'..% }?: oo’o:o .’{.

‘3' $‘ . Ll L) ... 0

AN AW

Sekil 8. Maksi Kod iki Boyutlu Barkod Ornegi

Iki boyutlu barkod olan QR Kodun degisik versiyonlart mevcuttur. Bu konuya 1.4
QR Kodun yapisinda devam edilecektir.

1.4. QR Kodun Yapasi

QR Kod ile depolanan ve kodlanabilen veri, dort standardize edilmis moddan

birinde goriilebilmektedir:
e Sayisal: En fazla 7.089 karakter (0,1,2,3,4,5,6,7,8,9)

e Alfa sayisal: En fazla 4.296 karakter (0-9, A-Z [yalnizca biiyiik harf], bosluk, $, %,
*a +a Ty /1 )

e ikili / Bayt: En fazla 2.953 karakter (8-bit bayt)

e Kanji: En fazla 1.871 karakter

QR Kodda saklanabilecek veri miktari, moduna, versiyonuna ve hata diizelme
seviyesine gore degisiklik gostermektedir. QR Kodun 1.versiyondan baslayarak (1,2,3, ....,
40) 40 farkli versiyonu vardir (Kieseberg Ve digerleri, 2010: 2).
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Tablo 1’deki QR Kodlar taratildiginda “ABC123” metnini igeren farkli QR Kod

versiyon Ornekleri verilmistir.

Tablo 1. QR Kodun farkh versiyonlar: (1,5,10,20,30 ve 40.versiyon ornekleri)
(Sharma, 2012: 1).

k0
I

Versivon 10

Versivon 40

QR Kod hata diizeltme yetenegine sahiptir. Kirli veya kismen hasarli olsa bile
okunabilir. Hata diizeltme seviyesi ise; Diisiik (%7), Orta (%]15), Kalite (%25), Yiiksek
(%30) seklindedir (Sharma, 2012: 1).

Sekil 9°da QR Kodun yapisi gosterilmistir. Devaminda ise QR Kodun yapisi ile

ilgili 6zellikleri anlatilmaktadir.
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. 1. Versiyon Bilgisi

" 2. Bigimlendirme Bilgisi

3. Kodlanmig Veri

:E: 4. Gerekli Desenler

E 4.1. Tespit Deseni
E 4.2. Hizalama Deseni

: 4.3, Zamanlama Deseni
[ |

5. Sessiz Bdlge

Sekil 9. QR Kod Yapisi (Polat, 2014: 3).

1. Versiyon Bilgisi (Version Information): QR Kodun siiriimiinii tanimlar. Her bir kodun
veri depolama kapasitesi farklidir. Depoladiklari veri arttik¢a siiriimleri de artmaktadir. Ek

olarak kodlarin hata diizeltme seviyeleri de farklidir.

2. Bicimleme Bilgisi (Format Information): Big¢imleme Bilgisi bolimii, ayiricilarin
yanindaki 15 bitten olusur ve QR Kodun hata diizeltme seviyesi ve se¢ilen maskeleme

modeli hakkinda bilgiyi igermektedir.

3. Kodlanms Veri (Encoded Data): QR Kodun verileri bu alanda depolanir. Veriler, '0'

ve '1' binary numaralarinin siyah ve beyaz hiicrelere ¢evrilmesiyle saklanmaktadir.

4. Gerekli Desenler (Required Pattern):

4.1. Tespit Deseni (Finder Pattern): QR Kodun tiim koselerinde, sadece sag alt
kosesi hari¢ olmak tizere li¢ aymi kareden olusmaktadir. Her desen 3x3’lik matrise
dayanmaktadir. Bu kisim, okuyucu yazilimin QR Kodunu tanimasimi ve dogru

yonlendirmesini saglamaktadir. Bir piksel genislige sahip beyaz Ayiricilar (Seperators)
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ile cevrelenerek taninmasimi ve gergek verilerden kolaylikla ayrit edilmesini
kolaylastirilmistir. Bu sekillerde yapilan herhangi bir degisiklik kod ¢dziiciilerin kodu

okumasini engelleyebilir.

4.2. Hizalama Deseni (Aligment patterns): Bu desen, QR okuyucunun kod
biikiildiigiinde veya kavislendiginde bozulmamasini ve diizeltmesini saglamaktadir. Orta
derecede goriintii bozulmalarini engellemek i¢in ¢oziicli yazilimini1 desteklemektedir. QR
Kod versiyon 1’de hizalama kaliplarina sahip degilken versiyon 2’de QR Koda boyutu ile

birlikte daha fazla hizalama deseni eklenmistir.

4.3. Zamanlama Deseni (Timing Pattern): Zamanlama deseninde bulunan
alternatif siyah ve beyaz modiiller, yazilimin tek bir modiiliin genisligini belirlemesini
saglamaktadir. Sembol bozuldugunda veya hiicre araligi i¢in bir hata oldugunda veri
hiicresinin merkezi koordinatin1 diizeltmek i¢cin hem dikey hem de yatay yonde

diizenlenmistir (Wane ve Jamankar, 2013: 176).

5. Sessiz Bolge (Quiet Zone): QR Kodun ¢evresindeki verinin olmadigi bos alandir. Bu
alana hi¢cbir sey yazilamamakta ve basilamamaktadir. En az 4 modiil (her nokta 1
modiildiir) genisliginde olmalidir. Bu bos alan sayesinde kod, hatasiz bir bi¢cimde

okunmaktadir (Polat, 2014: 3).
1.5. QR Kod Tipleri

a. Versiyon 1 ve Versiyon 2

Versiyon 1: QR Kodu, 1.167 rakami kodlayabilen ve maksimum siiriimii 14 (73 x

73 modiil) olan bir koddur.

Versiyon 2: Model 1'1 gelistirerek olusturulan QR Kodu, bu kod bir sekilde bozulsa
bile sorunsuz okunabilmesini saglamaktadir. Kavisli bir ylizeye yazdirilan veya okuma
goriintiileri nedeniyle okuma goriintiileri bozuk olan QR Kodlari, igine gomiilmiis bir
hizalama diizenine bakarak verimli bir sekilde okunabilmektedir. Maksimum versiyon
40’tir. (177 x 177 modil) olan 7.089 rakami kodlayabilmektedir (Denso Wave
Incorporated, 2013).
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b. Mikro QR Kod (Mini)

Mikro QR Kod, Daha kiigiik bir alana yazdirilabilmesi igin yalnizca bir yon
algilama desen kodudur. Micro QR Kodunun 6nemli bir 6zelligi, belirli bir alan gerektiren
normal QR Koduna kiyasla yalnizca bir konum algilama diizenine sahip olmasidir, ¢linkii
konum algilama diizenleri bir semboliin ii¢ kosesinde bulunmaktadir. Ayrica, QR Kod, bir
semboliin etrafinda en az dort modiil genisliginde bir kenar boslugu gerektirirken, Micro
QR Kod i¢in iki modiil genisliginde bir kenar boslugu yeterlidir. Micro QR Kodunun bu
yapilandirmasi, QR Kodundan daha kii¢iik alanlara yazdirmaniza izin vermektedir. Sekil
10°da Mikro QR Kod 6rnegi verilmistir (Tiwari, 2016: 43).

Micro QR Code QR Code

Position detection pattern

l:l Position detection -E
attern S

p —_—

x|

Data area

Sekil 10. Micro QR Kod Ornegi

c. IQR Kod:

IQR Kodu konumunun ve boyutunun kolayca okunmasini saglayan bir matris tipi
2D koddur. Bu kod, geleneksel QR Kodundan ve Mikro QR Kodundan daha kiiciik
olanlardan bunlardan daha fazla veri depolayabilen biiyiik kodlara kadar genis bir kod
yelpazesine izin vermektedir. Bu kod, gesitli alanlarda genis bir uygulama yelpazesine
olanak tanityan dikdortgen kod, siyah beyaz ters c¢evirme kodu veya nokta desen kodu
(dogrudan parga isaretleme) olarak da yazdirilabilir ve ¢esitli alanlarda genis bir uygulama

yelpazesi birakmaktadir. Sekil 11°de iQR Kod 6rnegi verilmistir (Tiwari, 2016: 43).
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iQR Code iQR Code

(Rectangular type)
aiakasiia B

Sekil 11. iQR Kod Ornegi

d. SQRC Kod: A Single QR Code

Tek bir QR Kodu genel verileri ve 6zel verileri tagtyabilmektedir. Ozel veriler,
yalnizca veri korumasi saglayan sifreleme anahtarina sahip 6zel bir okuyucu ile
okunabilmektedir. SQRC normal QR Koduyla tamamen ayni oldugu igin sahteciligi ve
kurcalamay1 onleyebilmektedir. Normal QR Koddan farki giivenli olmasidir. Bilgiyi bir
sifreleme anahtariyla gizleyerek gizli tutmak ve bilgileri okuyabilen cihaz tiirlerini
kisitlamak, boylece yalnizca belirli kisilerin okuyabilmesi miimkiindiir (Denso Wave

Incorporated, 2013).

e. Cerceve (Frame) QR Kod

Bu kodda, goriintiiyli tutmak i¢in bir alan veya c¢erceve bulunmaktadir. Cercevenin
sekli ve rengi esnek bir sekilde degistirilebildigi i¢in, kod ¢esitli uygulamalara sahiptir. QR
Koda resim entegre edilebilmektedir. Insanlar tarafindan daha dikkat ¢ekici olmaktadir.
Yalnizca siyah beyaz olan QR Koda gore, resim oldugu i¢in ¢iplak gozle ne oldugu
hakkinda bir fikir sahibi olunabilmektedir (Denso Wave Incorporated, 2013). Sekil 12°de
Cerceve QR Kod 6rnegi verilmistir.

Sekil 12. Cergeve (Frame) QR Kod Ornegi
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1.6. QR Kod Olusturma

Sahsi veya ticari amacl kullanilabilen QR Kodlarin olusturulmasi igin g¢esitli
yontemler: bilgisayariniza indirebileceginiz QR Kod olusturan program (6rnek: My QR
Code Generator) veya gesitli online web siteleri bulunmaktadir (Cataloglu ve Ateskan,
2014: 7).

Bu yontemlerle hazir tema ve logo ile kodu renkli ve degisik sekillerde
olusturabilmek miimkiindiir. Ayrica, QR Kodu olustururken eklediginiz URL yerine size

farkli ve daha kisa bir URL tanimlayabilmektedirler.
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II.  BOLUM: QR KOD SALDIRILARI

QR Kaodlar hem insan etkilesimine hem de otomatik sistemlere saldirmak igin
kullanilabilmektedir. Calismanin ikinci boliimiinde giiveligin 6nemi, diizenlenebilecek

saldirilar, tigiincii boliimiinde ise bu saldirilara karsi alinabilecek 6nlemlere yer verilmistir.

QR Kodu, kolay iiretilisi ve dagitimi, genis depolama kapasitesi ve hizli
okunabilirligi nedeniyle popiiler olmustur. QR Kodlar1 kullanicilar1 daha fazla bilgi veya
hizmet saglayabilecek 1ilgi alanlarima yonlendiren web sitelerine yonlendirmek igin
kullanilabilmektedir. Bununla birlikte, bir QR Kodunu tarayarak, kullanicilar kolayca bir
kimlik avi web sitesi (phishing) veya bir kotii amagli yazilim dagitic1 gibi zararl bir web
sitesine yonlendirilebilir. Bunun nedeni, kullanicilarin QR Kodunda kodlanan bilgileri
taramadan once bilmemeleridir. Bu nedenle, saldirganlar bundan yararlanabilir ve ¢esitli

saldir1 tiirleri igin QR Kodlarini kullanabilmektedir (Shin ve Yao, 2013: 49).

2.1. Phishing (Kimlik Avi)

Sosyal miihendislik, yetkisiz olarak insanlarin gizli bilgilerine ulagabilmek igin
manipiile etme sanatidir (Mitnick ve Simon, 2013). Bilgileri calmak veya birinin erismeye
yetkili olmadigi bir sisteme zorla giris yapmak i¢in kullanilmaktadir. Sosyal miihendislikte
en popiler uygulamalardan biri Kimlik Awi Saldirilaridir (Phishing). Kimlik Awi,
kullanicilari, kullanic1 adlari ve sifreler veya kredi kart1 bilgileri gibi hassas kisisel bilgileri
calmay1r amaclayan yasal olan web sitelerini maskeleyerek sahte web sitelerine
yonlendirme uygulamasidir (Kapsalis, 2013: 9-10). Kimlik avi saldirilarindaki ana
uygulamalardan biri, sahte web sitelerine veya kotii amagl yazilim iceren web sitelerine
baglantilar iceren kimlik avi e-postalart ve QR Kodlardir. QR Kodun, bu saldirida
kolaylikla kullanilabilmesinin ana nedeni kodun insan tarafindan okunamamasidir.
Kullanici QR Kodu okuyucu ile okuttugunda ancak hangi URL’e yonlendirildigini
gorebilmektedir. Sahte web sitelerine yonlendirdikten sonra, kullanic1 farkinda olmaksizin
bilgilerini girdigi zaman, kullaniciya ait gizli bilgiler (kullanic1 adi ve sifre, hatta kredi
kart1 bilgileri gibi) dolandiricilarin eline gegmis olmaktadir (Kapsalis, 2013: 9-10). Yapilan

bir arastirmada QR Kodlarin1 igeren posterleri, Kimlik avi igin 139 farkli yere
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dagitildiginda dort hafta boyunca, web sitelerini 225 kisinin ziyaret ettigi gorilmiistiir. QR
Kodu tarayanlarin, %85'inin ilgili URL'yi ziyaret ettigini gézlemlenmistir. Yapilan ankete
gore, merakin QR Kodlarii taramak icin en biiyiik motive edici faktor oldugunu
gostermektedir. Kullanicilarin %75°1ik kismi, QR Kodunu meraktan veya eglence icin
taramiglardir. Geri kalan kismi ise, daha fazla bilgi almak i¢in taramiglardir (Vidas ve

digerleri, 2013: 1-15).

QR Kodlari, reklamlarda, hedef kitleyi 6zel tekliflere veya belirli iiriinler hakkinda
ek bilgilere yonlendirmek i¢in kullanmaktadir. Saldirgan, QR Kodlarmin yerini alabilir ve
kullanic1 taradiginda, bilmeden sahte bir sayfaya yonlendirilebilir (Sharma, 2012: 5).
Saldirgan, kod okundugunda koétii amag¢h yazilhimin (Malware) otomatik olarak
indirilecegi bir sayfaya yonlendirilecek sekilde QR Kodunda bir URL kodlayabilmektedir.
Saldirgan, bu sekilde viriis, casus yazilim, Truva at1 veya kullaniciya ve sisteme biiyiik

zararlar veren solucanlar igeren yazilimin yayilimini gergeklestirebilmektedir.

Yeni sosyal miihendislik saldiris1 vektorii olan QRLJacking (QR Code Login
Jacking), hesaplara giris yapmanin giivenli bir yolu olarak “QR Koduyla giris yap”
ozelligini kullanan tiim uygulamalar1 etkileyebilecek, oturumu ele gegirme yetenegine
sahip basit bir sosyal miihendislik saldir1 vektdriidiir (Github, 2019). Ozetle, magdur,
saldirganin QR Kodunu tarayarak oturumun ele gegirilmesine neden olmaktadir (Owasp,

2019).

2.2. SQL ve Komut Enjeksiyonu

SQL ve Komut Enjeksiyonu, otomatik sistemlere kolaylikla, bilgisayar korsanlari
tarafindan enjekte edilebilmektedir. QR Kod ¢6zme yaziliminin, bir veri tabanina
baglandig1 ve arka veri tabaninda bir sorgu yiiriitmek i¢in QR Kod bilgilerinin kullanildigt
bir senaryo oldugunu diistinelim. Boyle bir senaryoda, eger QR Kodu “I1' OR '1'='1" gibi
bir sorgu igeriyorsa (tirnak isaretleri olmadan), okuyucu kimligi dogrulanmis bir kaynaktan
gelip gelmedigini dogrulamaksizin, okuyucu sorguyu calistirabilmekte ve bu bilgilerin
bagka tirlii yetkili bir kullanici i¢in tasarlanan potansiyel bir bilgisayar korsanina

gosterilmesine yol acabilmektedir. Bununla birlikte, QR Kodlar1 heniiz veri tabani
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sorgulamalar1 saglamak i¢in kullanilmamistir. Ancak gelecekte boyle bir durumda, QR
Kodlar1 bu tiir sistemlere saldirmak i¢in kullanilabilmektedir. Google, Google hesabina

girisleri i¢in QR Kodunu kullanma denemeleri yapilmistir (Sharma, 2012: 4).

Komut enjeksiyonu yonteminde ise saldirgan, sayfadaki igerigi degistiren bir
HTML kodu enjekte edebilmektedir. Kullanici degistirilen sayfayr ziyaret ettigi zaman,
web tarayict kodu yorumlamakta ve bu da kullanicinin QR Kod okuttugu cihazinda
(¢ogunlukla akilli telefon veya tablet) kotii amagli komutlarin yiiriitiilmesine neden
olmaktadir (Ahuja, 2014: 3879). Baska bir ifade ile QR Koddan gelen giris komut satir1
parametresi olarak kullanildigi bir durumdur. Boyle bir durumda, bir saldirgan QR Kodu
degistirerek ve boylece sistemde rastgele komutlar ¢alistirarak bu durumdan kolayca
yararlanabilmektedir. Bu sekilde bir saldirgan rootkit, spywares, Servis Engelleme (DoS)
saldiris1 baslatabilir veya uzaktaki bir bilgisayara baglanabilmekte ve oradan sistemin

kaynaklarina erigebilmektedir (Sharma, 2012: 5).

Okuyucu yaziliminin bilgisayarlarda veya akilli telefonlarda farkli uygulamalari,
komut enjeksiyonunun temizlenmemesi durumunda, komut enjeksiyonu veya geleneksel
arabellek asimi (buffer overflows) yoluyla saldirtya ugrayabilmektedir. Saldirgan,
kullanicinin iletisim bilgileri veya e-posta, SMS gibi iletisim igerigi de dahil olmak iizere
tiim akilli telefon tizerinde kontrol sahibi olabilmektedir (Kieseberg ve digerleri, 2010: 6).

2.3. Tarayic1 Tabanh Saldirilar: ve Siteler Aras1 Komut Dosyas1 Calistirma

Tarayict tabanli saldirilart ve siteler aras1 komut dosyasi ¢alistirma saldirilarini
(XSS/Cross Site Scripting) yiiriitmek igin bir QR Kodu kullanilabilmektedir. Bir QR Kodu
sifreli URL igerebilmektedir. Sifreli URL’nin tarayict da bir uyart mesaji igerdigi
senaryoda, kullanict URL’ye eristiginde, uyar1 mesaji i¢indeki zararl yazilim ¢alistirilarak
kullanicinin web tarayicist da dahil kullandigi cihaza zarar verebilecektir (Sharma, 2012:
4-5).

Kotii niyetli komut dosyalarinin, iyi huylu ve giivenilir web sitelerine enjekte

edildigi bir enjeksiyon tiirii olan XSS saldirilari, saldirgan tarafindan, genellikle bir tarayici
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tarafi komut dosyasi bigimindeki kotii amaglh kodu farkli bir son kullaniciya gondermek
icin bir web uygulamasi kullandiginda ortaya ¢ikmaktadir. Bu saldirilarin basarili olmasina
izin veren kusurlar oldukca yaygindir. Bir web uygulamasinin, olusturdugu ¢ikt1 icindeki
bir kullanicidan gelen ve dogrulamadan veya kodlamadan girdi kullandig1 her yerde ortaya
cikmaktadir. Saldirgan, bir kullaniciya kotii amagli bir komut dosyasi gondermek i¢in XSS
kullanabilmektedir. Kullanicinin tarayicisinin, betigin giivenilmemesi gerektigini bilmesi
mimkiin degildir ve komut dosyasimi yiiritmektedir. Komut dosyasmin gilivenilir bir
kaynaktan geldigini diisiindiiglinden, kotii amagli komut dosyasi, tarayici tarafindan tutulan
ve bu sitede kullanilan tiim cerezlere, oturum simgelerine veya diger hassas bilgilere
erigebilmektedir. Bu komut dosyalar1 bile HTML sayfasiin igerigini yeniden
yazabilmektedir (Li ve digerleri, 2018: 241-255).

2.4. Dolandiricilik / Sahtekarhik (Fraud)

QR Kod ile Dolandiricilik/sahtekarlik (Fraud) amacgli otomasyonlu sistemde
degisiklikler yapilabilmektedir. Ornegin sistemi kandirarak, daha pahali B iiriiniiniin
kodunu wucuz bir A drlininiin kodu ile degistirip okuyucudan gec¢irmek igin
kullanilabilmektedir (Kieseberg ve digerleri, 2010: 5). Sosyal medya hesabinda ¢ikan sahte
banka reklamlarinda, linke tiklayip ¢ekilise katilma hakki kazanin, linkten mobil subeye
giris yaparsaniz ikramiye veya Odiill kazanacaksmiz gibi sdylemlerle kullanicilar
kandirilabilmektedir. Kullanic1 linke tikladiktan sonra dolandirici, kullanicinin girdigi
bilgiler ile bankada islem yapabilmektedir. Banka, kullaniciya giivenlik i¢in bir sifre
gondermis olsa da kullanic1 o sifreyi de sahte web sitesine girdikten sonra (sifre kotii
niyetli kisilerin eline gegerken) sadece hata mesaj1 almaktadir. Ancak kotii niyetli kisiler
kisisel bilgi ve sifreye ulastigi i¢in, o sifre ile QR Kodunu ele gegirip istedigi ATM’den
kullanic1 kartt olmadan islem yapabilmektedir. Saldirgan bu yontemler sadece cep
telefonundaki QR Kodu okutularak, banka hesaplar1 bosaltilabilir, transferler yapabilmekte
veya kullanici adma kredi cekebilmektedir (Koygun, 2018). Ote yandan Cin Halk
Cumhuriyeti Merkez Bankasi, QR-Kod 6deme sistemi Cin igerisinde kara para aklamak ve
dolandiricilik gibi sebeplerle kullanildigr igin QR-Kod araciligiyla yapilan 6demeleri
durdurma karar1 almistir (Erdal, 2018).
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Yukarida bahsi gegen saldirilarin yaninda mevcut bir QR Koda saldirmak igin en
kolay yol, orijinal QR Kodu ile ayni tarzda manipiile edilmis QR Kod ile birlikte, yeni bir
QR Kod igeren bir ¢ikartma tiretmektir. Bu yaniltict QR Kodu ise, var olan orijinal kodun
lizerine yerlestirmektir. Iki farkl1 saldir1 yontemi mevcuttur. Bunlardan ilki her iki rengin
de degistirilmesidir. Saldirgan herhangi bir modiilii ters ¢evirerek, siyahtan beyaza veya
beyazdan siyaha olarak degistirebilmektedir. Tek renk degisiminde ise saldirgan, tek bir
rengi degistirebilmektedir. Beyaz modiilleri yalnizca siyah olarak ¢evirebilmektedir.

Sadece bir kalem kullanarak aninda tek bir posteri degistirebilmektedir.

2.5. Gercgeklestirilen Saldirilar

2011 Eylil aymnda, Kaspersky Lab tarafindan koti niyetli bir QR Kod tespit
edilmistir. Bu saldir1 yontemi, kullanic1 tarafindan QR Kod taratildigi zaman bir web
sitesine yonlendirmekte ve kullanicinin haberi olmadan cihazina zararli bir dosya
indirilmektedir. Ayn1 zamanda mobil uygulamalar i¢in QR Kodlar1 igeren bir¢cok kotii
amacgli web sitesi, numaralara kisa mesaj gonderebilen Truva at1 (trojan) tespit edilmistir

(Wane ve Jamankar, 2013: 178).

Sosyal medya hesabinda ¢ikan sahte banka reklamlarinda, linke tiklayip gekilise
katilma hakki kazanin, linkten mobil subeye giris yaparsaniz ikramiye veya odiil
kazanacaksiniz gibi sdylemlerle kullanicilar1 kandirmaktadirlar. Kullanici linke tikladiktan
sonra dolandiricinin ekranina diismekte ve yasal kullanicinin girdigi bilgiler ile dolandirici
tarafindan bankada islem yapilabilmektedir. Banka, kullaniciya giivenlik i¢in bir sifre
gonderdiginde kullanici o sifreyi sahte web sitesi lizerinden sisteme girdigi i¢in sifre koti
niyetli kisilerin eline gegmektedir. Kotii niyetli kisiler kisisel bilgi ve sifreye ulastigi igin,
o sifre ile QR Kodunu ele gegirip istedigi ATM’den kullanici karti olmadan islem

yaparken yasal kullanici ise biitiin bu siirecte sadece hata mesaj1 almaktadr.

Cin’de ise, dolandiriciligi &nleme amaghh QR Kod Odemeleri durdurma karar
alimmistir. Cin Halk Cumhuriyeti Merkez Bankasi'nin yaptigi agiklamalara gére, QR-kod
O0deme sistemi bir siiredir Cin icerisinde kara para aklamak ve dolandiricilik gibi sebeplerle

kullanilmaktadir. Ozellikle de bu deme ydntemini insanlara saglayan Alibaba ve Tencent'e
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bir stiredir bu konuda bagvurular yapilmasina ragmen, durumun onii alinamamaktadir. Bu
sebeple Cin Halk Cumhuriyeti Merkez Bankasi, QR-Kod araciligiyla yapilan 6demeleri
durdurma karar1 almustir (Erdal, 2018).

2012 yilinda iilkemizde Izmir, Atatiirk Stadyumu’nda Karsiyaka ve Goztepe
arasinda oynanan magta, tribiinde Karsiyakali taraftarlar tarafindan hazirlanan QR Kod
iceren bir pankart acilmistir. Goztepe taraftarlari tarafindan 3G akilli cihazlarla okutulan
pankartta, Goztepe’ye karsi gesitli dillerde yazilan kiifiir ve argo sozciikler icermektedir.
Mag1 kaybeden Karsiyaka taraftarlarinin agtigr bu pankart sadece iilkemizde degil, Diinya
spor basminin da dikkatini ¢ekmistir. Polis giivenlik kameralar1 fotograflar yardimiyla,
pankarti hazirlayip agan kisilerin tespiti ve haklarinda islem yapilmasi icin g¢alisma

baslatmistir (Milliyet Gazetecilik ve Yayincilik A.S., 2012).

Sekil 13. Milliyet Gazetecilik ve Yayincilik A.S., 2012, Tribiinde QR Kod pankarti

2016 yilinda, Garnizon Bilgi Giivenligi Ltd. $ti., Berk Goksel ve Alper Bagaran
tarafindan “QR-Code’daki olta Bir farkindalik deneyi ve QR Kodlarin sosyal miihendislik
saldirilarinda kullanilmasi” aragtirmasi yapilmistir. Hazirlanan zararsiz QR Kod afislerini
Tirkiye’nin ¢esitli illerinde, liniversite ve sokaklara asilmistir. Kullanicilar tarafindan
okutulan QR Kodlar, bir bilgilendirme sayfasina yonlendirilmis ve bu sayede istatistiki
bilgilere ulagmislardir. Calisma toplamda yaklasik 3 ay slirmiistir. QR Kod afislerini

yonlendirdikleri sayfada bilgilendirme mesaj1 olarak “Oltalandiniz ! Ama paniklemeyin..
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Burada kotii niyetli kimse yok.” bilgisi verilmistir. Bu mesaj ekran1 Sekil 14’te verilmistir

(Goksel ve Bagaran, 2016).

Olamaz....

s YOWIMyorsam

FENA OLTALANDINIZ!

-

Ama panikiemeyin... Burada kotu niyeth kimse yok,

Sekil 14. QR Kodlardaki Tehlike Aragtirmasinin Phishing i¢in Hazirlanan QR Kodun
Yonlendirdigi Bilgi Mesajt

Garnizon Bilgi Giiveligi sirketi tarafindan, Baskent Ankara, Ayranci Mesnevi
Sokak ile popiiler olan Tunali Hilmi Caddesine ve Bilkent Universitesi Kampiisiine QR
Kod afisleri asilmistir. Ek olarak, Istanbul Taksim Meydani ile ODTU Kibris Kampiisii’ne
de QR Kod afisleri asilmigtir. QR Kod okutan cihazlara bakildiginda, tiim c¢aligma dahil
Android isletim sisteminin %44,7’lik oranla yiiksek oldugu, ancak sadece Bilkent
Universitesi’nde %66,7’lik oranla 10S un yiiksek oldugu goriilmiistiir. Ankara 3854 kisi,
Istanbul 5101 ve Kibris 72 kisi olmak iizere toplam kurban sayis1 9027 kisidir (Goksel ve
Basaran, 2016). Eger yapilan aragtirma i¢in diizenlenen phishing saldiris1 zararsiz

olmasaydi, 9027 kisi bu saldiridan etkilenecekti.
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I11.  BOLUM: QR KOD SALDIRILARINA KARSI ALINABILECEK
ONLEMLER

Ikinci boliimde bahsi gecen saldirilara karsi almabilecek Onlemlerin basinda
giivenlik zincirinin en zayif halkasi olan insanin sosyal miithendislik saldirilarina kars1 daha
dikkatli olmasi, kaynagi bilinmeyen QR Kodlar1 okutmamalar1 gerekmektedir. QR Kodlar
insanlar tarafindan okunamadigi i¢in, kullaniciya bilgi vermek icin igerik gosterimi
yapilabilir (Krombholz ve digerleri, 2014: 8). Bunun yani sira QR Kod okutmak icin 6zel
olarak gelistirilmis giivenli QR Kod okuyuculart kullanarak okutulan QR Kodun

Giivenilirligi test edilebilir.

QR Kodlaryla ilgili gesitli glivenlik sorunlarinin ele alinmasi i¢in yaklagimlar
vardir. Kullanict belirli bir baglantiy1 agmadan 6nce URL'yi manuel olarak kontrol
etmelidir. Ayrica, bir web sitesinin gegerli bir sertifikas1 yoksa veya gilivenli olmayan bir
baglant1 kurmaya calisirsa, QR Kod okuyucusu kullanictyr uyarmalidir. Dijital imzalar QR
Kodunun i¢ine dahil edilebilir. Ayrica QR Kodlarin1 kullanarak eszamanl sifreleme ve

verilerin gizliligi saglanabilmektedir (Ahuja, 2014: 3879).

Giivenli bir QR Kod sisteminde, (i) QR Kod iireten yazilimda kimlik dogrulama
mekanizmasinin olmasi, veri biitiinliigliniin  saglanmasi, (i1) ¢evrimi¢i igerigin
dogrulanmas1 ve (ii1) QR Kodda olas1 zararli igerigin izole edilmesi gibi 6nlemleri igermesi

gerekmektedir (Bani-Hani ve digerleri, 2014: 2).

(i) QR Kodun iiretecinin dogrulanmasi ve veri biitiinliigiiniin test edilmesi olasi
Dolandiricilik, SQL Enjeksiyonu, Komut Enjeksiyonu saldirilarina kars1 6nlem olacaktir.
Kodun yaraticisini dogrulamak ve boylece QR Kodunun degistirilip degistirilmedigini
kontrol etmek i¢in dijital imzalarin QR Kod standardizasyonuna ve entegrasyonuna
onemlidir. Dijital imza, saldirganin saglama toplamini (checksum) ve buna gore dogrulama
isleminde degisiklik yapmas1 gerektiginden, QR Kod tabanli saldirilar1 énemli Slgiide
karmasiklastirir. Bununla birlikte, kodlanacak veri miktarindaki artis, gercek verileri
kodlayan alani azaltir. Ayrica, QR Kod okuyuculariin dijital imzalar1 dogrulayacak ve

SSL'ye benzer sekilde dogrulamanin basarili olup olmadigini belirtecek sekilde
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uyarlanmasi gerekmektedir (Krombholz ve digerleri, 2014: 7-8). QR Kodun iiretecinin
dogrulanmasi ve veri biitiinliigiiniin test edilmesi amaci ile dijital imza algoritmalarinin

yani sira sifreleme ve 6zetleme algoritmalar1 da kullanilmaktadir.

(i) QR Kodlar ile karsilan en sik saldirt olan giivenilir olmayan URL’e
yonlendirme sonucu; kimlik avi, zararli yazilimin (viriis, solucan, truva ati1) yayilmasi
saldirilarina karsi ¢evrim igi igerigin giivenilirliginin test edilmesi gerekmektedir. QR Kod
okuyucu uygulamanin sahte ve gercek URL ayrimini yapabilmesi gerekmektedir. QR
Kodun kotii niyetli URL igerip icermedigini tespit etmek icin bircok uygulama
onerilmistir. Ornegin, QRphish API uygulamasinin, tespit mekanizmas: olarak, %93,34
dogrulukla Phistank (David Ulevitch, 2006) gibi halka agik kara listesinden daha iyi ve
algilama mekanizmas1 %82,9 daha fazla URL saptama yetenegine sahip oldugu

bilinmektedir (Alnajjar ve digerleri, 2016: 553-560).

(ii1)) Calistirilabilir kodlarin veya komutlarin QR Kodu okutulan cihazin
kaynaklarina ulasmasii onlemek i¢cin QR Kod igeriginin izole edilmesi gerekmektedir.
Icerigin izole edilmesi ile gizliligin ihlali, kisisel bilgilere ulasma, okuyucu cihazin
diizenlenecek DDOS ve Bot net gibi saldirilarda arag olarak kullanimi gibi saldirilarin
Oniine gegilebilmektedir. En basit yontemi QR Kod okuyucu uygulama dahil olmak iizere
uygulamalarin QR Kod okuyucu cihazin (akilli telefon, tablet) kaynaklarina (kamera,
telefon rehberi, fotograflar, konum bilgileri vb.) erisimini engellemektir. Okuyucu
uygulama izinleri, arabellek tagmasi, Komut ve SQL enjeksiyonu gibi c¢esitli saldirilar

baslatmak i¢in de kullanilabilir.

Bunlarin yani sira QR Kodun manipiilasyonu saldirisina karsi alinabilecek dnlem
ise maskeleme yontemi veya gorsel QR Kodlar olacaktir; teknik 6zelliklere uygun bir QR
Kodunda siyah beyaz modiillerin dagilimi, belirli bir modeli izlemektedir. Bu desen,
dikkate alinan modiiliin renginin degistirilip degistirilmeyecegini belirtmek icin kullanilan
maske tarafindan belirlenmektedir. Siyah ve beyaz modiillerin esit dagilimindan sapma ne

kadar yiiksekse, QR Kodunun degistirilme olasilig1 o kadar yiiksektir.
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Okuyucu uygulamay1 giivenceye almak i¢in maskeleme yontemlerini kullanmak
icin hata oran1 ve gilivenlik arasindaki degisimin ayrintili bir analizi yapilmalidir

(Krombholz ve digerleri, 2014: 8).

Saldirilar kisminda bahsedilen QRLJacking’e kars1 alinabilecek 6nlemler arasinda,
en basit korunma yontemi QR Kod ile giris yapilmamasidir. Diger dnlemler ise; oturum
onay1 istenmesi, yani oturum agilirken bir onay mesaji ya da bildirimi gelmesi olacaktir. IP
kisitlamalar1, Farkli aglarda (WAN) herhangi bir kimlik dogrulama islemini kisitlamak,
saldirilar1 en aza indirecektir. Lokasyon Bazli Kisitlamalar yapilabilmekte, yani farkli
lokasyonlara dayali kimlik dogrulama islemlerinin kisitlanmasi saglanabilmektedir. Ses
Tabanli Kimlik Dogrulama, bu tiir saldirilar1 hafifletme tekniklerinden birisidir. Ses temelli
kimlik dogrulama adimini bu siiregte, essiz veri liretmenin ve orijinal formuna (SlickLogin
ve Sound-Proof) geri donebilecek sese doniistiirmenin miimkiin oldugu bu tiir bir teknoloji
vardir. Bu yilizden bu teknoloji ile QRLJacking’e karsi 6nlemler alinabilmektedir (Owasp,
2019).

3.1. Maskeleme Yontemi

Maskeler, siyah ve beyaz modiilleri iyi bir sekilde dagitarak yeni bir QR Kod
olusturmak i¢in kullanilmaktadir. 50:50 oranina yakin olarak tiim kodun {izerine
dagitilmaktadir. Bu, resmin kontrastin1 arttirir ve bdylece cihazlarin onu ¢6zmesine
yardimer olmaktadir. Bir QR Kod olusturulurken QR Kodun her bir boliimiine (Sekil 9)
maske uygulanabilmektedir. Cikan sonuglar derecelendirilmektedir. Derecelendirmeye

gore en iyi dagilimla sonuglanan maske secilmektedir (Kieseberg vd., 2010: 3).

Teknik o6zelliklere uygun bir QR Kodunda siyah beyaz modiillerin dagilimi, belirli
bir modeli izlemektedir. Bu desen, dikkate alinan modiiliin renginin degistirilip
degistirilmeyecegini belirtmek i¢in kullanilan maske tarafindan belirlenmektedir. Hata
diizeltici Reed-Solomon kodlarinin sagladigi saglamlik nedeniyle, belirli derecede bozuk
piksellerin QR Kodunu ¢6zme {iizerinde olumsuz bir etkisi yoktur. Siyah ve beyaz
modiillerin esit dagilimindan sapma ne kadar yiiksekse, QR Kodunun degistirilme olasilig1

o kadar yiiksektir. Okuyucu yazilimimi giivenceye almak ve maskeleme ozelliklerini
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kullanmak i¢in hata orani ile giivenlik arasindaki degisimin ayrintili bir analizi faydali

olacaktir (Krombholz vd., 2014: 8).

3.2. Filigranlama

Internet ve medyadaki ticari faaliyetlerin ¢ogalmasi nedeniyle giivenligi arttirmak
gerekmektedir. Zhang ve Yoshino g¢alismalarinda; QR Kodlarin igine dijital goriintiiler
yerlestirmek i¢in yeni bir filigran basma yontemi gelistirilmistir. Bu yontem, kesikli dalga
dontisiimii (Discrete Wavelet Transform-DWT) iizerine kuruludur. DWT tabanh filigran
kullanilarak, orijinal goriintii bloklara ayrilip, filigran sinyalleri igine gomiilmektedir.
JPEG sikistirma i¢in saglam oldugunu gostermislerdir. Gomiilii bilgiler, goriintiiler icerige
gore orijinalin %]11'ine kadar sikistirtlsa bile dogru sekilde ¢ikarilabilmektedir (Zhang ve
Yoshino, 2008: 3-6). Kotii niyetli kisiler tarafindan artan saldirilar nedeniyle, dijital
filigranli QR Kodlar giivenlik alaninda dikkat ¢ekmektedir. QR Kodu DWT-Genetik
Algoritmaya dayanan bir ses filigran1 semasi ile filigranlama iizerine ¢aligmalar
yapilmistir. Boylece, veri gizleme i¢in yeni bir yontem 6nerilmistir (Poomvichid vd., 2012:

171-174).

3.3. Dijital imza

Giivenligi arttirmak icin etkili bir ara¢ oldugu kanitlanmistir. Kodun yaraticisini
dogrulamak ve bdylece QR Kodunun degistirilip degistirilmedigini kontrol etmek icin
dijital imzalarm QR Kod standardizasyonuna ve entegrasyonuna énem verilmelidir. Dijital
imza, saldirganin saglama toplamini (checksum) ve buna gore dogrulama isleminde
degisiklik yapmas1 gerektiginden, QR Kod tabanli saldirilar1 6nemli Olgiide
karmagiklastirir. Bununla birlikte, kodlanacak veri miktarindaki artis, gergek verileri
kodlayan alan1 azaltmaktadir. Ayrica, QR Kod okuyucularinin dijital imzalan
dogrulayacak ve SSL'ye benzer sekilde dogrulamanin basarili olup olmadigini1 belirtecek
sekilde uyarlanmas1 gerekmektedir. Sonug¢ olarak, dijital imzalarm QR Kod ile

entegrasyonunu gelistirilmelidir (Krombholz ve digerleri., 2014: 7-8).

Akilli cihazlar, tablet gibi tirlinlerde yiiklii bir giivenlik yazilimi bulunmamaktadir.

Ek olarak, bir giivenlik yaziliminin yiiklii olmas1 da saldirilara kars1 koruma saglayacaktir.
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Bu tip gilivenlik programlarini yiiklemek, siber suglularin kétii niyetli saldirilarina karsi
daha duyarli olmaktadir. Bunun i¢in, uygulama magazasinda {icretli veya iicretsiz
uygulamalar bulunmaktadir. Orn: Kaspersky Mobile Security, AVG Antivirus, Avast
Antivirus, Eset Mobile Security vb. QR Kod bankacilik uygulamalar1 haricinde; kullanici
ad1, sifre, banka hesap bilgileri, kredi kart1 bilgileri istememektedir. Eger ki bu bilgileri
isteyen bir siteye yonlendiriyorsa giris yapilmamasi ve herhangi bir bilgi verilmemesi
gerekmektedir. Bu durumda QR Kodun yonlendirdigi URL’den siiphelenmek miimkiindiir
(CSO From IDG Communications., 2011).

3.4. Gorsel QR Kodlar

Son yillarda, arastirmacilar QR Kodu estetik unsurlarla donatmaya c¢alismis ve
gorsel agidan giizellestirilerek, gorsel algi bozulmasini en aza indirecek kod ¢6zmesi kabul
edilebilir yapida kodlar formiile edilmistir. Bu amagcla kod i¢indeki modiillerin sekli ve
rengini degistirilebilir veya bir resim QR Koda gomiilebilmektedir (Lin ve digerleri, 2015:
1515). Bu yontem, degistirilmis QR Kodlarimi tespit etmede kullaniciyr 6nemli dlgiide
desteklemektedir. Tema ne kadar karmasik olursa, bir saldirganin QR Kodlarmi goze
batmayan bir sekilde degistirmesi zorlagsmaktadir (Krombholz ve digerleri, 2014: 7). Sekil
15°te Modiillerin rengi ve sekillerin degistirilebildigi gorsel yer almaktadir. Sekil 16’ta QR

Koda i¢ine gomiilen resim, marka amblemi gibi gorseller yer almaktadir.
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Sekil 15. Modiillerin Rengini ve Seklini Degistirme

Sekil 16. Resim Gomme (Embedding a Picture) (Lin ve digerleri, 2015:
1515).
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Renkler, harfler, resimler veya logolar gibi iist diizey gorsel ozellikleri iceren
kodlara Gorsel QR Kodlar denmektedir. Gorsellik olarak ¢ekici olan QR Kodlari liretmekte
son yillarda oldukga artis olmustur. Ancak dikkat edilmesi gereken Onemli nokta ise,
okunabilirliginden 6diin vermeden gorsel olarak ilging bir QR Kodu olusturmaktir. Chu ve
digerleri tarafindan yiiksek kalite gorsel QR Kodlar iiretebilmek igin gelistirilen yar1 tonlu
QR Kod (Halftone QR Code) yaklasimi 6nerilmistir (Chu ve digerleri, 2013: 1-8). Sekil

17’ de olusturduklar1 algoritma sayesinde yapilan ii¢ adet yar1 tonlu QR Kod verilmistir.

Sekil 17. Olusturulan ii¢ yar1 tonlu QR Kod Ornekleri (Chu ve digerleri, 2013: 1-8).
3.5. Kimlik Dogrulama

Bankacilik uygulamalarinda kullanilan, kimlik Dogrulama (One Time Password)
yalnizca bir kez gecerli olarak olusturulan paroladir. Kullaniciya, algoritma ve sifreleme
anahtar1 kullanarak tek seferlik kullanabilecegi parola verilmektedir. Kimlik Dogrulama
sunucusu tarafindan ise, ayni algoritma ve anahtar paylasilarak sifrenin gecerliligini

kontrol edebilmektedir (Lee ve digerleri, 2010: 644-645).

3.6. QR Kod Okuyucu Yazilimlar

Belirtilen saldirilar neticesinde, QR Kodun giivenilirligini test eden yazilimlar
gelistirilmistir. Norton Snap QR Kod Okuyucu, Symantec Norton tarafindan gelistirilen
Android giivenlik uygulamasidir. Kullanicilar1 QR Kodu ¢evrimigi tehditlerden korumay1
amaclayan bir QR Kod tarayici uygulamasidir. Uygulama, QR Kodlarinda kodlanmis
URL'lerin giivenligini kontrol etmektedir. Ardindan kullanicilara bu web sitesinin giivenli
olup olmadigina dair tavsiyelerde bulunmaktadir. Web sitesi giivenli degilse, uygulama bu

siteye erisimi engelleyecektir. QR ve Barkod okuyucu, barkodlar1 giivenli bir sekilde
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okumay1 amaglayan diger bir uygulamadir. Okuyucunun, iletisim bilgileri gibi kisisel

bilgilere ulagsma izni yoktur (Bani-Hani ve digerleri, 2014: 2).

KasperskyLab’in Android i¢in gelistirdigi QR Kod okuyucu ise, kotii amacl
yazilimlara ve kimlik avi tuzaklarina maruz birakmayacak tehlikeli baglantilar igeren sahte
QR Kodlarindan koruyan akilli bir QR Kod okuyucudur (Android Market-a, 2019). Trend
Micro QR Tarayicisi dolandiricilik veya kotii amagli yazilim ve tehlikeli i¢eriklerden uzak
giivenli bir web sitesine yonlendirilmenizi saglayarak tiim kodlar iizerinde yiiksek kaliteli
URL giivenlik kontrolleri sunmaktadir (Android Market-b, 2019). SafeQR uygulamasi,
kimlik avi ve kotii amaclh yazilim saldirilart i¢in kullanilan kotii amagli URL'leri tespit
etmenin etkinligini artirmaktadir. Ayrica bir QR Kodu tarandiginda kullanicinin daha iyi

karar verebilmesi igin, giivenlik algisini artirmaktadir (Shin ve Yao, 2013: 50).

Bu bolimde QR Kod saldirilarina kars1 alinabilecek Onlemler verilmistir. Bu
calisma ile iilkemizde egitimli ve gen¢ niifusun bu saldirilara karsi farkindalik seviyesi
Olciilmek istenmistir. Calismanin temel aragtirma sorusu toplumsal yasamda bireylerin QR
Kodlarin olas1 giivenlik =zafiyetleri ve yaratacagi sorunlar hakkindaki farkindalik

seviyelerinin tespit edilmesi iizerinedir.
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IV. BOLUM: ARASTIRMA YONTEMIi

QR Kodlarin, kotii niyetli kigiler tarafindan kimlik avi saldirilarinda
kullanilabilecegini gbéz Oniinde bulundurarak, kullanicilarin bu tiir saldirilara karsi
davraniglar1 arastirilmak istenmistir. Egitimli kullanicilarin QR Kodlar ile ilgili giivenlik
konusunda ne derece bilgi sahibi olduklar1 belirlenmek istenilmistir. Gordiikleri herhangi
bir QR Kodu tarayan kullanicilar, bunun her zaman ki gibi risksiz bir islem olmadigin1 fark

edip etmediklerinin belirlenmesi hedeflenmistir.

Bu ¢alisma ile insanlarin halka agik yerlerde bulunan QR Kodlar1 taramadaki
motivasyonlarinin ne oldugunu anlamak ve QR Kodlar ile kimlik av1 saldirisinin ne kadar
etkili olabilecegi konusunda farkindalik yaratmak istenmistir. Bu nedenle olusturulan QR
Kodlara URL vererek, bir web sitesine yonlendirilmistir. Bu web sitesinde, QR Kodla ilgili
hazirlanan giivenlik farkindalik anketini katilimeilardan doldurmasi istenilmistir. Taratilan

QR Kod sayesinde ¢evrimi¢i anketimiz bir web tarayicisinda agilmaktadir.

Algilanan QR Kod giivenlik riskini ve bunun nasil azaltilacag iizerine ¢aligmada
(Yin ve digerleri, 2013) kullanicilarin QR Kod giivenlik riskleri konusundaki farkindaligini
aragtirmak ve kullanicilarin kotii niyetli QR Kodlarmin uyarilarina nasil yanit verecegini
belirlemek igin c¢evrimigi bir anket uygulanmistir. Anket sonuglari, bilgisayar ve
teknolojide daha fazla deneyime sahip olan kullanicilarin, uyart mesajlarin1 gérmezden
gelmelerinin daha muhtemel oldugunu ve kullanicilarin ¢ogunlugunun, QR Kod riskleri

konusunda diisiik diizeyde farkindaliga sahip oldugunu gostermistir.

Yapilan benzer bir ¢alisma; (Kapsalis, 2013: 35-59) Viyana, Helsinki, Atina ve
Paris sehirlerinde yapilmistir. Ayni sekilde bir ¢evrimici anket ile farkli sehirlerde ve
tilkelerde yapilmistir. QR Kodlar Japonya’da, Avrupa’dan ¢ok daha popiilerdir. Caligsma,
Tokyo’da da yapilmak istenmis fakat, Ulusal Enformatik Enstitiisii Etik Boliimiinden
istenilen gereklilikler yerine getirilemedigi i¢in anket yapilamamistir. QR Kod Saldir
senaryosu gercege cok yakin sekilde tasarlanmasi ve kullanicilarin QR Kod etiketlerinin
onlar1 nereye yonlendirdigini tam olarak bilmemeleri gercegi Tokyo’daki calismay1

imkansiz hale getirmistir. Farkli konumlara yerlestirilen QR Kod etiketleri ile
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kullanicilardan QR Kodun taratilmasi ve g¢evrimigi anketin doldurulmasi istenmistir. Bir

web sitesi kullanilarak, web trafigi de gozlenmistir (Kapsalis, 2013: 35-59).

Bu calisma da ise; sade, talimatli ve resimli olarak ii¢ farkli QR Kod Afisi
hazirlanmistir. Bu afisler Ankara ilinde, Baskent Universitesi Baglica Kampiisii ve
Hacettepe Teknokent’e asilmistir. Teknoloji ile i¢ ige, belli bir bilgi birikimi sahibi olan

geng nesil hedef kitlesi olarak se¢ilmistir.

4.1. Cevrimigi Anket

Bu calismada loannis Kapsalis’in (2013) QR Kod olgegi birebir Tiirkge’ye
cevrilmek suretiyle kullanilmigtir. 5 adet QR kod ile ilgili soru ve 2 adet demografik
sorular ile toplamda 7 adet soru ankette yer almaktadir. Anket, katilimcilarla etkilesim
acisindan 6nemlidir. Katilimeilar1 sorular ile bogmamak, formu doldururken sikilmamalari
igin, 3 dakika da doldurabilecekleri basit ve kisa bir ankettir. Google Forms, iicretsiz
cevrimici anket olarak kullanilabilecek formlar olusturabildigimiz bir hizmet sunmaktadir.
Ayrica, anketin otomatik olarak bir elektronik tablo ile iligkilendirilmis olmasi, cevaplarin
izlenmesini kolaylastirdigi igin tercih edilmistir. Bir katilimer ¢evrimici ankete ulastiginda,
anketin amacinin ne oldugu hakkinda bilgi ve QR Kodu tarattiklar1 i¢in tesekkiir mesaji

almaktadir.

Arastirma i¢in olusturulan QR Kodlar, akilli telefonlar araciligiyla taratildigi zaman
bir web sitesine yonlendirmektedir. Acilan bu web sayfasinda ¢evrimi¢i anket yer
almaktadir. “Google Forms” yardimiyla olusturulan bu anket, Tablo 2 de yer almaktadir.
Arastirmada anket sorularmin tiimiine cevap istenildigi ig¢in, Google Forms’da sorulara
“gerekli” secenegi secilmistir. Boylelikle toplamda 7 soru bulunan anket, tiim sorular

cevaplanmadan tamamlanmayacaktir.

Tablo 2. Anket Sorulari ve Siklari

Sorular Siklar

1- Bu QR Kodu neden taradiniz? a) Merak Ediyordum.
b) llgili bilgi beni ¢ekti.
c) Resim ilgimi ¢ekti.
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d)
€)

)
9)

Sikilmigtim.
QR Kodun
bilmiyorum.
Cevap vermek istemiyorum.

ne oldugunu

Bu QR Kodu taramadan Once
herhangi bir siipheniz veya koti
beklentiniz var mi1?

a)

b)

c)
d)

Hayir, her seyin giivenilir oldugunu
diistindiim.

Hayir, hi¢ diisiinmedim.

Evet, biraz garip goriiniiyordu.
Evet, her zaman siipheliyim.

Bir QR Kodu tararken, baglantiy1
ziyaret etmeden Once web adresini
kontrol ediyor musunuz?

a)
b)

c)
d)

Evet.

Hayir, ¢linkii QR Kod okuyucum
otomatik olarak baglantiy1 ziyaret
ediyor.

Hayir.

Web  adresini  nasil
edebilecegimi bilmiyorum.
Kontrol edip etmedigimi
hatirlayamiyorum.

kontrol

Hi¢bir  kimlik
kurbani1 oldunuz mu?

avi saldirisinin

a)
b)

c)

d)
e)

f)

Evet.

Emin degilim.

Hayir, ama tanidigimizin basina
geldi.

Hayir.

Kimlik av1 saldirisinin ne oldugunu
bilmiyorum.

Cevap vermek istemiyorum.

QR Kodlarmi
tartyorsunuz?

ne siklikla

a)
b)
c)
d)

Ne zaman gorsem.
Cok sik.

Nadiren.
Neredeyse hig.

Cinsiyetiniz ne?

a)
b)

c)

Erkek.
Kadin.
Cevap vermek istemiyorum.

Yasiniz nedir?

a)
b)
c)
d)
e)
)
9)

18 yasin altinda.

18 —24.

25— 30.

31 —45.

46 — 60.

61 ve usti.

Cevap vermek istemiyorum.
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Katilimcilara ankette sorulan ilk soru, “Bu QR Kodu neden taradiniz?” sorusudur.
Bu soru Katilimcilarin motivasyonunu ortaya g¢ikarmak icin sorulmustur. ilk soruda
cevaplar arasinda “Merak Ediyordum” secenegi yer almaktadir. Merak ¢ogu durumda,
insanlarm bir QR Kodu taramasinin nedenidir. QR Kod afislerini olustururken de bu konu
g0z Oniine alinmistir. Bazi QR Kod afislerinin yanina ilgi ¢ekici resimler konulmustur. Bu
yiizden cevaplar arasina “resim ilgimi ¢ekti” segenegi vardir. QR Kodun altinda “Bu QR
Kodu taramak igin...:” bilgi bulunan yani nasil taratilmasi gerektigi hakkinda bilgi veren
ve yonlendiren afis iginse “ilgili bilgi beni g¢ekti” cevabi1 yer almaktadir. Geri kalan
cevaplar ise; “sikilmistim”, “QR Kodun ne oldugunu bilmiyorum”, “cevap vermek
istemiyorum” ve “Diger:...” seklindedir. Katilimcilarin cevap vermeme haklarinin da
bulundugu gibi ayn1 zamanda kendileri de bir seyler eklemek isteyenler i¢in “diger” kismi1
yazi yazilacak sekilde ayarlanmistir. Burada katilimcilardan farkli sekillerde geri doniisler

saglanmast durumunda soruya katkida bulunacaklardir.

Cevrimi¢i anketin ikinci sorusu, katilimcilarin bir QR Kodu taramadan Once
herhangi bir silipheleri olup olmadigin1 veya herhangi bir k&tii amacglh icerik bekleyip
beklemediklerini igeren sorudur. QR Kodun nereye yonlendirdigini bilmediklerinden, bir

QR Koduyla kétii amagli igerige erisebileceklerini akilda tutmalari saglanmak istenilmistir.

Diger bir soruda, katilimcilarin Phishing “Kimlik Avi” saldirisinin kurbani olup
olmadig1 sorulmustur. Boylece katilimcilarin, bilgi teknolojileri (BT) giivenligi konusunda
gecmise dair bilgiler verecegi diisiiniilmiistiir. Ayn1 zamanda, QR Kodlara asina olan

katilimcilarin bilgilerinin seviyeleri hakkinda da bilgi edinilebilecegi diistiniilmistiir.

Ayrica katilimecilara QR Kodlari ne siklikla taradiklart sorulmustur. Bu sorudan
elde edilen veriler, katilimcilarin QR Kodlarina aginaliklariyla giivenlik farkindaligi
diizeyleri arasinda bir iligski olup olmadigini dogrulamasia yardimci olacaktir. Tarama
siklig1 hakkinda toplanan bilgiler ayrica QR Kodlarinin kabuliine ve kullanimina genel bir
bakis saglamaktadir.

Katilimcilarin yasi ve cinsiyeti hakkinda bilgi toplamak ig¢in demografik sorular da

ankette yer almaktadir. Bu bilgiler, yas ve cinsiyete bagh olarak giivenlik bilincinin ve
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seviyesinin nasil etkilendigine dair ¢ikarimlarda bulunmaya yardimci olacaktir. Beklenti,
geng katilimcilarin bu ankette aktif olmalaridir. Ancak yasam boyu 6grenme egilimleri ile

alinan egitim ve yasanilan tecriibeleri de kesfetmek gereklidir.

Ankette, bazi sorularda katilimcilar “Cevap vermek istemiyorum” sec¢enegini
secerek, soruyu atlayabilmesi saglanmistir. Bir sorunun onlar igin ¢ok hassas veya
uygunsuz olduguna inanmalar1 ve herhangi bir bilgi vermemeyi tercih etmeleri durumu

i¢in katilimcilara bu se¢enek verilmistir.

QR Kodu taratip web sayfasina yonlendirildikten sonra anket formunu doldurmama
gibi problemler i¢in web trafigi izlenmistir. Bu sebeple “Google Analytics” kullanilmigtir.
Google tarafindan sunulan iicretsiz bu hizmet, katilimcilarin; Sitenizin ne kadar siklikla
ziyaret edildigi, lokasyonu, sayfada vakit gegirme ve ortalama gecirdigi siire bilgisi, hemen
¢ikma orani (sayfayi ziyaret eden katilimcilarin hizli bir sekilde ¢ikmalari), mobil cihazdan
mi1 yoksa masaiistii bilgisayardan mu1 girig yapildig1 hakkinda bilgiler vermektedir. Ayrica
bu bilgilere giinliik, aylik ve saatlik olarak ulasilabilmektedir.

Google Analitik, web sayfasinin trafigini, doldurulan anket sorulari ve
doldurulmadan c¢ikan kisilerin ayirt edilmesi gibi bilgileri saglamaktadir. Caligmada
kullanilan web sitesi, Baskent Universitesi’nin dgrencilerine belli bir boyut dahilinde
ticretsiz olarak sagladigi alan adidir. 3 adet farkli QR Kod i¢in (sade, talimatli, resimli), 3
farkli URL baglant1 olusturulmus bdylece her bir QR Kod igin istatistikler ayri ayri

hesaplanmuistir.

4.2. Lokasyon ve Hedef Gruplar

Lokasyon olarak Tiirkiye, Ankara ili, Baskent Universitesi Baglica Kampiisii ve
Hacettepe Teknokenti segilmistir. Baskent Universitesi Baglica Kampiisiinde, 1085
ogretim eleman: ile 14804 Ogrenci bulunmaktadir (Baskent Universitesi, 2019). Afisler
tiniversitede yer alan servis duraklari, kafeteryalar, yemekhaneler, kirtasiye-fotokopi
kisimlar1, market vb. yerlerdeki duyuru panolarina asilmistir. Ek olarak, biinyesinde 267

adet firma bulunan Ankara Hacettepe Teknokent duyuru panolarina QR Kod afisleri
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yerlestirilmistir (Hacettepe Teknokent, 2019). Teknoloji okur-yazari olan ve akilli mobil

cihaz kullanan geng nesil hedef kitlesi olarak segilmistir.

Baskent Universitesi Baglica Kampiisii ve Hacettepe Teknokent duyuru panolari,

kafeterya ve servis duraklarina asilan afis fotograflar1 Tablo 3’de yer almaktadir.

Tablo 3. Asilan QR Kod Afisleri

HACETTEPE HACETTEPE

VERSITESI )/ TEKNOKENT

Film Maratonu:
ANTIBIYOTIK
DIRENCI

Hacettepe Teknokent Panosu

i 3 & L Z8TS. .’-..‘-.‘«.7:&4‘;“
Baskent Universitesi, Sosyal Bilimler
Enstitiisii Duyuru Panosu
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4.3. Calisma Kisitlari

Calisma, hedef kitlesi kapsamindaki Ankara ilinde bulunan diger tniversite ve
teknokentlerde de uygulanmak istenmis fakat bazi prosediirler/izinler gerekliligi ile
karsilasilmustir. Tlgini basvurularin yapilmasina ragmen sonu¢ alinamadig1 icin ¢alismada

sadece Baskent Universitesi ve Hacettepe Teknokent ile sinirli kalimustir.

4.4. QR Kod Afisleri

Calisma dahilinde, asagida detaylari verilen 3 farkli QR Kod tasarlanmistir.

4.4.1. Sade QR Kod Afisi

Siyah beyaz renkte, en sade sekliyle olan QR Kod afiglerinin kisiler tarafindan
ilgi ¢ekmesi ve okutulma sayisina bakilmasi i¢in yaninda higbir bilgi ve baska resim
icermeyen haliyle asilmistir. Sade QR Kod: https://mail.baskent.edu.tr/~21710225/normal/
linkine gitmektedir. Sekil 18’de Sade QR Kod afisi yer almaktadir.

Sekil 18. Sade QR Kod Afisi
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4.4.2. Talimath QR Kod Afisi

Bu Afiste QR Kodun altinda, QR Kodun nasil taratildigini1 anlatan bir agiklama
yer almaktadir. Bu agiklama ile kodu taramak isteyen kisiler, buradaki yonlendirmeye
uyarak kodu tarayabilirler. Daha 6nce QR Kodu taramamis, bu konu hakkinda bilgi sahibi
olmayan ve deneyimsiz katilimcilarin herhangi bir problem yasamadan QR Kodu
taramalarinin saglanmast amaglanmustir. Talimatlh olan QR Kod:
https://mail.baskent.edu.tr/~21710225/tanimli/ linkine gitmektedir. Sekil 19°da Talimath
QR Kaod afisi yer almaktadir.

Bu QR Kodu telefonunuza taramak i¢in;

1) Akill telefonunuzun kamera uygulamasini agin. (Eger “QR Kodlar1 tarama”
secenegi etkin degilse liitfen kamera ayarlarindan etkinlestirin.)

2) Akill telefonunuzu, QR Kodu kamera uygulamasina goriinecek sekilde tutun.
(Arka kamera agik olmalidir.)

3) QR Kod ile iliskili baglantiy1 agmak i¢in ekranda ¢ikan bildirime tiklayin.

4) Eger taratamadiysaniz, Google Play Store veya Appstore’dan “QR Code Reader
And Scanner” Kaspersky Lab kaynakli olan uygulamayi indirip taratabilirsiniz.

Sekil 19. Talimathi QR Kod Afisi
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4.4.3. Resimli QR Kod Afisi

QR Kodun yaninda ilgi ¢eken ve merak uyandiran resimler kullanilmistir.
Secilen resimler, insanlarin ilgisini ¢ekecek para, parti, 6diil gibi cagrisimlar igermektedir.
Secilen resimlerin diger QR kod afislerine gore daha fazla merak uyandirip QR Kodun
taratma sayisinda anlamli bir artis gerceklestirmesi beklenmistir. Merak duygusunun,
kisilerin basina agacagi sorunlara ragmen taratilmasinin ve bunun gilivenlik zafiyeti
olusturdugu gosterilmek istenmistir. Resimli olan QR Kodlar:
https://mail.baskent.edu.tr/~21710225/resimli/ linkine gitmektedir. Sekil 20 ve Sekil 21°de
Resimli QR Kod afisleri yer almaktadir.

Sekil 20. Resimli QR Kod Afisi 1
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Sekil 21. Resimli QR Kod Afisi 2
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V. BOLUM: ANALIiZ VE BULGULAR

QR Kodlarin degistirilebilmesi ve 1.4.’te belirtilen QR Koda saklanabilecek veri
miktarina bakildiginda, kot niyetli kisiler tarafindan kimlik avi saldirisinda bir saldiri
vektorii  olarak kullanilabilmektedir. Bu nedenle, ¢evrimi¢i anket kullanilarak
katilimcilardan veriler toplanmistir. Toplanilan verilere gore ulasilan sonuglar bu kisimda

belirtilmistir.

Teknokent ve Universitede yapilan anket calismasinda QR Kodlari igeren afisler 40
giin (3 Ekim 2019 - 11 Kasim 2019) boyunca asili kalmistir. Daha 6ncede belirtildigi gibi
QR Kodlarin cevaplarini toplamak i¢in “Google Forms” kullanilmistir. Ek olarak, web
sayfasi trafigi izlemek iginde “Google Analytics” kullanilmistir. Hacettepe Teknokent’de
Dort Blok i¢inde bulunan genel duyuru panolarina her bir panoya bir adet asilacak sekilde
toplamda 3 adet QR Kod afisi asilmustir. Baskent Universitesinde; 14 adet genel pano
(servis duraklar1 ve genel gecilen yerler), 26 adet fakiilte ve enstitli panolar1, 17 adet ise
kafeterya, kirtasiye, market ve yemekhane olmak iizere toplamda 57 adet QR Kod afisi
astlmistir. Teknokent ve Universite ile birlikte asilan toplam QR Kod afis miktar1 60
adettir.  Asilan QR Kod afigleri Sade, Talimatli ve Resimli sayisi esit olacak sekilde
dagitim yapilmistir.

QR Kod afisinin yonlendirdigi web adresinin tiklanma sayis1 ve anketi cevaplayan
sayisint gosteren Sekil 22°den anlasilacag: iizere; sade QR Kod afisi yonlendirdigi web
adresi 52 kisi (%6,24) tarafindan tiklanmig ama cevaplayan kisi sayis1 13’tiir (%1,56).
Talimath QR Kodun yonlendirdigi web adresine tiklayan sayisi 364 kisi (%43,65),
cevaplayan sayis1 111 kisidir (%13,31). Resimli QR Kod afisinin yonlendirdigi web adresi
tiklanma sayis1t 418 kisi (%50,12), anketi cevaplayan sayisi ise 138 kisidir (%16,55).
Toplamda web adresini 834 kisi ziyaret etmis, 262 kisi ise anketi cevaplamistir (%31,41).
Buradan 572 kisinin (%68,59) anketi gordiigli ama doldurmadigi ortaya ¢ikmaktadir.
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Sekil 22. Tiklanma Sayis1 ve Anketi Cevaplayan Sayisi

Katilimeilarin Cinsiyet grafigi Sekil 23’de verilmistir. Sade QR Kod anketine
katilanlarin %15,38’i kadin, %76,92’si erkek ve %7,69’u cinsiyet belirtmek istememistir.
Talimatli QR Kod anketine katilanlarin %43,24°ti kadin, %51,35%1 erkek ve %5,41i
Cinsiyet belirtmek istememistir. Resimli QR Kod anketine katilanlarin %51,45’i kadin,
%40,58’1 erkek, %7,97’si cinsiyet belirtmek istememistir.

Sade QR Kod Talimatli QR Kod Resimli QR Kod
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Sekil 23. Cinsiyet Grafigi
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Toplamda anketimize katilan kadin sayist 121°dir. Erkek sayist 123’tiir. Cinsiyet
belirtmek istemeyen kisi sayist 18’dir. Buna gore toplamda kadinlar %46,1’lik kismu,
erkekler %46,9’1uk kism1 ve cevap vermek istemeyenler ise %7°lik kismi olusturmaktadir.

Kadin ve erkek katilimci sayisi birbirine ¢ok yakindir.

Cinsiyetler aras1 fark en yliksek sade QR Kodda oldugu goriilmektedir. Sade QR
Kodu taratan erkek sayisi kadin sayisindan %61,54 fazladir. Bunun yani sira Talimatli QR
kodu taratan Erkek sayist Kadin sayisindan %8,11 fazla iken Resimli QR Kodu taratan
Kadin sayist Erkek Sayisindan %10,87 fazladir. Burada kadinlarin Resimli QR Kodu tercih
etmelerini onlar i¢in dikkat ¢ekici unsurun QR Koda yerlestirilen “parti” ve “para”

gorselleri oldugu diisiiniilmektedir.

Ankete katilan kisilerin yas grafigi Sekil 24’de verilmistir. Sade QR Kod afigini
cevaplayanlarin, %61,54°liikk kismi1 18-24 yas aralig1 yani 8 kisi, %38,46°11k kismi ise 25-
30 yas araliginda yani 5 kisidir. Talimathh QR Kod afigini cevaplayanlarin %85,59’1uk
cogunlugu 18-24 yas araligindadir. %9,01°lik kismi 25-30 yas araligindadir. %2,70°lik
kismu1 31-45 yas araligindadir. %0,90°11ik kisim ise 46-60 yas araligindadir. %1,80°lik kisim
yas belirtmek istememistir. Resimli QR Kod afisinin yas 6lgegine bakildiginda, %81,88’lik
cogunluk 18-24 yas araligindadir. 25-30 yas araliginda bulunanlar %6,52 ve 31-45 yas
araliginda bulunanlar %7,25’lik orana sahiplerdir. Yas soruna cevap vermek istemeyen kisi
sayist 3 kisi olup %2,17’lik orana sahiptir. %0,72’lik kisim da 46-60 yas araligindadir.
Ayn1 zamanda %1,45’1lik oranla 18 yas alt1 (2 kisi) katilim gergeklesmistir.
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Sekil 24. Yas Grafigi

Resimli, talimatli veya sade QR Kod dahil olarak, toplamda 18 yas alt1 2 katilimci,
18-24 yas aralign 216 katilimci, 25-30 yas araligr 24 katilimei, 31-45 yas araligr 13
katilimci, 46-60 yas aralig1 2 katilimci katilmistir. 61 ve {istii yas araliginda anketimize
katilan olmamustir. Yas belirtmek istemeyen toplam kisi sayist ise 5 kisidir. Ankete
katilanlarin %82 si 18-24 yag araliginda iken %0,7’si ise 45 yas tizeridir. Tiim QR Kod
afigleri i¢in 18-24 yas araliginda katilim en yiiksektir. Sade QR Kod afisini 18 yas alt1 ve
30 yas lizeri kimse taratmamistir. 30 yas lizeri katilimcilarin %76’s1 Resimli QR Kodu

taratirken %24 i talimathh QR Kodu taratmistir.

Katilimcilar, toplamda %74,2 oraninda IOS isletim sisteminden, geriye kalan
%25,8 ise Android isletim sisteminden giris yapip ankete katilmigtir. Windows Mobile
veya Blackberry vb. isletim sistemi kullanan mobil cihazlardan katilim olmamistir. En

yiiksek oran Sekil 25°de goriildiigii tizere IOS isletim sistemi ile Apple’a aittir.
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Sekil 25. Mobil Cihaz Isletim Sistemi Dagilim1
5.1. Sade QR Koda Iliskin Analiz

Sade QR Kod sonuglar1 Sekil 26’da gorildigi iizere, “Bu QR Kodu neden
taradimiz?” sorusuna katilimcilar tarafindan, en fazla “Merak ediyordum” cevabi
verilmistir. Ankete cevap veren katilimcilarin ¢ogu %84,62°lik oranla QR Kodu en ¢ok
meraktan taramiglardir. %7,69’1uk kismi “sikilmigtim” yanitini vermistir. Geriye kalan
%7,69 ise, serbest cevap metni olan “Diger:...” segenegini secerek, listteki afigin resmini
cekerken bildirim gelip ankete katildigin1 belirtmistir. Herhangi bir bilgi veya tanimlama
icermedigi igin “Ilgili bilgi beni ¢ekti” secenegi hi¢ segilmemistir. “Resim ilgimi cekti”,
“QR Kodun ne oldugunu bilmiyorum” ve “Cevap vermek istemiyorum” siklar1 da
yanitlanmamustir.  Herhangi bir bilgi veya resim kullanmadan, katilimcilara ipucu
verilmeden oldugu gibi QR Kod asilmistir. Rastgele bir QR Kodu taramak, tahmin
edilemeyen bir igerige erismeye ve tamamen bilinmeyen bir web sitesine ziyaret etmek

anlamina gelmektedir. Insanlarin merakini takip etmesi zararli olabilmektedir.

Stipheyle ilgili olan ikinci soruda, en ¢ok cevap alan sik %46,15’lik oranla “Evet,
biraz garip goriiniiyordu” cevabidir. Katilimcilar tarafindan tuhaf bir goriintii oldugu kabul
edilmis ancak yine merak duygusu 6n plana ¢ikmaktadir. %15,38’1 ise “Evet, her zaman

stipheliyim” cevabin1 se¢mistir. Cevap verenlerin %15,38’i “Hayir, hi¢ diisiinmedim”
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cevabini secerek kotii bir beklenti icerisinde olmadigini belirtmistir. Katilimcilarin

%23,08’1 her seyin giivenli oldugunu diistinmistiir.

Uciincii soruda, katilimcilara web adreslerini kontrol edip etmedikleri sorulmustur.
Hayir cevabi vererek %30,77°1ik kisimla web sitesini kontrol etmeyenler ¢ogunluktadir.
Web sitesini kontrol etmedikleri i¢in insanlarin kolayca saldirtya ugrayabilecekleri
anlasilmistir. QR Kod okuyucusu baglantiy1 otomatik ziyaret edenlerin oran1 %23,08dir.
Bazi okuyucularda web sayfa adresini gosterip bildirime tikladiktan sonra ziyaret
edilmektedir. Web Sayfasinin otomatik olarak ziyaret edilmesi demek kétii niyetli kisilerin
isini kolaylagtiracaktir. Web adresini nasil kontrol edebilecegini bilmeyen kisi orani
%15,38’dir. Kontrol edip etmedigini hatirlamiyorum cevabini verenlerin orani ise

%7,69’dur. Web sitesi kontrol eden yani “Evet” yanitin1 verenlerin orani %23,08’dir.

Dérdiincii soruda, katilimcilara daha once kimlik saldirisina ugrayip ugramadiklar
sorulmustur. %53,85’lik kisim yani biiyiik bir cogunluk, “Hayir” cevabini vererek saldiriya
ugramadiklarini belirtmistir. “Hayir, ama tanidigimizin basina geldi” cevabini verenlerin
orani ise %23,08’dir. Cevaplar arasinda, katilimcilarin magdur olmaktan utanabilecekleri
ve bir yandan bu konuda bilgisiz olduklarin1 sdylemeye c¢ekinebilecekleri i¢cin boyle bir sik
vardir. Kimlik avi saldiris1 kurbani olanlarin yiizdesi ise %7,69’dur. Saldiriya ugrayip
ugramadiklarindan emin olamayan oram1 %7,69 ve kimlik avi saldirisinin ne oldugunu
bilmeyenlerin orani da %7,69’dur. Yani %15,38’1ik kisim kimlik avi saldiris1 hakkinda tam
olarak bilgi sahibi olmadig1 goziikmektedir. Cevap vermek istemiyorum cevabi hig

se¢ilmemistir.
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Sekil 26. Sade QR Kod Cevaplama Oranlari

Katilimcilara besinci soruda; QR Kodlarina asina olduklar1 kesfetmek amaciyla,
QR Kodlarmni tarama sikliklar1 sorulmustur. Ek olarak QR Kodun kendisini yeni bir
teknoloji olarak insanlara kabul ettirmesini ve bunu ne derece basardigi belirlenmistir.
Biiylik cogunluk yani %53,85’lik kisim QR Kodlar1 “Nadiren” taradigi cevabini vermistir.
Geriye kalan siklar esit sekilde cevaplanarak, ‘“Ne Zaman gorsem”, “Cok Sik” ve
“Neredeyse hi¢” siklarinin hepsi %15,38’lik cevaplanma oranina sahiptir. “Cok sik” ve

“Neredeyse hi¢” gibi birbirine zit iki sikta ayn1 oranda cevap almistir.

5.2. Talimath QR Koda iliskin Analiz

Talimatlhh QR Kod sonuglart Sekil 27°de gorildiigi tizere, “Bu QR Kodu neden
taradiniz?” sorusuna katilimcilar tarafindan, en fazla “Merak ediyordum” cevabi
verilmistir. Ankete cevap veren katilimcilarin ¢ogu %75,68’lik oranla QR Kodu en ¢ok
meraktan taramiglardir. %3,60’lik kismi “Resim ilgimi ¢ekti” yanitin1 vermistir. Siyah
beyaz orijinal halde QR Kod ile birlikte, kodu taramak i¢in altinda tanimlama yer alan afis,
katilimcilar tarafindan ilgi ¢ekmistir. “Sikilmistim” yanitin1 verenler %14,41°lik kismi

olusturmaktadir. “Ilgili bilgi beni cekti” cevabr %1,80’lik oranla cevaplanmistir. Soruya
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cevap vermek istemeyen katilimcilar da %1,80’lik oran olusturmaktadir. QR Kodun ne
oldugunu bilmeyen ise %0,90’dir. Diger secenegini segip, kendisi cevap vermeyi tercih
eden katilimcilar (%1,80); QR Kodun Kocaman oldugundan dolay1r merak ettiklerini ve
virlis programinin aktif oldugunu yazmislardir. Altinda tanimlama olmasina ragmen, QR

Kodu resim olarak diisiiniip bu yiizden “Resim ilgimi ¢ekti” yanit1 daha fazla verilmistir.

Siipheyle ilgili olan ikinci soruda, en gok cevap alan sik %55,86’lik oranla “Hayr,
hi¢ diistiinmedim” yanitidir. %7,21 ise “Evet, her zaman silipheliyim” cevabin1 segmistir.
Cevap verenlerin %19,82’1 “Evet, Biraz garip goriinliyordu” cevabini vermistir.
Katilimeilarin %17,12°si her seyin giivenligi oldugunu diisiinmiistiir. QR Kodun altinda bir
yazi bulunmasi, hi¢ diisiinmeden yaziya giivenip QR Kodu okutanlarin ¢ogunlukta

oldugunu gostermektedir.

Uciincii soruda, katilimcilara web adreslerini kontrol edip etmedikleri sorulmustur.
%54,95’lik oranla en ¢ok cevap alan “Evet” secenegi segilmistir. QR Kod okuyucusu
baglantiy1 otomatik ziyaret edenlerin oranmi %23,42°dir. Web sitesi kontrol etmeyen
“Hayir” yanitin1 verenler %14,41°dir. Web adresini nasil kontrol edebilecegini bilmeyen

kisi orant %6,31’dir. Kontrol edip etmedigini hatirlamiyorum cevabini verenlerin orani ise

%0,90°dr.

Dérdiincii soruda, katilimeilara daha once kimlik saldirisina ugrayip ugramadiklari
sorulmustur. %59,46°11k kisim yani biiylik bir cogunluk, “Hayir” cevabini vererek saldiriya
ugramadiklarini belirtmistir. “Hayir, ama tanidigimizin basina geldi” cevabini verenlerin
orani ise %9,01’dir. Kimlik avi saldirist kurbani olanlarin yiizdesi ise %2,70’dir. Saldiriya
ugraylp ugramadiklarindan emin olamayan orani %12,61 ve kimlik avi saldirisinin ne
oldugunu bilmeyenlerin oran1 da %14,41°dir. Cevap vermek istemiyorum yanitini

secenlerin oran1 %1,80’dir.
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Sekil 27. Talimatli QR Kod Cevaplanma Oranlari

Katilimcilara besinci soruda, cevap veren katilimcilarin yarisi yani %50,45’i QR
Kodlar1 “Nadiren” taradig1 cevabin1 vermistir. “Ne Zaman gorsem” yanitini segcen %17,12,
“Cok Sik” yanitin1 segen %13,51 ve “Neredeyse hi¢” yanitin1 segen %18,92°lik oranlara
sahiptir.

5.3. Resimli QR Koda iliskin Analiz

Resimli QR Kod sonuglart Sekil 28°de goriildiigii lizere, “Bu QR Kodu neden
taradiniz?” sorusuna katilimcilar tarafindan, diger QR Kod afislerindeki gibi en fazla
“merak ediyordum” cevabi verilmistir. Ankete cevap veren katilimcilarin ¢ogu (%55,07)
QR Kodu merak ettikleri igin taramiglardir. %25,36’°1l1k kism1 “Resim ilgimi ¢ekti” yanitini
vermistir. QR Kodun yaninda kadin, para ve partiye hazir gibi resimlerin bulunmasi ilgi
cekmesine neden olmustur. En yiiksek merak segenegi secilmesine ragmen, resim bulunan
QR Kodlar diger afislere gore en ¢ok tiklanan (416 ziyaret¢i) ve yanitlanan anket (138)
afisi olmustur. “Sikilmistim” yanitin1 verenler %15,22°lik kism1 olusturmaktadir. “Tlgili
bilgi beni ¢ekti” cevabi hi¢ yanit almamistir. Soruya cevap vermek istemeyen katilimcilar
da %3,62’lik oran olugturmaktadir. QR Kodun ne oldugunu bilmeyen ise %0,72°dir. Kendi

yanitin1 paylagsmasi istenilen serbest cevap segenegi hi¢ segmemistir.
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Stipheyle ilgili olan ikinci soruda, en ¢ok cevap alan sik %48,55’lik oranla “Hayir,
hi¢ diisiinmedim” yanitidir. Kadin ve para resimleri, 6diil kazanmak cinsellik gibi konular1
cagristirtp bir 6n bilgi verdigi diisiincesi ile sliphe uyandirmamistir. %4,35°i “Evet, her
zaman siipheliyim” cevabii se¢mistir. Yani bir kisim ise slipheci davranmistir. Cevap
verenlerin %28,26’s1 “Evet, Biraz garip gorliniiyordu” yanitim1 vermistir. Katilimcilarin

%18,84°1 her seyin giivenligi oldugunu diistinmiistiir.

Ucgiincii soruda, katilimcilara web adreslerini kontrol edip etmedikleri sorulmustur.
%42,03’liik oranla en ¢ok isaretlenen “Evet” segenegi olmustur. QR Kod okuyucusu
baglantiy1 otomatik ziyaret edenlerin oran1 %31,88’dir. Web sitesi kontrol etmeyen “hayir”
yanitini verenler %15,94°diir. Web adresini nasil kontrol edebilecegini bilmeyen kisi orant

%7,97°dir. Kontrol edip etmedigini hatirlamiyorum cevabini verenlerin orani ise
%2,17°dir.
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Sekil 28. Resimli QR Kod Cevaplanma Oranlari

Dordiincii soruda, katilimcilara daha 6nce kimlik saldirisina ugrayip ugramadiklari
sorulmustur. %60,87’lik kisim yani biiyiik bir ¢ogunluk, “Hayir” cevabini vererek saldiriya
ugramadiklarini belirtmigtir. “Hayir, ama tanidigimizin basina geldi” cevabini verenlerin

orani ise %5,80°dir. Kimlik avi1 saldiris1 kurbani olanlarin yiizdesi ise %5,07°dir. Saldirtya
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ugraylp ugramadiklarindan emin olamayan orani %9,42 ve kimlik avi saldirisinin ne
oldugunu bilmeyenlerin orant da 9%13,77°dir. Cevap vermek istemiyorum yanitini

segenlerin oran1 %5,07 dir.

Katilimcilara besinci soruda, cevap veren katilimcilarin yarisindan fazlasi yani
%63,04’liik kism1 QR Kodlar1 “Nadiren” taradigi cevabini vermistir. “Ne Zaman gorsem”
yanitini se¢en %15,94, “Cok Sik” yanitint secen %7,97 ve “Neredeyse hi¢” yanitini secen
%13,04’liik oranlara sahiptir.

5.4. QR Kod Afislerin Toplamna fliskin Analiz

Anketimize katilan katilimcilarin, sade QR Kod, talimatli QR Kod ve Resimli QR
Kod afislerindeki cevaplar dahil olmak iizere toplamda 262 adet anket cevaplanmistir.
Sekil 29°da goriildiigii iizere, ili¢ afisin verileri birlestirilerek resim veya tanim fark

etmeksizin QR Koda olan genel tutum ol¢lilmeye ¢aligilmistir.

Ik soruda, “Merak Ediyordum” olan ilk sik 171 kisi (%65,27) tarafindan
cevaplanmustir. ilgili bilgi beni ¢ekti” olan 2. sik 2 kisi (%0,76) tarafindan cevaplanmustir.
3.S1k olan “resim ilgimi ¢ekti” 39 kisi (%14,89) tarafindan yanitlanmistir. 4.Si1k
“Sikilmistim” 38 kisi (%14,50) tarafindan yanitlanmistir. 5.S1k “QR Kodun Ne oldugunu
bilmiyorum™ 2 kisi (%0,76) tarafindan yanitlanmistir. 6.51k “Cevap vermek istemiyorum”
7 kisi (%2,67) tarafindan yanitlanmistir. Son sik ise, “Diger:...” 3 kisi (%]1,15) tarafindan

yanitlanmugtir. Goriilecegi tizere en yiiksek yanitlanan sik “merak ediyordum” olmustur.

Ikinci soruda, 1.sik olan “Hayir her seyin giivenilir oldugunu diisiindiim” 48 kisi
(%18,32) tarafindan yanitlanmistir. 2.1k olan “Hayir, hi¢ diisiinmedim” 131 kisi (%50)
tarafindan cevaplanmigtir. 3.s1k “Evet biraz garip goriiniiyordu” 67 kisi (%25,57)
tarafindan yanitlanmistir. 4.1k “Evet, her zaman silipheliyim” 16 kisi (%6,11) tarafindan
yanitlanmistir. Soruya gelen en yiiksek cevap sayist goriilecegi tlizere %50’lik kisimla

stiphe veya kotii beklenti iizerine hi¢ diistinmemistir.
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Ucgiincii Soruda, 1.s1k olarak web adreslerini kontroliinii yapan kisi sayis1 122°dir
(%46,56). 2.s1k olan kontrol etmeyip baglantiyr otomatik ziyaret eden kisi sayis1 73’diir
(%27,86). 3.s1k “Hayir” Cevabiyla hi¢ kontrol etmeyen kisi sayis1 42°dir (%16,03). 4.s1k
web adreslerini nasil kontrol edebilecegini bilmeyen kisi sayis1 20’dir (%7,63). 5.s1k web

adreslerini kontrol edip etmedigini hatirlamayan kisi sayist 5 kisidir (%1,91).

Dordiincii Soruda, kimlik avi saldirist kurbani olan 11 kisidir (%4,20). Emin
olamayan 28 kisidir (%10,69). “Hayir, ama tanidigimizin basina geldi” cevabi veren 21
kisidir (%8,02). Kimlik avi saldirisina ugramayan 157 kisidir (%59,92). Kimlik awvi
saldiris1 hakkinda bilgi sahibi olmayan kisi sayist 36’dir (%13,74). Cevap vermek
istemeyenler ise 9 kisidir (%3,44). Daha 6nce kimlik avi saldirisina ugramayan kisiler

cogunluktadir.
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Sekil 29. QR Kod Afislerine Verilen Cevaplarin Toplam1 ve Analizi

Besinci Soruda, Ne zaman gorsem tararim segenegini secen kisi sayist 43°diir
(%16,41). Cok sik tarayanlar 28 kisidir (%210,69). Nadiren tarayanlar 150 kisidir (%57,25).
QR Kodu Neredeyse Hig taradiklarinin yanit1 verenler ise 41 kisidir (%15,65).
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5.5. QR Kodlar Arasi Karsilastirma Analizi

[k Soru olan “Bu QR Kodu neden taradiniz?” sorusu Sekil 30°da goriildiigii iizere
tim QR Kod afislerinde merak edildiginden dolay1 en yiiksek orana sahiptir. Sade QR Kod
afisinde sadece QR Kod bulunmasi insanlar tarafindan merak uyandirmistir. Talimatli QR
Kod afisinde ise, QR Kod disinda resim bulunmamasina ragmen “Resim ilgimi ¢ekti”
seceneginin se¢ilmesinden merak duygusunun yarattigi istek sonucu oldugu sekilde
yorumlanabilir. Diger afislere oranla en yiiksek anket cevap sayisi ve tiklanma orani
bulunan Resimli QR Kod afislerinde ise, “Resim ilgimi ¢ekti” %25,36 secilmistir. “Resim
ilgimi ¢ekti” cevabi1 “Merak Ediyordum” cevabindan oran olarak daha diisiik olmasinin
nedeni siklarda “Merak Ediyordum” secenegi once geldigi igin olabilir. Diger taraftan
“Resim ilgimi ¢ekti” cevabi da aslinda merak duygusunu i¢inde barmdirmaktadir.
Toplamda “QR Kodun ne oldugunu bilmiyorum” segenekleri az sayida isaretlenmistir.
Bunun sebebi QR Kodun giinliik yasantimiza adapte olmaya basladiginin gostergesi olarak

yorumlanabilir.

B Merak Ediyordum | ilgili Bilgi Beni Cekti

® Resim ilgi Cekti Sikilmigtim

H QR Kodun Ne oldugunu Bilmiyorum ® Cevap Vermek istemiyorum

H Diger:... .
[DEGER] [DEGER]

_ [DEGER]

7,69% [DEGER] _ [DEGER]

25,36%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD

Sekil 30. Birinci Soru Cevaplanma Grafigi
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Sekil 31°de goriildiigii tizere, ikinci soruda QR Kodu taramadan 6nce herhangi bir
siipheniz veya kotli bir beklentiniz var m1? sorusu sorulmustur. Her seyin gilivenilir
oldugunu diisiinen katilimcilarin Sade QR Kodda digerlerine gore oranin fazla olmas,
sadece QR Kod c¢iktisinin insanlara daha masum geldigi seklinde yorumlanabilir. Boylece
bir saldir1 yapilacagmnin ihtimalinin olma olasili§i insanlar tarafindan daha diisiik
algilanmig olabilir. Ayn1 zamanda QR Koddan gelebilecek tehlikelere karsi farkinda
olmadiklarin1 gostermektedir. “Hayir, hi¢ diislinmedim” secenek oranlari talimatli ve
resimli QR Kod afislerinde fazla oldugu goziikmektedir. QR Kodun nereye yonlendirdigini
bilmeden resimler ve yaziya giivenerek tehlikeli olabilecegi diisiiniilmemistir. “Evet, biraz
garip goriiniiyordu” segenegi ise sade QR Kodda tek basina yiiksek olmasinin nedeni, QR
Kod ¢iplak gozle okunamadig i¢in ve kodun neyle ilgili oldugu yani altinda herhangi bir

bilgilendirmenin veya resmin olmamasidir.

B Hayir, Herseyin Givenilir Oldugunu disiindim B Hayir, Hi¢ Distinmedim

M Evet, Biraz Garip Goériinlyordu = Evet, Her Zaman Sipheliyim

19,82% 28,26%

0,
23,08% 18,84%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD

Sekil 31. Ikinci Soru Cevaplanma Grafigi

59



Ucgiincii soruda, katilimcilara QR Kodu tararken, baglantiy1 ziyaret etmeden dnce
web adresini kontrol edip etmedikleri sorulmustur. Daha 6nce bahsedildigi gibi, interneti
kullanan kisiler igin URL kontrolii temel giivenlik énlemlerinden birisidir. Linki ziyaret
etmeden Once kontrol yapan kisilerin orani talimatli ve resimli olanda sade QR Koda gore
daha fazladir. Kontrol edip etmedigini hatirlamayan kisi sayist olduke¢a diisiiktiir. Kontrol
etmeyen kisilerin Sade QR Kodda fazla olmasinin nedeni, diger QR Kodlardaki resim veya
talimatin bir 6n bilgi olusturup merak duygusunu arttirdigi seklinde yorumlanabilir.
Dolayisiyla katilimeinin, hangi baglantiya yonlendirildigini kontrol etme orani artmuistir.

Sekil 32°de tigiincii soru cevaplanma grafigi yer almaktadir.

B Kontrol edip etmedigimi hatirlamiyorum
Web adresini nasil kontrol edebilecegimi bilmiyorum
m Hayir

B Hayir, Clink( QR Kod okuyucum Baglantiyi otomatik ziyaret ediyor

M Evet

7,69%

[DEGER] [DEGER]

15,94%

23,08%
54,95%
42,03%

23,08%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD

Sekil 32. Ugiincii Soru Cevaplanma Grafigi

Dordiinci  soruda insanlara kimlik avi saldirisina  ugraylp ugramadiklar
sorulmustur. Sade QR Kodda “Evet” cevabini veren kisiler sade QR Kodun daha masum
ve zarar gelmeyecegi diisiincesiyle hareket etmis olabilecekleri sekilde yorumlanabilecegi
i¢cin orani fazladir. “Hayir, ama tanidigimizin basina geldi” cevabi da ayni sekilde burada
yiiksek oran almistir. Ayni zamanda kimlik avi saldirisina ugramadiklarin1 sdyleyen
katilimc1 oranlar1 da tiim cevaplardan daha yiiksektir. Sekil 33’te dordiincii soru

cevaplanma grafigi yer almaktadir.
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M Evet B Emin Degilim
H Hayir, ama tanidigimizin basina geldi = Hayir

m Kimlik Avi saldirisinin ne oldugunu bilmiyorum m Cevap Vermek istemiyorum
[DEGER]

59,46%

60,87%

23,08%
9,01%

0,
7,69% 12,61%

7,69%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD

Sekil 33. Dordiincili Soru Cevaplanma Grafigi

Besinci soruda QR Kodlar1 tarama siklik dereceleri sorulmustur. En yiiksek orana

sahip cevap nadiren olmustur. Sekil 34’te besinci soru cevaplanma grafigi yer almaktadir.

B Ne zaman gérsem M Cok stk ® Nadiren = Neredeyse Hig

15,38% 13,04%

53,85% 50,45% 63,04%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD

Sekil 34. Besinci Soru Cevaplanma Grafigi
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VI.  SONUC VE DEGERLENDIRME

Bu calismada Kapsalis ‘in (2013) tartisma siralamast model alinmistir. Kapsalis, QR
Kodlarin kullanimina iliskin 5 tartisma konusu belirlemistir. Benzer sekilde bu ¢alismanin
bulgulari, Kapsalis’in tartisma konulari baz alinarak degerlendirilmistir. Bu tartisma
konular1, giris boliimiinde belirtilen aragtirma sorumuzun da cevaplanmasina yardimci

olacaktir.

QR Kod, bir¢ok farkli alanda kullanilan ve hizla gelisen bir teknolojidir. QR Kod,
farkli alanlardan gelen gereksinime gore avantaj ve kolayliklar sunmaktadir. Reklam,
pazarlama, egitim gibi bir¢ok alanda kullanilmaktadir. Ayrica, son zamanlarda bankalarda
para ¢gekme vb. islemler ile QR Kod kullanarak 6deme yontemlerinde yeni hizmetler ortaya
cikmigtir. Bu gelismeler ile birlikte giivenlik endiseleri ortaya g¢ikmaktadir. QR Kod
giivenligi, kisilerin maddi veya manevi olarak zarar gormemesi agisindan Onem
tagimaktadir. Kotii niyetli kisiler tarafindan diizenlenebilecek saldirilarda, kullanici, parola,
kredi kart1 bilgileri vb. gizli ve hassas bilgilerin ele gecirilmesiyle kullanicilarin
beklenmeyen bir maliyet ile karsilasmalar1 miimkiindiir. Bu ¢alismada QR Kodlarin saldir1
amach kullanildig1 kimlik avi saldirilarina (Phishing) odaklanilmistir. Ayrica bu calisma
kullanicilarin QR Kod giivenlik farkindaligi konusundaki bilgi ve seviye diizeylerinin

tespit edilmesine yardimci olmustur.

6.1. QR Kodlar ile Tlgili Karsilasilabilecek Giivenlik Sorunlar

Bu ¢alisma, QR Kodlarin, kimlik avi saldirisin1 gergeklestirme araci olarak nasil
kolayca kullanilabilecegini gostermektedir. Yasal olan web siteleri maskelenerek,
insanlarin kullanic1 adlari, sifreler, kredi kart1 bilgileri gibi hassas bilgiler kotii niyetli
kisiler tarafindan ele ge¢irilme tehlikesi bulunmaktadir. Saldir1 tipleri ¢ok ¢esitli
olabilmektedir. SQL ve komut enjeksiyonu, XSS tarayici tabanl saldirilar kotii niyetli
kisiler tarafindan uygulanabilmektedir. QR Kod ile 6deme yontemlerinde dolandiricilik ve
sahtekarlik yapilabilmektedir. Saldirgan tarafindan orijinal QR Kod manipiile edilerek,
sahte bir QR Kod yapilarak saldir1 diizenlenebilmektedir. Bolim 1.2° de bahsedildigi gibi
Paypal, Tek tik ile deme yontemini bazi iilkelerde devreye sokmustur. QR Kodu tara ve

0de sistemi kolayliklar saglayabilecegi gibi, saldirganlar tarafindan kotiye de
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kullanilabilmektedir. Paypal ile yapilan 6demelerde genellikle O6demenin alicisinin
kullanic1 adi girilmektedir. Saldirgan QR Kodundaki alicinin adini degistirebilmektedir.
Mesru birine ¢ok yakin bir kullanict adi kullanmak, saldirganin miisteriyi fark etmeden
odemelerini hesabma ydnlendirmesini  kolaylastiracaktir. Ozellikle de yardim
kampanyalari, yarigmalar gibi halka acik diizenlenen kampanyalardaki posterlerde veya
afislerde bulunan QR Kodlarini degistirebilmekte ve bu sekilde kimlik avi saldirisi
yapilabilmektedir. Saldirgan, 6denecek olan iicreti kendi hesabina yonlendirebilmektedir.
Su anda, bankalarin ¢ogunlugu miisterilerine, QR kodlarin1 otomatik olarak okuyan ve
O0deme transferlerine donistiiren akilli telefonlar i¢in bir eBanking uygulamasi (internet
bankaciligi uygulamasi) sunmaktadir. QR Kod ile 6deme yonteminin giivenli hale
getirilmesi i¢in, 6deme transferlerinin gergeklesmesi ve alacakli tarafindan giivenli bir
sekilde tahsis edilmesi i¢in bir standart yaymlanmistir. Ayrica transferlerdeki kaybi da

ortadan kaldiran bu sistem “Stuzza” tarafindan onerilmistir (Stuzza.at, 2019).

Bu c¢alismadaki sonuglar analiz edilirken Mobil cihazlarin igletim sistemleri ve
versiyonlar1 da incelenmistir. Mobil cihazlarda toplamda %74,2 oranda en ¢ok IOS isletim
sisteminden giris yapilmistir. Android isletim sisteminden giris yapan kullanici orani ise
%25,8’dir. Google Analitik verilerine gore, katilimecilar arasinda 10S isletim sisteminde,
kullanilan en giincel versiyon 13.1.3 ve en diisiik versiyon 10.3.3 olarak tespit edilmistir.
Android isletim sisteminde ise, en diisiikk 5.0 (Lollipop) ile en giincel Android 10 (One Ul
2.0 tabanl) kullanildig1 gdzlemlenmistir. Isletim sistemi siiriimleri arasinda oldukga fark
oldugu goziikmektedir. Bu caligmada 11 farkli 10S versiyonu ve 47 farkli Android

versiyonu tespit edilmistir. 30 farkli web tarayicisi siiriimii tespit edilmistir.

“eGobbler” saldirgan grubu tarafindan kotii amagh pop-up reklamlar gostermek ve
kullanicilart kotii niyetli web sitelerine yonlendirmeye zorlamak igin tarayici giivenlik
agigindan yararlanan saldirilar yapmaktadir. “eGobbler”, kullanicilar1 kotii amagh sitelere
yonlendirmek i¢in WebKit agigimi kullanmistir. Web tarayicilardaki, web sayfalarinin
islenmesine izin vermek i¢in tasarlanan yerlesim motoru Webkit (Webkit.org) Apple’in
isletim sisteminde kullanilan uygulamalar (6rn:ReplayKit API) ile birlikte giivenlik
aciklarmin oldugu ortaya c¢ikmistir. Bu agiklar yiiziinden kotii amaglar icin olusturulmus
bir web igerigi agmak, saldirganin rastgele bir kod yiiriitmesine (Remote Code Evaluation

zafiyeti), hassas kullanici bilgilerinin desifre olmasina veya cihaza capraz site komut
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dosyasi (Cross-Site Scripting/XSS) saldirilarina izin verebilmektedir. Bu giivenlik agiklari,
bir kullanicinin kétii niyetli bir web sayfasini ziyaret etmesini saglayabilmekte ve saldirgan
tarafindan kullanilabilmektedir. QR Kod, bu tip durumlarda kullanicilar1 cezbetmek
amaciyla birlikte kullanilabilecegi i¢in uygun bir aractir. Basaril1 bir saldirida, saldirganin,
tarayicinin da sahip oldugu kaynaklara erismesine neden olabilmektedir. Bu sekilde
yapilan ve ¢erezleri ¢alma, oturum ele gecirme ve XSS saldirilar gibi cihazin kontroliinii

ele gecirmesine neden olabilecek birgok saldir1 tiirii mevcuttur.

6.2. QR Koduna Saldirmak

Bu caligmada, bir QR Koduna saldirmanin miimkiin olup olmadigin1 goérebilmek
icin II. Boliimde ¢esitli saldir1 yontemleri ve gerceklestirilen saldirilardan bahsedilmistir.
Saldirgan, orijinal QR Kodu manipiile edip, zararlh QR Kod yaratabilmektedir. Renk
degisimi ve modiilleri ile oynanabilmektedir. Bu sekilde QR Kodun yonlendirdigi URL
degistirebilmektedir. Yeni saldirgan bir QR Kod iiretilip, orijinal Kodun iistiine ¢ikartma
seklinde yapistirilabilmektedir. Ancak bu yontem zaman aldigi igin ¢ogu saldirgan

tarafindan tercih edilmese de bu sekilde saldir1 yapilmasi miimkiindiir.

6.3. Kimlik Avi Saldirilarinda Saldir1 Vektorii Olarak QR Kod Kullanimi

Bu c¢alismada, QR Kodlarim kullanarak bir kimlik avi saldirisinin
uygulanabilirligini belirleyecek sekilde tasarlanmis ve yerlestirilmistir. Sonuglara gore,
bdyle bir saldirinin gergeklestirilmesinin miimkiin oldugu ve biiyiik olasilikla basarili bir
sekilde gerceklestirildigini gostermektedir. 834 kisinin QR Kod afislerinin yonlendirdigi
web adresini ziyaret ettigi ve 262 kisinin anketi cevapladigi gértiilmektedir. Bu durum, QR
Kodlarin taratildig1 ve web sayfasini ziyaret ettikleri gergegi bdyle bir saldir1 senaryosunu
miimkiin kilmaktadir. Icerigi hakkinda bilgi vermeyen ve bilinmeyen rastgele bir QR
Kodun taranma orani oldukca yiiksektir. Bu tip saldirilarda, saldirganin ne kadar basarili
olacagi belirsizdir. Kurbanin, degerli bilgileri ¢alinabilmektedir. Saldirinin basaris1 web
sitesinin ne kadar profesyonel olduguna bagli olarak, kurbanin zararli web sayfasin ziyaret

etmesine baghidir.
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Mevcut QR Kodlarini gizlemek veya sahte reklam kullanmak gibi bir saldirganin
izleyebilecegi baska tekniklerle bir kimlik avi saldirisinin etkinligi ve basarisini 6nemli
Olgiide arttirabilmektedir. Bunun yami sira Saldirgan, bir QR Kodunu yenisiyle
ortebilmektedir. Kullanicilar bu durumu fark edebildigi i¢in saldiridan ka¢inma olanaklari
bulunmaktadir. Her durumda, bu saldir1 teknikleri gelistikge gelecekte tekrar bir

arastirmanin konusu olacaktir.

Ankete katilim saglayan kisi sayisinin 262 olmasina ragmen tiim web sitesi trafige
bakildiginda, toplamda 834 kisinin web adresini ziyaret ettigi tespit edilmistir. Bu durum
da anket formunu doldurmanin aslinda daha 6nemsiz oldugu ve 834 kisinin avlandigini

gostermektedir.

6.4. QR Kodlariyla ilgili Tehditlere iliskin Giivenlik Farkindalig Seviyesi

Kullanicilarin giivenlik farkindaligi seviyesini belirlemek igin, ¢evrimici anketten
alinan cevaplar incelenmistir. Cevap olarak kimlik av1 saldirisinin ne oldugunu bilmiyorum
ve emin degilim cevabini secen katilimecr orami diigiiktiir. Buradan katilimcilarin ¢ogu
kimlik avi saldirist hakkinda bilgili oldugu disiiniilebilir. Kimlik avi saldirisina hig
ugramayan yani hayir cevabini verenler en yiliksek ¢ogunluktadir. Tanidiklarinin bagina
gelen olaylar, gazete, televizyon veya kamu spotu gibi yerlerden bilgi edinmis olabilirler.
Fakat biitiin bunlar kullanicilarin kendilerini nasil koruyacaklarmi bildikleri anlamina
gelmemektedir. Kullanicilar ¢cogunluk olarak URL’yi kontrol ettiklerini, zararli olabilecegi
hakkinda hi¢ diisiinmediklerini bildirmistir. Her ne kadar URL olarak Baskent Universitesi
alan adi1 kullanim1 katilimcilara giiven vermis olsa da profesyonelce hazirlanmig bir site
URL’sinde saldirgan basarili olabilir. Buradan, kullanicilarin, kimlik avi saldirisinin ne
oldugu hakkinda teorik bir anlayisa sahip olabilecegi ve fakat genel olarak boyle bir
saldirinin hedefi olabilecegi sonucuna varmaktadir. Bununla birlikte, bilgilerini pratikte
uygulayamayabilir ve kendilerini koruyamayabilirler. Ayrica olas1 tehditlerin farkinda
olsalar bile, onlarla basa ¢ikacak uygun becerilere sahip olmayabilirler. Uygun giivenlik
gostergelerini saglayan etkili mobil giivenlik yazilimi gibi teknik araglarin bulunmamasi bu
durumu daha da zorlagtirmaktadir. Ayrica, ligiincii soruda katilimeilar (%27,86) QR Kod
okuyucum baglantiyr otomatik ziyaret ediyor cevabini vermistir. Otomasyona duyulan

giiven, giivenlik bilinci olusturmada ciddi bir engeldir.
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6.5. QR Koduna Iliskin Giivenlik Sorunlarma Kars1 Alinabilecek Onlemler

Disaridan yazilim yiiklemeye izin veren tek ve diinyanin en popiiler mobil isletim
sistemi Android, bu 6zelliginden dolayr mobil kétii amagli yazilimlarinin basimi ¢eken
Trojan tehditlerine agiktir. Bu sebeple Android mobil cihazlarda virlisten koruma, casus
yazilim 6nleyici cesitli giivenlik uygulamalar1 daha yaygin olarak kullanilmaktadir (Orn:
Eset Mobile Security). I0S isletim sistemi her ne kadar en giivenli isletim sistemi olarak
kabul gorse de verileriniz ve degerli bilgileriniz i¢in, disaridan gelebilecek tehlikelere karsi
koruyamayabilir. Son zamanlarda, 10S iginde giivenlik yazilimlar1 ¢ikmistir. (Orn: Norton
Mobile Security ve Kaspersky Security Cloud) Bu tip gilivenlik uygulamalari; antiviriis,
fidye yazilimi1 korumasi, mobil giivenlik, parola yonetimi, VPN ve ebeveyn denetimlerini

icermektedir.

Temel giivenlik onlemi, QR Kod okuyucularin izlemesi gereken bir giivenlik
cergevesi olusturmaktadir. Bazi  kisiler baglantiyi  otomatik ziyaret ettiklerini
bildirmislerdir. Baglantiy1 ziyaret etmeden dnce URL’yi manuel olarak kontrol etmek, en
basit fakat ayni zamanda bir kullanicinin gergeklestirebilecegi en temel giivenlik
kontroliidiir. Daha 6nce de bahsedildigi gibi, ziyaret etmeden 6nce URL’yi kontrol etmeyi
saglayan bir QR Kod yazilimima sahip olmak, kullaniciya ziyaret etmek iizere oldugu
URL’nin reklami yapilan ile ayni oldugunu dogrulama yetenegi vermektedir. Yaninda
herhangi bir bilgi bulunmayan QR Kodlarinda bu giivenlik kontrolii miimkiin degildir. Bu
nedenle, tim QR Kod okuyuculari, baglantiy1 ziyaret etmeden 6nce, kullaniciya kodu
¢oziilmiis URL'y1 gostermeli ve baglantiyr ziyaret etmek isteyip istemedigini sormasi
gerekmektedir. Ayrica, tarayicilarda bulunan giivenlik gostergelerinin bazilart QR Kod
okuyucusuna gomiilebilmektedir. Ornegin, bir kullanic1 kendisini gegerli bir sertifikasi
olmayan veya giivenli olmayan bir baglant1 kurmaya ¢alisan bir web sayfasina yonlendiren
bir QR Kodunu taradiginda, okuyucu kullaniciyr bilgilendirmelidir. Yeni ¢ikan mobil
cihazlarda, kamera uygulamasinda QR Kod okumak i¢in ayar bulunmaktadir. Bu basit ayar
aktiflestirildiginde, kisisel fotograf ve video i¢in kullandigimiz cihazin kendine ait olan
kamerasindan QR Kod tarama o6zelligi aktif olmaktadir. Ayrica burada QR Kodu
tarattiginiz anda, “URL’ye gitmek i¢in bildirime tiklaym” bildirimi gelmekte ve URL

goziikmektedir. Yeni bir mobil cihazda, aliman markanin 6zelligine gore bu durum
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degisebilir. Eger bu tiir bir 6zellik varsa ek olarak yeni bir QR Kod okuyucu indirilmesi
gerekmemektedir.

QR Kodunun yayincisi tarafindan olusturulan ve kodlanan igerige eslik eden dijital
imza, kodlanan bilgilerin biitiinliigiinii dogrulayabilmektedir. Bunu basarmak i¢in, QR Kod
okuyucu, dijital imzay1 orijinal yayinciyla eslestirebilecegi, dogrulanmis bir veri tabanina
erisebilmelidir. Imza bilinen yaymncilarin higbiriyle eslesmiyorsa, QR Kod okuyucusu
kullaniciya bir giivenlik bildirimi gosterebilir ve baglantiy1 ziyaret edip etmemek i¢in nihai
karar1 kullaniciya birakabilir. Bu ¢oziim, QR Kodlarinin ¢alismasini biraz zorlastirabilir ve
dijital imza, QR Kodun kapasitesinin bir bolimiinii tiiketmektedir. Ayrica, bir web
sitesinin SSL sertifikasinin bulunmasi tamamen giivenli oldugu anlamina gelmez ancak

SSL sertifikasinin bulunmasi kullanici tarafindan giiveni arttirmaktadir.

Kullanicilarin egitilmesi, giivenlik sorunlarinin iistesinden gelmenin en etkili ve
aym zamanda en zor yoludur. Oncelikle, kullanicilar baglantiyr ziyaret etmeden &nce
URL’yi her zaman kontrol edecek sekilde egitilmelidir. Rastgele bir QR Kodunu taramanin
ve karsilik gelen URL'yi ziyaret etmenin, belirsiz ve bilinmeyen bir etki alanini ziyaret
etmekle tamamen ayni oldugunu fark etmek son derece 6nemlidir. Kullanicilar, kodu
¢oziilmiis URL'nin, ilgili poster veya afisin reklamini yapan ile aym olup olmadigini
kontrol etmek i¢in egitilmelidir. QR Kodun yakininda yonlendirdigi yer ile ilgili bir bilgi
yoksa, kullanici ¢ok dikkatli olmali ve devam etmenin kotii niyetli bir web sayfasini ziyaret
etmek anlamina gelebileceginin farkinda olmalidir. Bununla birlikte, kullanicilar1 egitmek
her zaman pahali ve zaman alan bir siirectir. Kullanicilar otomatiklestirilmis 6zelliklere
daha fazla giivenme egilimindedirler ve zamanlarini uygun teknik egitim almak i¢in
harcamak istemezler. Ayrica, bir URL’nin yalnizca ona bakarak kotii amagh oldugunu
dogrulamak oldukg¢a zor bir istir. Bu nedenle, kullanicilarin egitiminde; gizli URL’leri
ziyaret etmekten kaginilmali ve dogrulanmamis kaynaklara hassas ve kisisel bilgiler

vermemeye odaklanilmalidir.

Son olarak, bu ¢alismada, toplumsal yasamda bireylerin QR Kodlarin olasi
giivenlik zafiyetleri ve yarattig1 giivenlik sorunlari ile bu konu hakkindaki kullanicilarin

farkindalik seviyeleri aragtirilmistir. Bir sosyal miihendislik deneyi olarak bakildiginda bu
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calisgma, QR Kodlar ile ilgili giivenlik konularinda kullanicilarin giivenlik farkindaligi
diizeyini belirlemek amaciyla hedefine ulasmistir. Farkli yerlere yerlestirilen QR Kod
afisleri ile 262 ziyaret¢inin ankete katilimi saglanmistir. QR kod afisinin yonlendirdigi web
adresinin tiklanma sayisi ise 834 kisidir. Bu yontemle yapilabilecek olasi bir kimlik avi
saldirisinin basarili olacagi sonucuna ulagilmigtir. Ayn1 zamanda, katilimcilarin ¢ogunun
Siipheleri olsa bile bir QR Kodunun nereye yonlendirdigini kesfetmeye merakli oldugu
goriilmiistiir. Kimlik avi saldirilarinda QR Kod kullaniminin ¢ok yaygin olmamasi bu
alanda farkindalik seviyesini de diistirmektedir. Farkindaligin diisiik olmasi ise
saldirganlarin bu tiir saldirilardan basari elde etmesini kolaylagtirmaktadir. Gelisen
teknolojiyle birlikte QR Kodlar daha sik kullanilmaya baslayinca yeni yontemler
gelistirilebilir.

Sonug olarak, Ankara ilinde yapilan bu c¢alismada katilimcilarin QR Kod giivenlik
farkindaliginin disiik oldugu gozlemlenmistir. Farkindaligin arttirilmasi i¢in kullanic
egitimi son derece 6nemlidir. Ek olarak, kullanilan akilli mobil cihazin web tarayicisi ve
isletim sisteminin giincel versiyonlarinin yiiklenmesi giivenli QR Kod okuyucusu ve ¢esitli

giivenlik uygulamalar1 kullanimi1 gilivenlik seviyesini arttirmada etkili olacaktir.
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EKLER

EK-1 Web Sayfasina Ait Kodlar (HTML, CSS ve Google Analitik Kodlari)
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://lwww.w3.0rg/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml|" xml:lang="en" lang="en">
<head>

<I-- Global site tag (gtag.js) - Google Analytics -->
<script async src="https://www.googletagmanager.com/gtag/js?id=UA-146398724-
4"></[script>
<script>
window.dataLayer = window.dataLayer || [];
function gtag(){dataLayer.push(arguments);}
gtag(’js', new Date());

gtag(‘config’, 'UA-146398724-4");
</script>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>
<title>QR Kodlarin Giivenlik Farkindaligi Anketi</title>
<style type="text/css" media="screen">
html, body {
position: absolute;
height: 100%;
max-height: 100%;
width: 100%;
margin: 0;
padding: 0;
}
iframe {
position: absolute;
height: 100%;
width: 100%;

border: none;
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}

#container {
position: absolute;
top: 50px;
bottom: 0;

width: 100%;

}
#header {

position: absolute;

top: Opx;

height: 50pXx;

color: #eee;
background-color: #ccc;
width: 100%;

}

<[style>

</head>

<body>

<div id="header"></div>

<div id="container">

<iframe
src="https://docs.google.com/forms/d/e/1FAIpQLSf8fUaPDvDBTdv6sIXAH1JY1 _NEbnG
kpzwEKymmDuvoW1FGSQ/viewform?usp=sf_link"></iframe>  /* Bu kisimdaki link

anket linkidir. 3 adet anket linki olusturuldugu icin, sadece link kismi farklilik

gOstermektedir. Diger 3 linkte kullanilan kodlama, buradaki link haricinde aynidir. */

</div>
</body>

</html>

75



