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Taraflar arasindaki iletisimin gizliliginin ve biitiinliigliniin korunabilmesi i¢in
kriptografik sistemlere ihtiyag bulunmaktadir. Giinimiizde giivenilir oldugu
diistiniilen agik anahtarli sifreleme sistemlerinin ¢ogu ¢oziimlerinin zor oldugu
bilinen matematik problemlerine dayanmaktadir. Bu problemlerden en ¢ok
kullanilanlar1 g¢arpanlara ayirma ve ayrik logaritma problemleridir. Giiniimiizde
kullanilan bilgisayarlar ile bu problemlerin polinom zamanda ¢6ziilmesi ¢ok zordur.
1994 yilinda Peter Shor yaptigi bir ¢galismada, ¢arpanlarina ayirma ve ayrik logaritma
problemlerini kuantum bilgisayarlarla birlikte polinom zamanda ¢6zebilen bir
algoritma Onermistir. Bundan dolayi, giiniimiizde kullanilan RSA, Diffie-Hellman,
ECC gibi agik anahtarli sifeleme sistemlerinin, yeterli biiyiiklikte kuantum
bilgisayarlar iretildiginde giivensiz hale gelecegi diistiniilmektedir. Bu durum
kuantum bilgisayarlar sonrasinda kullanilabilecek giivenli kriptografik sistemlere
ihtiya¢ duyuldugunu gostermektedir. Kafes tabanli sistemler kuantum sonrasi igin
giivenilir yapilardan ve verimlilik agisindan en ¢ok tercih edilen sistemlerdendir.

Bu tez ¢alismasinda, kuantum bilgisayarlarla bile polinom zamanda ¢6ziilemeyecegi
diistiniilen, Kafes yapis1 tizerinde tanimlanmig zor problemlerden birisi olan hatalar
ile o6grenme problemi (LWE) incelenmistir. Bu problemi kullanan anahtar
kapsiilleme protokolleri ve bu protokollerde kullanilmakta olan matris vektor ¢arpim
islemleri incelenmistir. Bu protokoller icerisinde kullanilmakta olan matris vektor
carpim islemleri rastgele sayi lretiminden sonra en c¢ok zaman almakta olan
kisimlardir. Bu sebeple bu ¢arpim islemlerinin hizlandirilmasi, optimize edilmesi ve
verimli bir sekilde yapilmalar1 gerekmektedir. Tez kapsaminda LWE problemini
kullanan FrodoKEM, Lizard, Emblem ve Lotus protokolleri incelenmistir.
FrodoKEM protokolii igerisindeki matris vektdr carpim islemleri temel alinarak
verimli bir matris vektor ¢arpim kiitiiphanesi olusturulmustur ve diger protokollere
bu carpim islemleri uygulanarak elde edilen sonuclar incelenmistir. Ek olarak
protokollerin genel verimliliklerini artrmak admna uygulamalarda yapilan
degisikliklerden bahsedilmistir.

Ocak 2020, 66 sayfa
Anahtar Kelimeler: Kuantum sonrasi kriptografi, kafes tabanl kriptografi, hatalar ile

Ogrenme problemi, anahtar kapsiilleme protokolleri, matris
vektor carpimi.
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Cryptographic systems are needed to protect the confidentiality and integrity of
communication between the parties. Most public-key cryptosystems, which are now
considered to be reliable, are based on mathematical problems that are known to be
difficult to solve. The most commonly used problems are factorization and discrete
logarithm problems. It is hard to solve these problems in polynomial time with the
computers used today. In 1994, Peter Shor proposed an algorithm that could solve
the problems of factorization and discrete logarithm with quantum computers in
polynomial time. Therefore, public-key cryptosystems such as RSA, Diffie-Hellman,
ECC, which are used today, are thought to become insecure when sufficient size
quantum computers are produced. This shows that there is a need for secure
cryptographic systems that can be used after quantum computers. Lattice-based
systems are the most preferred systems in terms of efficiency and reliability for post-
quantum structures.

In this thesis, learning with errors (LWE) problem is examined, which is one of the
difficult problems defined on the lattice structure, which is thought to be solved in
polynomial time even with quantum computers. Key encapsulation protocols using
this problem and matrix-vector product used in these protocols are examined. The
matrix-vector multiplications used in these protocols are the ones that take the most
time after random number generation. For this reason, these multiplications need to
be accelerated, optimized and efficiently performed. In this thesis, FrodoKEM,
Lizard, Emblem and Lotus protocols using the LWE problem are examined. An
efficient matrix-vector multiplication library was created based on the matrix-vector
multiplication operations within FrodoKEM protocol and the results obtained by
applying these multiplication operations to other protocols were examined. Also,
changes in the implementations of the protocols to increase the overall efficiency of
the protocols are mentioned.

January 2020, 66 pages

Key Words: Post quantum cryptography, lattice based cryptography, learning with
errors problem, key encapsulation protocols, matrix vector product.
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1. GIRIS

Elektronik bir sistem tasarlanirken veya bir ag iizerinde iletisim kurulurken, bilgi
giivenligi  kavramlarim1  uygulayabilmek icin kriptografik sistemlere ihtiyag
duyulmaktadir. Kriptografi, giinimiizde kullanilmakta olan biitiin elektronik iletigim
cihazlart i¢in biiylik 6nem tagimaktadir. E—posta ve finansal islemler yapilan
sistemler gizlilik ve biitiinliik gibi bilgi giivenliginin temel gereklerini saglamalidir.
Gliniimiizde kullanilan sifreleme sistemleri simetrik (gizli anahtarli)) ve asimetrik
(acik anahtarli)) olmak iizere ikiye ayrilmaktadwr. Gizli anahtarli sistemlerde
sifreleme ve sifre ¢ozme islemleri yapilirken iki islem iginde bir tane gizli anahtar
kullanilmaktadir. Bu sistemler pratikte ¢ok hizli ve kolay hesaplanabilir sistemlerdir.
Glinliik hayatta standartlarda belirtilen simetrik sifreleme sistemlerine 6rnekler 3DES
ve AES’tir (FIPS 197, 2001). Fakat biiyiik sistemler tasarlanmak istendiginde, bu
sifreleme semalar1 kullanilacagi zaman gizli anahtarin diger kullanicilar ile
paylasilmas1 problemi ortaya c¢ikmaktadir. Bu duruma ¢6ziim olarak Diffie ve
Hellman tarafindan agik anahtarl sifreleme sistemi Onerilmistir (Diffie ve Hellman,
1976). Acik anahtarli sistemler hesaplandiktan sonra geri dondiiriilmesi ¢ok zor olan
tek yonli fonksiyonlar1 temel almaktadir. Diffie-Hellman agik anahtarli
sifrelemesinin giivenligi, gilinlimiiz bilgisayarlarma gore ¢ozilmesi cok zor bir
problem olan ayrik logaritma problemine dayanmaktadir. A¢ik anahtarl sistemlerde
tek bir anahtar yerine biri agik biri gizli anahtar olmak iizere iki anahtar
bulunmaktadir ve bu anahtarlar matematiksel olarak birbirine baghdir. Bu
sistemlerde gizli anahtara erisim sadece alic1 tarafindan, agik anahtara erisim ise
alictya veri gondermek isteyen herkes tarafindan saglanabilir. Basit olarak; aliciya
sifrelenmis bir veri gondermek i¢in veri alicinin agik anahtari ile sifrelenir. Acik ve
gizli anahtar ikilisi birbirine matematiksel olarak bagli oldugu igin agik anahtari ile
sifrelenmis bir veriyi alic1 sadece kendi gizli anahtar ile acabilir. Boylelikle anahtar
degisimi durumu ortadan kalkip daha giivenilir sistemlerin olugmasina yol agilmistir.
Agik anahtarhi kriptografinin uygulama alanlari; sifreleme, dijital/elektronik/sayisal
imzalama ve anahtar degisimi olarak ii¢ ana baslk altinda ifade edilebilir. Acik
anahtarl sifreleme sistemlerinden olan RSA giiniimiizde en ¢ok bilinen ve kullanilan

acik anahtarl sifreleme sistemidir denilebilir. Bu sistem 1978 yilinda Rivest, Shamir



ve Adlemann tarafindan Onerilmistir. RSA algoritmasi temelde biiyiik sayilari
carpanlara aymrma problemine dayanmaktadir ve bu problemin ¢6ziimiiniin
zorlugundan dolay1 glinlimiizde halen kullanilmakta olan bir sistemdir. 1985 yilinda
El-Gamal tarafindan onerilen bir diger sistem dairesel gruplardaki ayrik logaritma
probleminin zorluguna dayanan bir sifreleme sistemidir (ElGamal, 1985).
Devaminda eliptik egrilerin kriptografide kullanilabilecegi Miller ve Koblitz
tarafindan kesfedilmistir (Miller, 1985; Koblitz, 1987). Bu siirecin devaminda ¢esitli
acik anahtarli kriptosistemler Onerilmis ve bu alan gelisim gostermeye devam

etmistir.

NIST, NSA ve ISO gibi kurumlar tarafindan standart olarak kabul edilmis bu
sifreleme sitemleri yeterli giivenligi saglayabilecek parametreler ile kullanildigi
zaman giinlimiizde kullanilan bilgisayarlardan gelecek ataklara kars1 giivenilir
olduklar: diisiiniilmektedir. Ornek olarak; internette taraflar aras1 giivenli sekilde
iletisim kurmak i¢in kullanilan SSH ve SSL gibi giivenlik protokollerinde anahtar
degisim protokolii olarak DH ve ECDH sistemleri kullanilmaktadir. Bu sistemlere ek
olarak RSA sistemi ile belirlenen gizli anahtar kars1 tarafin agik anahtar ile sifrelenip

gonderilmektedir. RSA sistemi kullanilarak da anahtar degisimi yapilabilmektedir.

Ilerleyen zamanlarda, yeterince biiyilk o6lgekte kuantum bilgisayarlar
uretilebilirse, gliniimiizde kullanilmakta olan RSA, DH, ECC gibi sistemlerin
kullanmakta oldugu zor problemlerin kolayca c¢o6ziilebilir hale gelecegi
disiiniilmektedir. Bundan dolayr kuantum bilgisayarlar giivenli ve dogrulanmis
iletisimi tehdit eden bir durum olarak karsimiza c¢ikmaktadir. Ciinkii kuantum
bilgisayarlar, belirli zor problemleri gliniimiiz bilgisayarlarina oranla ¢ok daha hizli
cozebilmektedir. Buradan kuantum bilgisayarlarin tiim gizli anahtarlar1 ayrintili ve
hizl1 bir sekilde arayabilecegi, gizli anahtar1 klasik bilgisayarlara oranla daha ¢abuk

bulabilecegi anlasilabilir.

Peter Shor 1994 yilinda yaptig1 bir ¢aligmada, biiyiik tam sayilarin ¢arpanlara
ayrilmasmm kuantum bilgisayarla birlikte temelde degisecegini sdylemistir. Shor,
acik anahtarli kriptografide en ¢ok kullanilan problemlerden ikisi olan garpanlara
ayirma ve ayrik logaritma problemlerinin kuantum bilgisayarlarla birlikte polinom

zamanda ¢oziilebilecegini gostermistir (Shor, 1994).



1996 yilinda Grover diizenlenmemis veri tabanlarini aramak i¢in kuantum

bilgisayarlar1 kullanan bir algoritma 6nermistir. Bu algoritma ile, i¢cinde N tane veri

bulunan diizenlenmemis bir veri tabami igerisinde istedigimiz degeri VN adimda
bulabilecegimizi gdstermistir. Gliniimiiz bilgisayarlarinda ise N/2 aramada
istedigimiz degeri bulabilmekteyiz (Mavroeidis vd, 2018). Bone ve Castro 1997
yilinda Grover algoritmasinin yapilacak bir uygulamasinin DES sistemini giivensiz
hale getirecegini gostermistir. 56 bit giivenlige sahip DES algoritmasinin gizli

anahtarinin 185 adimda elde edilebilecegini sdylemislerdir (Bone ve Castro, 1997).

Sonu¢ olarak Shor’un algoritmasinin asimetrik sifreli sistemleri, Grover’in
algoritmasinin diizgiin parametreler ile kullanilmazsa simetrik sifreli sistemleri
kuantum sonrasi kriptografi igin glivensiz biraktig1 sdylenebilir. Ek olarak Bernstein
ve arkadaglar1 yaptiklar1 bir ¢alismada; Grover algoritmasmin simetrik sifreleme
sistemleri tlizerine bazi uygulamalar1 oldugunu ancak bu uygulamalarin Shor

algoritmasmin uygulamalar1 kadar hizli olmadigmi sdylemislerdir (Bernstein vd,
2009).

Hali hazirda kullanilan simetrik sifreleme sistemlerin giivenligi saglamaya
devam etmesi i¢in gizli anahtarlarda kullanilan bit sayisinin artirilmasi yontemi
tercih edilmektedir. Bu da bir anahtari elde etmek igin gerekli arama sayisini
artirmaktadir. Giliniimiizde kullanilan asimetrik sifreleme sistemleri olan RSA, ECC,
DH, ECDH sistemlerinin Shor algoritmasindan sonra kuantum bilgisayarlara karsi
tamamen giivensiz durumda olduklar1 diistiniilmektedir. Simetrik sifreli sistemler ise
Grover algoritmasindan sonra diizgiin parametreler ile kullanilmazlar ise gilivensiz
durumdadirlar. Ornegin AES sistemi 128-bit ve iizeri anahtar ile kullanilmadigi

zaman kKuantum bilgisayarlara kars1 giivenli olmadigi diisiiniilmektedir.

Burada bahsedilmesi gereken diger bir kriptografik yapi 6zet fonksiyonlardir.
Ozet fonksiyonlar1 giivenlikleri sabit bir ¢ikt1 uzunluguna bagli yapilardir. Bu
durumdan dolay1 simetrik sifreli sistemler ile benzer bir probleme sahiplerdir.
Brassard ve arkadaglar1 yaptiklar1 bir ¢alismada Grover algoritmasmnm dogum giinii
paradoksu ile birlestirilebilecegini gostermislerdir (Brassard vd, 1998). /N boyutlu
bir tablo ve Grover algoritmasi ile 6zet fonksiyonlarda ¢akigma bulunabilmektedir.
Grover algoritmasina karsi x-bitlik giivenli bir sistem i¢in 3x-bitlik bir ¢ikt1
gerekmektedir (Mavroedis vd, 2018).



Giliniimiizde kullanilmakta olan sifreleme sistemlerinin bazilarmin Kklasik
bilgisayarlar ve kuantum bilgisayarlara kars1 sagladigi giivenlik seviyeleri Cizelge

1.1°de gosterilmistir.

Cizelge 1.1. Giiniimiizde kullanilan bazi1 kriptosistemlerin klasik bilgisayar ve
kuantum sonrasi giivenlik seviyeleri (Mavroeidis vd, 2018)

Sistern Anahtar Gunumuz Gl'i-venlik Kuantum Sonrasi
Boyutu Seviyesi Giivenlik Seviyesi
RSA — 1024 1024 — bit 80 — bit 0 — bit
RSA — 2048 2048 — bit 112 — bit 0 — bit
ECC - 256 256 — bit 128 — bit 0 — bit
ECC - 384 384 — bit 256 — bit 0 — bit
AES — 128 128 — bit 128 — bit 64 — bit
AES — 256 256 — bit 256 — bit 128 — bit

Yukarida anlatilan durumlardan anlasildigi tizere; kuantum sonrasi i¢in giivenli
acik anahtarli sistemlere biiyiikk 6l¢iide ihtiyag duyulmaktadir. NIST 2016 yilinda
yayinladig1 bir raporda; yeterince biiyiik Olcekte kuantum bilgisayarlar iiretildigi
takdirde, su anda kullanilmakta olan sifreleme sistemlerinin  kuantum
bilgisayarlardan gelecek ataklara karsi giivenli olmayacagini sdylemistir (Chen vd,

2016).

Literatlirde tasarlanmis olan kriptografik sistemlerin hepsinin alt yapisinda
bilgisayar bilimlerindeki ¢oziimlerinin zor oldugu bilinen matematiksel problemler
kullanilmaktadir. Bu problemler i¢in su anda tanimlanmis olan iki temel smif P ve
NP smiflaridir. P smaifi; kullanilan problemin klasik bilgisayarlar tarafindan polinom
zamanda c¢oziilebilecegi, NP smifi ise problemin klasik bilgisayarlar tarafindan
polinom zamanda ¢oziilemeyecegi (varsayimsal yaklasimlar hari¢) diisiiniilen
problemlerdir. Fakat NP smifinda olan bazi zor problemler kuantum bilgisayarlar ile
birlikte polinom zamanda ¢oziilebilir duruma geldiginden 1997 yilinda Bernstein ve

Vazirani tarafindan yapilan bir ¢aligmada tanimlanmis olan BQP adli yeni bir sinif
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icine dahil edilmektedir. Bu durumdan dolay1 kuantum bilgisayarlara kars1 yine NP
smifinda bulunan problemlere dayali sistemler iiretilmesi gerekmektedir (Chen vd,
2016). Fakat BQP smifinin NP sinifi ile iligkisi heniiz tam olarak belirlenebilmis bir
durum degildir (Nielsen ve Chuang, 2000). BQP sinifinin P smifi ve problem uzay1

arasinda bir yerde oldugu diistiniilmektedir.

Problem Uzay:

Sekil 1.1. Kuantum bilgisayarlar sonrasi temsili olarak kullanilan problem siniflar
(Nielsen ve Chuang, 2000)

Tam bu kisimda kuantum sonras1 kriptografi kavrami kendini gostermektedir.
Kuantum sonras1 kriptografinin amaci; giinimiiz iletisim, ag protokolleri,
bilgisayarlarinda ve kuantum bilgisayarlarda verimli sekilde calisan sifreleme /
kapstilleme, anahtar degisim, dijital imza sitemleri gelistirmektir (Chen vd, 2016;
Mavroeidis vd, 2018). Kuantum sonrasi kriptografi i¢in giivenli oldugu diisiiniilen
sistemler; ¢ok degiskenli polinom tabanli, kafes tabanli, kod tabanli, 6zet tabanli ve

izojeni tabanli sistemler olmak iizere bes ana sinif altinda toplanmaktadir.

Cok degiskenli polinom tabanli sistemler; ¢ok degiskenli polinom sistemlerini
sonlu cisimler tizerinde ¢6zmenin zorluguna dayanan sistemlerdir (Ding ve Yang,
2009). Bu yontem sifreleme ve dijital imza semalari i¢in kullanilabilmektedir. Fakat
cok degiskenli polinomlar1 temel alarak olusturulmak istenen bir c¢ok sifreleme
sistemi basarisiz olmustur (Buchanan ve Woodward, 2017). Ancak Rainbow sistemi
cok degiskenli polinomlar1 kullanan ve kuantum dayanikli bir imzalama semas1

olarak one ¢ikmaktadir (Ding ve Schmidt, 2005).



Kafes tabanli sistemler; kafes yapisi lizerindeki problemlerin ¢oziimlerinin
zorluguna dayanarak Onerilmis olan agik anahtarli semalaridir. Diger sistemlere
oranla diisik boyutlu anahtar kullanmasi ve en kotii durumda bile giivenligi garanti

eden problemleri ile kuantum sonras1 kriptografi icin en 6nemli adaylardir.

Kod tabanli sistemler; McEliece kriptosisteminin  (McEliece, 1978)
onerilmesiyle ortaya ¢ikmig bir alandir. Bu sistemlerde temel olarak hata diizeltme

kodlarinda kullanilmakta olan dogrusal kodlar ve matris vektor c¢arpimi

kullanilmaktadir (Bernstein vd, 2009).

Ozet tabanli sistemler; 6zet yontemleri kullanilarak dijital imzalar olusturmakta
kullanilan sistemlerdir. Bu sistemlerin tek dezavantaji, tek seferlik imza

yontemlerinin iizerine insa edilmis olmalaridir. Bu yiizden firetilecek imza sayisi

smirhidir (Bernstein vd, 2009).

[zojeni tabanli sistemler; eliptik egrilerin 6zelliklerine ve ayni sayida noktaya
sahip iki egri arasinda bir izojeni olusturma zorluguna dayanan sistemlerdir
(Buchanan ve Woodward, 2017). ik olarak 1999 yilinda Galbraith tarafindan ele

almmistir ve diger alanlara nispeten yeni bir aragtirma alanidir.

Bu tez kapsaminda kuantum sonrasi i¢in giivenli oldugu diisiiniilen kafes
tabanli anahtar kapsiilleme protokolleri ve bunlarin verimli uygulamalar1 {izerine
caligilmistir. Kafes yapisi tizerinde SVP, CVP, LWE, SIS gibi tanimlanmis olan bir
cok zor problem bulunmaktadir. Tez kapsaminda LWE problemi ve giivenligi LWE
probleminin zorluguna dayanmakta olan FrodoKEM, Lizard, Emblem ve Lotus
anahtar kapsiilleme protokolleri incelenmis ve FrodoKEM protokolii igersindeki
matris vektor carpim islemlerine odaklanilmistir. Kafes tabanli sistemler veya
icerisinde herhangi bir matris vektor carpim islemi bulunduran baska sistemlerde
kullanilmasi i¢in agik kaynakli olarak verimli bir matris vektdr ¢carpimi kiitiiphanesi
yapilmast amaclanmistir. Devaminda FrodoKEM disindaki protokollerin FrodoKEM
benzeri verimli uygulamalar1 yapilabilmesi amaci ile FrodoKEM protokolii temel
alinarak, biitiin protokollerin igerisinde bulunacagi sadece parametre segerek

calisacak bir sistem tasarlanilmasi hedeflenmistir.



1.1. Onceki Cahsmalar

Kafeslerin kriptografik sistemler olusturulmasinda kullanilabilecegi ilk olarak 1996
yilinda Ajtai tarafindan ortaya atilmistir. Ajtai en kotli durumda dahi gilivenligi
garanti eden bir kafes tabanlt sifreleme sistemi 6nermistir (Ajtai, 1996). Devaminda
Hoffstein 1996 yilinda yaptig1 bir calismada NTRU sistemini 6nermistir. Bu sistem
sifreleme ve dijital imza olusturmak i¢in kullanilabilen bir sistemdir. NTRU sistemi
polinomlarin ¢arpanlara ayrilmasmin zorluguna dayanan ve kuantum sonrasi i¢in 128
bit giivenlik saglayarak Shor algoritmasina karsi giivenli oldugu diisiiniilen bir
sistemdir (Hirschhorn vd, 2009). 1997 yilinda Ajtai ve Dwork yaptiklar1 bir
calismada; SVP’nin en kotii durum ve ortalama durum karmasikligi arasindaki
iliskiyi gdstererek bir sifreleme sistemi dnermislerdir. Onerdikleri sistemin en kotii
durumda dahi kanitlanabilir giivenlik seviyesine sahip oldugunu iddia etmislerdir
(Ajtai ve Dwork, 1997). Ancak 1998 yilinda Nguyen ve Stern yaptiklar1 bir
calisgmada bunun tersini gostermislerdir (Nguyen ve Stern, 1998). 1997 yilinda NP
smifinda bir problem olan CVP problemini kullanan ve sifre ¢6zme hatalarini
ortadan kaldiran bir sistem olan GGH sistemi Onerilmistir (Goldreich vd, 1997).
GGH sistemi Ajtai — Dwork sisteminden daha kullanigh olmasima ragmen Nguyen
1999 yilinda yaptig1 bir ¢alismada, CVP 6rnekleri tizerinden diiz metinler (plain text)
hakkinda az da olsa bilgi edinilebildigini gostermistir (Nguyen, 1999).

2005 yilinda Oded Regev LWE problemini ve bu problemi temel alan bir agik
anahtarl sifreleme sistemi onermistir (Regev, 2005). 2011 yilinda Lindner ve Peikert
tarafindan yapilan bir calismada; LWE problemi i¢inde dikdortgen seklinde matrisler
yerine kare matris kullanmak gibi bir¢ok degisiklik yaparak daha verimli bir LWE
tabanli sistem Onerilmistir (Lindner ve Peikert, 2011). Bu ¢alismalardan sonra, Regev
ve Lindner-Peikert sifreleme sistemlerini temel alan bir sistem olan Frodo (Bos vd,
2016) anahtar degisim protokolii 6nerilmistir. 2017 yilinda Frodo protokoliinii temel
alan, NIST’ in ¢agris1 sonrasi, standart LWE problemini kullanan ve bu tezin ana
kapsamini olusturan FrodoKEM (Naehrig vd, 2017) anahtar kapsiilleme protokolii
onerilmistir. FrodoKEM protokoliinden farkli olarak NIST’e 6nerilmis olan standart
kafesleri kullanan diger anahtar kapsiilleme protokolleri; Lizard (Cheon vd, 2017),
Emblem (Seo vd, 2017), Lotus (Le Trieu Phong vd, 2017) protokolleridir.



1.2. Motivasyon ve Katki

Kriptografik sistemlere yapilan ataklardan sifrelenmis veriler elde edilebilmektedir.
Kuantum bilgisayarlar klasik bilgisayarlara oranla ¢ok daha fazla islem giicline sahip
olmalar1 nedeniyle, kuantum bilgisayarlara karsi giivenli sistemlerin iiretilmesi i¢in
kuantum bilgisayarlarin tam anlamiyla giinliik hayata girmesinin beklenmemesinin
gerektigi disiiniilmektedir (Chen vd, 2016). Giiniimiizde kullanilan sifreleme
sistemleri tam olarak gilivensiz duruma geldiklerinde, bu sistemlerin kaldirilip
yerlerine gilivenli olduklar1 diisiiniilen sistemlerin getirilmesi gerekmektedir. Fakat
bunun yapilmasi oldukga uzun bir siiregtir. Bu nedenle NIST kuantum bilgisayarlara
kars1 giivenli sistemlerin gelistirilmesi i¢cin bir ¢agrida bulunmustur. NIST 2016
yilinda yayinladig1 raporda kuantum sonrasi i¢in giivenlik seviyelerini belirlemis ve
2017 wyilinda kuantum sonrast giivenli yeni sistemler olusturulmasi igin bir

standartlastirma projesi baglatmistir.

Cizelge 1.2. Kuantum sonras1 kriptografi i¢in NIST’ in 6nerdigi giivenlik seviyeleri

Giivenlik Seviyesi Kategori
AES - 128 Seviye 1
SHA - 256 Seviye 2
AES - 192 Seviye 3
SHA - 384 Seviye 4
AES - 256 Seviye 5

Bu projenin amact AES veya SHA gibi tek bir standart olusturmak degil,
kuantum sonrasi i¢in gilivenli bir¢ok sistem olusturulmasidir. Bu dogrultuda ¢esitli
protokoller NIST’e onerilmistir ve ilk tur i¢in incelemeleri yapilmistir. Diizenlenen
projenin ilk turunda toplamda 82 tane sistem Onerilmistir. Bu sistemlerin siniflariyla

birlikte sayilar1 Cizelge 1.3°de verilmistir.



Cizelge 1.3. Kuantum sonrasi kriptografi NIST projesi ilk turunda onerilmis olan
sistemlerin siniflartyla birlikte sayilar1 (Moody, 2017; NIST, 2018)

Protokol Tiirii Imzalama Sifreleme / Toplam
Anahatar Kapsiilleme

Kafes Tabanli 4 24 28
Kod Tabanl 5 19 24
polinom Tabanl 7 : 13
Ozet Tabanli 4 - 4
Diger 3 10 13
Toplam 23 59 82

NIST standartlagtirma projesi halen devam etmekte olan bir projedir. Tez
kapsaminda ise sadece standart LWE problemini temel alan anahtar kapsiilleme
protokolleri incelenmistir. Standartlastirma projesinde Onerilmis olan diger
protokoller hakkinda giincel ve ayrmtili bilgiye SafeCrypto’dan (SafeCrypto, 2019)

ulasilabilir.

Son zamanlarda kafes tabanli kriptografik sistemler kuantum sonrasi
kriptografi alaninda biiyiik oranda ilgi ¢cekmektedir ve kafes tabanli kriptosistemlerin
kuantum sonrast giivenligi saglamak i¢in en biiylik adaylar olduklari
diistiniilmektedir (Bernstein vd, 2009). Bunun sebeplerinden bazilari; kafes tabanl
sistemlerin en kotii durumda dahi kanitlanabilir glivenlik seviyesi saglamasi ve diger
sistemlere oranla kii¢iik boyutlu anahtarlar kullanmasidir. Cizelge 1.3’de goriildiigi
tizere; NIST’e ilk turda Onerilen sistemler arasinda en ¢ok kafes tabanli sistemler
bulunmaktadir. Onerilen kafes tabanh sistemlerin yaklasik %85 i sifreleme / anahtar
kapsiilleme sistemleridir. Standartlastirma siirecinin ilk turunda onerilen sistemlerin
incelemeleri yapilmis ve devaminda 2019 yilinda NIST ikinci tura gecen 26
protokolii agiklamigtir (Alagic vd, 2019). Bu protokoller Cizelge 1.4’de verilmistir.

Kafes tabanli sistemlerin ikinci turda da ¢ogunlukta oldugu goriilmektedir.



Cizelge 1.4. Kuantum sonrasi kriptografi NIST projesi ikinci tura gegen protokoller
ve simiflari

. Sifreleme /
Protokol Tiru Imzalama
Anahatar Kapsiilleme
FrodoKEM, NTRU Prime,
Kafes Tabanl qTesla, CRYSTALS — Three Bears, CRYSTALS —
ales 1abanil DILITHIUM, FALCON KYBER, NTRU, SABER,

Round5, New Hope, LAC

BIKE, Classic McEliece,
Kod Tabanl - ROLLO, RQC, HQC,
LEDACrypt, NTS — KEM

Cok Degiskenli LUOV, GeMSS, MQDSS,

Polinom Tabanl Rainbow
Ozet Tabanli SPHINCS+ -
Diger Picnic SIKE

Onerilmis olan sistemlerin icerisinde LWE problemini temel alan sifreleme /
anahtar kapsiilleme semalar1 bulunmaktadir. Olusturulan kriptografik sistemlerde
LWE probleminin kullanilmasimin sebebi; bu problemin kuantum bilgisayarlar dahil
polinom zamanda c¢oziilemeyeceginin disiliniilmesi ve kriptografik sistemler
olusturulurken verimli bir sekilde uygulanabilir olmasidir. Tez kapsaminda kafes
yapisi iizerinde tanimli zor problemlerden biri olan LWE problemi ve standart LWE
problemini kullanan bir protokol olan FrodoKEM basta olmak iizere Lizard, Emblem

ve Lotus protokolleri incelenmistir.

LWE tabanl sistemlerde; LWE problemi tanimi geregi matris vektdr ¢arpim
islemleri bulunmaktadir. Matris vektér ¢arpimi bu problemi kullanan sistemlerde

rastgele say1 liretiminden sonra en ¢ok zaman almakta olan kisimdir.

n X n boyutunundaki iki matrisi carpma (matris-vektor) islemi i¢in ¢ok sayida
yontem bulunmaktadir. Tki matrisi carpmak icin kullanilan standart matris carpim
(schoolbook) yonteminin karmasikhigi O(n?®)’diir. Bol-ve-fethet mantigina dayanan
Strassen yonteminde ise karmagiklik O(n?®!)’dir. Kare olmayan matrisler igin

Strassen yonteminin dogrudan uygulanabilmesi miimkiin degildir.
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Incelenen protokoller icerisinde FrodoKEM protokolii disinda matris ¢arpim
islemleri standart matris ¢arpim yontemi kullanilarak yapilmaktadir. Kullanilan
matrislerin boyutlar1 ¢ok biiylik oldugundan bu yontem c¢ok fazla zaman
harcamaktadir. Bu sebeple bu g¢arpimlarin hizlandirilmasi, optimize edilmesi ve
kabul edilebilir bir zaman igerisinde yapilmasi gerekmektedir. Bu durumdan dolay1
tez kapsaminda FrodoKEM igerisindeki matris vektor c¢arpim islemleri temel
alnarak, kafes tabanli bir sistem olusturmak isteyen kisilerin kullanabilmesi
amaciyla agik kaynakli olarak bir matris vektdr carpim kiitiiphanesi yapilmasi
amaglanmistir. Bunun i¢in FrodoKEM protokoliindeki ¢arpim islemleri matrisin sekli
fark etmeksizin ¢alisabilecek duruma getirilip genellestirilmistir. Ek olarak bu matris
carpim kiitiiphanesi igerisindeki ¢arpimlarin Lizard, Emblem ve Lotus protokollerine

uygulanip protokollerdeki degisimlerin incelenmesi amaglanmaistir.

Cizelge 1.4’de goriildiigii lizere tez kapsaminda incelenen protokollerden
FrodoKEM disindaki diger protokoller NIST projesinde ikinci tura gegememislerdir.
Bu durumdan dolayi ikinci tura gegemeyen Lizard, Emblem ve Lotus protokollerinin

FrodoKEM benzeri daha verimli uygulamalarinin yapilmasi amaglanmustir.

Son olarak incelenen bu dort protokoliin hepsinin tek bir cati altinda
toplanmasi amaglanmistir. Bu islemin amaci; standart LWE problemini kullanarak
kriptografik bir sistem tiretmek isteyen kisilerin istedigi yontemleri sadece parametre

secerek kullanip kendi sistemini otomatik bir sekilde iiretmesidir.

1.3. Organizasyon

Boliim 2°de tez kapsamina incelenen protokollerin daha iyi anlasilabilmesi i¢in bazi
matematiksel ve kriptografik terimlerden bahsedilmistir. Kafes yapisi ve kafes
tabanli kriptografide kullanilmakta olan zor problemler ve tezin ana konusunu
olugturan LWE problemi anlatilmistir. Anahtar kapsiilleme, agik anahtarl sifreleme,
Diffie — Hellman anahtar degisim protokolii ve ileri miikemmel gizlilik kavramindan

bahsedilmistir.

Bolim 3’de FrodoKEM protokoliiniin temel aldigi bazi protokoller ve
FrodoKEM protokolii anlatilmistir.
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Boliim 4’te FrodoKEM protokolii igerisindeki ¢arpim iglemleri temel alinarak
olusutulmus olan matris vektdr carpim kiitiiphanesi ve bu matris vektdr ¢arpim

islemleri yapilirken kullanilan yontemler detaylandirilmistr.

Bolim 5°te Lizard, Emblem ve Lotus protokolleri detaylandirilmis ve
olusturulmus olan matris vektor ¢arpim kiitiiphanesi bu protokollere uygulandiginda
elde edilen sonucglardan bahsedilmistir. Ek olarak bu protokollerin verimliliklerinin
artirilmasi adina uygulamalarda yapilan degisikliklerden bahsedilmistir. Son olarak

ise olusturulmak istenen tek sistem i¢in yapilanlardan bahsedilmistir.

Bolim 6’da boliimde sonug¢ ve yapilmasi diisiiniilen gelecek caligmalardan

bahsedilmistir.
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2. MATEMATIKSEL ALT YAPI VE KRIiPTOGRAFIK TERIMLER

Bu kisimda tez kapsaminda kullanilan veya incelenen bazi terimler

detaylandirilmagtir.

2.1. Matematiksel ifadeler ve Tanimlar

Bu boliimde kafes tabanli sistemlerin matematiksel alt yapisini daha iyi ifade
edebilmek i¢in bazi tanimlar verilmistir. Tez kapsamindaki genel gosterimler Cizelge

2.1. de gosterilmistir.

Tammm 2.1.1: Herhangi bir A kiimesinin ¢arpma veya toplamaya gore ( isareti

islemi temsil ediyor);

e Kapalilik:a,b € Avea -b € A,

e Birlesme: her a,b,c € Aigina - (b ¢c) =(a *b) - c,

e Birim (etkisiz) eleman: her a € A i¢in a e = e - a = a olacak sekilde bir
e € A degeri olmasi,

e Her elemanin tersi: her a € Aigin Oyle bir a’ € Avardir ki a - a’ = a’ -

a = e olmasi.

A kiimesi yukaridaki 6zellikleri sagliyorsa ¢arpmaya gore bir gruptur denir ve
< A,x > olarak gosterilir. A kiimesi toplama islemi i¢in yukaridaki ozellikleri

saglarsa toplamaya gore bir gruptur denir ve < A, + > seklinde gosterilir.

Tamm 2.1.2: Herhangi bir A kiimesi Tanim 2.1.1. deki 6zellikleri saglayip ek

olarak;

e Degisme: Her a,b € Aicin a - b = b - a 6zelligini sagliyorsa carpmaya veya
toplamaya gore degismeli (Abel) gruptur.
Tanim 2.1.3: Herhangi bir A kiimesi ¢arpma ve toplama islemlerine gore Tanim

2.1.1 ve Tanim 2.1.2°deki 6zellikleri saglayip ek olarak;

e Sol ve sagdan dagilma: Her a,b,c € Aicina*(b+c)=(axb)+ (b*c)
ve (@a+b)xc=(axc)+ (b*c) dzelligini saglhyorsa A kiimesi garpma ve

toplama islemine gore bir halkadir denir ve < A,*, + > olarak gosterilir.

Tanim 2.1.4: Herhangi bir < A4,*,+ > toplama ve ¢arpmaya gore birim eleman ve
degisme 6zelligi sagliyorsa bu halka birimli ve degismeli (Abel) bir halkadir denir.
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Cizelge 2.1. Genel matematiksel gosterimler ve tanimlari

Gosterim Tanim
<R, +> Toplama iglemine gore bir grup
< Rx*> Carpma islemine gore bir grup
< R*,+> Toplama ve ¢arpma islemine gore bir halka
70 Katsayilar1 Z,’ nun elemani olan n boyutlu
a bir vektor
Zmxn Katsayilar1 Z,’ nun elemani olan mxn
d boyutunda bir matris
Lq:=1T/qL mod q’daki tam say1 elemanlar

2.2. Kafes Yapisi

Bu bélimde kafes yapismin tanimi ve kafes yapisi ile ilgili bazi tanimlamalar

yapilmistir.

Tamm 2.2.1: Kafes periyodik bir yapiya sahip R™ olarak tanimlanan m boyutlu bir
Oklid uzaymndaki noktalar toplulugudur. Bir baska deyisle; n tane dogrusal olarak
birbirinden bagimsiz vektoriin < by, by,...,b, € R™ > tam say1

kombinasyonlarinin olusturdugu kiimedir ve asagidaki sekilde gosterilir (Regev,

2006).

n
L(byby .., by) = {in,bi: % EZI

i=1

Buradaki n degeri kafesin ranki, m degeri ise kafesin boyutunu ifade
etmektedir. Kafesi olusturan by, by, ..., b, vektorlerine kafesin tabanlar1 (baz)
denilmektedir. Ayn1 kafesi olugturan birden fazla taban vektori olabilir ve bu durum

bir ¢cok kriptografik sistemin alt yapisini olusturan bir temeldir (Bernstein vd, 2009).
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Sekil 2.1. iki boyutlu bir kafes yapis1 ve bu kafesi olusturan iki farkli vektor ¢ifti
(Regev, 2006)

Bir kafesi farkli sekilde vektorler olusturabilir fakat bu taban vektorlerinin iy1
ve kotii olduklar1 durumlar vardir. Bir kafesi olusturan vektorler birbirleriyle ne

kadar ortogonalse (dikse) o kadar iyi taban vektorleridir.
Tamm 2.2.2: Bir kafesin tabani;
B = [by,...,b,] € R™"

seklinde bir matris olarak ifade edilebilir. Matris i¢indeki her bir siitun, kafesin taban
vektorlerini ifade etmektedir (Bernstein vd, 2009).

Tamm 2.2.3: B € Z™*™" geklinde bir matris olsun, bu matristen iiretilen bir kafes
LB)={B*x:x € Z"}

seklinde tamimlanabilir. Burada B * x c¢arpimi klasik matris vektor c¢arpmudir
(Bernstein vd, 2009; Peikert, 2016).

Tamim 2.2.4: Tam sayilardan olusan bir matrisin determinant1 + 1 ise bu matrise
tinimodiiler matris denilmektedir. B, B" € Z™™ iki matris olsun. Eger B =B - U
esitligini saglayabilecek bir unimodular U matrisi bulunabilior ise B ve B’ matrisleri

ayni kafesi olusturmaktadir denir.

Tammm 2.2.5: V € R"seklinde bir vektor olsun. £ € R™ kafesi igerisindeki sifir

olmayan en kisa vektor v’nin uzunlugu 6klid uzaklig1 kullanilarak bulunur ve

min || v |

AL = e L0}

seklinde gosterilir.
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2.3. Kafes Problemleri

Kafes tabanli kriptografik sistemler, kafes yapisi lizerinde tanimlanmis olan zor
problemler temel alinarak olusturulan sistemlerdir. Kafes yapisi iizerinde en kisa
vektor (SVP), en yakin vektor (CVP), hatalar ile 6grenme (LWE) gibi ¢éziimlerinin
zor olduguna inanilan problemler bulunmaktadir. Olusturulan kriptografik
sistemlerin bir ¢ogunun gilivenligi bu problemlerin zorluguna dayanmaktadir

(Hoffstein vd, 2008; Bernstein vd, 2009; Regev, 2010; Peikert, 2016).

Tanim 2.3.1: Herhangi bir B matrisi tabanli £ = L(B) kafesi olsun. v € £ olup,
sifir olmayan en kiigiik vektorii bulma problemine en kisa vektor problemi (SVP)

denilmektedir ve
lvi= A(L)
olarak ifade edilmektedir (Peikert, 2016).

Tanim 2.3.2: Herhangi bir B matrisi tabanli L = L(B) kafesi ve £ kafesinin iginde
olmayan bir v vektorii verilmis olsun. v vektoriine en yakin olan v’ € L vektoriini

bulma problemine en yakin vektorii bulma problemi denilmektedir ve
lv—vll=A(L)
olarak ifade edilmektedir (Bernstein vd, 2009).

Tamm 2.3.3: (SIS, 4pm Problemi (Peikert, 2016)). Biiyiik sonlu bir grup
icerisindeki rastgele olarak liretilmis elemanlardan, sifira ulasan ve yeterli olglide
kisa bir tam say1 kombinasyonu (vektor) bulma problemidir. Elimizde m, n, § tam
sayilar1 olsun. m tane diizgiin olarak rastgele iiretilmis vektor v; € Zg, V € Zg*™
matrisinin siitunlarini temsil etsin. Sifir olmayan tam say1 bir vektér a € Z™ ve

Il a Il < B olacak sekilde bir “a” vektorii bulmak amaglanmaktadir.

fr(@):=V-a= Zvi a; =0 € 7}

i
seklinde gosterilir.

Tamm 2.3.4: (Bounded Distance Decoding Problemi (BDD,)). Taban B olan n-

A1 (L)

boyutlu bir L(B) kafesi ve uzakligi dist(t,£) <d = 2y ()

seklinde olan bir
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t € R™ hedef noktasi olsun. v € £ olan ||t —v | <d seklinde essiz bir v

vektoriinii bulma problemidir (Peikert, 2016).

2.3.1. Hatalar ile 6grenme problemi

LWE problemi 2005 yilinda Oded Regev tarafindan Onerilmis ve kriptografik
protokoller i¢in ¢ok 6nemli bir temel olmustur (Regev, 2005). Bu problem en kotii
durumdaki kafes problemleri kadar zor oldugu varsayimi ile kriptografik yapilari
giivence altma almakta olan bir problemdir. SIS probleminin sifreleme yapilmasmni
saglayan bir tlirevidir (Peikert, 2016).

LWE problemi “secret” denilen s € Zg seklinde bir vektorii, verilmis olan
rastgele dogrusal denklemlerden elde etme problemidir. Ornek olarak Sekil 2.2. deki
denklemler verilmis olsun. Burada her denklem eklenecek hata degeri kadar
dogrudur (+1 olsun) ve amag¢ s degerlerini elde etmektir. Bu denklem sistemi
¢oziildigiinde s = (0, 13, 9, 11) olmaktadir (Regev, 2010).

1451 + 1555 + 583 + 254 ~ 8 (mod 17)
13s1 + 14s; + 1483 + 654 =~ 16 (mod 17)
6s1 + 10s3 + 1353 4 1s4 &~ 3 (mod 17)
10s1 + 4sp 4+ 1253 + 1654 ~ 12 (mod 17)

9s1 + 582 + 953 + 654 = 9 (mod 17)
3s1 + 657 + 4s3 + 5s4 ~ 16 (mod 17)

681 + 752 + 1683 + 254 ~ 3 (mod 17)
Sekil 2.2. LWE problemi i¢in 6rnek bir denklem sistemi (Regev, 2010)

Eger denklemlere eklenen hata degeri olmasaydi, buradan s degerleri, Gauss
elemesi yontemi kullanilarak polinom zamanda elde edilebilirdi. Hata degeri
eklenmesi burada bu denklem sistemini ¢dziilmesi zor bir matematiksel probleme

dontistirmektedir (Regev, 2006; Regev, 2010).

LWE problemi Regev tarafindan parametreleri ile beraber su sekilde
tanimlanmustir: sabit bir boyut parametresi n > 1, mod degeri ¢ > 2 ve hata olasilik

dagim y € Z, olsun. A;, € Zy X Zy; rastgele olarak secilen bir a € Zg
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vektorii secilerek elde edilen olasilik dagilimi, y degerine gore elde edilen hata
degeri e € Zy, ¢ikt1 olarak (a,< a,s > + e) ve biitiin matematiksel indirgemeler
mod q altinda yapiliyor olsun. LWE problemi mod q iizerinde hata dagilimi y olacak
sekilde, herhangi bir s € Zj degeri i¢in, rastgele ve birbirinden bagimsiz Ag,
dagilimi icerisindeki drnekler lizerinden s degerini elde etmeye calismaktir (Regev,
2005; Regev, 2010). Ek olarak 6zel bir durum olarak; mod degeri g = 2 segilirse bu
problem Learning Parity With Noise (LPN) problemi olarak karsimiza ¢ikmaktadir
(Pietrzak, 2012). Ayrica LWE problemi A € Zg*™ seklinde bir matris {izerinden
iretilen bir kafes i¢in ortalama durumdaki bir Bounded Distance Decoding (BDD)
problemi olarak da goriilebilir (Regev, 2010; Peikert 2016). LWE problemin

“Arama” ve “Karar Verme” seklinde iKi ¢esidi bulunmaktadir.

Tamm 2.3.4: Arama — LWE, ;. problemi; elimizde A, dagilimindan elde
edilen mtane a;, b; € Zi X Z, Ve rastgele olarak iiretilmis s € Zf degerleri (s her

ornek i¢in sabit) lizerinden s degerini bulma problemidir (Peikert, 2016).

Tamm 2.3.5: Karar Verme — LWE, ,,» problemi; problemi; elimizde A,
dagilimimndan elde edilen m tane a; € Zg ve rastgele olarak iiretilmis s ve b € Zg

degerleri olsun. Uretilen LWE &rnekleri ile rastgele olan degerleri birbirinden ayirma

problemidir (Peikert, 2016).

LWE problemlerinin bu versiyonlarim1 matrisler tizerinde tanimlayacak
olursak; a; € Zy vektorleri A € Zp*™ matrisinin siitunlarini ifade etsin, e; € Z ve
b; € Z, degerleri swrasyilla e € Z™ve b € Zg' vektorlerindeki degerleri temsil
etsin. A,b = As+emodq degerlerinden s yi elde etme (Arama-LWE) veya

rastgele olan (A, b) degerleri ile LWE o6rneklerini birbirinden ayirt etme (Karar
Verme-LWE) olarak tanimlanmaktadir (Peikert, 2016).

LWE probleminin zorlugu. Bu problemin zor bir problem olarak tanimlanmasinin
sebeplerinden ilki; LWE problemini polinom zamanda ¢6zebilen herhangi bir
algoritma (kuantum algoritmalar dahil) bulunmamasidir. Diger bir sebep ¢oziilmesi
zor bir problem olarak goriilen LPN problemine olan benzerligidir. Bir diger ve en
onemli sebep; yeterince biiyiik bir q degeriyle arama-LWE probleminin en kisa
vektor problemi ve tiirevleri kadar zor bir problem olmasidir (Peikert, 2009). q degeri
yeterince diizgiin segilirse (6rnegin iki asal sayin1 ¢arpimi seklinde) karar verme-

LWE problemi en az arama-LWE kadar zor bir problem olmaktadir (Regev, 2005;
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Peikert, 2009; Lindner ve Peikert, 2011). Ek olarak S degerini rastgele olarak segcmek
veya ayrik gauss dagilimi ile iiretmek problemin zorlugu lizerinde bir degisiklik

yapmamaktadir.

2.4. Ayrik Gauss Dagilimi

Bu kisimda tez kapsaminda incelenen ve kriptografik protokollerde kullanilmakta

olan 6rnekleme yontemlerinden kisaca bahsedilecektir.

Tanim 2.4.1: (Aynk Gauss Daghm). LWE problemini temel alan
kriptosistemlerde, gizli anahtar1 sakli tutmak igin ayrik Gauss hatasi eklenmesi

gerekmektedir.

S T
T T T T T T T > T

8 -7 6 -5 -4-3-2-1201 2 3 45 6 7 8

Sekil 2.3. Ayrik Gauss dagilimi. Yesil gubuklar olasilik kiitlesini (probabilty mass),
mavi ¢izgi ise karsihigindaki siirekli olasilik yogunluk (continuous
probablity density) fonksiyonunu ifade etmektedir (Saarinen, 2015)

Ayrik Gauss dagilimi (ayrik normal dagilim) Dz, tam sayilar iizerinde sapma
parametresi ile tanimlanmaktadir. x € Z seklinde bir elemanin olasiligi (normal
dagilim)

2

po(x) = €727

ile orantilidir (Saarinen, 2015).

;@ =) py(k) = oVZm

k:—OO
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seklinde tek yonlii bir fonksiyon olsun. a € Z seklinde bir degerin Dz, dagilimmdan
orneklenmesi

52

pa(x) e 207

S, oV2n

seklinde hesaplanir. Ayrik Gauss dagilimi i¢in bazi parametrelere ihtiyag

ps(x) =Pr(X =x) =

duyulmaktadir. Bu parametreler ortalama (u — ortalama), standart sapma (¢ —
standard deviation), hassasiyet (A4 - precision) ve kuyruk kesimi (t — tail cut)
parametreleridir ve kullanimlar1 su sekildedir (Howe vd, 2016, Howe ve O’Neill,
2017);

e Ortalama: Normal dagilimm orta noktasidir. Kafes tabanli kriptografide
ortalama genellikle 0 olarak kullanilmaktadir.

e Standart sapma: Dagilimm seklini kontrol eder. LWE veya SIS
problemlerinde indirgeme yapilan degere baghdir.

e Hassasiyet: Giivenlik seviyesi A olmak iizere, teorideki mikkemmel dagilim ile
uygulama arasindaki istatistiksel mesafeyi gerekli olan giivenlik seviyesi 2%
degerinden biiylik olmayacak sekilde ayarlamak i¢in kullanilir.

e Kuyruk Kesimi: Belirli bir giivenlik seviyesi i¢in x eksenindeki diglamay1

yonetir.

Tamm 2.4.2: (Reddetme Orneklemesi (Rejection Sampling) (Acceptance-
Rejection Method) (Howe vd, 2016)). Kafes tabanli kriptosistemlerde ayrik Gauss
dagilimi ile hata 6rneklemesi yapmak ic¢in dnerilmis olan ilk yontemdir (Gentry vd,
2008). Bu yontem ile bir olasilik dagilimi (q) verildiginde istege bagli bir hedef
dagilim (p) tretilebilmektedir. g dagilimindan bir 6rnek p(x)/(M - q(x)) (M € R")
olasiigt ile p(x)/q(x) smirt altinda kabul edilebilir. Ayrik Gauss dagilimindan
ornek tiretmek i¢in reddetme 6rneklemesi kullanilirken, diizgiin bir rastgele deger x,
rastgele bir deger u € [0,1) secilir ve u < p,(x) olup olmadigmma bakilir. Eger
rastgele u degeri Gauss dagilimi egrisinin altinda ise 6rnek kabul (accept), egrinin
tistiinde ise 6rnek red (reject) edilir. Bu yontem kullanilirken 6rnek kabul edilene
kadar ortalama olarak 2t/v2m deneme yapilmasi gerekmektedir. Yontem, kabul

edilecek degere ulasana kadar ¢ok fazla reddetme islemi gerektirdiginden ¢ok
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maliyetlidir. Diisiik verimli bir yontem oldugundan uygulamalarda ¢ok fazla tercih

edilmeyen bir yontemdir.

Mq(x)

p(x)

Sekil 2.4. Reddetme 6rneklemesi (Rejection Sampling, 2018)

Tamm 2.4.3: (Kiimiilatif Dagihm Orneklemesi (Cumulative Distribution (CDT)
Sampling) (Howe vd, 2016)). Icerisinde &nceden hesaplanmis CDF degerleri
bulunan biiyiik CDT’ler ile ayrik Gauss dagilimi 6rneklemesi yapilmasi fikri ilk
olarak Peikert (Peikert, 2010) tarafindan ortaya atilmig, Ducas ve arkadaslari
tarafindan BLISS (Ducas vd, 2013) isimli imzalama semasinda uygulanmistir. Bu
yontemde normal dagilimdaki simetri, Z* dan oOrnek almak igin gereken tablo
boyutunun yarisindan tasarruf etmek icin kullamilir. Ik degeri 0 ve son degeri 1

olacak sekilde toplamda N = o X 7 tane 6rnek ile

0=S[0]<S[1]<-<S[N-3]=1

seklinde bir tablo olusturulur. Devaminda CDF degerleri (S[-]) hesaplanir. Bir 6rnek
r € [0,1) A bitlik bir hassasiyetle diizgiin sekilde iiretilir. Uretilecek drnek, istenen
aralikta S[x] <r < S[x+ 1] seklinde ve p[x] = S[x+ 1] —S[x] olasihg ile
iiretilir. Ik tablodaki degerler, son asamada olusan degerlerden daha tahmin
edilebilirdir. Olusturulan tablo sirali bir tablo oldugundan hedef degerin yerini
bulmak i¢in ikili arama algoritmasi kullanilir. Baslangigta tablonun tamamini iceren
arama alani, ikili arama algoritmasi ¢alistik¢a her seferinde yariya diiserek azalir. Bu

sekilde CDT {izerinden ayrik Gauss dagilimi 6rneklemesi yapilmis olur.
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Girdi: min, cur ve jmp li¢ tane tam sayt,
Ayrik Gauss CDT ornekleri; Tablo boyutu (N) = o X T,
Tablo: 0 = S[0] < S[1] < <S[N-3] =1

1. Tek bir b € {0,1} biti 6rneklenir

2: Rastgeler € {0,...,(2* — 1)} degeri olusturulur,
3:min « 0,cur « N/2,jmp « cur

4: while (jmp > 0) do

5! cur « min+ jmp
6: Eger (r = S[cur]

I min < cur

8: Aksi halde

9: jmp « jmp > 1
10: Cikti x = (—1)Pmin

Sekil 2.5. CDT 6rneklemesi szde kodu (Howe vd, 2016)

2.5. Kriptografik Altyapi

Bu kisimda tez kapsaminda incelenmis olan kriptografik sistemler ile ilgili tanimlar

ve Diffie — Hellman anahtar degisim protokoliinden bahsedilmistir.

2.5.1. Acik anahtarh sifreleme

Bir agik anahtarli sifreleme semasi sifre metin uzay1 C ve mesaj uzay1 M ile birlikte,

Tanmmlama (Setup), Anahtar Uretimi (Key Generation), Sifreleme (Encryption) ve

Sifre Cozme (Decryption) olmak iizere dort tane algoritmadan olusmaktadir. Bu

islemler sirasiyla su sekildedir (Peikert, 2014);

e Tanmmlama (Setup); Cikt1 olarak acik parametreleri (public parameters — pp)

Verir.

e Anahtar Uretimi (Key Generation); Gen(pp) olarak gosterilir. Cikt1 olarak

acik sifreleme anahtar1 (public key — pk) ve gizli olan sifre ¢ozme anahtarini

(secret key — sk) verir.

e Sifreleme (Encryption); Enc(pp, pk, u) olarak gosterilir. Agik anahtar1 ve

u € M seklinde iletilecek bir mesaji girdi olarak alwr, ¢ikti olarak ¢ € C

seklinde bir sifre metin verir.

e Sifre Cozme (Decryption); Dec(sk, c) olarak gosterilir. Girdi olarak gizli

anahtar1 ve sifre metni alir. Cikt1 olarak ¢ € M U {1} seklinde bir ¢ikt1 verir.

u burada diiz metin veya sifre ¢6zme hatasi olan L seklindedir.
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2.5.2. Diffie-Hellman anahtar degisim protokolii

Bir anahtar degisim protokoliiniin amaci, taraflarin yalnizca kendilerinin bildigi bir
oturum anahtart olusturmaktir (Diffie vd, 1992). Bu protokol ayrik logaritma

probleminin zorluguna dayanmaktadir.

Tamm 2.5.1: (Ayrik Logaritma Problemi). x € Z, sayisi, p asal say1ve a,b €
Z,, olsun. Yeterince biiylik bir p asal say1s1 segildigi zaman
b = a*modp

denkleminde b degeri biliniyor olsa bile, x degerinin bulunmast zor bir problem
olarak smiflandirilmaktadir. Bu x degerinin bulunmasi problemine ayrik logaritma

problemi denilmektedir.

DH anahtar degisimi, iki taraf arasinda, taraflarin yanlhizca kendi gizli
anahtarlarini bildikleri bir durumda ortak bir oturum anahtar1 olusturma protokoliidiir
(Diffie ve Hellman, 1976). Simetrik sifreleme sistemlerinin ¢ogunda anahtar degisim

islemi bu protokol ile yapilmaktadir. Protokoliin genel yapis1 Sekil 2.6’da verilmistir.

Ayrik logaritma probleminin Shor algoritmasindan sonra kuantum bilgisayarlar
ile polinom zamanda ¢oziilecegi Ongoriildiiglinden, kuantum sonrasi i¢in polinom
zamanda ¢oziilemeyen yeni problemlere dayali anahtar degisim semalarina ihtiyag

bulunmaktadir.

A B
p, g Adim 1: Asal ve liretici segimi p, g
a Adim 2: Gizli anahtarlarm tiretilmesi b
A=g%modp Adim 3: Agik anahtarlarmn tiretilmesi B=g"modp
k = B%mod p k=A"modp
k= (g")*mod p Adim 4: Oturum anahtari iiretilmesi k=(g%)Pmodp
k=g*®modp k=g*modp

Sekil 2.6. DH anahtar degisim protokolii genel yapisi
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2.5.3. Tleri miikemmel gizlilik

Eger bir saldirgan, kriptografik bir sistemde kullanilmakta olan uzun siireli gizli
anahtar1 bir sekilde elde edebilirse bu durum taraflar arasindaki iletigimin giivenligi
acisindan biiylik problemlere yol agabilir. Bu durumun engellenmesi adina ileri
miilkemmel gizlilik kavrami ortaya ¢ikmistir. Bu kavram basitge; sifreli olarak gizli
kabul edilen bir seyin ilerleyen zamanlarda da sifreli kalmasi ve gelecekte
bulunmasinm kolay olmadigi bir durumu ifade etmektedir (Boneh ve Shoup, 2015).
PFS anahtar degisiminde kullanilan oturum anahtarmnin herhangi bir sekilde
kaybolmasi veya aciga ¢ikmasi durumunda giivenli iletisimi korumak i¢in, bir ara
gecici sifreleme kullanarak veya kullanilan oturum anahtarmin her seferinde
yenilenmesi ile saglanmaktadir. Saldirgan o anda kullanilan oturum anahtarini elde
etse bile taraflar arasindaki iletisimin tamami hakkimda bilgi edinemez. Bu sekilde

taraflar arasindaki iletisimin giivenligini saglamak amagclanir.

2.5.4. Anahtar kapsiilleme/paketleme protokolleri

Anahtar kapsiilleme protokolleri acik anahtarli sifreleme yontemlerini kullanarak,
kars1 tarafin agik anahtar ile gecici bir gizli anahtar1 (oturum anahtari) iletmek icin
kullanilan  protokollerdir (Peikert, 2014). Basit olarak anahtar degisim
protokolleridir. Anahtar degisim protokolleri; taraflar arasinda yapilan karsilikli
etkilesimli protokollerdir. Anahtar degisimi protokollerinin amaci; taraflar arasinda
kullanilabilecek, rastgele ayirt edilemez bir oturum anahtar1 olusturmaktir (Datta vd,
2006). Anahtar degisimi protokollerinde, islemi yapacak iki tarafta oturum anahtarini
olusturmaya katkida bulunur. Anahtar kapsiilleme protokollerinde ise tek tarafli bir
islem yapilmaktadir. Kisaca; bir taraf oturum anahtarini liretir, sifreler ve karsi tarafa

gonderir. Bu yapilariyla anahtar degisim protokollerinden farkli olmaktadirlar.

Bir anahtar kapsiilleme protokolii sifre metin uzayr C ve anahtar uzay1 K ile
birlikte Anahtar Uretimi, Kapsiilleme ve Kapsiili Cozme seklinde ii¢ tane
algoritmadan olugmaktadir ve Il = (K, E,D) seklinde gosterilmektedir (Peikert,
2014; Coretti vd, 2013). Bu algoritmalardan 6nce uygulanan Tanimlama (Setup)
adinda herkese acik olarak kullanilan parametrelerin (public parameters) (pp)
eklendigi bir kisimda bulunmaktadir (Peikert, 2014). Tanimlama isleminden sonra

sirasiyla su iglemler yapilir (Peikert, 2014; Coretti vd, 2013);
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e Anahtar Uretimi (Key Generation) : Gen(pp) seklinde gosterilir. Bu kisimda
acik parametreler girdi olarak alinir, agik (pk) ve gizli (sk) anahtar ikilisi
iiretilir.

e Kapsiilleme (Encapsulation): Encaps(pp, pk) seklinde gosterilir. Agik
parametreler ile 6nceki asamada tiretilmis olan agik anahtar girdi olarak alinir,
¢ikt1 olarak ¢ € C seklinde bir sifre metni ve k € K olan bir oturum anahtar1
olusturulur.

o Kapsiilii Cozme (Decapsulation): Decaps(sk, c¢) seklinde gosterilir. Gizli
anahtar ve sifre metni girdi olarak alir. Cikt1 olarak k € K U L seklinde bir k
degeri verir. k degeri burada oturum anahtar1 veya hata sembolii olan L degeri

seklindedir.
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3. FrodoKEM PROTOKOLU VE FrodoKEM PROTOKOLUNUN TEMEL
ALDIGI PROTOKOLLER

2005 yilinda, Oded Regev LWE problemini, bu problemin zorlugunu kullanan bir
sifreleme sistemi Onermistir ve  LWE probleminin en kotii durumdaki kafes
problemleri kadar zor oldugunu gostermistir (Regev, 2005). 2011 yilinda LWE
problemine farkli bir bakis acist olarak, Lindner ve Peikert tarafindan yapilan bir
calismada; dikdortgen seklinde matrisler yerine kare matris kullanmak gibi bir¢ok
degisiklik yapilarak daha verimli bir LWE tabanl sifreleme sistemi Onerilmistir
(Lindner ve Peikert, 2011). Bu ¢aligmalardan sonra 2016 yilinda Regev ve Lindner —
Peikert sifreleme sistemlerini temel alan bir sistem olan Frodo (Bos vd, 2016)
anahtar degisim protokolii onerilmistir. Devaminda NIST in ¢agris1 sonrasinda Frodo
protokoliinii temel alan, LWE problemini kullanan ve bu ¢alismanin ana kapsamini
olusturan FrodoKEM (Naehrig vd, 2017) anahtar kapsiilleme protokolii 6nerilmistir.
Bu kisimda FrodoKEM protokoliiniin temelini olusturan Regev, Linder-Peikert,
Frodo protokolleri ve tezin ana konusunu olusturan FrodoKEM protokolii

anlatilacaktir.

3.1. Regev’in Acik Anahtarh Sifreleme Sistemi

Regev tarafindan olusturulmus olan kriptosistem igerisinde; n givenlik
parametresini (LWE boyutu), q mod alinan degeri, y degeri Z, lizerindeki hata

dagilimin1 ve m degeri ise LWE 0rnegi sayisini ifade etmektedir.

Gizli anahtar s € Zy rastgele secilen bir vektér ve acik anahtar m =
(n+1)logq tane, (a;,b; =<s,a; > +e;) € Zi*' seklinde Ag, dagihimindan

iretilmis olan vektorlerdir (Regev, 2009).
A= [I‘T] € Z(n+1)><m
bt

seklinde ifade edilebilir ve burada b* = stA + e’ mod q seklindedir. Acik anahtar
ve gizli anahtar arasinda

(—=s,1)t-A= et =~ 0(modq)
seklinde bir iliski bulunmaktadir (Peikert, 2009). Sistemde tek bir bitin sifrelenmesi

ve sifresini ¢oziilmesi islemleri yapilmaktadir. 4 € Z, = {0,1} seklinde bir biti A
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acik anahtar ile sifrelemek i¢in; LWE Ornekleri arasindan rastgele bir 9 alt kiimesi

segilir ve mesaj biti bu alt kiimenin son kismma uygun sekilde yerlestirilir.
Sifrelenecek bit 0 ise (Xjes i, nies bi), sifrelenecek bit 1 ise (Qjeo ai,l%J+
Y.ico b;) seklinde bir alt kiime segilir. (Regev, 2005)

c=a-b+(0,u . ng)E Zy*t
seklinde gosterilebilir. Gizli anahtar s ile sifrelenmis bitin sifre ¢6zme islemi;

o= st a3

s |

Q

k- 3] amod o

seklinde yapilmaktadir. Sifre ¢ozme isleminin sonucu; b — (a, s) isleminin sonucu 0

dan ¢ok EJ degerine yakinsa 0, degilse 1 olmaktadir (Regev, 2005; Peikert, 2009).

3.2. Lindner-Peikert A¢ik Anahtarh Sifreleme Sistemi

Bu kriptosistem igerisinde; tam say1 seklinde, ¢ = 2 mod alinan degeri ve ny,n, > 1
boyut parametrelerini, anahtar {iretimi i¢in g, ve sifreleme i¢in o,, mesaj uzayi X ve
mesaj boyutu £ > 1 dir. Ek olarak hata terimlerinin etkisini ortadan kaldiran basit bir

kodlayict ve kod ¢oziicii sistemde bulunmaktadir.

Bu sistemde en kiiclik boyutta agik anahtarlar elde etmek i¢in, herkese agik

nqiXny

olan diizgiin ve rastgele bir sekilde iretilmesi gereken A € Z, matrisini,

sistemde bulunan giivenli bir dis kaynaga tirettirmektedir. Eger sistemde giivenilir bir
dis kaynak yoksa A matrisi anahtar tiretimi agsamasinda kullanilabilir ve agik anahtara

dahil edilebilir (Peikert, 2009).

£

Anahtar Uretimi (Gen(4,1%)): E « D; 5 !

k

ve S « D2 ve B=E —AS

seklinde olsun. Ac¢ik anahtar burada B ve gizli anahtar S degerleridir. A¢ik anahtar

ve gizli anahtar arasindaki iliski

[A B]- [§]=Emodq
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seklindedir (Peikert, 2009).
Sifreleme (Enc(A4,B,m € 2%)): e = (ey,e;5,e3) € Z™ X I"2 X 7! seklinde
her biri birbirinden bagimsiz olmak tizere Dy, dagilimi lizerinden elde edilir. Ek

olarak m = kodlayici(m) € Z! seklinde bir mesaj secilir. Sifre metnin
a

hesaplanmasi
A B ’
ct=[ct ci]=[ef ef el+mt]-|I € Z;X(nﬁ)
1
seklinde yapilmaktadir.
Sifre Cézme (Dec(ct = [cf, ci],9)):
S E E
(et czt]-[l]=(et+[o 0 mD|S|=¢et|s|+m
1 1

isleminin sonucunun kod ¢oziiciiye (decoder) verilmesi ile yapilmaktadir.
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3.3. Frodo Anahtar Degisim Protokolii

Frodo protokolii standart kafesler iizerindeki LWE probleminin anahtar degisim
protokolleri lizerindeki ilk uygulamasi olarak 6ne g¢ikmakta olan bir protokoldiir
(Nejatollahi vd, 2019). B,s,m,n,n,q € Z ve o > 0 seklinde bir gergel sayiy1
parametre olarak kullanir (Yuan vd, 2018). A € Z7*™ matrisi, seed, degeri

kullanilarak s6zde rastgele say1 iireteci fonksiyonu Gen() araciligiyla tiretilir.

Cizelge 3.1. Frodo anahtar degisim protokolii genel yapis1 (Bos vd, 2016)

X Y

$
seed, < U({0,1}%)
A « Gen(seedy)
S,E & (2
B« AS+E
seedy, B€{0,1}5 x 2™

A <« Gen(seedy)
$ _
§VE" < x(Zg™™)
B'«S'A+E'
$ _
E" < x(Zp)
Ve<SB+E"
C« (V),8

, _ o
B, CeZg>™x Iy

<

K «rec(B'S,C) K « [V],B

Protokoldeki X ve Y taraflart LWE Orneklerini hesaplamak i¢in ayni ve biiyiik
boyutta bir A € Z7*™ matrisini iiretirler. X tarafindan 71 tane ve Y tarafindan m tane
LWE o6rnegi Zgﬁm icerisinde gizli bir matris olusturmak i¢in birlestirilir ve oturum
anahtarini olusturmak i¢in sisteme her 0rnek girisinde B tane bit giristen ¢ikartilir.
Bundan dolayr m ve n boyutlar1 oturum anahtar1 i¢in gerekli hedef gilivenlik
seviyesini saglayacak bit sayisina sahip olacak sekilde se¢ilmektedir (Bos vd, 2016).
Frodo protokoliinde 128-bit kuantum sonrasi giivenligi saglamak i¢in kullanilan
matrislerin boyutlar1 m - n - B = 256 olacak sekilde segilmistir. Bu sekilde 256-bit
diizgiin olusturulmus bir oturum anahtar1 elde edilir ve Grover’in ayrmtili anahtar

arama algoritmasi lretilen anahtar1 21?® aramada ancak elde edebilmektedir. Ek
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olarak acik anahtarin ve sifre metnin olusturulmasi asamasinda matris vektor ¢arpim
islemleri bulunmaktadir. Frodo protokolii hakkinda bahsedilmesi gereken diger bir
konu ise protokolde kullanilan uzlasma mekanizmasidir. Bu uzlagma mekanizmast,
Peikert’in 2014 yilinda yaptig1 bir ¢alismadaki mekanizmanin genellestirilmis bir
tiridir (Peikert, 2014). Cizelge 3.1. de goriilen sistemde X ve Y taraflari sirasiyla

V € Z7>*" ve B'S € Z7™ matrislerini tretir. Y tarafi X tarafina C = (V),s
islemini yaparak sonucunu génderir. B = (log, q) — B degeri M € Z;Xy matrisi
i¢in tammlanmis olsun ve yuvarlama fonksiyonu [M],s ve ¢apraz - yuvarlama

fonksiyonu (M),s seklinde tanimlanmugtir. Bu fonksiyonlar;
yuvarlama : [M],s = [278 « M| mod 2B
¢apraz - yuvarlama: (M),s = [21‘§ * MJ mod 2

seklinde gosterilmektedir. |-| islemi burada orta degere yuvarlama islemini temsil
etmektedir. Uzlasma fonksiyonu olan rec() Peikert’in 2014 yilinda yaptigi
calismadaki fonksiyondur (Peikert, 2014). Cikt1 v, w € Zq igerisindeki en yakin
elemandir ve (v),s = 0veya (v),s = 1 seklindedir (Yuan vd, 2018). Taraflar bu
islemleri ve fonksiyonlar1 kullanarak K oturum anahtari iizerinde anlasma islemini

yapmaktadirlar.

3.4. FrodoKEM Anahtar Kapsiilleme Protokolii

FrodoKEM protokolii; agik anahtarli sifreleme tekniklerini kullanmakta olup Regev
ve Lindner-Peikert sifreleme sistemleri ile onceki versiyonu sayilabilecek Frodo
protokoliinii temel alan bir anahtar kapsiilleme protokoliidiir. 2017 yilinda NIST’in
kuantum sonrasi giivenli sistemler i¢in yaptig1 cagri sonrasi Onerilmis olan bir
protokoldiir. NIST projesinde, standart LWE problemini kullanan anahtar
kapsiilleme protokolleri arasinda ikinci tura ge¢mis olan tek protokol olarak 6ne

cikmaktadir.

FrodoKEM protokoliiniin NIST projesinde onerilen diger anahtar kapsiilleme
protokollerine gore one ¢ikan ozellikleri bulunmaktadir. Bu 6zelliklerden bazilari

sunlardir;
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e Modiiler Indirgeme: FrodoKEM protokoliiniin parametre setlerinde
q < 2% geklinde ikinin kuvveti olan bir tam sayi, modiiler indirgeme
islemleri icin kullanilmaktadir. Bu durum tek hassasiyetli aritmetik
islemlerin kullanilmasini saglamaktadir ve indirgeme islemi bit — maskeleme
ile 16 bitlik degiskenler kullanildiginda neredeyse zaman harcamayan bir
islem olmaktadir (Naehrig vd, 2017).

e Matris Vektor Islemleri: FrodoKEM protokolii iginde basit matris vektor
carpim islemleri bulundurmaktadir. Matris ¢arpimi yerine polinom ¢arpimi
kullanan sistemlere gore daha uzun bir caligma zamani gerektirse de
uygulamasi bu sistemlere oranla daha kolaydir (Naehrig vd, 2017). Ayrica
diger anahtar kapsiilleme protokollerine bakildiginda FrodoKEM igerisindeki
matris vektor islemleri uygulamalar iizerinde ¢ok daha verimli caligmakta

olan bir yapiya sahiptir.

e Dinamik Olarak Olusturulan Matrisler: Agik anahtarlarin boyutunu
disiirmek icin ve sifreleme islemini hizlandirmak amaciyla olusturulan her
anahtar igin yeni bir A € Zz*™ matrisi olusturulmaktadir. S6zde rastgele say1
iiretme, tiim matrisin hizli bir sekilde olusturulmasina ya da kisith bellegi

olan sistemlerde matrisi satir satir olusturacak sekilde tanimlanmis bir

islemdir (Naehrig vd, 2017).

Bu gibi 6zelliklerden dolay1 tez kapsaminda FrodoKEM protokolii ve protokoliin

uygulamasinda yapilan islemler, iyilestirmeler ve teknikler incelenmistir.

3.4.1. FrodoKEM protokoliinde kullanilan parametreler

FrodoKEM anahtar kapsiilleme protokolii mod q altindaki Z, tam say1 halkasi
iizerinde c¢alismaktadwr. Kullanilan parametreler Frodo protokolii ile cogu yerde
benzerlik gostersede uygulama igerisinde degisiklik gosteren durumlar
bulunmaktadir. FrodoKEM protokoliiniin uygulamasinda {i¢ farkli giivenlik seviyesi
icin ii¢ farkli parametre seti tanimlanmistir. Bu parametreler; AES-128 giivenlik
seviyesi i¢in FrodoKEM-640, AES-192 icin FrodoKEM-976 ve AES-256 i¢in
FrodoKEM-1344 seklindedir (Naehrig vd, 2017; Alkim vd, 2019). Protokol
genelinde kullanilmakta olan parametrelerin  tanimlar1 ve kullanilmig olan

parametreler Cizelge 3.2 ve Cizelge 3.3’de detaylandirilmustir.
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Cizelge 3.2. FrodoKEM

anahtar

kapsiilleme  protokoliinde  kullanilan

parametrelerin tanimlar1 (Naehrig vd, 2017).

Parametre Agiklama
q=2°,D<16 Modiiler indirgeme yapilan deger
n,m,n (n = 0 mod 8) Tam say1 seklindeki matris boyutlar1
B<D Her matris giriginde kodlanan bit sayis1
_ m X 7 lik bir matriste kodlanacak bit dizilerinin
f=B-m-n <
uzunlugu
len, = ¢ Mesajin bit uzunlugu
M = {0,1}tm Mesaj uzay1
Rastgele matris liretimi i¢in kullanilan tohumlarin
len, . -
bit uzunlugu
Rastgele bit tiretimi i¢in kullanilan tohumlarn bit
leng - r N
uzunlugu (Hata 6rneklemesi icin)
T, Ornekleme yapilirken kullanilan dagilim tablosu
Kapsiilii ¢ozme kisminda olusabilecek bir hata i¢cin
leng kullanilacak s bit vektoriiniin uzunlugu (IND - CCA
giivenlik i¢in)
len Kapsiilleme asamasinda oturum anahtarini tiretmek
k icin kullanilan k degerinin bit uzunlugu
len A matrisini olustururken kullanilan seed, degerini
z olusturmak icin kullanilan tohumlarin bit uzunlugu
leng, Olusturulan oturum anahtarmin bit uzunlugu
Oturum anahtar1 iiretilirken tuzlama (salting) i¢in
len, kullanilan degerin bit uzunlugu (IND — CCA

H:{0,1}" - {0, 1}iena

G:{0,1} — {0, 1}ten=
X {0, 1}lenk X {0' 1}lend

F:{0,1}" - {0, 1}ienss

giivenlik i¢in)

cSHAKE128(:, leny, 0) veya
cSHAKE256(:, leny, 0) 06zet fonksiyonu

cSHAKE128(;, leng + len; + leny, 3) veya
cSHAKE256(;, leng + len; + leng, 3) Ozet
fonksiyonu

cSHAKE128(;, leng,, 7) veya
cSHAKE256(;, leng,, 7) 0zet fonksiyonu
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Cizelge 3.3. FrodoKEM anahtar kapsiilleme protokoliiniin uygulamasinda kullanilan
parametreler (Naehrig vd, 2017; Alkim vd, 2019)

Parametre Frodo-640 Frodo-976 Frodo-1344
D 15 16 16
q 215 216 216
n 640 976 1344
m=n 8 8 8
B 2 3 4
leny 128 128 128
len, = ¢ 128 192 256
leng 128 192 256
len, 128 192 128
leng 128 192 256
len; 128 192 256
leny 128 192 256
lengg 128 192 256
len, 16 16 16
X XFrodo-640 XFrodo-976 XFrodo-1344
Fon(lzszii/tonu cSHAKE128 cSHAKE?256 cSHAKE?256

3.4.2. FrodoKEM protokolii genel yapisi

FrodoKEM protokolii; anahtar iiretimi, kapsiilleme ve kapsiilii ¢ozme olmak iizere ii¢
algoritmadan olusmaktadir. Bu algoritmalarin kullanmakta oldugu baz1 alt
programlar bulunmaktadir. Bu kisimda, bu algoritmalarda neler yapildigindan ve bu

algoritmalarin kullanmakta oldugu alt programlardan bahsedilmistir.
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Girdi:Yok
Cikti: Anahtar Cifti (pk,sk') pk € {0,1}lenatdnn
sk’ € {0'1}lens+lenA DT o ngﬁ

s ” seedE ” 7 — U({O, 1}len5+lenE+lenz)
:seedy, < H(2)

1A € Zg"™ « Frodo.Gen(seed,)
4:S « Frodo.SampleMatrix(seedg, n,
:E « Frodo.SampleMatrix(seedg, n,
B « AS+E

:b <« Frodo.Pack(B)

:pk < seed, || bve sk’ < (s| seedy|| b, S)

i, Ty, 1)
i, T, 2)

o N O O1

Sekil 3.1. FrodoKEM anahtar iiretim algoritmasi (Naehrig vd, 2017)

Sekil 3.1. de goriilmekte olan anahtar iiretimi kismindaki asil 6nemli islem
B« AS+ E islemi ile LWE oOrneklerinin iiretilmesi islemdir. Bu Ornekler
iretilmeden Once ilk olarak rastgele ve diizgiin dagilimdan sistemde kullanilacak
matrislerin tretimleri i¢in kullanilmak iizere tohumlarmn iiretimi yapilir. Devaminda
H(z) fonksiyonu kullanilarak A matrisini olustururken kullanilacak seed, degeri
dretilir. A matrisinin tretimi i¢in Frodo.Gen(seed,) scklinde bir fonksiyon
kullanilmaktadir. Frodo.Gen fonksiyonu parametre olarak seed, € {0,1}"™4
seklinde bir degeri alir ve ¢ikt1 olarak rastgele A € Zg™™ matrisini verir. Bu rastgele
matris tretimi AES-128 veya cCSHAKE-128 algoritmalar1 kullanilarak yapilmaktadir
(Naehrig vd, 2017). AES-128 algoritmas1 kullanildiginda; AES algoritmas1 16 tane 8
bitlik blok kullandigindan {iretilecek matrislerin boyutlarmin 16’nin kati olmas1
gerekliligi ortaya ¢ikmaktadir. Matris boyutlarmin 16’nin kati1 olmadigi durumlarda
genisletme (padding) islemi yapilarak iiretilecek matrisin boyutlar1 16 nin kati olacak
sekilde bir ayarlama yapilmalidir. Bu ayarlamayr g6z ardi edebilmek igin
FrodoKEM’in parametreleri 16’nin  kati olarak secilmistir. Fakat cSHAKE
algoritmasinda AES algoritmasindaki gibi bir durum s6z konusu degildir. Bu
algoritma ile bir seferde 168 byte ¢ikt1 iiretilebilmektedir. Ancak FrodoKEM’in
parametrelerinin se¢imi sirasinda bu durum dikkate alinmamistir. Bunun yerine

fazladan iiretilen bytelar atilmas1 yolu tercih edilmistir.

Sistemde  kullanilan  bir  diger matris  iiretim  algoritmas1  ise
Frodo.SampleMatrix() fonksiyonudur. Bu fonksiyon cSHAKE algoritmasi ve

Cizelge 3.3’de verilmis olan parametreleri kullanarak, belirli bir hata dagilimi
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tablosu (T,,) iizerinden (CDT), n; X n, tane bitlerden olusan vektor iireterek rastgele

matris Uretimi yapar. Anahtar {iretimi kisminda kullanilan E ve S matrisleri bu

fonksiyon kullanilarak iiretilen matrislerdir.

Rastgele matrislerin iiretimleri yapildiktan sonra B « AS + E islemi yapilarak
LWE ornekleri ve agik anahtarm bir pargasi tiretilir. Buradaki A * S islemi; S matrisi
sadece 8 siitun icerdiginden matris vektor carpim islemi olarak diisliniilebilir.
B <« AS+ E islemi sonucu diiretilen B matrisi, Frodo.Pack() fonksiyonuna
parametre olarak gonderilir. Bu fonksiyon bir matrisi bit dizisine g¢eviren bir
fonksiyondur. Frodo.Unpack() fonksiyonu ise bu islemin tam tersini yani bit
dizisini matrise ¢evirmekte olan bir fonksiyondur (Naehrig vd, 2017). Protokolde B
matrisi ve A matrisini olustururken kullanilan seed, degeri (seed, |l B) agik anahtar
(pk), S matrisi ise gizli anahtardir (sk). Anahtar {iretimi kisminda anahtar ikilisi

iretildikten sonra acik anahtar kapsiilleme kismina gonderilir.

Girdi:pk = seed,||B € {0,1}enatD 7

Cikti: Sifre metinc, |l c, Il d € {0,1}(n+mmID+leng 30
Oturum anahtart ss € {0,1}""ss

Lu < U{0,1)w)

tseedg || k|ld < G(pk || 1)

:§" « Frodo.SampleMatrix(seedg, m,n, T, 4)

E' « Frodo.SampleMatrix(seedg, m,n, T, 5)

:A < Frodo.Gen(seedy,)

'B" « S'TA+E'

:¢; < Frodo.Pack(B")

:E" « Frodo.SampleMatrix(seedp, m,n, Ty, 6)

: B < Frodo.Unpack(b,n,n)

10:V « S'B+ E"

11: C « V + Frodo. Encode()

12: ¢, < Frodo.Pack(C)

13:ss « F(c; ez Mk 11 d)

14: Cikti sifre metinc, |l c; Il d ve oturum anahtart ss

© O~NOU A WN

Sekil 3.2. FrodoKEM kapsiilleme algoritmasi (Naehrig vd, 2017)

Kapsiilleme asamasinda rastgele bir bit dizisi olan u ve sifre metinleri iiretirken
kullanilacak olan rastgele degerler iretilir (k,d). Devaminda S’, E’ ve E'" matrisleri
belirli bir dagilim tablosu kullanilarak iretilir. A matrisi bu kisimda Frodo.Gen()
fonksiyonu ile tekrar iiretilir ve B’ « S'A + E’ islemi ile birlikte, sifre metnin ilk
pargasini olusturmak i¢in kullanilir. Ag¢ik anahtar1 olusturan ikiliden B matrisi ise

V < S'B+E" iglemi ile sifre metnin ikinci pargasmi olusturmak i¢in kullanilir.
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Buradaki S’ x A ve S’ * B islemleri matris vektor ¢arpim islemi olarak diisiiniilebilir.
Ek olarak kapsiilii ¢6zme asamasinda kullanilacak olan u degeri V' matrisine eklenir
ve C matrisi olusturulur. Sifre metinler i¢in elde edilen B’ ve C matrisleri
Frodo.Pack() fonksiyonu ile bit dizisine doniistiiriilerek c; ve c, sifre metin
parcalar1 elde edilir. Devaminda sifre metin parcalarina tuzlama (salting) islemi
yapilir ve elde edilen degerin 6zetinin alinmasi ile oturum anahtar1 elde edilmis olur.
Tuzlama islemi 6zet fonksiyonlarda giivenligi artirmak i¢in kullanilmakta olan bir
yontemdir (Boneh ve Shoup, 2015). Rastgele bir deger iiretilir (protokolde bu deger
d degiskenidir) ve dzeti almacak degere eklenir. Ozet fonksiyonlarda, dzeti almacak
deger tizerinde 1 bitlik bir degisim yapilsa bile bu degisim ¢ikacak sonucu biiyiik
oranda etkilemektedir. Bu durumdan dolayr her oturum anahtari olusturulmasi
isleminde; sifre metinler ayni olsa bile, eklenen salt degeri farkli olacagindan
olusacak ¢ikt1 farkli olacaktir ve bu durum sistemin giivenligini artirmaktadir.
Kapsiilleme asamasinda son olarak olusturulan sifre metinler kapsiilii ¢ozme

asamasina gonderilir.

Girdi:Sifre metin c,||c,||d € {0,1}(n+m)D+leng
sk' = (S I SeedA I b,S) € {Oll}len5+lenA+D-n-ﬁ X ngﬁ
Cikti: Oturum anahtariss € {0, 1}!"ss

1: B" « Frodo.Unpack(c;)

2: C « Frodo.Unpack(c,)

3M «<C—-B'S

4:u' < Frodo.Decode(M)

:pk < seedy |l b

cseedp | k' | d' « G(pk || ")

:§'" « Frodo.SampleMatrix(seedg, m,n, T, 4)
E' « Frodo.SampleMatrix(seedg, m,n, T, 5)
9:A « Frodo.Gen(seedy)

10: B" « S'A+E'

11: E" « Frodo.SampleMatrix(seedg, m,n,T,, 6)
12: B « Frodo.Unpack(b,n, nn)

13:V « S'B+ E”

14: C' <V + Frodo.Encode(u")

15:EgerB’' || C= B" || C" ved = d'ise

16: ¢iktiss « F(c; ll c; Il k"1l d)

17: Aksi halde

18:  ciktiss <« F(cill ¢, Il sl d)

© ~ o u

Sekil 3.3. FrodoKEM kapsiilii ¢ozme algoritmasi (Naehrig vd, 2017)
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Kapsiilii ¢6zme asamasinda ilk olarak c; ve c, sifre metinleri (bit dizileri)
Frodo.Unpack() fonksiyonu kullanilarak B’ ve C matrislerine donistiiriiliir.
Devaminda elde gegerli bir sifre metin olup olmadigini kontrol etmek amacryla u
degerinin sifresi ¢oziilir. A,S',E’ ve E" matrisleri tekrar iretilerek kapsiilleme
asamasinda tretilen sifre metinler, kapsiilleme asamasindaki islemler tekrarlanarak
iretilmeye calisilir. Eger iiretilen sifre metinler oncekiler ile ayni sekilde iiretilmis
ise oturum anahtari, sifre metinler ve salt degerinin 6zeti alinarak tekrar olusturulur
ve paylasilir (Naehrig vd, 2017; Howe vd, 2018). Bu kisimda B’ ve C matrisleri
kapsiilleme asamasindaki sekilde iretildiyse, k' degeri direk oturum anahtarini
tiretmek igin kullanilir. Uretilen B’ ve C matrisleri kapsiilleme asamasindakinden
farkli ise oturum anahtarini tiretmek i¢in k' yerine rastgele bir deger gonderilir. Bu
sekilde, bir saldir1 durumunda saldirgan hata yapilip yapilmadigini 6grenemez. Bu

islemin amac1 IND-CCA giivenligi saglamaktir.

Cizelge 3.4. Bir anahtar kapsiilleme protokolii igin IND-CCA oyun tanimi (Jiang vd,

2018)
IND-CCA Oyunu Kapsiilii Cozme(sk, ¢)
1:  (pk,sk) « Anahtar Uretimi 1. Egerc=c"
$
2: b<{0,1} 2: Geridondir L

3: (Kj,c*) « Kapsuli Cozme(pk) 3:  Aksi halde geri dondiir

$
4: Ki <K 4: K := Kapsiili Cozme(sk, c)
5 b« AKaps(llleme(pk’ C*,Ki;)
6: Geridondiurb' =?b

IND-CCA giivenligi; Fujisaki-Okamoto doniisiimii ile saglanmaktadir (Fujisaki
ve Okamoto, 1999). Bu doniistim; klasik rastgele kehanet modeli ile IND-CPA bir
acik anahtarli sifreleme diizeninden, IND-CCA giivenlige sahip agik anahtarli
sifreleme semas1 olusturan bir sistemdir. FrodoKEM protokoliinde; IND-CPA
giivenlige sahip agik anahtarli bir sistemden, IND-CCA giivenlige sahip agik
anahtarli bir sisteme doniisiim islemi bulunmaktadir. (Naehrig vd, 2017). Bu
dontigiim islemleri genellikle protokollerde IND-CCA oyunu olarak ifade
edilmektedir ve Cizelge 3.4’de gosterilmektedir.
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KEM giivenligini belirlemek icin acik anahtar sifreleme sistemleri tizerinden,
oyun tabanl giivelik kavramlart KEM’lerle ¢alismak iizere uyarlanmistir. Oyuna
dayali bir tanim genellikle, s6z konusu uygulamaya kars1 belirli bir saldir1 baglatan
bir saldirgan varhiginda korunmasi gereken bir giivenlik ozelligi ile

tanimlanmaktadir.

Secilmis sifreli metin saldiris1 (CCA), kriptanalistin secilen sifreli metinlerin
sifresini ¢ozerek bilgi toplayabilecegi bir saldir1 modelidir. Bu bilgi pargalarindan,
saldirgan taraf sifre ¢6zmek icin kullanilan gizli anahtari elde etmeyi deneyebilir. Bu

saldir1 temel olarak su sekilde gerceklestirilir (Bogdanov, 2005):

1. Meydan okuyan ag¢ik anahtar1 (PK) ve gizli anahtar1 (SK) belirli bir glivenlik
parametresine (k) gore tiretir, PK y1 saldirgan tarafa verir ve SK y1 saklar

2. Saldirgan istedigi sayida sifreleme islemi yapabilir ve istege bagh sifreleme
metinlerine dayali sifre ¢6zme kodlarina ¢agri yapabilir.

3. Saldirgan taraf iki ayr1 se¢ilmis ag¢ik metni gonderir (MO, M1).

4. Meydan okuyan taraf rastgele bir bit (b) secer ve meydan okuma olarak sifre
metni saldirgana geri génderir E(PK, MDb).

5. Uyarlanamayan (non-adaptive) durumda (IND-CCA) saldirgan taraf sifre
¢ozme kahini i¢in baska ¢agri yapamaz. Uyarlanabilir (adaptive) durumda
(IND-CCA2) sifre ¢ozme kahini i¢in gagri1 yapabilir fakat sifre metni meydan
okumasi yapmayabilir.

6. Son olarak saldirgan taraf tahmin ettigi b degerini ¢ikt1 verir.

Bu saldiridan ka¢inmak igin sifreli metin dizgisinin, rastgele bir dizgiden ayirt
edilemez oldugu sifreleme semalarina ihtiya¢ olmaktadir. Sifreli iletisim kurulurken,
trafik analizini zorlastirmak igin her sifrelenmis verinin igeriginin rastgele bir veriden

ayirt edilemez hale getirilmesi tercih edilmektedir.
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4. MATRIS VEKTOR CARPIM KUTUPHANESI

Onceki boliimlerde anlatilan FrodoKEM protokoliinde ve LWE problemini kullanan
diger anahtar kapsiilleme protokollerinde matris vektor ¢arpim iglemleri rastgele say1
iretiminden sonra en ¢ok zaman harcayan islemdir. Protokollerin igerisinde ¢ok
sayida matris vektor ¢arpim islemi bulundugundan ve kullanilan matrislerin boyutlar1
biiyiikk oldugundan bu ¢arpim islemlerinin hizli ve verimli yapilmasi protokollerin
verimlilikleri acisindan biiyiik 6nem tagimaktadir. Bu durumdan yola ¢ikarak, tez
kapsaminda FrodoKEM protokoliinde kullanilan matris vektoér ¢arpim yontemleri,
genellestirilmeye calisilarak bir matris vektor carpim kiitiiphanesi olusturulmasi
amaclanmistir. Bu kiitiiphane; kafes tabanli bir kriptosistem olusturmak isteyen
kigilerin tanimlanmis olan matris vektor ¢arpim fonksiyonlarini sadece matris boyutu

degistirerek kullanabilmeleri amaciyla olusturulmustur.

Kiitiiphanenin olusturulma agamasinda ilk olarak FrodoKEM-640 protokolii
icerisindeki matris vektor carpimlart incelenmistir. FrodoKEM protokolii ig¢erisinde
i¢ ¢esit carpim islemi bulundurmaktadir. Bunlar; A * S,S" x A ve S’ * A ¢carpiminin
vektor komutlar1 ile yapilmis halidir. Burada A matrisi m X n (m > n) boyutunda
dikdortgen seklinde bir matris veya n X n boyutunda kare seklinde bir matris
olabilmektedir. S matrisi ise ¢arpim iglemi igerisinde vektorii temsil etmektedir.
FrodoKEM-640 protokolii igerisindeki matris vektdor ¢arpim islemleri A matrisinin
640 X 640 ve S matrisinin 640 x 8 boyutlarinda oldugu durumlarda diizgiin
calisgmaktadir (Naehrig vd, 2017). Olusturulmus olan ¢arpim kiitiiphanesi bu garpim
yontemlerinin kullanilan matrislerin boyutu ve sekli fark etmeksizin ¢alisabilecek

sekilde otomatiklestirilmis bir modelidir.

Carpim islemlerinin verimliligini artirmak i¢in kullanilacak veriler ¢arpim
islemleri yapilmadan Once hafizaya hizalanarak yerlestirilmektedir. Bu hizalama
islemini amaci, 6n bellegi en verimli sekilde kullanmak ve carpim islemini
hizlandirip verimini artrmaktir. On bellek; islemcide gergeklestirilen hesaplamalar
icin siklikla ihtiya¢c duyulan gecici verileri tutan, islemci ile ana bellek arasinda
bulunan ¢ok yiiksek hizda 6zel bir bellek ¢esididir (Mano, 2005). Islemcinin ana
bellege erisim hizi Onbellege erisim hizindan diisik oldugundan Onbellek
programlarin gerceklestirilmesi sirasindaki hiz kaybimni telafi etmek ve programlarin

calisma siirelerini hizlandirmak i¢in kullanilmaktadir (Mano, 2005).
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Onbellegi en verimli sekilde kullanmak icin verilerin hizalanmasi, program
parcalarmi verimli hale getirmek icin ¢ok kullanilan bir yontemdir. Bu islem
yapilirken kullanilacak verinin adresi, 6n bellek blok boyutunun bir kati1 olmalidir.
On bellek blok boyutu; 6n bellegin her bir bloguna bir seferde kag tane bitisik byte
alinacagmi ifade eden bir degerdir (Lebeck ve Wood, 1994). Ornek olarak tezde
kullanilan bilgisayarm 6n bellek blok boyutu 64 byte’dir. Statik olarak tanimlanan
veriler genellikle derleyici destegi ile bu hizalamay1 yapmaktadir. Fakat dinamik
tanimlanan veriler, isaretciler kullanilarak istenilen sekilde diizenlenip hizalanabilir.
Ornek olarak C programlama dili igin; malloc() fonksiyonu kullanilarak hafizada yer
ayrilan veriler, 6n bellek blogunda hizalanmis verilerin kullanilmasina olanak tanir

(Lebeck ve Wood, 1994).

Program pargalar1 hazirlanirken kullanilacak verilerin en verimli sekilde
kullanilabilmesi i¢in, verilerin hafizaya yerlesimlerinin kullanilacak veriye uygun bir
sekilde yapilmasi gerekmektedir. Ana bellek (RAM) dogrusal bir adres alanina
sahiptir ve bu tek boyutlu bir dizi olarak diisiiniilebilir. Bu durum, yapilan uygulama
iki boyutlu bir diziye sahip oldugunda (matris), derleyicinin bir sekilde bu dizinin iki
boyutunu diizgiin depolayabilmek ic¢in hafizanin tek boyutuyla eslestirmesi
gerekliligini ortaya ¢ikarmaktadir (Row Major Ordering). Bunu yapmanin iki yolu
vardir. Bunlar; satir tabanli diizen (row - major order) ve siitun tabanli diizendir

(column - major order) (Lexicographic Array Storage). M x N’ lik iki boyutlu bir A

AMn ) =Nxi+jove ALY (i,j) =M xj+i seklinde

adresi siitun—tabanli

gosterebilir (Thiyagalingam vd, 2003).

Moz My 3 Mo 3 M3

B Mog My 4 My g Mgy Mo> My, My, Mg, Mg My g M35 M35

Sekil 4.1. Satir tabanl diizen (Flatten 2D matrix)
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Islemciler hafizadaki veriler arasinda ziplamalar yerine, dogrusal bir sekilde
sirayla verilere eristiginde daha verimli ¢aligmaktadirlar. Bu durumdan dolays;
verileri hafizadan alip kullanirken satir tabanli diizen kullanildiginda islemciden daha
fazla verim alinmaktadir. C programlama dili verileri kullanirken satir tabanl diizen
kullanmaktadir. Dolayli olarak FrodoKEM protokolii ve matris vektor c¢arpim
kiitiiphanesinde satir tabanli diizen yontemi kullanilmistir. Sekil 4.2°de bu yerlesim

diizenleri i¢in basit bir C kodu verilmistir.

int matris[m][n];
//Satir tabanli diizen
for (int 1 =08; 1 < m; i++)
for (int j = @; j < n; j++)
matris[i][]] += 3;
//Sutun tabanli dizen
for (int 1 = 0; 1 < m; i++)
for (int j = @; j < n; j++)
matris[j][1i] += J;

Sekil 4.2. Satir tabanh diizen ve siitun tabanl diizen i¢in 6rnek C kodu

Sekil 4.3°de goriildiigii lizere; veri olarak iki boyutlu diziler kullanildiginda,
satir tabanli diizen yontemi siitun tabanl diizen yonteminden daha verimli ve hizli

calismaktadir (Sonuglar i¢in Sekil 4.2 deki kod parcasi kullanilmistir).

1,4

1,2

i 0,8
e Satir tabanli

SGtun tabanli

0,2

0 L 1 T T T 1
500 1000 2000 5000 7000 10000

Matris boyutu NxN

Sekil 4.3. NXN boyutunda matrisler icin satir tabanl diizen ve siitun tabanli diizen
islem siireleri (siireler saniye cinsindendir)
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4.1. A+ S Carpim

LWE tabanli protokollerde LWE Orneklerini iiretmek icin A *S c¢arpimi
yapilmaktadir. Olusturulan kiitiiphane i¢erisindeki bu ¢arpim seklinde A matrisinden
her seferinde dorder satir alinarak S matrisi ile ¢arpimi yapilmaktadir. FrodoKEM
yazarlarma gore; A matrisinden her seferinde dort satir1 S matrisi ile ¢arpmak bu
sistem i¢in en verimli sonucu tiretmektedir (Naehrig vd, 2017). Carpim islemi igin A
matrisi  Uretilirken Onceki bolimde anlatildigi gibi hafizaya hizalanarak
yerlestirilmektedir. Rastgele A matrisinin iiretimi AES veya ¢cSHAKE algoritmalari
kullanilarak yapilmaktadir (Genellikle AES kullanilmistir). S matrisi rastgele bir
matris oldugundan transpozu alinmis sekilde iiretildigi varsayilmistir. Bu varsayimin
sebebi ise verilere satir tabanli diizen ile erisim seklinin maliyetinin daha diisiik
olmasindan dolayidir. S matrisi transpoz olarak varsayildiginda; S matrisinden
carpma islemine katilacak elemanlar hafizada dogrusal bir sekilde yerlesmektedir.
Satir tabanl diizen ve transpoz halindeki S matrisi ile birlikte carpma islemi, bu

durumun tersine oranla ¢ok daha verimli ve hizli olmaktadir.

n n_bar=8 n_bar=8

= » . I

r R r 1 r—J‘ ]
~ = '

e EEEEERER

n J x n —
_ - —
Matrix A Matrix S Matrix AS

Sekil 4.4. A * S carpimima FrodoKEM iizerinden 6rnek bir sekil (Howe vd, 2018)

Olusturulan A matrisinin satir sayist 4’e tam boliinebilen bir say1 ise ¢arpim
islemi, bir dongii araciligiyla her adimda A matrisinden dort satir1 S matrisi ile
carparak ilerlemektedir. Eger A matrisinin satir sayist 4’e tam boliinmeyen bir say1
ise; artan satirlar tek tek S matrisi ile carpilmaktadir. Tek tek bu g¢arpimlar
yapildiktan sonra sonuca eklenmesi islemi yapilmaktadir. LWE probleminin
taniminda oldugu gibi bu ¢arpim islemine, ayrik Gauss dagilimi ile dnceden iiretimi
yapilmig olan hata matrisi (E) eklenmesi islemi c¢arpim isleminden Once

yapilmaktadir. Yani A * S ¢arpimindan elde edilen sonu¢ hata matrisinin iizerine
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toplanarak LWE ornekleri olusturulmaktadir.

tarafindan otomatik olarak paralellestirilebilen

Bu carpim yontemi derleyici (gecc)
bir yapiya sahiptir. Bu durumdan

dolay1 hizli ve verimli caligmakta olan bir yontemdir.

for (i =@e;1i<n-1;1i4+=14){
for (k = @; k < n bar; k++) {
uintile_t sum[4] = { @ };
for (3= 85 3 < n5 34e) {
uintle_t sp = s[k*n + jl;

sum[@] += a[@ * (n)+j + z] * sp;

sum[1] += a[1 = (n)+j + z] * sp;

sum[2] += a[2 * (n)+] + z] * sp;

sum[3] += a[3 * (n)+j + z] * sp;

out[({i + @)*n_bar
out[(1 + 2)*n_ba
out[(i + 1)*n_ba
out[(i + 3)*n_bar

1
Z += (n) * 4;
}

if (n%41-09) (

for (int t =8; t < 1*n_
bar; k++) {

for (k =8; k < n_|
uintls_t sum[1]

for (3 =83 < n;

uintle_t sp
sum[@] += 2
}
out[i*n_bar + k
¥
7 4= 1}

k] += sum[@];
k] += sum[2];
k] += sum[1];
k] += sum[3];

3 T 4= n_bar) {

={e}k

J++) {

= s[k*n + j];

[@*n+ 3+ z] * sp;

+ t] += sum[@];

Sekil 4.5. A = S ¢arpim1 C kodu

4.2. 8" * A Carpim

Bu carpim sekli; FrodoKEM protokoliinde anahtar kapsiilleme kisminda sifre

metinleri elde etmek i¢in kullanilmakta olan

bir yontemdir. Onceki bdliimlerde

anlatildig1 gibi bu c¢arpma seklinde de S’ ve A matrisleri satir tabanl diizen ile

birlikte kullanilmaktadir. Bu carpim yonteminde olusturulan A matrisi transpoz

olarak kullanilmaktadir. Fakat bu varsayim olarak degildir. A matrisinin transpozu

carpma isleminden once alinmaktadir ve A matrisi AES algoritmasi kullanilarak

iretilmektedir. Bu durum yine satir tabanli diizen ile birlestirildiginde carpma

isleminin verimliligi artmaktadir.
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Sekil 4.6. S” * A ¢arpimina FrodoKEM f{izerinden 6rnek bir sekil (Howe vd, 2018)

S’ x A ¢arpiminda A matrisinden bir dongii araciligiyla her seferinde sekiz tane
stitun alinarak S’ matrisi ile ¢arpimi yapilmaktadir. A matrisini siitun sayisi sekize
tam bdliinebilen bir say1 ise carpma islemi her seferinde sekiz tane siitunu garparak
devam etmektedir. Eger A matrisinin siitun sayis1 sekize tam boliinmeyen bir sayi ise,

artan stitunlar S’ matrisi ile tek tek garpilarak sonuca eklenmektedir.

for (1 = @; 1 < nbarbar; i++) {
for (k = ©; k < PARAMS_STRIPE_STEP; k += PARAMS_PARALLEL) {
uint16_t sum[PARAMS_PARALLEL] = { @ };
for (j =8; J<n; j#s) {
uintl6_t sp = s[i*n + j];

sum[8] += sp * a_t[(k + @)*(n)+j];
sum[1] += sp * a_t[(k + 1)*(n)+j1;
sum[2] += sp * a_t[(k + 2)*(n)+j];
sum[3] += sp * a_t[(k + 3)*(n)+jl;

out[i*(nbar)+kk + k + @] += sum[@];
out[i*(nbar)+kk + k + 1] += sum[1];
out[i*(nbar)+kk + k + 2] += sum[2];
out[i*(nbar)+kk + k + 3] += sum[3];
}
}
clear_words(A, n * PARAMS_STRIPE_STEP / 2);
clear_words(a_t, n * PARAMS_STRIPE_STEP / 2);
}
k=n-(n%%8);
if (n% 8 1=8) {
for (int t =9; t < 1; t += 1) {
k=k+t;
for (1 = @, i < nbarbar; i++) {
uint16 t sum[1] = { @ };
for (3 =85 3 <n; j++) {
uint16_t sp = s[i*n + j];
sum[@] += sp * a_t[j + z];

out[k] += sum[@];
k += n;

}
k=n-(n%8);
Z 4= n;

Sekil 4.7. S" * A ¢arpimi C kodu

Carpimdan gelen sonuca hata matrisi eklenmesi islemi, O6nceki c¢arpim
yonteminde oldugu gibi yine ¢arpim isleminden once yapilmaktadir. Bu ¢arpim sekli

derleyici tarafindan otomatik olarak paralellestirilemeyen bir yapiya sahiptir. Bu
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durumdan dolayr uygulamada A *S carpimina oranla daha diisik verimle
caligmaktadir. Bu verimi artirmak adma bu carpim yonteminin vektér komutlari ile
yapilmis hali FrodoKEM ve olusturulmus olan matris vektor ¢carpim kiitiiphanesinde

bulunmaktadir.

4.3.§' * A Vektor Komutlan ile Carpim

Vektorlestirme islemi uygulamalar {izerinde basit olarak; bir dongiiyli yeniden yazma
islemidir. Vektorlestirme; ¢ok biiyiik verilerin verimli bir sekilde islenmesi gereken
hesaplamalarda sikilikla kullanilmaktadwr. Bu yontem; N boyutlu bir dizinin
elemanlar1 tizerinde herhanagi bir islem (¢arpma, toplama gibi) yapilmak
istendiginde bu islemi dizinin biitiin elemanlar1 iizerinde tek tek yapmak yerine,
dizinin elemanlarint bir vektoriin elemanlar1 olarak yerlestirip es zamanli olarak
yapilmasini saglamakta olan bir yontemdir (The significance of SIMD). Bu islem
yapilirken FrodoKEM protokoliinde ve bu tez kapsaminda Intel AVX2 (Advance
Vector Extensions) komut seti i¢erisinde tanimlanmis olan kodlar kullanilmistir. Bu
komut seti Intel islemciler tizerinde SIMD (Single Instruction Multiple Data - Cok
Veri Tek Komut) denilen islemleri daha hizli, verimli yapmak adina olusturulmus
olan bir sistemdir. SIMD komutlar1 tek adimda birden fazla verinin islenmesini
saglamakta olan komutlardir (Lomont, 2011). Bunu saglarken onceki komut setleri

iizerinde baz1 degisiklikler yapilmistir. Bu degisikliklerden bazilar1 (Lomont, 2011);

e 128 bitlik yazmaglarin (register) 256 bitlik yazmaglara genisletilmesi,
e Bazi gereksiz komutlar kaldirilmasi ile daha basit ve hizli bir komut seti
elde edilmesi,

e Kullanilacak veriler hafizada hizalanirken daha esnek bir yap1 olmasi

gibi degisikliklerdir. Eski komut setlerinde kullanilan skaler yontem, verileri tek tek
ele alarak ¢alismaktadir. Vektor komutlar: ise hafizadaki verileri paralel ele alarak
calisir. Bu sayede vektor komutlar1 hafiza icerisinde daha az veri hareketi saglayarak
skaler yonteme oranla daha verimli caligmaktadwr. Ek olarak matris c¢arpim
kiitiiphanesi igerisindeki diger c¢arpim yoOntemleriyle kiyaslandiginda; vektor

komutlar1 kullanilan ¢arpim yontemi daha verimli ve hizli caligmaktadir.
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Sekil 4.8. 32 bitlik veriler ile islem yapilirken, verilerin vektdr komutlar1 ve tek tek
alinmasi arasindaki fark (Lomont, 2011)

Matris vektor carpim kiitiiphanesinde kullanilan bu yontem igerisinde 256
bitlik vektorler ve 16 bitlik tamsayilar kullanilmistir. Bu sayede bir seferde 16 tane
tam say1 bir vektoriin i¢ine yerlestirilebilmekte ve ayni anda 16 saymin ¢arpimi
yapilmaktadir. A ve S’ matrisleri tretildikten sonra A matrisinin transpozu
almmaktadir. Bu islemin amaci; Bolim 4’iin basinda anlatilidig1 {izere hafizada
yapilacak atlamalar1 engelleyip hafizaya dogrusal bir sekilde erisim saglamaktir. Bu
yontemde A matrisinden bir seferde 16 tane (256 bit) eleman alindig1 i¢in, A
matrisinin siitun sayismin 16’ya tam boliinebilen bir say1 olup olmadiginin kontrolii
yapilmaktadir.

for (k = 0; k < PARAMSNBAR; k++) {

ALIGN_HEADER(32) uint32_t sumO[8], suml[8], sum2[8], sum3[8] ALIGN_FOOTER(32);
--m256i a0, al, a2, a3, b, acc0, accl, acc2, acc3;

acc0 = _mm256_setzero_si256();
accl = _mm256_setzero_si256 ();
acc2 = _mm256_setzero_si256 ();
ace3 = _mm256_setzero_si256 ();

b = _mm256_setzero_si256 ();

for (j = 0; j < PARAMSN; j 4= 16) {
b = _-mm256_load_si256 ((__m256i)&s [k*PARAMSN + j]);
a0 = _-mm256_load_si256 ((-_m256ix)&a_row [(0xPARAMSN) + j]);
a0 = _mm256_madd_epil6(al, b);
acc0 = _-mm256_add_epi32(al, accl);
al = _-mm256_load_si256 ((-_m256i*)&a_row [(1*xPARAMSN) + j]);
al = _mm256_madd_epil6(al, b);
accl = _-mm256_add_epi32(al, accl);
a2 = _mm256_load_si256 (( _._m256ix)&a_row [(2xPARAMSN) + j]);
a2 = _mm256_madd_epil6(a2, b);
acc2 = _-mm256_add_epi32(a2, acc2);
a3 = _mm256_load_si256 (( _._m256ix)&a_row [(3xPARAMSN) + j]);
a3 = _mm256_madd_epil6 (a3, b);
acc3 = _-mm256_add_epi32(a3, acc3);

}

}

Sekil 4.9. S" * A vektor komutlar1 ile ¢arpimi kodlar1 (kodlarin sadece bir kismi
paylagilmistir)
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Eger siitun sayis1 16’nin kat1 ise; carpim islemi bir dongi araciligi ile A
matrisinin 16 siitununu vektor komutlarini kullanarak S’ matrisi ile carpmaktadir. Bu
islem mm256 madd epi32 komutu ile yapilmaktadir. A matrisinin siitun sayisi
16’ya boliinmeyen bir say1 ise artan siitunlar yine vektdr komutlar1 kullanilarak tek
tek S’ matrisi ile carpilip sonuca eklenmektedir. Bu yontem su an igin sadece A

matrisinin kare matris oldugu durumlarda ¢alismakta olan bir yontemdir.
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5. PROTOKOLLERIN UYGULAMALARI UZERINDE YAPILAN
DEGISIKLIKLER

Bu tez kapsaminda incelenmis olan anahtar kapsiilleme protokolleri teoride ayni
islemleri yapiyor olsalarda, protokollerin uygulamalarinda farkliliklar bulunmaktadir.
Bu farkliliklar protokollerin uygulamalarin ¢alisma siireleri tizerinde koti etki
yaratan durumlara sebep olabilmektedir. Bu farkilikliklardan tez kapsaminda

incelenenler sunlardir;

e Matris vektor carpim islemleri; FrodoKEM protokoliinde dnceki boliimlerde
anlatilidig1 gibi verimli bir ¢arpim algoritmasi kullanilirken, Lizard, Emblem
ve Lotus protokollerinde standart matris ¢arpim algoritmasi kullanilmaktadir.
Standart matris ¢arpim algoritmasi protokollerin yavas g¢alismasina sebep
olmaktadir. Bu kisim rastgele say1 iiretiminden sonra protokollerde en ¢ok
zaman almakta olan kisimdir.

e Protokollerde kullanilan matrislerin sekilleri ve boyutlari; FrodoKEM ve
Lotus protokollerinde A matrisi kare matris seklinde iken, Lizard ve Emblem
protokollerinde A matrisi dikdortgen seklindedir.

e Rastgele say: iiretim fonksiyonlari; FrodoKEM protokoliinde rastgele say1
iretimi icin AES veya cSHAKE algoritmalar1 kullanilirken, Lizard ve Lotus
protokollerinde sozde rastgele say1 Ureticileri kullanilmaktadir. Emblem
protokoliinde ise rastgele sayi tiretimi i¢in C programlama dili igerisindeki
“Random” kiitiiphanesinin fonksiyonlar1 kullanilmaktadir. Rastgele say1
iiretimi protokollerde en ¢ok zaman almakta olan kisimdir.

e LWE oOrneklerinin iiretimi; FrodoKEM ve Emblem protokollerinde LWE
ornekleri A * S + E seklinde tretilirken, Lizard ve Lotus protokollerinde ise
—A * § + E seklinde LWE 6rnegi iiretimi yapilmaktadir.

e Protokollerde indirgeme yapilan degerler; bu degerler parametre setlerine

gore farkliliklar gostermektedir.

Bu farkliliklardan bazilarinin protokollerin ¢alisma zamani iizerinde bir etkisi
olmazken, matris ¢arpimi ve rastgele sayr iiretimi gibi farkliliklar protokollerde
calisma zamani acisindan fark yaratmaktadir. Matris vektdr carpim kiitliphanesi
icerisindeki ¢arpimlarin bu protokollere yerlestirilme isleminden once protokollerin

genel yapilari, kullanmakta olduklar1 parametreler ve protokollerde kullanilan matris
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vektor carpim islemleri incelenmistir. Yapilmis olan matris ¢arpim kiitiiphanesi
protokollere entegre edilirken yukarida anlatilan farkliliklar g6z 6nline alinmistir ve
bu farkliliklara gore uygulamalarda degisiklikler yapilmistir. Burada dikkat edilmesi
gereken bir nokta A matrisidir. Olusturulmus olan protokollerde sistemin glivenligini
dogrudan etkileyen faktorlerden birisi A matrisinin siitun sayisidir. Bu yiizden
parametre setleri A matrisinin siitun sayisi ile ifade edilmektedir. Cizelge 5.1°de tez
kapsaminda incelenen protokollerin parametre setlerinin NIST projesi kapsamindaki

giivenlik seviyelerinin karsiliklar1 verilmistir.

Cizelge 5.1. Tez kapsaminda incelenen protokollerin parametre kiimeleri ve karsilik
gelen giivenlik seviyeleri

Protokol Boyut Mod Degeri Giivenlik Kategori

N = 640 log q =15 AES128 1
FrodoKEM N =976 log q = 16 AES192 3
N = 1344 logq=16 AES256 5
N =536 logq=11 AES128 1
N = 663 log g =10 AES128 1
. N =816 logg=11 AES192 3
N =952 logg=11 AES192 3
N = 1088 logq=12 AES256 5
N = 1300 logg=11 AES256 5
Ermblem N =611 log g =24 AES128 1
N =770 log g =24 AES128 1

N =576 log g =13 AES128, SHA256 1,2

Lotus N =704 log g =13 AES192, SHA384 3,4
N =832 log g =13 AES256 5

Matris vektor carpim islemlerinin protokollerde sorunsuz ¢aligsmasi igin
protokollerdeki parametreler ve protokollerin genel isleyislerine goére c¢arpim
islemleri diizenlenmistir. Protokollerde degistirilen ¢arpim iglemleri yerine, matris
vektor carpim kiitiiphanesinden A * S veya S’ * A ¢arpimlar1 kullanilmigtir. Vektor

islemleri ile yapilan carpim islemleri kullanilmamistir. Fakat vektor islemleri ile
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yapilan carpim kullanildigi takdirde bu islemler bir seferde 256 bitlik vektorleri

carptigindan diger yontemlere oranla ¢ok daha hizli ¢alisacagi dngdriilmektedir.

Bu bolimiin devaminda Lizard, Emblem ve Lotus protokollerinin genel
yapilar1 ve protokoller iizerinde yapilan degisikliklerle birlikte elde edilen
sonuglardan bahsedilmistir. Lizard protokolii i¢in ek olarak, protokoliin agik kaynakli
farkli bir uygulamasi iizerinde yapilan bir yan kanal saldirist ile ilgili ¢aligma temel
alinarak, uygulamanin gilivenligini artrmak i¢in yazilim {izerinde yapilan
degisikliklerden bahsedilmistir. Son olarak ise bu protokollerin FrodoKEM benzeri
uygulamalarmmin yapimi i¢in FrodoKEM protokoliinde 6nerilen yontemlere ek olarak
uygulamada yapilan degisikliklerden bahsedilmistir. Yapilan biitiin degisiklikler,
Emblem protokolii harig, protokollerin referans uygulamalar1 (Referance
Implementation) tizerinde yapilmistir. Emblem protokoliinde ise yapilan degisiklikler
optimize edilmis (Optimized Implementation) uygulama {izerinde yapilmistir.
Yapilan degisiklikler protokollerin kendileri {izerinde degil uygulamalarm {izerinde

yapilan degisikliklerdir.

5.1. Lizard Protokoliinde Yapilan lyilestirmeler ve Elde Edilen Sonuclar

Lizard protokolii, NIST’e Onerilmis olan ve standart LWE problemini kullanan
anahtar kapsiilleme protokolleri arasinda FrodoKEM protokoliinden sonra uygulama
bakimindan en iyi durumda olan protokoldiir. Lizard protokoliiniin genel yapisi su
sekildedir (Cheon vd, 2017):

e Tanimlama
1. Protokol genelinde kullanilan agik parametrelerin belirlenmesi
Acik parametreler (params): m,n,£,,4,,4,d,p, h,, a
Kullanilan 6zet fonksiyonlar: G, H, H'
e Anahtar Uretimi (params)
1. Rastgele A € Z*" ve T € {0,1}1**2 matrisleri iiretilir.
2. Reddetme Orneklemesi kullanilarak S € {—1,0,1}7”"?1 matrisi
tiretilir.
3. CDT ile ayrik Gauss dagilimi kullanilarak E € Z;nxel hata matrisi
tiretilir.

4. B = —AS + E islemi ile acik anahtarm bir pargasi olusturulur.
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5. Cikt1 olarak agik anahtar ((A || B) € Z;nx(nxgl)) ve gizli anahtar
((S,T) € {—1,0,1}%¢1 x {0,1}1%¢2) verilir.
e Kapsiilleme (params, (4 || B))
1. Rastgele M € {0,1}1*¢2 matrisi iiretilir.
2. R<«H(M)ved < H'(M)
3. C < (p/q) -A'R€ 1 ve C, « (p/q) - ((q/2)-M + B'R €

£1X%45
ZP

4. K « G(Cy, Cyyd, M)
5. Cikt1 olarak sifre metinler ve oturum anahtar1 (C = (Cy,C,,d),K)

sifre metinleri elde edilir.

verilir.
e Kapsiilii Cozme ( params, (4 Il B), (5,T), C)
1. (€,,Cpd) «C
2. M' « (2/p) - (C, + StCy) € 7L
3. R« HM")ved « H'(M")
4. Cl < (p/q) AR € T, ve C;<(p/q)-((a/2) M+

’ £1 %L

B'R' € Z,V%

5. C' < (Cl,Chd)

6. EgerC # C'ise K « (Cy,Cy,d,T)

7. Aksihalde, K « (Cy,C,,d, M")

Lizard protokoliiniin FrodoKEM protokoliine gore farkliliklarindan ilki; LWE
ornekleri olusturulmasi asamasimnda B « AS + E islemi yerine B « —AS+ E
islemini kullanmasidir. Bir diger ve bizim a¢cimizdan en 6nemli fark matris boyutlar1
ve uygulamada kullanilan garpim sekilleridir. Ornegin; FrodoKEM protokoliinde A
matrisi n X n boyutunda kare seklinde rastgele bir matris ve S matrisi n X n
boyutunda ayrik Gauss dagilimi ile iiretilen bir matrisken, Lizard protokoliinde ise A
matrisi m X n boyutunda dikdortgen seklinde bir rastgele matris ve S matrisi n x ¢,
boyutunda {-1, 0, 1} elemanlarindan olusan rastgele bir matrisdir (Naehrig vd, 2017;
Cheon vd, 2017). Lizard protokolii matris vektor c¢arpim islemleri agisindan
FrodoKEM protokoliinden geride kalmaktadir. Bunun sebebi protokol igerisinde
standart matris ¢arpim algoritmasi (schoolbook) kullanilmasidir. Standart matris
carpim algoritmast uygulamalar iizerinde yavas caligmakta olan bir algoritmadir ve

bu durum Lizard protokoliiniin yavas ¢alismasina sebep olmaktadir. Bundan dolay1
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Lizard protokoliinii daha verimli hale getirebilmek ve hizlandirmak amaciyla
protokol igerisindeki matris vektor carpim islemleri olusturulmus olan kiitiiphane
icerisindeki ¢arpimlar ile degisitirilerek elde edilen sonuglar incelenmistir. Fakat bu
carpimlar eklenirken protokoliin uygulamasindaki farkliliklar géz ontine alinmistir.
Protokoliin igerisinde bulunmayan transpoz islemleri uygulamada bulunmaktadir.
Ornegin anahtar iiretimi kisminda protokoliin taniminda tranpoz islemi yoktur fakat
uygulamada S matrisi traspozu alinarak kullanilmaktadir. Bu gibi durumlardan
dolay1; bazi carpim sekilleri i¢in Once gerekli matrislerin transpozlar1 alinmasi

durumu ortaya ¢ikmaktadir.

Matris vektor ¢arpim kiitiiphanesi Lizard protokoliine uygulandiginda elde
edilen sonuglar Cizelge 5.2°de verilmistir. Lizard protokoliiniin NIST yarismasinda
onerilmis olan toplamda 6 parametre seti iginden, her bir giivenlik seviyesinden bir
tane olacak sekilde Lizard-536, Lizard-952 ve Lizard-1300 (AES — 128, AES — 192,
AES — 256) parametre setleri lizerinde matris ¢arpim kiitliphanesi uygulamasi

yapilmistir.

Cizelge 5.2. Matris vektor carpim kiitiiphanesi uygulamasi sonrasinda Lizard
protokoliindeki degisimler

Standart Matris Vektor Carpimi ile | Otomatiklestirilmis Matris Vektor
Lizard Protokoliiniin Alt Carpimui ile Lizard Protokoliiniin
Algoritmalarinin Calisma Siireleri Alt Algoritmalarmin Calisma
(ms) Siireleri (ms)

N K E D K E D
536 2.875 3.120 3.111 1.953 2.521 2.503
952 8.391 5.306 5.436 3.718 4.461 4.631
1300 6.718 7.276 7.398 5.578 6.528 6.428
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5.1.1. Lizard protokoliinii uygulama ataklarina karsi korumak i¢in yapilan
degisiklikler

Yan kanal saldirilari; saldir1 yapan tarafin kriptografik sistem hakkinda gii¢ tiiketimi,
cihazin yaydig1 1s1, caligma siiresi gibi bilgileri toplayabilecegi pasif saldirilardir
(Taha ve Eisenbarth, 2015). Bu bilgilerin her biri gizli anahtara bagl olan modiil
icerisinde kullanilan verilere bagli olarak degismektedir. Yan kanal saldirilar:
kriptografik sistemler icin biiyiik bir giivenlik tehditi olusturmaktadir. Ciinki
saldirgan gizli anahtarm biitlinii yerine, kii¢iik parcalarmi (sub-key) elde etmeye
calisabilir. Bundan dolay1 anahtar boyutunun artirilmasi kriptografik sistemleri yan
kanal saldirilarina karsi korumakta yeterli olmamaktadir (Taha ve Eisenbarth, 2015).
Yazilimlar iizerinde daha farkli 6nlemler alinmas1 gerekliligi ortaya ¢ikmaktadir. Bu
kisimda Lizard protokolii izerinde Han ve arkadaslarinin 2018 yilinda yaptiklar1 bir
calisma (Han vd, 2018) incelenmistir. Lizard' protokolinin GitHub iizerinde
paylasilmis olan agik kaynakli bir uygulamasi tizerine yapilan bu ¢alismada Han vd. ,
Bindel ve arkadaslari tarafindan 2016 yilinda 6nerilmis olan yazilimlar {izerindeki
hata analizi (Fault Analysis) (Bindel vd, 2016) yontemlerini kullanarak gizli anahtar1
elde edebildiklerini sdylemislerdir (Han vd, 2018). Genellikle yapilanin aksine bu
atak yazilim {izerine yapilmistir. Ek olarak bu ataklara kars1 ve uygulamanin genel
olarak iyilestirilmesi agisindan bazi 6nerilerde bulunmuslardir. Uygulamada yapilan

degisiklikler bu ¢alismada Onerilenler dogrultusunda yapilmistir.

Uygulama iizerinde yapilan ilk degisiklik rastgele sayi iiretim fonksiyonlarinin
degistirilmesidir. Lizard protokoliiniin bu uygulamasinda rastgele sayi iiretimi i¢in C
programlama dilinin rastgele say1 iretici fonksiyonu rand() kullanilmistir. Bu
fonksiyonun giivensiz olduguna dair tam bir kanit olmasada, kriptografik sistemlerin
giivenligi agisindan kullanilmasi tercih edilmeyen bir fonksiyondur. rand()
fonksiyonu belirli bir sayida calistirildiktan sonra siirekli ayni ¢iktiyr vermeye
baslamaktadir (Han vd, 2018). Bunun sebebi bu fonksiyonun girdi olarak sistem
saatini kullanmasidir ve bu girdinin entropisi diisiiktiir. Rastgele say1 tiretirken belirli
bir say1ya gore iiretim yapmak giivenligi artirsa da ve bu say1 her saniyede degisiyor
olsa bile kriptografik protokoller i¢in bu giivenlik seviyesi yeterli olmamaktadir. Han
vd. 2018 yilinda yaptiklar1 ¢alismada rand() fonksiyonu yerine biraz daha gilivenli

olan dev/urandom fonksiyonunun kullanilmasini 6nermislerdir. Fakat AES veya

! https://github.com/LizardOpenSource/Lizard_c
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cSHAKE gibi yontemler ile rastgele sayr tretmek, rand() veya dev/urandom
fonksiyonlart ile rastgele say1 liretmekten ¢ok daha giivenli olmaktadir. Bu durumdan
dolay1 protokol icerisindeki biitiin rand() fonksiyonlar1 cSHAKE-128 fonksiyonu ile
degistirilmistir. Ek olarak ayrik Gauss dagilimi ile Ornek iiretimi asamasinda
kullanilan rand() fonksiyonlar1 uygulamadan g¢ikarilmistir. Bu sayede rastgele say1

iiretimi 6zelinde ugyulama daha giivenli hale gelmistir.

Uygulama fizerinde yapilan ikinci degisiklik ise; S matrisinin tretildigi
gen sk CPA() fonksiyonunda yapilmistr. S matrisi {-1, 0 ,1} sayilarindan
olugsmakta olan rastgele bir matrisdir. S matrisi tretilirken reddetme Orneklemesi
kullanilmaktadir. Bu matrisin {iretimi sirasinda -1 ve 1 degerleri %25 ihtimalle 0
degeri ise %50 ihtimal ile se¢ilmektedir (Han vd, 2018, Cheon vd, 2018). Han vd.
yaptiklar1 ¢aligmada, tutarsizligin giderilmesi i¢in, bu ihtimallerin biitiin degerler i¢in
esit (%33) olacak sekilde degistirilmesi gerektigini soylemislerdir. Protokolde S
matrisi Uretilirken kullanilan reddetme Orneklemesi kodlar: tizerinde -1, 0 ve 1
degerlerinin secilme (reddedilme) ihtimalleri esit olacak sekilde diizenlemesi
yapilmistir. gen_sk_CPA() fonksyionu tizerinde yapilan degisiklikler Sekil 5.1°de
gosterilmistir.

void gen_sk CPA() {

/*for (int 1 = @; i < LWE L; ++i) {
uintlée_t* sk i = sk CPA + LWE_N * 1i;
for (int j = @3 j < LWE_N; ++j) {
sk_i[j] = (rand() & 8x01) + (rand() & @x01) - 1;
'

Ias

int count = @, dmsp = 0;
unsigned char seed A[32] = { ©,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7 };
uintle t* sk i = sk CPA;
cshake128 simple((uint8 t*)sk i, LWE N*LWE L * 2, @, seed A, 32);
SAMPLE_DG(sk_i, LWE N*LWE_L);
for (int i = 0; 1 < LWE_N*LWE_L; i++) {
count = @;
if ((sk_i[i] & @x@3) != 1) {
sk_i[i] = (sk_i[i] & @x@1) + ((sk_i[i] »>> 1) & exel) - 1;
F
else if ((sk_i[i] & @x@3) == 1) {
if (count < 8) {
sk i[i] = (sk_i[i] >> 2);
count++;
¥
else {
count = @;
cshake128 simple(sk i + i, 2, dmsp++, seed A, 32);
¥
F
¥
¥

Sekil 5.1. Lizard_c protokoliinde gen sk CPA() fonksiyonu {izerinde Yyapilan
degisiklikler. Yorum satir1 igerisindeki kodlar protokoliin orijinal
kodlaridir.
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5.2. Emblem Protokoliinde Yapilan Degisiklikler ve Elde Edilen Sonuclar

Emblem protokolii NIST standartlagtrma siirecinde Onerilmis olan anahtar
kapstilleme protokollerinden bir digeridir. Emblem protokolii tez kapsaminda
incelenmis  olan protokoller arasindan kullandig1 rastgele say1 iiretme
fonksiyonlarindan dolayr hem ¢aligma siiresi hem de giivenlik agisindan en zayif
durumda olan protokoldiir. Emblem protokolii, agik anahtarli sifreleme sistemi olan
Emblem.CPA protokolii iizerinden tiiretilmis, IND-CCA giivenlige sahip olan bir
anahtar kapsiilleme protokolidiir (Seo vd, 2017). Emblem.CPA protokolii
icerisindeki sifreleme ve sifre ¢6zme fonksiyonlar1 kullanilmaktadir. Emblem

protokoliiniin genel yapisi su sekildedir (Seo vd, 2017);

e Tanimlama

1. Protokol genelinde kullanilan a¢ik parametrelerin belirlenmesi
Acik parametreler (params) : m,n, k,t,v,s,q,0,B <o
Kullanilan 6zet fonksiyonlar: G, H, H

e Anahtar Uretimi (params)
1. Rastgele A € Z7"*™ matrisi {iretilir.
2. Rastgele S € [—B, B]™** matrisi segilir.
3. Gauss dagilimi ile E « Z™*¥ hata matrisi iiretilir.
4. B = AS + E islemi ile acik anahtarm bir parc¢asi olusturulur.
5. Acik anahtar (pk = (A,B)) ve gizli anahtar (sk = S) ¢ikt1 olarak
verilir.
e Kapsiilleme (params)
1. 6« {0,1}%%6,r « G(6)
2. R€[-B,B]™" ve (E,,E,) € sz(n+k)matrisleri iiretilir.
3. M « kodgozicii(msg € M, t,q)
4. ¢, =(C",C") « (RTA+E,,R"B + E, + M), C, « H(5)
5. K=H(6,C,Cy)
6. Cikt1olarak sifre metin C = (C,C,) € ZZX("”‘) x {0,1}2°° ve
oturum anahtar1 K € {0,1}25¢ verilir,
e Kapsiili Cozme (params, C, S)

1. Sifre metin, C; ve C, parcalarmna ayrilir.
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M<_ Cz —C15VGT<— 6(6)
c;=(c',c") < (RTA+E,RTB+E, + M), c, « H(5)
Eger c; # C; veya c, # C, ise ¢ikt1 olarak hata (1) dondiiriiliir.

o M w N

Aksi halde ¢ikt1 olarak oturum anahtar1 K (6, C;, C,) dondiiriiliir.

Emblem protokoliiniin FrodoKEM protokoliinden farklarindan birisi; A
matrisinin seklidir. FrodoKEM protokoliinde A matrisi n X n seklinde kare bir
matris iken, Emblem protokolinde A matrisi m X n seklinde dikdortgen bir
matrisdir. Bir diger ve en Onemli fark ise matris vektor carpimlaridir. Emblem
protokoliinde matrisleri ¢arpmak i¢in standart matris c¢arpim algoritmasi
kullanilmaktadir ve diger protokollerde oldugu gibi bu durum protokoliin yavas
calismasina sebep olmaktadir. Emblem protokolii iizerinde iki asamali bir degisim
yapilmustir. Ik olarak matris vektdr carpim kiitiiphanesi iizerinden protokole
carpimlar entegre edilmistir. Fakat protokolde herhangi bir hizlanma veya iyilesme
olmamistir. Bunun sebebi protokol icerisinde bulunan rastgele sayi {retme
fonksiyonlaridir. Emblem protokoliinde rastgele say1 iiretmek i¢in C programlama
dilinin rastgele say1 tretme fonksiyonu “rand()” kullanilmaktadir. Fakat bu
fonksiyon protokolii yavagslatmakla beraber giivenliginide biiyiik oOlclide
azaltmaktadir. Bir 6nceki boliimde anlatildigi gibi rand() fonksiyonu kriptografik
sistemler igin giivensiz bir fonksiyondur ve protokollerin giivenligi i¢in kullanilmas1
onerilmemektedir. EK olarak ayrik Gauss dagilimi ile 6rnekleme yapma asamasinda
da Emblem protokoliinde yine rand() fonksiyonu kullanilmaktadir. Protokol
icerisinde bu rastgele say1 iiretme islemleri daha giivenli ve diizgiin olacak sekilde
degistirilmistir. Anahtar {retimi kisminda A ve S matrislerinin iiretimi AES
algoritmasi kullanilacak sekilde degistirilmistir. Ayrik Gauss dagilimi kullanilan
kisimlarda ise rand() fonksiyonlar1 uygulamadan c¢ikarilmistir. Bu rastgele sayi
tiretim fonksiyonlar1 ile protokoliin giivenliginin, matris vektér c¢arpimlari ile de
protokoliin verimliliginin artirilmast hedeflenmistir. Yapilan islemler sonrasinda
Emblem protokoliiniin ¢alisma hizindaki degisimler Cizelge 5.3’de verilmistir.
Emblem protokoliiniin her bir parametre seklinden (611 ve 770) birinci, liglincli ve
besinci parametre setlerine bu uygulamalar yapilmistir. Protokoliin 6nceki haline
gore anahtar iiretiminde yavaslama, kapsiilleme ve kapsiilii ¢ozme kisimlarinda ise

biiyiik oranda hizlanmalar olmustur. Anahtar {iretimindeki yavaglamanim sebebi ise
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rastgele say1 lretmek icin AES algoritmasmin kullanilmasidir. AES algoritmasinin

maliyeti rand() fonksiyonu ile rastgele sayi iiretimine gore c¢ok daha yliksek

oldugundan bu kisimda yavaslama olmustur. Fakat uygulamanin giivenligi 6ncekine

haline oranla artmustir. Ek olarak; onceki bolimlerde bahsedildigi gibi AES

algoritmas1 128 bitlik girdiler ile calisgtigindan (16 byte) olusturulacak matrisin

boyutlar1 16’nin kat1 olacak sekilde genisletilmistir.

Cizelge 5.3. Matris vektor ¢arpim kiitiiphanesi ve rastgele sayi liretimi degisiklikleri

sonrasinda Emblem protokoliindeki degisimler

Standart Matris Vektor Carpimu ve ) o ) .
Garpimt v Otomatiklestirilmis Matris Vektor

Carpimu ve Giivenli Rastgele Say1
Uretimi ile Emblem Protokoliiniin Alt
Algoritmalarmin Calisma Stireleri (ms)

Giivensiz Rastgele Say1 Uretimi ile
Emblem Protokoliiniin Alt
Algoritmalarmin Calisma Siireleri

(ms)

N K E D K E D
611 (1) 8.625 26.093 24.015 17.2901 2.609 2.093
770 (1) 12.140 32.500 32.359 27.406 3.406 3.000
611 (3) 9.078 6.750 6.015 18.359 0.500 0.609
770 (3) 13.718 7.546 8.812 28.046 0.875 0.765
611 (5) 9.390 2.984 2.968 19.359 0.234 0.250
770 (5) 18.421 2.078 2.015 29.500 0.156 0.218

5.3. Lotus Protokoliinde Yapilan Degisiklikler ve Elde Edilen Sonuc¢lar

Lotus protokoliiniin agik anahtarli sifreleme semasi seklinden (LOTUS - PKE),

anahtar kapsiilleme protokoliine (LOTUS — KEM) doniistiiriilmiis versiyonudur.

Protokoliin yazarlar1 tarafindan bu sistem tek kullanimlik sifre iireten ve altinda

simetrik sifreleme oOzellikleri bulunan bir sistem olarak tasarlanmigtir (Le Trieu

Phong vd, 2017). NIST standartlastirma siireci kapsaminda Onerilmis olan, standart
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kafesleri kullanan bir diger anahtar kapsiilleme protokoliidiir. Lotus — PKE agik
anahtarl sifreleme sistemindeki fonksiyonlar1 kullanmaktadir. Protokoliin genel

yapist su sekildedir (Le Trieu Phong vd, 2017):

e Tanimlama
1. Protokol genelinde kullanilan a¢ik parametrelerin belirlenmesi
Acik parametreler (1) : q,n,l, KeyLen
Kullanilan 6zet fonksiyonlar: G, H
e Anahtar Uretimi (1)
1. Rastgele A € Z7*™ matrisi {iretilir.
2. Sapma degeri s € R belirlenir.
3. Ayrik Gauss dagilmi ile E, S « Z?Ofé) matrisleri tiretilir.
4. B=E—-AS € Z’,}XZ islemi ile agik anahtarin bir pargasi
olusturulur.
5. Acik anahtar (pk = B, A, q,n,l,s, KeyLen) ve gizli anahtar
(sk = S, pk) ¢ikt1 olarak verilir.
e Kapsiilleme (pk)
1. K € {0,1}KevLen rastgele degeri iiretilir.
o € {0,1}! rastgele degeri segilir.
Csym = G(0) @ K € {0,1}¢¥L" ve h = H(0 || C5ym)

cpa

2

3

4. Gauss hata vektorleri e;, e, € Z{; Ve e3 € Z{'e, iiretilir.
5. Ence?

Enc,, (o;h) > c; =ejA+e, €L5™, c; =e;B+ez;+o-
lq/2] € Z}*! islemleri ile sifre metin parcalart iiretilir.
6. Cikt1olarak CT = (cq, €y, Cgym) sifre Metni ve K oturum anahtari
gonderilir.
e Kapsiilii Cézme (sk, CT)
1. 6=c¢+c €L,
2. 6=(0y,..,0,). Eger &; € [-|q/4],lq/4]]l € Z, ise o] = 0, aksi
halde o; =1
3. o'=0',..,0/ veh' =H(da" |l Csym)
4. Encyp®(a';h') »ci=ejA+e, €LY c; =eiB+es+o'

lg/2] € ZéXl islemleri ile sifre metin parcalar1 tekrar tiretilir.
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5. Eger (cq,c;) # (¢, c3) ise ¢ikt1 olarak hata (1) dondiiriiliir.

6. Aksi halde K oturum anahtar1 paylasilir.

Lotus protokoliiniin FrodoKEM protokoliine gore farkliliklarindan birisi LWE
orneklerinin iiretimi asamasinda yapilan islemdir. Bu islem; FrodoKEM
protokoliinde AS + E seklinde iken, Lotus protokoliinde —AS + E seklindedir. Ayrik
Gauss dagilimi ile hata 6rneklemesi asamasinda ise FrodoKEM den farkli olarak
Knuth-Yao yontemi kullanilmaktadir. Tez kapsaminda asil ilgilenilen farklilik ise
matris vektor carpimlaridir. FrodoKEM disindaki diger protokollerde oldugu gibi
Lotus protokoliinde matris vektor ¢arpimi i¢in standart matris ¢arpim algoritmasi
kullanilmaktadir. Protokolde bu kismim verimliliginin artirilmasi i¢in olusturulmus
olan matris vektor carpim kiitliphanesinden A * S ¢arpimi protokole eklenmistir.
Fakat protokoliin uygulamasinda LWE Orneklerinin iretilmesi asamasindaki
farkliliklar g6z oniine alinmistir. Bu farkhiliklardan ilki A * S islemi yerine —A * S
islemi kullanilmasidir. Ikinci farklihk ise Lotus protokoliinde S matrisinin
transpozunun alinarak ¢arpim isleminin yapilmasidir. Kiitiiphane igerisindeki A * S
carpimina, protokoliin diizgiin ¢alismasi i¢in bu gibi degisiklikler eklenerek ¢arpim
islemi gergeklestirilmistir. Diger sistemlere gore ek olarak carpim isleminden once S
matrisinin transpozu alinarak isleme baslanmistir. Bu durum c¢arpim isleminin
yavaslamasma sebep olan bir durumdur. Fakat parametre setlerine gore ayri1 ayri
incelendiginde kiitliphane igersindeki carpim islemi standart matris c¢arpim
algoritmasina gore daha verimli ¢alismaktadir. Protokol icerisinde sadece anahtar
iiretimi kistmda matris vektor carpim islemi bulunmaktadir. Lotus protokoliiniin ii¢
farkli parametre seti i¢in anahtar iiretimi kismindaki carpim islemi degistirilip
incelemesi yapilmistir. Elde edilen sonuglar sadece anahtar iiretimi agisindan
incelenmistir. Bunun disinda Lotus protokolii iizerinde baska bir degisiklik
yapilmamistir. Yapilan islemler protokoliin referans uygulamasi tizerinde yapilmastir.

Elde edilen sonuglar Cizelge 5.4’de verilmistir.
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Cizelge 5.4. Anahtar {iretimi kismina matris vektor carpim kiitiiphanesi uygulamasi
sonrasinda Lotus protokoliindeki degisimler

Otomatiklestirilmis Matris
Vektor Carpimi ile Lotus
Protokoliiniin Anahtar Uretim
Algoritmasmin Calisma Siireleri

Standart Matris Vektor Carpimi

N ile Lotus Protokoliiniin Anahtar

Uretim Algoritmasinin Calisma
Siireleri (ms)

(ms)
576 8.105 3.466
704 14593 9.004
832 21.611 15.445

5.4. Olusturulmak istenen LWE Yazilim Kiitiiphanesi I¢in Yapilanlar

Kuantum sonrasi kriptografi i¢in yapilan NIST standartlastirma stireci kapsaminda
onerilen protokollerin tek bir gatida toplanmasi i¢in FrodoKEM protokolii temel
olarak kullanilmistir. Bunun i¢in FrodoKEM protokolii bastan olusturulmustur ve
oncesinde yapilmigs olan matris vektor carpim kiitiiphanesi sisteme eklenmistir.
Uygulama yapilirken biitiin se¢imlerin kullaniciya birakilmasi hedeflenmistir.
Ornegin kullanic1 parametreleri belirledikten sonra, kullanacag rastgele say1 iiretim
fonksiyonunu veya kullanmak istedigi matris ¢arpim yontemini segebilmektedir.
Rastgele say1 iiretimi i¢cin AES veya cSHAKE algoritmasi kullanilabilmektedir. Bu
uygulama yapilirken matris vektor carpimi agsamasinda FrodoKEM’ deki yontem tam
anlamiyla kullanilmistir. Kiitiiphane icerisinde matris ¢carpimindan dnce matrislerin
tamami {iretilip sonrasinda matris ig¢inden istenilen kisim kullanilmaktaydi. Bu
kisimda ise kullanilacak ¢arpim yontemine gore matrisin tamami degil bir kismi
uretilmektedir. A * S ¢arpimi i¢in; A matrisinin tamami yerine, her seferinde dort
satir1 dretilip S matrisi ile ¢arpilmaktadir. S’ * A ¢arpimi igin; yine A matrisinin
tamami yerine, her seferinde sekiz siitun dretilip S’ matrisi ile g¢arpilmaktadir.
FrodoKEM o6nceden A matrisinin kare matris, 640 x 640,976 x 976 ve 1344 x
1344 boyutlarinda oldugu durumlarda ¢aligmaktayken, A matrisinin boyutu ve sekli
fark etmeksizin ¢alisir hale gelmistir. Bu sekilde diger protokollerin bu sisteme

uyarlanabilmesi i¢in temel olusturulmustur.
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6. SONUC VE GELECEK CALISMALAR

Bu tez kapsaminda kuantum sonrasi kriptografi i¢in zor problemler arasinda bulunan
LWE problemini temel alan anahtar kapsiilleme protokolleri incelenmistir. LWE
problemi igerisinde matris vektor carpim islemi bulundurmaktadir ve bu ¢arpim
islemi uygulamalarda rastgele say1 iiretiminden sonra en ¢ok vakit almakta olan
kisim olarak dikkat cekmektedir. Incelenen protokoller arasnda FrodoKEM
protokolii tez kapsaminda temel alinmistir ve bu protokolde kullanilan yontemler,
tyilestirmeler incelenmistir. Bu dogrultuda FrodoKEM protokolii i¢erisindeki matris
vektor carpim islemleri temel alinarak, kafes tabanli sistemlerde kullanilmasi
amaciyla bir matris vektor carpim kiitiiphanesi olusuturulmustur. Bu kiitiiphane
icerisindeki c¢arpim islemleri FrodoKEM protokoliindeki ¢arpim yontemlerinin

genellestirilmis versiyonlaridir.

Sonraki asamada Lizard, Emblem ve Lotus protokolleri detayli olarak
incelenmis ve yapilmasmin gerekli oldugu diisiiniilen iyilestirmeler belirlenmistir.
Matris vektor ¢arpim kiitiiphanesi igerisindeki ¢arpimlar, bu protokollerde kullanilan
standart matris ¢arpim algoritmasi yerine kullanilarak protokollerdeki degisimler
incelenmistir. Tez kapsaminda FrodoKEM disindaki protokollerin, matris vektor
carpimlarina ek olarak protokollerin  genel verimliliklerinin  artirilmasida
hedeflenmistir. FrodoKEM temel almarak olusturulmus olan matris vektor ¢arpim
islemlerinin, standart matris ¢carpim algoritmasina gore uygulamalarda daha verimli
oldugu gozlemlenmistir. Sonuglar elde edilirken Intel Core i7-4700HQ 2.40GHz
islemci ve 16 GB RAM’a sahip bir bilgisayar kullanilmistir. Kodlarin derlenmesi ve
calistirilmast icin gec 5.4.0 derleyicisi ve derleyici tarafindan saglanan en iyi
optimizasyon secenegi kullanilmistir (-03). Biitiin kodlamalar C programlama dilinde
yapilmistir. Tez kapsaminda yazilmis ve kullanilmis olan biitiin  kodlar

https://github.com/Justice0893 adresinde paylasilmistir.

Gelecek ¢alisma olarak; matris vektdr ¢arpim kiitiiphanesinin AVX2 ve AVX-
512 komut setleri kullanilarak genisletilmesi ve diger protokollere uygulanmasi
tizerine diisiiniilmektedir. Ek olarak olusturulmak istenen LWE yazilim

kiitiiphanesinin tamamlanmasi1 hedeflenmektedir.
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