YUKSEK LIiSANS TEZI

HIBRIT BiR KRIPTO ALGORITMASININ PARALELLESTIiRILEREK
COK CEKIRDEKLI ISLEMCILERIN PERFORMANSININ ANALIZ

EDILMESI

Ecem iREN

Tez Damismani : Do¢. Dr. Aylin Kantarci

Bilgisayar Miihendisligi Anabilim Dal

Bilim Dah Kodu : 619.01.00
Sunus Tarihi : 20.11.2014

Bornova-iZMiR
2014






EGE UNIVERSITESI FEN BiLIMLERI ENSTITUSU

(YUKSEK LISANS TEZi)

HIBRIT BiR KRIPTO ALGORITMASININ PARALELLESTIRILEREK
COK CEKIRDEKLI iISLEMCILERIN PERFORMANSININ ANALIZ

EDILMESI

Ecem iIREN

Tez Damismani : Do¢. Dr. Aylin Kantarci

Bilgisayar Miihendisligi Anabilim Dal

Bilim Dah Kodu : 619.01.00
Sunus Tarihi : 20.11.2014

Bornova-iZMiR

2014






Ecem IREN tarafindan Yiiksek Lisans tezi olarak sunulan “Hibrit Bir Kripto
Algoritmasimin Paralellestirilerek Cok Cekirdekli Islemcilerin Performansimin Analiz
Edilmesi” bashkl bu cahsma E.U. Lisansiistii Egitim ve Ogretim Yonetmeligi ile E.U.
Fen Bilimleri Enstitiisii Egitim ve Ogretim Yonergesinin ilgili hiikiimleri uyarinca
tarafimizdan degerlendirilerek savunmaya deger bulunmus ve 20/11/2014 tarihinde

yapilan tez savunma sinavinda aday oybirligi/oycoklugu ile basarihh bulunmustur.

Jiiri Uyeleri: imza

Jiiri Bagkani : Do¢. Dr. Aylin KANTARCI .,

Raportor Uye: Yrd. Doc. Dr. Radosveta SOKULLU  .....c.cccooevvevevcecrcenae,

Uye : Do¢. Dr. Riza Cenk ERDUR L,






EGE UNIVERSITESI FEN BiLIMLERI ENSTITUSU
ETIiK KURALLARA UYGUNLUK BEYANI

E.U. Lisansiistii Egitim ve Ogretim Yonetmeliginin ilgili hiikiimleri uyarinca Yiiksek
Lisans Tezi olarak sundugum “Hibrit Bir Kripto Algoritmasinin Paralellestirilerek Cok
Cekirdekli Islemcilerin Performansmin Analiz Edilmesi” baslikli bu tezin kendi ¢alismam
oldugunu, sundugum tiim sonug, dokiiman, bilgi ve belgeleri bizzat ve bu tez ¢aligmasi
kapsaminda elde ettigimi, bu tez ¢aligmasiyla elde edilmeyen biitiin bilgi ve yorumlara atif
yaptigimi ve bunlar1 kaynaklar listesinde usuliine uygun olarak verdigimi, tez ¢alismasi ve
yazimi sirasinda patent ve telif haklarini ihlal edici bir davranisimin olmadigini, bu tezin
herhangi bir boliimiinii bu iiniversite veya diger bir iiniversitede bagka bir tez ¢aligmasi i¢inde
sunmadigimi, bu tezin planlanmasindan yazimina kadar biitiin sathalarda bilimsel etik
kurallarina uygun olarak davrandigimi ve aksinin ortaya ¢ikmast durumunda her tiirlii yasal

sonucu kabul edecegimi beyan ederim.

ol 120..
Imzasi

Adi-Soyadi






Vii

OZET

HIBRIT BIiR KRIPTO ALGORITMASININ PARALELLESTIRILEREK COK
CEKIRDEKLI iISLEMCILERIN PERFORMANSININ ANALIiZ EDILMESI

IREN, Ecem

Yiiksek Lisans Tezi, Bilgisayar Miihendisligi Anabilim Dali
Tez Danismani: Dog. Dr. Aylin Kantarci
Kasim 2014, 79 sayfa

Bu tezde, MIRACL Kriptografik Kiitiiphanesinin rutinleri kullanilarak giivenligi saglamak
ve kriptografik algoritmanin performansi arttirmak amaciyla RSA ve AES algoritmalarindan
olusan hibrit bir uygulama gelistirilmistir. Seri olarak yazilmis bu uygulamanin calisma
performansin1 daha da arttirabilmek amaciyla ¢ok ¢ekirdekli islemcilerde ayni uygulamanin
paralel versiyonu yazilmistir. Paralel versiyon yazilirken OpenMP Uygulama Programlama
Arayiizii’'nden yardim alinmstir.

Program paralellestirilirken oncelikle veri bagimliliklar1 manuel olarak analiz edilmis ve
daha sonra Par4All programi ile bu analizler test edilip bagimliliklarin maksimum seviyede
coziilmesi saglanmistir. Daha sonra seri programa OpenMP kiitiiphanesinden birtakim
direktifler eklenerek uygulama hem iki ¢ekirdekli hem de dort gekirdekli platformlarda gorev
ve veri seviyesinde paralellestirilmistir. Paralellestirilen programda da performans analizi
yapilarak seri uygulama ile karsilastirilmistir. Ayrica ¢ok c¢ekirdekli iglemciler igin ideal
konfigiirasyon kag¢ ¢ekirdek olmali ve Hyperthreading olmali m1 gibi sorulara cevaplar
aranmistir. Performans analizlerinin karsilastirilmasi sonucu ¢ok ¢ekirdekli islemciler ile ilgili

birtakim yorumlar yapilmis ve ¢ok ¢ekirdekli islemciler ile ilgili baz1 6neriler listelenmistir.

Anahtar sozciikler: Cok cekirdekli islemciler, paralel programlama, OpenMP, RSA, AES,
MIRACL Kriptografik Kiitiiphane






ABSTRACT

ANALYZING PERFORMANCE OF MULTICORE PROCESSORS BY
PARALLELIZATION OF A HIBRID CRYPTO ALGORITHM

IREN, Ecem

MSc in Computer Eng.
Supervisor: Assoc. Prof. Dr. Aylin KANTARCI
November 2014, 79 pages

In this thesis, to provide security and increase performance of an cryptographic algorithm, a
hibrit implementation that consists of RSA and AES is improved by using routines of
MIRACL Cryptographic Library routines. To have more improving in the performance of
hibrit implementation that is written as serial, same implementation is converted to parallel
version on multicore processors. While parallel version is being written, OpenMP Application
Programming Interface is used.

While program is being parallelized, firstly data dependencies are analysed as manual and
then analysis are tested to provide a solution for data dependencies in maximum level. After
solving data dependencies, implementation is parallelized in data level and task level on
multicore platforms that has two and four cores. Parallelization is achieved by adding some
directives from OpenMP library to serial implementation. Performance analysis are made on
parallelized implementation and parallel performance is compared with serial performance.
Also,for ideal configuration how many cores should be in a multiprocessor subject
hyperthreading affect is analyzed. At the end of the comparisons, some comments are written
and some advices are given about multicore processors.

Keywords: Multicore processors, parallel programming, OpenMP, RSA, AES, MIRACL
Cryptographic Library






Xi

TESEKKUR

Bu c¢aligma siiresince kiymetli goriislerinden yararlandigim, yakin ilgisini
esirgemeyen ve tezin bi¢cimlenmesinde yardimci olan sayin Dog¢. Dr. Aylin Kantarci’ya,
tesekkiirli bir borg bilirim. Ayrica tez ¢alismasi boyunca bana stirekli destek veren aileme de

tesekkiirlerimi sunarim.






Xiii

ICINDEKILER

Sayfa
OZE T . ., vii
ABSTRACT .. IX
TESEKKUR ..ottt e, Xi
SEKILLER DIZINI. ..., Xvii
CIZELGELER DIZINI. .. .o, XXi
SIMGELER VE KISALTMALAR DIZINI............ccoooiiiiiiiiiiei e, Xxiii
LG RIS e, 1
L1IPROBLEM TANIMI.... oo e 1
L2 TEZIN ICERIGL. . ..o 2
2. TEMEL BILGILER.........couiiiiiiiiiie e 3
2.1 Islemciler ve Cok Cekirdekli Islemciler..................coooiiiiiiiiiiiiiiiiiin, 3
2.2 Islemcilerde Paralellik. ..............ouieninii e 6
2.2.1 Komut seviyesinde paralellik..................coo 6
2.2.2 Islemci seviyesinde paralelliK................ccoooiiiiiiii 9
2.3 Cok Cekirdekli ISIemCIler. . ... ....o.ounie el 13

2.3.1 Cok ¢ekirdekli islemcilerin genel mimarisi.............oovviiieiiiiiniinnennnnn 14



Xiv

ICINDEKILER (devam)

Sayfa
2.3.2 Cok ¢ekirdekli islemcilerin yiizlestigi problemler............................... 17
2.4 Paralel Cok Cekirdekli Programlama....................coooiiiiiiiiinn., 20
2.4.1 BagimliKIar. ..o 24
2.5 KIIPtOGrati. ..ottt e 28
2.5.1 Calismada kullanilan giivenlik algoritmasi...............c.oovvviiiiiiiininnn. 30
3. PARALEL KRIPTOLOJL......vviiiiiiiiieiiiiiiiii e, 32
3.1 Kriptolojinin Paralel Yapilma Nedenleri ve Paralellik Cesitleri................. 32
3.2 Konuyla flgili Yapilmis Calismalar................cccooeiiiiiiiiiiieiieaieen, 34
3.3 Hibrit Algoritmalar ve Calismada Kullanilan Giivenlik Algoritmasi.......... 45
3.4 AES Algoritmasi Calisma MeKanizmast.............oovviiiiniiiiiiiinniannennennn 52
3.5 MIRACL Kriptografik Kiitiphane...............ooooiiiiiiiiiiiiiiiiieee e o4
3.6 Calismada OpenMP Kullanilmasinin Nedenleri........................ooooeen. 55
3.7 OpenMP Paralellestirme Sekilleri............coooiiiiiiiiiiii i, 56
3.7.1 Gorev diizeyinde paralellestirme..............cooviiiiiiiiiiii e 56
3.7.2 Veri diizeyinde paralellestirme. ............cooiiiiiiiiiiiii e, 58
3.8 Calismada Kullanilan Programin Paralellestirilmesi.......................o.oee 61

3.8.1 Veri bagimliliklarinin bulunmast................coooiiiiiiiiiii 61



XV

ICINDEKILER (devam)

Sayfa
3.8.2 Programin paralel uygulama i¢in parcalara ayrilmasi.............cccooeveriiernnnne. 63
3.9 Performans Analizi............cooiiiiiiiiii 65
4. SONUCLAR VE DEGERLENDIRME..............ccoviiiiiiiiiieiiiieei 65
5. ONERILER.......couiiiiiieieeeeeeeeee ettt 74
KAYNAKLAR DIZINI.....oooiiiiii e, 75

OZGECMIS . ., 79






XVii

SEKILLER DiZINi

Sekil Sayfa

2.1 Moore Yasasimin GOSteIImMI.....ovveeeeeeeeeeeeieeieeeeeeeeeeiiirrrenen

2.2 Gilig YoZunluGunun ArtmMask. . .....eeueenteeneententeateeeenteentannaneenieans 5
2.3a  Bes Birimlik Boru Hatt1...............ooooiiii 7
2.3b Her Asamanin Durumu..............ooiiiiiiiiiii i, 7
2.4  Tipik Bir Von Neumann Makinesinin Veri Yolu......................oooo.. 8
2.5 ki Boru Hattina Sahip Bir Islemci Tasartmi.....................cc.oeeennin, 8
2.6  Bes Fonksiyonel Birimlik Siiperskalar Islemci................................ 9
2.7  Fermi Grafik isleme Biriminin SIMD Cekirdegi..................cccovn.n. 11

2.8a Tek Kanallt Coklu ISIemci..........oouviniiniiiii e 12
2.8b  Yerel Bellege Sahip Coklu Bilgisayar.............c.coooviiiiiiiiiiiinn..n 12
2.9  Genel Cok Cekirdekli Islemcilerin Basit Bir Blok Diyagramiu............. 14
2.10 Cok Cekirdekli Ciplerin Performans Gelisimi.....................oovinnn. 14
2.11 Genel Modern Islemci Yapilandirmasi...............cccooeueiiiuninnnnnnn... 15
2.12a Paylasimli Bellek Modeli.............ooooiiiiiiiii e 16

2.12b Dagitik Bellek Modeli.........eeeiiiiiiiiieiieeieeeeeeeeeee e 16

213 Is Parcactklarinin YapiSt.........oouiuuiuniinei e, 22

2.14  Calisma Ekibi Modeli...........cooooiiiii e, 23



Sekil

2.15

2.16

2.17

2.18

2.19

2.20

2.21

2.22

3.1

3.2

3.3

3.4a

3.4b

3.5

3.6

3.7

3.8

xviii

SEKILLER DiZINI (devam)

Sayfa
Noktanin Mandelbrot Setinde Olup Olmadigini Kontrol Eden Kod........ 24
Hafiza Bagimliligina Ornek Bir Kod................ccoooiiiiiiiiiinain.l. 25
Arttirma KomutU. ..o 25
Azaltma KOmutU. .. ..o 26
Sayag ve Kayit Birimlerinin Son Durumlart......................ooooini 26
Antidependency OrneSi...........oovuiiuiiiiii i 27
Gegici Degiskenin Yaratilmast..........coooviiiiiiiiiiiiiiiiienieenn, 28
Output Dependency Ornegi...........oo.oeuuiiueiiiiiiiieieieeeeee, 28
Tekrarlanan Kare ve Carpma YoOntemi............ooeevviiiiiiiiniiiiennnnnn, 35
Sagdan Sola Ikili Yontem Formiilii.............coovvniiniiiiiiiieieinnn, 35
Sagdan Sola Ikili Yéntem Algoritmast.............ccouvuuivniuneiniinainnannnn, 35
Merkezi Islem Birimi.........o.ooueeninii i, 36
Grafik ISIEmMe BIlTmi........oovoveveeeeiieeeeeeeeeee et 38
1024 Bit Anahtarla Desifreleme Isleminin Verimlilik Grafigi..............38
2048 Bit Anahtarla Desifreleme Isleminin Verimlilik Grafigi...............40
Islemci Kullanim HiStogrami................coouviueiueiniiiieieieieienn 42
Bir Kullaniciya Ait Paralel Sifreleme Islemi...................c.coeeeinni., 43



Sekil

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

3.20

3.21

3.22a

3.22b

3.23

3.24

XiX

SEKILLER DiZINI (devam)

Sayfa
Dért Kullaniciya Ait Paralel Sifreleme Islemi................................. 43
Batch RSA Sunucusu I¢in Desifrelemenin Paralellestirilmesi............... 43
Sifreleme i¢in Harcanan Zaman.................oooiiiiiiiiiiiiiiiiinennnann... 44
Desifreleme igin Harcanan Zaman................ocovviiiiiiinnianienneannnnn. 44
Paralellesebilen Dongiilere Direktifler Ekleme......................c..o... 45
MAJE4 ve RSA Kullanilarak Tasarlanan Hibrit Kriptografik Sistem.....48
Birlestirilmis Dijital imza ve Hibrit Sifreleme Sistemi...................... 48
Birlestirilmis Dijital imza ve Hibrit Desifreleme Sistemi................... 48
Calismada Kullanilan Hibrit Sifreleme Stireci.....................ooeennin. 51
Calismada Kullanilan Hibrit Desifreleme Stireci ..........ccoeveevviiveeeiinnenn. 50
Byte YerdeZistirme ISIEmi...........cocoveveveveveveeeeeeeeeeeeeeeeeeeeee s 52
S TablOSU. ... 53
Satir Oteleme Doniisimii Islemi...........o.oooiiiii i, 53
Siitun Karistirma ISlemi. ... ..o 54
Tur Anahtarryla Toplama Islemi........................ooco, 54
Gorev Diizeyi Paralellestirme............ccooiiiiiiiiiiiiicii e 57
OpenMP ile Gorev Diizeyi Paralellestirme.................c.ocoiiai, 57



Sekil

3.25

3.26

3.27

3.28

3.29

3.30

3.31

3.32

3.33

3.34

3.35

3.36

3.37

3.38

XX

SEKILLER DiZINI (devam)

Sayfa
OpenMP ile i¢ ice Gegmis Is Paylasimi...............ccoovviiiiiiniinn... 58
OpenMP ile Veri Diizeyi Paralellestirme-1.............c..cooooiiiiinin. 60
OpenMP ile Veri Diizeyi Paralellestirme-2.............cooooiiiiiiiiininine. 60
Fonksiyonu Veri Diizeyinde Paralellestirme.........................oooone. 60
Par4All ile Veri Bagimliliklarinin Bulunmasi......................ooa 62
Par4All Uygulanmadan Onceki Kod Pargasi.....................coeeuvnnn.e, 63
Par4All Uygulandiktan Sonraki Kod Pargast....................coooieai 63
RSA Anahtarmin Uretilmesinde Gérev Seviyesi Paralellik................. 64
AES Anahtarinin Desifrelenmesinde Gorev Seviyesi Paralellik............ 64
Verinin Sifrelenmesinde Veri Seviyesi Paralellik............................ 64
Verinin Desifrelenmesinde Veri Seviyesi Paralellik......................... 64
AES Sifreleme Fonksiyonunda Veri Seviyesi Paralellik..................... 65
AES Desifreleme Fonksiyonunda Veri Seviyesi Paralellik.................. 65

Platformlarin Karsilastirilmasi.................oooiii i 66



XXi

CIZELGELER DiZiNi
Cizelge Sayfa
2.1  Tek Cekirdek ve Cok Cekirdek Karsilastirmast.............................e. 16
2.2 Bagmlilik TUrleri.......ooiiii e 27
2.3 AES Anahtar Uzunlugu ile Tur Sayisi Iliskisi..................cccoeeiviennn 31
3.1  Seri ve Paralel Kodun Zaman Bakimindan Karsilastirilmasi............... 39
3.2 s Pargacig1 Sayisina Bagl Olarak Paralel Kodun Caligma Siiresi........... 40
3.3  Ortalama Isletim Siiresi IstatistiKleri..............oovuveniiiiiieieienne. 68
3.4 Anahtar Islemleri IStatiStIKIETT. ......o.vovvveveeeiereceeee e, 69
3.5  VeriIslemleri Istatistikleri... ... .....oouviuiiii i, 69
3.6 2 Cekirdekte Anahtar Islemleri IstatiStIKIETi. .....oovvveevererererecreeieieseene, 70
3.7 2 Cekirdekte Veri Islemleri Istatistikleri ...................coccoeviininnn.. 70
3.8a Anahtar Sifreleme ve Agma SONUGIATrT........ccueviiriiiiiiiiiesie e 72
3.8b  Veri Sifreleme ve Agma SONUGIATT .....ocvvervveiiiiiiieie e 72
3.9a 4 Cekirdekte Anahtar Sifreleme ve A¢gma Sonuglari........................ 73

3.9b 4 Cekirdekte Veri Sifreleme ve A¢ma Sonuglart............................ 73






XXiii

SIMGELER VE KISALTMALAR DiZiNi

Simgeler Aciklama

n Giivenlik parametresi
€ Sifreleme tisleri

d; Ozel anahtar parcalari
Vi Sifreli metin parcalari
k Girdi

C Girdi

b Girdi

b Batch genisligi

p Asal say1

q Asal say1

o(N) Phi fonksiyonu

N Ortak anahtar

P Islemci sayisi

Sp Hiz faktorii

Tp P tane islemcideki program stiresi

Tp Tek islemcideki program siiresi



XXiv

Kisaltmalar

CPU Merkezi Islem Birimi

ALU Aritmetik Mantik Birimi

RSA Rivest Shamir Adleman

AES Gelismis Sifreleme Algoritmast
API Uygulama Programlama Arayiizii
GPU Grafik Isleme Birimi

ECC Eliptik Egri Kriptografi

HECC Haskell Eliptik Egri Kriptografi
IDEA Uluslararas1 Veri Sifreleme Algoritmasi
0S Isletim Sistemi

RNG Rasgele Say1 Ureticisi



1. GIRIS
1.1 Problem Tanimi

Bugtinlerde bilgisayar aglar1 bilginin degisimi konusunda daha fazla 6nem kazanmaya
baslamistir. Bu aglarin en 6nemli gereksinimlerinden birisi de bilginin bir yerden digerine
giivenli bir sekilde iletiminin saglanmasidir. Bilginin géndericiden aliciya ulasmasinda en
giivenli yolu 6neren tekniklerden birisi de kriptografidir. Kriptografinin temel amaci
hassas bilginin alici  disindaki diger tiim Kkisilere okunamaz hale gelmesini
gerceklestirmektir (Nagendra and Sekhar, 2014)

Kriptografik algoritmalar bilindigi iizere gegmiste 8 bit, 16 bit ve 32 bit’lik islemcilerde
gelistirilmislerdir. Sifreleme ve desifreleme islemleri esnasinda ¢ok biiyiik boyuttaki
verilerin diislik performansta ¢aligmalari, seri olarak yazilmig kripto algoritma
uygulamalarinin bu islemcilerde karsilastigt en biiyiikk problemdir. Artik giiniimiizde,
asimetrik ve simetrik kripto algoritmalar1 daha yeni ve modern bilgisayarlar ile daha
yiiksek performansta ve hizli bir bigimde tekrar yazilabilirler. Giliniimiiziin modern
bilgisayarlar1 yiliksek islem giiciine sahip ¢ok islemcili bilgisayarlardir ve 64 bit, 128 bit ve
hatta daha fazla olan ¢ok ¢ekirdekli islemciler bu bilgisayarlara 6rnek olarak gosterilebilir.
Yazilim ve donanim teknolojilerindeki hizli gelismelerle, sifreleme algoritmalarinin seri
uygulamalar1 yeterince gilivenli ve hizli degildir. Diger yandan, paralel algoritmalar
hizlilig devam ettirmede ¢ok 6nemli bir rol oynarlar. Bu nedenle artik programlarda
paralellestirme teknikleri yaygin olarak uygulanmaktadir.

Kriptografik algoritmalarin paralellestirilmesi, donanimsal paralellestirme ve yazilimsal
paralellestirme seklinde ikiye ayrilmaktadir. Donanimsal Paralellestirme, RISC
islemcisiyle paralellestirme, ASIC ile paralellestirme ve FPGA ile paralellestirme olarak
iice ayrilmaktadir. Yazilimsal Paralellestirme ise ¢ok cekirdekli islemcilere veya grafiksel
isleme birimlerine paralel kod yazilimi, ayrnistirma (decomposition) ydnteminin
uygulanmasi ve dongiilerin paralellestirilmesi yontemleriyle tige ayrilmaktadir (Jose and
Raj, 2012).

Calismada kullanilan program ag¢ik anahtar (asimetrik) kriptografi ve ayni zamanda
simetrik anahtar kriptografi algoritmalarin1  birlestiren hibrit bir uygulamadan
olusmaktadir. Agik anahtar sifreleme, desifreleme ve anahtar iiretimi evreleri yogun
hesaplamali operasyonlardan olusmaktadir ¢ilinkii ¢ok biiyiikk sayilarla fazla sayida
modiiler ¢arpma islemine ihtiya¢ duyulur. Bu nedenle; acik anahtar uygulamalar1 simetrik

anahtar uygulamalarindan daha yavas c¢aligmaktadir. Uygulamanin yavaslamasina



sebebiyet veren bu durumu ortadan kaldirmak i¢in hibrit algoritma kullanilmasina karar
verilmistir. Biiyiilk boyuttaki verilerin sifrelenmesi ve desifrelenmesi simetrik kriptografi
algoritmasiyla, iiretilen simetrik anahtarin sifrelenerek ve sonra tekrar desifrelenerek
gizliligin saglanmasi asimetrik kriptografi algoritmasiyla gergeklestirilmistir.

Sadece hibrit uygulama ile sorunlar ¢oziilmemis program yine yavas ¢alismistir. Bu
nedenle uygulamanin daha da hizlandirilmas: konusu ortaya ¢ikmigtir. Bu noktada,
yukarida bahsedilen paralellestirme teknikleri devreye girmektedir. Son zamanlarda, genel
amacli hesaplamalar i¢in kullanilan ve GCC yapist lizerine kurulan OpenMP,
algoritmalar1 paralellestirmede genis bir kullanim alami kazanmaktadir. Birgok yogun
hesaplamal1 problem, OpenMP’nin yiiksek paralel 6zelliklerini kullanarak énemli dl¢iide
performans artist kazanmaktadir. GCC yapisi, programcilar i¢in bu tarz uygulamalar:
mevcut hale getiren bir sistemden olugmaktadir(Saxena et al., Kishore, Handa, Kapoor,
2013). OpenMP yaklagimi, paralel programlarin uygulanabilirligini daha kolay bir hale
getirmektedir. Genel olarak, program performansinin bilgisayarin islemci hiz1 ile dogru
orantili oldugunu baz alirsak, kripto algoritmalarimin c¢ok cekirdekli islemciye sahip
bilgisayarlarda paralellestirilerek uygulanmasi sonucunda 6nemli bir performans artisi
beklenmektedir. Cok ¢ekirdekli islemcilerde bu algoritma once seri olarak uygulanacak
daha sonra programin paralel versiyonlar1 calistirilacaktir. Ayrica hyperthreading in
performans iizerine olan etkisi de incelenecektir. Bunu yani sira Farkli iki platformda seri
performans ile paralel performans karsilagtirilarak birtakim sonuglara varilacaktir.

1.2 Tezin cerigi

Tezin 2. Boliimiinde temel bilgilere yer verilmistir. Temel bilgiler, islemciler ve ¢ok
cekirdekli islemciler, islemcilerde paralellik, paralel c¢ok ¢ekirdekli programlama,
kriptografi gibi konular1 igermektedir. Tezin 3. Boliimiinde ise paralel kriptoloji ayrintilt
olarak anlatilmistir. Bu boliim kriptolojinin paralel yapilma nedenleri ve paralellik
cesitleri, konuyla ilgili yapilmis ¢alismalar, hibrit algoritmalar ve ¢alismada kullanilan
giivenlik algoritmasi, AES algoritmas1 ¢alisma mekanizmasi, MIRACL Kkriptografik
kiitliphane, ¢alismada OpenMP kullanilma nedenleri, OpenMP paralellestirme sekilleri ve
calismada kullanilan programin paralellestirilmesi gibi konular1 igermektedir. OpenMP
paralellestirme sekilleri basligi altinda tiim paralellik ¢esitleri hakkinda bilgiler verilmistir.
Tezin sonug ve degerlendirme bolimiinde yiiriitilen ¢alisma sonucunda ortaya ¢ikan
bulgular tablolandirilarak sonuglar hakkinda yorumlar yapilacaktir. Oneriler boliimiinde
ise ¢aligma sonucunda elde ettigimiz yorumlara gore ¢ok cekirdekli islemciler hakkinda

birkag tavsiyeye yer verilmistir.



2. TEMEL BILGILER

2.1 Islemciler ve Cok Cekirdekli Islemciler

Mikroislemciler uzun zamandan beri kullanilmakta ve yasadifimiz diinyada koklii
degisikliklere sebep olmaktadir. CISC mimariye sahip Intel Pentium islemci ailesinin kokleri,
1978’de ortaya cikarilan 8086’ya kadar dayanmaktadir. Intel 1970’lerin baglarinda ilk
mikroigslemciyi 4 bit 4004 olarak iiretmistir. 4004 c¢ok giiclii degildi ve tek yapabildigi
toplama ve ¢ikarma islemleriydi. Hemen ardindan her ikisi de 8 bit olmak iizere 8008 ve
8080’1 gelistirmiglerdir. Motorola ayni hareketi yaparak Intel 8080°c¢ esit olan 6800’i
tasarlamistir. Daha sonra, sirketler 16 bit mikroislemcileri imal etmislerdir. Motorola 680001
c¢ikarirken Intel 8086 ve 8088’1 piyasaya koymustur. 11k kullanici tabanl kisisel bilgisayarlar,
Intel’in yaygin olarak kullanilan Pentium dizisinden ve 32 bit 80386 islemcisinden
olugmaktadir. Her islemci nesli daha kii¢iik, daha hizli, daha fazla gii¢ harcayacak ve daha
fazla 1s1 dagitacak sekilde gelistirilmistir (Schauer, 2008).Tiim Pentium mikroislemcileri
geriye uyumlulugu esas alip 8088’in temel tasarimi iizerine gelistirilmislerdir. Orijinal 8088
iizerinde ¢alisan bir par¢a program 5000 kat daha hizli bir sekilde Pentium 4 iizerinde
calisabilir (Cleveland Institute of Electronics, 2011). Daha 6nceki islemciler icin gelistirilmis
yazilimlarin desteklenmesi donanim ve ISA diizeyinde komut seti karmasikligina sebep
olmustur. Dolayistyla, mimari diinyasinda bu tiir islemciler CISC (Complex Instruction Set
Computers) islemciler olarak adlandirilmislardir (Tanenbaum and Austin, 2013).

1987°de ise ilk SPARC islemciyle birlikte RISC (Reduced Instruction Set Computers) ekolii
bilgisayar diinyasina dahil olmustur. Bu mimaride geriye uyumluluk esas alinmadigi i¢in
donanim CISC islemcilere gore daha basittir, komut seti de daha yakindir. Performans
acisindan CISC ve RISC ekolleri karsilastirildiginda RISC islemcilerin daha hizli ve glivenilir
olduklari, daha az giig tiikettikleri gériilmektedir (Stallings, 2010).

Islemcilerin performansini arttirmaya rehberlik eden ilkelerden birisi de Moore Yasas:
olarak bilinmektedir. Moore Yasasi, Intel firmasinin kurucularindan biri olan Gordon
Moore’un Electronics Magazine dergisinde yaymlanan makalesi ile teknoloji tarihine kendi
adiyla gecen bir yasadir (Schauer et al., 2008;Vikipedi , 2013). 1965 yilinda, Gordon Moore,
cip iizerindeki transistdr sayisinin her yil yaklasik olarak iki katina c¢ikmasi gerektigini
belirtmistir (Bu kural, 1975 yilinda 2 yil olarak diizeltilmistir). Moore Yasasi, Dave House
tarafindan yenilenerek bilgisayar performansinin 18 ayda bir iki katina ¢ikmasini zorunlu
kilmistir. Sekil 2.1’den, erken yillarda ortaya c¢ikarilan mikroigslemcilerin ¢ip bazinda

transistor sayilar1 goriilmektedir (Schauer, 2008). Bu yasaya gore, her 18 ayda bir bilesen



sayisi iki katina ¢ikarsa, bilgisayarlarin islem kapasitelerinde biiylik 6l¢lide artiglar meydana
gelecegi, liretim maliyetleri sabit kalacagi ve hatta maliyetlerin azalacagi ongdriilmektedir.
Soziin ilk olarak sdylendigi 1965 yilindan beri bu yasa ¢ogunlukla gegerli olmustur. Yasa
temel olarak bir tiimlesik devrenin fiziki boyutunun devreyi olusturan transistor sayisinin
karesiyle degistigi anlamma gelmektedir. Ornegin tiimlesik devre biinyesindeki transistor

sayisi iki katina ¢ikarsa devrenin boyutu dort katina gikmaktadir (Vikipedi, 2013).

Transistor Sayisi
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Sekil 2.1. Moore Yasastnin Gésterimi (Schauer, 2008).

Moore, bu yasanin sonraki on yil boyunca gecerliligini koruyacagini tahmin etmisti ama
Intel bu yasay1 giiniimiize kadar ¢ignemeden devam ettirmeyi yukar1 sekilde de goriilebildigi
gibi basarmistir (Korkusuz, 2010). Anlasildig1 tizere, her iki yilda bir transistor sayisi asagi
yukar1 2 katina c¢ikmistir (Bkz. Sekil 2.1). Sonu¢ olarak, Moore Yasasi egemenligini
siirdiirmeye devam etmektedir. Ornek olarak, 2008 yilinda Intel, Tukwila adi verilen ve
diinyanin ilk 2 bilyon transistorlii mikroislemcisini lretmistir (Schauer, 2008). Bu hizh
gelisme sonucunda entegrenin maliyeti sabit kalmis, bilgisayarlarin lojik ve bellek
devrelerinin fiyatlar1 etkileyici bir sekilde azalmistir. Lojik ve bellek elemanlari, entegre
icerisinde daha yogun olarak sikistirildigindan elektriksel yollar kisalmis ve ¢alisma hizi da
artmistir. Bilgisayarlar kiiclilmiis ve farkli ¢evrelerde yerlestirilmesi kolaylagsmistir. Enerji ve
sogutma gereksinimlerinde azalmalar olmustur. Bunlardan bagka, entegre devreler i¢indeki
baglantilar lehimleme ile yapilan baglantilardan daha giivenilirdir ve entegre icine daha fazla

transistor yerlestirilebildiginden entegreler aras1 baglantilar azalmistir (Ornek, 2013).


http://tr.wikipedia.org/wiki/1965
http://tr.wikipedia.org/wiki/Tümleşik_devre

Mikroislemciler daima, performans sikintisi ¢eken pazarlar tarafindan performans ve
maliyet faktorleri 6n planda tutularak tasarlanmiglardir. Tiimlesik devre isleme teknolojisi ile
birlikte gelismis ¢ip tlretim teknolojisi, performansi arttirmak igin ¢ip tlizerinde 1 bilyon
transistorii entegre etmeyi miimkiin kilan entegrasyon yogunlugunu 6nermektedir. Bunun yani1
sira, Pollack kurali tarafindan yonlendirilen mikro-mimariler ile elde edilen performans artisi
tahminen, karmasiklik derecesi artisinin karekokii ile dogru orantili bir sekilde
gerceklesmektedir. Bu da islemci c¢ekirdegi iizerindeki mantik birimlerini iki katina
cikarmanin performanst sadece 40% oraninda gelistirecegi anlamina gelmektedir. Gelismis
cip tretim teknikleriyle birlikte gelen bir diger biiyiilk engel giic harcanimi sorunudur.
Calismalar gostermistir ki, ¢ip boyutunun kiigiilmesiyle birlikte transistor akim kacagi da
artmig ve bu durum sabit gii¢ harcanimini Sekil 2.2°de gosterildigi gibi yiiksek degerlere
kadar ¢ikarmistir (Venu, 2011).
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Sekil 2.2. Giig Yogunlugunun Artmast (Venu, 2011).

Mikroiglemci endiistrisi, 1970’lerden beri teknolojik ilerlemelerin gidisatinda biiyiik bir
oneme sahip olmaya devam etmektedir. Biiyliyen pazar ve daha hizli performansa duyulan
ihtiyag, endistriyi daha hizli ve akilli ¢ipler liretmeye zorlamistir (Venu, 2011). 1983-2002
yillar1 arasinda islemcilerin frekanslarinda da artis giindeme gelmistir. Mesela, Pentium 4, 8
yillik 6mriinde hiz (frekans) bakimindan performansimni 1.3 GHz’den 3.8 GHz’e ¢ikarmustir.
Cip basina diisen transistor sayisinin ve frekansinin artmasiyla birlikte gii¢ tiikketimi tehlikeli
bir derecede artmistir (Schauer, 2008).Bdylece, batarya 6mrii ve sistem maliyeti sinirlamalari,
tasarim ekibini performanstan ziyade gili¢ iizerinde diisiinmeye zorlamistir. Gili¢ ve 1s1

farkindaligina sahip mimarilerde de ilerlemeler meydana gelmistir. Gilice duyarli olan



mimarilerin iki ¢esidi vardir: diislik-giic ve glic farkindaligina sahip tasarimlar. Diisiik giic
mimarileri, bir yandan performans kisitlamalarin1 tatmin ederken diger yandan da gii¢
tilketimini en diisiik seviyede tutmaktadir. Bu sistemlere 6rnek olarak diisiik giic ve gergek
zamanli performansin ¢ok onemli sayildigi gomiilii sistemler verilebilir. Gii¢ farkindaligina
sahip mimariler bir yandan gii¢ kisitlamalari karsilarken diger yandan da performans
parametrelerini en iist seviyede tutmaktadir. Istya duyarli olan sistem tasarimlari, ¢ip lizerinde
sicak noktalarin nereye diistiigiine karar veren ve simiilasyonlar1 kullanmaktadir. Ayrica bu
tiir mimariler, sicak noktalarin sayisini ve etkisini azaltmak i¢in bu simiilasyonlar kullanilarak
yeniden gozden gegirilip diizeltilmislerdir (Schauer, 2008).

Nihayetinde tasarimcilar, giic duvari olarak adlandirilan ve bir mikroislemcinin
dagitabilecegi kadar ki giic sinirin1 ifade eden bir parametreye uymak zorunda kalmislar ve
islemcinin frekansini arttirmay1 durdurmuslardir (Venu, 2011).

Saat frekansinin daha yukariya ¢ikamamasinin diger bir nedeni ise belli bir noktadan sonra
veri yolu tlizerindeki tellerin her birinden iletilen sinyallerin senkronizasyonunu bozmasi ve bu
nedenle sinyallerde kayma olmasidir. Bu sinirin altinda bir frekans kullanildigi zaman tiim
tellerin yayilim gecikmesi ayni olmakta ve senkronizasyonu bozulmamaktadir (Tanenbaum
and Austin, 2013).

Islemci performansini arttirmaya yonelik bir sonraki adim, bir sonraki baslkta tamtilacak
olan bir anda ¢ok sayida komut baslatmaya ve isletmeye yonelik donanimsal paralellik
yontemlerinin kullanilmasi1 olmustur.

2.2 Islemcilerde Parallellik

Paralel isletim icin gelistirilen ilk donammsal ¢oziimler Komut Seviyesinde ve Islemci
Seviyesinde Parallellik alt basliklarinda incelenebilir. Komut diizeyi paralellestirme, birim
zamanda daha fazla komut calistirabilmek icin birbirinden bagimsiz komutlarin es zamanlh
olarak calistirilmasma dayanir. Islemci diizeyinde paralellestirmede ise, aymi problem
iizerinde birden fazla Merkezi Islem Birimi bir araya gelerek ¢alismaktadirlar. Her bir
yaklagimin kendine 6zgii yararlar1 vardir (Tanenbaum and Austin, 2013). Alt basliklarda bu
iki yaklagim detayl olarak incelenmektedir:

2.2.1 Komut Seviyesinde Paralellik

Komut diizeyinde paralellik ilk basta i¢inde boru hatti (pipeline) mimarisi seklinde
uygulanmis, daha sonra siiperskalar islemciler yoniinde evrimlesmistir (Tanenbaum and

Austin, 2013).



Bu yontemler bir komutun yasam dongiisii boyunca farkli evrelerden geg¢mesi ve bu
evrelerin her birinin farkli bir donanim kaynagi kullanmasi ilkesine dayanirlar. Sekil 2.3
(a)’da asamalar (stages) adi verilen bes birimlik bir boru hatti gosterilmektedir. Asama 1,
komutlar1 bellekten gidip getirme ve komuta ihtiya¢ duyuluncaya kadar komutu tamponda
saklama islemlerini gergeklestirmektedir. Asama 2’de, komutlarin sifresi ¢oziilerek tipine ve
hangi iglenenlerin kullanilmasi gerektigine karar verilmektedir. Asama 3, islenmesi gereken
bilgilerin kayit birimlerinden veya bellekten gidip getirilmesini ifade etmektedir. Asama 4,
islenenleri Sekil 2.4’de gosterilen veri yolu iizerinde calistirarak komutun yiiriitiilmesini
saglamakta ve son olarak Asama 5 ise, sonucu uygun kayit birimine geri yazmaktadir

(Tanenbaum and Austin, 2013).
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Sekil 2.3. a) Bes Birimlik Boru Hatt1, b) Her Asamanin Durumu (Tanenbaum and Austin, 2013).

Sekil 2.3 (b)’de boru hattinin zamanin bir fonksiyonu olarak nasil c¢alistirildig
gosterilmektedir. Birinci saat ¢evrimi boyunca, Asama 1 komut 1 iizerinde ¢alismakta ve
komutu bellekten getirmektedir. ikinci saat ¢evrimi boyunca, Asama 2 komut 1’i desifre
ederken bu arada Asama 1’de komut 2’yi bellekten getirmektedir. Ugiincii saat ¢evrimi
esnasinda, Asama 3 islenmesi gereken bilgileri komut 1 igin bellekten getirirken, Asama 2
komut 2’yi desifre etmekte ve Asama 1 ise komut 3’1 bellekten getirmektedir. Dordiincii saat
cevrimi esnasinda, Asama 4 komut 1’1 yliriitiirken, Asama 3 komut 2 i¢in islenmesi gereken
bilgileri bellekten getirmekte, Asama 2 komut 3’ii desifre etmekte ve Asama 1 ise komut 4’i
bellekten getirmektedir. Son olarak, Asama 5 komut 1°1 geri yazarken diger islemler yine ayni

sirada gerceklesmektedir (Tanenbaum and Austin, 2013).
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Sekil 2.4. Tipik Bir Von Neumann Makinesinin Veri Yolu (Tanenbaum and Austin, 2013).
Performansi daha da arttirmak igin Sekil 2.5°de gosterilen ikili boru hatlar1 gelistirilmis ve
bunlarin basarili oldugu goriilmiistiir. Dort boru hatti kullanildiginda ise islemcinin ¢ok yer
kapladigi, daha pahali hale geldigi ve daha ¢ok giice ihtiya¢c duydugu tespit edilmistir. Bu
noktadan sonra Sekil 2.6’da verilen siiperskalar mimariye gecis yasanmistir (Tanenbaum and

Austin, 2013).
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Sekil 2.5. Tki Boru Hattina Sahip Bir islemci Tasarimi (Tanenbaum and Austin, 2013).

Stiperskalar islemciler de boru hattt mekanizmasina bagli olarak calisirlar. Ancak isletim
evresi birden ¢ok sayida ve farkli tiirde isletim biriminden olusur. Sekil 2.6’daki 6rnek
incelenecek olursa, S3 evresini tamamlayan komutlar uygun S4 birimine gonderilirler. Bu

mimarinin basarili olmasimnin sebebi S4 Isletim evresinin diger evrelere gore daha fazla zaman



tilketmesidir. S3 evresinden hizla gelen komutlar uzun siire harcanan S4 evresinde uygun
birime atanirlar. Bu sekilde ayn1 anda birden fazla komut farkli S4 birimlerinde isletilerek

paralelilik saglanmis olur (Tanenbaum and Austin, 2013).

54
51 s52 / 55
Komut Komut islenenleri VOKLE Geri
Getime |  Cozme Getirme — >  Yamma
Birimi Birimi Birimi \ Birimi
SAKLA
Fluatlng
point

Sekil 2.6. Bes Fonksiyonel Birimlik Siiperskalar Islemci (Tanenbaum and Austin, 2013).

Komut diizeyinde paralellik ile ayn1 anda isletilmekte olan komut sayis1 yiikseltilir, ancak
bu mimarinin performanslarmin olumsuz etkilendigi durumlar da sz konusudur. Ornegin, her
calisma evresinin farkli siirede tamamlanmasi evreler arasinda komut asamalarinin
bekletilmesine yol acar. Baska bir problem de if, for, while, goto gibi atlamalarda yasanir.
Boru hattina alinmamasi1 gereken komutlar boru hattina alinmis, bu durum sonradan fark
edilmis ve bu komutlar bellekte/kayit¢ilarda geri alinamaz degisikliklere yol agmis olabilirler.
Bu problem, arastirmacilarin uzun siire ilgisini ¢ekmis ve cesitli atlama tahminleme
tekniklerinin gelistirilmesine yol agmistir (Schauer, 2008).

2.2.2 Islemci Seviyesinde Paralellik

Komut seviyesinde paralellik performans artisi konusunda bir miktar yardimci olmustur.
Ancak, boru hatt1 ve siiperskalar islemleriyle performansta 5 ya da 10 kattan daha fazla bir
artis pek yasanmamaktadir. 50, 100 ya da daha fazla kat bir artis i¢in birden fazla Merkezi
Islem Birimine sahip bilgisayarlar tasarlanmalidir. Bu, ancak Islemci Seviyesi paralellikle
saglanabilmistir. Islemci seviyesi paralellik kendi iginde SIMD (Single Instruction Multiple
Data) islemciler, ¢coklu islemciler ve ¢oklu bilgisayarlar olarak iige ayrilmaktadir (Tanenbaum
and Austin, 2013).

Fiziksel bilimler, miihendislik, bilgisayar grafikleri gibi hesaplama alanlarinda var olan
onemli problemler dongii ve dizileri icermekte ya da diger yiliksek diizenli yapilarla iligkili
olmaktadir. Genelde, bir¢ok farkli veri kiimeleri lizerinde tekrar tekrar ayni hesaplamalar

yapilmaktadir. Bu programlarin diizenliligi ve yapisi, 6zellikle farkli veri kiimelerini paralel
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caligma konusunda kolay bir hedef haline getirmistir. SIMD islemciler ve vektor islemciler
gibi baglica iki yontem, bu yiiksek diizene sahip programlarin hizli ve etkin sekilde ¢aligmasi
icin kullanilmaktadir. Bu iki kavram birbirlerine ¢ogu yonden oldukca benzemekle birlikte,
SIMD islemciler genelde paralel bilgisayar olarak ve vektor islemciler ise tekli islemcinin bir
uzantisi olarak kabul edilmektedirler. Veri paralel bilgisayarlar, bir¢ok uygulamanin basarili
olmasint olaganiistii verimliliklerinin bir sonucu olarak gormiistiir. Bu tiir basarili
uygulamalar, alternatif yaklasimlara gore daha az transistorle onemli hesaplama giicii
iiretebilmektedir (Tanenbaum and Austin, 2013).

SIMD islemciler tekli komut ve ¢oklu veri anlamina gelmektedir. Birden fazla veri lizerinde
ayn1 operasyonu ger¢eklestiren bilgisayarlari tanimlamaktadirlar. Yani SIMD islemciler,
farkl1 veri kiimeleri tizerinde ayn1 komutlart kullanan biiyiik sayida 6zdes islemcilerden ve bir
kontrol biriminden olugsmaktadir. Bu makineler veri diizeyinde paralelligi saglamakla beraber
es zamanlilig1 desteklememektedir. Ciinkii ayn1 anda calisan hesaplamalar olmasina ragmen
verilen bir zamanda sadece bir siire¢ gorev yapmaktadir. Cogu modern Merkezi Islem Birimi
tasarimi, multimedya kullanimini gelistirmek i¢in SIMD komutlarmma yer vermektedir
(Vikipedi, 2014). Modern grafik isleme birimleri yogun olarak SIMD islemeye
dayanmaktadir. Nvidia Fermi grafik isleme birimi en fazla 16 tane SIMD akish coklu
islemciye sahip olmaktadir. Her bir akish c¢oklu islemci 32 tane SIMD islemciden
olugmaktadir (Sekil 2.7) (Tanenbaum and Austin, 2013).

Vektor islemciler ise, veri dizileri lizerinde islemler yiiriitmede etkili olmustur. Vektor
islemcilerde SIMD islemciden farkli olarak tiim islemler tek ve yogun bir boru hattina sahip
fonksiyonel birimde gerceklestirilmektedir. SIMD islemci ve vektor islemcinin her ikisi de
diziler iizerinde ¢aligmaktadir. SIMD islemci bu isi, birden fazla fonksiyonel iiniteye sahip
olarak yapmaktadir. Diger yandan vektor islemci, bellek tarafindan tek bir komutla
yiiklenebilen klasik kayit birimleri setinden olusan vektér kayit birimi kavramini
barindirmaktadir. Ornegin, vektdr toplama komutu vektdr kayit birimlerinden vektor
degerlerini alip onlar1 toplayici boru hattina yollayarak toplama islemini sonuglandirmaktadir.
Intel mimarisi tizerindeki SIMD uzantili komutlar, multimedya ve bilimsel hesaplamalari

hizlandirmak i¢in bu ¢alisma modelini de kullanmaktadir (Tanenbaum and Austin, 2013).
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Sekil 2.7. Fermi Grafik isleme Biriminin SIMD Cekirdegi (Tanenbaum and Austin, 2013).

Veri paralel bilgisayarlardan sonra tasarlanan ilk paralel sistem, birden fazla Merkezi Islem
Birimine sahip coklu islemciler olarak bilinmektedir. Bu sistemde birden fazla Merkezi islem
Birimi ortak bir bellegi paylasmaktadir. Her bir Merkezi Islem Birimi, bellegin herhangi bir
pargasint okuyup yazdigi i¢in, yazilim igerisinde birinin digerinin igine karigmasini dnlemek
amaciyla koordineli bir sekilde ¢alismalar1 gerekmektedir. iki ya da daha fazla Merkezi islem
Birimi yakindan etkilesim yetenegine sahipse bu islemciler siki  bagli olarak
adlandirilmaktadir. Bu mimarisel yaklasimda, degisik uygulama semalar1 da miimkiin
olmaktadir. En basit olami ise birden fazla Merkezi Islem Birimi sahip tek bir kanal ve
hepsinin bagli oldugu tek bir bellek tasarimidir. Bu tiir kanal tabanli ¢oklu islemci Sekil 2.8
(a)’da gosterilmektedir (Tanenbaum and Austin, 2013).

Cok sayida islemcinin bellege erismek icin aymi kanali kullanmasi g¢ekismelere yol
acmaktadir. Coklu islemci tasarimecilart bu ¢ekismeyi azaltmak ve performansi arttirmak i¢in
cesitli sistemler meydana getirilmistir. Diger bir tasarim Sekil 2.8 (b)’de gosterilmektedir. Bu
sistemde, her bir Merkezi Islem Biriminin yerel bir bellegi vardir ve bu bellege diger
islemciler tarafindan erisim yapilamamaktadir. Bu bellek, program kodu ve paylasiimayan
veriler icin kullanilmaktadir. Ozel bellege erisim ise ana kanali kullanarak yapilmamakta ve

biiyiik 6l¢iide kanal trafigini azaltmaktadir (Tanenbaum and Austin, 2013).
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Sekil 2.8. a) Tek Kanalli Coklu Islemci, b) Yerel Bellege Sahip Coklu Bilgisayar. (Tanenbaum and Austin,
2013)

Bir c¢oklu islemcide kullanilabilecek islemci sayis1 sinirlidir. Pek ¢ok islemciyi bellege
baglamak isi zorlastirmaktadir. Bu problemlerin iistesinden gelebilmek i¢in bir¢ok tasarimci
paylagimli bellege sahip olma fikrini terk etmis ve sadece genis sayida birbirine bagl
bilgisayarlar1 igeren sistemler kurmuslardir. Her birinin kendine 6zel bellegi var olmakla
birlikte ortak bir bellek bulunmamaktadir. Bu sistemler c¢oklu bilgisayarlar olarak
isimlendirilmistir. Birbirine siki olarak baglanmis ¢oklu islemci sistemlerinin aksine ¢oklu
bilgisayarlara sahip sistemlerde Merkezi Islem Birimleri birbirine gevsek olarak baglanmistir
(Tanenbaum and Austin, 2013).

Burada Merkezi Islem Birimleri, birbirlerine elektronik posta tarzi bir mesaj atarak
haberlesmekte fakat bu haberlesme elektronik postaya gore daha hizli yapilmaktadir. Cok
biiyiik sistemler i¢in her bir bilgisayarin bagka bir bilgisayara cizgisel olarak bagli olmasi
pratik bir yontem degildir bu nedenle 2D ve 3D 1zgara, aga¢ ve yiizikk gibi topolojiler
kullanilmaktadir. Bunun bir sonucu olarak, mesajlar bir bilgisayardan digerine gecerken
genellikle bir ya da daha fazla ara bilgisayar1 ve anahtari kullanmak zorundadir. Bununla
beraber, mesajin gecis siiresi birkag mikrosaniye bazinda olabilmektedir. Coklu islemcilerin
programlanmasi ve coklu bilgisayarlarin insa edilmesi kolay oldugundan her birinin 1yi
ozelliklerini birlestiren karma bir sistemi tasarlamak adina birgok arastirma yapilmaktadir
(Tanenbaum and Austin, 2013).

Bu noktaya kadar dile getirdigimiz islemcilerin tiimii de tek c¢ekirdekli islemciler sinifina
girmektedir. Performansi kayda deger bir sekilde gelistiren baska bir teknik ise ¢cok ¢ekirdekli
islemcilerdir. Cok c¢ekirdekli islemciler, on yildir varliklarini siirdiirmektedirler. Cok
cekirdekli islemciler genellikle daha yavas frekanslarda calismaktadir (Schauer et al.,
2008;Venu, 2011). Ancak, tek c¢ekirdekli islemcilerin bugiinlerde karsilastigr yiiksek

verimlilik ve yiiksek enerji verimliligi ile birlikte uzun Omiirli pil gibi teknoloji
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siirlamalarindan dolayi, ¢cok ¢ekirdekli islemciler daha fazla 6nem kazanmistir (Venu, 2011).
Bir sonraki baslikta ¢cok ¢ekirdekli islemciler hakkinda ayrintili bilgi verilmektedir.

2.3 Cok Cekirdekli islemciler

Cok ¢ekirdekli islemci genel olarak iki ya da daha fazla birbirinden bagimsiz islemcinin
biitiinlesmis bir devrede yer almasi seklinde tanimlanabilir. Bu terim, ayni biitiinlesmis
devreye bagli olmayan birden fazla Merkezi Islem Birimine sahip ¢oklu Merkezi Islem Birimi
teriminden farkli fakat ayn1 zamanda bu terimle de iligkilidir. Tekli islemci terimi ise, sistem
basina bir islemcinin diismesini kastetmektedir. Bu islemci sadece bir ¢ekirdege sahiptir bu
nedenle ¢ok cekirdekli ya da ¢oklu Merkezi Isleme Birimi gibi ¢oklu isleme mimarileriyle zit
diismektedir. Sekil 2.9’da ¢ok cekirdekli bir islemcinin temel bilesenleri gosterilmektedir
(Prinslow, 2011).

Cok cekirdekli islemcileri daha net olarak aciklamak gerekirse, bir ¢ip iizerinde birkag
¢ekirdek barindiran tek bir islemcileri ifade etmektedir. Cekirdekler hesaplama birimleri ve 6n
belleklerden olusan fonksiyonel birimlerdir. Cip ilizerinde bulunan birden fazla g¢ekirdek,
islemcinin performansini arttirmak i¢in bir araya getirilmislerdir (Venu, 2011). Bir islemcide
birden fazla cekirdek entegre edilereck Merkezi Islem Biriminin is parcacigi ya da siireg
diizeyinde paralelligi desteklemesi saglanmistir. Genel olarak, bir Merkezi Islem Birimi
cekirdegi sadece bir siire igerisinde bir is parcaci@i ya da siire¢ calistirabilmektedir.
Hyperthreading teknolojisi sayesinde, bir Merkezi Islem Birimi cekirdeginin es zamanli
olarak iki is parcacigi uygulamayi c¢alistirabilmesi miimkiin hale gelmistir (Zhang et
al.,Zhang, Bi, 2012). Cok ¢ekirdekli islemci iizerinde bulunan g¢ekirdeklerin her birinin, tek
cekirdekli islemcinin gosterdigi en yiiksek performansta muhakkak calisacak diye bir kural
yoktur, fakat paralel calisarak ve birden fazla gorevin lstesinden gelerek sistemin tiim
performansin iyilestirmektedirler. Performans artisin1 gézlemleyebilmek icin, tek c¢ekirdekli
ve c¢ok cekirdekli islemcilerin ¢alisma mantiginin iyice anlasilmasi gerekmektedir. Birden
fazla program calistiran tek cekirdekli islemciler, bir program iizerinde calismak i¢in o
programa zaman dilimi atamasi (quantum) yapmaktadirlar. Daha sonra kalan programlara
farkl1 zaman dilimleri atayarak calismayi siirdiirmektedirler. Eger bir slire¢ uzun bir siirede
tamamlaniyorsa, diger kalan tiim siirecler arka planda gecikmeye maruz kalabilmektedirler.
Ancak, ¢ok cekirdekli islemcilerin var olmasi halinde, ayn1 anda paralel calisabilen birden
fazla gorev varsa her bir gorev ayr1 bir cekirdekte paralel olarak calistirilarak sistem
performanst Sekil 2.10°daki gibi arttirilabilir. Intel, AMD, IBM ve TENSILICA gibi {inlii

islemci tireticileri ¢cok ¢ekirdekli islemcileri gelistirmeye baslamiglardir (Venu, 2011).
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Cok Cekirdekli islemci
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Sekil 2.9. Genel Cok Cekirdekli Islemcilerin Basit Bir Blok Diyagramu (Prinslow, 2010).
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Sekil 2.10. Cok Cekirdekli Ciplerin Performans Gelisimi (Venu, 2011).
2.3.1 Cok Cekirdekli islemcilerin Genel Mimarisi
Sekil 2.11°de gosterilen yapi, herhangi bir ¢cok ¢ekirdekli tasarima 6zel degildir fakat ¢ok
cekirdekli bir mimarinin temel taslag1 hakkinda genel bir bilgi vermektedir. Uretici tasarimlari
birbirinden farkli olmasina ragmen, ¢ok c¢ekirdekli mimarilerin belirli durumlara bagl
kalmaya gereksinimi vardir. Islemciye en yakin sekilde bulunan birinci seviye 6n bellek (L1),
islemci tarafindan siklikla veri depolamak icin kullanilan ¢ok hizli bir bellek tiiriidiir. Ikinci

seviye On bellek (L2) ise cipten ayr1 ve birinci seviye on bellekten daha yavas fakat ana
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bellekten daha hizli ¢alismaktadir. Ikinci seviye 6n bellek, birinci seviye on bellekten daha
genis ve ayni amagla kullanilmaktadir. Ana bellek, tim on belleklerden daha biiyiiktiir ve
daha yavas bir sekilde ¢alismaktadir. Ana bellek, 6rnek olarak Microsoft Word programinda
stirekli giincellenen bir dosyay1 saklamak i¢in kullanilmaktadir. Cogu sistem, ana hafizaya 1
GB ve 4 GB degerleri arasinda yer verirken, yaklasik olarak birinci seviye 6n bellege 32 KB
ve ikinci seviye 6n bellege ise 2 MB genisliginde yer ayirmaktadir. Sonug olarak, 6n bellek ve
ana bellekte veri bulunmadig1 zaman sistem veriyi sabit diskten tekrar kazanmak zorundadir.
Bu islem ana bellegi okumaktan daha iissel olarak daha fazla zaman almaktadir (Schauer,
2008).

Cok cekirdekli islemciler, uygulama gereksinimlerine bagli olarak farkli sekillerde
tasarlanmaktadirlar. Heterojen cekirdek gruplari, homojen ¢ekirdek gruplart veya bunlarin
birlesiminden olusan sistemler olusturulabilmektedir. Homojen ¢ekirdek mimarisinde,
Merkezi islem Biriminde bulunan tiim cekirdekler aymdir ve “bdl ve fethet” yaklasimini
kullanarak islemcinin performansini arttirmaya calismaktadirlar. Bunu yaparken yiiksek
hesaplama yogunluklu uygulamay1 daha az hesaplama yogunluklu uygulamalara boliip bu
uygulamalari paralel ¢alistirmaktadir. Diger yandan heterojen ¢ekirdekler, 6zel uygulamalari
calistirmak i¢in tasarlanmis farkli ¢ekirdeklerden olusmaktadir. Bu nedenle heterojen
cekirdekler, bilgisayar {iizerinde farkli uygulamalarin ¢alistirmasinda sorunlara neden
olmaktadir (Venu, 2011).

Cekirdek

Islemci

L1 Onbellek

g
L2 Onbellek

Ana Bellek

!

Giris/
Cikis

Sabit Disk

Sekil 2.11. Genel Modern Islemci Yapilandirmasi (Venu, 2011).



Eger cekirdekler yan yana koyulursa, ¢ekirdekler arasinda ve ¢ekirdek ile ana bellek arasinda
bir haberlesme yontemi gereklidir. Bu haberlesme ise genellikle tek haberlesme kanali veya
baglantili ag kullanilarak elde edilmektedir. Baglantili ag yaklasimi dagitik bellek modelini
kullaniyorken kanal yaklagimi paylasimli bellek modelini kullanir. Yaklasik olarak 32
cekirdek kullanan bir kanal, performansa olumsuz yonde etki eden isleme, haberlesme ve

rekabet islemleriyle asir1 dolmaktadir. Sekil 2.12°de paylasimli ve dagitik bellek modelleri

gosterilmektedir (Schauer, 2008).

islemci islemci
l ]
Onbellek Onbellek
Tekli Kanal
Bellek
(2)

Islemci Islemci Islemci Islemci
I i i i
' ' v
Onbellek a . .
noete Gnbellek || Onbellek Onbellek
Bellek Bellek Bellek
o
Ag
(b)

Sekil 2.12. a) Paylasimli Bellek Modeli, b) Dagitik Bellek Modeli (Schauer, 2008).

Cok c¢ekirdekli islemciler, tek ¢ekirdekli islemcilerin eksikliklerine bant genisligini

arttirarak ve tiiketilen giicii azaltarak cevap vermektedir. Cizelge 2.1°de Georgia Tech

Universitesinde bulunan Packaging Arastirma Merkezi tarafindan kullanilan tek ve g¢ok

cekirdekli islemcilerin karsilastiriimasi yapilmigtir. Ayn1 kaynak voltaji ve diisiik frekansta

calisan birden fazla ¢ekirdekle yapilan ¢alismada, toplam harcanan giigte dortte bir oraninda

azalma varken bant genisliginde neredeyse on kat bir artis s6z konusudur (Schauer, 2008).

Cizelge 2.1. Tek Cekirdek ve Cok Cekirdek Karsilastirmasi (Schauer, 2008).

Ozellikler Tek Cekirdekli islemci (45nm) | Cok Cekirdekli islemci (45nm)
Vdd 1.0V 1.0V
I/0 pins(toplam) 1280 (ITRS) 3000 (Tahmini)
Isletim frekans 7.8GHz 4GHz
Cip-paket veri oran 7.8Gb/s 4Gh/s
Bant genisligi 125GByte/s 1 TeraByte/s
GO 429.78W 107.39W
Cipteki toplam pin sayss 3840 5000 (Tahmini)
Paketteki toplam pin sayisi 2840 4500 (Tahmini)
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2.3.2 Cok Cekirdekli islemcilerin Yiizlestigi Problemler

Cok c¢ekirdekli islemcilerin bircok avantaji olmasina ragmen, bu teknolojinin 6nemli
sorunlar1 da bulunmaktadir. Paralel ¢alisacak sekilde olusturulmamis yazilim programlarina
Ozgii bir ana problem, cok ¢ekirdekli islemcilerde tek c¢ekirdekli islemcilere kiyasla daha
yavas caligmalaridir. Bir bagka deyisle programlar seri olarak yazilmissa ¢ok c¢ekirdekli
islemcilerde c¢alisma siiresi uzamaktadir. Ayrica ¢ok c¢ekirdekli sistemlerde c¢alisan
uygulamalarin kendiliginden c¢ekirdek sayisi arttikga daha hizli olmayacagina da isaret
edilmistir. Bunun nedeni ise, islemcinin kontrol iinitesinin daha karmasik olmasidir.
Programcilar, ¢ok cekirdekli ortamda artan iglemci sayisindan faydalanabilen ve siireyi
uzatmayan uygulamalar yazmalidirlar. Giiniimiizdeki uygulamalarin ¢ogunlugu, tek islemci
iizerinde calisacak ve cok cekirdekli islemcinin yeteneklerinden yararlanamayacak sekilde
yazilmistir. Yazilim firmalar1 ¢ok ¢ekirdekli islemcide calisan programlar gelistirebilmelerine
ragmen, yillar dnce gelistirilen yazilim programlariin su andaki ¢ok cekirdekli platformlara
uyum saglamasi endiistrinin karsilagtigi ciddi bir mesele olarak goriilmistiir. Programlari
yeniden tasarlamak miimkiin goézilkmesine ragmen, bugiiniin ortaminda tercih edilen
teknolojik bir karar olmamaktadir. Sirketler daha cok miisteri memnuniyeti, maliyet
indirgemesi gibi anahtar parametreleri 6n planda tutacak sekilde yazilim programlarini
tasarlamaktadirlar (Venu, 2011).

Endiistri bu problemi, tek c¢ekirdekli islemcide calisan yazilim programlarini ¢ok ¢ekirdekli
islemciye adapte edecek derleyiciler tasarlayarak ¢ozmeye ¢aligmaktadirlar. Derleyiciler, kod
ireten ve komutlarin paralel olarak calismasini saglayan komutlari yeniden diizenleme
islemini yapan ‘“code reordering” yontemini gergeklestirmektedirler. Ayrica derleyiciler,
kendiliginden paralel is pargaciklart ya da siirecler iiretebilecek sekilde gelistirilmektedirler.
Intel, cok c¢ekirdekli islemcilerde programcilarin paralellikten faydalanabilmeleri adina C++
ve Fortran araclart i¢in biiylik gilincellemeler uygulamislardir. C, C++ ve Fortan dillerinde
coklu islemeyi destekleyen ve coklu is parcacikli kodlarin verimli olmasini saglayacak
direktifler iireten OpenMP adinda uygulama programlama ara yiizii ortaya c¢ikarilmistir
(Venu, 2011).

Diger bir yandan, giiniimiizdeki islemciler ¢ok ¢ekirdekli sistemlerdir ve tek bir islemciyle
biitlinlestirilen ¢ekirdek sayisi gelecekte daha fazla artacaktir. Cok ¢ekirdekli islemcilerin
karsilastig1 sorunlardan biri de islemci c¢ekirdegine yeterli bellek erisimi saglamaktir. Gizli
depolama birimleri (i¢ cache) bellek genisligi ihtiyacin1 azaltmaya yardimci olabilir fakat
cekirdek sayis1 arttikca, bellek erisimi gecikmesinin artisindan kag¢inmak igin islemci

tasarimcilar1 daha yiiksek bellek genisligi saglamanin bir yolunu bulmalidirlar. Yeni islemci
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tasarimlari, bellek ara yiiziiniin performansini gelistirmek ve veriyi tiim g¢ekirdeklere tedarik
edebilmek icin islemci ile bellek denetleyicisini entegre etmislerdir. Onceki bellek
denetleyicisi tasarimlariyla karsilastirildiginda, bu ¢6ziim artan bellek genisligi ve azalan
gecikme ile bellek erisimi 6nermektedir. (Majo and Gross, 2011).

Cip tlzerindeki baglantilar, c¢ok ¢ekirdekli ¢iplerin performansi i¢in kritik bir engel
olusturmaktadir. Artan ¢ekirdek sayisi, 6zellikle veri bellekten ¢ok ¢ekirdekli ¢ipe yollanacagi
zaman biiyiik dlciide baglant1 gecikmelerine neden olmaktadir. Islemcinin performansi, veri
aclig1 senaryolarini dnlemek igin ne kadar hizli calistigindan ziyade Merkezi Islem Biriminin
veriyi ne kadar hizli bir sekilde getirdigine bagli olmaktadir. Bu sorunu ¢6zmek igin
basvurulan klasik yontemlerden birkagi ise ara bellege alma (cache) ve bellek ile islemci
arasinda daha akill1 bir biitiinlestirme saglamadir (Venu, 2011).

Cip tizerinde bulunan bellek denetleyicisinin birtakim avantajlar1 da vardir. Cok cekirdekli
coklu islemcide (birka¢ tane cok cekirdekli islemcilerden meydana gelen islemci), yerel
bellek denetleyicisi tek bir merkezi bellek denetleyicisi yokmus gibi sistem Olgeklenmesine
izin vermektedir. Bunun yerine, fiziksel adres alani islemciler arasinda bdliiniir ve her bir
islemcinin ¢ekirdekleri dogrudan sadece fiziksel bellegin bir pargasina yerel bellek ara yiizii
ile erisebilmektedirler. Paylasimli bellege sahip ¢ok islemcinin yaygin modelini desteklemek
icin, her bir islemci (ve ¢ekirdekleri) sadece kendisine dogrudan bagli olan yerel bellege degil,
ayn1 zamanda diger islemcilerin yerel belleklerine de ulasabilme yetenegine sahip olmalidir.
Bu wuzaktan bellek erisimi, islemcileri birbirine baglayan c¢apraz c¢ip baglantis1 ile
gerceklesmektedir. Biliyiik islemci iireticileri, kendilerine 6zgli capraz islemci baglanti
teknolojisi ile ortaya g¢ikmislardir (6rn., Intel QuickPath Interconnect (QPI) veya AMD
Hypertransport). Capraz ¢ip baglantisinin verimliligi, ¢ip tizerindeki bellek denetleyicisinin
verimliliginden daha diisiiktiir. Capraz ¢ip baglantisi lizerinden gegen uzaktan bellek erisimi,
ayrica yerel bellek erisimine gore daha fazla gecikmeye maruz kalmaktadir. Bunun nedeni,
bellek ara yiiziinlin heterojen bir yapiya sahip olmasidir. Bu tiir ¢ok islemciler non-uniform
bellek mimarisi (NUMA) olarak siniflandirilmaktadir. Uzaktan bellek erisiminin performans
faktorii 6nemlidir ve simdiki uygulamalarda NUMA faktorii maksimum 2 olabilir (2 kat
yavaglamaya esittir) (Majo and Gross, 2011).

NUMA sistemleri i¢in su ana kadar diisiiniilen en 6nemli performans optimizasyonu, sistemin
veri yerelligini arttirmaktir. (Bellegi, kendisine erigsmek isteyen programlara yakin bir yere
tahsis etmek bdylece uzaktan baglantiy1r azaltmak ve buna bagli olarak NUMA faktoriinden
kacinmak). Cesitli aragtirmacilar, NUMA sistemlerde calistirilan uygulama performanslarini

gelistirmek i¢in birtakim yontemler aragtirmiglardir. Tim yaklasimlar, bellegin
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paylastirilmasini ve hesaplamalarin sistemde eslestirilmesini amaglayan profil tabanli ve on-
line optimizasyonlar1 kullanarak veri yerelligini arttirmaya odaklanmaktadirlar. Cogu
uygulaman performansinin bellek sistemi performansi tarafindan sinirlandirilmasi, NUMA
cok c¢ekirdekli ¢ok islemcilerin bellek sistemini basit ve gercekei bir sekilde anlamay1 6nemli
bir konu haline getirmistir. Bu sistemler tizerinde iyi sonuglar verecek veri ve hesaplama
eslestirilmelerini bulmak son derece kritiktir (Majo and Gross, 2011).

Bellek miicadelesi, simdiki ¢cok ¢ekirdekli mimarilerde 6nemli bir sorun olarak goriilmektedir.
Cok ¢ekirdekli sistemler {iizerinde yapilan Ol¢limler sonucunda, 6nceden kaynaklarda
belirtildigi gibi c¢ipten ayrilmis bellek trafigi her zaman yogun olmadigi anlasilmistir.
Sikisiklik, problem boyutuna baglidir. Kiiciik problem boyutlar ile is yapildiginda bellege
cok sayida kiiclik veri istekleri gitmekte ve kiigiik off-chip miicadeleleri ortaya ¢ikmaktadir.
Isler kiiciik oldugu igin arka arkaya gelen isler hemen bitivermekte bu nedenle bekleme ve
tikaniklik olmamaktadir. Bekleme ve tikanikligin olmamasi ya da ¢ok az olmasi, bellek
denetleyicisinin istegi hemen karsilamasindan kaynaklanmaktadir. Bunun tersine, daha biiyiik
program boyutlar1 bellek miicadeleleri dogurmakta ve bellek denetleyicisinin istekleri
dondiirmesi i¢in gecen zaman artmaktadir. Bu sirada yeni gelen bellek ihtiyaclar1 da bellek
oniinde birikmeye ve bellek tikanikligina yol agmaktadir. Off-chip bellek i¢in miicadele, aktif
cekirdek sayisi ile iissel olarak artmakta fakat ek bellek denetleyicileri eklemek bellek
miicadelesini azaltmaktadir(Tudor et al., Teo, See, 2011).

Cok cekirdekli sistemlerde, islemci c¢ekirdek adi verilen ve paralel ¢alismaya uygun olan
birimlerden olusmaktadir. Bununla birlikte gizli depolama birimi ve bellek genisligi gibi
onemli kaynaklarin paylasilmasi ve ¢ekirdek sayisinin artmasi, ¢ekirdekler arasinda yarisa ve
kaynak miicadelesine sebep olmaktadir. Bu durum ise tasarim karmasikligina yol agmaktadir
(Tudor et al.,Teo, See et al., 2011; Venu, 2011). Birden fazla is pargaciginin es zamanli olarak
paylasilan veriye ulagmak istemesi veri yarig durumu olarak bilinen zamanlamaya bagl bir
hatadir. Cok cekirdekli bir ortamda veri yapisi bir ¢ekirdek tarafindan giincellenirken diger
tim c¢ekirdeklerin erisimine aciktirlar. Mesela ikincil cekirdek, birincil ¢ekirdegin veriyi
giincellemesini beklemeden aymi veriye ulasmaya calismasi yanhstir. Ozellikle yaris
durumlarin1 diizeltmek zordur ve kodun kontrol edilerek bu durumlarin fark edilmesi
imkansizdir. Bunun nedeni ise veri yarislarinin aniden meydana gelen durumlar olmasidir.
Yaris durumlarint Onlemek i¢in karsilikli diglama (mutually exclusion) yontemlerini
barindiran 6zel donanim gereksinimlerine yer verilmelidir (Venu, 2011). Buna ek olarak,
teknolojinin ilerlemesiyle ¢ekirdek sayisi fazlalagmakta fakat bellek genisligi daha yavas bir

oranda artmaktadir. Bunun nedeni, kablo gecikmelerinin ve gili¢ dagittminin digerlerinin
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arasinda paylastirilmasindan kaynaklanmaktadir. Bu nedenle, ¢ekirdege diisen off-chip bellek
genisligi, cekirdek sayisinin artmasina ayak uyduramamaistir. Diger bir akim, dolara bagl olan
bellek kapasitesinin Moore Kuralina gore biiyiimeye devam etmesidir. Bu teknoloji akimlari
devam ettigi siirece, ¢ok ¢ekirdekli sistemlerdeki onemli performans sorunlar1 off-chip bellek
etrafinda donmeye devam edecektir (Tudor et al., Teo, See, 2011).

Bellek miicadelesinin yol actigi bir baska sorun ise bellek ve islemci arasinda artan
performans uyumsuzlugudur. Ana bellege olan erisimin gecikmesi, ¢ok ¢ekirdekli sisteme
gecmeden Once lizerinde ¢alisilan 6nemli bir performans sorunuydu. Fakat gliniimiizdeki ¢ok
cekirdekli sistemlerde, ¢ip disindaki ana belle§in paylasilmasi bellek genisligi i¢in yeni
performans sorunlari ortaya ¢ikarmistir. Bir programin performansi, birden fazla ¢ekirdek ¢ip
disindaki ana bellek genisligi i¢in rekabete girdiginde diismektedir. Cipten ayri bellege talep
eden ¢ekirdek sayisinin artmasi, daha uzun bellek erisim zamaniyla sonu¢lanmakta ve bu da
programi ¢alistirmak i¢in gereken toplam dongii sayisini arttirmaktadir. Daha diisiik bellek
maliyeti ile daha biiyiik bellek kapasitesi, ¢alistirilan problemlerin boyutlarinin artmasina izin
vermektedir. Bu durum ise ¢ipten ayri bellek genisligi icin talebi arttirip miicadelelere yol
a¢cmaktadir (Tudor et al., Teo, See, 2011).

Cok cekirdekli islemcilerin performansini etkileyen bir diger 6nemli faktor ise ¢ip
bilesenleri arasindaki etkilesimdir. Yani baska bir deyisle kanal ¢ekismesi ve gecikmenin
anahtar problem oldugu bir sistemde ¢ekirdek, bellek denetleyicisi ve paylasilan bilesenler, 6n
bellek ve bellek arasindaki etkilesimden bahsedilmektedir. Ozellesmis enine baglantilar
(crossbar) ya da mesh yontemleri donanim iizerinde uygulanarak bu sorunlar giderilmektedir
(Venu, 2011).

Cok cekirdekli islemcilerin son giinlerde yiizlestigi sorunlar tam olarak ¢6ziildiiglinde bu
tiir sistemlerde tam performans verimliligi gerceklestirilebilir. Bu teknoloji alaninda, yeni ¢cok
cekirdekli programlama dili ve ¢ok cekirdek farkindaligina sahip yazilimlar igeren birgok
teknolojik buluslar beklenmektedir. Bu konu, adapte olunmasi agisindan en zorlu
teknolojilerden biri olmasina ragmen ¢ok ¢ekirdekli islemcilerden daha verimli bir sekilde
yararlanabilmek i¢in 6nemli derecede arastirmalar yapilmaktadir (Venu, 2011).

Uyumluluk protokolleri ve baglantili aglar bazi problemleri ¢6zmiis olsa bile programcilar
paralel uygulamalar yazmay1 6greninceye kadar ¢ok cekirdekli islemcilerin tam verimliligine
ve faydalarina erisemeyeceklerdir (Schauer, 2008).

2.4 Paralel Cok Cekirdekli Programlama

Paralel programlama, ayni gorevin pargalara boliinmiis ve uyarlanmis bir hale getirilerek,

sonuglar1 daha hizli elde etmek igin ¢oklu islemcilerde es zamanl olarak isletilmesidir. Cok
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cekirdekli bilgisayarlar piyasaya ciktigfindan bu yana, daha fazla bilgisayar paralel bir
platforma sahip olmaya baglamigtir. Fakat ¢cogu program hala seri olarak g¢aligmaktadir.
Paralel bilgisayarlarin avantajlarindan yararlanabilmek icin paralel bir sekilde ¢alisabilen bir
program tasarlanmalidir. Bir hesaplama probleminde eger problem daha kiiciik problemlere
ayrilabiliyorsa bu problemde es zamanlilik var demektir. Yani bagka bir deyisle; kiigiik
problemler giivenli bir sekilde ayni anda calisabilir (Tan and Li, 2012).

Problem, program igerisine yerlestirildikten sonra es zamanlilik olasiliklarin1 gérmek zor
olabilir. Bundan dolayi; es zamanliligi tespit edebilmek i¢in programcilar paralel
¢Oozlimlerinin tasarimlarina, problemi problem alaninin igerisinde analiz ederek
baslamalidirlar. Es zamanlilig1 bulmak i¢in birtakim modeller programcilara yardimcei olabilir.
Bu modeller, bir problemde es zamanliligi tanimlamayi ve analiz etmeyi saglamaktadir.
Tanimlama ve analiz etme islemleri yapildiktan sonra, algoritma uzayindan bir ya da daha
fazla model, uygun algoritma yapisinin tasarlanmasi icin segilebilir. Burada amag, belirlenen
es zamanliliklarin uygulanabilmesidir (Tan and Li, 2012). Programdaki paralellestirme
olanaklarimin belirlenmesi i¢in gerekli olan adimlar asagida siralanmistir:

1) Uygulamanin ¢aligma siiresine bakilip en fazla zaman harcanan bolgeler tespit edilir.

2) Bu bolgelerde program bagimliliklar i¢in analiz edilir ve bagimliliklar ayristirilip
birden fazla paralel goreve ya da dongiiye doniistiiriilebilir.

3) Ek yiik ve paralellestirme stratejisinden kazanilan performans tahmin edilir. Eger
yaklasim, is parcacigi sayisiyla dogru orantili bir sekilde calistyorsa, bu iyi bir
yaklagim olarak kabul edilir (Gove, 2011).

Paralellestirme olanaklar1 belirlendikten sonra uygun programlama modelinin belirlenmesi
gerekmektedir. 2 temel paralel yazilim gelistirme teknigi bulunmaktadir:

1. Kod seri yazilir. Paralellestirilebilecek alanlar belirlenir ve g¢alisma sirasinda bu
alanlara gelindiginde otomatik is parcacigini yaratmak flizere derleyiciye bazi
direktifler gonderilir. Giiniimiizde, bu yontem i¢in kullanilan direktiflerin saglandig:
en uygun kiitliphane OpenMP kiitiiphanesidir. OpenMP, calisma zamani kiitiiphanesi
ile derleyicinin birlesiminden olusan bir mekanizma saglar. OpenMP Uygulama
Program Arayiizii, C/C++ ve Fortran’da ¢oklu platform paylasilan bellek tabanli
paralel programlamayr Unix ve Windows NT ortamlar1 dahil olacak sekilde tiim
mimarilerde desteklemektedir. OpenMP, paylasgimli hafizay1 nitelendirmek igin
kullanilan derleyici direktifleri, kiitiphane rutinleri ve g¢evre degiskenlerinden
olusmaktadir. OpenMP direktifleri seri programlama dilini Tekli Program Coklu Veri

yapilari, is paylagimi yapilar1 ve senkronizasyon yapilari ile genisleterek paylagimli ve



22

kullanilan derleyici direktifleri, kiitiphane rutinleri ve g¢evre degiskenlerinden
olusmaktadir. OpenMP direktifleri seri programlama dilini Tekli Program Coklu Veri
yapilari, is paylasimi yapilari ve senkronizasyon yapilari ile genisleterek paylasimli ve
0zel veriyle ¢alismayr miimkiin hale getirmektedir. OpenMP ile yazilmig bir program,
ana is parcacigl adi verilen tek bir gorev ile calismaya baslar. Paralel bir bolge ile
karsilasildiginda, ana is parcacigi bir is parcaciklar: takimi yaratir. Paralel bolgedeki
komutlar takim igerisindeki her bir is parcacigr tarafindan paralel bir sekilde
calistirilir. Paralel bolgenin bitiminde ise, takimdaki tiim is pargaciklari senkronize
olurlar. Daha sonra tekrar ana is pargacigl bir sonraki paralel bolge ile karsilasana
kadar tek basina c¢alismaya devam eder. OpenMP’de is parcaciklar1 kernel seviyesinde
yaratilmaktadir (Navalgund et al., Desai, Angalki, Yamanur, 2013).

2. Yazilim gelistirici bellekte kullanici seviyesinde calisan bir is pargacigi kiitiiphanesi
kullanarak yazilimimi ¢ok is pargacikli olarak yazar, yazilim c¢alisirken her bir is
pargacigi bir ¢ekirdek iizerine atanir. Olusturulan her bir is parcaciginin Sekil 2.13’de
gosterildigi gibi kendine ait bir program kontrolii, y1git1 ve kayit birimi vardir. Tim i
parcaciklari dosya sistemi ve bellek alani gibi sistem kaynaklarini paylagmaktadir.

Paylasilan bellek alani is pargaciklar1 arasinda iletisim yolu saglamaktadir (IBM,

2006).
Sireg ] ]
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Sekil 2.13. Is Pargaciklarin Yapist (IBM, 2006).

Is parcaciklari kullanilarak yapilan paralel programlamanim dért modeli bulunmaktadir. Tlk
model patron/is¢ci modelidir. Bu modelde bir is parcacigi patron olarak islevini yiiriitmektedir.

Ciinkii bu is pargacigr diger isci olarak nitelendirilen is parcaciklarina gorevler atamaktadir.
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Her isci kendilerine atanan gorevleri bitirene kadar birbirinden bagimsiz olarak gorevlerini
stirdiiriirler. Gorevlerini bitirdiklerinde ise patron is parcacigina diger goreve atanmak i¢in
hazir olduklarint bildirirler. Alternatif olarak patron, isgilerin diger goéreve hazir olup
olmadiklarin1 goérmek icin iscileri periyodik bir bi¢cimde kontrol etmektedir. Patron/is¢i
modelinin bir diger varyasyonu ise is siras1 modelidir. Patron is pargacigi, isleri bir kuyruga
koymakta ve isciler kuyrugu denetleyip kuyruktan gorevleri iistlenmektedirler. Birden fazla
patron oldugunda bu durum genellikle iiretici/tiiketici olarak adlandirilmaktadir. Bu modele
ornek olarak ofis ortamindaki sekreterlige ait yazi1 gorevi verilebilir. Ofis miidiirii, yazilacak
dokiimanlar1 sepete koyar ve sekreterler sepetten dokiimanlari alarak yazmaya baslarlar.
Burada dokiimanlar kuyrugu, sekreterler ise is parcaciklarini simgelemektedir (Fedkiw,
2014).

Ikinci model, ¢alisma ekibi modelidir. Bu modelde birden ¢ok is pargacigr tek bir gorev
iizerinde ¢alismaktadir. Gorev paralel yiiriitiilecek sekilde pargalara ayrilmakta ve her bir is
parcacig1 tek bir parcayla ilgilenmektedir. Bu modelin ¢alisma mantig1 Sekil 2.14’den
goriilebilir. Bu modele 6rnek olarak bir binay1 temizleyecek olan insanlar verilebilir. Binanin
her bir odasini bagka bir insan temizleyecektir. Burada temizleme islemi gorevi, insanlar ise is

parcaciklarini temsil etmektedir (Fedkiw, 2014).
GOREV

Is Parcacigl A

Baslama Is Pargacigl B Temizleme Igi

Is Pargacigi C

{ Zaman)

W

Sekil 2.14. Calisma Ekibi Modeli (Fedkiw, 2014).

Ucgiincii model, boru hatti modelidir. Boru hatt:1 modelinde, gérev adimlara ayrilmaktadir.
Adimlar istenilen sonucu elde etmek i¢in belli bir sirada calistirilmaktadir. Her adimda
yiiriitiilen is, bir 6nceki adima baghidir ve bir sonraki is i¢in On sart teskil etmektedir. Ancak,
amag¢ birden fazla sonug¢ iiretmek ve bu nedenle adimlar paralel ¢alisacak sekilde
tasarlanmistir. Bagka bir deyisle, bir adim bir sonucun iizerinde calisirken bir 6nceki adim bir
sonraki sonug iizerinde ¢alisabilir. Bu modele 6rnek olarak otomobil montaj hatt1 verilebilir.
Montaj hattinda her bir adim siirekli olarak bir dnceki adimdan iiriin almakta ve kendi isini

yapip bir sonraki adima kendi sonucunu iletmektedir (Fedkiw, 2014).
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Son model, OpenMP’nin de kullandigi model olan fork-join modelidir. Sirali olarak
yiiriitiilmekte olan bir programin i¢inde, paralel parcalar halinde islenip tekrar sirali hale
doniilmesi genelde fork-join yapist olarak adlandirilir (Akgiin vd., Sahin, Yiicedag, Bayiroglu,
2012). Diger bir deyisle, ana is pargacigi gerektiginde is parcaciklari takimi yaratabilir ve
bunlarin islerinin sonlanmasini bekleyebilir.

[k anlatilan paralellestirme ydntemi genellikle veri-yogun isler icin kullanilmakta, is
pargaciklart ise islem-yogun problemler icin tercih edilmektedir. Ik ydntemde
senkronizasyon, kilit mekanizmasi kendiliginden, is parcaciklari kiitliphanesinde ise bizzat
kullanici tarafindan saglanmaktadir (IBM, 2006).

2.4.1 Bagimhhklar

Uygulamanin paralel bir sekilde ylirliyebilecegini ancak uygulamada var olan bagimliliklar
belirlemektedir. Dongii ve veri tabanli bagimliliklar veya hafiza tabanli bagimliliklar seklinde
iki tiir bagimlilik s6z konusudur (Gove, 2011).

Dongii bagimliliginda, bir sonraki Sekil 2.15’de gosterilen hesaplamada, dongiiniin
icerideki hesaplamalar1 yapabilmesi i¢in dongii sartin1 saglamasi gerekmektedir. Dongilideki
her bir iterasyon, dongiiniin sartina baghdir. Dongli, ya iterasyon sayisi 1000’e esit oldugu
durumda ya da kullanicinin parametrelerde verdigi x ve y degerlerinin karelerinin toplami 4’e
esit ve bliylik oldugu durumlarda g¢aligmasini bitirecektir. Bu nedenle kullanicinin hangi
degerleri verecegi bilinmedigi i¢in, bu dongiiniin ne zaman bitecegini tahmin etmek miimkiin
degildir. Ayrica burada her bir dongii iterasyonuna yetersiz derecede diisen bir is vardir. Bu
nedenle dongiiyili birden fazla is par¢acigina bolmeye gerek yoktur. Buradan da bu dongiiniin

seri bir sekilde yiriitiilmesi gerektigi sonucuna varilmaktadir (Gove, 2011).

int inSet(double ix, double iy)

{
int iterations=0;
double x = ix, v = iy, x2 = xX*x, y2 = y*y;
while ( (x2+y2 < 4) && (iterations < 1000) )
{
Y:Z‘#x*}r-fi}r:
x = x2 - y2 + ix;
X2 = x * x:
¥Z =y * y;
iterations++:
}
return iterations:
}

Sekil 2.15. Noktanin Mandelbrot Setinde Olup Olmadigin1 Kontrol Eden Kod (Gove, 2011).
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Hafiza bagimliliklar1 ¢6ziimii daha zor olan bagimliliklardir. Bu bagimliliklar, ayn1 adrese
yapilan bir hafiza erisiminin diger bir hafiza erisimine gore diizenlenmesi gerektigini
belirlemektedir. Uretici-tiiketici problemi hafiza bagimliligina verilen en iyi 6rnektir. Bu
ornekte elemanlar1 tutan kapasitesi sinirli bir dizi vardir. Ayni1 zamanda bu dizi hem {iretici
hem de tiiketici tarafindan paylasilan bir degiskendir. Sinirli diziler isletim sisteminde,
stireclerin paylasilan bellegi kullanabilmelerini saglamaktadir. Sekil 2.16’dan iiretici ve
tiiketiciye ait kod pargaciklar: goriilebilir. Uretici ve tiiketici rutinleri ayr1 ayr1 ¢alistirildiginda
dogru sonuglar vermesine ragmen ayni anda calistirildiklarinda gergek sonucu vermeyebilir.
Yine 6rnek olarak, sayac degiskeni degerinin 5 oldugunu varsayalim. Uretici ve tiiketici
siiregleri ayni anda “++count” ve “- - count” komutlarin1 ¢alistirdiginda sayag¢ degiskeninin
degeri 4,5 ya da 6 olabilir. Siirecler ayr1 olarak c¢alistirildiginda dogru sonucun 5 oldugu
anlagilmaktadir. Fakat es zamanli calistirildiginda sayag¢ degerinin belki de 5 olmadig1 asagida
anlatilmaktadir (Silberschatz et al, Galvin, Gagne, 2005).

S R PR R Fp— PR,

while (count == EBUFFER SIZE)
buffer[in] = item;

in = (in + 1) % BUFFER S5IZE;
++count ;

while (count == 0)

item = buffer[out]:

out = [(out + 1) % BUFFER S5IZE;
——Ccount;

Sekil 2.16. Hafiza Bagimliligina Ornek Bir Kod (Silberschatz et al., Galvin, Gagne, 2005).

Komut “++count” makine dilinde Sekil 2.17°deki gibi ifade edilmektedir. Burada
“register;” degiskeni Merkezi Islem Birimine ait yerel bir kayit birimini temsil etmektedir.
Ayni sekilde komut ““- -count” makine dilinde Sekil 2.18’deki gibi yazilmaktadir. “register,”
degiskeni yine Merkezi Islem Birimine ait yerel kayit birimini temsil etmektedir (Silberschatz
et al.,Galvin, Gagne, 2005).

register; = count
registery =register; +1
count = register;

Sekil 2.17. Arttirma Komutu (Silberschatz et al., Galvin, Gagne, 2005).
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register = count
register, =register — 1
count = registers
Sekil 2.18. Azaltma Komutu (Silberschatz et al., Galvin, Gagne, 2005).

2

“register;” ve “register,” degiskenleri belki de aymi fiziksel kayit birimi olsalar bile bu
fiziksel kayit biriminin igerigi kesinti denetimcisi (interrupt handler) tarafindan kaydedilmekte
ve yeniden yiiklenebilmektedir. Es zamanli ¢alistirilan “++count” ve “- -count” komutlarinin
isleyisi seri uygulamanin ¢alismasina benzemektedir. Yani 6nceden c¢alistirilmasi gereken alt
diizey komutlar, program es zamanh yiiriitiiliirken bazen rasgele sirayla ¢alistirilmaktadir.
Bunun tersine, yiiksek seviye komutlarin sirasi program isleyisi esnasinda korunmaktadir.
Asagidaki adimlar rasgele calistirmaya 6rnek olarak verilebilir. Sekil 2.19’dan goriildiigi gibi
Ts aninda sayac 4 degerini gostermektedir. T4 ve Ts adimlart yer degistirirse, saya¢ 6 degerine
atanmis olacaktir. Bu yanlis sonuca, siireglere ayni anda “count” degiskenini degistirme izni
vererek varmaktayiz. Bu tiir durumlar, birden fazla siirecin ayn1 anda ayni veriyi degistirmek
istemesi sonucu ortaya ¢ikmaktadir. Yiriitmenin sonucu, o an hangi siire¢ aktif olduysa o
stireg tarafindan belirlenmektedir. Bu olay miicadele durumu olarak isimlendirilmektedir.
Verilen 6rnekte miicadele durumuna karsi1 6nlem almak adina, bir zamanda sadece bir siirecin
“count” degiskenini degistirmesi saglanmalidir. Boyle bir garantileme i¢in siireglerin bir
sekilde senkronize olmas1 gerekmektedir. Cok ¢ekirdekli sistemlerin gelismesiyle beraber veri
paylagimini gergeklestiren ¢oklu is parcacikli uygulamalar da artmaktadir. Bu nedenle siire¢

senkronizasyonu ve koordinasyonu biiyiikk onem kazanmaktadir (Silberschatz et al.,Galvin,

Gagne, 2005).

To: producer execute register; = count
Ti: producer execute register; =register; +1
Tp: consumer execute register, = count
T3: consumer execute register; =register, —1
Ty: producer execute count =register
Ts: consumer execute count =registers

register; = 5}
register; = 6)
register, = 5)
register; = 4}
count = 6}
count = 4}

p—— g p—— p—— p—— p———

Sekil 2.19. Saya¢ ve Kayit Birimlerinin Son Durumlari (Silberschatz et al., Galvin, Gagne, 2005).

A 1s parcacigimin bir gorev oldugunu diistinelim. A gorevi, B’nin sonucundan {iretilecek
veriye ihtiya¢ duymaktadir. Yani A gorevi, B gorevine bagimhdir. B, gorevini bitirinceye
kadar ve A’nin ihtiya¢ duydugu veriyi iiretip A’ya birakincaya kadar, A gorevine baslayamaz.
Bu durum, true dependency olarak ifade edilmektedir. Genel olarak, B verinin iizerine
yazmakta ve A ise B’nin giincelledigi veriyi okumaktadir. Cizelge 2.2’de gorevlerin sahip

olabilecegi dort tip bagimlilik gosterilmistir (Gove, 2011).
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—>“Read after read” (RAR) operasyonunda herhangi bir bagimlilik yoktur. Her iki is parcacigi
okuma iglemini yaptiginda, bu iki is pargacigr arasinda herhangi bir bagimlilik bulunmaz.
Hatta is par¢aciklarinin ¢alisma siralar1 ne olursa olsun, programin sonucu degismez.

—>“Read after write” (RAW) operasyonunda true dependency bulunmaktadir.

—>“Write after read” (WAR) operasyonunda antidependency vardir. Burada veri bir gérev

tarafindan giincellenmeden 6nce baska bir gorev tarafindan okunmaktadir.
Cizelge 2.2. Bagimlilik Tiirleri (Gove, 2011).

ikinci Gérev
Oku Yaz
ilk Gérev  Oku Read after read (RAR) Write after read (WAR)
No dependency Antidependency
Yaz Read after write (RAW) Write after write (WAW)
True dependency Output dependency

> “Write after write” (WAW) operasyonunda output dependency vardir. Burada 2 gérevden
biri en son sonucu giincellemektedir. Bu tiir bagimlilikta hangi gorevin c¢alisacaginin sirasi
kritik bir konudur. Antidependency ve output dependency kodun seri ¢aligmasini gerektirir
(Gove, 2011).

void anti-dependency()

{

resultl = calculation( datal ); // Once bu komut islenir

datal = result2 + 1: // Daha sonra datal giincellenir

Sekil 2.20. Antidependency Ornegi (Gove, 2011).

Sekil 2.20°deki ornekten anlasilabildigi gibi “datal” degiskeni lizerinde bir antidependency
vardir. Ciinkii ilk satir komutunda datal degiskeni kullanilarak (okunarak) bir sonuca
varilmaktadir. Daha sonra datal’in degeri degismektedir. Bu bagimliligin kurtarilabilmesi i¢in
Sekil 2.21°de gosterildigi gibi ilk satirda gecici bir degisken yaratilarak datal degiskenine
esitlenir. Daha sonra ikinci satirda bu gegici degiskenin degeri ile sonug hesaplanir. Ugiincii

satirda ise datal degiskeninin iizerine yazilir (Gove, 2011).
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void anti-dependency()

{
datal_prime = datal; // datal’in yerel kopyasi
resultl = calculation( datal_prime );
datal = result2 + 1; // Antidependency ortadan kalkar
}

Sekil 2.21. Gegici Degiskenin Yaratilmas: (Gove, 2011).

Sekil 2.22°de ise datal degerinin oncelikle resultl tarafindan giincellenip daha sonra result2

tarafindan degistirilmesi s6z konusudur (Gove, 2011).

void output-dependency()

{
datal = resultl + 2;

datal = result2 + 2; // Aym degiskenin iizerine yazar

Sekil 2.22. Output Dependency Ornegi (Gove, 2011).

2.5 Kriptografi

Bilgisayar giivenligi terimi, yillar once bilgisayarda depolanan gizli bilginin gercek
anlamda gizli tutulmasi islemini tanimlamak i¢in kullanilmaktaydi. Ancak giiniimiiz itibariyle
tim dilinyada kitlesel olarak yayilan bilgisayarlar ve artan internet erisimi ile bilgisayar
giivenligi su an kullanicilarin glivenligini koruma gibi diger ciddi sorunlarla ilgilenmektedir.
Bu durum, insanlart bilgi giivenligi konusuna odaklanmaya siiriiklemistir bu nedenle her
bilgisayar sisteminde veya her sirkette bilgi giivenligi ilkelerine sadik kalimmalidir. Bilgi
giivenligi bilgiyi yetkisiz erisimden korumakla sorumludur (Khalifa, 2011).

Gegtigimiz 20 yil igerisinde, bilgi teknolojileri alanindaki hizli gelismelerle internette
yaratici uygulamalar ve teknolojiler ortaya ¢ikmistir. Son giinlerde, diinyanin herhangi bir
yerindeki bir kisiden birka¢ saniye icerisinde internet araciligiyla multimedya mesaji
alabilmekte ya da biz bu kisilere mesaj yollayabilmekteyiz (Fadhil and Younis, 2014).

Kriptografinin elektronik veri islemlerine uygulanmasi énemli 6l¢iide ilgiyi de beraberinde
getirmistir. Her giin milyonlarca kullanici internet yoluyla banka servislerini ya da e-ticaret
islemlerini kullanarak ve bu gibi cesitli alanlarda biiylik miktarda bilgi tiretmekte ve bilgiyi
karsilikl1 olarak degistirmektedir. Bu tiir 6rnekler ya da diger uygulama 6rnekleri giivenlik
bakimindan sadece bilginin iletiminde degil, ayrica igeriginin korunmasinda 6zel bir yere

sahiptir (Navalgund et al.,Desai, Angalki, Yamanur, 2013).
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Kriptografi yukarida anlatilan durumlar i¢in, bitiinliigli, kimlik denetimini ve gizliligi
saglamaya calisan matematiksel metotlardan olusmaktadir. Bu metotlar, bilginin iletimi
sirasinda hem bilginin dogrulugunu ve biitiinliiglinii hem de bilgiyi gonderen ve alan kisinin
giivenligini saglamaya calismaktadirlar (Wikipedia et al., 2014;Anderson, 2008). Gizlilik,
yetkisiz kisilerin bilgi edinmesini Onlemek anlamina gelmektedir. Biitlinliik ise verinin
gonderildikten sonra ve veriye ulasmadan Once baska kisiler tarafindan degismedigini
garantilemektedir. Kimlik denetimi ya da baska bir deyise bilginin bulunabilirligi, verinin
yetkili kisiler tarafindan talep edildigi siirece mevcut oldugunu garantilemektedir (Khalifa,
2011). Kriptografi bize, en modern giivenlik protokolleri altinda yatan araglar1 saglamakta ve
dagitik sistemleri koruyan anahtar etkinlestirme teknolojisini uygulamaktadir (Wikipedia et
al.,2014;Anderson, 2008).

Kriptografi, kriptografik tekniklerin kullanilmasi ve uygulanmasi anlamina gelmektedir.
Kripto analiz, giivenli haberlesmeyi analiz ederek sifreleme algoritmalarinin nasil kirilacagi
konusuyla ilgilenmektedir. Kriptoloji ise kriptografi ve kripto analizin birlesmis
calismasindan meydana gelmektedir. Modern ¢aga gore kriptografi, bilginin okunabilir
durumdan kimsenin anlayamayacagi anlamsiz bir metne doniismesini simgeleyen sifreleme
ile es anlamli kabul edilmektedir. Desifreleme ise anlamsiz olan metnin yeniden izin verilen
kisilerce okunabilir duruma gegmesi olarak ifade edilmektedir. Birinci Diinya Savasi’ndan
beri ve bilgisayarin gelisiyle kriptolojiyi yiiriitmek icin kullanilan yontemler giderek daha
karmagik ve uygulamasi da daha yaygin hale gelmistir. Kriptografik algoritmalar, sifreleme ve
desifreleme siireclerinde kullanilan matematiksel fonksiyonlari icermektedir. Sifreleme ve
desifreleme islemleri yapilirken giivenligi saglama amaciyla anahtarlar kullanilmaktadir
(Wikipedia, 2014). Giiniimiizde bu amagla yazilmis algoritmalar simetrik ve asimetrik
anahtarli kripto algoritmalar1 olarak ikiye ayrilmaktadir. Simetrik algoritmalarda verinin
sifrelenmesinde kullanilan anahtar ile sifrelenmis verinin kriptosunun c¢oziilmesi igin
kullanilan anahtar aynidir (Yerlikaya vd.,Bulus, Bulus, 2006). Simetrik anahtar algoritmalar1
blok sifreleme semas1 ve akis sifreleme semasi olmak {izere iki kategoride incelenmektedir.
Blok sifreleme semasi, mesaj1 belirtilen uzunluktaki bloklara bolerek her bir blogu ayr1 ayri
sifrelemektedir. En basit haliyle, blok genisligi bir oldugunda blok sifreleme semasi akis
sifreleme semasina doniismektedir. Akis sifreleme semasi, blok sifreleme semasina goére daha
avantajlidir. Hata egilimli bir iletimde, gonderici desifreleme siirecini etkilemeden hatali
veriyli yeniden gonderebilir. Buna ek olarak, telefon konusmalari ve kablosuz ag
iletisimlerinde kolayca kullanilmaktadir. Fakat blok sifreleme semasina gore daha az giivenli

oldugu diisiiniilmektedir. DES (Data Encryption Standard), AES (Advanced Encryption
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Standard), 3 DES ve Blowfish algoritmalar1 simetrik algoritmaya 6rnek olarak verilebilir
(Khalifa, 2011). Asimetrik algoritmaya bakacak olursak; gonderen ve alici tarafinda
kullanilan anahtarlar farklidir. Bu nedenle veri her iki tarafta farkli anahtar ile sifrelenmekte
ve c¢Ozlilmektedir. Asimetrik algoritmalar ayrica agik anahtar algoritmalar1t olarak
bilinmektedir. RSA (Rivest Shamir Adleman) algoritmasi asimetrik algoritmaya 6rnek olarak
verilebilir. A¢ik anahtar algoritmalari temelde, uzunlugu 128 ile 2048 bit arasinda degisen ¢cok
bliylik tamsayilarin agir matematiksel problemlerine (modiiler carpma ve modiiler iis alma)
dayanmaktadir (Fadhil and Younis, 2014).

Simetrik ve asimetrik algoritmalarin yan1 sira sayisal imzalar da giivenligi saglamaya
yonelik uygulamalardir. Sayisal imza, kimlik dogrulama ve inkar edememeyi saglayan bir
yontemdir. Ayrica mesajlarin igeriginin degisip degismedigini sorgulamay1 saglamaktadir.
Sayisal imza bir kisi tarafindan iiretilmekte ve sadece bu imzay1 bilen kisilerce kontrol
edilmektedir (Tektas, 2014).

Sifreleme algoritmalarinin performans kriterlerinden bahsedilirse, kirilabilme siiresinin
uzunlugu, sifreleme ve ¢dzme iglemlerinde harcanan zaman (zaman karmasikligi), sifreleme
ve ¢ozme isleminde gereksinim duyulan bellek miktar1 (bellek karmasikligi), algoritmaya
dayali sifreleme uygulamalarinin esnekligi, bu uygulamalarin dagitimindaki kolaylik ya da
algoritmalarin standart hale getirilebilmesi ve algoritmanin kurulacak sisteme uygunlugu gibi
parametreler 6n planda tutulmaktadir (Tektas, 2014).

2.5.1 Cahismada Kullanilan Giivenlik Algoritmasi

RSA adini, kendisini gelistiren kisilerin soyadlarinin bas harflerinden almistir. Calismada
giivenlik algoritmasi olarak kullanilan RSA elektronik olarak imzalanmis is sézlesmeleri,
elektronik denetlemeler, elektronik siparisler ve diger kimlik dogrulamasi gerektiren
elektronik haberlesmeler i¢in ¢ok iyi bir aragtir. Ayn1 zamanda bir genel anahtarli sifreleme
teknigi olan RSA, ¢ok biiylik tamsayilar1 olusturma ve bu sayilar isleminin zorlugu iizerine
distiniilmiistiir. Anahtar olusturma islemi igin asal sayilar kullanilarak daha giivenli bir yap1
olusturulmustur. Anahtar olusturma algoritmasi asagida anlatilmistir:

v P ve Q gibi iki biiyiik tamsay1 segilir.
Bu iki asal saymin ¢arpimi1 N=P*Q hesaplanir.
N sayisinin Phi fonksiyonu @(N)=(P-1)(Q-1) seklinde hesaplanr.
1’den biiyiik @(N)’den kiiciik ¢(N) ile aralarinda asal bir E tamsayisi segilir.

Se¢ilen E tamsayisinin mod @(N)’de tersi alinir, sonug D gibi bir tamsayidir.

NN NN

E ve N tamsayilar1 genel anahtari, D ve N tamsayilari ise 6zel anahtart olusturur.
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v" Genel ve ozel anahtarlar1 olusturduktan sonra gonderilmek istenen bilgi genel
anahtar ile sifrelenir.

Sifreleme islemi su sekilde yapilmaktadir:

v’ Sifrelenecek bilginin sayisal karsiliginin E' ninci kuvveti alinir.

v Sonucun mod N deki karsilig1 sifrelenmis metni olusturmaktadir.

v" Genel anahtar ile sifrelenmis bir metin ancak Ozel anahtar ile agilabilir.

v’ Sifrelenmis metin, yine ayni yolla, sifrelenmis metnin sayisal karsiliginin D’ninci
kuvveti alinir.

v Sonucun mod N deki karsilig1 orijinal metni olusturur (Vikipedi, 2014).

Bu algoritmada iki asal sayinin ¢arpimini kullanarak anahtar olusturulmasinin sebebi, iki
asal saymin ¢arpimini asal ¢arpanlarina ayirmak asal olmayan sayilar1 ayirmaktan daha zorlu
olmasidir. Algoritmada, en ¢ok zaman harcanan kisimlar, iist alma ve mod bulma islemleridir
(Vikipedi, 2014).

RSA algoritmasinin gerceklestiriminde AES isimli baska bir kriptoloji algoritmasi da tercih
edilmektedir. AES, 128 bit uzunlugundaki blok ile 128, 192 ya da 256 bit olan anahtar
kullanmaktadir. Baytlarin yer degistirmesi, 4x4’lik matrisler {izerine yayilmis metin
parcalarinin satirlarina uygulanan kaydirma islemleri algoritmanin islemlerini igermektedir.
2010 yilindan beri en iinlii simetrik algoritmalardan biridir. AES algoritmasinda giris, ¢ikis ve
matrisler 128 bitliktir. Matris 4 satir, 4 siitun (4x4), 16 bolmeden olusur. Bu matrise ‘durum’
adr verilmektedir. Durumun her bdlmesine bir baytlik veri diiser. Her satirda 32 bitlik bir
kelimeyi meydana getirir. AES algoritmasi, 128 bit veri bloklarim1 128, 192 veya 256 bit
anahtar secenekleri ile sifreleyen bir blok sifre algoritmasidir. Anahtar uzunlugu bit sayilar
arasindaki farklilik AES tur dongiilerinin sayisin1 degistirmektedir. Bu durum Cizelge 2.3’den
goriilebilir. Anahtar uzunlugunun sifrelemenin etkinligi agisindan Onemi bulunmaktadir.
Pratik uygulamalarda en yiiksek giivenilirlik saglamasi nedeniyle anahtar uzunlugu 256 olarak
secilir (Baydar, 2014).

Cizelge 2.3. AES Anahtar Uzunlugu ile Tur Sayist liskisi (Baydar, 2014).

Kelime Uzunlugu Tur Sayisi

AES-128 4 10

AES-192 6 12

AES-256 8 14
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3. PARALEL KRiPTOLOJI

3.1 Kriptolojinin Paralel Yapilma Nedenleri ve Paralellik Cesitleri

Paralel kripto, biiyiik Olgekli kriptografik problemlere paralel hesaplama uygulayarak
gelisen bir arastirma alanidir (Kaminsky, 2010). Kriptografik algoritmalar, internet iizerinden
birbiriyle etkilesimde olan taraflarin giivenlik diizeyini korumak icin yaygin olarak
kullanilmaktadirlar. Acik anahtar ve simetrik sifreleme standartlari, insanlarin internete
giivenmesini saglamak amaciyla is birligi yapmaktadirlar. Bazen e-Ticaret alan1 gibi biitlin bir
is internet lizerinden halledildiginde gliven konusu biiyiik 6nem kazanmaktadir. Bu sebeple,
kullanict etkilesimi gerektirmeyecek sekilde kriptografik algoritmalarini kullanan SSL
(Secure Socket Layer), TLS (Transport Layer Security) ve HTTPS (Hypertext Transfer
Protocol Secure) gibi bazi protokoller tanimlanmistir. Bu protokoller VPN (Virtual Private
Network) gibi internet ortaminda gilivenli bir ag kurabilen diger teknolojileri goriiniir
kilmaktadirlar. Boylelikle sadece izinli kisiler aga katilabilmektedir. Dahasi, aga katilan tiim
bilgisayarlar arasindaki trafik sifreli bir bigimdedir (Khalifa, 2011).

Sik kullanilan algoritmalarin performansini arttirmak i¢in bagvurulan yollardan birisi de bu
sorunu ¢ozecek bir 6zel bir donanim parcasi tasarlamaktir. Ancak asagida siralanan bir dizi
kisitlamayla kars1 karsiya kalinabilir.

(a) Bu yaklagim ¢ok pahali olmasi nedeniyle biiyiik sirketler ve kuruluslar tarafindan kabul
edilmesi zor olan bir yaklasimdir. Fakat normal bilgisayar kullanicilari tarafindan
benimsenebilir bir fikirdir.

(b) Genellikle 6zel tasarlanmis donanimlarin esneklik ve Olgeklenebilirlik konusunda bir
siirlandirmasi vardir yani bir siire sonra bagska bir ara¢ gerekmektedir (Khalifa, 2011).

Ote yandan, sorunu ¢dzmek igin paralel programlamadan faydalanan baska bir yaklagim

kullanilabilir. Bu ¢o6ziim, 0zel donanimin sagladigi performans gelisim seviyesine
ulagmayabilir ama 6zel donanima gore daha ucuz bir alternatif saglayarak ilk yaklasim
kisitlamalarim1 ¢ozebilir. Hatta normal kullanici makinelerinde bile uygulanabilir. Ayrica bu
yaklasimda paralel algoritma giizel tasarlanmigsa Olgeklenebilirlik ¢ok daha kolay
saglanmaktadir. Bundan bagka, tipik bir bilgisayar sistemi bugiinlerde sekiz ya da daha fazla
cekirdege sahip cok c¢ekirdekli islemci barindirmaktadir. Bu sebepten, genel performansi
arttirmak i¢in tiim c¢ekirdekleri kullanmak akillica bir karardir (Khalifa, 2011).

RSA algoritmas1 ¢ok giivenli olmakla ¢ok agir matematik hesaplamalarina dayali
oldugundan yavas calismaktadir. Bu yiizden, algoritmay1 paralellestirmek hem performansi

daha da hizlandiracak hem de algoritma tarafindan saglanan giivenlik diizeyi artan anahtar
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uzunluguyla daha da yiikselecektir. Su an RSA, yeterince giivenli kabul edilmeyen 1024 bit
anahtar uzunlugu kullanmaktadir. Fakat ne kadar uzun anahtar kullanilirsa, bir o kadar
giivenlik saglanmakla beraber daha yavas calisan bir performans elde edilmektedir. Bu
durum, performansi olumsuz yonde etkilemeden giivenligi arttirmaya yarayan paralel
programlamaya ihtiya¢ duymaya yol agmaktadir (Khalifa, 2011).

AES sifreleme ve desifreleme islemleri olduk¢a hizlidir fakat kullanicilar ile giivenli
kanallar olusturan internet sunucularimin performansint gelistirmek gerekli olabilir.
Performans 1iyilestirilmedigi takdirde sifrelenen ve desifrelenen mesajlar kanallarda bir
tikaniklik olusturabilir (Khalifa, 2011).

Paralel kriptografi baska bir acidan incelenecek olursa paralellestirme ydntemleri,
bilgisayar sistem paralelliginin ne derece uygulandigi kistasina gore siniflara ayrilmaktadir.
Burada bahsedilen ag kriptografisidir fakat benzer ornekler tek kullanicili (yerel)
kriptografide de var olmaktadir. Siniflandirma diizeyleri, baglant1 basina (islem basina), paket
basina (dosya basina) ve paketler arasi (veri diizeyi) paralellik seklinde olmaktadir. Baglanti
basina paralellik yonteminde, sunucuya kullanici tarafindan yapilan her bir baglanti, sadece
bir islemci iizerinde c¢alisan bir i parcacigl ya da islem ile yiiriitiilmektedir. Bu uygulama,
paralelligin en yaygin yontemidir ve var olan algoritma icin hicbir degisiklik gerektirmez.
Genellikle mevcut sunucu yazilimi i¢in de bir degisiklige ihtiyag duyulmamaktadir. Sunucu
isleminin birden fazla 6rnegini ¢alistirarak bu paralellik seviyesi elde edilebilir. Bu metot, tek
bir baglantiy1 hizlandirmada sinirli kalmistir. Bu paralellik seviyesi ayrica yeni islemcilerde
caligsan eski algoritmalarin sorunlarina ¢6ziim bulamamaktadir. Yani, islemci basina eski bir
algoritma 6rnegi calistirdigimizda bu yontem, algoritmay1 yeni islemci iizerinde algoritmanin
bir 6nceki mimaride ¢alisir versiyonuna gore daha etkin kilmak adina herhangi bir girisimde
bulunmamaktadir. Baglanti basma paralellik, kriptografik uygulamalar1 ¢alistiran ¢ok
islemcili makinelerin satilmasinda biiylikk rol oynamaktadir. Baglanti basina paralellik,
modern mimarileri tamamen kullanmamaktadir (Seidel, 2003).

Paket basina paralellik, baglantilarin paket isleme yiikiinii birden ¢ok islemciye dagittig1 bir
yontemdir. Burada her bir paket ayr1 ayr1 isleme tabi tutulmaktadir. Bu yonteme 6rnek olarak
tiim baglantilar1 idare eden bir grup islemcinin (ya da is pargaciginin) hazirlanan paketleri
gecici bir bellege koymasi ve gecici bellekte yine bir grup islemci tarafindan islenmesi
(sifrelenmesi) verilebilir. Bu tasarimda tek bir islemci cesitli baglantilardan paketleri
iistlenebilir ya da tek bir baglant1 ¢esitli islemciler tarafindan sifrelenen mesajlar1 kullanabilir.
Paket basina paralellik, uygulamalarin kriptografi kismina 6zel bir iglemci devredilen 6zel

kriptografik donanim tasarimlarina benzemektedir (Seidel, 2003).
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Paketler arasi paralellik agir algoritma tasarimlarina baglh oldugundan paralelligin en zor
tipi olarak tanimlanabilir. Bu yonteme 6rnek olarak ECB (Electronic Code Book) modunda
calisan DES gibi bir blok sifreleyici verilebilir. ECB modunda, mesajin her bir blogu
digerlerinden bagimsiz olacak sekilde paralel olarak hesaplanabilir. Bu paralellik seviyesi
kriptografik algoritmalarin degistirilmesine ihtiya¢ duymaktadir. Ustelik bu paralellik,
algoritmanin iizerinde ¢alistig1 isletim sistemi veya donanimin esnekligine bagli degildir
(Seidel 2003).

3.2 Konuyla Ilgili Yapilmis Cahsmalar

Konuyla ilgili gegmiste birgok calisma yapilmistir. Asagida bu ¢alismalarin yontemleri ve
sonuclar1 ve ayrica en sonunda bizim ¢alismamizin bu ¢aligmalardan farki anlatilacaktir.

Inceleyecegimiz ilk g¢alismada RSA algoritmasinin 3 farkli versiyonu OpenMP ile
paralellestirilerek Linux isletim sisteminde GCC yapisiyla iki ¢ekirdege sahip bilgisayarlar
cesitli deneyler gergeklestirilmistir. Deneyler i¢in, RSA uygulamasmin 3 farkli versiyonu
gelistirilmistir. Oncelikle RSA algoritmasinin seri uygulamasi ve daha sonra modiiler iis alma
ve modiiler indirgeme islemlerinde kullanilan ve iinlii hafiza verim yontemlerine dayanan 2
paralel uygulama yazilmistir. Bu paralel uygulamalar, tekrarlanan kare ve carpma ve sagdan
sola ikili yoOntemleridir. Bu yoOntemler deneyler gerceklestirildikten sonra Onemli
iyilestirmeler kaydedilmistir. Tekrarlanan kare ve carpma ydntemi, cok biiyiik e sayisi i¢in
performans1 6nemli Olclide arttirmaktadir. Bu yontemi uygulamak ic¢in basvurulan prensip,
veri ayristirmasidir.  RSA  algoritmasinin - modiiler s sathast da ayni mantikla
paralellestirilmistir. Sekil 3.1.’de yontemin isleyis bigimi gosterilmistir (Saxena et al.,Kishore,
Handa, Kapoor, 2013).

Eger e bileseni cift ise, sistemdeki cekirdeklerin durumuna bakilarak 2 ya da 4 parcaya
ayrilmaktadir. Daha sonra {is hesaplamanin her bir pargasi, ¢coklu is parcaciklarina atanmakta
ve sonunda toplam sonuca ulasabilmek icin her bir is par¢aciginin buldugu sonug birbiriyle
carpilmaktadir. Eger e bileseni tek ise, asagidaki adimlar tatbik edilir:

1) gdegeri bir A degiskeninde tutulur.

2) e degerini ¢ift yapabilmek i¢in 1 eksigi alinir.

3) e degeri, hedef makinedeki ¢ekirdek sayisina bagl olarak 2 ya da 4 parcaya ayrilir.

4) Her bir iis hesaplama, ayr1 bir is par¢acigi ve islemcide paylastirilir.

5) Her bir is pargacigindan elde edilen sonug, toplam sonucu hesaplamak igin garpilir.
Toplam sonug¢ ile A degiskeninin degeri carpilir ve en son sonu¢ elde edilir (Saxena et
al.,Kishore, Handa, Kapoor, 2013).



35

1, e=0ise

ModExp(g,e,m)={ (§X ModExp(g, (e-1),m))modm , e tekiise
ModExp(g e/2,m )2 modm, e cift ise

Sekil 3.1. Tekrarlanan Kare ve Carpma Yontemi (Saxena et al., Kishore, Handa, Kapoor, 2013).

Ikinci yontem sagdan sola ikili olarak adlandirilmistir ¢iinkii iissiin ikili gdsterimi sagdan
sola dogru hesaplanmaktadir. Tk olarak, iis ikili gdsterime ¢evrilmekte ve dnce en sagdaki bit
analiz edilmektedir. Algoritmadaki dongii, tssiin ikili gosterimindeki bit sayis1 kadar
caligmaktadir. Hesaplama Sekil 3.2°de gdsterilen formiil ile yapilmakta ve algoritma Sekil

3.3’den goriilebilmektedir (Saxena et al, Kishore, Handa, Kapoor, 2013).

"1:[1 (bz')“' (mod m*

i=0

Sekil 3.2. Sagdan Sola Ikili Yontem Formiilii (Saxena et al., Kishore, Handa, Kapoor, 2013).

Function power_binary(base, BinaryNumber, length,
modulus)
Result =1
FORi=length to 0
IF binaryNumber[i] % 2 ==
Result=(result * base)%modulus;
END IF
base = (base * base) % modulus;
END FOR
return Result

Sekil 3.3. Sagdan Sola Ikili Yoéntem Algoritmas (Saxena et al., Kishore, Handa, Kapoor, 2013).

Programin seri versiyonu C dili ile gelistirilmistir ve Linux platformunda GCC yapisi
iizerinde calistirilmistir. Paralel programlar gelistirmek icin, C dilinin GCC yapisi lizerinde
birlestirilmesiyle olusan OpenMP API kullanilmistir. Algoritmay1 uygulamak igin biiyiik tam
sayil1 hesaplamalara ihtiya¢ duyulmustur. Deney esnasinda performans, zaman cinsinden
analiz edilmis ve performans kazanimi 6lcililmiistiir. Cesitli versiyonlarin ¢alisma esnasinda
harcanan zaman, Linux’un zaman fonksiyonu kullanilarak dl¢tilmiistiir. Tlim versiyonlar ayni
mesaj seti ile tam olarak 25 kere calistirilmis ve her bir versiyon i¢in sonug¢ degeri, ortalama
zaman olarak alinmistir. Tekrarlanan kare ve ¢arpma yontemi, algoritmanin seri uygulamasina
gore 22.42%’lik bir gelisim gosterirken sagdan sola ikili yonteminde 26.54%’liik bir gelisme
soz konusudur (Saxena et al.,Kishore, Handa, Kapoor, 2013).
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Yine RSA ile yapilan bir baska calismada ise GPU (Grafik Isleme Birimi)’ya yer
verilmistir. Sadece ¢ok ¢ekirdekli islemciler degil, ayn1 zamanda giiclii grafik kartlar1 da daha
fazla kullanilabilir duruma gelmistir. GPU’lar, esneklikleri ve makul {icretlerinden dolay1
bircok yiiksek hesaplama gerektiren uygulamalarda giiglii bir hizlandirict olarak artan bir
sekilde kullanilmaktadir. CPU (Merkezi Islem Birimi) ve GPU arasindaki temel fark,
transistorlerin islemci i¢inde nasil yerlestirildiginden gelmektedir. Sekil 3.4’den goriildiigii
gibi, GPU’da mikrodevre alani igerisinde ALU’lara (Aritmetik Mantik Birimi) daha fazla yer
verirken, CPU’lar 6n bellek icin genis bir alan kullanmaktadir. Bu c¢aligma, RSA
algoritmasinin ¢ok ¢ekirdekli CPU ve birden fazla ¢ekirdege sahip GPU’lardan olusan hibrit

sistemde paralellestirilmesini ele almaktadir (Fadhil and Younis, 2014).

Kontrol

On Bellek

CPU ' GPU

(@) (b)
Sekil 3.4. a) Merkezi Islem Birimi, b) Grafik Isleme Birimi (Fadhil and Younis, 2014).

RSA algoritmasi, key generation, sifreleme ve desifreleme olmak {izere 3 ana pargaya
ayrilmaktadir. 1024 bitlik gibi biiylik sayilart gosterebilmek igin Biglnteger siifi
kullanilmigtir.  Sifreleme ve desifreleme siiregleri asagida listelenen 4 farkli durumla
gerceklestirilir.

v" RSA algoritmasimi verimli bir sekilde galistiran ve standart olarak bilinen Crypto++
kiitiiphanesi kullanilmaktadir. Crypto++ kiitiiphanesi, 1024 bitlik standart bir anahtar
uzunlugu kullanilarak yazilan bir kiitiiphanedir.

v" RSA algoritmasinin seri uygulamast CPU iizerinde Montgomery algoritmasina baglh
olarak ¢aligmaktadir.

v" RSA algoritmasi ¢ok ¢ekirdekli CPU tlizerinde paralel bir sekilde ¢alismaktadir.

v' RSA algoritmasi ¢ok sayida ¢ekirdek barindiran GPU iizerinde ¢alismaktadir (Fadhil
and Younis, 2014).

Crypto++ kiitliphanesinin aksine, Onerilen farkli uygulamalar ihtiyaca gore degisken

boyutta anahtarlar1 desteklemektedir. RSA’in ana problemi, sifreleme siirecinin genis bir veri
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setinden olusmasidir. RSA algoritmasinin paralel uygulamasini saglayabilmek icin veriler
arasinda bagimsizliklarin olmamasi gerekmektedir. Veriler arasinda bagimsizligin olmamasi,
verinin kiiglik pargalara ayrilabilmesi anlamina gelmektedir ki, her bir is pargacigi ayri bir
parcay1l hesaplayabilir. Sonug olarak; bu veri paralellestirme yontemi RSA’in hesaplama
hizini arttirir (Fadhil and Younis, 2014).

Is parcacig1 seviyesinde, diiz metin ya da sifrelenmis metin aym boyutta bircok pargaya
ayrilmaktadir. Ayni sifreleme ve desifreleme operasyonlar1 her bir parcaya uygulanir. Yani
sifreleme ve desifreleme siirecleri ¢oklu is pargaciklart ile yapilabilir. Her bir is pargacigi
sadece kendi atandig1 veriden bir sonu¢ kazanmaya ihtiya¢ duyar. Yani bir baska deyisle; her
is parcacigt farkli bir modiiler iis gorevi {iistlenir. Calisma icin gereken deney gruplari
asagidaki gibi tanimlanmistir:

Grup-1: 760 bitlik sabit uzunluktaki mesajin, 768 bitten 8192 bite kadar degisen uzunluktaki
anahtar ile sifrelenmesi ve desifrelenmesi.

Grup-2: Girdi olarak kullanilan mesajin, sifreleme anahtarinin uzunluguna bagli olarak
artmasi (modiiliis uzunlugundan 1 byte daha az olacak sekilde)

Grup-3: Blok genisliginin, mesaj uzunlugunun kat1 olacak sekilde arttirilmasi. Bu bdliimde,
ciktiya gore degisen hiz kazanci incelenmistir (Fadhil and Younis, 2014).

GPU iizerinde calistirilan algoritma, CPU iizerinde seri uygulanan algoritmaya gore 23 kat
daha hizli calismaktadir. Yine CPU iizerinde gerceklestirilen ¢oklu is parcacikli paralel
uygulama, gecikme (latency) s6z konusu oldugu i¢in yine CPU iizerindeki seri algoritmaya
gore sadece 6 kat daha hizli ¢alismaktadir. Veri bazinda hizlanma incelendiginde, 1024 bit
anahtar i¢in saniyede 1800 bit mesaj desifrelenirken, 2048 bit anahtar i¢in ise saniyede 250 bit
mesaj desifrelenmistir. Deneyler, Intel Core 17-2670QM, 2.20 GHz CPU ve Nvidia GeForce
GT630 GPU mekanizmalara sahip bir laptop lizerinde yapilmistir. Deney sonuglari
GPU’nun RSA algoritmasint hizlandirmak i¢in daha uygun oldugunu gostermistir.
Uygulamalar ise, C# programlama diliyle, GPU.net framework iizerinde gergeklestirilmistir.
Sekil 3.5’de 1024 bit ve Sekil 3.6’da 2048 bit anahtarla desifreleme isleminin verimliligi
gosterilmistir (Fadhil and Younis, 2014).
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Sekil 3.5. 1024 Bit Anahtarla Desifreleme Isleminin Verimlilik Grafigi (Fadhil and Younis, 2014).
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Sekil 3.6. 2048 Bit Anahtarla Desifreleme Isleminin Verimlilik Grafigi (Fadhil and Younis, 2014).

Bunun yani sira, bir bagka yapilan calisma AES algoritmasinin paralellestirilmesi
iizerinedir. Bu calisma, veri ve kontrol seviyesinde AES algoritmasinin optimize edilmis
paralel bir mimarisini sunmaktadir. Ayrica mimari, ¢ok ¢ekirdekli ortamla uyumlu bir sekilde
caligtirllmistir.  AES algoritmasi, C programlama dilinde ve OpenMP standartlarinda
paralellestirilerek yazilmigtir. Uygulamanin performans analizi Intel VTune Amplifier XE
2013 kullanilarak yapilmistir. AES algoritmasi paralellesebilen ve paralellesemeyen parcalara
ayrilmistir. OpenMP direktifleri veri bagimliliklar1 ve senkronizasyon problemlerine karsi
koyarak kullanilmigtir. Daha sonra fork-join model konsepti kodu tek bir parca haline
getirmek icin bu parcalar1 birlestirme isleminde kullanilmistir. Kullanilan sistem Intel X64

mimarisidir ve 2.3 GHz CPU’ya sahiptir. Cizelge 3.1, farkli dosya uzunluklar i¢in seri ve
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paralel kodlarin c¢alisma siirelerini gostermistir. Cizelgeden, dosya boyutu arttikca paralel
kodun daha iyi bir performans sergiledigi sonucu ¢ikarilmaktadir. Tiim durumlarda, seri
kodun ¢aligma siiresi paralel koda gore daha fazla olmustur. Dosya boyutu 5 KB’tan daha
kiiciik oldugunda aralarindaki fark ayirt edilemez olmustur (Navalgund et al.,Desai, Angalki,
Yamanur, 2013).

Diger bir analiz, yine 5 KB boyutundaki ayni dosyanin sifrelenmesi i¢in mevcut is
parcaciklarinin sayist degistirilerek yapilmistir. Bulgular Cizelge 3.2°de gosterilmistir.
VTuneTM Amplifier XE 2013 kullanilarak elde edilen sonuglarin analizi ve optimizasyonu
yapilmistir.  Sekil 3.7, gecen siirenin kiritlmimi gosteren CPU kullanim histogramini
sunmaktadir. Bu histogram, ayn1 anda ¢alisan belirli sayidaki CPU’larin toplam zamanin
yiizde kagini icerdigini gostermektedir. Bu 6l¢iim, VTuneTM Amplifier XE 2013 kullanilarak
karmasik bolgelerin performans analizinin yapilmasiyla elde edilmistir. Sifrelenen dosya
biiyiikliigii ise 50KB’dir. Sonuglar gosteriyor ki; moden simetrik ¢oklu islemci
platformlarinda OpenMP tabanli yiiksek seviye dil paralellestirmesiyle ilgi ¢ekici performans
oranlar1 elde edilmistir (Navalgund et al.,Desai, Angalki, Yamanur, 2013).

Cizelge 3.1. Seri ve Paralel Kodun Zaman Bakimindan Karsilagtirilmasi (Navalgund et al., Desai, Angalki,
Yamanur, 2013).

Dosya Calisma Zamam
Boyutu Seri Kod Paralel Kod
5KB 0.045 sec 0.025 sec
10KB 0.072 sec 0.058 sec
20KB 0.128 sec 0.104 sec
40 KB 0.245 sec 0.211 sec
50KB 0.334 sec 0.279 sec
100 KB 0.770 sec 0.698 sec
200 KB 1.343 sec 1.002 sec
400 KB 2.461 sec 1.867 sec
800 KB 5.439 sec 4.238 sec
1 MB 6.799 sec 5.010 sec
2MB 13.649 sec 11.483 sec
5MB 32.397 sec 27.380 sec
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Cizelge 3.2. Is Parcacig1 Sayisina Bagl Olarak Paralel Kodun Calisma Siiresi (Navalgund et al., Desai, Angalki,
Yamanur, 2013).

5 KB Dosva Bovutu icin Analiz Sonuclan
Is Parcacigi Savisi Cahsma Zamam
1 0.045 sn
2 0.037 sn
3 0.032 sn
4 0.026 sn
0.085s
0.0685
o
A 0051s
C
& 0.034s
L
o
0.017s
multaneously Utilzed Logical CPUs
0s

itlapsed

Eszamanl ¢aligan mantiksal CPU’lar

Sekil 3.7. Islemci Kullanim Histogrami (Navalgund et al., Desai, Angalki, Yamanur, 2013).

Diger bir calisma RSA’in desifreleme isleminin performansini arttirmaya yoneliktir.
Glinlimiize kadar desifreleme operasyonunu hizlandirmak i¢in bazi yontemler Onerilmistir.
RSA’i hizlandirmak i¢in uygulanan bu yontemler, gelistirilmis RSA algoritmalari, daha
yiikksek saat hizi, 6zel amaghi donanimlar ve paralel bilgisayar ve algoritmalar seklinde
siralanabilir. Bu ¢alisma, siralanan se¢eneklerin sonuncusuna odaklanmaktadir. Bu ¢aligsmada,
paralel makinelere ¢ok uygun olan ve modiiler iis islemi igin gelistirilen yeni bir algoritma ve
onun uygulamasi one siiriilmiigtiir. RSA algoritmasinin yeni bir varyasyonu olan BSIPRSA
(Batch RSA-S1 Multi-Power Improved RSA) adli algoritma tasarlanmigtir. Bu varyasyon,
Multi-Power RSA ile Batch RSA algoritmasina bagli olan RSA-S1 sistemlerini etkin bir
bi¢cimde birlestirmektedir. BSIPRSA, Batch RSA gibi Setup, Percolate-Up, Exponentiation-
Phase ve Percolate-Down safhalarindan olusmaktadir.

Setup: Giivenlik parametresi n ve dort ekstra k, ¢, b (girdi) ve b (batch genisligi)
parametrelerinden olusmaktadir.
v Iki asal say1 olan p ve q’nun degerleri belirlenir. Giivenlik parametresi olan n [n/3]
seklinde {li¢ parcaya ayrilir. Ayrica N = pzxq ve N degerinin Phi fonksiyonu (p-1) X
(9-1) seklinde hesaplanir.

v' Varsayalim ki; e, e, ep seklinde b sayida farkl sifreleme tsleri olsun. Ayrica,

........

acik olan bu tsler hem birbirleri ile hem de N’in Phi fonksiyon sonucu ile
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aralarinda asal olmak zorundadir. Her bir e; ¢ok kii¢lik olmalidir ¢iinkii fazladan
aritmetik gerektiren bir islem s6z konusu olabilir. 1<= i <= b tamsay1 aralifinda,
her e; igin d¢j = e’ mod o(N), E= Hbi=1 g; (mod N) degerleri hesaplanir. Ozel
anahtar degeri d = deg X de2 X ...... X dep mod @(N) seklinde hesaplanir. Ayni
zamanda; e_inv_p =e™* mod p ve p_inv_q = (p?)™* mod golarak bulunur
Ozel anahtar olan d, d= fid; + .....+ fidy mod @(N) seklinde gosterilir. Her d; ve f;,
1<=1 <=k araliginda ve c ve |n| sayida bitin rasgele (random) vektor elemani olarak
ifade edilir. Makalede; k sayis1 2 olarak segilir ve d sayisimin gosterimi
Exponentiation-Fazinda kullanilmak {izere d= fid; + f.d,mod o¢(N) esitligine
dontistir.
v Bu algoritmada 1<= i <= b araliginda her bir sifreleme igin, Ozel anahtar <N, dj,
d>> ve agik anahtar <N, e;, f1, f>, e_inv_p, p?_inv_q > olarak belirlenir.
v" Verilen my,....... ,mp mesaj araligi i¢in vi = m; (mod N) formiilii kullanilarak 1<=i
<= b araliginda Vv; hesaplanir (Tan and Li, 2012).

Paralel bir algoritma tasarlamanin ilk adimi, problemi ayni anda calisabilen daha kiigiik

elemanlara ayristirmaktir. Bu ayristirmayi iki boyutlu olarak diistinebiliriz.

v Veri ayristirmasi, gorevlerin ihtiya¢ duydugu veri ve verinin farkli kiimelere nasil
ayristirilabilecegi konulari tizerine yogunlasir. Veri kiimelerine iligskin hesaplama, eger
veri kiimeleri birbirinden bagimsiz bir sekilde calisiyorsa ancak o zaman verimli
olabilir. BSIPRSA ana verileri agik anahtar, 6zel anahtar, diiz metin ve sifreli
metindir. Standart RSA ile karsilastirildiginda, agik anahtar <N, e;, f;, fp, e_inv_p,
pz_inv_q > ve 6zel anahtar <N, dj, d> ‘dir. Ozel anahtar ve agik anahtar bir matrise
ayristirilir. Matristeki her bir satir agik anahtar ve 0zel anahtar ¢iftinden olusur. Bu
ciftler, sifreleme ve desifreleme operasyonlar1 i¢in girdi olarak alinir bu veri satirlari
birbirinden bagimsiz olarak ¢aligabilir. Her veri satir1 birbirinden bagimsiz olarak
calisigi i¢in, veri satirlarimi ayr1  bir gorevle iligkilendirerek uygulamayi
paralellestirmek miimkiindiir.

v’ Goérev ayrigtirmasi, problemin sirayla aynm1i anda caligsabilen  gorevlere
boliinebilmesidir. Hesaplamanin verimli olabilmesi i¢in, gorevde yer alan islemlerin
diger gorevlerde calisan islemlerden tam anlamiyla bagimsiz olmasi gerekir.
BS1PRSA algoritmasi sifreleme ve desifrelemeye odaklanmistir. Her bir BSIPRSA
sifrelemesi, k sayida modiiler iis islemi gergeklestirir. Sekil 3.8, tek bir paralel
sifreleme islemini ve Sekil 3.9 ise dort sifreleme kullanicisinin paralel sifreleme

siirecini gosterir (Tan and Li, 2012).
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Sekil 3.8. Bir Kullaniciya Ait Paralel Sifreleme Islemi (Tan and Li, 2012).

Yukarida gosterilen gorevlerin birbirinden bagimsiz bir sekilde caligsmasi, girdilerin
birbirinden bagimsiz olmasma baglhidir. Sekil 3.10, BSIPRSA desifrelemesinde birgok es
zamanli olarak calisabilecek gorevleri gostermektedir. Boylece, veri ayristirmast ve gorev
ayristirmast analizine bagli olarak, s6z konusu algoritma verimli bir sekilde paralel olarak
yazilabilir. Ayn1 zamanda Sekil 3.10, BSIPRSA desifrelemesinin paralellestirilebilecegini
gostermektedir. Standart RSA biiylik modiiler iis islemi, daha kiiciik modiiler iislere
ayristirilir. S6z konusu degiskenin sifreleme ve desifreleme islemleri ayn1 anda ¢aligan birden
fazla gorevlere ayrilabilir. Paralel uygulama i¢in, paralel donanim platformlarindan ziyade
cok c¢ekirdekli bilgisayarlar secilebilir. Ayrica yazilim gelistirme platformu olarak OpenSSL
kriptografik kiitiiphanesi ve OpenMP kullanilabilir (Tan and Li, 2012).

Gergeklestirilen bagka bir ¢calismada AES sifreleme uygulamasi yine OpenMP kullanilarak
Visual Studio 2005, Intel C++ derleyici, Windows XP, 1GB RAM ve c¢ift ¢ekirdege sahip bir
sistemde paralellestirilmistir. AES algoritmasinin sifreleme ve desifreleme siiregleri, ¢alisma
stiresinin  kisaltilmas1 i¢cin OpenMP direktifleri kullanilarak iki c¢ekirdek arasinda
paylastirilmigtir. Sifreleme ve desifreleme igin tutulan dosyadan bir zamanda n-blok veri
okunmaktadir. Daha 1yi bir sonu¢ almak i¢in n sayis1 1000, 2000, 3000 gibi biiyiik sayilardan
olusmaktadir. Ilk n/2 blok 0 nolu g¢ekirdege atanirken, diger n/2 blok 1 nolu cekirdege
atanmistir. Bu durumda bloklarin bir kisminin bir ¢ekirdekte, bir kisminin da diger ¢ekirdekte
olmasindan dolay1 es zamanli ve ¢oklu is parcacigi konseptinden faydalanilmis olunmaktadir.
Bu islem dosya sonuna ulasana kadar devam etmektedir. Son sifreleme ve desifreleme

adimlarindan sonra tiim dosyaya ait sifreleme ve desifrelemede harcanan zaman
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hesaplanmaktadir. Performans kazanci asagidaki formiil ile bulunmustur (Nagendra and
Sekhar, 2014).

Zaman = (Seri Uygulama Zamani-Paralel Uygulama Zamani) x 100
Seri Uygulama Zamani

V=V, XV, xV, <V,

[ E I/"r:.
) ¥ U ) X UAN
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I A | v T | L
| Loph
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Sekil 3.9. Dért Kullaniciya Ait Paralel Sifreleme islemi (Tan and Li, 2012).
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Sekil 3.10. Batch RSA Sunucusu i¢in Desifrelemenin Paralellestirilmesi (Tan and Li, 2012).

Sekil 3.11°den goriildiigii gibi paralel uygulamada sifreleme siirecinde performans gelisimi
vardir ve performans tiim dosya boyutlar icin sabit degildir. Kiicliik dosya boyutlar1 i¢in
performans daha azken, dosya boyutu arttikca performans da artmaktadir. Fakat bu artma
belirli bir degere kadar devam etmekte ve bu degerden sonra sabit kalmaktadir. Sifrelemede,
cok kiiciik dosyalar i¢in performanstan kazang 38% iken ¢ok biiyiik dosyalar i¢in bu kazang
maksimum 47%’ye kadar ¢ikmistir. Bu sonugtan ise paralellestirme {izerinde veri boyutunun

etkisi oldugu ¢ikarilmaktadir (Nagendra and Sekhar, 2014).



Zaman 18

16
14
12
10
i == Seri
=@— Paralel
ﬁ
F. 8

Dosya boyutu
1000 2000 3000 4000 5000 6000

Sekil 3.11. Sifreleme i¢cin Harcanan Zaman (Nagendra and Sekhar, 2014).
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Sekil 3.12. Desifreleme i¢in Harcanan Zaman (Nagendra and Sekhar, 2014).

Sekil 3.12°de desifreleme siirecinin seri ve paralel performanslarin gosterilmistir.
Desifrelemede ise yine paralel uygulamada performans gelisimi gézlemlenmistir. Yine ayni
sekilde cok kiiciik dosya boyutlari i¢in performans kazanci daha az ve dosya boyutu arttikca
desifreleme performansi artmaktadir. Bu artis yine belli bir degere kadar ¢ikip daha sonra
sabit kalmaktadir. Desifrelemede ¢ok kiiciik dosyalar icin performanstan kazang 38% iken
cok biiyiik dosyalar i¢in bu kazan¢ maksimum 45%’e kadar ¢cikmistir (Nagendra and Sekhar,
2014).

Konuyla ilgili yapilmis baska bir ¢aligma ise DES standardinin paralellestirilmesini ele
almaktadir. Bu ¢aligmada algoritmay1 paralellestirmek i¢in mevcut DES programinda var olan
dongiilerin veri bagimlilig1 analizleri yapilmistir.Veri bagimliliklarim1 ortaya c¢ikarmak igin
Petit yazilim1 ve paralel algoritmay1 sunmak i¢in yine OpenMP standardi kullanilmistir. Veri
bagimliliklar1 analiz edildikten sonra pek c¢ok “for” dongiisiiniin paralellestirmeye uygun
oldugu goriilmiistiir. Bu dongiilere Sekil 3.13°den goriildiigii gibi OpenMP direktifleri

eklenmistir. Klasik DES algoritmasi, paralellesebilen ve paralellesemeyen parcalara
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ayrilmistir. Iki islemcili makinede algoritmanin paralel pargalariyla yapilan deneyler seri

uygulamaya gore 1.95 kat daha hizli calismistir (Beletskyy and Burak, 2003).

#pragma omp parallel private (i,m)
#pragma omp for
for(i=0;i<16;i++) {
ifledf == DE1 )m= (15 - i) << 1;
elsem=i<<1;
kn[m] =kn[m + 1] = 0L;
#pragma omp parallel private(j)
#pragma omp for
for(j=0;j <28; j++) {
if{ (j + totrot[i]) < 28 ) per[j] = pclm[j + totrot[i]];
else per[j] = pclm[(j + totrot[i]) - 28];
b
#pragma omp parallel private(j)
#pragma omp for
for (j=28;) <56;j++) {
if{ (j + totrot[i]) < 56 ) per[j] = pclm[j + totrot[i]];
else per[j] = pelm[(j + totrot[i]) - 28];

}

#pragma omp parallel private( j )
#pragma omp parallel for reduction( | : kn)
for (j=0;j<24;j++) {
if( per[pc2[j]] ) kn[m] = kn[m] | bigbyte[j];
if{ per[pe2[j+24]] ) kn[m + 1] = kn[m + 1] | bigbyte[j];

}

Sekil 3.13. Paralellesebilen Dongiilere Direktifler Ekleme (Beletskyy and Burak, 2003).

Yukarida bahsedilen ¢alismalardan farkli olarak bu caligmada gerceklestirilen giivenlik
algoritmasinin paralel uygulamasi kriptografik MIRACL kiitiiphanesinin rutinlerini
kullanmistir ve deneyler 2 cekirdekli ve 4 ¢ekirdekli donanim olmak tiizere farkli iki
platformda yapilmistir. Farkli anahtar uzunluklarinin performans analizine ek olarak, ideal
cok ¢ekirdekli islemci tasarimi (¢ekirdek sayisi ve hyperthreading) konusu da incelenmistir.
Buna ek olarak, calismada yer alan giivenlik algoritmasi asimetrik anahtar algoritmasi ve
simetrik anahtar algoritmasinin bir arada kullanilmasindan olugsmaktadir. Bu tiir algoritmalara
hibrit giivenlik algoritmalar: denir. Bir sonraki boliimde bu algoritmalar tanitilacaktir.

3.3 Hibrit Algoritmalar ve Caliymada Kullanilan Giivenlik Algoritmasi

Bir bilgisayar agi, ayr1 hesaplama diigiimlerinin birbirine baglanmasiyla olusturulmus bir
ortamdir. Bu agda diigiimler, protokol ad1 verilen diizgiin tanimlanmig kurallar ve sdzlesmeler
biitiinliinii  kullanmaktadir. Baska bir deyisle, biri digeriyle etkilesim i¢inde bulunmak
istediginde veya kontrol edilebilir bir sekilde kaynak paylasimi yapilacagi zaman protokoller
devreye girmektedir. Haberlesmenin, bugiiniin is diinyas1 lizerinde biiyiik bir etkisi vardir.
Veriyi daha giivenli bir sekilde iletmek artik bir ihtiyag haline gelmistir. Internet
teknolojisinin hizli ilerlemesiyle internet saldirilar1 da ¢ok yonlii olmaktadir. Bundan dolayz,
geleneksel sifreleme algoritmalar: (tekli veri sifreleme) bugiiniin bilgi giivenliginde yetersiz

kalmaktadir (Tianfu and Babu, 2012). Hibrit sifreleme ve desifreleme yontemleri yazilim ve
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uygulamalarda yaygin olarak kullanilmaktadir. Mesajlar sadece simetrik ya da sadece
asimetrik sifreleme kullanilarak gizli yapilabilir ama gizliligi gelistirmek ve daha giicli
yapmak i¢in genelde karma sistemler Onerilmektedir. Bu sistemlerden hibrit sifreleme
yazilimlarina 6rnek verilecek olunursa GNU PRIVACY GUARD ve GPG PKI siralanabilir.
Mesajin giiclii derecede gizliligi, bilgi sizint1 riskini en aza indirmektedir (Irum et al.,Khan,
Khiyal, 2011). Bizim ¢alismamizda RSA algoritmasimin AES giivenlik algoritmasiyla birlikte
olusturulan karma bir uygulamasi gelistirilmistir. Bunun nedeni ise sadece RSA ile ¢ok biiyiik
miktardaki verinin sifrelenememesi ve karma sistem ile giivenligin en ist Seviyede
saglanmaya calisilmasidir. RSA gilivenlik algoritmasinda sifrelenecek olan metin boyutunun
onceden iki asal sayinin ¢arpimi ile olusturulmus ortak anahtar olan “n” degerinden kii¢iik
olmas1 gerekmektedir. Aksi takdirde algoritma diizglin ¢alismamaktadir. RSA maksimum
anahtar uzunlugu normalde kesin olarak belirtilmemistir. Fakat anahtar uzunlugu arttik¢a ve
cok biiyiik bit degerlerine ulastik¢a giinlimiizde kullandigimiz bilgisayarlarda algoritma ¢ok
yavasg ¢aligir hale gelmistir. Ciinkii anahtarlar1 kullanarak bilgileri ¢ozme islemlerinde, islemci
zamani ¢ok fazla olmaktadir. Bu zaman ileti uzunlugu ile iissel olarak artmaktadir. Eger yavas
caligmasini 6nlemek amaciyla anahtar uzunlugu arttirilmaz ve sabit birakilirsa bu sefer de
sectigimiz veri boyutunda bir sinirlama olacaktir. Bununla beraber, verinin gilivenligi de
tehlikeye girecektir. Bu nedenle amacimiz giivenligi saglayarak c¢ok biiyiik veriyle ¢alisma
oldugundan sadece RSA algoritmasinin kullanilmasi yetersiz kalmistir. RSA algoritmasi ile
birlestirilebilen AES algoritmas1 ile bu sorun ¢oziilmiistiir. AES, c¢ok uzun verilerin
sifrelenmesi i¢in oldukga elverisli bir uygulamadir.

Ayni1 zamanda AES ve RSA algoritmalarimin verimlilikleri incelendiginde ¢ok genis
mesajlar sifrelerken ve desifrelerken AES’in RSA’den daha hizli oldugu goriilmektedir. RSA
ise ¢ok biiylik sayilarin ¢arpanlarina ayrilmasiin zorluguna dayandigindan daha ¢ok anahtar
dagitimi ve anahtar yonetimine uygun bir algoritmadir. RSA sifreleme anahtarini agik bir
sekilde dagitmakta ve desifreleme anahtarini her zaman gizli tutmaktadir. AES yonteminde
ise sifreleme anahtar1 haberlesme Oncesinde gizlice dagitilmaktadir. Bunun yani sira AES
algoritmasinin 6zel anahtar kriptografiye ait DES, Uglii DES, BlowFish algoritmalarma gore
birka¢ avantaji da bulunmaktadir. DES algoritmas1 1970°de tasarlanmis olup feistel agini
kullanan ve ¢ok popiiler olan bir uygulamadir. Buna ragmen bugiinlerde bir¢ok uygulama
alan1 icin giivenli goriilmemekte ve algoritmanin zayif yonleri bulunmaktadir. Zayifliklarin
ana nedeni ise algoritmada kullanilan anahtar boyutunun cok kiigiik bir deger olan 56 bit
olmasidir. DES’in bu zayifligindan yararlanarak yapilan bir¢ok saldirt DES’i giivensiz bir

blok sifrelemeye doniistiirmiistiir. Uclii DES algoritmas;, DES’i giiclendirme amach
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gelistirilmistir. Ozgiin DES algoritmasi giivenligi arttirmak icin ii¢ kere uygulanmistir (Rege
et al.,Goenka, Bhutada, Mane, 2013).

Tim bu iyilestirmelere ragmen algoritmanin yavas calismasi algoritmay1 olumsuz yonde
etkilemistir. Genel agda kullanilan Blowfish algoritmasi sadece yazilim uygulamalari i¢in
gelistirilmistir. Yine zayif anahtardan kaynaklanan problemler tiiremistir. 128 bit anahtara
sahip olan RC4 hizl bir sifreleme algoritmasi olmasina ragmen genellikle pek ¢ok saldirtya
maruz kalmistir. En fazla tercih edilen AES ise en iyi sifreleme standardi olarak
bilinmektedir. Bugiine kadar AES’e kars1 yapilmasi miimkiin olan saldir1 “brute force” olarak
adlandirilmaktadir. Diger algoritmalarin zayifliklar1 ele alindiginda, AES diger standartlara
gore daha oOncelikli kullanilmaktadir. Calismalar, islem zamani dikkate alindiginda Blowfish
algoritmasinin en hizli ¢alisan algoritma olmasma karsin giivenligin saglanmasinda
problemlerin ortaya ¢iktigini gostermistir. Bu nedenle anahtar dagitimi1 i¢in RSA ile beraber
kullanilan AES, iletilen verinin giivenligini korumak amaciyla secilmis ve etkin bir yontem
onermektedir (Rege et al.,Goenka, Bhutada, Mane, 2013).

Gecmiste yapilmis calismalara bakildiginda, Khan ve Singh, hibrit sifreleme ve dijital
imzayi birlestiren bir arastirma lizerine ¢alismislardir. Belgelerin giivenliginde hibrit sifreleme
ve kimlik denetiminde dijital imzay1 kullanmislardir. Hibrit sifreleme i¢in IDEA ve RSA
algoritmalarmi kaynastirmislardir. Dijital imza icin RSA dijital imza algoritmasini tercih
etmislerdir. Onerdikleri sistem 2.8 Mbps hizla ¢alisarak var olan uygulamalara gore daha
hizlidir. Yine ayni sekilde Mathew ve Jacob, kriptografik uygulamalar i¢in hizli bir teknik
sunmuslardir. Tasarlanip gelistirilen ¢alismada simetrik MAJE4 algoritmasi ve yine asimetrik
RSA kullanilmigtir. Bu standartlarin her ikisinin de avantajlarindan faydalanmak adina
sifreleme yontemlerini kombine ederek Sekil 3.14°de gosterilen MARS4 adinda yeni bir hibrit
sistem meydana getirmiglerdir. MAJE4 standardi dosyalarin hem sifrelenmesi hem de
desifrelenmesi i¢in kullanilmistir ¢iinkii cok daha hizli ve bellekte RSA’e gore daha az yer
isgal etmektedir. Yani daha diisiik bellek gereksinimi sayesinde sinirli bellege sahip taginabilir
cihazlarda kullanilabilir. Ayrica hizli oldugundan Internet iizerinden goénderilen veri
akislarinin sifrelenmesi ve ¢oziilmesine ihtiyag duyan uygulamalara i¢in tercih edilmektedir.
Mesajin kimlik dogrulamas1 RSA yardimiyla elde edilmektedir. Boylelikle, MARS4 gizliligin
yani sira kimlik denetimi kosulunu gergeklestirerek gondericiden aliciya mesajlar1 transfer
ettigi i¢in ¢ok saglam bir teknik oldugunu kanitlamistir (Irum et al.,Khan, Khiyal, 2011). Sekil

3.15 ve Sekil 3.16°da birlesik hibrit imza sifreleme ve desifreleme islemleri gosterilmektedir.
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Sekil 3.14. MAJE4 ve RSA Kullanilarak Tasarlanan Hibrit Kriptografik Sistem (Mathew and Jacob, 2006).

Sekil 3.15°de IDEA algoritmasinin anahtariyla hem orijinal mesaj IDEA algoritmasina gore
hem de RSA acik anahtar RSA algoritmasina gore sifrelenmektedir. IDEA anahtariyla
sifrelenen metin ve RSA agik anahtar kars1 tarafa yollanirken bu arada sayisal imzali mesaj da

aliciya iletilmektedir.

RSA Acik Anahtar |

Mesaj (M)
IDEA Anahtar: ; v P EM EM+ Ex
> IDEA : —> >
i RSA Sifreli IDEA
H H 1
- E | Anahtar: + Sifreli
b| RSA Sifreleme | : k o Mesaj E.
& Algoritmas : ] —
: i
1
1

Hibrit srenrssrrralonr
Sifreleme i \'y
i Dol En .
L SHA.256 - RSA Imza i
H = - Uretme >
Algoritmas D
imza Uretme T
RSA Ozel
Anahtar

Sekil 3.15. Birlestirilmis Dijital imza ve Hibrit Sifreleme Sistemi (Khan and Singh, 2005).
Sekil 3.16’da ise sifreli mesaj ve RSA agik anahtar c¢oziilirken islemlerin tersi
gerceklestirilmektedir. RSA agik anahtar ¢oziiliirken alicinin 6zel anahtart kullanilmaktadir.

Yine sifreli mesaja tekrar hashing islemi ve sayisal imzaya alicinin agik anahtari ile



49

dogrulama algoritmas1 uygulanip bu iki islem sonucunda ortaya c¢ikan sonuglar birbiriyle

karsilastirilmaktadir. Eger sonuglar birbirine esitse mesaj dogru kisiden gelmis demektir.

Sifrelenmis ve Imzalanms Mesaj (Es)

......... Eu¢,
i E mEA E E llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll E
Bef | Ex D 5
A i
IDEA  |ii ¥ ¥
i Anahtar ) Ez | RsAimza H
RS i SHA-156 - Uretme -—} Imza Dogruland:
: - - i Imza Dogrulanmad:
| Degifreleme Algoritmas : g
; ! Algorit i
RSA Ozel Anahtar | gorfimast 1
i o i{ Imza Dogrulama RSA Agk
Hibrit Anahtar (e)
Desifreleme i
Algoritmasi :

> M
Sekil 3.16. Birlestirilmis Dijital imza ve Hibrit Desifreleme Sistemi (Khan and Singh, 2005).

Calismada kullanilan hibrit algoritmanin gilivenlik analizi yapilirsa, veri iletimi glivenligi
AES ve RSA standartlarinin her birinin giivenligine bagli olmaktadir. Uygulamanin c¢alisma
verimi, AES’in hizina ve yiiksek verimlilikteki sifreleme ve desifreleme islemlerine
dayanmaktadir. Veri, AES’in 0zel tasarimi ve tiim anahtar uzunluklarmin (128, 192, 256)
giicii sayesinde gilivenli kalmaktadir. Bilindigi iizere, RSA ac¢ik anahtar kriptografi i¢in
kullanilan tek popiiler standarttir. Cok basamakli sayilar1 makul bir zamanda ¢arpanlarina
ayirmak zor oldugundan RSA giivenlik anlaminda tatmin edici goriilmektedir (Rege et
al.,Goenka, Bhutada, Mane, 2013).

Ganesan ve Vivekanandan giivenlik sorunlarimi agmak i¢in gizlilik, kimlik dogrulama
iizerine bir arastirma yapmuslardir. Dijital zarf yontemine bu sorunlari en alt seviyeye
indirmek i¢in bagvurulmustur. Arastirma, javada dijital zarf gelistirerek simetrik ve asimetrik
metodolojilerini harmanlamistir. Kullanilan simetrik algoritma AES, asimetrik algoritma ise
HECC’dir. MD5 6zetleme fonksiyonu veri biitiinliigiinii korumak i¢in secilmistir. Algoritma
test edilip sonuglar incelendiginde HECC bu ¢alisma i¢cin ECC ve RSA’den ziyade en iyi
asimetrik anahtar teknigi olarak goriilmiistiir (Irum et al.,Khan, Khiyal, 2011).

Baska bir ¢alismada, RSA algoritmasi daha islevsel ve AES sifreleme algoritmasi daha hizli
oldugu icin bu iki algoritma birlestirilmistir. Asimetrik kriptografi iletisimde gorev alan
taraflarin kimlik dogrulamalarin1 yapmak ve simetrik kriptografi i¢in kullanilan anahtarin
sifrelenmesi ic¢in kullanilmaktadir. Biiyiik veri bloklar1 yavas ¢alisan RSA algoritmasindan

ziyade AES algoritmasi tarafindan daha hizli bir sekilde sifrelenmektedir. Ayrica AES, diger
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simetrik algoritmalara gore glivenligi daha iy1 bir derecede sagladig1 ve daha az karmasik bir
yaptya sahip oldugu icin bu donemde var olan en giicli ve verimli algoritma olarak
gosterilmektedir. Bununla birlikte asimetrik kripto sistem olan RSA gizli anahtar dagitma
problemini ¢ézmektedir. RSA algoritmasinin 6nemli dezavantaji ise ¢ok biiylik uzunlukta
anahtar kullanilmasidir. AES genis veri bloklarimi sifreleyebildiginden ve RSA anahtar
yonetimi ve dijital imza uygulamalari i¢in kullanildigindan bu iki algoritmanin hibrit olarak
kullanilmast en iyi ¢oziimii vermektedir (Hasib and Haque, 2008).

Calismamizda, RSA ve AES ile hibrit olarak yapilan sifreleme ve desifreleme islemleri
asagidaki gibi gerceklesmektedir. Karma sistemin ¢alisma mekanizmasina Sekil 3.17 ve Sekil
3.18’de yer verilmistir.

1) 128, 192 ve 256 bitlik AES anahtar1 oncelikle program tarafindan MIRACL
kiitiiphanesinin fonksiyonlar1 kullanilarak rasgele bir bi¢cimde iiretilmektedir.

2) Aymi zamanda iki ¢ok biiyiik, kendi aralarinda asal olan ve p, q olarak adlandirilan
degiskenler RSA genel anahtar1 liretmek tlizere 1024 bit secilmislerdir. Yine bu
degiskenler programda rasgele iretilmektedirler. Bu nedenle RSA genel anahtar
boyutu maksimum 2048 bite ¢cikmaktadir.

3) Daha sonra iiretilen AES anahtar1 ile 1 MB boyutuna sahip biiyiik veri dosyasi
sifrelenmektedir.

4) Veri sifrelendikten sonra 128, 192 ve 256 bitlik AES anahtari, maksimum boyutu
2048 bitlik RSA genel anahtar ile sifrelenmektedir.

5) Gonderici, elindeki sifrelenmis metni ve sifrelenmis AES anahtari aliciya desifreleme
islemleri i¢in yollamaktadir.

Alici, oncelikle sifrelenmis AES anahtar1i RSA algoritmasinin desifreleme metodunu
kullanarak agmaktadir. Burada desifreleme igin alic1 6zel anahtarin1 kullanmaktadir. AES
anahtar1 ise yine MIRACL kiitiiphanesinin rutinleri kullanilarak Cin Kalan Teoremi ile
bulunmaktadir. Alici, agilan AES anahtarn ile de sifrelenmis metni AES algoritmasinin

desifreleme metodunu kullanarak ¢ozmektedir.
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RSA
AES Anahtar1 | Sifreleme _| Sifreli Anahtar
(K) T«
Kompleks
2| Mesij
(CM)
Orijinal Mesaj | SifTeleme | sifreli Metin
oD 1T ©
Sekil 3.17. Calismada Kullanilan Hibrit Sifreleme Siireci (Rege et al., Goenka, Bhutada, Mane, 2013).
RSA
AFES Anahtar1 !Degi_freleme Sifreli Anahtar
(K) N (CK)
B Kompleks
€ Mesaj
AES (CMD
Orijinal Mesaj | Desifreleme | Sifreli Metin
(D) A (©)

Sekil 3.18. Calismada Kullanilan Hibrit Desifreleme Stireci. (Rege et al., Goenka, Bhutada, Mane, 2013).

Hibrit sistem kullanmanin baska nedenleri de vardir. Bu nedenler agik anahtar
kriptografinin diger dezavantajlariyla aciklanabilmektedir. Oncelikle asimetrik algoritmalar
diiz metin saldirilarina kars1 ¢ok zayiftirlar. Sifreleme anahtar acik bir sekilde yaymlandigi
icin saldirilar etkin bir sekilde yapilmaktadir Bir baska husus, asimetrik algoritmalara kars1
yapilan algoritmik saldirilardir. Cok biiylik n sayisinin ¢arpanlarina ayrilmasinin neredeyse
imkansiz oldugu bilinmesine ragmen arastirmacilar 6zellikle teknolojinin gelismesiyle ve
bilgisayarlarin islemci hizlarinin artmasiyla bu saldirinin - miimkiin  olabilecegini
gostermislerdir. Ayrica agik anahtar degerlerinin veri tabanlarinda ¢ok giivenli bir sekilde
tutulmast ve sadece bu degerlerin yetkili bir kisi tarafindan degistirilebilmesi, kotii niyetli
ticlincii bir kisinin bu degerleri degistirmesi riskini ortadan tamamen kaldirmamaktadir.
Ortadaki Adam (Man in the Middle) saldirisi, agik anahtar kripto sistemlere karsi yapilan en
tinli saldiridir. Bu sorunu ¢6zmek ig¢in Interlock Protokolii One siiriilmiistiir ancak bu
protokoliin etkinligi ve etkililigine karsi hala biiyiik tartigmalar vardir. Sertifika Yetkilileri
ortak anahtar dagitimi i¢in bir ¢6ziim olarak kabul edilmekteydi. Fakat bu yontem icin hala
sertifika, gliven, otorite se¢cimi ve ne kadar bir siire i¢in bu otoriterin giivenli oldugu gibi

terimler kritik konular1 olusturmaktadir (Torkaman et al.,Kazazi, Rouddini, 2013).
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Orijinal mesaj AES sifreleme anahtar1 gizli kaldig: siirece giivencede olacaktir. Hatta hibrit
algoritma kullanilarak iletilen veri izlenilse bile, {igiincii kisi AES sifreli anahtar ve sifreli
metnin karmasik mesajin hangi pargasinda oldugunu anlayamaz. Ustelik alicinin 6zel anahtari
bu uygulamada bilinmedigi i¢in AES anahtarinin sifreli hali ele gecirilse dahi
coziilemeyeceginden tiim metnin agilmast da miimkiin olmamaktadir. Bdylece yliksek
diizeyde bir giivenlik saglanmis olup haberlesmeye aradaki iiglincli kisinin kulak misafiri
olma riski minimuma inmistir (Rege et al.,Goenka, Bhutada, Mane, 2013).

3.4 AES Algoritmas1 Calisma Mekanizmasi

AES algoritmasinda tersi alinabilir dongiiler kullanilmaktadir. Her dongiide sifreli metnin
olusumu, bayt degistirme, satir kaydirma, siitun karigtirma, tur anahtartyla toplama ve anahtar
olusumu gibi islemler yiiriitiilmektedir. Sadece son dongiide siitun karistirma islemi yapilmaz.
Her dongiide ana anahtar kullanilarak olusturulan farkli anahtarlarla sifreleme islemi
gerceklestirilmektedir. Oncelikle sifreli metnin olusturulabilmesi icin orijinal metin 128 bitlik
parcalara ayrilip her bir parca 4x4’lik 16 bdlmeden olusan durum matrisine
yerlestirilmektedir. En basta belirlenen 128 bitlik anahtar, durum matrisi olarak kabul edilip
orijinal metnin yerlestirildigi durum matrisle toplandiktan sonra bahsedilen islemler
yapilmaya baglanilmaktadir. Sekil 3.19°da goriildiigii gibi bayt degistirme isleminde durum
matrisinde bulunan degerler yine Sekil 3.20’de gosterilen ve S-Tablosu adi verilen tablodaki

degerler ile ayr1 ayr1 degistirilir (Baydar, 2014).

> Byte Yerdegistirme Dénii siimii I—

Dhugrum il D
12 A0 | 2A | ES D4 | E0O | BS 1E
3D | F4 Ce | F8 27 | BF | B4 | 41
E3 JEZ | 8D | 48 1L | 98 SD | 52
BE | 2B | 2A | 08 AE| F1 Es5 | 30

Byte Yerdegistirme Doniistimiiniin ]’ersf—

Sekil 3.19. Byte Yerdegistirme slemi (Baydar, 2014).



53

Bir sonraki asama satir kaydirma islemidir. Burada satirlar sirali bir sekilde ¢evrimsel
olarak kaydirilmaktadir. Ilk satirda herhangi bir kaydirilma olmaz. Ikinci satir sola 1, iigiincii
satir sola 2 ve dordiincii satir sola 3 byte otelenmektedir. Bolmeler matristen tagtigi zaman

kaydirmanin basina eklenmektedir. Bu islem Sekil 3.21°den goriilebilir (Baydar, 2014).

Dutrum
151 AO| 9A | ES
3D|F4 | Co | E8
E3 | E2 | 8D | 48
BE | 2B | 2A | 08

Satwr Oteleme Déniisiimii

Durum
19 ] A0 | 9A | ES
F4 | C6 | F& | 3D
8D | 48 | E3 | E2
08 | BE| 2B | 2A

Satwr Oteleme Daniistimii Tersi

Sekil 3.21. Satir Oteleme Déniisiimii islemi (Baydar, 2014).

Daha sonra siitun karistirma islemine ge¢ilir ve bu islemde yeni siitun degerleri tek tek
hesaplanarak elde edilmektedir. Sekil 3.22 (a)’dan gorildiigl iizere islem yapilirken eski

slitun elemanlar1 kullanilmakta ve hesaplama ¢arpma ve toplama islemlerinden olusmaktadir

(Baydar, 2014).

0 1|2 ]3|4[5[6]7]|8]|9|A[B|[C|D|E|F
0|63 7Cc| 77| B|F2]6B[6F | C5| 30| 01|67 [2B[FE|DT|[AB]| 76
1|CcA|[82|cCo|TD|FA |59 [47 | F0|AD|D4|A2|AF | 9C | a4 |72 ] Co
2 BT P ws |26 | d0[aF [FT]CC| 34 [AS|[ES[FI[TL D8] 3115
3loafcr| 23| cilus|os|os|oalor 12|80 |Ez[EB|27 [B2][ 75
4|00 a3|2c|1a|1B|6E [sa]a0| s2|3B| D6 | B3| 20 |E3|2F | 84
s|s53|Di1| oo |ED|20|FC|B1[sB|6A|CB|BE| 39 [4a4Cc |35 | CF
6| D0 EF|aa|FB |43 [4D[33 [ 85|45 [ Fo| o2 [7F[s0]3c|oF | as
7]51 a3 40| sF|e2[ep[38 ] Fs|BC|Bs|DAa[21]10]|FF|F3]|D2
s|coloc| 13 |Ec|sF|e7[aa 17| caa7| 7E[3D[64 5D 19 ] 73
9|60 |81 |4F|DC|22]2af90 s8] 46 |EE[Bs| 14 [DE|SE | 0B | DB
AlEo[32]3aloalaofos [24]sc|cz|D3lac]e2]ot|os|E4] 70
B|E7|Cs| 37 |6D|8D[D5[4E [ A2 |6C | 56 | F4 [EA[ 65 [ 7A |AE | 08
c|Ba| 78|25 |2E|1C|A6|B4 | Ce|Es|DD| 74 | 1F 4B |BD| 8B | 8A
D|70[3E|B5 |66 |48[03 [F6[0E| 61|35 357[Be[86|ci|[1D]2E
E|El | Fs| 98| 11|69 |Do|SE| 94 |9B | 1E| 87 |E9 |CE| 55|28 |DF
F|8C[A1| 8 [0D[BF|E6 (4268 [ 41 | 99 [2D | OF [ B0 [ 354 [BB | 16

Sekil 3.20. S-Tablosu (Baydar, 2014).
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MixColumns Donilsiimi Durum Déngii Anahtari
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(b)
Sekil 3.22. a) Siitun Karistirma Islemi, b) Tur Anahtariyla Toplama Islemi (Baydar, 2014).

Son asamalardan birisi de tur anahtariyla toplama islemidir. Her turda yapilan islemler
sonunda bir sonraki tur i¢in yeni bir anahtar olusturulmaktadir. Bu anahtar 128 bitlik sonug
durum matrisi ile yine 128 bitlik mevcut tura ait anahtarin toplama islemine sokulmasiyla
meydana gelmektedir. Toplama, bit bazinda ve XOR islemi ile yapilmaktadir. Bu operasyon
Sekil 3.22 (b)’de gosterilmistir. Anahtar olusumu islemi artik en son asamadir. Yeni anahtar
iiretilebilmesi i¢in 6nceki siitun ile dort 6nceki siitun toplanmaktadir (Baydar, 2014).

3.5 MIRACL Kriptografik Kiitiiphane

MIRACL, ¢ok basamakli tamsay1 ve rasyonel aritmetigine bagli C programlama diliyle
yazilmis bir kriptografik kiitliphanedir. Shamus Yazilim’da ¢alisan miihendisler tarafindan
yazilmigtir. Bu kiitiiphane, seri yazilmigtir ve en yeni versiyonu dahil paralel bir teknik
uygulanmamustir. Fakat acik anahtar kriptografi standardi olan IEEE 1363 icin ¢oklu is
parcacigini (multithreaded) destekleyen C++ sinifina sahiptir (Ekici vd., Yiicel, Kiling, 2009).
Biitiin C ve C++ derleyicileri MIRACL kodlarin1 galistirabilir. MIRACL, kaynak kodunda
derleme (assembly) kullandig1 i¢in farklt mimarilerde 6zel destege ihtiyag duyar. Diger bir¢ok
kriptografik kiitiiphane, bilgisayar kullanimina odakliyken MIRACL ayni zamanda
gelistiricilerin son derece kisitl ortamlar iizerine giivenligi kurmalarini saglamaktadir. Bu
sistemler gdmiilli sistemleri ve mobil uygulamalari igermektedir. MIRACL kiitiiphanesi ¢ok
basamakl1 aritmetigin tlim yonlerini kapsayacak sekilde 100°den fazla rutinden olusmaktadir.
Biiylik tamsayilar i¢in big ve biiyliik rasyonel sayilar icin flash gibi iki yeni veri tipi

tanimlanmigtir. Biiyiik tamsay1 rutinleri Knuth algoritmalarina dayanmaktadir. Yuvarlatilmis
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fraksiyonla calisan Floating-slash aritmetigi D. Matula ve P. Kornerup tarafindan onerilmistir.
Tiim rutinler standart ve tasinabilir kalarak hiz ve verimlilik i¢in iyice optimize edilmistir.
Belirli zamanlarda istege bagli ve hizli assembly dil alternatifleri i¢in kritik rutinler ayrica
tanimlanmistir. Bu tanimlanma Ozellikle 80x86 araligindaki islemciler i¢in yapilmistir
(CertiVox, 2014).

3.6 OpenMP Kiitiiphanesi

Onceki boliimler, siire¢ ve is parcaciklar1 yaratmayi ve bunlar arasinda veri paylasimini
saglayan diisiik seviye yaklagimlar1 igermektedir. Neyse ki, pek ¢ok yaklasim gelistiricileri
yiikksek seviye uygulama tasarimlarina yoneltirken ayni zamanda is parcaciklarini yonetme
kiilfetinden de kurtarmaktadir. Bu yaklagimlar veriyi derleyici ve ¢alisma zamani (runtime)
kiitiiphanelerine paylastirmaktadir. Ideal durumda olmasi gereken, derleyicinin paralelligi
destekleyen mekanizmalar1 saglayarak kodun hem pargalarini tanimlamasi hem de bu
parcalarin paralel calismasina izin vermesidir. Ancak giiniimiizdeki derleyici teknolojisi
gelistiriciden yardim almadan uygulamadaki paralellikten nadiren yararlanabilmektedir. Bu
durumu ¢6zmek adina paralellik i¢in en sik kullanilan dil uzantis1 OpenMP API (Application
Programming Interface)’ dir. OpenMP gelistiricinin seri koduna direktifler eklemesine izin
vererek derleyicinin ayni uygulamanin paralel seklini tiretmesini saglamaktadir (Gove, 2011).

Paralellestirmenin baska bir bi¢imi de otomatik paralellestirmedir. Cogu derleyici otomatik
paralellestirmeyi bir dereceye kadar gergeklestirebilmektedir. Otomatik paralellestirmeden
istenilen sonuglar alinsaydi, kendisine iyi bir derleyici optimizasyonu denilebilirdi. Fakat
gercege bakildiginda, elde edilen sonuglar iizerinde 6nemli 6l¢iide sinirlamalar vardir. Bu
sorun kuskusuz zaman i¢inde gelisecek bir konudur fakat bircok durumda derleyicinin kodu
paralellestirmesi miimkiindiir. Oracle Solaris Studio ve Intel derleyicileri otomatik
paralellestirme islemini yapabilmektedirler. Dongiiler paralellestirme ic¢in iyi bir hedeftir
clinkii genellikle tekrarlanmakta oldugundan kod blogunda biiylik oranda zaman
harcanmaktadir. Bundan dolayr bu derleyiciler sadece dongiileri otomatik olarak
paralellestirmektedir. Paralellestirmenin getirdigi maliyetin iistesinden gelebilmek i¢in paralel
bolgenin biiylik bir i yapmasi1 gerekmektedir. Otomatik paralellestirme ile kaynak kodda
birtakim degisiklikler olmakta ve bu nedenle kodun anlasilmasi zorlasmaktadir. Alternatif
olarak OpenMP, paralelligi ortaya c¢ikarmak i¢in kodda en diisiikk seviyede degisiklik
yapmaktadir. Bir¢ok derleyici ile otomatik paralellestirmeye ek olarak OpenMP kullanilabilir
ve bu sayede daha fazla uygulama paralellestirilebilir (Gove, 2011).

OpenMP, derleyici direktifleri, ¢alisma zamani kiitiiphane rutinleri ve ortam degiskenleri

olmak tizere ii¢ ana bilesenden olusmaktadir. Tiim derleyici direktifleri harfe duyarhdir.
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Paralel bolge, boliim direktifi, tekli direktif, bariyer direktif ve ana direktif gibi yapilar bazi
derleyici direktiflerine Ornek olarak verilebilir. Ayni sekilde Omp set num_threads,
Omp_get_num_threads, Omp_get_thread_num, Omp_get_num_procs veya
Omp get max threads gibi fonksiyonlar ¢calisma zamani rutinleri olarak adlandirilmaktadir.
OpenMP paralel kodun g¢alismasini kontrol etmek amaciyla gesitli ortam degiskenlerini
desteklemektedir. OMP_NESTED, OMP_DYNAMIC, OMP_SCHEDULE,
OMP NUM THREADS veya OMP _STACKSIZE gibi kullanimlar ortam degiskenlerine
ornek olarak verilebilir (Nagendra and Sekhar, 2014).

3.7 OpenMP Paralellestirme Sekilleri

3.7.1 Gorev Diizeyinde Paralellestirme

Paralellestirmenin bir tipi de gorev diizeyinde paralellestirmedir. Gorev paralellestirme ayni
zamanda fonksiyon paralellestirme veya kontrol paralellestirme olarak bilinmektedir. Gérev
diizeyinde paralellestirme, merkezi islem birimi i¢in gorevlendirilen birbirinden bagimsiz is
parcaciklarinin ayni anda g¢aligtirilmasini ele almaktadir. Gorev diizeyinde paralellestirme is
parcaciklar1 diizeyinde yapildigindan ¢ok is parcaciklt uygulamanin performansi donanim-
spesifik, uygulama-spesifik gibi ¢esitli faktorler tarafindan etkilenmektedir. Her bir is
parcacigl bagimsiz bir gorev olarak diisiiniildigli i¢in ki gercekte programda veya isletim
sisteminde bagimsiz olmasa bile is pargaciginin kendine ait bir bellek y18it1 ve komutlart
bulunmaktadir. Gorev diizeyinde paralellestirme coklu is pargacigi tasarimina sahip isletim
sistemleri ya da programlar tarafindan kullanilabilir. Kavramsal olarak, gorev diizeyi
paralellestirmenin performansi nasil arttirdigini anlamak ¢ok kolaydir. Her bir is parcacigi
gorevler ile ger¢ek anlamda bagimsiz calisiyorsa, is parcaciklarimi iglemcideki c¢ekirdekler
arasinda paylastirmak calisma zamanini azaltacaktir (Sekil 3.23). Performansi etkileyen diger
faktorler yiik dengesi, bagimsiz yiiriitmenin derecesi, is parcacig: kilitleme mekanizmalari,
zamanlama yontemleri, gereken is pargacigi bellegi gibi konular1 barindirmaktadir (Prinslow,
2011). Is pargacip1 veya gorev diizeyinde paralellestirme derleyici ya da kullanici tarafindan
yaratilip yine derleyici ya da donanim tarafindan yonetilebilir. Uygulamada, haberlesme ve
senkronizasyon yliklerinden ve algoritma karakteristiginden kaynaklanan sinirlandirmalar s6z
konusudur (Nagarajan, 2014).

OpenMP, gorev diizeyinde paralellestirmeyi Sekil 3.24°deki gibi, birden fazla gorevi
cekirdekler —arasinda  dagitmayr saglayan “pragma omp  sections”  yapisiyla
gerceklestirmektedir. Burada, her bir ¢ekirdek koddan farkli bir parca calistirmaktadir (Texas
Instruments, 2012).
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Sekil 3.23. Gorev Diizeyi Paralellestirme (Prinslow, 2011).

Gorev 4

S —
is Parcacid 1

#pragma omp parallel
#pragmaomp sections

#pragmaomp section
X_calculation();

#pragmaomp section
y_calculation();

#pragmaomp section
z_calculation();

}

Sekil 3.24. OpenMP ile Gorev Diizeyi Paralellestirme (Texas Instruments, 2012).

Ayrica OpenMP i¢ ige gecmis is paylasimi yapisini da desteklemektedir. Burada bir paralel
bolge icinde baska bir paralel bolgeyle karsilagilir. Bu yapi1 algoritmanin 6zyinelemeli oldugu
durumlarda da yararli olmaktadir. I¢ ice gecmis paralelligin kullanilabilmesi OpenMP nin
cevresel degiskenlerinden olan OMP_NESTED parametresinin “TRUE”, ya da program
icerisinde omp_set nested rutininin parametresinin 0’dan farkli bir deger verilmesi
gerekmektedir. Yine bir rutin olan omp get nested ile programin i¢ ige gegmis paralelligi
destekleyip desteklemedigini Ogrenebiliriz. Sekil 3.25’den goriildiigii gibi birbirinden
bagimsiz paralel calisan iki bolge “pragma omp section” direktifleriyle birbirinden ayrilmistir.
Hatta bu bolgelerin i¢inde de gorev diizeyinde paralellestirilmis birer dongii bulunmaktadir.

Bu kod pargacigi i¢ ige gegmis is paylasimi yapisina ornek olarak verilebilir (Gove, 2011).
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cmp set nested{ 1 });
fpragma omp parallel sections shared( arrayl, array? )
{
fpragma omp section
i
arrayl = (double*)malloc| sizeof(double)*1024+%1024 );
fpragma omp parallel for shared(arrayl)
for ( int i=0; 1<1024*1024; i++ )
{
arrayl[i] = i;
}

}
#pragma omp section

{ array? = (double*)malloc( sizeof(double)*1024%512 );
fpragma omp parallel for shared(array2)
for ( int i=0; i<1024#512; i++ )
{
array2[i] = i;
}
Sekil 3.25. OpenMP ile i¢ i¢e Gegmis Is Paylasimi (Gove, 2011).
3.7.2 Veri Diizeyinde Paralellestirme
Genellikle, biyiik veri lizerinde kosan bir dongiiyii paralellestirme islemidir. Veri diizeyi
paralellestirme, ortak verinin bellek tutarliligt yoluyla c¢alisan siiregler arasinda
paylastirilmasidir. Bu sayede bellek yiikleme ve bellege ulagsma icin gereken siire azaltilarak
performans gelistirilmektedir. Cok c¢ekirdekli bir merkezi islem birimi agisindan baktigimizda,
on bellekteki veri diizeyi paralelligin ¢ekirdekler tarafindan paylastirilmasi performans
iizerinde 6nemli bir etkiye sahiptir (Prinslow, 2011).

Ornek olarak, tekli set komutlarini ¢alistiran bir ¢oklu islemci sisteminde, her bir islemci
asil verinin dagitilmis parcgalari iizerinde ayni goérevi uygulayabiliyorsa veri paralelligi
saglanabilir demektir. Ornek olarak; paralel bir platformda (CPU A ve CPU B) 2 islemcili bir
sisteme sahip oldugumuzu diisiinelim. d verisi lizerinde bir islem yapmak istiyoruz. Ayn1 anda
CPU A'ya d verisinin bir kismi tizerinde bir is yaptirmak ve CPU B'ye kalan d verisi lizerinde
yine ayni isi yaptirmak miimkiindiir (Wikipedia, 2013).

Coklu cekirdekler iizerinde c¢alisan siiregler is parcacigi olarak adlandirilmaktadir.
Paylasilan bellekten is parcaciklari ayn1 veriyi okudugunda performans kazanimlariin olmasi
beklenmektedir. Bu senaryo verinin bir kopyasimin birden cok is parcacigi tarafindan
kullanilmasima izin vermektedir. Bu durum ise kopya sayisinin ve calisma zamaninin

azalmasini saglamaktadir. Is pargaciklari ortak bir veri paylasmadiklarinda, her bir is

parcacigl kendine ait olan verinin kopyasin elinde tutmaktadir ve bu nedenle herhangi bir
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kazang elde edilemez. Bununla beraber, coklu is parcacigi talepleri bellegin bant genisligini
asarsa bu durum belki de negatif performans etkileri doguracaktir (Prinslow, 2011).

Bundan baska performans etkileri yazma islemleri sirasinda da olusabilir. Birden fazla is
parcaciginin ayni anda ayni bellek konumuna yazma girisiminde bulunmasi performansi
olumsuz yonde etkilemektedir. Bilgisayar biliminde bu tiir durumlarla en iyi sekilde basa
¢ikan mekanizmaya spin locks adi verilir (Prinslow, 2011). Spin lock, birden fazla komut
gerektiren kritik bolgeler i¢in gereklidir. Spin lock, o an miisait olmayan ve paylasilan veriye
ait kilidi elde etmeye ¢alisan bir is parcacigini bekleterek o is parcaciginin s6z konusu veriyi
giincellemesini engellemektedir. Is pargacig tekrarlamali olarak kilidin bosta olup olmadigini
kontrol etmektedir. Is parcacigi aktif olmasina ragmen faydali bir is yapmiyorsa bu kilidin
kullanimi busy waiting adi1 almaktadir. Elde edilen kilit genelde bilingli olarak serbest
birakilir. Eger is pargacigi gereksiz yere kilidi tutuyorsa otomatik olarak o is parcacigi ya
bloklanir ya da uykuya birakilir. Busy waiting, islemcinin devirlerini bosa harcasa bile iKi
durumda faydalidir: yapilmasi gereken baska bir is yoksa ya da kritik bolge kiigiikse yapilan
bekleme bloklamanin maliyetinden daha diisiik olacaktir (Anderson et al., 1990; Silberschatz
and Galvin, 1994).

Performans etkileri, catismalarin sikligina dayanmaktadir. Genel olarak, is pargaciklarinin
paylasilan bellegin farkli alanlarina yazmasi ortaya ¢ikacak hatalarin olasiligini azaltmak igin
tercih edilen bir ¢oziim yoludur. NUMA, cekirdeklerin kullandig1 veriyi bellekte fiziksel
olarak ¢ekirdeklerin daha yakinina koyarak bu ¢oziimii desteklemektedir. Sinuirli 6n bellek
genisligi, smirh bant genisligi, cekirdekten ayrilmis on bellegin gecikmesi gibi durumlar
performans iizerinde olumsuz etkiye sahip olsa bile baz1 durumlarda veri diizeyi paralellik
performans: arttirabilir. Ozetle, veri diizeyi paralellik ile ilgili gdzlemler ¢ok cekirdekli
islemcilerin performansin1 analiz etmede olduk¢a 6nemli bir yere sahiptir. Bunun nedeni,
bellegin sinirlayici bir faktér olmasidir (Prinslow, 2011).

Kisacasi, paylasilan bellegin avantajlarindan bahsedilirse, bellek erisimi i¢in kullanicinin
global adres uzaymi kullanmasi programlama bakimindan daha faydalidir. Ayrica, veri
paylasimi iglemciler arasinda daha hizli yapilmaktadir. Dezavantajlarina bakilirsa, paylasimh
bellegi kullanan islemci sayisinin artmasi islemci ile bellek arasinda darbogaz
olusturmaktadir. Dahasi, bellegin senkronizasyonu ve bellege erisimin dogru yapilmasi
kullanicinin denetimindedir (Donmez, 2014). OpenMP ile veri diizeyinde paralellestirme
Sekil 3.26°daki gibi yapilmaktadir. “#pragma omp for” is paylasimi yapisi programcilarin, for

dongiilerini ¢oklu is pargaciklarina dagitabilmelerini saglamaktadir. Bu yap: birbirinden
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bagimsiz yinelemelere sahip “for” dongiilerine uygulanmaktadir. Yinelemelerin ¢agirilma
siralarini degisebilir fakat sonu¢ degismez (Texas Instruments, 2012).

void calc( double* arrayl, double * array2, int length )

{
#pragma omp parallel for

for ( int i=0; i<length; i++ )

{
arrayl[i] += array2[i];

}

Sekil 3.26. OpenMP ile Veri Diizeyi Paralellestirme-1.

Veri diizeyinde paralellestirmeye Sekil 3.27°deki gibi bir 6rnek de verilebilir. Yine

“#pragma omp for” is paylasimi yapisi programda girdi olarak kullanilan biiyiik boyuttaki

veriyi ¢ekirdekler arasinda boliistiirerek veri diizey paralellestirmeyi saglamaktadir. Sekilden

goriildiigli gibi 4 tane alt dizisi olan iki boyutlu bir dizi veri diizeyinde paralellestirilerek her
bir alt dizi iizerinde yapilan islem farkli ¢ekirdeklere dagitilmaktadir.

$pragma omp parallel private (i)
tpragma omp for

for (i=0;i<4;i++)

{

calculate(array[i]):

Sekil 3.27. OpenMP ile Veri Diizeyi Paralellestirme-2.

OpenMP, veri diizeyinde paralellestirilmis bir fonksiyonun bir de kendi iginde gorev veya

veri diizeyinde paralellestirilmesine ya da tersine izin verir. Bu sekilde i¢ ice bir

paralellestirme gerceklestirilmektedir. Yine “calculate” fonksiyonu (Bkz. Sekil 3.27) kendi

icinde Sekil 3.28’deki gibi veri diizeyinde paralellestirildiginde bu paralellik elde
edilmektedir.

fpragma omp parallel private(i)
$pragma omp for
for (i=0;i<4;1i++)
{
for (i=0;j<100000;i++)
{
result=result+arrayv|[i] [i]:

Sekil 3.28. Fonksiyonu Veri Diizeyinde Paralellestirme.
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3.8 Calismada Kullanilan Programin Paralellestirilmesi
Programin paralel parcalara ayrilmasinda izlenilen adimlar asagida siralanmaistir:

v’ Birbirinden bagimsiz gorevler tanimlanmis ve paylasilan bellekteki senkronizasyon
maliyetini minimum diizeyde tutmak amaglanmistir.

v' Seri olarak yazilmig programin ne kadarlik bir kisminin paralellestirilecegine karar
verilmistir.

v’ Seri kaynak kodda veri bagimlilig1 analizi yapilmis ve daha sonra Par4All programi
araciligiyla ¢6ziimlenen veri bagimliliklar1 kontrol edilmistir.

v" OpenMP gelistirme arayiizii ile paralellestirilebilecek bolgelere direktifler eklenerek
kriptografik algoritmanin paralel uygulamasi yazilmistir.

v" Daha sonra yazilan paralel uygulama gesitli deneylerle hem 2 ¢ekirdekli hem de 4
cekirdekli platformda test edilip paralelligin hangi bolgelerde iyi sonuglar verdigi
gorilmiustir.

v' Platformlara gére seri ve paralel performanslar birbiriyle karsilastirilarak bir takim
sonuclara varilmistir.

Bir sonraki béliimlerde veri bagimliliklarinin nasil yapildigina ve program parcalarinin
hangi paralellik tiirleriyle es zamanli olarak ¢alistirildigina dair bilgiler verilecektir.

3.8.1 Bagimhliklarin Bulunmasi

Programdaki bagimliliklarin bulunmasinda Par4All programindan yardim alinmistir.
Par4All, C ve Fortran seri programlari i¢in otomatik paralellestirme yapan ve onlar1 optimize
eden bir derleyicidir. Ronan Keryell tarafindan gelistirilmistir. Bu kaynaktan kaynaga olan
derleyicinin amaci mevcut uygulamalart ¢ok cekirdekli sistemler, yliksek performanslh
bilgisayarlar, grafik igleme birimleri ve bazi paralel gomiilii heterojen sistemler gibi gesitli
donanimlara adapte etmektir. Yeni OpenMP, CUDA, OpenCL kaynak kodlar1 yaratip
uygulamanin orijinal kaynak kodunun degismeden kalmasini saglayarak iyi bigimlenmis
programlar olusturmaktadir (Par4All, 2014). Yani 6zetle, Par4All yazilimi1 sadece bagimlilik
analizi yaparak paralellestirme patternlerini saptamakta ve bu noktalara uygun direktifler
yerlestirmektedir. Ancak bazi durumlarda bunu yaparken kodun bazi kisimlarini degistirerek
paralellesmeye elverisli hale getirir. Ancak, her paralellesebilir blogun paralellestirilmesi
uygun degildir. Cok kisa siirede isletilen kod pargalar1 paralellestirildiginde sistem yiikii
kazangtan ¢ok daha yiiksek olabilir ve hizlanma yerine yavaslama sz konusu olabilir.
Bununla birlikte Par4All, cesitli acik kaynak gelistirmelerini birlestiren bir agik kaynak

projedir. Kaynaktan kaynaga olan yaklasimlarin ana faydalar1 asagidaki sekilde siralanabilir:
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v Acik bir yazilim olarak, kullanici kaynak kodu degisikliklerden iicretsiz tutulmaktadir.
v Cesitli donanim platformlart i¢in kaynaklarin paralel versiyonlarinin tretilmesini ve
saticinin optimize edilmis araglarina giivenmeyi saglamaktadir.
v" Uretilen kaynak kod manuel sekilde optimize edilebilmektedir (Par4All, 2014).
MIRACL kriptografik kiitliphanesinde bulunan ve AES algoritmasimnin sifreleme ve
desifreleme islemlerini barindiran “mraes.c” isimli kaynak kod dosyasinin veri bagimliliklart
once manuel olarak incelenmis daha sonra kaynak kod Par4All programindan gegirilerek daha
saglikli bir duruma getirilmistir. Sekil 3.29’da Par4All ile degiskenler arasinda gbzlemlenen
veri bagimliklar1 ve Sekil 3.30 ve Sekil 3.31’de kaynak kodun Par4All programindan 6nceki
ve sonraki hali gosterilmistir.

toshiba@ubuntu:-/Desktop/pardall fexamples/TESTS cd MIRACL
toshiba@ubuntu:~/Desktop/pardall/examples fTEST/MIRACLS pda --openmp mraes.c
: PIPS: user warning in get_main_entity: no main found, returning aes_decrypt

: PIPS: user warning in unstructured_to_transformer:

: PIPS: user warning in unstructured_to_flow_sensitive_postconditions:
p4a: PIPS: user warning in any_user_call_site_to_transformer: Signedfunsigned in
teger type conversion.
paa: PIPS: user warning in any_expression_to_transformer: Implicit type coerclon

between int variable and overloaded expression may reduce semantic analysis acc
uracy.

pd4a: PIPS: user warning in call_proper_reduction_p: The left hand side of assign
ment is not a reference, this is not handled and no reduction will be detected
p4a: PIPS: user warning in TestCoupleOfReferences: Dependence between differents
variables: a and st

pda: PIPS: user warning in TestCoupleOfReferences: Dependence between differents
variables: buff and st

pda: PIPS: user warning in TestCoupleOfReferences: Dependence between differents
variables: st and a

Sekil 3.29. Par4All ile Veri Bagimliliklarinin Bulunmasi.
mraes.c 8 mraes_par.c ¥

fell _off=0;

switch (a->mode)

{
|

case MR _ECB:
aes ecb encrypt(a,(MR BYTE #*)buff);
return 0;

case MR_CBC:
for (j=0; j<4*NB; j++) buff[jl*=a->f[]i];
aes_ecb_encrypt(a,(MR_BYTE *)buff);
for (j=0;j<d4*NB;j++) a->f[jl=buff[j];
return 0;

case MR_CFB1:
case MR_CFB2:
case MR_CFBA4:

bytes=a->mode-MR_CFB1+1;

for (j=0;j<bytes;j++) fell_off=(fell_off<<8)|a->f[j];
for (j=0;j<4*NB;j++) st[jl=a->T[i];

for (j=bytes;j<4*NB;j++) a->f[j-bytes]=a->f[]j];

Sekil 3.30. Par4All Uygulanmadan Onceki Kod Parcast.
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mraes.c ¥ mraes_par.c

fell_off = 0;

if
if
if
if
if
if
if
if
if
if

(a->mode==0) goto
(a->mode==1) goto
(a->mode==2) goto
(a->mode==3) goto
(a->mode==5) goto
(a->mode==14) goto
(a->mode==15) goto
(a->mode==17) goto
(a->mode==21) goto
(a->mode==29) goto

®

_switch

switch
switch
switch

switch

R

case_0;

case 1;
case _2;
case 3;
case 5;

_switch_1 case_14;
_switch_1 case_15;
_switch_1 case 17;
_switch_1_case_21;
_switch_1_case_29;

if (a->mode==10) goto _switch_1_case_10;
if (a->mode==11) goto _switch_1_case_11;
if (a->mode==13) {
}
else {
goto _switch_1_default;
}
_switch_1_case_13: -
bytes = a->mode-10+1;
for(j = ©; j <= bytes-1; j += 1)

fell off = fell off<<B8|(a->f)[i];
#pragma omp parallel for
for(j = 0; j <= 15; J

st[j] = (a->f)[]i];

+= 1)

Sekil 3.31. Par4All Uygulanmadan Sonraki Kod Pargast.

Yukaridaki sekillerden goriildiigii gibi Pard4All veri bagimliliklarii ¢dzmek amaciyla,

program kaynak kodunda yapisal olarak degisiklikler gerceklestirerek kodu daha iyi paralel

hale getirmektedir. Caligmada kullanilan programda Switch-Case yapist If-Goto yapisina

doniistiiriilmiistiir.

3.8.2 Programin Paralel Uygulama i¢in Parcalara Ayrilmasi

Programdaki veri bagimliliklar1 ¢oziimlendikten sonra bazi parcalart gorev ve veri

paralellestirme ile yeniden diizenlenmistir.

v" RSA anahtarinin iiretilmesi ve AES anahtarmin desifrelenmesinde gérev diizeyinde

paralellestirme kullanilmistir. Gorev diizeyi paralellik Sekil 3.32 ve Sekil 3.33’de

gosterilmistir.

v Biiyilk verinin sifrelenip desifrelenmesinde

veri diizeyinde paralellestirme

kullanilmigtir. Veri diizeyi paralellik Sekil 3.34 ve Sekil 3.35’den goriilebilir.

v Ayrica MIRACL Kkiitiiphanesine ait mraes.c kaynak kodun i¢indeki fonksiyonlar veri

diizeyinde paralellestirilmistir (Sekil 3.36 ve Sekil 3.37).
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for (i=0; xgcd(e,phi,d,d,t)i=1; i++)

i
$pragma omp parallel sections
i
$pragma omp sSection
i

bigbitcs {1024,p) -
if (subdivisible (p,2))
i
incrip,l,p):
H
for (j=0; 'isprime(p):; Jj++)
{
incri(p,2,p):

Sekil 3.32. RSA Anahtarmin Uretilmesinde Gérev Seviyesi Paralellik.

$fpragma omp parallel sections
{

fpragma omp sSection

{

xgedip, d,inv, inv, inv) ; A* 1/p mod q */
¥

#pragma omp sSection

{

copy (d,dp) ;

H

fpragma omp sSection

{

copy (d,dg) ;

¥
¥

II"l

Sekil 3.33. AES Anahtarinin Desifrelenmesinde Gorev Seviyesi Paralellik.
$fpragma omp parallel private (i)
$pragma omp for
for (i=0;i<leri++)
{
aes_encrypt(&a,buffer[i]):

}

Sekil 3.34. Verinin Sifrelenmesinde Veri Seviyesi Paralellik.
$pragma omp parallel private (i)
#pragma omp for
for (i=0;i<4;i++)

{
aes_decrypt(&a,buffer[i]):;
H

Sekil 3.35. Verinin Desifrelenmesinde Veri Seviyesi Paralellik.
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$pragma omp parallel for
for(j = 0; j <= 15 j += 1)

st[3] = (a->£)[J]:
for(j = bytea; j <= 15; j += 1)
(a->f) [J-byte=s] = (a->£) [3]:

aes_eckh encrypt(a, (unsigned char *) =t);
$pragma omp parallel for
for{(i = 0; j <= bytezs-1; j += 1) {
buff[j] ~= =t[il:
(a->f) [lé-bytes+3] = buff[il:

return fell off;
Sekil 3.36. AES Sifreleme Fonksiyonunda Veri Seviyesi Paralellik.

$fpragma omp parallel for

for(j = 0; 3 <= 15; 3 += 1) {
buff[j] *= =t[jl:
st[i] = 0O:

retorn O;

_8witch 1 case 0:
aes_eck decrypt(a, (unsigned char *) buff):;
retorn O;

Sekil 3.37. AES Desifreleme Fonksiyonunda Veri Seviyesi Paralellik.

3.9. Performans Analizi

Hiz faktori, hesaplamali problemleri paralel bir sekilde ¢6zmenin yararini 6l¢ti bakimindan
bize gosterir. P tane islemci tizerinde paralel programlamaya dayanan hiz faktorii asagidaki
oran ile ifade edilmektedir. Ts ifadesi, hesaplamanin tek bir islemcide ¢alistirildiginda elde
edilen program siiresini temsil etmektedir. T, ifadesi ise, ayni programlamanin p tane
islemcide calistirilmasiyla elde edilen program siiresini simgelemektedir.

Sp=Ts/ Ty

Sonu¢ ve Degerlendirme boliimiinde oOncelikle ¢alismada kullanilan platformlar
karsilagtirilacak ve paralel olarak yazilmig program ile seri olarak yazilmig program bu
platformlarin 6zelliklerine gére performans ve siire bakimindan karsilagtirilacaktir.

4. SONUCLAR VE DEGERLENDIRME

Calismada kullanilan iki platform Sekil 3.38’den goriilmektedir. Bu iki platform genel
ozellikler yoniinden karsilastirilirsa M4 daha ¢ok cekirdege, 6n bellege ve daha kompleks bir
GPU’ya sahip oldugu i¢in M2’ye gore ¢ok daha karmasiktir. Buna bagli olarak kontrolor de
donanimsal olarak daha kompleks bir yapidadir. Ayrica ana bellege yiiklii kontrolor siirticii
yazilimi da c¢ok daha karmasiktir. 2 islemci de 1600 MHz’de 2 kanalli bir RAM
kullanmaktadir. Bu sekilde islemcilerin dis diinya ile veri iletisim hizin1 aynmi bellek kisiti

belirlemektedir. Bu kisit 2 islemcinin de hizin1 dizginlemekte ve M4’i daha ¢ok
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yavaslatmaktadir. Bunun nedeni ise M2’nin frekansinin bellegin frekansina daha yakin
olmasidir. O yiizden M2 bellekle daha ¢ok uyumludur.

M2’de 4736 KB (4.75 MB), M4’de 7427 KB (7.25 MB) biiyiikligiinde onbellek
bulunmaktadir. Hi¢ uygulama olmadiginda ana bellekte 510-530 MB’lik bir kismin
kullanimda oldugu goriilmektedir. Sadece OS’a ayrilan bu alanin biiyiikliigii 6nbellekten ¢ok
daha fazladir. Dolayisiyla onbellek OS verileri tarafindan doldurulmaktadir. Uygulamalar
caligmaya basladiginda bellek kullanimi1 2-6 MB arasi artmakta ve g¢alisirken muhakkak
onbellek kayiplart (cache miss) olmaktadir. Kontrolor siirticii yazilimi hep kullanimda oldugu
icin onun da sik sik onbellege gelmesi gerekmektedir. Bu yiizden uygulama sirasinda 2
CPU’da da ana bellek trafigi yogun olmaktadir. M4’iin OS’a yiiklii kontrolor siiriicti yazilimi
daha kompleks ve biiyiik oldugu i¢in daha biiyiik 6nbellek ile rahatlatmaya ¢alismiglar. Ancak
gerek OS, gerek uygulama is parcaciklarina ait verilerin gidip gelmesiyle 6nbellek kaybi
yasanmaktadir. Kontrolor ve ekran karti siiriiciilerinin daha kompleks olmasi sebebiyle

muhtemelen M4’de daha ¢ok 6nbellek kayb1 yasanmaktadir.

M2 M4
ASUS K551L: ASUS N750JK
e Intel Corei7 4500U cpu (4th G.) e Intel Corei7 4700 HQ cpu (4th G.)
o 2/4 cores o 4/8cores
o 1.8 GHZ clock frequency o 2.4 GHz Clock frequency
o 1300 million transistors o 1400 million transistors
o Max. Power Cons: 15 Watt o Max. Power. Cons.: 47 watt
o Diesize:118 mm2 o Diesize: 177 mm2
o lvy Bridge microarchitecture o lvy Bridge microarchitecture
o GPU: Intel® HD Graphics o GPU: Intel® HD Graphics
4400 (200 Mhz) 4600 (400 MHz)
= Perf: 535 = Perf: 730
e Memory: e Memory:
o DDR3L 1600 MHz SDRAM, 4GB o DDR3L 1600 MHz SDRAM, 2 GB
o 2 memory channels o 2 memory channels
o Level 1 cache: 128 KB (per core) o Level 1 cache: 256 KB (per core)
o Level 2 cache: 512 KB (per core) o Level 2 cache: 1024 KB (per core)
o Level 3 cache: 4096 KB (shared) o Level 3 cache: 6144 KB (shared)
o Graphics card: e Graphics card:
o NVIDIA® GeForce® GT 840M o NVIDIA® GeForce® GTX850M
with 2GB DDR3 VRAM bellekli 2GB DDR3 VRAM
= 1575 million transistors = 1870 million transistors

Sekil 3.38. Platformlarin Karsilagtiriimasi.
Problemimizde MIRACL ile AES’in sifreleyecegi veri miktar1 ¢ok diistiigii ve anahtar 256

bit oldugu i¢in bellek iizerinde ¢ok biiyiik bir baski mevcut degildir. Ancak RSA ile anahtar
sifreleme sirasinda biiyiik bir islem yiikii ortaya ¢ikmaktadir. Is yiikii fazla olan bu senaryoda

kontroldr performanst 6nem kazanmaktadir.
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htop ile islemci yiiklerini inceledigimizde sistemde 70-80 aras1 OS siireci ve bunlara bagli 65-
75 is parcacigi goriilmektedir. Bizim uygulamalarimiz, ¢ok sayida is pargacigi liretilmesine
ragmen siire¢ ve is pargacigl sayisini 1 arttirmaktadir. Bunun sebebi OpenMP is parcaciklari
islemci kontrolorii tarafindan yaratilmaktadir. Yani OS is parcaciklar1 yaratilmasinda bir rol
oynamamaktadir. Bu nedenle uygulamamiz OS tarafindan 1 gorev ve 1 is pargacigi olarak
goriilmektedir. OS is dagiticisi, uygulamayr 1 biitiin halinde islemciye gondermekte ve
islemci kontrolorii uygulama yeni geldiginde onu 1 biitiin halinde 1 ¢ekirdege atmaktadir.
Islemci kontroldrii uygulamada #omp ...direktifi ile karsilastik¢a bir is pargacigi yaratmakta
fakat yaratilan is pargacigr bos bir ¢ekirdege atanmamaktadir. Yani bircok uygulama is
pargacigl 1 g¢ekirdek iizerinde ¢alisirken ortamda bos g¢ekirdek bulunmaktadir. Demek ki
atama yapilirken c¢ekirdek dolulugu pek kontrol edilmemekte ve kontrolor islerini
basitlestirmek igin rasgele bir ¢ekirdek segmektedir. Kontrolor, yaratilan is parcaciklarinin
calisacag1 gekirdegi belirlerken bir Rasgele Say1 Ureticisi kullanmaktadir. Cok kisa araliklarla
cok sayida is parcacigi yaratildig i¢in bu RNG birgok RNG’ler gibi islemcinin saatini (timer)
kullanmakta ve zaman degerleri ¢ok yakin oldugu i¢in hep ayni g¢ekirdek numarasini
tiretmektedir. Nadiren de olsa RNG fonksiyonu baska bir ¢ekirdek numarasi tiretmekte ve 0
andan itibaren yaratilan tiim is parcaciklari bu yeni ¢ekirdege atanmaktadir. Clinkii RNG uzun
bir siire ayn1 random sayiy1 tiiretmektedir. Ayrica, OS is pargaciklari periyodiktir ve her bir
periyotta az is yapilmaktadir. Bazen aktif OS is parcacigi bulunmamakta ve genelde ¢alisir
durumda bulunun 65-75 OS is pargaciginin en fazla 2-3 tanesi aktif durumda olmaktadir.
Daha az siklikla en fazla 5-6 tanesi ayn1 anda aktiflesebilmektedir.

Deneylerimizi Kubuntu 14.04 Linux isletim sistemi yiiklii ve yukaridaki 6zelliklere sahip
iki diziistii bilgisayarda gergeklestirdik (Bkz. Sekil 3.38). Dis kosullardan etkilenme diizeyini
minimuma indirgemek i¢in kablosuz ag arayiiziinli devre dis1 biraktik ve bilgisayarin giiciinii
stirekli olarak elektrikten aldik. Her bir anahtar uzunlugunda (128, 192 ve 256) ve isletim
modunda 100 deney yaptik. Her bir deneyde 1 MB biiyiikliiglinde bir dosyayr islemden
gecirdik. Cizelge 3.3, 3.4 ve 3.5’de 4 ¢ekirdekli islemci i¢in yaptigimiz deneyler sonucunda
elde ettigimiz sayisal performans sonuclari listelenmistir. Bu sonuglara gore asagidaki
gozlemleri elde ettik:

Her 100 deney grubunda ¢ok farkli sonuglar aldik. Cizelge 3.3’de sifreleme ve agma igin
gecen toplam siirelerin ortalamalar1 ve standart sapmalar1 goriilmektedir. Ozellikle sifreleme
islemesinde bu degiskenlik ¢ok yiiksekti. A¢ma islemi ise MIRACL Kkiitiiphanesinin {istiin

yetenekleri dolayisi ile cok daha kisa siirede ve daha kararli yerine getiriliyordu.
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Cizelge 3.3. Ortalama Isletim Siiresi Istatistikleri.

Anahtar Uzunlugu Calisma Modu Sifreleme Ag¢ma
ort std ort std
Seri isletim 1765ms | 1162 ms 56 ms 10 ms
256 Veri paralellestirme 1565ms | 1097ms | 55ms | 10ms
AES i¢i veri paralelligi | 1867 ms | 1040 ms 55 ms 9 ms
Seri isletim 1604 ms | 1021 ms 55 ms 8 ms
192 Veri paralellestirme 1651 ms | 1084ms | 55ms 9 ms
AES i¢i veri paralelligi | 1720ms | 1168 ms 55 ms 7ms
Seri igletim 2010 ms | 1166 ms 55 ms 9 ms
128 Veri paralellestirme 1790 ms | 1108ms | 55ms | 9ms
AES i¢i veri paralelligi 1689 ms | 1169 ms 55 ms 8 ms

Stire Olclimlerinde gozlenen ¢esitliligin analizi i¢in Kubuntu Linux’iin ¢ekirdeklerin ve
bellegin kullanimin1 gosteren htop yardimci programini kullandik. htop arayiiziinden isletim
sistemi ve kullanici siireglerinin tiim ¢ekirdeklere karigik olarak dagitildigini gordiik. Ayrica,
sistem yiikii diisikken 8 mantiksal islemcide bos cekirdekler varken bir c¢ekirdege 4-5 is
parcaciginin atandigi da dikkatimizi ¢ekti. Kendi programlarimizi ¢alistirdigimizda ise islem
yiikii ¢cok artt1 ve islemci tiim isletim sistemini ve uygulama is parcaciklarin1 1 mantiksal
cekirdek tlizerinde g¢alistirmaya bagladi. Bdylece, kendi yazilimlarimizin siirelerinde ortaya
¢ikan biiyiik varyasyonun, onlarca is pargaciginin sadece tek bir ¢ekirdegi zaman paylasimli
olarak kullanmasindan kaynaklandigini anladik.

Daha sonra anahtar ve veri islemleri (sifreleme ve desifreleme) i¢in ayri analizler yapmaya
karar verdik. Sifreleme ve desifreleme siireglerinde gegen deneylerimiz, her bir anahtar
uzunlugu i¢in asagida listelenen 6 parcadan olusmaktadir:

v’ Anahtar seri, veri seri, mraes dosyasi seri
v Anahtar paralel, veri seri, mraes dosyasi seri,
Yukarida hangi konfigilirasyon iyi sonug¢ verdiyse, asagidaki iki adim o konfigiirasyon ile
devam ettirilmistir:
v’ Anahtar seri/paralel, veri seri, mraes dosyasi seri
v" Anahtar seri/paralel, veri paralel, mraes dosyasi seri
Yukarida hangi konfigilirasyon iyi sonu¢ verdiyse, asagidaki iki adim o konfigiirasyon ile
devam ettirilmistir:
v’ Anahtar seri/paralel, veri seri/paralel, mraes dosyasi seri
v Anahtar seri/paralel, veri seri/paralel, mraes dosyasi paralel
En iyi isletim siirelerini 6l¢ebilmek icin 100 deney sonucunu kiigiikten biiyiige siraladik ve

ilk 20 sonucun ortalamalarini aldik. Anahtar sifreleme/agma i¢in yapilan deneylere ait
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sonuglar Cizelge 3.4’de verilmektedir. Anahtar sifreleme icin tlim anahtar uzunluklarinda seri
isletim ve gorev paralelligi sonuglar1 birbirine ¢ok yakindi. Sadece 128 bitlik anahtar i¢in
gorev paralelligi 4 ms daha az zaman aliyordu ki, bu da ¢ok 6nemsiz bir farktir. Anahtar agma
ise tim anahtar uzunluklar1 ve isletim modlarinda ¢ok yakin zamanlarda gerceklesti. Dolayisi
ile anahtarla ilgili islemlerde yazilimciy1r paralellik zahmetine sokmaya degecek bir sonug

olmadigina karar verdik.

Cizelge 3.4. Anahtar Islemleri Istatistikleri.

Anahtar Uzunlugu Calisma Modu | Anahtar Sifreleme | Anahtar A¢ma
256 Seri isletim 332 ms 54 ms
Gorev paralellik 346 ms 54 ms
192 Seri isletim 337 ms 54 ms
Gorev paralellik 374 ms 54 ms
128 Seri isletim 458 ms 54 ms
Gorev paralellik 454 ms 54 ms
Cizelge 3.5. Veri Islemleri Istatistikleri.
Anahtar Uzunlugu Calisma Modu AES veri sifreleme | AES veri agma
Seri isletim 6860 ns 6540 ns
256 Veri paralellestirme 7283 ns 6681 ns
AES i¢i veri paralelligi 7142 ns 6553 ns
Seri igletim 6284 ns 5875 ns
192 Veri paralellestirme 6105 ns 5862 ns
AES igi veri paralelligi 6310 ns 5990 ns
Seri isletim 5785 ns 5478 ns
128 Veri paralellestirme 5862 ns 5376 ns
AES ici veri paralelligi 6028 ns 5529 ns

Farkli anahtar uzunluklar i¢in veri sifreleme/agma islemlerinde ve isletim modlarinda
aldigimiz sonuglar1 da Cizelge 3.5°de veriyoruz. Cizelge 3.4 ve 3.5’1 inceledigimizde AES ile
veri sifreleme/agma islemlerinin RSA ile anahtar sifreleme/agma islemlerine gore ortalama
olarak 50-60 kat kisa siirdiigiinii gérdiik. Dolayzsi ile anahtar islemlerinin yiikii ¢cok daha fazla
idi ve Cizelge 3.4’deki verilere gore bu islemlerin seri modda yapilmasi yeterli idi. Veri
sifreleme agma islemlerinde elde edilen sonuglar da birbirine yakindi. Sadece 192 bitlik
anahtar kullanildiginda sifreleme ve agma islemlerinde veri paralelligi biraz 6ne ¢ikt1 ve 128
bitlik anahtar kullanildiginda oldugunda veri agmada veri paralelligi biraz daha iyi sonug
verdi. Hem farklarin diisiik olmasindan dolayi, hem de veri islemlerinin anahtar islemlerine
gore ¢ok daha az yiik igermesinden dolay1 veri sifreleme/agma islemlerinde de yazilimciy1

yiike sokmamak i¢in seri isletimin uygun olduguna karar verdik.
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2 c¢ekirdekli islemci iizerinde yaptigimiz deneyler sonucunda elde ettigimiz veriler ise
Cizelge 3.6 ve Cizelge 3.7°de gosterilmistir. 2 ¢ekirdekli islemcide sifreleme ve agma igin
gegen toplam siirelerin ortalamalar1 ve standart sapmalari, 4 ¢ekirdekli islemciden elde
ettigimiz Cizelge 3.3’deki degerler ile hemen hemen ayni bulunmustur. Anahtar sifreleme ve
acma ile ilgili yapilan deneylere ait sonuglar Cizelge 3.6’da verilmektedir. 256 ve 192 bitlik
anahtarlar i¢in sifrelemede seri isleme daha performansli goriilmiistiir. 128 bitlik anahtarda ise
gorev paralelligi daha iyi sonu¢ vermistir. Bunun sebebi, 128 bitlik anahtarda islem yiikiiniin
daha az olmasindan kaynaklanmaktadir. htop, her anahtar uzunlugunda bize seri moda
gecildigini gostermistir. Demek ki islemciye binen yiik 128 bitlik anahtarda daha az ve daha
az komut islemcinin komut tamponunda beklemektedir. Komutlar 128 bitlik anahtarla daha
hizli islendigi i¢in daha ¢abuk tiiketiliyor. Anahtar sifreleme sonuclari, 2 ve 4 ¢ekirdekli
islemcilerde genelde birbirine yakin bulunmus ve sifreleme agmaya gore cok daha uzun
stirmiistiir. AES anahtarinin desifrelenmesi ise yine her iki islemcide ¢ok kisa siiren bir
islemdir.

Cizelge 3.6. 2 Cekirdekte Anahtar Islemleri Istatistikleri.

Anahtar Uzunlugu | Calisma Modu | Anahtar Sifreleme Anahtar A¢ma
256 Seri igletim 329 ms 62 ms
Gorev paralellik 365 ms 62 ms
192 Seri igletim 361 ms 62 ms
Gorev paralellik 408 ms 62 ms
128 Seri igletim 361 ms 62 ms
Gorev paralellik 311 ms 62 ms
Cizelge 3.7. 2 Cekirdekte Veri Islemleri Istatistikleri.
Anahtar Uzunlugu Calisma Modu AES veri sifreleme | AES veri agma
Seri 1slet1m 8755 ns 7680 ns
256 Veri paralellestirme 8947 ns 7692 ns
AES igi veri paralelligi 8896 ns 7667 ns
Seri isletim 8193 ns 7117 ns
192 Veri paralellegtirme 8409 ns 7155 ns
AES igi veri paralelligi 8345 ns 7155 ns
Seri isletim 7616 ns 6643 ns
128 Veri paralellegtirme 7731 ns 6656 ns
AES ici veri paralelligi 7859 ns 6630 ns

Veri sifreleme ve agma nsn cinsinden msn’ye doniistiiriildiiglinde tek haneli rakamlar elde

edilmektedir. Cizelge 3.7’den goriildiigli iizere, paralel ve seri isletimler arasinda ¢ok biiytik
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deger farki yoktur ve agirlik anahtar islemlerinde oldugu i¢in veri islemlerini paralellestirmek
gereksizdir. Yazilimcir yiikii artmis olur. Sonug olarak, 2 ve 4 c¢ekirdek i¢in sonuclarda
anahtarli islemler msn cinsinden, veri islemleri ise nsn cinsinden gosterildigi i¢in performans
anahtar islemlerine baglh kalmaktadir.

Cekirdek sayilar1 bakimindan karsilastirma yapilirsa 2 ¢ekirdekli islemcide anahtar agma
islemi daha uzun siirmektedir. Yavaslik orani, 62 / 54 = 1.2 esitliginden de bulunabilir. Daha
uzun siire alan anahtar sifreleme islemine bakacak olursak anahtar 256 ve 128 bit oldugunda 4
cekirdekli makina daha yavas ¢alismistir. Normalde teorik beklentilere gore 4 ¢ekirdeklinin 2
kat1 hizla caligmasi beklenir. Ancak cekirdeklerin OS is parcaciklarinin ve uygulama is
parcaciklarinin zamanlamalar1 birlikte yapilmaktadir. Cizelge 3.3'de gosterilen diisiik
tahminlenebilirlik diizeyi de bu durumun normal oldugunu gostermektedir. Demek ki, ¢ok
sayida cekirdek ile ¢alismak, istenen performansi saglayamamaktadir.

Bu deneylerle ilgili arastirmamizin basinda paralel programlama ile yiiksek miktarda veri
sifreleme/agma islemlerinde ¢ok c¢ekirdekli islemcinin ¢ekirdek sayisi ile dogru orantili olacak
sekilde yiiksek performans alacagimizi umuyorduk. Ancak, htop yardime1 yazilimi ¢iktisinin
da gosterdigi gibi su nedenden dolay1 beklentilerimize uyumlu sonu¢ alamadik: Yukarida
platformlar karsilastirilmasinda anlatildigi gibi islemci kontrolciisii sadece 1 ¢ekirdegi
kullanmaya bagliyor. Ayrica, hi¢bir uygulama programi calismiyorken isletim sistemi is
dagiticisi, gekirdeklerin hangilerinin bos oldugunu kontrol etmeden mevcut is pargaciklarini
rasgele sectigi bir ¢ekirdege yonlendiriyor. Rasgele say1 iireticisi zaman sayacini kullandigi
icin ayn1 say1y1 Uiretiyor.

Yukaridaki deneyler farkli anahtar uzunluklarinda ve her iki platformda gerceklestirilerek
sonuglara ulasilmigtir. Bu deneylerin amaci, farkli anahtar uzunluklarinin performanslarini
gormektir. Bundan sonra asagida anlatilacak olan deneylerin yapilma amaci ise ¢ok ¢ekirdekli
islemciler icin ideal konfigiirasyon kag¢ cekirdek olmali ve hyperthreading olmali mi
sorularna cevap bulmaktir. Bu deneylerde anahtar uzunlugunu sadece 256 bit olarak
ayarladik. Oncelikle 2 fiziksel cekirdekli platformda anahtar ve veriye ait sifreleme ve agma
islemlerini hyperthreading devredeyken (2 fiziksel + 2 mantiksal ¢ekirdek), hyperthreading
devrede degilken (sadece 2 fiziksel c¢ekirdek) ve sadece 1 fiziksel c¢ekirdek varken
gerceklestirdik. Bu deneylere ait sonuglar Cizelge 3.8 den goriilmektedir.



72

Cizelge 3.8. a) Anahtar Sifreleme ve A¢ma Sonuglari, b) Veri Sifreleme ve A¢ma Sonuglart

(a) (b)
Anahtar Anahtar Veri Veri
Sifreleme | Desifreleme Sifreleme | Desifreleme
4 cekirdek Seri 329 ms 62 ms 4 cekirdek Seri 8755 ns 7680 ns
(2 gekirdek + hyp.) | Pparalel | 365ms 62 ms (2 gekirdek +hyp.) | paralel | 8947ns 7692 ns
2 cekirdek Seri 438 ms 61 ms 2 cekirdek Seri 8640 ns 7642 ns
Paralel 362 ms 62 ms Paralel 8512 ns 7654 ns
1 ¢ekirdek Seri 559 ms 65 ms 1 ¢ekirdek Seri 9075 ns 8166 ns

Hibrit olarak gelistirilen algoritmanin bellek ihtiyaci azdir. Sifrelemede ise RSA’nin is
yiikii fazladir. AES’in is yiikii ve veri ihtiyact MIRACL nedeniyle diisiik oldugu i¢in sadece
RSA’y1 dikkate alarak analiz yaptik. Sadece 1 fiziksel ¢ekirdegin kullanildigi durumda OS ve
uygulama is parcaciklar1 ayni ¢ekirdekte calistigi icin en yiiksek isletim siiresi elde edilmistir.
Sadece 2 fiziksel ¢ekirdegin kullanildigi durumda seride OS is parcaciklar1 baska g¢ekirdekte
oldugu i¢in siire diigmistiir. 2 ¢ekirdek paralelde ise arada uygulama is pargaciklariin yiikii
diger ¢ekirdekle paylasildigi igin siire diismiistiir. 4 ¢ekirdek oldugunda hyperthreading,
islemci igin performans artis1 saglamustir. Seri isletimde ise en diisiik sonucu elde ettik. Sebebi
genel olarak uygulama is parcaciklari ve OS is parcaciklarinin ayri ¢ekirdeklerde isletilmesi
ve igerik degistirmelerin (context switch) buna bagli olarak azalmasidir. Desifreleme ise
MIRACL sayesinde RSA algoritmasinin diisiik desifreleme is yiikii nedeniyle ¢ok kisa
stirmiistiir ve her durumda esittir.

SONUC: Bu platformda 2 ¢ekirdek + hyperthreading ile en iyi siireyi elde ettik. Bu
senaryoda da OS is parcaciklart uygulama is pargaciklarindan ayrildigi zaman daha kazangh
oluyoruz.

2 fiziksel ¢ekirdekli platformdan sonra ayni1 deneylerimizi 4 fiziksel ¢ekirdekli platformda
da gerceklestirdik. Yine oncelikle 4 fiziksel ¢ekirdekli platformda anahtar ve veriye ait
sifreleme ve agma islemlerini hyperthreading devredeyken (4 fiziksel + 4 mantiksal ¢ekirdek),
hyperthreading devrede degilken (sadece 4 fiziksel ¢ekirdek), ¢ekirdek sayisini1 2’ye ve daha
sonra 1’e diisiirerek gergeklestirdik. Bu deneylere ait sonuglar Cizelge 3.9’dan goriilmektedir.
Bu islemcide frekans farkliligina ek olarak RSA is yiikii de ¢ekirdegi zorlamigtir. Hibrit
uygulama i¢in M4’de agirlikli olarak kontroldr yiikii vardir ¢iinkii daha karmasiktir. Seri
islemede 1 ¢ekirdekten 2 ¢ekirdege, 2 ¢ekirdekten de 4 ¢ekirdege ¢ikildiginda siirede artis var.
Bunun sebebi ¢ekirdek sayisi arttik¢a kontrolor yiikii de artmaktadir. Hyperthreading eklenince

seri isletim siiresinde ¢ok biiyiik diisiis yasanmig ve en iyi performans elde edilmistir. Bunun
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tek bir sebebi olabilir: siiricii kodunun ve kontroloriin donanimsal olarak 8 ¢ekirdege gore
yazilmig olmalaridir. Paralel performansta ise 2 ve 4 ¢ekirdekte yakin sonuglar alinmistir. Bu
durumda 2 ve 4 ¢ekirdek esdegerdir diyebiliriz. Kontrolér donanim ve yazilimin maksimum
konfigiirasyona gore tasarlanmasi ve hyperthreading eklenmesi 8 ¢ekirdekte siireleri daha da
diistirmiistir.

SONUC: 2 durumda da 2 ¢ekirdek ve 4 ¢ekirdek esdeger performans vermistir. 2 ¢ekirdegi
tercih etmek daha uygundur. Hyperthreading de eklenince en iyi performans elde edilmistir.
Dolayisi ile ¢ekirdek sayist 2’ye distriiliirse, frekans uyumlu hale gelirse ve kontrolor

donanim ve yazilimi esneklestirilirse ¢ok biiyiik bir iyilestirme olacaktir.

Cizelge 3.9. a) 4 Cekirdekte Anahtar Sifreleme ve A¢gma Sonuglari, b) 4 Cekirdekte Veri Sifreleme ve A¢ma

Sonuglari
@ (b)
Anahtar Anahtar Veri yeri
Sifreleme | Desifreleme Sifreleme | Desifreleme
8 ¢ekirdek Seri 332 ms 54 ms 8 ¢ekirdek Seri 6860 ns 6540 ns
(4 gekirdek + hyp.) | paralel | 346 ms 54 ms (4 gekirdek +hyp.) | paralel | 7283 ns 6681 ns
i i 7258 ns 6912 ns
4 cekirdek Seri 596 ms 58 ms 4 cekirdek Seri
Paralel 360 ms 58 ms Paralel | 7053 ns 6822 ns
i i 7053 ns 6835 ns
2 cekirdek Seri 425 ms 58 ms 2 cekirdek Seri
Paralel 367 ms 58 ms Paralel | 7155ns 6848 ns
1 ¢ekirdek Seri 364 ms 58 ms 1 gekirdek Seri 7219 ns 6835 ns
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5. ONERILER

Cok cekirdekli igslemcilerden beklenilen performans artisinin elde edilebilmesi i¢in su

¢oziimlerin uygun oldugu goriisiindeyiz:

1. Islemci ve bellek frekanslari yakin olmalidr.

2. Donanimsal yiikiin hafifletilmesi i¢in ¢ekirdek sayisi 2’ye indirilmelidir: Tiim Intel
islemcilerde 2 kanalli bellek kullaniliyor. 4 ¢ekirdek oldugunda yine 2 kanal
kullanilmast tikanikligina neden oluyor ve kazang elde edilmiyor. Bu sekilde
kontroloriin donanimsal tasarimi ve siiriicii kodu basitlesir ve daha az yer kaplar.
Sistem ytikii ¢cok hafifler.

3. Isletim sistemi yiikiiniin diisiik ve tahminlenebilirligin yiiksek olmasi i¢in OS is
pargaciklari ve uygulama is pargaciklari farkli ¢ekirdeklerde calismalidir.

4. Hyperthreading islemci i¢i performansi arttirmistir. Ancak kontrolcii yiikiinii arttirdigi
da bir gergektir. Biri HT destegi olan diger HT destegi olmayan esdeger 2 islemci
iiretilip performanslart karsilagtirllirsa HT'min gergekten gerekli olup olmadigi

anlasilabilir.
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