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GEZGIN ETMENLER VE DOGADAN ESINLENEN SEZGISELLER
KULLANARAK DAGITIK BIiLGIiSAYAR GUVENLIGININ SAGLANMASI

OZET

Sizma, bir kaynagin bilgi gilivenligi temelini olusturan gizlilik, biitiinlik ve
kullanilabilirligini tehlikeye sokmaya ¢alisan bir olay olarak tanimlanmaktadir. Bir
organizasyonu tam koruma altina almak i¢in, ag1 diizenli olarak sizma girigimleri i¢in
gozlemlemek gerekmektedir. Sizma Belirleme Sistemi’nin (SBS) gorevi hem sisteme
erismeye calisan yetkisiz bir siziciy1, hem de sistem kaynaklarin1 kétiiye kullanan
yetkili bir kullaniciy1 belirlemektir. SBS’ler, beklenen bilgisayar davraniglardan olan
sapmalar1 veya belirli ag trafigi paternlerini aramak amaciyla yerel izleme verilerini
isleyen veya ag trafigini inceleyen giivenlik araglaridir.

Genelde, Hizmetin Engellenmesi Saldirisinda (DoS) oldugu gibi, bir saldirict
oncelikle yazilim agiklarini suiistimal ederek tek bir kullaniciya erisim saglar, daha
sonra Onceden ele gecirdigi konakc¢i vasitasiyla agdaki diger konakgilara girmeyi
dener. DoS saldirisinin amaci hedef sistemin normalde sundugu hizmetleri sunamaz
hale getirmektir. Dagitik Hizmetin Reddedilmesi Saldirisinda (DDoS), ayn1 anda ¢ok
sayida kaynak tarafindan tek bir hedefe saldir1 diizenlenir. Bu saldirilar, genelde
onceden baskasinin kendilerini bir saldir1 baglatmak i¢in kullanabilmesi amaciyla ele
gecirilmis olan bilgisayarlar1 kullanirlar. Bu zombi bilgisayarlar saldirinin orta
katmaninda rol alirlar.

Bu tez calismasinda, gezgin etmenler ve dogadan esinlenen algoritmalar kullanarak
DDoS-6ncesi dagitik saldirilart orta katmanda dagitik olarak belirlemek ve saldirt
basartya ulagsmadan 6nce giivenlik yoneticilerini haberdar etmek amaglanmistir. Bu
kapsamda gezgin etmenler yardimiyla dagitik yapinin kurulmas: ve dogadan
esinlenen algoritmalar yardimiyla anomali-temelli bir SBS olusturulmasi ayri ayri
gerceklenmis ve en sonunda, bu iki sistem birlestirilerek yeni saldirilar1 diisiik yanlis
pozitif oranlariyla belirleyebilen, adaptif olarak SBS’i giincelleme imkanina sahip,
merkezi Uniteden bagimsiz ¢aligabildigi icin yiliksek gilivenirlik sahibi, sizma
belirleme islemini gezgin etmenler vasitasiyla yaptigi icin ag yiikiinii hafifleten ve
ozellikle DDoS saldirilarint koétiiye kullanildiklarindan habersiz olan ve “botnet”
olarak nitelendirilen orta katmanda dagitik olarak basariyla belirleyebilen bir SBS
gelistirilmistir.

Ik asamada, MIT DARPA 2000 LLS DDOS 1.0 verisetindeki DDoS saldirilarini
tespit edebilmek i¢in alt1 farkli dagitik sizma belirleme yontemi tasarlandi ve simule-
gercek zamanli test ortaminda saldirilarin gergeklesme zaman bilgilerini dikkate
alarak test edildi. Bu imza-temelli SBS yontemlerinin birincisi diginda hepsinde
gezgin etmenler kullanildi. Yontem 1°de Mobile Agent’lar kullanilmaksizin merkezi
bir dagittk SBS yer almakta olup bir saat igerisinde farkli konakgilardan aym
kaynakli, aym tipte bir sizma-gsiiphe mesaj1 alinirsa dagitik bir sizma yapildig
kararina varilmakta ve giivenlik yoneticisi haberdar edilmektedir. Yontem 2’de
dagitik sizma olup olmadigi kararmi, yukarida belirtilen sartlar olustugunda
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MainAgent tarafindan yaratilan ve sadece listesindeki iki adet konake¢iya giderek
ilgili verileri yerinde inceleyen Mobile Agent’lar vermektedirler. Yontem 3’de,
MainAgent, Mobile Agent yaratmak igin gerekli sartlar1 saglayan mesaj sayisinin iki
olmasini beklemez ve ilgili etmenleri sisteme yollar. Yontem 4’de ise, Mobile
Agent’lar merkez tarafindan degil de konakgilardaki Static Agent’lar tarafindan
merkezle koordineli olarak yaratilirlar. Yontem 5°te, Mobile Agent’lar sizma-
siiphelerini MainAgent ve diger konakg¢ilarla koordine kurmaksizin belirleyen Static
Agent’lar tarafindan  yaratilmakta ve  yollanmaktadir. MainAgent hig
kullanilmadigindan bu yontem tam-dagitik bir yontemdir. Mobile Agent dagitik
sizma kararin1 verebilmek igin biitiin ag1 rastgele bir sirada dolasmaktadir.
Yontem 6’da, Yontem 2°nin  kisa ortalama belirleme siiresi avantaji ile
Yontem_ 5’in tam-dagitik yapist birlestirilerek yiiksek gilivenirlik ve kisa belirleme
siiresi sahibi bir sistem gelistirilmistir. Bu sistem, normalde mod-1’de (Yontem 2)
calisirken, merkezi tinite kullanilamaz oldugunda mod-2’ye (YoOntem 5)
gecmektedir.

Veri setinde yer alan DDoS saldirisinin ilk ii¢ asamasi dogru ve hizli olarak
belirlenerek, son iki asamasi gerceklesmeden gerekli tedbirlerin alinmasi igin
giivenlik yOneticisinin uyarilmast hedeflenmistir. Yapilan yirmi adet kosturma
sonucunda her bir yontemin anilan sizma asamalarini ortalama belirleme siireleri,
agdaki yiik ve giivenirlik Ozellikleri ayr1 ayr1 degerlendirilmistir.  Yontem 4,
merkezi liniteden tam-bagimsiz olmasi ve diisiik ag yiikiine sahip olmasi nedeniyle
tezin bu boliimii i¢in en iyi yontem olarak degerlendirilmistir.

Ikinci asamada, SBS yapis1 ve biyolojik bagisiklik sistemi arasindaki benzerlikten
dolayr anomali-temelli sizma belirleme yOntemi olarak yapay bagisiklik sistemi
kullanilmistir. MIT DARPA 2000 LLS_DDOS 1.0 verisetindeki DDoS saldirilarini
belirlerken daha iyi dogru ve yanlis pozitif oranlari elde etmek amaciyla ¢ok-amagh
evrimsel algoritmadan esinlenen bir yapay bagisiklik sistemi olan jREMISA
calismasina yeni gelistirmeler eklendi. Bu gelistirmeler: r-siirekli degerlendirme
yonteminin eklenmesi, Negatif Seleksiyon ve Klonlama Seleksiyon’da degisiklikler
yapilmasi, genel konsept korunurken ikinci hedefin yeniden tanimlanmasi olarak
Ozetlenebilir.

Gelistirilmis-JREMISA iizerinde daha 1yi dogru ve yanlis pozitif sonuclar verecek en
1yl parametre grubunu bulabilmek icin benzerlik esigi degerleri, r-siirekli degerleri ve
birincil popiilasyon biiyiikliiklerinden olusan parametrelerin degisik ayarlamalari ile
tic farkli test yapildi. En sonunda, orjinal ve gelistirilmis-JREMISA, 6nceden
belirlenen en iyi parametre grubu kullanilarak karsilastirildi. Gelistirilen algoritmaya
ait olan %100 dogru pozitif oram1 ve %0 yanlis pozitif orani, bir anomali sizma
belirleme sistemi olarak kaydadeger bir basaridir.

Daha sonra, gelistirilmis-REMISA’nin performansimi diger benzer calismalarla
karsilagtirabilmek i¢in literatiirde yaygin olarak kullanilan 1999 DARPA SBS
veriseti giinlerinin farkli bilesimleri kullanilarak deneyler yapildi. Deneylerde
yaklasik %100 dogru pozitif orani ve yaklasik %0 yanlis pozitif oran1 basarisi elde
edilmistir. Ayn1 veriseti lizerinde yapilan diger calismalarla karsilagtirildiginda,
gelistirilmis-JREMISA’nin  hepsinden daha iyi TP ve FP degerleri oldugunu
gozlemlenmistir.

Son olarak, ayr1 ayr1 gelistirilen bu iki yap1 birlestirilerek tez c¢aligmasinda
hedeflenen sistem gerceklenmistir. Dagitik sistemde her bir konak¢ida yer alan imza-
temelli bir SBS olan Snort tarafindan olusturulan sizma-giiphesi alarmlarinin yerini
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anomali-temelli SBS olan gelistirilmis-jREMISA’nin olusturdugu alarmlar aldi.
Imza-temelli sistemde gelistirilen Yontem 2, Yéntem 3 ve Yéntem 4’iin anomali-
temelli sistemde diger yontemlerden ¢ok farkli islevleri olmadigina karar verilerek
vazgecilmis, diger yontemler anomali-temelli belirleme yapisina gore yeniden
ayarlanmigtir. Sisteme giivenlik yoOneticisi tarafindan sonradan eklenen saldiri
tiplerinin taninabilmesi i¢in SBS’nin siirekli adaptif olarak ¢alismasi saglanmistir.
Mobile Agent’lar diger konakegilarin alarm dosyalarini sorgularken benzer bir
anomali-tipi sizma-siiphesi paketini buldugu konak¢inin DDoS seviyesini artirmakta
ve her seferinde konakgilara bir zararli yazilimin yiiklenip yiiklenmedigini ayrica
kontrol etmektedir. Giivenlik yoneticisi, biitiin bu saldir1 asamalarindan giivenli bir
alanda kuruldugu varsayilan AlarmAgent araciligiyla haberdar edilmektedir.

MIT DARPA 2000 LLS_DDOS verisetinin 1.0 versiyonu ve daha akilli bir saldirinin
senaryo edildigi 2.0.2 versiyonu kullanilarak yapilan testler basariyla sonuglanmistir.
DDoS saldirilar1 gerceklesmeden 6nce gilivenlik yoneticisini uyaran, gerektiginde
merkezi liniteden tam bagimsiz ¢alisabilme 6zelligine sahip, agda gereginden fazla
yiik olusturmayan, adaptif bir dagittk SBS ger¢eklenmistir. “DDoS saldirilarinin
dagitik olarak belirlenmesi”, “Gezgin etmenler kullanarak sizmalarin dagitik olarak
belirlenmesi” ve “Anomali-temelli SBS” konularinda ¢alismalar olmasina ragmen,
DDoS saldirilart 6ncesi dagitik hazirlik hareketlerinin zombi bilgisayarlardan olusan
orta katmanda yiliksek dogruluk oranlariyla ¢alisan bir anomali-temelli SBS yapisiyla
belirlenmesi ilk defa bu calismada gergeklestirilmistir.
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DISTRIBUTED COMPUTER SECURITY USING MOBILE AGENTS AND
NATURE INSPIRED ALGORITHMS

SUMMARY

An intrusion is defined as an event that tries to compromise the confidentiality,
integrity and availability of a resource which are the basic information security
properties. A network should be examined regularly for intrusion attempts in order to
secure an organization completely. The mission of an Intrusion Detection System
(IDS) is to detect both a non-authorized intruder who tries to access the system and
an authorized user who misuses the system resources. IDSs are the security tools that
examine local audit data and network traffic in order to find the deviations from
normal computer behaviors and predefined traffic patterns.

Usually, an intruder gets access to one user first by misusing the software
vulnerabilities, later tries to login other network hosts via the preempted host. The
objective of a Denial of Service (DoS) attack is preventing the victim system to serve
its normal services. In Distributed Denial of Service attack (DDoS), a victim is
attacked from multiple sources simultaneously. These attacks usually use the
preempted computers which are ready to be misused for launching an attack. These
zombie computers participate in the intermediate phase of the attack.

The objective of this dissertation is to detect pre-DDoS attacks in the intermediate
level distributedly using mobile agents and nature inspired algorithms and inform the
security managers before the attack succeeds. After fulfilling the construction of the
distributed structure and generation of an anomaly-based IDS with the help of nature
inspired algorithms seperately, these two systems are combined together to build an
IDS which can detect new attacks with lower false positive rates, have the capability
to update itself adaptively, highly secure since it can work independently from the
central unit, lightens the network load since it makes the intrusion detection using
mobile agents, and detects succesively the DDoS attacks in the intermediate phase
which is called “botnet” as they are not aware of being misused.

In the first part, six different distributed intrusion detection method is designed in
order to detect the DDoS attacks in the MIT DARPA LLS _DDOS 1.0 dataset and
tested in a simulated-real time environment respecting the occurring time of the
attacks. Mobile agents are used in these signature-based IDS methods except the first
one. In Method_1, there is a centralized distributed IDS without mobile agents in
which a distributed intrusion decision is given and the security manager is informed
if there comes an intrusion-suspect message from different hosts in an hour with
same source IP. In Method_2, the decision of distributed intrusion is given by Mobile
Agents which are created by the MainAgent in the above stated conditions and which
visit only the two hosts that are in their lists to examine the related data on their
origin. In Method 3, MainAgent doesn’t wait the number of required messages for
creating a Mobile Agent to be two, and immediately dispatches the related agents to
the network. In Method_4, Mobile Agents are created by Static Agents of hosts
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coordinated with the center. In Method_5, Mobile Agents are created and sent to the
system by the Static Agents which detect the intrusion-suspects without coordinating
with the MainAgent and other hosts. This is a fully-distributed method since
MainAgent is never used. Mobile Agents travel around the network in a random
order in order to give the decision of distributed intrusion. In Method_6, a high
reliable system with short detection time is developed by combining the short mean
detection time advantage of Method 2 and fully-distributed architecture of
Method_5. This system normally works in mode-1 (Method_2), but shifts to mode-2
(Method_5) when the central unit is not available.

It is aimed to detect first three phases of DDoS attacks that are in the dataset
accurately and fast, and warn the security manager to take necessary precautions
before the occurrence of last two phases. As a result of twenty runs, mean detection
times, network load and reliability properties of each methods are evaluated
individually. Method_4 is considered to be the best method for this part of the study,
since it is fully-independet from the central unit and causes low network load.

In the second phase, artificial immune system is used as the method of anomaly-
based intrusion detection because of the similarity between the IDS architecture and
biological immune system. New improvements are added to the JREMISA study
which is a multiobjective evolutionary algorithm inspired artificial immune system,
in order to obtain better true and false positive rates while detecting the DDoS
attacks that are in the MIT DARPA LLS DDOS 1.0 dataset. These improvements
can be stated as addition of r-continuous evaluation method, changes in Negative
Selection and Clonal Selection parts, re-defination of the second objective while
keeping the overall concept same.

Three different tests are performed with different configurations of the parameters of
affinity threshold values, r-continuous values and the size of the primary population
in order to find the best parameter group that will give better true and false positive
results over the improved-jJREMISA. At last, original and improved-jJREMISA are
compared using the predefined best parameter group. 100% true positive rate and 0%
false positive rate of the improved algorithm is a noteworthy success for an anomaly
intrusion detection system.

Later, some experiments are performed using different combinations of 1999
DARPA IDS dataset days which is commonly used in literature in order to compare
the performance of the improved-jREMISA with other similar studies. The success
of approximately 100% true positive values and 0% false positive values is obtained
in these experiments. It is observed that imroved-jREMISA had better TP nad FP
values than all of the others when compared with the studies that are tested with the
same dataset.

Lastly, the target system of this dissertation is created by combining these two
seperately developed structures. In the distributed environment, the intrusion-suspect
alarms of signature-based IDS of Snort are substituted by the alarms which are
generated by anomaly-based IDS of the improved-jREMISA. Method_2, Method_3
and Method_4 of signature-based system are decided not to be used in anomaly-
based system because of their functional similarity to other methods. Other three
methods which were developed according to the signature-based controls are reset
according to the anomaly-based detection structure. Mobile Agents increase the
DDoS state of the hosts where they find a similar anomly-type intrusion-suspect
packet while questioning the alarm files of the them, and controls everytime whether
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a malicuous software is uploaded to the hosts. Security manager is informed about
these attack phases via the AlarmAgent which is assumed to be stated in a secure
area.

The tests with 1.0 version and more sophisticated 2.0.2 version of MIT DARPA
2000 LLS_DDOS dataset are resulted successfully. A distributed IDS is developed,
which alerts the security manager before the DDoS attack launch, able to work
independently from the central unit if necessary and not causes more than enough
network load. Although there are studies about “distributed detection of DDoS
attacks”, “distributed detection of intrusions using mobile agents” and ‘“anonaly-
based IDS”; detection of pre-DDoS distributed preparatory traffic on the
intermediate phase which is composed of zombie computers using an anomaly-based
IDS which works with high correct detection rates is performed first time in this
study.
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1. GIRIS

Bilgi giivenligi, hassas elektronik bilgilere erisimin kontrol edilmesi ve bdylece
sadece yetkisi olanlarin erisimine izin verilmesidir. Bu kontrol sirasinda
kullanicilarin istekleri ile veri gizliligi ve biitinliigii ihtiyacin1 dengelemek
gerekmektedir. Calisanlarin bir igyeri agina, evlerinden veya seyahatteyken uzaktan
erisimine izin vermek, agin kalite degerini ve calisanlarin verimliligini artirabilir.
Ama ne yazik ki, uzaktan erisim, aynt zamanda agin giivenligini korumayi

zorlagtiracak ¢ok sayida zayifliklara da neden olabilmektedir [1].

Bilgi giivenliginin gizlilik, biitiinlik ve verinin kullanilabilirligi olmak iizere ii¢
temel amaci vardir. Gizlilik, bilginin bir gilivenlik politikasina uygun olarak
saklanmas1 ve agiklanmasi; biitlinliik, bilginin korunmasi, bozulmamasi ve sistemin
diizgiin caligsmasi; kullanilabilirlik, sistem tinitelerinin istenildiginde kullanilmaya
hazir olmast anlamina gelmektedir. Sizma, bir kaynagin gizlilik, biitiinlik ve
kullanilabilirligini tehlikeye sokmaya c¢alisan olay olarak tanimlanmaktadir.
Saldirdiklar1 makinelerin yetkilendirilmemis kullanicilari olan dis sizicilar ve sisteme
bazi kisitlar dahilinde erisme izni olan i¢ sizicilar olmak iizere iki tiirlii sizict vardir
[2].

Bilgisayar gilivenliginde savunmanin ilk hatti olarak kullanic1 asillama, veri
sifreleme, program hatalarindan sakinma ve ates duvarlari gibi geleneksel korunma
teknikleri kullanilmaktadir. Fakat, bir sifre zayifsa ve saldir1 tehlikesi altindaysa
kullanici asillamasi yetkisiz kullanimi engelleyemez. Ates duvarlari, konfigiirasyon
hatalarina ve belirsiz glivenlik politikalarina karst savunmasizdir; kotii niyetli gezgin

kodlara, i¢ saldirilara ve giivenliksiz modemlere kars1 korumalar1 yoktur.

Gerekli yerlere erisim-kontrol dlgiimleri koymak kadar, bir sizicinin bu noktalar
delerek gecip gegmedigini dogrulamak da 6nemlidir. Bir organizasyonu tam koruma
altima almak i¢in, ag1 diizenli olarak sizma girisimleri i¢in gozlemlemek
gerekmektedir. Sizma Belirleme Sistemi (SBS), bir hirsizlik alarmina benzemektedir.
Bir sizici, hirsizhik alarmma takildiginda, ev sahipleri, komsular ve kanun

koruyucular bu kanun dis1 giris eylemi hakkinda uyarilmaktadirlar. Aynit durum SBS



icin de gecerlidir. Bir SBS’in goérevi hem sisteme erismeye calisan yetkisiz bir
sizictyl, hem de sistem kaynaklarint kotiiye kullanan yetkili bir kullaniciyr
belirlemektir. SBS’in en inlii 6zelligi koruyuculuk kabiliyetinden ziyade

belirleyicilik kabiliyetidir. Proaktif degil, reaktif davranislara sahiptir [1].

1.1 Problemin incelenmesi

Internete bagli olan bilgisayar aglari, siirekli olarak ¢ok sayida ve gesitli siber suclara
maruz kalmaktadirlar. Kotii niyetli bir internet kullanicisi, diger bilgisayarlarda yer
alan 6zel bilgilere erisebilir, degistirebilir, silebilir veya bazi bilgisayar hizmetlerini
diger kullanicilar i¢in kullanilamaz hale getirebilir. Giiniimiizdeki bilgisayar
aglarmin altyapis1 o kadar biiylik ve karigiktir ki bu aglari tamamen giivenli hale
getirmek neredeyse imkansizdir. Bundan dolayi, bilgisayar kaynaklariin gizliligi,
biitiinligi ve kullanilabilirligi saldiriya ugradigi zaman etkili bi¢imde bunu

belirlemek ve cevap verebilmek i¢in bir SBS’ne ihtiyag¢ vardir.

Genelde, Hizmetin Engellenmesi Saldirisinda (DoS) oldugu gibi, bir saldirict
oncelikle yazilim agiklarini suiistimal ederek tek bir kullaniciya erisim saglar, daha
sonra Onceden ele gecirdigi konakc¢i vasitasiyla agdaki diger konakgilara girmeyi
dener [3]. DoS saldirisinin amaci hedef sistemin normalde sundugu hizmetleri
sunamaz hale getirmektir. Dagitik Hizmetin Reddedilmesi Saldirisinda (DDoS), ayn1
anda c¢ok sayida kaynak tarafindan tek bir hedefe saldir1 diizenlenir. DDoS saldirilar
genelde, onceden baskasinin kendilerini bir saldir1 baglatmak icin kullanabilmesi
amaciyla ele gecirilmis olan bilgisayarlar1 kullanirlar. Bu zombi bilgisayarlar

saldirinin orta katmaninda rol alirlar [4].

1.2 Tezin Amac1 ve Ozgiin Katkilari

Dagitik Sizma Belirleme Sistemlerinde (dSBS) amag, agdaki bilgisayarlar ve ag
teker teker incelendiginde anlasilamayan ancak, bu veriler birlestirildiginde ortaya
cikabilen sizmalar1 belirlemektir. Gezgin etmenler kullanilarak verilerin toplanmasi
ve analiz edilmesi islemlerinin yiikii ve riski merkezden alinip aga dagitilmasi
diistiniilmiistiir. Boylece agdaki veri yiikii artmayacak ve merkezin bir saldiriya
ugramast durumunda tiim sistemin ¢alisamaz duruma gelmesi engellenecektir.

Dogadan Esinlenen Algoritmalar kullanilarak SBS’in duyarliliginin yeni tip



sizmalara adapte olabilmesi amaglanmistir. Kullanilan SBS’ler DDoS saldirilarini
belirlemek icin ag trafigini inceliyor olsa da konakci-temelli SBS’lerdir, ¢linkii

inceledikleri trafik ayr1 ayr1 konakgilara ait olan trafiktir.

Bu konuda simdiye kadar yapilan ¢alismalarda, dagitik veri toplama ve analiz etme
yapisit dinamik Ogrenme yontemleriyle beraber kullanilarak istenilen etkinlik
seviyesinde heniiz uygulanamamistir. Gezgin etmenleri yaratan ve yonlendiren
merkezi birimlerin kendilerinin saldirilara karst korumali hale getirilmesi veya
merkezi higbir birimin olmamasi konular1 ayr1 ayr1 ¢alismalarda ele alinmistir. Bu
tezde, gezgin etmenler ve dogadan esinlenen sezgiseller kullanarak dagitik bilgisayar
giivenliginin saglanmasi amagclanmistir. Ozellikle DDoS saldirilarmin en hizhi ve
dogru olarak belirlenmesi, SBS’inin kendisinin de bu tiir saldirilara karsi

korunabilmesi 6ngoriilmiistiir.

Bu ¢alismada, DDoS 06ncesi saldirilar1 orta katmanda belirleyebilecek dagitik sizma
belirleme yontemleri 6nerilmektedir. Birincisi digindaki diger yontemlerde gezgin
etmenler kullanilmaktadir. ilk béliimde, biitiin yontemler imza-temelli bir SBS olan
Snort tarafindan olusturulan alarmlar1 kullanirken, ikinci boliimde anomali-temelli
bir SBS olarak gelistirilmis-jJREMISA’nin olusturdugu alarmlar1 kullanmaktadirlar.
Daha gergekei sonuglar alabilmek i¢in yeni bir simule-ger¢ek zamanli test ortami

kullanilmustir.

SBS mimarisi ve antijenleri belirleyen parallel ve dagitik adaptif bir sistem olan
Biyolojik Bagisiklik Sistemi arasindaki benzerlikten dolayi, bir anomali-temelli SBS
yontemi olarak Yapay Bagisiklik Sistemini (AIS) kullanildi. AlS-temelli bir SBS,
antijen belirleyici popiilasyonu egiterek ag trafigini kendinden ve kendinden-
olmayan olarak siniflandirir. Cok-amagli Evrimsel Algoritmadan (MOEA) esinlenen
bir AIS olan jJREMISA [5], daha 6nce gerceklestirilmis olan bir ¢alismadir. Bu tez
calismasinda, MIT DARPA 2000 LLS DDOS 1.0 ve 2.0.2 ile 1999 verisetindeki
DDoS saldirilarimi belirlerken daha iyt dogru ve yanlis pozitif oranlar1 elde
edebilmek i¢cin JREMISA ¢alismasi daha da gelistirildi.

Sonug olarak, DDoS saldirilarin1 orta katmanda dogru ve etkin olarak belirleyen ve
gerceklenmesinin engellenmesi i¢in gerekli uyarilari zamaninda verdiren, siirekli
O0grenme yetenegine sahip, gezgin etmen yapisini kullanarak agdaki yiikii hafifleten

ve sistemin giivenirligini artiran yeni bir dSBS ortaya Konmustur.






2. LITERATUR TARAMASI

2.1 Kavramlar

Bu boéliimde, tez calismasinin temelini olusturan ana kavramlardan olan SBS’leri,
gezgin etmenler, dagitik saldirilar ve dogadan esinlenen algoritmalar hakkinda
detayli bilgi verilmektedir. Deneylerde kullanildiklari i¢in, SBS konusu igerisinde
anomal-temelli sistemler, dSBS ve Snort, gezgin etmenler konusu igerisinde Jade,
dagitik saldirilar konusu igerisinde DDo0S ve dogadan esinlenen algoritmalar konusu
icerisinde Evrimsel Algoritmalar (EA), Cok-amagh Evrimsel Algoritmalar (MOEA)

ve Yapay Bagisiklik Sistemi konulari ayrica ele alinmaktadir.
2.1.1 Sizma belirleme sistemleri

Sizma belirleme sistemlerinin temel amaci, bilgisayar sistemlerinin i¢ ve dis sizicilar
tarafindan hatali, yetkisiz ve kotii amagh kullanimini belirlemektir. Bir SBS’nin
islevselligi mantiksal olarak ¢ bilesen ile gruplandirilabilir: algilayicilar,

cozlimleyiciler ve bir kullanic arayiizii.

1. Algilayicilar, veri toplamakla sorumludurlar. Bir sizma izi tasiyan herhangi
bir sistem pargas1 algilayict i¢in girdi olabilir. Ag paketleri, log dosyalar1 ve
sistem cagrilar1 6rnek algilayict girdileridir. Algilayicilar bu bilgileri toplar ve

coziimleyiciye iletirler.

2. Cozimleyiciler, bir veya daha fazla algilayicidan veya  diger
cozlimleyicilerden girdi alirlar. Coziimleyici, bir sizmanin gergeklesip
gerceklesmedigini  degerlendirmekle sorumludur. Bu bilesenin ¢iktisi,
sizmanin gerceklestigine dair bir isarettir. Coziimleyici, sizma sonucunda

neler yapilabilecegi hakkinda yol gosterici de olabilir.

3. Kullanic1 arayiizii, bir kullanicinin sistemin c¢iktisint gorebilmesini veya
sistemin davranislarini kontrol etmesini saglar. Baz1 sistemlerde, kullanici

arayiizii, yonetici veya konsol bilesenine denk gelmektedir.



Bu {i¢ 6nemli bilesene ilave olarak, SBS, bilinen zayifliklar1 olan ve sizictya goriiniir
olacak sekilde tasarlanan bir g¢ekici-alan (honey pot) da igerebilir. Cekici-alanlar

sayesinde s1izmalar kontrollii bir ortamda belirlenebilirler [1].

SBS’leri smiflandirma yollarindan iki tanesi analiz yaklasimi ve SBS’in yerlesimidir.
Analiz yaklasimina gore iki sinif vardir: hatali kullanimin belirlenmesi ve anomalinin

belirlenmesi.

Hatali kullanimin belirlenmesi yaklasiminda, ag ve sistem faaliyetleri bir tiir 6riintii
esleme (pattern matching) kullanilarak bilinen hatali kullanimlari bulmak igin
incelenir. Mesela, “cmd.exe” dosyast ile ilgili olarak yapilan bir http istegi bir saldiri
belirtisi olabilir [6]. Aksine, anomali belirleme yaklasiminda, kararlar normal ag
veya sistem davraniglarina dayandirilir. Kullanicinin davraniglart gézlemlenir ve
normal davranistan olan az bir sapma, sizma olarak belirlenir. Sistem faaliyetlerinden
tiretilen Olciitlerden olusan bir model olusturulur. Bu Olgiitler, ortalama Merkezi
Islemci Birimi (MIB) yiikii, dakikadaki ag baglanti sayisi, kullanic1 basna diisen
islem sayis1 gibi sistem parametrelerinden elde edilir [7]. Mesela, normalde pasif bir
web sunucusunun ¢ok fazla sayida adrese baglanti agmaya c¢alismasi bir solucan

bulagsmasinin belirtisi olabilir [6].

Hatali kullanimin belirlenmesi temelli bir sistemin yapisal diizenleme ihtiyaci,
genelde anomali-temelli bir sistemden daha azdir; ¢linkii anomali-temelli sistemin
daha fazla veri toplanmasina, analizine ve giincellenmesine ihtiyaci vardir. Sistemin
bilinen ve beklenilen davraniglarinin genis bir tanimi gerektigi i¢in, anomali-temelli
sistemleri  diizenlemek daha zordur. Bazi durumlarda sistematik destek
saglanabilmektedir, fakat sistemin gelistirilmesi ¢ok zaman alicidir ve kullanilan

verilerin kesin olmasi gerekmektedir [1].

Normal bilgisayar veya ag verisi az miktarda saldir1 verisi icerdigi i¢in, diigiik
dogrulanmamis uyar1 (yanlis pozitif) oran1 SBS’ler i¢in ¢ok Kritik neme sahiptir. Bir
ates duvari igerisine yerlestirilmis olan SBS’in bir giinde 1000000 ag paketi
isledigini ve bunlarin sadece 10 tanesinin gercek saldirt oldugunu varsayalim. Bu
SBS’nin yanlig pozitif oran1 %1 ve belirleme orant %90 olsun. Giin igerisinde 10000
tanesi yanlis pozitif olan 9 tanesi de dogru pozitif olan toplam 10009 adet alarm
iiretilecektir. Bu 9 adet dogru pozitifi bulmanin ne kadar ¢cok zaman alacagi agikardir

ve sizma belirlemenin giigligii goriilebilmektedir [8].



Her iki yaklagimin da giglii ve zayif yonleri vardir. Kritik nokta, yanlis pozitif
gerceklesmesini azaltirken ayni anda gergek uyarilar1 (dogru pozitif) ¢ogaltmaktir.
Hatali kullanim temelli sistemlerin, genelde yanlis pozitif oranlar1 diisiiktiir; fakat
yeni saldirilar1 taniyamadiklart igin yanlis-negatif oranlari yiiksektir. Anomali-
temelli sistemler ise, yeni saldirilari belirleyebilirler ama yiiksek sayida yanlig-pozitif
tiretirler. Bu durum, mevcut anomali-temelli sistemlerin, gercek diinyadaki bilgisayar
ag ve sistem kullanimmin zamanla degistigi gercegiyle yeterince bas

edememelerinden kaynaklanmaktadir. Dolayisiyla, herhangi bir normal davranis

profili de dinamik olmak zorundadir [9].

SBS’lerin yerlesimine gore de, SBS’ler konak¢i—temelli ve ag—temelli olarak ikiye
ayrilirlar. Konakg¢i—temelli sistemler, izlenilmek istenilen konakgilara kurulurlar ve
log dosyalari, konak¢iya ve konakg¢idan olan ag trafigi veya konakg¢ida kosan
prosesler hakkinda bilgiler gibi konak¢imnin iglemlerini ilgilendiren veriler toplarlar.
Ag—temelli sistemler ise, korunacak olan konakgilarin oldugu agdaki ag trafigini

izlerler ve genelde algilayici denilen ayri bir makinede kosturulurlar.

Iki sistemin de avantaj ve dezavantajlar1 vardir. Konakgi-temelli sistemler, bir saldirt
denemesinin gercekten basarili olup olmadigimin kararmi verebilir ve yerel
saldirilari, ayricalik artirma saldirilarini, sifreli saldirilart belirleyebilir; ama agdaki
birden fazla hedefe yapilan saldirilar1 belirleyemezler. Ancak, korunma ihtiyact olan
konakg1 sayist fazla olursa, bu sistemin yerlestirilmesi ve yonetilmesi zor olur. Ag—
temelli sistemler, ¢cok sayida konakgiy1 nispeten daha diisiik maliyetle izleyebilirler
ve birden fazla konakciya yapilan saldirilart taniyabilirler. Fakat, bir saldiri
denemesinin gercekten basarili olup olmadigmi belirleyemezler, yerel ve sifreli
saldirilarla bas edemezler. Birden fazla kaynaktan yapilan saldirilara kars1 korunmak
icin, konak¢i ve ag-temelli sistemleri birlestiren melez sistemler kullanmak en

koruyucu tercih olacaktir [9].

2.1.1.1 Anomali-temelli SBS

Anomali-temelli sistemler ¢ogunlukla istatistiksel veya makine 6grenmesi teknikleri

kullanilarak insa edilir.
Istatistiksel modeller

Istatistiksel modeller, yeni gozlemin oOnceki gozlemlere gdre anormal olup

olmadigin1 degerlendirmek i¢in, her kullanici ig¢in metriklerden ve Onceki



gozlemlerden olusturulmus olan istatistiksel normlardan sapmalari belirler. Anomali

belirleme sistemlerinde kullanilan ii¢ adet istatistiksel model sunlardir: [10]

1.

2.

3.

Islemsel (operational) model: Anormalligin, yeni gézlemlerin sabit limitlerle
karsilastirilmas1 sonucunda elde edilecegi varsayimina dayanir. Bu limitler
ayni tipteki verilerin dnceki gozlemlerinden elde edilir. Ornegin, kisa bir
zaman dilimindeki sifre girme basarisizliklarinin sayis1 5’ten fazlaysa, zorla

girme denemesi yapildig: belirlenir.

Ortalama ve standart sapma modeli: Ortalama, standart sapma ve giliven
aralig1 (confidence interval) denklemlerini temel alir. Eger yeni yapilan
gozlem, belirli parametreler i¢in ortalamadan olan d kadar standart sapmay1

iceren giivenlik araliginin disinda kalirsa, anormal olarak tanimlanir.

Zaman serileri modeli: Olay sayac1 veya kaynak ol¢egiyle beraber zaman
araligl sayact da kullanan model, gozlemlerin degerleri kadar sirasi ve
gerceklesmeleri arasinda gecen siireyi de degerlendirir. Gézlenen bir olayin o
zaman diliminde gergeklesme ihtimali c¢ok diisiikse, o olay anormaldir.
Omegin, iki oturum agma hareketi arasinda gecen zamanlar x1.,=.1, X2.3=.07,
X3.4=.05 saniye olsun. Bir sonraki gozlemin degeri, X4:5, giiven araligimin

disinda kalirsa, anormal olarak belirlenir.

[statistiksel modelin, Kullanic1 ve sistem davramslarii “audit log” kayitlarindan

Ogrenebilmesi gibi avantajlar1 yaninda bazi sinirlar1 da vardir:

Saf istatistiksel sizma belirleme sistemleri, anormal davraniglarin normal
olarak  degerlendirildigi  bir asamaya yavas yavas getirilebilir.

Gozlendiklerinin farkinda olan sizicilar sistemi bu sekilde egitebilirler.

Uygun esik degerleri bulmak zor oldugu i¢in yiiksek yanlis pozitif oranlarina

sahiptirler.

Istatistiksel olgiimler, olaylarin olus sirasina duyarli degildir: “finger”
komutunu takip eden “login” komutu bu duruma bir O6rnek olabilir.
Birbirlerini takip eden olaylar arasindaki iligkilerin gosterdigi sizmalari

belirlemeyebilirler.



Makine Ogrenmesi modelleri

Sizmalarin ve saldirilarin karmagikligr arttik¢a ag gilivenligi sorunlarini ¢6zmek igin
Kiimelere Ayirma (Clustering), Distakilerin Belirlenmesi (Outlier Detection), Destek
Vektorii Makinesi (Support Vector Machine-SVM), Gizlenmis Markov Modelleri
(Hidden Markov Models-HMM), Yapay Sinir Aglart (Artificial Neural Networks-
ANN) gibi makine 6grenmesi ve veri madenciligi modelleri daha ¢ok kullanilmaya
baslanmistir. Kiimelere Ayirma ve Distakilerin Belirlenmesi yontemlerinin etkili
olabilmesi ig¢in “audit” verisi i¢indeki anormal veri oraminin diisik olmasi
gerekmektedir, bu nedenle, yogun DDoS ve yoklama saldirilarinda belirleme oranlari
cok diisiikk olmaktadir. SVM, HMM ve ANN, daha yiiksek siniflandirma oranlarina
sahiptirler; fakat normal kullanici profillerini tarif eden algoritmalarinin karmasiklig

gercek uygulamalardaki etkinliklerine golge diistirmektedir [10].

Yapay Sinir Aglari

ANN’ler, girdi-cikt1 vektorleri arasindaki iliskiyi 6grenen ve bunlari, mantikli bir
sekilde yeni girdi-¢cikt1 vektorleri elde etmek icin genelleyen algoritmalardir. ANN’in

bazi avantajlar1 asagida anlatilmigtir: [10]

+ Istatistiksel ydntemler, normal profilden olan sapmalarin Gauss dagiliminda
oldugu gibi, kullanict davraniglarinin dagilimlari hakkinda bazi varsayimlara
temel alir. Bu varsayimlar dogru olmayabilir ve yiiksek yanlis pozitif oranina

neden olabilir. ANN’in bu varsayimlara ihtiyaci yoktur.

« Kullanilan “audit” verisi i¢in gegersiz olan varsayimlar1 kaldirdiktan sonra,
bunlart degisik davranis karakteristigine sahip yeni bir kullanict topluluguna
uygularken algoritmalarin  degistirilmesi ~ gerekmektedir.  Istatistiksel
algoritmalar1 yeniden yapilandirmanin ve onlar1 gercekleyen yazilimlari
yeniden olusturmanin maliyeti yiiksektir. Sinir aglar1 simiilatorlerini yeni

kullanicilara gore ayarlamak daha kolaydir.

* Binlerce kullanici igeren biiyiik kullanic1 topluluklarinda, davranislardaki
benzerliklere gore bireyleri gruplara aymrmak igcin ANN  kullanilabilir.

Boylece, her bir birey i¢in ayr1 ayri profil yerine grup profilleri saklanir.

ANN, sizma belirleme i¢in ¢ok faydali olsa da, tamamen istatistiksel modellerin
yerini alamaz. ANN’in temel kullanim alan1 sistemdeki kullanicilarin davraniglarim

O0grenmek ve tahmin etmektir.



Vektor buyikliginiin 6lcimii (Vector Quantization)

Vektor Biiyiikliigiiniin Olgiimii, bir veri setinin kiimelere ayristirilmas1 yaklagimidir.
Kullanici profili analizi yaparken, 6zellik vektorlerinin benzerliklerini karsilastirarak
trafik 6zellikleri vektor uzaymi gruplara ayirir. Biitiin profillerin 6zii ¢ikartilir ve

“codebook” denilen yapida saklanir [11].

“Codebook”, normal ag trafiginin bir algoritma kullanilarak egitilmesiyle
olusturulur. Benzer davranislarin minimum Euclid mesafelerine gore gruplandirildig

normal ag trafik davranislar1 s6zIiigii gibi diisiiniilebilir.

Belirleme asamasinda, girdi ozellik vektorleri Sekil 2.1’de gosterildigi gibi
“codebook” ile isleme sokulur. En iyi eslestigi “codeword”iin bulunmasi ig¢in en
yakin komsunun aranmasi yontemi kullanilir. Girdi uzayindaki kisa donemli
davranislar ile “codebook’taki uzun donem davraniglar arasindaki benzerlikleri
Olemek i¢in en yakin komsuya olan Euclid mesafesi olarak tanimlanan Biiyiiklik

Olgiimii Hatalar1 (Quantization Errors) kullanilir.

Veri Onislemi

Paket
Yakalama

Y

Ozelliklerin
Cikartilmasi

A
Ozellik
Vektorinin
Normallestirilmesi

Codeword ile
Eslestirme

Y

Y QE'lerin
Hesaplanmasi

KLA » Codebook

Tﬁ ,
Bozukluklarin

Codeword ilk o L Tanimlanasi
o . . Egitim veri seti
deger verilmesi

Baslangig ve Egitim Belirleme

Sekil 2.1 : Vector Biiyiikliigiiniin Olgiimii [11].
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Saldir1 tanima kabiliyetinin gelistirilmesi icin etkili belirleme modelleri ve
algoritmalarinin  yaninda, dogru oOzellik vektorii olusturulma metodlariin
kullanilmas1 gerekmektedir. Trafik oOzellikleri normal trafik profilini anormal
profilden maksimum derecede ayiracak sekilde belirlenmelidir. TCP trafik akiminin

ozellik vektorii agagidaki Cizelge 2.1°de yer almaktadir.

Cizelge 2.1 : TCP akimui 6zellik vektori [11].

Ozelligin Niteligi Aciklama

SrclP Kaynak IP adresi

DestIP Hedef IP adresi

SrcPort Kaynak portu

DestPort Hedef portu

PktSize TCP akimindaki ortalama paket bliytikliigii
SrcBytes Kaynaktan gelen byte sayisi

DestBytes Hedeften gelen byte sayisi

FlowState TCP akiminin kapali durumu

Fre_SrclP Zaman-penceresi i¢inde kalan kaynak IP siklig1
Fre_DestIP Zaman-penceresi i¢inde kalan hedef IP siklig1

Ozellik niteliklerinin en 6nemlilerinden olan FlowState hesaplamasi su sekilde (2.1)

yapilmaktadir: [11]

= RST e .2° + RST
+FIN - 2° + ACK

2' +SYN - 2% + ACK,, .2° + ACK -2° (2.1)
.98

passive *

in 25 +FIN - 2" + ACK 4,

Normal kapanisli bir TCP baglantisinda Toplam=(111111100),= (508)10 olacaktir.

Bir SYN yoklama saldirisinin iki durumu incelenirse:
* Hedef port agik degildir ve hedef bilgisayar RST assive il€ cevap verir:
Toplam= RST gassive - 2L+ SYN.22=1x2 + 1x4 =6
» Hedef port agiktir ve hedef bilgisayar ACKsyn ile cevap verir:
Toplam= RSTyctive - 2° + SYN . 2% + ACKyyn . 2° = 1 + 1x4 + 1x8 = 13

6 ve 13 rakamlari anormal durumu ifade ederler.

2.1.1.2 Dagitik S1izma Belirleme Sistemleri

Saldirici, sizma faaliyetlerinin seviyelerini her bir konak¢1 tizerinde bulunan sizma

izleme programlar1 tarafindan kabul edilebilir diizeyde tutarak, bir agdaki birden
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fazla sisteme es zamanli olarak sizabilir. Fakat, ayr1 ayri konake¢ilardaki saldiri
faaliyetlerinin seviyelerinin toplamindan olusan toplam sizma faaliyet seviyesi, bir
alarm durumu olusturacak kadar yiiksek olabilir. Bir agda, izlenen biitiin
konakgilardan sizma faaliyeti verilerini toparlayan ve birbirleriyle iligskilendiren SBS

tiirtine Dagitik SBS denilir [3].

Bir dSBS, genis bir ag tizerinde, birbirleriyle veya gelismis ag izleme ve olay analizi
yapabilen bir merkezi sunucu ile haberlesen ¢ok sayida SBS igerir. Birbirleriyle
yardimlasan etmenlerin aga dagilmis olmalar1 sayesinde analistler, ag operatorleri ve
giivenlik personeli kendi aglarinda neler olup bittigini bir biitiin olarak genis

cergeveden gorebilme imkanina sahip olmaktadirlar.

dSBS, ag ortaminda bagimsizca hareket eden kiiciik prosesler (etmenler) barindirir.
Bu etmenler, icine konduklar1 ortamda gezerken ugradiklart sistemin davranislarini
ve hangi kullanicilarin o sisteme giris yaptiklarini gozlemlemek, birbirleriyle
mesajlar araciligiyla igbirligi yapmak, bir olay siipheli olarak degerlendirildiginde

birbirlerini haberdar etmek, kars1 saldirilar yapmak amaciyla gelistirilirler.

Basit saldirilarin izleri, tek bir log dosyasinda bile goriilebilmekte veya basit bir ag
arayliz kartindan bile izlenebilmektedir. Halbuki, iyi bilgisayar korsanlari, yalnizca
tek bir konake¢i lizerine yogunlagmazlar, eylemlerini ¢cok sayida makine iizerine
dagitarak saklamaya caligirlar.  Bu eylemler, tek baslarma degerlendirildiginde
masum gibi goriinseler de topluca degerlendirildiklerinde bir saldirmin pargalari
olduklar1 goriilebilmektedir. Bu yiizden, farkli kaynaklardan izleme verisi toplamak

ve bunlari iligkilendirmek gerekmektedir [12].

Bilgileri birlestirme, bu gelismis analiz yonteminin temel bilesenidir. Benzer veya
iligkili verilerin toplanmasi sayesinde, analistler bir saldirinin aktif ag kesfinden en
son saldirt asamasina kadar olan farkli agsamalardan nasil gectigini kolaylikla
gorebilmektedir. Olay ¢oziimleyiciler, saldiricinin hangi zaman araliginda c¢alistigini
ve ¢ok sayida birbiriyle yardimlasan saldiricinin varligint anlamak ig¢in aga yapilan
diger saldir1 denemelerini iligkilendirmek imkanina sahip olmaktadirlar. En yaygin
bilgi birlestirme yontemleri, saldirici IP numarasi, hedef port numarasi, etmen ID

numarast, tarih, zaman, protokol vaya saldir1 tipine gore yapilmaktadir.

Mevcut SBS’lerin ¢ogu, dagitik veri toplamalarina ragmen Veri islemelerini merkezi

olarak yapmaktadirlar. Bu durum, sistemlerin Olc¢eklenebilirliklerini, kolay
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ayarlanabilirliklerini ve hata toleranslarint siirlamaktadir. Merkezi {initenin
¢okmesi, iligkilendirme islemini tamamen inaktif etmekte ve SBS’ini
korlestirmektedir. Bu merkezi diigiimiin islem kapasitesi de belirli bir zaman
diliminde ilgilenebilecegi olay sayisimi siirlandirmaktadir. Cok sayida algilayici
mesajlarin1 merkezi konak¢iya gonderdiginde olusacak olan birikme, sistemin

reaksiyon siiresini artiracak ve hatta veri kaybina neden olacaktir.

dSBS, etmenlerin analistlere sagladig1 genis goriis sayesinde, olay analistlerine diger
tekil SBS’lerden daha fazla avantajlar sunmaktadir. Bu avantajlardan bir tanesi,
zaman dilimleri veya kitalarla birbirinden ayrilan cografik bolgelerde kurulu olan
genis aglardaki saldir1 paternlerini belirleme kabiliyetidir. Boylece, iyi planlanmig ve
koordineli saldirilar erkenden belirlenebilmekte ve giivenlik personeli tarafindan
hedeflenen sistemlerin giivenliginin saglanmasina ve saldirilan IP’lerin erisimine izin
verilmemesine imkan taninmaktadir. Diger bir avantaji ise, genis bir agda yoluna
devam eden bir internet solucaninin erken teshisine imkan tanimasidir. Bu bilgi,
solucanin bulastigi sistemleri belirlemek, temizlemek ve solucanin agdaki
yaytllmasint durdurmak i¢in kullanilabilir. Sonugta, ortaya ¢ikabilecek maddi

kayiplar azaltilabilecektir.

Ikinci biiyiik avantaji da, fiziksel mesafelerden dolayr énceden birden fazla olay
analistinin yaptig1 isleri artik tek bir olay analistinin yapabilecek olmasidir. Bu
durumda, organizasyonun ofislerinin bulundugu farkli cografik bolgelerdeki olay

analistlerine 6deme yapma ihtiyaci da kalmayacaktir.

Bahsedilmesi gereken diger bir konu da, sirket ag1 icerisindeki kizgin, kiiskiin veya
sikilmig olan galisanlar tarafindan yapilan saldirilardir. Merkezi analiz sunucusu
sitketin DHCP (Dynamic Host Configuration Protocol) veya RADIUS (Remote
Authentication Dial-in User Service) sunuculariyla baglanarak, kurum igerisinden
saldir1 diizenleyen kisiler ve yapmaya calistiklar1 eylemler takip edilebilmekte ve
faillere kars1 delil toplanabilmektedir [12].

2.1.1.3 Snort

Snort [13], trafigi analiz etmek igin kurallar ve Onislemciler kullanan agik-kaynak,
ticretsiz, imza-temelli bir ag SBS’dir. Marty Roesch tarafindan 1990 yilinda
gelistirilmistir. Kurallar, tek bir paketi incelemek amaciyla basit ve esnek sekilde

imzalarin  olusturulmasim1  icerir.  Onislemciler, parcalarin  birlestirilmesi
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(defragmantasyon), port taramasi belirlemesi, web trafiginin normallestirilmesi gibi
kurallarin tek basina yapamayacagi detayli incelemeleri yapar. Kurallar, paketleri tek

tek incelerken, onislemciler bir¢ok paketi birden degerlendirebilirler.

Snort, topladig1 ag trafigini ekrana yazdirmaktan, dnceden ayarlanmis imzalardan
olusan kurallarla ag trafigini karsilagtirdigi ag SBS moduna kadar degisik modlarda
caligabilmektedir. Fakat, en yaygin olarak ag SBS modunda ¢alistirilir.

Snort, hem baglik hem de yiik inceleme yontemlerini destekler. Siipheli bir paketin
tek bir kural igerisinde detayli olarak tarif edilmesine imkan tanir. Bu esneklik
sayesinde, yanlis pozitif oranini en aza indirgemeye yardimci olacak sekilde, web
sitelerine 6zel kurallar olusturulabilir. Onceden tanimlanmis olan yanlis-kullanim
kurallarin1 kullanarak alarmlar iretir. Yeni kurallar tanimlamak igin ayr1 bir dile
sahiptir. Snort, ag paketlerini yakalamak i¢in ikilik diizendeki tcpdump-formath

dosyalar1 veya sade text dosyalarini kullanir.

Her kurala tetiklendiklerinde yapacaklari hareket 6nceden atanir. Asagida Snort uyari
dosya verisi yer almaktadir:

[**] NMAP TCP ping [**]

03/21-13:33.51:880120 1.2.3.4:1029 -> 192.168.5.5:80

TCP TTL:46 TOS:0x0 ID:19678
FrxExFxXFA* Seq: O0xE4F00003 Ack: 0x0 Win: 0xCO0O

Bu uyariya, “ACK” bayragi olan fakat “ack” degeri 0 olan TCP paketlerini inceleyen
bir kural sebep olmustur. Bu durum, genelde, aktif konakgilar: tespit etmeye ¢alisan

bir “nmap” isaretidir [14].
Snort kural yapisi

Kural, iki par¢adan olusmaktadir. ilk boliim, trafigin dikkate alinmast igin icerisinde
kimlerin olmasi1 gerektiginin tarif edildigi kural bash@dir. Ikinci boliim, dikkate
almacak trafigin i¢inde nelerin olmas1 gerektiginin tarif edildigi kural opsiyonlaridir.

Bu boliimde paket baslig1 bilgileri veya paketin veri kisminin igerigi yer alabilir.

Sekil 2.2°deki kuralda, eger, 10.1.1.x olmayan bir agm herhangi bir portundan
10.1.1.x olan agm herhangi bir portuna giden TCP trafiginde SYN ve FIN
bayraklarmin ikisi birden olagandis1 bir sekilde yer aliyor ise "SYN-FIN scan”

mesajtyla beraber bir uyari verilecegi ifade edilmektedir [14].
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Alert tep ! 10.1.1.0/24 any -> 10.1.1.0/24 any | | (flags: SF; msg:”SYN-FIN scan”;)

Kural bashgi Kural opsiyonlart

Sekil 2.2 : SNORT kurali [14].
Ornek kural:
alert udp any any -> 192.168.5.0/24 31337 (msg:"Back Orifice";)
Ornek ¢ikti:

[**] Back Orifice [**]
04/24-08:49:21.318567 192.168.143.15:60256 -> 192.168.5.16:31337
UDP TTL:41 TOS:0x0 ID:49951 Len: 8

Yukardaki Snort kuralinda,herhangi bir IP adresinden veya portundan kaynaklanan
bir UDP paketi 192.168.5 alt-aginda 31337 numarali port’a giderse alarm
verilmesini, kaydedilmesini ve “Back Orifice” igerikli mesaj verilmesini

istemektedir.

Asagidaki Ornekte bir paketin veri kismmin igeriginde yapilan arama

gosterilmektedir.

Ornek kural:

alert udp $EXTERNAL NET any -> $HOME NET 53 \
(msg: "EXPLOIT BIND tsig Overflow Attempt"; \

content: " |00 FA 00 FF|"; content: "/bin/sh";);

Ornek ciktr:

02/22-15:33:19.472301 ATTACKER:1024 -> VICTIM:53

UDP TTL:64 TOS:0x0 ID:6755 IpLen:20 DgmLen:538

Len: 518

<giktiyi kisaltmak ic¢in Onceki satirlar yazilmamistir>

00 3F 90 E8 72 FF FF FF 2F 62 69 6E 2F 73 68 00 .?..r.../bin/sh.
OE OF 10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D .t iiiiiennnnn
1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D .. !'M™#$%&' () *+,~-
2E 2F 30 31 32 33 34 35 36 37 38 39 3A 3B 3C EB ./0123456789:;<.
07 CO 00 00 00 00 00 3F 00 01 02 03 04 05 06 07 ....... P
08 09 OA 0B 0C 0D OE OF 10 11 12 13 14 15 16 17 ...

18 19 1A 1B 1C 1D 1E 1F 20 21 22 23 24 25 26 27 ........ I"#SsE!
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28 29 2A 2B 2C 2D 2E 2F 30 31 32 33 34 35 36 37 ()*+,-./01234567

38 39 3A 3B 3C EB 07 CO 00 00 00 00 00 3F 00 01 89:;<........ 2..

02 03 04 05 06 07 08 09 OA OB OC OD OE OF 10 11 .uuuevrennennnn.

D8 FA FF BF D8 F7 FF BF DO 7C 0D 08 04 F7 10 40 ......... I d

22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F 30 31 "#5$%&' () *+,-./01

32 33 34 35 36 37 38 39 3A 3B 3C EB 07 CO 00 00 23456789:;<.....

00 00 00 3F 00 01 02 03 04 05 06 07 08 09 OA OB ...?euueuuennnn.

0C 0D OE OF 10 11 12 13 14 15 16 17 18 19 1A 1B +evrrvrennennnn.

1C 1D 1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B .... !"#3%&' ()*+

2C 2D 2E 2F 30 31 32 33 34 35 36 37 38 39 3A 3B ,-./0123456789:;

3C EB 07 CO 00 00 00 00 00 00 OO0 FA 00 FF <uiverreuwuwnennn

Bu ¢iktida, yiik boliimiindeki onaltilik karakterler sol tarafta, bu karakterlerin ASCII
yorumlamasi da sag tarafta yer almaktadir. Yaratilan kuralda, glivenilir ag disindan
giivenilir agdaki 53 numarali hedef porta olan UDP trafigi aranmaktadir. Ozellikle,
birincisi 00 FA 00 FF ondalik ifadesi, ikincisi /bin/sh metin ifadesi olan iki string

degerin varlig1 aranmaktadir. Bu string degerler, yiik boliimiinde herhangi bir sirada

bulunabilirler.

“resp” opsiyonu, zararli bir aktivite belirlendiginde otomatik olarak cevap
verilmesini saglamaktadir. Bu aktif cevap, baglantiyr kesmek olabilir. Bir kural
icerisinde tanimlanabilecek c¢ok sayida aktif cevap ve “resp” opsiyonlar
bulunmaktadir. Gonderici taraftaki konakci soket baglantisina, alici taraftaki konakei
soket baglantisina veya her ikisine birden “reset” gonderilerek TCP baglantist
kopartilabilir. Eger saldiran paket UDP ise, UDP veri akisin1 bozmak i¢in degisik
ICMP mesajlar gonderilebilir. “Ag, konak¢1 veya port ulagilamaz” ICMP mesajt

veya bu li¢ mesajin farkli kombinasyonlar1 génderilebilir.

Ornek kural:

alert tcp any any -> $HOME NET 21 \
(msg: "FTP password file retrieval™; \

flags: A+; resp: rst all; content: "passwd";)

Ornek oturum:

[root@verbo hping2-betab3]# ftp sparky

Connected to sparky.
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220 sparky FTP server (SunOS 5.7) ready.
Name (sparky:root): jsmith

331 Password required for jsmith.
Password:

230 User jsmith logged in.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> cd /etc

250 CWD command successful.

ftp> get passwd

local: passwd remote: passwd

200 PORT command successful.

421 Service not available, remote server has closed connection

Yukardaki kural, “passwd” adli parola dosyasin1 referans veren bir ftp sunucusuna
olan bir baglantiya aktif cevap verilmesini istemektedir. Snort, bu girisimi bozmak
icin baglantinin her iki tarafin1 da sifirlar, ¢linkii “rst all” resp opsiyonu se¢ilmistir.
Ftp oturumunun son satirina bakilirsa, saldiricinin “get passwd” komutunu

girmesinden hemen sonra, baglantinin kapatildigi goriilmektedir.

Sizma alarmlarinin iliskilendrildigi bir ¢alismada [15], Snort tarafindan olusturulan
saldirt uyarilarinin kiimeleme algoritmalarinda karakterize edilmesi i¢in 40 adet

ozellik olusturulmustur.

[**] [1:718:7] TELNET login incorrect [*x]
04/05-09:38:26.936288 172.16.114.50:23 -> 172.16.114.168:10332
TCP TTL:64 TOS:0x10 ID:2014 Iplen:20 Dgmlen:66 DF

**xAP*** Seq:0x801D2FDC Ack:0x6EDBSCTF Win:0x7C00 TcpLen:20

Yukardaki Snort uyarisindan da goriilebilecegi gibi, bu paketteki TCP bagliginda
sadece ACK ve PSH TCP bayraklar1 set edilmistir (***AP*** ifadesinden
anlasilmaktadir). Bu bilgi “tcpFlag*” 6zellik grubunda kodlanmistir. “tcpFlagAck”
ve “tcpFlagPsh” 1 degerini alirken diger bayraklar 0 degerini almistir. Snort
uyarisindaki “portSrc” ve “portDest” Ozellikleri TCP kaynak ve hedef portlar
gostermektedir ve sirasiyla 23 ve 10332 degerlerini almislardir. Yukardaki Snort

uyarisinin 6zellik degerleri Cizelge 2.2°de yer almaktadir.
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Cizelge 2.2 : Kodlanmis Telnet Uyarisi [14].

portSrc 23 icmpType 0
portDest 10332 | tcpFlagl 0
iplslcmpProtocol 0 tcpFlag? 0
iplsimgpProtocol 0 tcpFlagUrg 0
iplsTcpProtocol 1 tcpFlagAck 1
iplsUdpProtocol 0 tcpFlagPsh 1
ipLen 20 tcpFlagRst 0
ipDgmLen 66 tcpFlagSyn 0
Ipld 2014 | tcpFlagFin 0
ipTos 16 tcpLen 20
ipTtl 64 tcpWinNum 31744
ipOptLsrr 0 tcpUrgPtr 0
ipPacketDefrag 1 tcpOptMss 0
ipReserveBit 0 tcpOptNopCount 0
ipMiniFrag 0 tcpOptSackOk 0
ipFragOffset 0 tcpOptTcl 0
ipFragSize 0 tcpOptTs2 0
icmpCode 0 tcpOptWs 0
icmpld 0 tcpHeaderTrunc 0
icmpSeq 0 udpLen 0

2.1.2 Gezgin etmenler

Etmen, 6zerklige sahip olan 6zel bir nesne ¢esididir. Gezgin etmen, agik ve dagitik
sistemlerde kendi kodunu ve verisini tagiyarak makineden makineye gezebilme
kabiliyetine sahiptir. Calismas1 esnasinda, agin baska bir yerindeki kaynaklari

kullanmak i¢in, oraya tasinabilir.

Geleneksel istemci/sunucu modelinde, sunucu O©nceden tanimlanmis hizmet
araylizlerini ortaya koyar, istemciler sunucuya veri gondererek hizmet isteginde
bulunur. Aksine, gezgin-etmen temelli model, istemcilere etmenler iizerindeki
islemler konusunda kendi tercih ettikleri yontemi tanimlamalarina izin verir.
Etmenler, sunucular arasinda gezinerek gorevlerini 6zerk bir sekilde yerine getirirler.
Cogu arastirmaciya gore acgik ve dagitik ortamlar icin gezgin etmenler artik

vazgegcilmez hale gelmistir [16].

Gezgin etmen, aglar arasinda dolasma, makinelerle etkilesime girme, bilgi toplama
ve isglerini bitirince dagiticisina donme kabiliyetlerine sahiptir [17]. Gezgin

etmenlerin kullanilma nedenleri asagida siralanmustir:
* Ag ylikiinii azaltmak,

+ Agdaki gecikmeleri engellemek,
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* Asenkron ve otonom olarak ¢aligmak,
* Ortam degisikliklerine adapte olmak,
» Dogasi geregi saglam olmak ve hatalara toleransli olmak [16].

Gezgin etmenler, analiz i¢in konakgilar arasinda veri taginmasi yerine sizma
belirleme kodunun verinin bulundugu yere taginmasi anlaminda da ¢ok kullanishidir
[18]. Dagiticilarindan koptuklarinda dahi gorevlerini yiiriitebildikleri igin, kontrol
linitesinin gogmesi, devam eden sizma belirleme gorevlerini durdurmayacaktir. Bu

durum, sistemi daha giivenilir hale getirmektedir.

Her bir etmen, sistemin sadece kii¢iik bir parcasini gozlemler. Basit bir etmen, tek
basina, sizma belirleme sistemini olusturamaz; ¢linkii goriis alan1 sistemin kiigtik bir
dilimiyle sinirhdir. Fakat, eger bir sistemde ¢ok sayida etmen ¢alisir ve birbirleriyle
yardimlagirlarsa, giiclii bir SBS olusturulabilir. Etmenler birbirlerinden bagimsiz
olduklarindan, SBS’in tamamini yeniden insa etmeye veya SBS faaliyetlerinin
akigint dahi bozmaya gerek olmadan, dinamik olarak sisteme eklenebilir ve
sistemden c¢ikartilabilirler. Boylece, yeni bir saldir1 tipi belirlenirse, yeni etmenler
gelistirilebilir, sisteme eklenebilir ve o6zel bir giivenlik politikasina gore

ayarlanabilirler [19].

Gezgin etmen teknolojisinin bu kadar yayginlagmasinda, Java’nin popiilaritesinin
biiyiikk katkis1 olmustur. Web sayesinde, gezgin etmen uygulamalarina genis
olanaklar saglanmistir. Java sanal makinesi ve onun dinamik siniflariyla beraber
“serialization, remote method invocation, reflection” ozellikleri gezgin etmen
smiflarmin olusturulmasini kolaylastirmistir. Aglet [20], Ajanta [21], Concordia [22],
D’Agent [23], Voyager [24], Naplet [16], JINI [25], Gypsy [26], J-Seal2 [27],
SHOMAR [28] and Jade [29] gibi ¢cok sayida gezgin etmen sistemi gelistirilmistir.

Bu tez c¢alisgmasindaki uygulamalarda, JADE (Java Agent DEvelopment
Environment) kullanilmistir. JADE, etmen modelini temel alan ve hem kablolu hem
de kablosuz ortamlarda c¢alisabilen esdiizeyler-arasi (peer-to-peer) uygulamalarin
gelistirilmesi  ve c¢alistirilmasina imkan veren bir ara-yazilimdir. Etmenler,
konaklamalar1 ve ¢alismalari igin gereken tiim hizmetleri sunan dagitik

kapsayicilarda (container) bulunurlar [30].
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2.1.2.1 JADE

Esdiizeyler arasi iletisim, kablosuz veya kablolu ortam farketmeksizin, her bir

esdiizeyin baslatic1 veya cevaplayic1 rollerini oynayabilecegi sekilde tamamen

simetriktir. “Peer-to-peer” modelde, roller arasinda bir ayrim yoktur ve her bir

esdiizey, inisiyatif ve kabiliyetlerin tamamina sahiptir. Her bir diigiim, iletisimi

baglatabilir, bir istegin 6znesi veya nesnesi olabilir, pro-aktif olabilir. Uygulama

mantig1, sunucu lizerinde yogunlasmaz, agdaki biitiin esdiizeylere dagitilir; her bir

diigiim birbirini arayip bulabilir, aga herhangi bir zamanda herhangi bir yerden

girebilir, baglanabilir veya kopabilir [29].

JADE, programcilara asagidaki 6zellikleri sunar:

Her biri ayn1 veya farkli makinelerde, ayri birer iplik (thread) olarak c¢alisan,
birbirleriyle kolayca iletisim kurabilen etmenlerin yer aldigi tamamen dagitik

bir sistem,

FIPA (Foundation For Intelligent Physical Agents) 6l¢iitlerine tam uyum,
Asenkron mesajlarin etkin bir sekilde yerlerine ulastirilmast,

Beyaz ve Sar1 Sayfa uygulamalari,

Etmen yasam-dongiisii yOnetimi: Etmenler yaratildiginda kendilerine,
platformlarinin beyaz sayfa servisine kayit olmalarinda kullanacaklari, global
olarak benzersiz olan bir tanitict ve ulasim adresi atanir. “Create, suspend,
resume, freeze, migrate, clone ve Kill” gibi basit APl ve grafik araglar

sayesinde etmenlerin yasamlar1 yonlendirilir.
Etmenlere taginabilirlik destegi,

Etmenler i¢in abonelik mekanizmasi sayesinde ilgilenilen alandaki

degisikliklerden haberdar olma imkant,

Programecilar1 hata ayiklama ve izleme konularinda destekleyen grafik araclar,
Etkilesim protokolleri kiitliphanesi,

JSP, servlet, applet gibi web-tabanli teknolojilerle biitiinlesme,

J2ME platformu ve kablosuz ortam destegi.
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JADE platformu, Sekil 2.3’de goriildiigii gibi agda dagitik olarak yer alan etmen
kapsayicilarindan olusur. Etmenler, bu kapsayicilarda yasarlar. “Main container”,
platformda ilk olarak baglatilan ve diger kapsayicilarin kendisine kayit olmak
yontemiyle baglanmak zorunda olduklar1 6zel bir kapsayicidir. Diger kapsayicilar,

baglanma siralarina gore “Container-1, “Container-2” gibi adlar alirlar.

JAVA
_ etmenler

O] ] ©O-

Ebﬂb&ﬂeﬁi

@ADT CT
= PLATFORM 'l\’-
S 66

Sekil 2.3 : JADE yapisi [30].

Diger FIPA Platformlan

Sekil 2.4’deki UML diyagraminda JADE’in temel yapisal elemanlar1 arasindaki

iligkiler sema ile gosterilmistir.

Etmen Platformu

1 -dan olusur
g
-kayit olur | Container -da yasar | Ewmen
1.* 1 0.*

1

1 |MainCentainer

Sekil 2.4 : Temel elemanlar arasindaki iliskiler [30].
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“Main container’in bazi 6zel sorumluluklar1 vardir:

* Platformu olusturan kapsayicilarin tamaminin ulasim adreslerinin ve nesne
referanslariin kayit edildigi “Kapsayici Tablosunun (Container Table-CT)”

yonetilmesi,

+ Platformda yer alan tiim etmenlerin, halihazirdaki durumlar1 ve yerleri bilgisi
dahil, diger bilgilerinin kayit edildigi “Global Etmen Tanimlayict Tablosunun
(Global Agent Descriptor Table-GADT)” yonetilmesi,

* Beyaz sayfa ve sar1 sayfa hizmetlerini veren Etmen Yonetim Sistemi (The
Agent Management System-AMS) ve Adres Rehberi Kolaylastiricist (The
Directory Facilitator-DF) etmenlerine konakgilik yapilmast.

Her kapsayicinin yerel olarak yonettigZi GADT Onbellegi oldugu icin “Main
container”in sistem darbogazi olmasi sdzkonusu degildir. Kapsayici, kendisine
gonderilen bir mesajin alicisinin yerini tesbit etmek icin oncelikle LADT ve GADT
Onbelleginde arama yapar. Eger arama basarisiz olursa “main container” ile irtibata

gecilir ve sonug kendi dnbellegine de kaydedilir [30].

Etmen, bir hedefle sadece mesaj gondererek haberlesir. Etmenler bir isimle
nitelendirilirler (mesaj gondermek icin hedef nesnenin referansina ihtiya¢ yoktur),
bunun sonucu olarak, haberlesen etmenler arasinda gegici bagimlilik yoktur.
Gonderici ve alict ayn1 zamanda kullanilabilir durumda olamayabilir. Alict hig
olmayabilir (heniiz olmayabilir) veya gonderici tarafindan dogrudan bilinmeyebilir;
bu durumda gonderici hedef olarak bir 6zelligi (“futbolla ilgilenen tiim etmenler”)

belirtebilir.

JADE, kodun ve yiirlitme durumunun gezginligini desteklemektedir. Etmen, bir
konakgidaki kosturmasini durdurabilir, farkli bir uzak konakg¢iya tasinabilir (o
konak¢ida etmen kodunun onceden yiiklenmis olmasina gerek yoktur) ve
durduruldugu noktadan yliriitmesine yeniden baglar. Bu islevsellik sayesinde,
caligma-zamaninda uygulamay1 etkilemeyecek sekilde gezgin, etmenleri daha az
yiikli olan makinelere tasiyarak hesaplama yiikii dagitilabilir. Platform, ayni
zamanda birden fazla konake lizerine dagitilabilen bir isimlendirme hizmetine (her

bir etmenin benzersiz bir isminin olmasi saglanir) ve sar1 sayfalar hizmetine sahiptir

[29].
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Platform’un Baslatilmasi

Bir etmenin platforma yiiklenebilmesi i¢in sinif dosyasmin CLASSPATH

araciligiyla ulasilabiliyor olmasi gerekir.
prompt> Java jade.Boot —gui

komutuyla JADE Sekil 2.5°de goriildiigii gibi ¢alistirilir. “—gui” segenegi Remote
Monitoring Agent (RMA) tarafindan saglanan Sekil 2.6’daki JADE grafik arayiiziinii
baglatir. “Main container” baslatildiktan sonra, bagka konakgilarda ayn1 platforma ait
baska kapsayicilar da baslatilabilir. Mesela, “Main container”in baglatildig1
makinenin adi UGURAKYAZI ise asagidaki komut bir kapsayic1 baslatacak ve —host

ile belirtilen konakg¢ida baslatilmis olan “Main container”a ekleyecektir.

prompt> java jade.Boot -container -host UGURAKYAZI

Microsoft Windows RP [Siiriim 5.1.26881]
{C» Telif Hakki 1?85-2881 MHicrosoft Corp.

IC:~Documents and Settlngﬂ\UGUR)Jaua _Jade .Boot —gui
44 =

ADE 3.5% — revision 5988 of 2807/86.21 11:82:38
d in Opqn Source, under LGPL restrictions.

Service init
gentManagement dinitialized
ervice init
sgaging initialized
ervice init
ntMobility initialized
ervice init
ication initialized
:44 jade.core.messaging.MessagingService clearCached8lice
che
45 jade _mtp. http HITPServer <{init2
ng HML parszer com.sun.owrg.apache.xerces.internal.jaxp.SAKParse

18- L jade.core.messaging.MessagingService boot
http //UGURRKYRZI ??78/acc

38 _Ara.2087 Jade.core -fAigentContainerImnpl joinPlatform
INFO:

Sekil 2.5 : jade.Boot komutu.

o AL AR U AUE - DAL Peyiote Sasie S amst 6] A=E3

File Actions Tools Remote Platforms Help

v 8 &ePLsB @ BE S L e Jdoo

¢ B0 AgentPlatforms narne addresses state awner
¢ B0 "USURAKYAZ] 1099/ A0DE" MAME ADDRES.. |STATE OWNER
¢ @ Main-Container
E RMARUGURAKYAZL 10994040
E ams@UGURAKYAZL 1099/J40
B df@UGURAKYAZL 1099/ JADE

Sekil 2.6 : JADE grafik arayiizii.
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2.1.3 Dagitik saldirilar

2.1.3.1 TCP/IP lletisim Protokolii

Bu béliimde, internette en sik kullanilan protokollerin temellerini anlamak igin
gerekli olan bazi bilgiler verilecektir. Aga yapilan saldirilar, genelde protokollerdeki
aciklart kullandiklar1 i¢in ve bu saldirilarin nasil ¢alistiklarini daha iyi anlamak

gerektigi i¢in, bu bilgiler 6nem tasimaktadir.

TCP ve IP, bir agik sistem baglantis1 i¢in OSI modelin alt-basamak
protokollerindendir. Kabaca, TCP ulasim katmanmi ve IP ag katmanini temsil
ederler. Sekil 2.7’de TCP ve IP protokollerini kullanarak iletisim kuran bir ag
paketinin protokol baslig1 goriintiisii yer almaktadir. TCP, OSI katmani olarak IP’den
daha istte oldugu i¢in, sekilde goriildiigii gibi, TCP paketleri IP paketlerinin i¢inde

yer alir. [P nin iki adet 6ncelikli islevi vardir:

e Agdaki iki ug-nokta (IP adresleri) arasinda veri bloklarinin baglantisiz olarak

aktarilmasini saglamak,

e Farkl paket biiytikliigii kabiliyetindeki aglara uydurmak igin, veri bloklarinin

pargalanmasi ve tekrar birlestirilmesini saglamak.

IP protokoliiniin nasil calistigini anlamak igin Sekil 2.7°de gosterilen IP baglik

alanlarini bilmek gerekmektedir:
e Versiyon: Kullanilan IP protokoliiniin versiyonunu gosterir.
e Baslik uzunlugu: 1P bash@inin 32-bitlik kelime olarak uzunlugunu ifade eder.

o Hizmet ¢esidi (Type of service-TOS): Paketin almas1 gereken hizmet kalitesini
gosterir. Bu alanin alacagi deger, aslinda bir iist-katman protokol tarafindan
verilir ve canli internet telefon trafigi gibi diisiik seviyede gecikme gerektiren

trafigin ayirt edilmesinde kullanilabilir.
e Toplam paket uzunlugu: Biitiin paketin uzunlugunu byte cinsinden verir.

e [P paket ID’si: Paket icin bir belirleyici numarasi atar. Bu alan, baska bir

agda parcalanmis olan IP paketlerini tekrar birlestirmek i¢in kullanilabilir.
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IP bayraklari: Parcalanmayla ilgili olarak iki paket bayragini gosterir.
Bayragin birisi paketin parcalanip pargalanmadigini gosterirken, digeri de bu

paketin ayn1 biiyilk paketin parcalarinin sonuncusu olup olmadigini

gostermektedir.

Parg¢a ofseti: Paketin pargalar serisindeki yerini gosterir.

Yasama zamani
atlayabilecegi diigiim sayisi i¢in bir sayac tutar, bdylece paketin yolunda
yanlis ayarlanmis bir yonlendirici varsa paketin sonsuz olarak iletilmesi

engellenmis olur. Her bir diiglim, bu degeri bir azaltir ve deger sifir olunca

paket atilir.

A

(Time to live-TTL):

32 bit

Paketin agdan atilmadan Once

v

Ver Bsluzn

Hizmet ¢esidi-TOS

Toplam paket uzunlugu

IP 1D

IP bayrak

Parga ofseti

Yasama zamant

Yiik protokolii

IP baslik saglamasi

Kaynak IP adresi

Hedef IP adresi

IP opsiyonlar1 (eger varsa)

IP yiikii

TCP kaynak port

TCP hedef port

TCP sira numarast

TCP alind1 bildirimi numarasi

Bsl SIzlglz 2| T,
uzn Rezerv | | ¢ QG2 |z TCP pencere biiyiikligii
TCP baslik saglamast Acil isaretgisi

TCP opsiyonlari (eger varsa)

TCP yiikii

Veri

Yiik prokolii: Paketin yiik boliimiinde hangi protokoliin tasmacagini belirtir.

Bu durumda TCP olacaktir.
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IP bashk saglamasi: 1P bashiginin biitiinliigiinii kontrol etmeye yardimci bir

deger verir.

Kaynak/hedef IP adresi: Paketi gonderen kaynak diigiim ve paketin gitmesi
istenilen hedef diigiim belirtilir. I[P adesleri herbir eleman1 [0-255] araliginda

deger alan “a.b.c.d” ifadesi ile gosterilir.
IP opsiyonlari: Eger varsa, giivenlik gibi IP paket opsiyonlarini belirtir.

IP yiikii: Bir tst-katman protokol igin (bu durumda TCP) veri barindirir.

Uctan-uca giivenirlik, akis kontrolii ve paket siralama gorevleri IP standartlar

disinda kalir ve TCP tarafindan gerceklestirilir. Bu 6zellikler TCP’yi giivenilir bir

protokol yapar. TCP baslik alanlarindan olan TCP bildirim numarasinin ve TCP sira

numarasinin 6zel énemi vardir. Diiglimler bu alanlar1 kullanarak bir TCP baglantisi

kurarlar ve diger diigimiin hangi veriyi aldigin1 senkronize ederler. Bu numaralar

baglanti kurma asamasinda baslatilirlar ve baglant1 esnasinda diigiimler arasinda

gecen verinin boyutunu yansitmasi ic¢in gilincellenirler. Bir TCP baglantis1 kurmak

icin, iki taraf tiglii-el sikigma gerceklestirirler. A’nin B ile oturum agmak istemesi

durumunda [15]:

1. A, TCP SYN bayrag: set edilmis olarak (bir SYN paketi) ve B’ye 6zel bir

baslangi¢ sira numarasi olan TCP/IP paketi gonderir.

B, TCP SYN ve ACK bayraklar1 set edilmis (bir SYN/ACK paketi) ve A’ya
0zel bir baslangic sira numarasi olan bir TCP/IP paket cevabi gondererek

A’nin SYN paketine bildirimde bulunur.

A, B’nin SYN/ACK paketine cevap olarak ve el sikisma islemini bitirmek
icin TCP ACK bayrag: set edilmis bir paket gonderir.

Diger TCP alanlar1 agsagida agiklanmigtir:

Kaynak/hedef TCP port: IP paketin kaynak ve hedef diigiimlerindeki TCP
port numaralar belirtilir. Diiglim ciftleri arasinda eszamanli olarak ¢ok sayida
TCP baglantis1 kurulabilmesi i¢in bu numaralar gerekmektedir. Paketteki
TCP port, bazen hangi hizmetin istenildigini belirtmek i¢in faydal
olabilmektedir (port 80’nin HTTP yi belirtmesi gibi).

Bashk uzunlugu: TCP bashginin 32-bitlik kelime cinsinden uzunlugunu

belirtir.

26



e Rezerv: Gelecekte kullanmak i¢in rezerve edilmistir.

e TCP bayraklar:: Baglantinin durumunu kontrol eder. Birden fazla bayrak set

edilebilir, ama bazi1 bayrak kombinasyonlar1 yasal degildir.
o URG: “URGENT” bayragyi, acil verileri ifade eder.
o PSH: “PUSH” bayragi, pakette veri gonderildigini ifade eder.

o ACK: “ACKNOWLEDGE” bayragi, onceki pakette veri alindigini

veya bir el sikigma isleminin yiiriimekte oldugunu gosterir.

o RST: “RESET” bayragi, birseylerin yanlis oldugunu ve baglantinin
kaybedildigini gosterir. Istenilen portta bir hizmet verilmedigini

belirtmek i¢in de kullanilir.

o SYN: “SYNCHRONIZE” bayragi, tigli-el sikisma gerceklestirme
istegini gosterir.

o FIN: “FINISH” bayragi, TCP baglantistnin bitirilmek istendigini

gosterir.

e TCP pencere biiyiikliigii: Baglantidaki akis kontrolii i¢in alicinin gelen-veri

tampon biiytlikliigiinii gosterir.

o TCP bashk saglamasi: TCP bashigmin biitiinligiinii dogrulamaya yardime1

olur.
o Acil isaret¢isi: Yikteki acil verinin ilk byte’ina olan offset degerini gosterir.
e TCP opsiyonlar:: Eger varsa, TCP opsiyonlari belirtir.
e TCP yiikii: TCP’nin tasidig1 yiikii barindirir. Bir HTTP hareketinin pargasi
gibi iist-katman protokolii bilgisidir.
2.1.3.2 Dagitik saldir cesitleri

1. Kap1 topuzunu-tangirdatma saldiris1 (Doorknob-rattling attack): Bu saldirida,
saldiricinin amaci, yaygin kullanilan hesap ve sifre birlesimlerini kullanarak
bir sistemdeki korumasi zayif olan konakgilari tespit etmek ve iclerine
sizmaktir. Saldirici, her makinede farkli hesaplar kullanarak, basarili ve
basarisiz, az sayida oturum agma denemesi yapar. Bu denemeler, tek bir

konak¢iya kurulu, yiiksek “belirleme esikleri” olan SBS’ler tarafindan
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2.

belirlenemez. Biitiin konakgilardaki basarisiz oturum agmalara iligkin veriler

toplanip birlestirilmesi gerekmektedir.

Ornegin, iki adet basarisiz giris denemesi normal olarak degerlendirilebilir,
ama 30 tane basarisiz deneme bir sliphe doguracaktir. Eger saldirici, 15
makinenin her birine ikiser kez “doorknob rattle” denemesi yaparsa, bu 15
makinenin hi¢ birisi, bilgi iliskilendirmesi yapilmadan bu davranisi ciddiye
almayacaktir. Halbuki bilgi iliskilendirilmesi yapildiginda, bu basarisiz

girislerin aslinda bir saldirinin pargalari oldugu anlasilacaktir [31].

Zincir/Dongii saldiris1 (Chain/Loop attack): Bu saldirida, sizici, baslangig
noktasint gizlemek ic¢in degisik konakgilar arasinda dolagarak baglantilar
zinciri olusturur. Dongii saldirist durumunda, baglantilar zinciri, baglantinin
kaynaginin izinin takip edilmesini

zorlagtiracak sekilde bir dongii

icerisindedir. Zincir saldirilarinin ¢ogu ag igerisinden yapilmaktadir.

Sekil 2.8’deki baglantilarin kaynagini belirlemek icin, konakgilardan, zaman
bilgileri olan giris ve ¢ikis verileri toplanmis ve iligskilendirilmistir. Koyu
renkli verilerdeki t1>t2>t3>t4 zaman siralamasi, Konak¢i-1’in Konakg¢i-2’ye,
Konak¢i-2’nin Konakgi-3’e ve Konakei-3’iin Konakgi-1’e bagli oldugu bir
t(*), bir

sonuglanmayan baglantilarin zamanini belirtmektedir [3].

dongli saldirisin1  gostermektedir. zincir/dongii  saldirisiyla

Konakei-1 Konakgei-2 Konake1-3
Kimden baglandi1| Kime bagland: Kimden bagland: | Kime bagland: Kimden bagland) Kime bagland1
(zaman) (zaman) (zaman) (zaman) (zaman) (zaman)
Digarisi(tl) 130.12.x.x(t*) 130.15.x.x(t*) 130.17.x.X(*) Konake1-2(t3) Konake1-1(t4)
A
170.15.x.x(t*) 140.12.x.x(t*) Konake1-1(t2) Konakei-3(t3)
A
Konakei-3(t4) Konake1-2(t2)

A

Sekil 2.8 : Zincir/dongii saldirisi 6rnegi [3].

3. Dagitik port tarama saldiris1 (Distributed port scanning attack): Port tarama

faaliyeti, belirlenmesini zorlastirmak icin birden fazla konakc¢i iizerine
dagitilabilir. Dagitik port tarama, ancak degisik konakgilardaki tarama

faaliyetleri birlestirilir ve analiz edilirse belirlenebilir.
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4. Dagitik Hizmetin Engellenmesi saldirist — DDoS: Bu saldirida, genis bir

alana yayilmis olan ¢ok sayidaki konakg¢1 kullanilarak, bir sisteme karst DoS
saldirilar1 baslatilir. TFN, Trinoo, and Stacheldraht, érnek DDo0S saldir1
araclaridir. Biitin DDo0S araclari, DoS saldiris1 baslatmak icin kullanilan
konakgilara hayalet program (daemon) yiiklerler. Bir ana program, hayalet
program gruplarini kontrol eder; saldir1 yapan sistemde ytiklii olan bir istemci
program da ana programi kontrol eder. Hayalet programlar, hedef sistem
iizerine SYN tagkini (flooding), UDP tagkini, ve ICMP taskini saldirilar1 gibi
DosS saldirilart baglatabilirler [3].

2.1.3.3 Dagitik hizmetin engellenmesi saldirisi

DDoS saldirilari, verilen bir IP adresindeki bilgisayarin sagladigi hizmetleri

engellemek veya zayiflatmak amaciyla tasarlanmistir. Bu saldiriin gerisinde yatan

asil nedenler agagida anlatilmaktadir:

1.

2.

4.

Intikam: Internet “chat”i sirasindaki dnemsiz tartismalarin bir parcasi olarak,
bir rakibin uzaktan baglantisini veya ev baglantisint koparmak igin

yapilabilir.

Kanitlama: DDoS saldirilart normalde, bir kisinin kontrolii altinda, ayn1 virus
bulastirilan bilgisayar topluluklart olan, “botnet”leri kullanirlar. Korsan
aleminde kiralanmadan veya satilmadan Once “botnet”in biiyikligi ve
giiclinli ispat etmek icin, DDoS saldirilar1 kullanilabilmektedir. Bu amacsiz

saldirilarin ¢ogunda rastgele bir kurban segilir.

Gasp: Rus organize sug orgiitlerinin favorisi olan bu yontemde, kurban olarak
secilen e-ticaret ve yasal cevrim-ici kumar sitelerinin islerine devam
edebilmeleri i¢in onbinlerce dolar fidye istemek amaciyla DDoOS saldirilari
kullanilmaktadir. Hapiste yatan faillerle yapilan roportajlarda, kendi
isteklerini kale almayan kurbanlarindan vazgegctiklerini ve yeni anlagmalar

yapabilmek i¢in bagka hedeflere saldirdiklarini itiraf etmislerdir.

Rekabet avantaji: Is kaybr veya utang yasamasi ve mevcut veya potansiyel
miisterilerini “gok sik olarak saldirilardan dolay1 hizmet veremeyen bir rakip”
ile calismaya zorlamak icin, bir rakibin web sitesini gocertmek amaciyla

DDoS hizmetleri kiralanabilmektedir.
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5. Yandakilere verilen zarar: Ayni sunucu ve IP adresinde binlerce web sitesinin
sunulabilmektedir. Sitenin bir tanesine yapilan bir saldiri, sitelerin tamamini
calismaz hale getirebilmektedir. Internet topolojisinden dolayi, biyiik
saldirilar, saldir1 heniiz istenilen hedefe ulasmadan 6nce, baglantiy1 saglayan
firmalar1 sakat birakmaktadir. Hi¢ bir nedeni yokken, milyonlarca
kullanicinin baglantisini sekteye ugratacak sekilde, yonlendiriciler de bu tiir

saldirilara maruz kalabilmektedirler.

6. Birlesik saldirilar: Gergek diinyadaki geleneksel saldirilara (banka hirsizligs,
terorist bombalamasi) katilarak, panige sebep olmak igin iletisim hatlarini

bozmak ve ilk karst koyucu giigleri engellemek igin kullanilabilir.

7. Politik saldirilar: Bu saldirilar, sonradan politik amagla kullanilacak olan,
devlet icerisinde 6zel bir fonksiyonda kullanilan yerlerdeki IP adreslerini

etkiler. Protesto saldirilar1 da genelde bu grup igerisinde degerlendirilir [32].

DDoS saldirilari, internet hizmetlerini ¢ok ciddi zararlara ugratabilmektedir. Ik
DDoS saldiris;, 1999 yili Agustos ayinda gerceklestirilmigtir. 227 farkli sisteme
Trinoo adli DDoS araci yerlestirilerek Minnesota Universitesi’ndeki bir bilgisayara
“tagkin” seklinde saldir1 diizenlenmesi sonucunda, sistem iki giin boyunca ¢alisgamaz
durumda kalmistir. Basinda yer bulan ilk saldir1 ise, 2000 yili Subat ayinda
gerceklestirilmistir. 7 Subat’ta Yahoo web sayfasi {li¢ saat boyunca ulasilamaz hale
getirilmis; ertesi giin de Amazon, Buy.com, CNN ve eBay web siteleri DDoS
saldiris1  yliziinden oOnemli oranda yavaslatilmistir. Tahminlere gore, Yahoo
ulagilamadigi ii¢ saat boyunca $500,000 kadar, Amazon.com ise 10 saat boyunca
$600,000 kadar e-ticaret ve reklam geliri kaybetmistir [33]. Aylarca siiren
aragtirmalar sonrasinda, “mafiaboy” takma ismini kullanan 15 yasinda bir Kanadali

geng, bu saldirilarin sorumlusu olarak tutuklanmistir.

Enerji dagitimi, iletisim, ulasim, acil servisler gibi kritik yerlere yapilacak olan
saldirilar, ekonomik zarar vermekle beraber can ve mal kayiplarina da sebep
olacaktir. Ornegin, Agustos 2003’de MSBIaster solucan1 Maryland Motorlu Araglar
Idaresini bir giinliigiine kapattirmistir. Aslinda bilgisayarlar1 MSBlaster’dan
korumasi beklenilen, “Welchi”, “Welchia” veya “Nachi” diye adlandirilan bir baska
solucan ise, Air Canada’nin bilet kotrol sistemini alt iist etmis, ABD Deniz

Kuvvetleri intranetindeki tasnif dis1 bilgisayarlara sizmis ve ABD’nin {igiincii biiylik
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demiryollar isletmesi olan CSX sirketindeki tren sinyalizasyon sistemini kisa bir
stireligine kapatmigtir. Sinyaller ¢alismadigi icin tren gecikmelerine ve iptallerine

neden olmustur.

DDoS saldirilari, karst gorislii kisilerin yayinlarina sansiir koymak amaciyla da
kullanilabilmektedir. En son Irak savasinda, Katar haber kanali olan “El-Cezire nin
ingilizce web sitesinin bu tiir bir saldirtya maruz kalmasi, bu konuda yakin zamanda
meydana gelen bir 6rnektir. ABD’deki 11 Eyliil teror saldirilarindan sonra, internetin
de teror kurbani olabilecegi endisesi yayilmistir. Bu tarihten sonraki DoS

saldirilarinda bir artis oldugu gézlemlenmistir [4].

Diger kullanicilarin makinelerine yonetici hesabiyla erisim imkani saglayan gelismis
araglar, internette licretsiz olarak bulunabilmektedir. Tecriibesiz kullanicilar bile bu
araglart kolaylikla kullanabilmektedir. Bir makineye giris elde edildikten sonra, o
makine saldirici tarafindan kontrol edilen “master” bilgisayar kontroliindeki bir

“zombi” haline dontismektedir.

Arbor Network tarafindan yayimnlanan “Worldwide Infrastructure Security Report-
20097da [34] cevaplayicilara, “gelecek 12 ayda hangi tehditlerin biiyiik islemsel
problemlere neden olacagina inandiklari” sorulmustur. Sekil 2.9’da goriildiigii gibi
“hizmetler, konakg¢ilar veya baglantilara olan DDoS” tehditi yaklasik %35 ile ilk
siraya yerlesmistir. Onu %21 ile “botnet”ler ve onlardan kaynaklanan aktiviteler

takip etmistir.

35% O Baglanti, konakgi veya
hizmetlere DDoS
30%
@ "Botnet"ler
25%
20% O Kredi/kimlik hirsizhigi
15% O DNS Onbellek zehirleme
10%
B BGP rotasi kagirma
5%
0% O Sistem/yapi tehlikesi
En fazla beklenen tehlike

Sekil 2.9 : Beklenilen saldirilarin gesitliligi [34].
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DDoS saldin cesitleri

En basit ve en eski yontemlerden birisi olan “ICMP Ping tagskin1” yonteminde, Sekil
2.10’da goriildiigi gibi kurallara uyan vatandaglar, ev bilgisayarlarindan basit bir
sekilde “ping” ve bir IP adresi tuslarlar. Bu sekildeki komutlarin binlercesinin
birlesik etkisi, bir web sitesiyle olan iletisimi bozmak i¢in yeterli olabilmektedir. Bu
tiir saldirilarin ¢ogunda oldugu gibi, bir “botnet” icerisindeki ¢ok sayida makine

tizerinde bu islemi otomatik olarak yaptiracak programlar bulunmaktadir.

& —&. &
ev makinesi ™

_,n'"l }-‘asal istekci
kesitii kimse

S

“\“"\\‘_ .;_. .

ICMP "ping" / hedefle iliski kuramaz

Y bulastirlmis makine ICMP "ping — x‘“x
\

Latit kimse -
™, -
\\ T
\ ICMP "ping”
5, — -
a -
. ICMP "ping"
bulastinlmis makine PE sunucu asm }'uk_lu
7
i ~

bula;tm].m1§ makine

Sekil 2.10 : ICMP Ping taskini.

Sekil 2.11°de gosterilen “UDP taskini” saldirisinda, hedef makinedeki degisik
portlara UDP paket akimi gonderilir. Hedef makine bu paketlerin birini aldiginda,
programlarindan herhangi birisinin ilgili porta gelen veriyi kabul etmek i¢in kodlanip
kodlanmadigimi kontrol etmek durumundadir. Biiyiik olasilikla, o porta gelen veriyi
dinleyecek olan bir program olmadigini farkeder ve normal olarak gelen paketin
sahibine “bir problem var, senin i¢in bu portta birsey yok” anlaminda bir cevap
mesaji gonderir. Bu cevap mesajina “ICMP Hedef Ulasilamaz (Destination

Unreachable)” paketi denilmektedir.

Bu UDP paketlerinden yeterince gonderilince, hedef makine “ICMP Destination
Unreachable” paketleriyle cevap vermekle mesgul olacak ve yasal isteklerin higbirisi

karsilanamayacaktir. UDP ile paketlerin nereden geldiklerini saklamak “spoofing”
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yontemiyle oldukca kolaydir. Bdylece, saldirict makinelerin “ICMP Destination

Unreachable” paketlere bogulmasi engellenmis olur.

UDP paketler

Z‘UDP paketler _ ™

UDP paketler -

hedef sunucu

UDP paketler

bulasunlm; m.a.k.u:le

\;/

,"'Il hede_ge baﬁ]a};:z kuramaz

f“‘v vasal istekci

Sekil 2.11 : UDP tagkin.

“Smurf” saldirisinda, bir agdaki yonlendirici cihaza

“Echo Request” paketi

gonderilir, fakat gonderilen veri paketinin kaynak adresi saldir1 hedefinin IP adresi

ile degistirilir. Bu “echo” istegi agda “broadcast” adresi ile ulagilabilen makinelerin

hepsine gonderilir. Mesaji alan her bir makine, Sekil

istenilen “echo” cevap mesajini hedef makineye gonderir.

2.12’de gosterildigi gibi,

broadcast a1
9
@ ‘,/ yasal istekci
makine /
/ R / T
”o@ /' hedefilebaglant kuramaz
% / _,_--""‘.
°€ @ \\e :
e ho
\ & \
,./ n(o[«s‘f’s makine . Bl N\ ‘
% < 7R
e/
%, o / %
yonlendirici %le/ @ / hedef sunucu
« \ \“ s‘ .‘@
Ka q%, makine &
g B, ;
°§, %
&
}Q,zf
/‘jv
8 makine
koti kimse

Sekil 2.12 : Smurf saldirisi.
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Bir web sitesine baglanildiginda, iki bilgisayar, planladiklar1 iletisim ydnteminde
anlagsmak i¢in kisa bir sohbete girerler. Bu anlasmanin baslangicinda “SYN”
(synchronization) denilen 6zel bir paket gonderilir; karsi taraftaki bilgisayar bir
cevap gonderir ve karsilikli konusmanin devamini bekler. Sekil 2.13’de gosterilen
“SYN taskin1” saldirisinda, bu paketlerden sunucuya ¢ok sayida gonderilir,
karsiliginda yine ¢ok sayida “ACK” (acknowledgement) denilen cevaplar olusur. Bu
durumda, sunucudaki biitiin kullanilabilir olan kaynaklar harcanir ve yasal olan diger

trafige cevap verilme imkani kalmaz.

Batnet

.\\.
/ R
)
B / yasal istekci

f "'v N

/ \ N

| \ Ao, s

| | $y Ok

f |l " / hedefile iletisim kuramryor

__1/ bulastiriloars zaakine

:::’;;r‘_-f"’ < ’ hedet sunucu

..Acwxplar igin L:kli:.-or

kotd kimse |

Sekil 2.13 : SYN tagkinu.

Bir web sitesi ziyaret edildiginde, istemci bilgisayar gérmek istedigi sayfa icin
“GET” istegi ile istekte bulunur. Ayni yolla, kotii niyetli kimseler, Sekil 2.14’deki
gibi bir “botnet”in pargast olan makineleri, biiyiik bir dosya isteginde bulunmalari
icin ayarlayabilirler. Bu islem diizenli olarak c¢ok sayida makine ile yapilirsa, o
sitenin igerigine olan yasal istekler sunucuya ulasamaz, ¢iinkii kullanilabilecek biitiin

baglantilar ¢oktan doldurulmustur.

Internetteki normal islemler sirasinda, biiyiikliiklerinden veya gectikleri aglardaki
baz1 sinirlandirmalardan dolay1r verilerin paketleri bdliinmek veya pargalanmak
(fragment) zorunda kalabilir. Yonlendiriciler, ates duvarlar1 ve sunucular gibi
internet altyapisinin degisik pargalari, tam orjinal paketle ¢alismak veya analiz etmek

icin bu paket parcalarini tekrar birlestirmeye ayarlanmis olabilirler.
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hedef lle ileti [curs_mn or
f sim
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GET istei -,
BUVUK dospa ——

|
]\‘ - GET uteg:l
kati kimse \ @ _,’fT_ -
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8 N J - J
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'1 bulsstrlen: 2nakine |
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Sekil 2.14 : GET istegi.

Sekil 2.15te yer alan “Frag taskini” iki sekilde calisir; birincisi, diger DDoS
saldirilart gibi, yonlendiricileri, ates duvarlarini, sunucular1 ve ag baglantilarini ¢ok
miktarda veri ile bogma yontemidir. ikincisi, tekrar birlestirme ihtimali diisiik olan
6zel hazirlanmis paket parcalar gonderilmesidir. Bu paketlerde, diger parcalar
hakkinda bilgi tasimasi gereken ilk parca yaratilmamis ve gonderilmemistir. Bu
durum, tekrar birlestirme mekanizmalarini bogacak ve makinelerin kilitlenmesine ve
gocmesine neden olacaktir. Bunlarin yaninda, ag baglantilarin1 da atilmasi gereken

¢Op paketlerle dolduracaktir.

‘8

!
/ bulastirlr: makine lll-\\\‘\

&‘\ vasal tstekict
1 s
NN

“
1 e ! "
/

-
pares /" hedefle baglann kuramsz
\\\.\ { __—"------
| -
|/41.a.~mﬂmu makize | parea _ \H\\
—
- — N
. —
: parca— ~
e hedef sunuca
| - tekrar birlestirmerve calir
. arca £ e calis
bulastirlms makiv 'f
~
e

Sekil 2.15 : “Frag” tagkini.
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Sekil 2.16’da gosterilen DNS sunucular, internetin c¢alismasi ic¢in kritik Oneme
sahiptirler; bilgisayarlara ziyaret etmek istedikleri web sitelerinin IP adreslerini
verirler. DNS sunucular bazen, bir bilgisayarin bu tiir sorgulamalar yapmasina ve
cevabin gonderilecegi yeri yanlis olarak vermelerine imkan tanmiyacak sekilde, yanlis
ayarlanmis olabilmektedirler. Cok sayidaki cevaplar, saldirilmak istenilen hedef
makineye yonlendirilebilir. Bu durumda, ¢ogu DDoS saldirisinda oldugu gibi,

agdaki veri yollar1 ¢ople dolar ve yasal trafigin gegmesine engel olur.

f vaal istekgl

- .,
a "
s o
4 wyanhs ayarlanms ~

Gen.i; DINS cevabr I.l'l =
{ hedefle baglant kuramaz
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-+ (-E-eni§ DNS cevaby \‘xt
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R - — 8
* . ) - DNS sunuen Geni§ DS cevab ,r’r %
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~
-

Sekil 2.16 : DNS ¢ogaltma (amplification) saldirisi.

SYN taskini saldirilarina karg1 koymanin ii¢ temel zorlugu vardir. Birincisi, Ping of
Death veya Smurf gibi, DDoS saldirilarina sebep olan veri paketleri bir ates duvari
tarafindan durdurulabilmesine ragmen, SYN paketlerinin, normal trafigin gerekli bir
parcasi oldugu igin, siiziilerek durdurulmalarmin miimkiin olmamasidir. Ikincisi,
SYN paketleri kiigiik oldugu icin, diisiik bant genislikli internet baglantilarinda bile
¢ok sayida gonderilebilmesidir. Sonuncusu, saldiricuin, saldirdigi konakgidan geri
gelecek herhangi bir veriye ihtiyaci olmadigi igin, saldirinin ger¢cek kaynagini
gizlemek ve siiziilme imkanini ortadan kaldirmak amaciyla saldir1 paketlerinin igine

rastgele kaynak IP adresleri yerlestirmesidir [35].
Bir DDoS saldiris1 Sekil 2.17°de goriildiigii gibi dort elemandan olugsmaktadir:

1. Gergek saldirici;

36



4.

Cok sayida etmeni veya saldiricuin “zombie” etmenlerle iletisimini saglayan

kanallar1 kontrol edebilen Denet¢iler veya “master” konakgilar;

Hedef konakg¢iya paket akimi gondermekle sorumlu olan “daemon” etmenler

veya “zombi” konakeilar;

Hedef konakgi.

DDoS savunma mekanizmalari, hedef, ara ve kaynak aglar1 olmak iizere ii¢ farkli

bolgeye yerlestirilebilmektedir. Hedef konakg¢iya olan trafigin biiyiikl{igiiniin

izlenmesine dayanan savunma yaklagimlarinin en biiyilk handikabi, DDoS

saldirilarint ani ve yogun olan normal trafikten ayirt edememeleridir. Bu trafik

artisinin anormal olup olmadigin1 anlayabilmek icin biraz ge¢ tepki verilmesi

durumunda ise gergek bir saldiriya ugrama riski dogmaktadir [36].

Kaynak Ag f
Tarama, {letisim |
ve Sizma I
Asamast :
.............................. I
................. I
............ .. !
Denetci Denetei :
:
v

Zombi || Zombi | | Zombi

Saldir
Asamasi

Hedef Ag |

Sekil 2.17 : DDoS Saldirisi.

Asagida, DDoS saldirilarina  verilebilecek  teknik  cevaplardan  bazilar

anlatilmaktadir:

e Filtreleme: Gelen trafik incelendiginde, DDoS paketleri arasinda benzerlik

oldugu anlasilacaktir. Cogunlukla tek bir porta geliyor olabilirler veya paket
biiyiikliigii gibi belirli 6zellikleri ayni olabilir. Eger bu sartlar saglaniyorsa,
yonlendiriciler, bu Kriterleri saglayan paketleri diisiirmeleri i¢in ayarlanabilir.
Ne yazik ki, bu sadece bir gecici ¢ozlimdiir, ¢linkii kotli niyetli kimseler

saldirilarin1 farkli bir port, paket biiyiikliigii veya filtre edilen herhangi bir
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Ozellik i¢in ayarlayabilirler. Ates duvarlarinin kullanilmasi ile UDP taskini
gibi istenilmeyen trafik hedef makinelere ulagmadan engellenebilir.
Yonlendiriciler “broadcast” adreslere hi¢c bir sey iletmemeleri yoniinde
ayarlanarak Smurf saldirilarinin isi zorlastirilabilir. Makinelerin “ping”lere ve

“broadcast” mesajlara cevap vermesini engellemek de yardimei olacaktir.

e Bant genisliginin artirllmasi: Eger bir web sitesi, ortalama miktarda bir bant

genisligi veren bir “hosting” saglayicisina bagli ise, bu bant genisligi,
kolaylikla orta biiyiikliikteki bir DDoS saldirist tarafindan tiiketilebilir.
Saldirinin etkilerini sogurmak i¢in, mevcut “hosting” saglayicisindan veya
daha genis bir saglayicidan daha fazla bant genisligi satin alinmalidir. Eger
saldiricilar artirilan bant genisligini alt etmek i¢in saldiriya daha fazla “bot”
eklerse, bu ¢6ziim de gegici bir ¢6ziim olacaktir. Baz1 firmalar, web sitelerin
gocmesini engellemek i¢in akilli teknikler uygulamaktadirlar, fakat bunun

karsiliginda daha fazla para istemektedirler.

IP adres degisikligi: Saldir1 yapilan bilgisayarin IP adresi degistirilerek
saldiridan kurtulunabilir. Ama ne yazik ki, saldirilarin ¢ogu IP adreslerinden
ziyade, alanlar1 (domain) hedeflemektedir. IP adresi hedeflense bile, yeni IP
adrsini hedeflemek ¢ok kolay olacaktir.

Isnat etme: Bir DDoS saldirisini durdurmanin en zor ve etkili yontemi,
arkasinda kimin oldugunu bulmak ve yakalanmalarini saglamaktir. Fakat,
kotii niyetli kisilerin bu saldirilardan sorumlu tutulduklar1 ve ceza aldiklar

durumlar ¢ok yaygin degildir.

DDoS saldirilarinda, hedef konak¢inin saldiridan kurtulmak i¢in alabilecegi tedbirler
kisithdir. Saldirilar, gilivenlik alaninda yeteri kadar yatirim yapmadiklari igin
saldirilara ag¢ik olan savunmasiz bilgisayarlar ordusu {iizerinden yapilmaktadir.
“Zombi” bilgisayar sahipleri, DDoS saldirisinin riskleriyle yiizlesmedikleri ve
saldirtya ugrayanlarin karsi-tedbir almalarint bekledikleri i¢in, bu alanda yatirim
yapmamaktadirlar. Kanada yasalarina gore bu tiir zarar vermelerde tedbir almayip da
arac1 olanlar da suglu duruma diismektedirler. Ayni yaklasimin diger iilkelere de

yayilmasi sdzkonusudur [4].

Internet baglantili bilgisayar sahiplerinin DDoS saldirilarinin  baslaticis1 olarak

kullanilmak amaciyla ele gecirilmesine engel olmak icin alabilecekleri ¢ok sayida
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tedbir vardir. Zayifliklarin diizenli olarak yamalanmasi, zararli yazilimlarin bulasip
bulagsmadigini kontrol etmek i¢in diizenli taramalar, bilgisayarin DDoS ordusunda bir

“zombi” olmasinin Oniine geger.

2.1.4 Dogadan esinlenen algoritmalar

Zor optimizasyon problemlerini ¢6zmenin alternatiflerinden birisi de, dogada
gozlemlenen bazi temel prensiplere dayanan rastlantisal sezgisel yontemleri
kullanmaktir. S1izma Belirleme Sistemlerinin 6grenme asamasinda en ¢ok kullanilan

sezgiseller Evrimsel Algoritmalar ve Yapay Bagisiklik Sistemi’dir.

2.1.4.1 Evrimsel algoritmalar

Evrimsel Algoritma, arama, optimizasyon, 0grenme gibi problemlere biyolojik
poplilasyon genetigi kurallarina dayanarak yaklagsan hesaplama tekniklerini igerir.
Evrimsel algoritmalar formulize edilislerine gore Genetik Algoritmalar, Evrimsel
Programlama, Evrim Stratejileri ve Genetik Programlama gibi degisik isimlerle

anilirlar.

Geleneksel arama metotlarinda, bir ¢6ziim aday 6nerilir ve onu degistirerek daha iyi
coziimler elde etmeye calhisilir. EA’da ise, bir ¢oziim adaylari popiilasyonu
olusturulur ve bu populasyon zamanla evrimlesir. Bir adayin ¢6ziime ne kadar yakin
oldugu, uygulamaya bagl bir fonksiyondur. Evrensellikleri, kullanim kolayligi,
paralel hesaplamalar i¢in uygunlugundan dolayr EA’larin optimum ¢6ziimii bulmasi

gradyant yontemlere gore daha az zaman almaktadir [37].

Genetik algoritma, Darwin evrimine benzer olarak galisan bir veri analiz yontemidir.
Bir bilgisayar simiilasyonu igerisinde, her biri olasi bir matematiksel modeli temsil
eden ¢ok sayida bireyler toplulugu yaratilir. Her bir bireyin bir veya daha fazla
kromozomu vardir. Bir birey, kromozomlarinin toplam performansiyla o6l¢iiliir.
Kromozomlarin tamamen rastgele diizenlenmesiyle baslangic popiilasyonu yaratilir;
sonraki nesillerin bireyleri rastgele diizenlenirken ayni1 zamanda mutasyona ugrarlar.
Darwinizm’de oldugu gibi, cok sayida nesil sonrasinda, performansi zayif olan
bireyler elenir ve performansi daha iyi olanlarin kopyalanmasina ve her bir nesilde

kendilerini mutasyona ugratmalarina izin verilir.

Bir bireyin performansi uygunluk fonksiyonu ile 6lciiliir. Uygunluk fonksiyonu,

Sekil 2.18’de gosterildigi gibi bir bireyin performansini, bireyin kromozomlarinin
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sonuclarint problemin istenen sonugclari ile karsilastirarak degerlendirir. Uygunluk,
onceden belirlenmis aralikta en iyiden en kotiiye olacak sekilde degerler alan bir
ondalikli say1 ile ifade edilir. Darwin evriminde oldugu gibi, diisiik performans
gosteren bireyler popiilasyondan elenirler; yiiksek performans gosteren bireyler
klonlanirlar, mutasyona ugrarlar ve elenenlerin yerlerine gecerler. Miikemmel bir
uygunluk skoru dondiiren bir birey (ideal birey) bulunana kadar, biyolojik mutasyona
benzer sekilde rastgele mutasyona ugrayan bireyler gelisirler ve yiiksek kaliteli
sonuglar dondiiriirler. Eger Oyle bir birey bulunamazsa, genetik algoritma onceden

tanimlanmis maksimum nesil sayisina ulagilinca sonlanir.

N
Popiilasyona ( Uygun bireyleri
dl
mutasyon uygula ¢ L tekrar tiret
J
Y
Maksimum

nesilde degilken Uygun olmayan

v Biltiin bireyler bireyleri ele

degerlendirildikten

Bislang1g Modelleri egitim  |sonra
poPu;;é(t’nunu verisi ile test yap

A

Maksimum nesile

Her bir birey i¢in| ulasildiginda

Gergek diinya
performansini

v degerlendir

Dogru siniflandirilan
kayitlar i¢in
uygunluk degerini
artir

Sekil 2.18 : Genetik Algoritma teorisi.
2.1.4.2 Cok-amach evrimsel algoritmalar

Gergek diinya problemleri genellikle birbiriyle c¢elisen birden fazla amacin es
zamanli optimizasyonundan olusur. Amaglarin her birini saglayan tek bir ¢oziimiin
bulunmasi her zaman miimkiin olmayabilir. Bu durumda problem bilgisine sahip
olan karar vericiden, amaglarin her biri ig¢in kabul edilebilir diizeyde olan alternatif

cozlimlerden se¢im yapmasi istenir.

Bu ¢6ziimlerin her birine Pareto-Optimal ¢6ziim; bu ¢oziimlerin kiimesine de Pareto-
Optimal Coziimler Kiimesi denir. Pareto-Optimal ¢oziim; amaglarin herhangi biri

icin en kotli olmayan ve en azindan bir amag ic¢in digerlerinden daha iyi olan
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¢ozlimdiir. Diger bir ifadeyle ¢oziim kiimesindeki diger herhangi bir ¢6ziim

tarafindan bastirtlmamis olan ¢oziimdiir [37].

Cok Amacgli Evrimsel Algoritma, asagidaki iki durumun degerlendirildigi bir EA
uzantisidir [39]:

e Uzerinde-baskinlik-kurulmayan ¢oziimlerin {izerinde-baskimlik-kurulanlara

tercih edilecegi sekilde bireylerin se¢ilmesi,

e Popiilasyonda Pareto optimal kiimesinin elemanlarindan olabildigince fazla

bulundurabilecek sekilde ¢esitliligin korunmas.

2.1.4.3 Yapay bagisikhik sistemi

Bagisiklik sistemi, yabanci cisimlere karsi organizmanin savunmasindan sorumlu
olan hiicreler ve organlardan olusan karmasik bir agdir. Bagisiklik sisteminin temel
ozelliklerinden birisi kendine-ait (Self) ve kendine-ait-olmayan (non-self) molekiilleri
ayirt edebilme kabiliyetidir. Organizmanin her hiicresi, yapisinda, kendine-ait
molekiiller olarak tanimlanan molekiillere sahiptir. Diger yandan, yabanci
organizmalari  olusturan molekiiller kendine-ait-olmayan molekiiller olarak
tanimlanirlar. Bagisiklik sistemini olusturan organlar lenfoid olarak adlandirilirlar,
¢linkii lenfositlerin gelisimi ve idamesinden sorumludurlar. B-hiicreleri ve T-
hiicreleri lenfositlerin iki ana smifidir. Organizma bir hastaliga yakalandiginda, bu
hiicrelere aktive edilirler. Hastalik yenildiginde, bu hiicrelerden bazilar1 hastaligin
hafizasini tutarlar. Boylece, organizma ayni antijenle bagka bir ortamda karsilasirsa,
bagisiklik sistemi onu taniyacak ve yok edecektir. Insanlarin bagisiklik sisteminde
pasif dogal bagisiklik vardir; bebekler hayatlarimin ilk aylarinda annelerinden
aldiklar1 antikorlar ile korunurlar. Plasenta da hareket eden IgG antikorlari, annenin
bagisik oldugu mikroplara karst bebegi de bagisik kilar. Buna ek olarak, cocuklar

annelerinin siitlerinden IgA antikorlart alirlar [40].

Bagisiklik hiicreleri, kemik iligi ve timusta olusurlar, olgunlasmamis bagisiklik
hiicrelerinden olgunlasmiglara ve sonra hafiza bagisiklik hiicrelerine dogru evrim
gecirirler. Bagisiklik evrimi siirecinde, uyum yetenegi fazla olan yeni hiicreler, uyum
yetenegi kotii olan hiicrelerin yerine gecebilmektedir. Bagisiklik hiicrelerinin yasam
dongiisiinde kendinden olanlara-tolerans, klon seleksiyon, mutasyon, hafiza ve 6liim

islemleri yer almaktadir.
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Bagisiklik hiicreleri, Sekil 2.19’da gorlinen hayat dongiisiindeki gorevleri ve
bulundaklar1 asamalara gore, olgunlagsmamis hiicreler, olgun hiicreler ve hafiza
hiicreleri olarak {i¢ tiir hiicre igerirler. Bagisiklik hiicreleri baslangicta rastgele
yaratilan olgunlasmamis hiicreler halindedir. Eger olgunlasmamis bagisiklik hiicresi
Negatif Seleksiyon silirecinde kendine-ait hiicreleri tanimazsa, olgun bagisiklik
hiicresi olacak sekilde evrim gecirir. Olgun bagisiklik hiicresi, tanidigi antijen
miktar1 belli bir esik degerini gecerse hafiza bagisiklik hiicresi olacak sekilde evrim
gecirir. Olgun ve hafiza bagisiklik hiicrelerinin ikisi de antijenleri tanirlar. Aralarinda
iki fark vardir: birincisi, olgun hiicrenin émrii sonludur ama hafiza hiicresininki
sonsuzdur; ikincisi, olgun hiicrenin aktive olma esigi hafiza hiicresininkinden daha
yiiksektir. Hafiza bagisiklik hiicresi bir adet kendine-ait-olmayan tanidiginda aktive
olurken, olgun bagisiklik hiicresi tanidigi kendine-ait-olmayan miktar1 belli bir esigi
gecince aktive olur. Hafiza bagisiklik hiicresi bilinen antijenleri belirleyebilirken,

olgun bagisiklik hiicreleri yeni bilinmeyen antijenleri belirleyebilmektedir [41].

Negatif seleksiyonun amaci kendine-ait hiicrelere tolerans tanimaktir. Bu durum,
bagisiklik sisteminin kendine-ait hiicrelere tepki vermezken bilinmeyen antijenleri
belirleme kabiliyeti ile ilgilidir. T-hiicreleri yaratilirken, alicilar (receptor) rastgele
olusturulurlar. Sonra, timus icerisinde negatif seleksiyon denilen bir sansiirleme
stirecinden gegerler. Burada, kendine-ait proteinlere tepki veren T-hiicreler yok
edilir, sadece kendine-ait proteinlere baglanmayanlarin timusu terk etmesine izin
verilir. Olgunlasan T-hiicreleri bagisiklik fonksiyonlarini yerine getirmek ve viicudu

yabanci antijenlere karsi korumak i¢in viicutta dolasirlar.

Klonlama seleksiyon prensibi, antijen profilini tanimayanlarin degil sadece
taniyanlarin segilecegi diislincesini ortaya koyar. Bir antikorla bir antijen gii¢lii bir
sekilde eslesiyorsa, ilgili B-hiicresi kendi klonlarimi {iretmek ve sonra daha fazla

antikor liretmek iizere harekete gecirilir [42].

Her bir bagisiklik hiicresi, biitiin viicutta dolasan ve yabanci miitecavizlere karsi
viicudu savunan Ozerk gezgin etmenler olarak disiiniilebilir. Sizma belirlemenin
oncelikli amaci konak¢inin ve agin normal davranislarin1 bozuk davranislardan ayirt
etmektir. Bu, kendine-ait ile kendine-ait-olmayani ayirt eden biyolojik bagisiklik
sisteminin kendini-koruma mekanizmasina benzemektedir. Ag veya konakg¢inin

normal davranislart kendine-ait ve bozuk daranislar1 kendine-ait-olmayan olarak
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degerlendirilebilir. Belirleyiciler (dedector) kendine-ait olmayani temsil eder ve

negatif seleksiyon sirasinda olgunlagirlar [44].

Gen kiitiiphanesi
o Pl
g 2
g :
= >
A 4

Olgunlagsmamis bagisiklik hiicreleri

Mutasyon Tolerans basarisi
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Klonlama p| Olgun bagisiklik hiicreleri 01

A

Benzesim
olgunlugu

Aktive et

v

Hafiza bagisiklik hiicreleri

Sekil 2.19 : Bagisiklik hiicrelerinin hayat dongiisii.
2.2 Tlgili Cahsmalar

Bu konuda yapilan ¢alismalar, Dagitik SBS ve Anomali-temelli SBS bagliklari

altinda ayr1 ayr ele alinacaktir.

2.2.1 Dagitik SBS

IADIDS [6] ¢alismasinda, tekil nokta olan merkezi {initenin ¢okmesi problemini
¢ozmek igin, bagimsiz etmenleri temel alan dagitik bir SBS ortami onerilmektedir.
Sistemdeki uygulama, birbirine bagli etmen varliklarindan olusmaktadir ve

istenildiginde ana parcalara dokunmadan yeni etmenler eklenebilmektedir.
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Ayn1 konak¢inin biitiin varliklart hiyerarsik yapi organizasyonu igerisindedir. Bu
varliklar arasinda, yonetici en yiiksek seviyede, belirleyici daha asagi seviyededir.
Sekil 2.20°de goriildiigii gibi, degisik makineler arasinda yardimlasan varliklar esit
pozisyondadir ve bu varliklar arasinda kontrol merkezi yoktur. Bu yapidaki etmenler,
esdiizeyler, st ve alt diizeyler ile DARPA ve “Initiative External Interfaces Working
Group” adli ¢alisma grubu tarafindan gelistirilen “Knowledge Query and
Manipuliation Language (KQML)” denilen etmen iletisim dili ve protokoli ile
haberlesirler ve isbirligi yaparlar. Sistem, bir prototip olarak ele alinmis olup

uygulama safthasina gegilemedigi belirtilmistir.

KONAKGI

-=p Kontrol akis1

Veri akisi

Cift-yonli veri

Haberci

—>
+—>
e
—
\/T KA Y 6netici
KONAKCI

Belirleyici (Dedektor)

K Kullanict arayiizii

Sekil 2.20 : Dagitik yapr [6].

[45] numarali ¢alismada anlatilan SBS, genis ve tek parga bir modiil yerine, otonom
gezgin etmenleri temel alan modiiler bir yaklasim Onermektedir. Sistem, etmen
katmanlarindan olusmaktadir. Her bir katman bir st katmanina bilgi
gondermektedir. Gezgin etmenler saldiriya-6zel degildir ve veri analizi yapmazlar.
Veri analizi, karar verici etmenler tarafindan yapilmaktadir. Bir etmen, siipheli bir
hareket goriirse derhal o hareket hakkinda sistemin diger etmenlerini haberdar eder.
Hemen sonra, ilgili sizma aday: tiiriinde daha yiiksek uzmanlik derecesine sahip bir

ya da daha fazla etmen aktive edilir.
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Sekil 2.21°de goriildiigii gibi, Katman N, Katman N-1’in sunduklarimi kullanir,
gorevini yapar ve Katman N+1’e hizmet sunar. Gozetim Etmenlerinin topladigi
bilgilere dayanarak, Karar verme Etmenleri harckete geger ve olasi sizmalari belirler
ve analiz eder. Eger bu etmenler bir hareketi siipheli olarak degerlendirirlerse, ag
yOneticisini haberdar eden (e-posta, telefon, alarm, vb.) veya daha iist seviyedeki
etmenleri aktive eden Bildiri Etmenlerini harekete gegirir. En {stte, bildiri
etmenlerinden aldiklar1 bilgilere dayanarak olasi sizmalara otomatik olarak karsi
saldirida bulunan veya ag yoOneticisinin komutuyla aktive olan Tepki Etmenleri yer
alir. Etmenlerin tek baglarmma sizmalart belirleme otoritesi yoktur. Bu karar ancak
birden fazla etmenin anlagmasiyla alinabilmektedir. Eger bir sizmadan sadece bir
etmen siipheleniyorsa, bu siiphe icin yapilacak oylama sonucunda diger etmenler
tarafindan bu siiphe bertaraf edilebilir. Aglet [20] etmen platformunun kullanildig:

belirtilen bu ¢alismada uygulama ile ilgili sonuglar verilmemistir.

Katman 4 Tepki Etmenleri

T
Katman 3 Bildiri Etmenleri @ é
N

il A
Katman 2 Karar Verme Etmenleri @ T~

~_/
II Y Onetici
Katman 1 Gozetim Etmenleri

Sekil 2.21 : Katman Modeli [45].

[46] numarali ¢alismanin yonetici bileseni, sisteme saldiriya-6zel olmayan ve analiz
edilmek iizere sizma verisi toplayan gezgin etmenler yollamaktadir. Sabit etmenler
konakgilar1 izlemek igin kullanilirken, devriye gezen etmenler yalnizca
konakgilardan sizma ile ilgili veri toplamaktadir. Bu verileri iligkilendirme ve bir
karar verme islemini yapmamaktadirlar. Calismada, GPSY [26] gezgin etmen

platformu kullanilmis olup uygulama sonuglar1 verilmemistir.

Sistemin Sekil 2.22°de goriildiigii gibi 4 adet bileseni vardir: Yonetici (Manager),
Yardimcr Gezgin Etmen (Assistant MA), Cevaplayici Gezgin Etmen (Response
MA), Konak¢1 Izleyen Etmen (Host Monitoring Agent). Agdaki izlenen her bir
konakgiya, yerel sizma belirleme yapmasi i¢in bir adet Konak¢i Izleyen Etmen

yiiklenmistir. Sistemin giivenligi ve esnekligi i¢in biitiin bilesenler gezgin etmenler
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icine konmuslardir. Her bir konakg¢iya Gezgin Etmen Sisteminin calismast ve
taginmast i¢in ¢alistirma ortami1 olustursun diye Gezgin Etmen Platformu

kurulmustur. Sistemin ¢aligsma siireci asagida agiklanmstir:

1. Bir konak¢ida sizma belirlenebilirse, Konak¢1 Izleyen Etmen dogrudan
Yoéneticiye uyart gonderir. Aksi takdirde, Konak¢1 izleyen Etmen

Y oneticiden yardim ister ve siipheli hareketi kayit altina alir.

2. Yonetici yardim istegini alinca, degisik konakgilardaki siipheli hareketler
birlestirilip bir dagitik sizma belirlenebilir mi diye karar vermek i¢in bilgi
toplamak amaciyla, izlenen diger konakgilara bir adet Yardimci Gezgin

Etmen gonderir.

3. Yardimci Gezgin Etmen dondiikten sonra, Yonetici toplanan bilgileri analiz
eder ve dagitik sizma tanimlamasi yapar. Eger dagitik sizma tesbit edilirse,

Y onetici, gerekli karsilig1 vermek i¢in bir adet Cevap Gezgin Etmen gonderir.

Yardme1 Gezgin Etmen O '
Yoneticisi

1
; Gonder
Cevaplayici G. Etmen !
!
|
!
4
Konakg1 A Konakg¢1 C
Konakg1 {zleyen Etmen Konakg1 Izleyen Etmen

Yardime1 Gezgin Etmen

Sekil 2.22 : Sistem Mimarisi [46].

Konakg1 Izleyen Etmen igerisinde ag baglantisini, dosya islemlerini ve oncelik
islemlerini izlemekten sorumlu ii¢ adet alt-etmen vardir. Sizma belirleme siirecini

birbirleriyle koordineli olarak tamamlarlar. Detaylar asagida agiklanmistir:
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[k basta, ag alt-etmeni paket bashgi, gelis zamam ve biiyiikliigiinii de igerecek
sekilde ag wveri paketlerini analiz eder. Sonrasinda, eger bir problem ortaya
konabilirse, Yorumlama Tabanindaki ilgili Yorumlama Agacina basvurulur.
Yorumlama Agaci, bu problemi analiz eder ve bir sonuca varir. Bu yorumun siiphe
seviyesi alinarak, ilgili erisimin siiphe seviyesi artirilir. Eger bu erisimin siliphe
seviyesi belirli bir esik degerin (bu calismada esik deger 0.8°dir) iistiine cikarsa,
sizma olduguna kanaat getirilir. Konak¢1 Izleyen Etmen, Yénetici’ye bir alarm
mesaji gonderir ve sizmaya karsi-cevap (baglantinin kesilmesi gibi) verir. Aksi
takdirde, ag alt-etmeni bu siiphe seviyesini diger alt-etmenlere yoOnlendirir. Eger
diger alt-etmenler bu erisimi diger sistem kaynaklari agisindan siipheli bulurlarsa,

erisimin siiphe seviyesi tekrar artirilir.

Konakct Izleme Etmeni, konak¢t ve kullanici bilgilerinin kayitlarini tutar,
Yorumlama Tabanindaki ilgili yorumlama agacini giinceller, konak¢1 ve kullanicinin
stiphe agirhigmi degistirir. Bu yontemle, bircok etmen yerel sizma belirleme ve

otomatik 6grenme islemini beraber yaparlar.

IDA (Intrusion Detection Agent) [47] c¢alismasinda, gezgin etmenler sizicilari
izlerler, sizma rotasi boyunca yalnizca sizma ile ilgili bilgileri toplarlar ve gergekten
bir sizma olusup olusmadig1 kararini verirler. Bu islemler sayesinde etkin bilgi
toplama yapilabilmekte ve kotiiye kullanilan ara konakgilar da tesbit
edilebilmektedir.

IDA, kullanicilarin biitiin aktivitelerini analiz etmek yerine, “Marks Left by
Suspected Intruder (MLSI)” denilen sizmalarla ilgili olabilecek olaylar: izler. Eger
bir MLSI bulursa, bu MLSI ile ilgili bilgileri toplar, analiz eder ve bir karar verir.
IDA Sekil 2.23’de goriildigii gibi, bir yonetici, algilayicilar, belleten tahtalari, mesaj
tahtalari, takipci etmenler ve bilgi toplayan etmenlerden olugmaktadir ve D’Agent

[23] etmen platformunu kullanmaktadir.
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Hedef A

BB: Belelten Tahtas:
MB: Mesaj Tahtas:

TA: Takipci Etmen

IA: Bilgd toplayict etmen

Sekil 2.23 : IDA yapis1 [47].

Asagida, bir algilayict hedef sistemde bir MLSI belirlediginde IDA’nin nasil galistig1

aciklanmaktadir:

1.

2.

Hedef sistemdeki her bir algilayici sistem kayitlarinda bir MLSI arar.
Eger bir algilayict bir MLSI belirlerse, bu durumu yoneticiye rapor eder.
Y onetici, MLSI belirlenen hedef sisteme bir takipgi etmen gonderir.
Takipgi hedef sisteme ulagir ve bir bilgi toplayic1 etmeni aktive eder.
Bilgi toplayici etmen, hedef sistemde MLSI ile ilgili bilgi toplar.

Takip¢i etmen, bilgi toplayici etmeni aktive ettikten sonra, MLSI’1n orjinal
noktasini arastirir. Uzak kullanicinin kimligini, sistemde kosturan prosesler

ve ag baglantis1 hakkinda toplanmis oaln bilgilerden ¢ikarmaya ¢alisir.

Bilgi toplayan etmen, bilgileri topladiktan sonra takipg¢i etmenden bagimsiz

olarak yoneticiye doner ve belleten tahtasina bilgileri isler.

Takipgi etmen, takip rotasindaki diger hedef sisteme taginir ve yeni bir bilgi

toplayici etmeni aktivite eder.
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9. Takipgi etmen, eger rotanin basina ulasirsa, baska bir yere taginamiyorsa veya

izleyecegi rotay1 diger takipgi etmenler izlediyse yoneticiye geri doner.

[18] numarali galismada, merkezi koordinatorii olmayan bir esdiizeyler-arasi SBS
onerilmektedir. Komsularin birbirlerini kolacan ettikleri bir sanal komsuluk ortami
yaratilmigtir. Her bir site, diizenli olarak komsularin1 ziyaret ve kontrol etmek igin
gezgin etmen gonderir. Celigkili veya olagan disi bir davramig goézlemlenirse,
gozlemci komsu, tehlike altindaki siteye karsi harckete ge¢mek igin bir oylama
baslatir. Her bir site, kritik bilgilerini komsularinda saklar. Bu bilgiler, kritik veri
dosyalarinin, isletim sistemi dosyalarinin, sistem ikilik dosyalarinin saglamalart ve
erisim kontrol dosyalari, konfigiirasyon dosyalari, normal MIB aktiviteleri

dosyalaridir. Ayni zamanda, komsusunun komsularinin listesi de vardir.

Buradaki konsept, ger¢ek hayatta yasananlari bazi yonleriyle taklit eden bir SBS
yaratmaktir. Gergek hayatta da komsuluk kiiltirii vardir. Kapilar kilitlenir ve
kiymetli esyalar korunur. Komsular kolagan edilirken aslinda kisiler kendilerini de
korurlar. Cok rahatsiz edici olunmadan, kosunun evinin etrafinda bir yabanci veya
slipheli bir olaymn gerceklestigi goriildiigiinde, komsular haberdar edilir. Komsunun
kapisi agik bulunursa veya bagkasinin komsunun evine girmeye calistigt goriiliirse

hemen bir alarm verdirilir.

Bu SBS’de bir Sef, Detektifler ve Polisler vardir. Polisler gezgin etmenlerdir. Farkli
yerlere gonderilebilecek sekilde ¢ok sayida, farkli tipte goreve-ozel polis vardir.
Gonderildikleri yerlerde calistirilirlar ve dedektiflere rapor verirler. Detektifler,
polisleri koordine etmek ve farkli komsulara yollamak ile sorumludurlar. Dedektif,
polislerden aldig: tiim raporlar1 analiz eder ve eger siipheli bir durum goriirse, Sefi

haberdar eder. Gezgin etmenler Perl kullanilarak kodlanmustir.

IDReAM [17], gezgin etmenleri dogadan-esinlenen O6grenme algoritmalariyla
birlestiren bir calismadir. SBS yapay bagisiklik sistemini kullanirken, Sizma
Cevaplama Sistemi (SCS) karinca kolonilerinin mekanizmasini kullanir. Gonderilen
her gezgin etmen, degisik diigiimler arasinda rastgele dolasir. Toplanan bilgiler
arasindaki iliski, onceki gezgin etmenler tarafindan birakilan depozitlerin yardimiyla
kurulur. IDReAM’in yapisinda, her diiglimiin iizerinde kosan J-Seal2 [27] ad1 verilen

bir gezgin etmen platformu vardir.

Bir Sizma Belirleme Etmeninin (IDA) yaptig1 islemler asagida siralanmistir:
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e Rastgele olarak hareket eder. Bir makineye geldiginde, diger IDA’lar
tarafindan birakilan bilgileri ve 6nceden ezberledigi bilgileri dikkate alarak

gelen olaylar1 yoklar ve Siiphe Endeksi’ni (SI) hesaplar.

e [Eger SI esik degerini gegerse, bir alarm olusturur, bir feromon gelistirir ve
yayar.

e Yeni bir normalden sapma belirlemek i¢in dolasmasina devam eder.

e Kendisini yaratan AgentHost’a doniince, yasakli olaylarin kendinden-

olmayan profilindeki SI’y1 giinceller.
Bir S1zma Cevaplama Etmeninin (IRA) yaptig1 islemler agsagida siralanmistir:
e Normal durgun durumunda, rastgele dolasir ve agda feromon bilgisi arar.

e Eger bir feromon bulursa, takip durumuna gecer ve feromonu kaynagina
kadar takip eder. Izi takip ettikce, iz iizerindeki diigiimlerdeki feromonlarm

buharlasmasini hizlandirir.

e Alarmin kaynagina ulastiginda, orjinal saldiriya bir cevap verir ve durgun
durumuna gecer. Bagka bir feromon bulmak i¢in rastgele yiiriiylisiine devam

eder.

DIDMA [3] calismasinda, duragan etmenlerden aldiklar1 sizma ile ilgili verilerin
birlestirilmesi ve iliskilendirilmesi gorevini yapan gezgin etmenler kullanilmaktadir.
DIDMA, bu tez caligmasinda onerilen ikinci yontemin temelini olusturmaktadir.
Gezgin etmenler, veri analiz hesaplamalarini sizma verisinin bulundugu yere
getirerek ag bant genisligi kullanimin1 azaltmaktadir. Bu c¢aligmada, Voyager [24]

gezgin etmen platformu kullanilmistir.

DIDMA’da, duragan ve gezgin etmen diye adlandirilan iki adet yazilim eleman:
kullanilmigtir. Duragan etmenler, konakg¢ilarda bulunurlar ve iizerinde siipheli
aktivite belirlenen konakgilart gostermekle sorumludurlar. Gezgin etmenler, duragan
etmenlerin, iizerinde siipheli aktivite belirledikleri biitiin konakgilar1 incelerler.
Gezgin etmen gittigi her konak¢idaki duragan etmenden verilerin saldir1 izi tasiyan
kismin1 alir ve ayni tipte siipheli aktivite belirleyen diger duragan etmenlerden aldig:
verilerle iligkilendirir. Sonugta olusan veri, ziyaret edilen bir sonraki konakgiya
taginir ve aym islemler tekrarlanir. Bu teknik sayesinde, dagitilmis veri analizi

yapilarak SBS daha olceklenebilir hale getirilir. Gezgin etmenlerin tagidig1 kiiciik
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kodlar ve saldir1 takip verileri, ag lizerinden gonderilen biiyiik, islenmemis verilerden
daha az yiike neden olur. Sistemin, Sekil 2.24’de goriildiigii gibi, Duragan Etmenler
(SA), Gezgin Etmenler (MA), Gezgin Etmen Gondericisi (MAD), Ziyaret Edilen
Konake¢r Listesi (VHL), Alarm Veren Etmen (AA) ve SBS Konsolii bilesenleri

vardir.
SBS
KONSOL MAD
AA VHL
A
\4
MA |e MA e MA
A A A
\ 4 A\ 4 \4
SA SA SA
KONAKCI-3 KONAKCI-2 KONAKCI-1

Sekil 2.24 : Sistemin dagitik yapisi [3].

LDIDS [43] ¢alismasinda yer alan hiyerarsi, yaprak digiimleri, dal diigiimleri ve bir
kok diiglim icerir. Yaprak dugiimler, yerel ag aktivitelerini izlerler; dal diigiimleri,

her bir ¢gocuk diigiim agini izlerler; kok diiglim, biitiin agin aktivitelerini izler.

Sekil 2.25°deki yaprak diigimler, log kayitlari, ag veri bloklar1 ve diger giivenli
bilesenler tarafindan gonderilen alarmlari igeren yerel bolge verilerini toplar. Veriler,
uygun analiz yontemleri ile analiz edilirler. Sonrasinda, yerel SBS, sizma olaylarina
gore uyarilar Uiretir ve bu uyarilarin bazilarina yerel olarak karsilik verir. Yerel SBS,
yerel olarak analiz edemedigi uyar1 ve verileri anne diiglimiine gonderir. Anne
diigiime gonderilen bu uyar1 ve verilerin diger boliimlerdekilerle iligkisi olabilir.
SBS, ¢ocuk SBS’lerden uyar1 ve verileri alir, ¢ocuk diigiimlerde sizma olup
olmadigina karar verir. Biitiin SBS’ler birbirleriyle yardimlasirlar. Eger cocuk
diigiimde potansiyel bir tehlike bulurlarsa, diger diigiimleri haberdar eder ve tehlikeyi

bertaraf etmek i¢in bazi 6nlemler alirlar.
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Sekil 2.25 : Sistemin mimarisi [43].

IA-DIDM [44] calismasinda biyolojik bagisiklik sistemindeki lenfositlerin ¢alisma
mekanizmasindan esinlenilerek, sizma etmenlerini temel alan yeni bir dagitik sizma
belirleme modeli 6nerilmektedir. Modelin i¢ ag yapis1 Sekil 2.26°da goriilmektedir.
Bagisiklik etmenleri, islevlerine gore merkezi control etmeni (C-Agent), B-Agent ve
hafiza etmeni (M-Agent) olarak ii¢ farkli sinifa ayrilmaktadir. C-Agent sunucuda yer
alirken, B-Agent ve M-Agent konakgilar arasinda dolasir ve yabanci saldiranlar

gozlemlerler.

‘ C-Etmen M B-Etmen
’ M-Etmen l Konakct

Sekil 2.26 : IA-DIDM yapisi [44].

Bagisiklik etmenleri, bir veya daha fazla belirleyici tasirlar. Baslangigta, C-Etmen,
negatif seleksiyon sonrasi olgun belirleyiciler halini alacak olan olgun-olmayan
belirleyiciler kiimesini rastgele olarak fretir. Sonra, C-Etmen, Dbelirleyicileri
tagimalar1 i¢in B-Etmenleri tiretir. Her bir B-Etmen farklidir ve degisik belirleyiciler

tasirlar.
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Cizelge 2.3 : Dagitik SBS ¢aligmalarinin karsilastirilmas.

SIN | Cahsmalar Avantajlar Dezavantajlar
Tiim gezgin etmenleri yaratan ve Her bir bdlgenin analizi, dnceden gelen
1 [18] kontrol eden merkezi bir koordinatér | raporlari ve gezgin etmenleri koordine eden
bulunmamaktadir. sabit etmenler tarafindan yapilmaktadir.
Sizma siiphesi hakkindaki karar, merkezi
olarak verilmektedir. Takipgi gezgin
Gezgin etmenler sadece sizmalarla etmenler sizmanin yolunu takip etmek ve
ilgili bilgi toplamak i¢in hedef c¢ikis noktasini belirlemek i¢in diger
2 [47] sistemlere kendiliginden giderler, konakgilart dolasirlar; fakat bu takip ancak
boylece gereksiz sistem kayitlari bir konakgiya yapilan sizmanin agdaki baska
analiz sunucusuna taginmamis olur. bir konak¢idan zincirleme olarak gelmesi
durumunda ise yarayacaktir ki, gogu zaman
bu gecerli degildir.
Gezgin etmenler, konakgilar arasinda
rastgele dolagmaktadirlar ve toplanan
bilgiler arasindaki iligki 6nceki . . .
. Gezgin etmenlerin ne zaman, kag tane, kim
3 [17] gezein ctmenler taraf indan birakilan tarafindan yaratildig1 konularinda yeterli
izler kullanilarak dagitik olarak bilei bulunmamaktadir
belirlenmektedir. Gezgin etmenlerin £ ’
gezi yollar1 her bir konakg¢ida
dinamik olarak diizenlenmektedir.
Gezgin etmenler mesaj lasa.rak §upheh Gezgin etmenler saldirtya 6zel degil ve veri
durumlar1 ve alinacak tedbirleri = . =
4 [45] birbirleriyle paylasmaktadir. Her bir analizi ya.lp.mamaktadlr. Veri analizi, ayn
. . et 1 karar verici etmenler tarafindan
etmen sistemin sadece kii¢iik bir Imaktad
kismini1 gozlemlemektedir. yaprimaktadi.
Gezgin etmenlerin ve Ydneticinin
zaman sayaglari eszamanli
g:a}hsrr'laktad.H. Sa.yac; sifirlaninca, Gezgin etmenler sadece bilgi toplamaktadir,
5 [46] gorevinin bitmesine bakmaksizin -
. . N analiz yapmamaktadir.
gezgin etmenler Yoneticiye donmek
zorundadir. Aksi durumda, ayni
gorevli bagka bir etmen daha yaratilir.
Gezgin etmenler merkezi olarak
Gezgin etmen yaraticist ¢alisamaz yaratilmakta ve listelerinde belirtilen yolu
6 [3] duruma gelse dahi yaratilmig olan takip etmektedirler. Sabit etmen tarafindan
gezgin etmen gorevini gonderilen saldir1 siiphesi mesaji, ancak
tamamlayabilmektedir. konakg¢idan kaynaklanan bir DoS saldirist
gerceklestiginde yaratilmaktadir.
Tekil nokta olan merkezi iinitenin
g:olfmem problemn}l ¢ozmek em, Gezgin etmenler sadece bilgi toplamaktadir.
bagimsiz etmenleri temel alan dagitik Sistem. bi tofip olarak ele al 1
7 [6] bir SBS ortami 6nerilmektedir. 1stem, DI profotip ofarak ele annmis olup
o . uygulama sathasina gegilemedigi
Degisik makinelerde bulunan ve belirtilmistir
birbirleriyle yardimlagan varliklar ’
arasinda kontrol merkezi yoktur.
Biitiin SBS’ler birbirleriyle
yardimlasirlar. Eger ¢cocuk diigiimde
8 [43] pp}ansiy?!. bir t(?hlike bulurlarsa, Hiyerarsik_ kar_ar agaci yapist, merkezi tek-
diger diigiimleri haberdar eder ve nokta zaafiyetine neden olabilir.
tehlikeyi bertaraf etmek i¢in bazi
Onlemler alirlar.
Yapay bagisiklik sisteminde yer alan
b-agent ve m-agent (hafiza) etmenleri | Merkezi sunucuda yer alan C-Etmen biitiin
9 [44] agda dolasarak yabanci paketleri etmenlerin raporlarini degerlendirir ve son

gozlemlerler. Hafiza etmenleri daha
hizl belirleme yapar.

karar1 verir.
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Her bir B-Etmenin planlanan bir gezi yolu vardir. Gezi yollarinin tasariminda
etmenlerin diizenli dagilimina dikkat edilir. Her bir B-Etmen kendi gezi yoluna gore
agda dolasmaya baslar, stipheli davranislari izler ve kararin1 C-Etmene rapor eder. C-

Etmen biitlin etmenlerin raporlarini degerlendirir ve son karari verir.

Her belirleyicinin aktivasyon esigi (a), uyar1 esigi (W), benzerlik olgunlagsmasi esigi
(m) olarak ii¢ esik degeri vardir (a < w < m). Eger siipheli bir sizma hareketi ile
belirleyici arasindaki benzerlik derecesi a’dan fazlaysa, belirleyici aktive edilir; eger
benzerlik w’den fazlaysa, bu siipheli sizma hareketi gercek bir sizmadir karari verilir;
eger benzerlik m’den fazlaysa belirleyici o sizma hareketiyle ilgili olarak

olgunlagmis bir hafiza belirleyicisi halini alir.

Cizelge 2.3’de Dagitik SBS calismalarinin temel avantaj ve dezavantajlarinin ele
alindig1 karsilagtirma tablosu yer almaktadir.

2.2.2 Anomali-temelli SBS

Kalle Burbeck, “ADWICE, Anomaly Detection With fast Incremental Clustering ”
[8] adli “kiimeleme” calismasinda anomali belirleme sistemlerinde kullanilan

O6grenme yontemlerini su bagliklar altinda toplamaistir:
* Kiimeleme
+ Bayes Ogrenme
* Yapay Sinir Aglan
+ Sonlu Otomata
* Yapay Bagisiklik Sistemi
+ Karar Agaglar
* Olasiliksal Model
* Gizli Markov Modeli
+ Istatistiksel Model

ADWICE c¢alismasinda, smiflandirma-temelli yontemlerin egitim verisi ihtiyacini
azaltmak ve denetimsiz (unsupervised) anomali belirlemenin saldir1 hacmi
varsayimina gerek duymamak icin, egitim verisinin sadece normal veri icerdigi saf

anomali belirleme kullanilmaktadir. Eger “saldirilarin veri igerisinde seyrek oldugu”
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varsayimi tutarsa, saldirilar kiime biiyiikliigline gore belirlenecektir; kiigiik kiimeler
saldir1 verisi olacaktir. Bu ¢alismada ayrica, sizma belirleme performansini artiran

bir grid indeks yapis1 da 6nerilmektedir.

Egitim asamasinin basinda, kiime modelin maksimum boyutu (toplam kiime sayisi)
ve yapraklarin boyutu (her bir yapraktaki maksimum kiime sayisi) sisteme
girilmektedir. Girilen bir veri vektorii i¢in modeldeki en yakin kiime aramasi
yapilmakta olup; eger esik deger kisit1 karsilaniyorsa, yeni veri noktasi en yakin
kiime ile birlestirilmekte, aksi takdirde modele yeni bir kiime eklenmektedir. Eger
model maksimum kiime sayisina ulasirsa, esik deger artirilarak model yeniden
olusturulmakta ve yeni veri noktasi modele eklenmektedir. Belirleme agamasinda,
egitimde oldugu gibi, indeks yapist da kullanilarak modeldeki en yakin kiime
aramasi yapilmaktadir. Yeni veri noktas: ile bulunan kiimenin merkezi arasindaki
uzaklik hesaplanmakta; eger bu mesafe belirlenen sinirin altindaysa, yeni veri noktasi

normal; degilse anomali olarak kabul edilmektedir.

Algoritmanin ger¢ek-zaman ozelliklerini test etmek i¢in Veritabaninda Bilgi Kesfi
Kupasi (KDD CUP99) veri seti kullanilmistir. Belirleme oran1 % 95, yanlis pozitif
oran1 % 2.8 olarak sonu¢lanmistir. Daha sonra, algoritma, gergek bir telekom
yonetim agma benzemesi ic¢in tasarlanmis olan Safeguard test aginda da test

edilmistir.

[48] numarali caligmadaki ‘“adaptif olasiliksal” model, veri toplama ve sizma
belirleme modellerini olusturma islemlerini ayn1 zamanda yapmaktadir. Boylece ayr1
bir 6grenme verisetine ihtiya¢ duyulmamaktadir; ¢iinkii veri seti olusturma maliyeti
cok yiiksek olabilmektedir ve bu maliyet SBS gelistirmenin 6niinde 6nemli bir engel
olarak durabilmektedir. Algoritma, belirleme modelleri gelistirirken normal veri
igerisine karistiritlmis az miktarda sizma verisini tolere etmektedir. Tamamen
otomatik olarak anomali belirleme modelleri gelistirmenin yanisira, kullanicilarin
kolaylikla ve cabuk¢a kotiiye-kullanim belirleme i¢in veri setleri ve modeller
gelistirme ve bunlar1 belirleyicilere dagitma kabiliyetlerini 6nemli derecede

gelistirmek i¢in mekanizmalar da sunulmaktadir.

Adaptif model gelistirme ¢ergevesi dagitik bir sistem olarak tasarlanmistir. Model
gelistirme islemi, korunan sistemin kaynak tiiketimini azaltmak i¢in ayr1 bir sistemde

gerceklenmektedir. Model gelistirme ve sizma belirleme birimleri, Slgiimlerin
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yapildig1 agda sadece algilayicilar kalacak sekilde ag disinda bagka bir ortamda
caligabilmektedir. SBS yapisinda Sekil 2.27°de goriildiigi gibi algilayici, belirleyici
ve adaptif model gelistirici olarak ti¢ bilesen yer almaktadir. Algilayici, analiz i¢in ve
gerceklesen sizmalara cevap verilmesi i¢in uygun formattaki veriyi belirleyiciye,
yeni belirleme modelleri 6grenilmesi i¢in de adaptif model gelistiricisine gonderir.

Gelistirilen yeni model, belirleyiciye verilir.

Adaptif
Model
Gelistirici

Algilayici »{ Belirleyici

Sekil 2.27 : Adaptif Model Olusturma yapisi [48].

Elamanlarin anomali olup olmadiginin belirlenmesi i¢in olasilik dagilimi
kullanilmaktadir. Bu kapsamda, her iki durumun da benzerlik (likelihood) degerleri
degerlendirilmektedir. Modelde, 1999 DARPA Intrusion Detection Evaluation
(IDEVAL) verisetinin Basic Security Module (BSM) verilerinde yer alan, UNIX

3

makinelerde yoOnetici haklarina sizmaya c¢alisan “user to root” saldirilarini igeren
sistem cagr1 verileri incelenmistir. Daha ¢ok egitim verisi kullanildik¢a belirleme

performansi artmaktadir.

[49] numarali ¢alismada, giiriiltiilii veri {izerinde anomali belirleme yapan “Kuvvetli
Destek Vektor Makineleri (Robust Support Vector Machines (RSVMs))” algoritmasi
kullanilmaktadir. RSVM’lerde kullanilan destek vektorii sayist  standart
SVM’lerdekinden daha az oldugu i¢in test zamani daha hizlidir. Kullanilan yontem,
bir Solaris bilgisayardan toplanmis olan 1998 DARPA BSM verisetiyle
degerlendirilmekte olup, standart SVM ve k-en yakin komsu simiflandiricist (k-
Nearest Neighbor classifier (kNN)) yontemleriyle karsilagtirilmaktadir. Giiriiltiili
veriseti olusturmak icin 28 adet sizmanin 16 tanesi normal veriymis gibi verisetinde
degistirilmis olup, %3 yanhs-pozitif ile beraber %100 dogru tespit sonucuna

ulagilmustir.
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Support Vector Machines yonteminde, iki sinif (pozitif-negatif) arasindaki ayirict
bolgeyi genisleten bir diizlem olusturulur. Bu ayirici bdlgenin sinirinda yer alan
ozellik vektorlerine “destek vektorleri”, bu Ozelligi kullanan simiflandiricilara da

“destek vektor makineleri” denilmektedir.

MINDS [50] anomali belirleme modiiliinde, her bir ag baglantisina bir anomali skoru
verebilmek igin  “aykiri-deger belirleme (outlier detection)” algoritmasi
kullanilmaktadir. Anomali skorlar1 verildikten sonra, gergek saldir1 olup olmadigi
karari, sadece en biiyiik skora sahip baglantilar1 inceleyen bir analist tarafindan
verilmektedir. Minnesota Universitesi ag trafiginden alman ve sadece paket baslik
bilgilerini igeren NetFlow verileri kullanilmistir. Veri anomali belirleme modiiliine
girilmeden once, analistin analiz sirasinda ilgi duymayacagi ag trafigini elemek i¢in
analist tarafinda bir veri-filtreleme basamagi gergeklenir. Ag baglantilarinin etiketleri
(normal/sizma) bulunmadigr i¢in, belirleme oran1 hakkinda bir tahminde
bulunulmamaktadir fakat, kullanilan anomali belirleme algoritmasi tarafindan yiiksek
derecelendirilen baglantilarin tamamina yakini ag gilivenlik analistleri tarafindan

anomali olarak degerlendirilmistir.

MINDS’daki ilk basamak, Sekil 2.28’de goriildiigii gibi veri madenciligi analizinde
kullanilan 6zelliklerin ¢gikartilmasidir. Temel 6zellikler, kaynak ve hedef IP adresleri,
kaynak ve hedef portlari, protokol, bayraklar, byte sayisi ve paket sayisindan
olusmaktadir. Ozellik olusturma basamagindan sonra, imzalar1 bulunan saldirilara
denk gelen ag baglantilarini belirlemek ve ileriki analizler i¢in ortadan kaldirmak i¢in
bilinen saldirilar1 belirleme modiilii kullanilir. Sonrasinda, veri, her bir ag
baglantisina bir anomali skoru vermek icin aykiri-deger (outlier) belirleme
algoritmast kullanan MINDS anomali belirleme modeline girilir. Bu algoritmada,
veri noktalarina aykirilik derecelerine gore yerel aykirilik faktorii (local outlier factor
(LOF)) verilmekte ve komsu bolgenin yogunlugu hesaplanmaktadir. En sonunda, bir
analist, en cok anomali gosteren baglantilara bakarak ger¢ek saldir1 olup olmadiklar

kararini verir.

“Kendisi Organize olan Harita (Self Organizing Map(SOM))” [51] algoritmasi, ¢ok
boyutlu girdi uzaymi, diizenli iki-boyutlu ndron dizileri haline getirmektedir.
Haritadaki noéronlar, kod-kitabini (codebook) olusturan n-boyutlu (girdi sayisi)
referans vektorleriyle eslestirilirler. Komsu noéronlar, komsuluk iliskisi araciligiyla

birbirlerine baglhidirlar. Kod-kitabindaki referans vektorleri girdi verisinin yiiksek
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oldugu alanlara kayarlar. En sonunda, girdi verisinin seyrek oldugu alanlarda ¢ok az

kod-kitab1 vektoru kalir.

MINDS Sistemi

Patern Anomalilerin 6zeti

Analizi
_
A
Anomali D ! .

Anomali = )
5 = Analist
skorlar '%
h 4
Ozelli Bili ) Etiketler
[Saklama p| Filtreleme Ozellik ilinen

Ayirma Saldirilar
Belirleme Belirlenen bilindik
saldirlar

Sekil 2.28 : MINDS sistemi [50].
SOM algoritmasinin 6grenme prosesi:

1. Girdi veri setinden rastgele bir vektor segilir ve Euclid uzaklik 6l¢timiine gore

kod-kitab1 vektorlerine olan benzerligi (uzakligi) hesaplanir.

2. En uygun birim (Best Matching Unit-BMU) bulunduktan sonra kod-kitab1
vektorleri gilincellenir. BMU ve komsulari, girdi vektdriine yakin olarak
yerlestirilirler, ¢iinkli girdi vektorlerinin ¢ekim alanma girerler. Bu ¢ekim
alaminin giicii, 6grenme derecesiyle kontrol edilir. Ogrenme ilerledikge ve
yeni girdi vektorleri haritaya eklendikce, 6grenme derecesi yavas yavas sifira

kadar azalir. Ogrenme derecesiyle beraber, komsuluk yarigap: da kiigiiliir.

Tasarlanan sistem, bir konakgi-temelli SBS olup uygulama ile ilgili bilgi
verilmemistir. [-1, 1] araliginda olacak sekilde normalize edilen 6zellikler,

kullanicinin,
* Aktif oldugu saatler,
*  Oturum acdig1 konakgilar,
» Uzaktan eristigi yabanci konakgilar,
+ Kullandig1 komut seti,
e MIB kullanima,
e Hafiza kullanima,

ozelliklerini kapsamaktadir.
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PAYL [52], paketleri yiiklerinin uzunluguna gore siniflandirmakta, byte-siklik-
dagilimlarin1 degerlendiren istatistiksel fonksiyonlar1 temel almaktadir (n-gram
analizi). N-gram, yiik tinitesindeki n adet bitisik bitin siralamasidir. Yiik tizerinde n
genisligindeki bir kayan pencere geger ve her bir n-gram’in sayisi tutulur. Yeni
verilerin profille olan benzerliklerini hesaplamak i¢in Mahalanobis uzaklig
kullanilmaktadir. Belirleyici, bu dlgiileri bir esik degerle karsilastirir ve yeni girdinin
mesafesi bu esigi gegiyorsa bir uyar1 verdirir. Modelleme yontemi, tamamen

denetemsizdir ve egitim verisindeki giiriiltiiye kars1 toleranshdir.

Yontem, DARPA 1999 veriseti ve Columbia Universitesi Bilgisayar Bilimleri
boliimii agindan toplanilan canli veriseti ile test edilmigtir. DARPA 1999 verisetinde,
TCP tarfigi icin egitilen en iyi model portlarin her birinin yanlis pozitif oran1 % 1’in
altinda olacak sekilde, 97 saldiridan 57’sini belirleyebilmistir. 80’inci port i¢in % 0.1
yanlis pozitif ile yaklagik %100 dogruluk degeri elde edilmistir. Ayn1 zamanda,
denetimsiz 6grenme yontemi oalrak kullanildiginda, CUCS verisetindeki Code Red

IT ve tampon tagmasi saldirilarini basariyla belirlemistir.

POSEIDON [53] (Payl Over Som for Intrusion DetectiON) c¢alismasi da yik-
temellidir ve iki-asamali yapisi vardir: ilk asama yiik verilerini siniflandirmada
kullanilan bir Self-Organizing Map (SOM) [54] igcerirken, ikincisi yeniden
diizenlenmis bir PAYL sistemidir. PAYL calismasina yapilan degisiklik, her paketin
SOM kullanilarak onceden-islenmesidir ve yiik uzunlugu yerine SOM tarafindan
verilen kazanan-néron degerinin kullanilmasidir. POSEIDON’da paketlerin yiik
verileri incelenmektedir, fakat izlenilen portlarin profillerini olusturabilmek igin,
baslik verisi olarak sadece hedef adresi ve servis port numaras:t bilgileri
kullanilmaktadir. DARPA 1999 verisetinin TCP trafiginin bir bolimii iizerinde

yapilan testlerde ortalama % 73 dogru pozitif, % 1 yanlis pozitif oran1 elde edilmistir.

PHAD [55], saldirilarin ¢ogunlugu protokol uygulama hatalarini suiistimal ettikleri
i¢in, kullanic1 davraniglarindan ziyade protokolleri modelleyen bir anomali belirleme
algoritmasidir. Sadece IP adreslerini ve port numaralarini degil, diger (33 adet) paket
basligi alanlarin1 da inceleyen “olasiliksal” zaman-temelli bir anomali belirleme
algoritmas1 olusturulmustur. 8 bit’ten kiiciik alanlar (TCP bayraklar1 gibi) tek bir
byte alanina gruplandirilmistir. 4 byte’tan biiylik olan alanlar (6 byte Ethernet

adresleri gibi) yartya bolinmistiir.
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Gergek-zamanli trafigin dinamik davramigini degerlendirebilmek i¢in, belirleme
modunda duragan-olmayan bir model kullanir. Bu modelde, eger bir olay t saniye
once gerceklesmisse, sonraki bir saniyede gergeklesme olasiligi yaklagik 1/t’dir.
DARPA 1999 verisetindeki ulasim katmani ve asagisindaki katmanlarda meydana
gelen saldirillarin ¢ogu tespit edilebilmektedir. DNS, HTTP veya SMTP gibi
uygulama katmani protokolleri incelenmedigi i¢in sunuculardaki saldirilari tespit
edilememektedir. PHAD-C32, giinde 10 yanlis alarm orani (toplam 100) ile 201

saldir1 6rneginin 67’sini belirleyebilmektedir.

[56] numarali ¢alismada, gelen veri paketlerinin kisa-zamanli pencere analizlerinde
tahmin edilen istatistiksel 6zellikleri temel alan “Radial-basis-function (RBF) sinir
aglar1 yontemi” ile DDoS saldirilar1 belirlenmektedir. Agin verimliligi, 1-20
araliginda bir sayidaki gizli néronlar i¢in 6l¢iilmistiir. RBF’nin lineer olmayan bir
fonksiyonu olarak, Gaus fonksiyonlarinin karistimi  kullanilmistir.  Gaus
fonksiyonunun ortalamasi ve varyansi k-ortalama kiimeleme algoritmasiyla tahmin
edilmistir. Ozellik tahmin modiilii hizli oldugu igin, uygulamalarda kiigiik zaman
dilimleri tercih edilmektedir. 6 sn’lik veri penceresi igerisinde tahmin edilen {i¢ adet
istatistiksel ozelligi kullanarak simule bir genel agdaki bilinen DDoS saldirilarinin

%98’den fazlasi tespit edilmistir.

[57] numarali ¢aligmada, normal davranig istatistikleri {izerine egitilen modeller
yerine, TCP/IP protokollerinin ayrintili modelleri olusturulmaktadir. Istatistiksl
anomali belirlemenin ag trafik istatistiklerinin normal modelini yaratma konusunda
sikintilart vardir. Protokoller iyi tanimlandigi i¢in protokol anomali belirleme daha
kolaydir ve normal model daha kesin bir dogrulukla yaratilabilmektedir. Biitiin
baglant1 yonlii protokollerin durumlari (state) vardir: belirli zamanlarda belirli olaylar
meydana gelir. Buna dayanarak protokol anomali belirleyicilerin ¢ogu, “sonlu durum
otomatlar1 (state machines)” seklinde gelistirilirler. Her bir durum, istemciden cevap

bekleyen sunucu gibi, baglantinin bir boliimiine denk gelmektedir.

Koétii niyetli saldir1 imza uzayi inanilmaz bir oranla biiyiimektedir. Bunun gibi, saldir1
imza veritabanlar1 da saldirilart etkin olarak belirleyebilmek i¢in sik sik
giincellenmelidir. Buna karsilik, yeni protokoller ve varolan protokollerin uzantilari
daha yavas bir oranla gelistirilmektedir. Ag protokolleri uzayi, iyi tanimhdir ve yavas

yavag degisir. Protokol anomali belirleyiciler yeni saldirilarin  ¢ogunu
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giincellenmeden belirleyebilir ¢linkii yeni saldirilar protokol 6zelliklerinden

sapmaktadir.

[58] numarali ¢alismada tasarlanan anomali belirleyicisi, ag trafigi hakkinda bilgi
toplayan, analiz eden ve agdaki anomalileri belirleyen bir Snort on-islemcisidir. Ag
trafiginin 25 parametresi kaydedilmektedir. Veri toplama modunda bir siire
calistiktan sonra her parametrenin ortalama ve standart sapma degerlerini iceren “ag
profili”  olusturulmaktadir. Anomali belirleme modunda, bu “istatistiksel”

degerlerden olan sapmalar degerlendirilmektedir.

Yenilik¢i SBS Bagisiklik Sistemi Modelinde [19] “kendine-ait” sinifinda dort farkl
gen grubu vardir. Bunlar, kullanict genler, sistem genleri, islem genleri ve ag
genleridir. “Kendine-ait” olanlarin tamimlar1 test verilerinden ve Onceki
deneyimlerinden elde edilir. Bu dort gen grubu, negatif seleksiyon algoritmasinda
“kendine-ait” kiimesini olusturmaktadir. Her gen bankasi, kendi gen bankasii
olusturabilir ve gelistirebilir. Her sistem, aga ajanlarin1 bagimsiz olarak gonderir. Bu
ajanlarin akigkanligl ve adaptifligi vardir. Diiglimler arasinda serbest¢e dolasirlar ve

evrim mekanizmasi sayesinde yiiksek adaptif ajanlar olustururlar.

Belirleme siireci su sekilde islemektedir: 1) Dort gen grubu bagimsiz olarak negatif
seleksiyon algoritmast yardimiyla olgun etmenleri olusturur ve aga gonderirler. 2)
Eger etmenler sizmalarla eslesirlerse, kendilerini kopyalar ve diger bolgelere bu
kopyalar1 gonderirler. Ayn1 zamanda, yaratildigi gen bankasina da bir kopyasini
gonderir. Eger hi¢cbir sizma ile eslesmez ise bir slire sonra yok olurlar. 3) Model,

sistem parametreleri belli bir esigi asinca yoneticiyi uyarir.

Genetik Algoritma’nin global optimize etme ve Tavlama Benzetmesi’nin yerel
optimizasyondan kaginma 6zelliklerini birlestirerek, gen bankasinin olusturulmasi ve
gelistirilmesini gerceklestirildigi anlatilmakta olup uygulamadan

behsedilmemektedir.

Bir bilgisayar sisteminin korunmasini konu alan [7] numarali ¢alismadaki 6zerk
etmenler, denetim bilgilerini izlemek i¢in sizma profillerini 6grenmek zorundadirlar.
Ogrenme i¢in Genetik Programlama (GP) secilmistir. Ogrenme modeli, etmenlere bir
senaryonun sunuldugu ve performanslarina dayali olarak degerlendirildikleri geri
besleme yontemini kullanmaktadir. Egitim sonuglart biriktirilir ve sonra en iyi

etmenler SBS’e kullanilmak i¢in yerlestirilirler.
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GP sisteminde, program popiilasyonlari spesifik bir problemi ¢dzmek igin
evrimlestirilirler. Problemin genelde tek bir ¢oziimii yoktur veya ¢ozliimiin
hesaplamas1 ¢ok pahalidir. Sekil 2.29°da etmenlerin nasil  ¢alistiklar
goriilebilmektedir. En altta islenmemis ag arayiiziiniin kendisi bulunur. Bu prototip

uygulamada, Sun DLPI arayiizii kullanilmustir.

Operatdr gen besleme
saglar \&

l Egitim Medild ‘

. e
Editiimis

clan
etmeniler

L iglenmemis A3 Katmani (DLPI)

Sekil 2.29 : Sistemin caligsmasi [7].

Etmen kodu, operatorler (aritmetik, mantiksal ve sartli ifade) ve metriklerin
degerlerini alan ilkel kiimelerinden olusur. Bu kiimeler, ¢6ziim programlari igin
inceleme (parse) agaclart olusturmak amaciyla degisik yollarla birlestirilebilirler.
Sonrasinda, bu programlar bir egitim senaryolar1 kiimesine karsi degerlendirilirler;
her bir potansiyel etmene bir uygunluk skoru atanir. Bu skor, etmenin egitim
senaryosunu ne kadar iyi smiflandirabildigine dayalidir. Sekil 2.30°da basit bir

inceleme agact yer almaktadir. Bu agag, asagidaki sahte-kod bloguna denk

gelmektedir: Paket veri
For- each- packet- do
If (ip- destination- address- of- packet e
is- not- equal -to- my- ip- address)

Then- generate- a- suspicion- broadcast @
Endif
Endfor @

Sekil 2.30 : Basit Inceleme Agaci1 [7].
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[59] numarali melez-SBS ¢alismasinda, PHAD ve NETAD [67] ¢alismalar1 deneysel
olarak gelistirilmis ve Snort [13]’a bir on-islemci olarak eklenmistir. NETAD da
PHAD gibi paketleri modellemektedir ve iki asamada g¢alismaktadir: ilk asama,
oturumlarin baslangicini belirlemek i¢in gelen istemci oturumlarini filtrelemektir.
Ikinci asama da modelleme asamasidir. Filtreleme asamasinda trafigin %98-99’u
elenmektedir. Bu eleme modelleme asamasi Oncesi trafigi sadelestirmektedir.
Saldirllarin ~ kanitlarinin =~ bulundugu  trafik  verisi, modelleme asamasina
gonderilmektedir. ikinci asama dokuz gesit paketi modellemektedir. Toplamda 9 x
48 = 432 kural mevcuttur. Bu yaklasim, daha az yanlis alarm verdiren kurallarin

agirhigini artirmaktadir.

Snort’'u PHAD ve NETAD ile birlestirmek i¢in Snort’un Onislemci yapisi
kullanilmistir. Onislemciler, Snort’un ana belirleme makinesine ulasmadan 6nce
paketleri degistirme, yok sayma ve uyarilar verdirme kabiliyetlerine sahip
makinelerdir. Snort + PHAD + NETAD birlesimi DARPA 1999 verisetindeki 201
saldiridan 146’°smi belirleyebilmistir.

[60] numarali ¢alismada, iki acik-kaynak ag sizma belirleme sistemi olan Snort ve
Pakemon [61] saldirilarin belirlenmesini artirmak igin Cisco 10S Firewall’un [62]

sizma belirleme 6zellikleriyle Sekil 2.31’de gosterildigi gibi birlestirilmistir.

Cisco IOS Firewall’un, atesduvari 6zellikleri yaninda, bilinen saldirilart ve kotiiye-
kullanim girisimlerini belirleyebilmek i¢cin 59 adet statik imzas1 vardir. Atesduvari
tizerindeki SBS islemi, bu 59 imzay1 kullanarak paket basliklarini sizma belirleme
icin incelemektedir. Pakemon, parcalanma, diizensizlik, tekrar, {ist-liste binme,
ekleme ve IP veya TCP katmanda senkronizasyonsuzluk gibi kagis ydntemlerini

belirlemeyi amagclayan bir agik kaynak deneysel SBS’dir.

-

Snort, Pakemon

g Icerisi

Kayit makinesi

Yeniden Cisco 105

oynatma
makinesi

Sekil 2.31 : Sistemin ag diyagrami [60].

63



Onceden tcpdump programi kullanilarak toplanilan paketleri canli agda tekrar
hareketlendirmek igin, SourceForge.net tarafindan saglanan TCPReplay araci
kullanilmistir. Bu ii¢ araci birlestirince, DARPA 1999 verisetinde yaklasik % 56

belirleme orani elde edilmektedir.

K-Means+ID3 [63], k-ortalama kiimeleme ve ID3 karar agaci 6grenmesi adli iKi
makine Ogrenme algoritmasinin Dbirlestirilmesiyle gelistirilmistir. K-ortalama
kiimeleme yontemi, oncelikle egitim Orneklerini Euclid mesafesi benzerligini
kullanarak, k adet kiimeye ayirir. Her bir kiimede, normal ve anomali 6rneklerinin
yogunluk boélgelerini temsil edecek sekilde, ID3 karar agaci olusturulur. Her bir
kiimedeki karar agaci, kiime igerisindeki alt-gruplar1 6grenerek karar sinirlarini
netlestirir. K-ortalama ve ID3 yontemlerinin kararlari, Siniflandirma hakkindaki son
karar1 elde etmek i¢in iki kural kullanilarak birlestirilirler: 1) En yakin komsu kuralt

ve 2) En yakin anlasma kurali.

Egitim veri setlerindeki Orneklerin sayisi, %70’i normal ve geri kalani anomali
olacak sekilde en fazla 5000 6rnek ile sinirlandirilmistir. DARPA 1998 verisetinde %
76 dogru pozitif oran1 ve % 5 yanlis pozitif orani, DARPA 1999 verisetinde % 99.12

belirleme dogrulugu elde edilmistir.

JREMISA [5] ¢alismasinda, en iyi siniflandirma uygunluk derecesine ve ¢ok-amagli
hiper-hacim biiyiiklige sahip iyi belirleyiciler elde etmek i¢in Yapay Bagigiklik
Sistemi [42] bir Cok-amagli Evrimsel Algoritma [64] ile beraber kullanilmigtir. Ag
trafigi, bir veriseti kullanilarak egitilmis olan antijen belirleyicilerin yardimiyla
kendinden ve kendinden-olmayan olarak siniflandirilmistir. Co6ziim yaklagimi,
mevcut iki adet AlS-kullanan algoritmay1 gelistiren yeni bir algoritma sunmaktadir.
Bu iki c¢alisma: string eslemeye gore lokal optimumdan daha iyi kagma
kabiliyetinden dolay1 Edge, Lamont and Raines’in retrovirus algoritmasi (REALGO)
[65] ve AIS’i ¢ok-hedefli EA baglaminda gergekledigi i¢in Coello and Cortés’in ¢ok-
hedefli bagisiklik sistemi algoritmasidir (MISA) [66]. JREMISA hakkinda detayli

bilgi ilerleyen boliimlerde verilmektedir.

Cizelge 2.4’de Anomali-temelli SBS ¢aligmalarinda kullanilan 6grenme yontemleri,
testlerde kullanilan verisetleri ve varsa sonuglarinin ele alindig1 karsilastirma tablosu

yer almaktadir.
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Cizelge 2.4 : Anomali-temelli SBS ¢alismalarinin karsilagtirilmas.

S/N | Cahismalar | Kullanilan yontemler | Kullanilan Veriseti Sonuclar
. . TP %95,
1 [8] Kiimeleme (clustering) | KDD CUP99 EP 042 8
MIT-DARPA99
. BSM verilerindeki TP %100,
2 [48] Adaptif olasiliksal “user 1o root” EP 960.02
saldirilar
3 [49] Kuvvetli Destek Vektor | MIT-DARPA98 TP %100,
Makineleri (RSVM) BSM uyarlamasi FP %3
- . Minnesota
4 [50] '(A(;}l’},:; iré;%ee%g tl? (e):]l)r leme | vy iversitesi -
NetFlow verileri
Kendisi Organize olan
S [51] Harita (SOM) i )
5 52] n-aram azalizi MIT-DARPA99, TP %59,
g sadece TCP trafigi FP <%1
.. | MIT-DARPA99, TP %73,
! [53] SOM + n-gram azalizi sadece TCP trafigi FP %1
Zaman temelli TP %33,
8 [55] MIT-DARPA99 FP 10
olasiliksal ..
adet/glin
Radial-basis-function Simule bir ag
9 [56] (RBF) sinir aglari trafigindeki bilinen | TP %98
yontemi DDoS saldirilari
10 [57] Protokql (TQP) i i
anomali belirleme
11 [58] {stgtlstlks'd SNORT ) i
Onislemcisi
12 [19] Yapay_baglslkhk ) i
sistemi
13 [7] Genetik programlama - -
SNORT + Zaman
14 [59] temelli olasiliksal MIT-DARPA99 TP %73
(PHAD + NETAD)
SNORT + Pakemon + 0
15 [60] Cisco 10S Eirewall MIT-DARPA99 TP %56
k-ortalama kiimeleme MIT-DARPA99,
16 [63] ve ID3 karar agaci sadece 5000 ornek TP %99
Ogrenmesi paket
17| [ | Siemi s Cokcamagts | MIT-DARPASS, | TP 5699,
¢ egitim agamasi FP %15

Evrimsel Algoritma
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3. GEZGIN ETMENLER KULLANAN DAGITIK iMZA-TEMELLI SIZMA
BELIiRLEME

Tezin bu boliimiinde, MIT DARPA LLS_DDOS 1.0 verisetinde yer alan Dagitik
Hizmetin Reddedilmesi saldirilarini, saldir1 yapilirken araci olarak kullanilan ara
agda tespit etmek ve saldir1 tamamen gerceklesmeden once gerekli uyarilar
verebilmek amagli alt1 farkli dagitik sizma belirleme yontemi olusturulmus ve gerekli
testler yapilarak aliman sonuglar karsilastirmali olarak yorumlanmistir. Bu
yontemlerden ilk ikisinin benzerleri baska c¢alismalarda da denenmis olup diger
dordii ise ilk defa olusturulmustur. Biitiin yontemlerde, imza-temelli bir ag sizma
belirleme sistemi olan Snort tarafindan yaratilan alarm verileri kullanilmistir. Birinci
yontem hari¢ yontemlerin hepsinde, veri analiz hesaplamalarini sizma verilerinin
bulundugu yerlere kaydirarak ag trafigini rahatlatmak amaciyla, Jade platformunda
calisan gezgin etmenler kullanilmistir. En sonunda, yontemler, giivenilirlik, agdaki

yogunluk ve ortalama sizma belirleme siiresi degerlerine gore Karsilagtirilmiglardir.

Konakgilardaki alarmlari olusturmasi igin, akademik arastirma projelerinde yaygin
olarak kullanilan imza-temelli bir SBS olan Snort se¢ilmistir. Snort, PHAD [55] and
NETAD [67] SBS’lerinin deneysel olarak gelistirildigi ve Snort’a onislemci olarak
eklendigi [59] numarali ¢aligmada, tek basina, 1999 DARPA verisetindeki 201
saldir1 6rneginin 27 tanesini % 14 dogru belirleme orani ile belirleyebilmistir. [60]
numarali ¢aligmada, Snort ve bir diger agik-kaynak ag sizma belirleme sistemi olan
Pakemon [61], daha ¢ok saldir1 belirlenebilmesi amaciyla Cisco I0OS Firewall’un [62]
sizma belirleme 6zellikleri ile birlestirilmistir. Bu birlesme sonrasida Snort, yukarida
belirtilen verisetinin dordiincii haftasi ile test edildiginde % 44 dogru belirleme orani
saglamistir. 1999 DARPA SBS veriseti deneylerindeki diislik belirleme oranlarina
ragmen, bu tez ¢alismasinda kullanilan 2000 DARPA LLS_DDOS 1.0 verisetindeki

DDoS saldirisinin ilk {i¢ agamasini basariyla belirleyebilmistir.
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3.1 Sistem Tasarim

Alt1 yontem de Sekil 3.1°de gosterilen DIDMA [3] yapisi lizerinde bazi degisiklikler
yapilarak olusturulmustur. Temel farkliliklar: Static Agent’lardaki SBS olarak Snort
kullanilmasi, gezgin etmen platformu olarak Jade kullanilmasi, daha detayli bir
DDoS veriseti kullanilmasi, sizma belirleme asamalarinin daha kapsamli islenmesi
ve Mobil Agent’larin farkli yaratilma sekilleridir. Birincisi disindaki SBS
yontemlerinin tamaminda gezgin etmenler kullanilmistir. Bu ¢alismada sunulan SBS

yontemlerinin bilesenleri:
+ MainAgent,
+ Static Agent’lar,
* Mobile Agent’lar,

« AlarmAgent’dir.

Yerel AJ
SBS Konsolu

MainAgent 21

AlarmAgent |

|

A !

|

|

|

|

L
WA-1 i = = 4+ = = = = = - == MA-1
SA2 SA-1

KONAKGI-2 KONAKCI-1

Sekil 3.1 : Sistemin genel yapisi.

Yerel agdaki her bir konak¢ida, o konake¢iyr siirekli olarak izleyen ve bulundugu
konakgida siipheli bir olay belirlediginde MainAgent’1 haberdar eden bir Static
Agent yer almaktadir. MainAgent’1 barindiran konak¢inin bir sekilde kullanilamaz
hale gelmesi durumunda, giivenli bir alanda kurulu oldugu varsayilan
AlarmAgent’in, sizma tehlikesi hakkinda gilivenlik yoneticisini uyarmak amaciyla
SBS konsoluna mesaj gondermeye devam edebilmesi i¢in, MainAgent ve Alarm

Agent agda farkli yerlere yerlestirilmistir. MainAgent, siipheli olaylar hakkinda bilgi
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toplamak amaciyla agda dolasan ve en sonunda gergekten bir sizma olup olmadig
kararimi veren saldiriya-6zel Mobile Agent’lar yaratmaktadir. Bu gezgin etmenlerin
birbirleriyle ve diger etmenlerle haberlesirken giivenli olarak asillama yaptiklari
varsayilmaktadir. Bu belirleme siireci, ileride daha detayli anlatilacag1 gibi, onerilen

yontemlere gore farkliliklar arzetmektedir.

3.1.1 Yontem_1

Halihazirda en ¢ok kullanilan ve elestirilen bu merkezi yontemde, MainAgent tek
basina biitiin isleri yapmaktadir. Bu yontemde, MobileAgent ve AlarmAgent
kullanilmaz; SBS konsolu MainAgent ile ayni yerdedir. Konakgilardaki Static
Agent’lar merkezdeki MainAgent’a siipheli olay hakkindaki tiim verilerin yer aldig1
sizma sliphesi mesajlar1 gonderir. Ayni tipte olup da farkli konakg¢ilardan gelen sizma
mesajlarinin  sayis1 kisith bir siire zarfinda (bir saat) birden fazla (iki) olursa,
MainAgent, SBS konsola ilgili dagitik sizma hakkinda bilgi verir ve log dosyasina
kaydeder.

Biitiin islerin MainAgent tarafindan merkezi olarak yapilmast sistemin hizl
calismasina neden olacaktir. Fakat siipheli olaylar hakkinda veri toplama, analiz etme
ve dagitik sizma karar1 verme sorumluluklarinin hepsi MainAgent’ta oldugu i¢in
merkeze gonderilen sizma siiphesi mesajlarinda fazlaca veri olmak zorundadir.
Yapilan testlerde imza-temelli belirleme sistemi i¢in yalnizca saldiricinin IP adresi
kullanilmasi yeterli goriilmistir. Fakat, anomali-temelli sistemlerde, bu sizma
stiphesi mesaj1 igerisinde saldiridan etkilenen sistem dosyalari, registry kayitlari, ag
log dosyalar1 ve daha fazla veri bulunmak durumunda olabilir. Bu durum, agda veri
akis1 yogunluguna sebep olacaktir. Ayrica, MainAgent’in kullanilamaz hale gelmesi

veya getirilmesi durumunda sistem calisamaz hale gelecektir.

3.1.2 Yontem_2

Bu ve sonraki yontemlerde Mobile Agent’lar ve AlarmAgent MainAgent’a yardimci
olmaktadir. Basta anlatildig1 gibi, giivenlik avantajindan dolayi, SBS Konsolu ve
MainAgent ayr1 yerlerde bulunmaktadirlar. Belirli bir siire igerisinde, farkl
konakgilardan ayni ip numarasina sahip saldiriciyr igeren toplam iki adet mesaj
gelmesi durumunda, MainAgent, ilgili tipteki sizma kayitlarin1 yerinde incelemek
amaciyla bir MobileAgent yaratir ve o iki mesaji gonderen konakgilara gonderir.

MobileAgent gittigi konakg¢idan gerekli bilgileri (saldiricunin ip numarasi) alir ve
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karsilagtirir. En sonunda ayni kaynaktan yapilan dagitik bir sizma olup olmadigina
karar verir ve kendisini yok eder. Eger sizma varsa AlarmAgent’t mesajla
bilgilendirir. AlarmAgent da sizma bilgilerini konsolda goriintiiler ve log dosyasina

kaydeder.

Kullanilan yapi, 6rnek alinan DIDMA [3] yapisina benzemektedir. DIDMA
calismasinda, Static Agent’lar kendi konakgilarindan kaynaklanan SYN ve UDP
tagkinlarin1 Mobile Agent Yaraticisi olan merkez iiniteye bildirirler. Bu merkez {inite
tarafindan yaratilan ilgili saldir1 tipindeki Mobile Agent, saldir1 siiphesi mesaji
gonderen konakgilara gider ve saldir1 yapilan bilgisayarin IP adresinin ayni olup
olmadigint kontrol ederek dagitik saldir1 kararmi verir. Bu tez ¢aligmasinda
kullanilan DDoS veriseti ve sizma belirleme asamalart DIDMA ¢alismasindakilerden
daha detayli ve daha etkindir. Saldiri, ilk agamalarinda tespit edilerek giivenlik
yoneticisine saldirinin tamami ger¢eklesmeden durdurabilme imkani verilmektedir.
DIDMA’daki Voyager platformu yerine burada, Jade etmen platformu kullanilmistir.
Bir bagka onemli fark da Static Agent’larin sizma siiphesi mesajlar1 olusturulurken

Snort’dan yardim almasi durumudur.

Bu yontemde, siipheli olaylar hakkindaki veriler Yontem 1°de oldugu gibi merkeze
tasinmaz; Mobile Agent’lar ilgili konakgilar ziyaret ederek olaylar1 yerinde inceler,
gerekli analizleri yapar ve hatta sistemde bir dagitik sizma olup olmadig1 kararini
kendileri verirler. Boylece agdaki yiik yogunlugu artmamis olacak ve MobileAgent
yaratildiktan sonra MainAgent bir sekilde kullanilamaz hale gelirse bile sistem dogru

olarak calisacaktir.

3.1.3 Yontem_3

Yontem_2’den farkli olarak; MainAgent, MobileAgent yaratmak igin gelen mesaj
sayisinin iki olmasini beklemez, belirli bir siire igerisinde farkli bir konak¢idan farkl
bir sizma siiphesi mesaj1 gelir gelmez ilgili tipte MobileAgent yaratir. MobileAgent,
ilk olarak kendisinin yaratilmasina neden olan mesaji génderen konakgiya gider ve
ilgili kayitlardan saldiricuin ip numarasini 6grenir. Sonra rastgele olarak platformdaki
diger konakgilar1 dolagsmaya baglar. Bir turu tamamlayana kadar ayni konakgiya
tekrar ugramaz ve diger turlarda da aym rastgele siray1 takip eder. Konakgilardaki
kayitlar inceleyerek, belirli bir siire igerisinde ayn1 ip numarali saldiricidan ayni tipte

bir saldir1 kaydim tespit ederse diger konakgilart dolasmaya gerek kalmadan, ilgili
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saldirict tarafindan yapilan bir dagitik saldir1 oldugu kararina varir ve bu durumu
mesajla AlarmAgent’a iletir. AlarmAgent da sizma bilgilerini konsolda goriintiiler ve
log dosyasina kaydeder. Aksi takdirde, Mobile Agent agdaki biitiin konakgilari

dolasacak ve belirli bir siire sonra kendini sonlandiracaktir.

Yontem_2’deki MobileAgent yaratilmasi i¢in beklenilen ikinci mesaj bir sekilde
MainAgent’a ulasamazsa veya gelen ilk mesajdan sonra MainAgent kullanilamaz
hale getirilirse bile, sistem bu yontemde dogru olarak ¢alisacaktir. En kotii durumda
Mobile Agent’larin bilgi toplamak amaciyla agdaki biitiin konakgilar1 dolagmasi veya
rastgele dolasim sirasinda dagitik sizmaya maruz kalan diger konakg¢inin son
siralarda yer almasi durumunda sistemin ¢aligsmasi 6nceki yontemlere gore daha uzun

surecektir.

3.1.4 Yontem_4

Bu yontemde, Yontem_3’den farkli olarak; Mobile Agent’lar MainAgent tarafindan
degil de herbir konak¢ida yer alan Static Agent’lar tarafindan yaratilir. Gereksiz
tekrarin Oniine gegebilmek i¢in, konakgidaki Static Agent siipheli bir olay belirledigi
zaman Oncelikle MainAgent ile haberleserek, ayn1 zaman diliminde ayni tip baska bir
MobileAgent’in yaratilip yaratilmadigi kontroliinii yapar. Eger “hayir” cevabi
alinirsa veya bu haberlesme belirli bir siire zarfinda ger¢eklesmezse, Static Agent
ilgili Mobile Agent’1 yaratir ve platforma gonderir. Mobile Agent’in platformdaki

yolculugu Yontem_3’de oldugu gibi rastgeledir.

Bu yari-dagitik yontemde, eger MainAgent herhangi bir zamanda ve herhangi bir
sekilde kullanilamaz hale getirilirse veya gelirse bile sistem dogru olarak c¢alisacaktir.
Ancak tabii ki, Yontem_3’de belirtilen en kotii durumda uzun zaman harcanmasi

dezavantaji bu yontemde de mevcuttur.

3.1.5 Yontem_5

Yontem 4°den farkli olarak, sizma siiphesi belirleyen konakg¢idaki Static Agent,
MainAgent ile hi¢ koordine kurmaksizin (diger konakgilarla zaten koordine
kurulmamaktadir) ilgili sizmayi aragtirmak amaciyla bir Mobile Agent (MA) baslatir.
Bu yontemde, MainAgent hi¢ kullanilmamis oldugu i¢in sistem tamamen dagitik
hale gelmistir. Herhangi bir sizma siiphesi barindiran konakgilar, merkezle ve

birbirleriyle koordinesiz olarak sisteme ¢ok sayida MA (ayni isi yapma olasiliklari
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var) gonderirler. MA, Yontem 4’de oldugu gibi biitiin diger konakgilar1 rastgele
dolasarak gerekli sorgulamayi yapar. Ayni kriterlere sahip sizma barindiran bir
konak¢i bulursa taramasmi durdurur, agdaki ayni isi yapan diger MA’lari,
konakgilara yayimladigi ‘broadcasting’ mesaj1  vasitasiyla sonlandirir  ve
AlarmAgent’a bilgi mesaji gonderdikten sonra kendisini yok eder. Aksi takdirde,

biitiin konakgilart sorgulayarak dolasir ve en sonunda kendisini sonlandirir.

Yontem 4’de MA vyaratilirken MainAgent ile yapilan haberlesme, bu yontemde,
agdaki MA yiikiinii artirma pahasina iptal edilmis olup; koordinesiz ve aninda MA
yaratilmas1 yontemiyle dagitik sizmanin daha erken belirlenmesi/onlenmesi ve

sistemin merkezi bir koordinatdér olmaksizin tamamen dagitik olmas1 hedeflenmistir.

3.1.6 Yontem_6

Bu yontemde, Yontem 2’nin kisa ortalama belirleme siiresi avantajiyla Yontem 5’in
tamamen dagitik olan yapisi birlestirilerek giivenilirligi ve hizi yiiksek birlesik bir
sistem yaratilmigtir. Sistem, normal zamanda mod-1 (Yontem 2)’de calisirken;
merkezi tiinitenin kullanilamaz hale gelmesi durumunda otomatikman mod-2

(Yontem_5)’ye gegis yaparak saglikli calismasina devam edecektir.

Mod-1"de, konakgilardaki Static Agent’lar merkezdeki MainAgent’a sizma siiphesi
mesajlart gonderirler. MainAgent da gelen her mesaja karsilik olarak, calisir
durumda oldugu bilgisini igeren bir cevap mesaji1 gonderir. Ayni tipte olup da farkli
konakgilardan gelen sizma mesajlariin sayisi kisitli bir siire zarfinda (1 saat) birden
fazla (iki) olursa, ilgili tipteki sizma kayitlarin1 yerinde incelemek ve gereken karari
almak amaciyla bir MobileAgent yaratilir ve o mesajlar1 gonderen konakgilara

gonderilir.

Eger ki, MainAgent’in gondermesi gereken cevap mesaj1 2 sn igerisinde ilgili Static
Agent’a ulagmaz ise, sistem otomatikman mod-2’ye geger ve yukarda anlatildigi gibi
Yontem 5 yapisinda calismasina devam eder; ¢linkii arttk MainAgent ¢alisamaz
duruma gelmistir ve sistem tamamen dagitik olarak c¢alismak zorundadir. Aym
zamanda, diger biitlin Static Agent’lara mod-2’ye gec¢meleri gerektigi mesaji
gonderilir. Uyar1 mesajini alan Static Agent, eger heniiz kendisi otomatikman mod-

2’ye gegmemisse, gelen bu mesaji1 kabul eder ve mod-2’ye gecer.
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MainAgent, bir dagitik sizmaya ait sliphe mesajinin birincisini aldiktan sonra
kullanilamaz duruma gelmis ve ayni sizmaya ait ikinci mesaji gonderen konakg1
gereken cevap mesajim1 alamadigl i¢in mod-2’ye ge¢mis ise, bu dagitik sizmanin
belirlenmesi islemi yarim birakilmayacaktir. Ciinkii, mod-2’ye ge¢mis olan
konakgidaki Static Agent tarafindan yaratilacak olan Mobile Agent gerekirse biitiin

ag1 dolasarak ilgili sizmayi tespit edecektir.

3.2 Uygulama ve Deneyler

Biitlin testler, Windows XP SP2 isletim sistemini kullanan, Pentium M 1.6 GHz, 736
MB RAM ozelliklerindeki bir diziistii bilgisayar lizerinde gerceklestirilmistir. Veri
setinde aktif olarak yer alan 20 konakg1 tlizerinde calisacak olan Static Agent’lar,
MainAgent ve AlarmAgent ayrt birer DOS Command Prompt’ta yaratilan Jade
container’larinda c¢alistirilarak ag ortami simule edilmistir. Simule agda, baska
gercek bilgisayarlar kullanilmadig i¢in test sonuglarina ag trafigi etki etmemistir.
Konakgilar birden fazla bilgisayarda calistirildiginda da sistem ayni sonuglari

vermektedir.

3.2.1 Test tasarimlari

Bir sizmanin dagitik 6zelligine sahip olmasi i¢in ayni kaynak veya beraber ¢alisan
birden fazla kaynak tarafindan birden fazla konakg¢iya sinirli bir zaman diliminde
yapilmis olmasi gerekmektedir. Bu yiizden, dagitik saldir1 durumunu incelemek igin
yukarda belirtilen sartlar1 igeren iki adet sizma siiphesi mesaji yeterli goriilmustiir.
Dagitik saldirinin gergeklesecegi siire ortalama bir zaman dilimi olarak 1 saat
secilmistir. Bu tiir saldirilarin gerceklestirilmesi birka¢ saniye siirebilecegi gibi bir

giin de siirebilmektedir.

Test Olglimlerinin ger¢cek zamanh ag trafiginde yapilmasi icin ilgili veriseti ag
trafiginin yeniden canlandirilmas1 akla gelen ilk ¢6ziim olmakla beraber
gerceklenmesi zor bir segenektir. Onun yerine, testlerin baslangi¢c zamanlarinin
veriseti trafiginin baslangic zamaniyla eslestirildigi ve biitiin sabit ve gezgin
etmenlerin konakgilardaki saldir1 kayitlarini incelerken saldirilarin gerceklesme
zamanlarinm dikkate aldiklari bir yontem gerceklenmistir. Etmenler, ilgili kayitlarda
tarama yaparken kendi saatleri ile kayitli saldirmin ger¢eklesme zamanini

karsilastirmakta, eger heniiz saldir1 gerceklesmemis goriiniiyorsa, o ve sonraki saldiri
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kayitlarina hicbir islem yapmadan islerine devam etmektedirler. Boylece, saldirilar
onceden degil, ger¢ek olusma zamanlarinda tespit edilebilmekte ve ilgili birimlere
bildirilebilmektedir. MA’larin agda bir saat boyunca dolagmalar1 anlamli hale
gelmigtir. Veriseti, yaklasik 3 saatlik bir siireyi kapsamasina ragmen DDoS
saldirisinda ilgilenilen asamalar 1 saatten daha az bir siirede gercgeklestigi icin,

testler, bu asamalarin oldugu bir saatlik zaman dilimi boyunca kosturulmustur.

Yontem 6’daki 20 kosturmanin 2 tanesinde (%10) MainAgent calisamaz duruma
getirilerek sistemin mod-2’de ¢alismasi saglanmistir. Ayni istisnai durum Yontem 4
icin de gecerlidir. Bdylece, Yontem 6 ve Yontem 4’lin calisma zamaninin
%10’unda tam-dagitik modda calistig1 zamanlardaki belirleme siiresi sonuglart elde

edilmistir.
Ornek olarak 2’nci yontemin calisma yapist asagida aciklanmistir:

« MainAgent, AlarmAgent ve 20 farkli konak¢ida yer alan Static Agent’lar

sirastyla baslatilir.

« MainAgent, Static Agent’lardan sizma siiphesi mesaji; AlarmAgent da Mobile

Agent’lardan s1izma alarm mesaj1 beklemeye baslar.

+ Static Agent’lar, her iki saniyede bir, ait olduklar1 konak¢i’nin Snort tarafindan
olusturulmus olan “alarm.ids” dosyasina yeni kayit olup olmadigini kontrol
ederler. Eger yeni bir sizma alarmi kaydedilmigse, Static Agent, i¢inde
bulundugu Jade container’in adresini, alarma sebep olan sizmanin tipi ve
zamanini igeren bir mesaji MainAgent’a gonderir ve bu sizmaya ait test

zamanini baslatir.

* MainAgent, Static Agent’lardan gelen sizma siiphesi mesajlarint alir. Her ayri
tipteki sizma i¢in, ayri birer Saldirilan Konaker Listesi (Victim Host List-VHL)
olusturur. Eger bir saat igerisinde farkli bir konak¢idan ayni tip saldir1 siiphesi
mesaj1 gelirse, o mesaj bilgilerini ilgili VHL’e ekler; aksi takdirde o tipte yeni
VHL yaratir. VHL eleman sayist iki oldugunda, ilgili tipteki sSizmalar
aragtiracak nitelikte bir MobileAgent yaratir, VHL’1 aktarir ve Main

Container’da baglatilmasini saglar.

* Mobile Agent, kendi VHL’sindeki ilk konakg¢iya gider ve buradaki Static
Agent’a, gonderdigi sizma siiphesi mesajiyla ilgili detayli bilgi isteyen bir

mesaj gonderir.
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+ Static Agent, ilgili alarma sebep olan kaynagin IP adresini kendi “alert.ids” log
dosyasindan 6grenerek Mobile Agent’a cevap mesaji olarak gonderir. Log’daki
ilgili alarm satirini, bastan itibaren arayarak degil de, Mobile Agent’tan aldig1

satir numarasindan yararlanarak kolayca bulur.

+ Mobile Agent, birinci konakgidan aldig1 IP adresi ile birlikte listesindeki ikinci
konakgiya gider. Siradaki konakgida yer alan Static Agent’a kendisindeki IP
numarasini verir ve kendi log dosyasindaki kayitlarla karsilastirmasini ister. Bu
bilgiyi alan Static Agent, kendi alarm dosyasindaki IP numaralartyla Mobile
Agent’tan aldigi IP numarasini karsilagtirir. Static Agent, ilgili alarm dosyasini

bastan itibaren tarar.

* Eger IP numaralar1 ayn ise, dagitik bir saldir1 tespit edilmis olur. Bu durumda
Mobile Agent ilgili dagitik saldiriya ait bilgileri AlarmAgent’a bir mesaj
halinde gonderir ve kendisini yok eder. Konak¢idan IP numaralarinin eglesmesi
konusunda olumsuz cevap alinirsa, Mobile Agent siradaki diger konakgida ayni
islemleri tekrarlar. Eger ayni IP numarali ikinci bir saldir1 siiphesi bulunamazsa
ayni islemler bir saat boyunca tekrarlanir ve sonunda Mobile Agent kendisini

yok eder.

* AlarmAgent gelen mesajdaki bilgileri kullanarak, Giivenlik Konsoluna uyari
mesaj1 yazdirir ve ilgili degerlendirmeleri yapmak amaciyla bir kayit dosyasi

olusturur.

3.2.2 Alarm dosyalarinin Snort yardimiyla olusturulmasi

WinIDS, Snort yazilimmin Windows isletim sisteminde MySQL veritabani ve
Apache web sunucusu ile beraber kullanildigi bir sizma belirleme sistemidir. Bu

sistem i¢inde kullanilan programlar ve kisa agiklamalar1 su sekildedir:

» Apache Web Sunucusu: BASE adli web-tabanli giivenlik konsoluna sunuculuk

yapmaktadir.

* Snort: Agdan bilgi toplamak ve bunlari analiz etmek i¢in kullanilan sizma

belirleme sistemidir.

* WinPcap: Windows isletim sisteminde ag kartindan veri toplamaya ve karta
veri gondermeye; bu verileri siizmeye ve bir tampon alanda saklamaya yarayan

ag kart1 siirticiisiidiir.
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* MySQL Sunucu: Alicilar tarafindan tetiklenen tiim sizma alarmlari MySQL

veritabaninda saklanmaktadir.
* PHP: BASE adli dinamik web sayfasini1 gelistirmek i¢in kullanilmistir.

 BASE (Basic Analysis and Security Engine): Snort tarafindan olusturulan
sizma alarmlarin1 goriintiileyen web-tabanli uygulamadir. Alict bilgilerinin

tamamu birlestirilir ve iligkilendirilir [68].

Kurulum oncesinde, WinlIDS bilesenlerinin kurulacag: siirticide WinIDS klasori
olusturuldu. Apache sunucusu ile aym1 ortamda olmamasi gereken IIS (Internet
Information  Services)  sunucusunun  kurulu  olmadigi  teyit  edildi.
'C:\WINDOWS\system32\drivers\etc\host’ dosyasina '127.0.0.1 winIDS" ifadesi
eklenerek “winIDS”in de “localhost” gibi lokal olarak ¢agrilabilmesi saglandi.
WinPcap ve Snort kuruldu. ’snort.conf’ adli konfigiirasyon dosyasinda asagida

siralanan degisiklikler yapidi:

» Verisetinde yer alan konakgilarin her birisinin sabit IP numaralar ilgili web
sayfasinda verilmistir. Agdaki tek bir noktada toplanilan veriseti trafigini her
bir konak¢ida ayr1 ayr1 toplanmis gibi modellemek icin, konak¢i adedince
Snort kosturuldu. Her defasinda Snort’un saldirilardan koruyacagi bilgisayarin
IP numarasi “var HOME NET any” ifadesindeki “any” yerine yazilarak
Snort’un tiim agda degil sadece ilgili konak¢ida sizma belirleme yapmasi ve

verisetinin ayristirilmasi saglandi.

« “var EXTERNAL NET any” ifadesinin yerine ‘“var EXTERNAL NET
ISHOME _NET” yazildu.

+ “var RULE PATH ../rules” ifadesinin yerine “var RULE_PATH e:\win-
IDS\snort\rules” yazilarak Snort’a ait sizma belirleme kurallarinin yeri
gosterildi. Kural dosyalarindaki “ANY” ifadelerinin yerine “$HOME_NET”
yazildu.

* “Preprocessor sfportscan” boliimiindeki “watch ip{}” ifadesinde siislii
parantezler igerisine sizma belirleme yapilacak olan konak¢inin IP numarasi

yazildu.

* “output alert fast: alert.IDS™ ifadesi eklenerek sizma alarmlarinin bir log

dosyasinda kaydedilmesi saglandi.
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* “output database: log, mysql, user=snort dbname=snort host=localhost
sensor_name=WinIDS” degisikligi eklenerek alarmlarin veritabanina da

kaydedilmesi saglandi.

Sekil 2.2 ve Sekil 3.3’de Snort’un c¢alistirilmasi goriintiilenmistir.

C:\Documents and Settings“UGURe:

E:>cd e:swin-idsssnortshin
E:swin—-ids\Snortshinsnort U

-%3 Snoprt? (%

Uersion 2.6.1.5-0DBC-MySQL-FlexRESP-UIN32 (Build 59

By Martin Roesch & The Snort Team: http://wuww.snort.org/team.html
¢G> Copyright 1998-2007 Sourcefire Inc.. et al.

Interface Device Description
1 “DevicesNPF_GenericDialupfidapter (Adapter for generic dialup and UPN capture)

2 “DevicesNPF_{18C2B399-83BB—45BC-90A28-AF175C695E84> (Intel(R> PRO-Uireless 2208
BG Metwork Connection (Microsoft’s Packet Scheduler) >

3 “\Device\NPF_{D36BCC4F-BE29-4E37-9AD3-CA168F4EE27E} (Realtek RTL813%9-/818x Famil
ylFagt)Ethernet NIC (Microsoft’s Packet Sched
uler

Sekil 3.2 : “snort —W” komutu.

E:wuwin—idz“Snortsbhin>znort —uv —i3
Running in packet dump mode

——== Initializing Snort ==——
Initializing Output Plugins?
Uar *_ADDRESS' redefined
Uar ’“Device~NPF_{D36BCC4F-BE29-4E37-9AD3-CA168F4EE27E>} _ADDRESS’ defined, value
len = 18 chars, value = 18.0.0.8-255.8.8._9
Jerifying Preprocessor Configurations?t

;nitializing Network Interface “Device“NPF_{D36BCC4F-BE2?-4E37-9AD3-CA168F4EE27E
Decoding Ethernet on interface “Device NPF_{D36BCC4F-BEZ29?—4E37-2AD3-CA168F4EE27E
H

——== Initialization Complete ==—

—#> Snoprt? (%

Uersion 2.6.1.5-0DBC-MySQL-FlexRESP-WIN3Z (Build 5%>

By Martin Roesch & The Snort Team: http:/7wuwu.snort.orgsteam.html
(C>» Copyright 1998-20087 Sourcefire Inc.. et al.

Not Using PCAP_FRAMES

12,29-22:28:34.612993 10.8.A.12:2415 -> 64.233.183.992:88

TCP TTL:z128 TOS:8x@ 1D:52311 IpLen:28 DgmLen:4@ DF

) =R Seq: Bx6BF26 Ack: Bx187B7415 Win: OxB@ TcplLen: ZB

=4=4=F=d=F=F=F=F=F=F=d=F4=F=+=F=F=+=F=F=d=d=F=F=F=F=F=d=F=F=F=F=F=F=d=F=F+=+

12,29-22:28:34.613348 19.9.8.12:248? -> 66.247.93.1084:88
TCP TTL:z128 TOS:8xP@ 1D:52312 Iplen:28 DgmLen:4@ DF
pocxfy xR Seq: BxC255717? Ack: BxBAA1BES4 Win: BxB Tcplen: 28

=4=F=F4=F=F4=F=F4=F=F4=F=F4=F=F4=F+=F+=F+=F+=F=F+=F=F+=F=F=F=F=F=F=F=F=F4=F=F=F=F4=+=4+=+

12,29-22:28:57.35448% 190.8.8.12:2416 —> 66.247.93.1084:88
TCP TTL:=128 TOS:Bx@ ID:52313 Iplen:2@ DgmLen:48 DF
bocssexxlx Sag: Bx245EC571  Ack: @x@ Win: BxFFFF Tcplen: 28
TCP Options <4> =»> MSS: 1468 N NOP SackOK

—+=4=F4=F=F=t=F=F=F=F=Fd=d=d=t=t=t=F=F=F=F=t=F=t=F=F=F=F=F=F=d=F=F=F=F=F=+=+

12,29-22:28:57.563047 66.2479.93.184:80 > 18.8.8.12:2416

TCP TTL:5B0 TO0S5:8x@ ID:=24104 IpLen:28 DgmLen:48

poexfjxxlx Seq: BxYBB261EC Ack: Bx245EC572 Win: Bx1658 Tcplen: 28
TCP Options <4> =» MES: 1438 NOP NOP SackOK

=4=F=F4=F=F4=F=F4=F=F4=F=F4=F=F4=F+=F+=F+=F+=F=F+=F=F+=F=F=F=F=F=F=F=F=F4=F=F=F=F4=+=4+=+

Sekil 3.3 : “snort —v —i3” komutu.
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Apache web sunucusu kuruldu. 'httpd.conf' konfigiirasyon dosyasinda asagidaki

degisiklik yapildi:

* “#LoadModule  ssl module  modules/mod ssl.so” ifadesinin  altina
“LoadModule php5_module e:\win-IDS\php\php5apache2 2.d11”, “AddType
application/x-httpd-php .php”, “PHPIniDir e:\win-IDS\php” ifadeleri eklenerek

Apache sunucusunun PHP’yi ¢alistirmasi saglandi.

“e:\win-IDS\php” icerisine PHP kuruldu. “c:\windows\system32” igerisine “e:\win-
IDS\php\” igerisindeki “libmysql.dll” dosyas1 kopyalandi. “e:\win-1DS\php\php.ini”
dosyasinda asagida siralanan degisiklikler yapildu:

» “extension_dir = "./" ifadesi yerine “extension_dir = "e:\win-IDS\php\ext"”

ifadesi yazildi.

« “extension=php_gd2.dlI” ve “;extension=php mysql.dll” ifadelerinin
basindaki “;” isareti kaldirild1.

"9

e “;session.save path = "/tmp ifadesi yerine ‘“session.save path =

"c:\windows\temp" ” ifadesi yazildi.

MySQL kuruldu. Snort veritabanlar1 ve tablolar1 yaratildi. Veritabani erisiminin

giivenligi saglandu.

BASE Giivenlik Konsolu kuruldu. “e:\win-IDS\snort\doc\signatures” klasorii
“e:\win-1DS\apache\htdocs\base\” igerisine kopyalanarak saldirilara ait imzalar
tanitildi. “e:\win-1DS\apache\htdocs\base\base_conf.php” konfigiirasyon dosyasina

asagida siralanan ifadeler eklendi:
» “$BASE urlpath = 'http://winlDS/base';”
« “$DBIib_path = 'e:\win-IDS\adodb';”
« “$DBtype = 'mysql’;”
* “$alert dbname = 'snort';”
« “Salert_host = "localhost';”
» “alert user = 'base';”

* “$portscan_file = "e:\win-IDS\snort\log\portscan.log';”

Sekil 3.4’de BASE’in ¢alistirilmasi goriintiilenmistir.
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2l Basic Analysis and Security Engine (BASE) 1.3.6 (louise) - Microsoft Internet Explorer [EE
File Edt View Favortes Tools Help =

Qe - ©) - li"] Igl ',h /._" Search \;‘\?Favuntes @ vedia £ [','?:' ; A

fddress (@] hitpfjwinidsfbase/ v B ks >

Basic Analysis and Security Engine (BASE)

unique listing Source IP Destination IP

unique listing Source IP Destination IP

unique listing Source IP Destination IP
any protocol TCP uppP ICMP
any protocol TCP upp Search
any protocol TCP upp Graph Alert Data
any protocol TCP uppP Graph Alert Detection Time
any protocol TCP upp

~

Use Archive Database

Source Destination

- Most recent 15
- Most frequent 5 Unique Aleris

Sensors/Total: 1/ 1 Traffic Profile by Protocol
Unique Alerts: 10 TCP {12%)
Categories: 3
Total Number of Alerts: 474
UDP {0%)
& Sro P addrs: 9
e Dest. IP addrs: 9 ICMP {0%)
e Unigue [P links 15
« Source Ports: 31 ) |
o TCP(31) UDP (0} Portscan Traffic (88%)
» Dact Porz: 4 -]
.
o TCP(4) UDP(0)
o
& %) Local intranet

Sekil 3.4 : BASE Giivenlik Konsolu.
3.2.3 Kullanilan veriseti

Sizma belirleme degerlendirmeleri verilerinin  agiklanmast  kisiye 6zellik
kaygilarindan dolay1 kolay olmamaktadir. Bu sorunun iistesinden gelebilmek i¢in,
MIT Lincoln Laboratuvart DARPA sponsorlugu altinda, bir denektasi olan Sizma
Belirleme Degerlendirme Verisetini (IDEVAL) olusturdu [69].

1998, 1999 ve 2000’de, bir Hava Kuvvetleri iissiinii simule edecek sekilde bir ag
olusturdular. Arkaplan aktiviteleri tiretildikten ve saldirilar 1yi tanimlanmis noktalara
yerlestirildikten sonra tcpdump, Sun BSM, proses ve dosya sistemi bilgilerini
topladilar. Blok diyagrami Sekil 3.5’de gosterilen test verisinde 58 farkli saldirinin
200°den fazla 6rnegi yer almaktadir [70].

DARPA i¢in olusturulan ilk saldir1 senaryo 6rnegi, bir DDoS saldirist igeren 2000
yilindaki LLS_DDOS 1.0 verisetidir. Bu saldirinin temeli, bir saldiricinin internetteki
cok sayidaki konakgiya girmek, bir DDoS saldirisi ¢alistirmak i¢in gerekli bilesenleri
yiiklemek ve bir ABD devlet sitesine DDoS saldiris1 baglatmak i¢in betik bir saldiri
kullanarak kendi becerisini gosterme arayisidir. Saldirici, simule agdaki {i¢ Solaris
konakg¢iya yonetici erisimi saglamak i¢in Solaris sadmind ag¢igini, saldirty1 baglatmak
icin de Mstream DDoS aracimi kullanmaktadir. Koétiiye kullanilan ii¢ ara konakgiya

da birer Mstream "server” kurulurken, bunlardan bir tanesine “server”lar1 kontrol
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eden bir Mstream "master" kurulmustur. DDoS sadirist bu “server’lar tarafindan

eszamanli olarak baglatilmigtir [71].

DISARISI
(INTERNET)
ICERISI
(EYRIE HV USSU)
1000’lerce
web sitesi ve

ig istasyonu
100’lerce PC _ /
ve i§ istasyonu F—i=—= /

LIl

CIsco
ROUTER
| | iC DIS
g I - KOKLAYICI KOKJLAYICI
@ (SNIFRER) (SN|FFER)
. === | === |
Solaris
NT Linux
SanS
by ' '
[ DOSYA SISTEMiI DOKUMU KOKLAYICI (SNIFFER) VERISI ]

Sekil 3.5 : 1999 test-yataginin blok diyagramu.
Saldir1 senaryosunun bes agamasi vardir:
1. Agin IPsweep ile taranmast ,

2. Solaris konakg¢ilarda calisan sadmind aracim1 aramak i¢in aktif konakg¢ilarin

incelenmesi,
3. Sadmind ag¢igin1 kullanarak konakgilara girilmesi,
4. Trojan mstream DDoS yaziliminin ii¢ konakg¢iya da yiiklenmesi,
5. DDoS saldirisinin baslatilmasi.

Bu veri dosyalari, 7 Mart 2000 giinii 9:25 AM ile 12:35 PM arasinda yaklasik {i¢ saat
boyunca olusturulmustur. Saldir1 senaryosunun bes asamasi detayli olarak asagida

anlatilmistir:

I’inci Asama: 202.77.162.213 IP numarali saldirici, aktif konake¢ilar1 belirlemek i¢in

simule Hava Kuvvetleri Ussiindeki, toplam 20 konakg1 igeren bazi C smnifi alt aglara
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(172.16.115.0/24 gibi) ICMP echo-istekleri gonderen ve ICMP echo-cevaplarini

dinleyen IPsweep saldiris1 diizenler.

2’nci Asama: Aktif konakgilar, kendilerinde “sadmind” uzaktan yonetim araci kurulu
olup olmadigmin belirlenmesi amaciyla “sadmind”dan faydalanma (exploit)

programinin “ping” opsiyonu kullanilarak yoklanirlar (probe).

3’lincli Asama: “sadmind” aract kurulu olan aktif konakeilara, yonetici erigsimi elde

etmek ve sisteme izinsiz girmek amaciyla saldir1 diizenlenir. Bu saldirilardan sonra,
saldirici, izinsiz girislerin basarili olup olmadigini test etmek i¢in telnet araciligiyla

bir oturum a¢ma girisiminde bulunur.

4’lincii Asama: Bu asamaya kadar mill (172.16.115.20), pascal (172.16.112.50) ve

locke (172.16.112.10) adli konakgilarin yonetici erigimleri elde edilmistir. Saldirict
bu konake¢ilarin tamaminm1 “daemon” ve bir tanesini “master” olarak belirledikten

sonra, konakgilar kendi aralarinda gerekli mesajlasmalar1 yaparlar.

5’inci Asama: Bu son asamada, saldiricinin "mstream 131.84.1.31 5" komutuyla
beraber “daemon”lar tarafindan es zamanli olarak 131.84.1.31 IP adresli hedef
konak¢iya 5 saniye siireli DDoS saldiris1 baglatilir. Gonderilen mstream DDoS

paketlerinin higbirinin kaynak IP adresleri dogru degildir [71].

Deneylere baglamadan 6nce i¢ sensor gorevi yapan konak¢inin topladigi ¢evrim-disi
ag trafigi verisi tcpdump dosyasi olarak indirildi. I¢ sensér, biitiin ag trafigini diger
konakgilara ve disariya gonderilmeden once tek bir noktada toplayabilmek i¢in ates
duvarinin hemen arkasina yerlestirilmistir. Tek dosya halindeki tcpdump verisi, Snort
kullanilarak, her biri bir konakgiya ait olan yirmi farkli “alarm.ids” dosyasi halinde
¢ozlimlenmistir. Boylece, veri setindeki olasi sizma olaylarina ait Snort alarmlari

elde edilmistir. DDoS saldir1 asamalarindaki sizma tipleri Snort alarmlarinda,
* 1’inci Asama: ICMP PING
* 2’inci Asama: RPC portmap sadmind request UDP, RPC sadmind UDP
Ping

* 3’lincii Asama: RPC sadmind query with root credentials attempt UDP,
RPC sadmind UDP NETMGT_PROC_SERVICE CLIENT_DOMAIN
overflow attack

* 4’incili Asama: RSERVICES rsh root
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* 5’inci Asama: telnet to master (DDoS saldiris1 baglatmak igin)

olarak goriinmektedirler. Cizelge 3.1’de saldir1 asamalarinin gergeklesme zamanlari

(Tiirkiye saat diliminde) ve kac¢ adet konake¢iya yapildiklar1 detayli olarak yer

almaktadir.
Cizelge 3.1 : Saldirilarin gerceklesme zamanlari.
Saldirmin  Saldirimmin  Saldirimin
Saldir: . .
Saldir apilan ilk ikinci son
m Saldir adlan yap konak¢iya konake¢iya  konakgeiya
Asamalari konakci M M M
savisi yapildigi yapildigi yapildigi
y zaman zaman zaman
1 (ICMP) ICMP PING 20 16:51:36.14 16:51:36.52 16:52:00.82
2a (UDp)  RPC portmap sadmind 11 17:08:07.35 17:08:07.50 17:34:36.43
request UDP
2b (UDP) Eiig sadmind UDP 3 17:08:07.36 17:15:10.03 17:15:10.10
RPC sadmind query
3a (UDP)  with root credentials 3 17:33:10.62 17:34:36.45 17:34:49.00
attempt
RPC sadmind UDP
NETMGT_PROC
3b (TCP) SERVICE 3 17:33:10.62 17:34:36.45 17:34:49.00
CLIENT_DOMAIN
overflow attack
MINIMUM SALDIRI TESPIT SURESI = 42 DAKIKA 59.93 SANIYE = 2579930 MSN
4 RSERVICES rsh root 17:50:02 17:50:38

Dagitik bir saldirinin varligini tespit edebilmek i¢in, bu senaryonun ilk {i¢ asamasinin
belirlenmesi ve son iki asamasi ger¢ceklesmeden once giivenlik yoneticisinin haberdar
edilmesi hedeflenmistir. Bu dogrultuda, ilk {ic asamanin MA’lar tarafindan
belirlenebilmesi ve DDoS saldirisinin varligima karar verilebilmesi ig¢in birinci
asamanin ilk konakg¢iya yapilmasindan itibaren en az 42 dakika 59.93 saniyenin
gegmesi gerektigi ortaya ¢ikmistir. Bu durum, asagidaki formiilde (3.1) de ifade

edilmektedir:

DDoS karari verebilmek i¢in gereken min. Siire = 2’inci konak¢imin 3 tincii

asamaya maruz kaldigi zaman - 1’inci konak¢imin 1’inci agamaya maruz

kaldigr zaman (42 dakika 59.93 saniye = 18:34:36.45 - 17:51:36.14)

(3.1)
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3.2.4 Sonuclar

Her bir yontemin 20’ser kere kosturulmasi sonucunda Sekil 3.6’daki sonuglar elde
edilmistir. Yukarida belirtildigi gibi, minimum saldir1 tespit siiresinin 42 dakika
59.93 sn (2579930 msn) oldugu degerlendirildiginde, biitiin yontemlerin ortalama
saldir1 belirleme siirelerinin, minimum siire (+1375, -359 msn) igerisinde oldugu
goriilmektedir. Ortalama siireler standart sapmalartyla beraber degerlendirildiginde,
yontemlerin saldir1 belirleme siiresi agisindan birbirlerinden ¢ok farkli olmadiklar1 ve

minimum saldir1 tespit siiresine ¢ok yakin degerlere sahip olduklar1 anlagilmaktadir.

Ortalama sire (milisaniye) + Standart Sapmalar

2590000

2587500

2585000

2582500

| N B |
2580000 3 3 5 0 3 3 2 0
2 1
2577500 ~
2575000 ~
2572500 -+
2570000 - T T T

Yontem_1 Yontem_2 Yéntem_3 Yoéntem_4 Yéntem_5  Yodntem_6

Sekil 3.6 : Simule-gergek zamanli testlerin belirleme siirelerine ait sonuglar.

Dikkat edilecegi gibi, saldir1 agamalarinin tespit edilme siireleri saldirinin ilk iki
konak¢ida gerceklesme zamanlar1 arasindaki siireden daha kiigiik degerler
alabilmektedir. Ciinkii bu oOlgtimler, saldirilarin ilk iki konak¢ida gergeklesme
zamanlar1 arasindaki farki degil, “dagititk saldirinin  yapildigi uyarisinin
AlarmAgent’a ulastigi zaman” ile “saldirmin ilk konak¢iya yapilmasi sonrasindaki
islemlerin baslatildig1 zaman” arasindaki farki ortaya koymaktadir. Bu islemler, ilk
lic yontemde, ilk mesaj MainAgent’a ulagtigi zaman, sonraki yontemlerde ise

saldirinin ilgili konakgidaki SA tarafindan belirlendigi zaman baglatilmaktadir.

Cizelge 3.2°de yontemlerin ag yiikii 6l¢iimleri ve bu 6l¢iimlere gore olan siralamalari
verilmistir. Ag yilikli, konak¢ilar arasinda gonderilen mesajlar ve agda dolasan
Mobile Agent’lar tarafindan olusturulmaktadir. Cizelgede, bu mesaj ve Mobile
Agent’lar1 temsil etmesi igin kisaltmalar kullanilmistir. Ornegin, Yontem 3’te Static

Agent’lar tarafindan MainAgent’a gonderilen mesajlar Mes3 SAtoMainA ifadesiyle,
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Yontem 5’te Mobile Agent’lar tarafindan tiim konakgilara gonderilen mesajlar
Mes5_MATtOALL ifadesiyle ve Yontem 4’deki Mobile Agent’lar MA 4 ifadesiyle

temsil edilmektedir.

Cizelge 3.2 : Ag yiikii 6l¢timleri.

Yontem_4 Yontem_6
(MainAgent (MainAgent
10% 10%
cokmiistiir) ¢okmiistiir)

Yontem_1 Yontem_2 Yontem_3 Yontem_5

Mesl_SAtoMainA
(3080 bit)
Mes2_SAtoMainA
(3250 bit)
Mes3_SAtoMainA
(3250 bit)
Mes4_SAtoMainA
(3080 hit)
Mes4_MainAtoSA
(850 hit)
Mes5_MAtoALL
(490 bit)
Mes6_SAtoMainA
(3250 bit)
Mes6_MainAtoSA
(2150 bit)
Mes6_MAtoALL
(490 bit)
Mes6_SAtoALL
(550 bit)
MA_2
(1050000 bit)
MA_3
(1500000 bit)
MA 4
(750000 bit)
MA_5
(750000 bit)
MA_6
(1020000 bit)

236

236

236

56

50

210

215

212

23

10

16

18

52

14

TOPLAM(KB) 88,73 1375,37 3023,32 1674,19 4773,3 1888,12

SIRALAMA

DERECELERI Siniflandirilmadi 1 4 2 5 3

Yontem_2, her biri 3250 bit biiyiikliigiinde olan 236 adet Mes2 SAtoMainA mesaji
ve her biri 1050000 bit biiyiikliigiinde olan 10 adet MA 2 gezgin etmenin toplami
olarak 1375,37 KB ag ylikiine sebep olmustur. Mesajlarin ve Mobile Agent’larin
parantez igerisinde verilen biiyiikliik degerleri tasidiklar1 yiikk ile beraber
degismektedir. Bu c¢alismadaki testlerde mesajlarin tasidiklar1 yiik miktarlar

kiictiktiir, ¢linkii s1izma-siipheleri i¢in yeterli ama az miktarda bilgi tasimaktadirlar.

Testlerin %10’unda yontem 4 ve yontem 6’nin MainAgent’t ¢alisamaz duruma
getirilmistir ve sistem MainAgent olmadan c¢alismistir. Yontemlere ait olan

mesajlarin ve Mobile Agent’larin sayisi ilgili yontemin siitununda verilirken, toplam
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biiyiiklik en sonda belirtilmistir. YOntemlerin siralamadaki yerleri, ag yiiki
biiyiikliikleri ile dogru orantilidir, ¢iinkii en iyi yontemin en az ag yiikii degeri
olmalidir. Yontem 1, bu calismanin ilgi alani disinda kalacak sekilde merkezi
tiniteye tam bagimli oldugu i¢in, bu ve sonraki siralamalarda siniflandirmaya

katilmamustir.

Onceden de belirtildigi gibi, MainAgent tarafindan bir Mobile Agent yaratmak igin
yontem_2’de iki adet sizma-siiphesi mesaj1 gerekirken, yontem 3’te bir tanesi yeterli
olmaktadir. Bu iki yontemin Mobile Agent’lart MainAgent tarafindan yaratildiktan
sonra merkezden bagimsiz olarak calisabilmektedirler. Son ii¢c yontemdeki Mobile
Agent’lar herhangi bir zamanda MainAgent’in c¢alisamaz olmasi durumunda dahi
bagimsiz olarak calisabilmektedirler. Bu “merkezi iiniteden bagimsizlik” durumlari,
Cizelge 3.3’de goriilebilmektedir. “1” degeri, ilgili yontemdeki sistemin belirtilen
kosullarda MainAgent’in go¢mesi durumunda bile c¢alisabildigi anlamina
gelmektedir. Yontemlerin siralama dereceleri toplam degerlerle ters orantilidir,
¢linkii en iyi yontemin bagimsiz oldugu durumlar en ¢ok olmalidir. Bu toplam deger,
“1” degiskeninin yontem numarasini temsil ettigi “toplam; = degerij+ degeri; +

degeri3” formuliine gére hesaplanmaktadir.

Cizelge 3.3 : Merkezi liniteden bagimsizlik.

MainAgent bir MainAgent iki
sizma-siiphesi sizma-siiphesi
MainAgent mesaj1 kabul mesaj1 kabul
herhangi bir ettikten ve ettikten ve Siralama
zamanda Mobile Agent Mobile Agent Toplam Dereceleri
kullanilamaz yarattiktan yarattiktan
olur sonra sonra
kullanilamaz kullanilamaz
olur olur
Yontem_1 0 0 0 0 -
Yontem_2 0 0 1 1 3
Yontem_3 0 1 1 2 2
Yontem_4 1 1 1 3 1
Yontem_5 1 1 1 3 1
Yontem_6 1 1 1 3 1

Simule-ger¢ek zamanli test sonuglarinda Yontem_6’nin Yontem_5’e gore daha fazla
ag yiikii dezavantaji ortaya ¢ikmustir; ¢linkii MainAgent mod-1’deyken, mod-2’ye
gecisi kontrol edebilmek amaciyla, kendisine gelen her mesaja karsilik cevap mesajt

gondermektedir.
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Yontemlerin iki kritere gore olan genel siralamasi Cizelge 3.4’de goriilmektedir.
Tiim yontemlerde benzer degerler oldugu igin “sizma belirleme siiresi” ti¢lincii bir
kriter olarak kullanilmamistir. Ortalama degerleri hesaplandiktan sonra siralama
dereceleri normalize edilmistir. Bu derecelere gore, Yontem 4 en iyi yontem olarak

ortaya ¢ikmaktadir.

Cizelge 3.4 : Simule-gercek zamanl testlerdeki yontemlerin siralamasi.

was s Merkezi iiniteden . Normalize
Ag yiikii y v Derecelerin o
. bagimsizhik edilmis
dereceleri . ortalamasi
dereceleri dereceler
Yontem 2 1 3 2 2
Yontem 3 4 2 3 3
Yontem 4 2 1 1.5 1
Yontem 5 5 1 3 3
Yontem 6 3 1 2 2
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4. YAPAY BAGISIKLIK SiSTEMiINDEN ESINLENEN COK-AMACLI
EVRIMSEL ALGORITMA KULLANAN ANOMALI-TEMELLI SIZMA
BELIiRLEME

Bir onceki boliimde gelistirilen yontemlerde, imza-temelli bir ag sizma belirleme
sistemi olan Snort tarafindan yaratilan alarm verileri kullanilmustir. Imza-temelli
SBS’lerinin yeni saldirilar1 belirleme konusundaki basarisizliginin {istesinden
gelebilmek i¢in, tasarladigimiz sisteme uygun ve amaca yonelik verisetlerine yiiksek
oranlarda basarili cevaplar verecek bir anomali-temelli SBS gelistirme ihtiyaci1 ortaya
cikmistir. SBS mimarisi ve Biyolojik Bagisiklik Sistemi arasindaki benzerlikten
dolayi, bir anomali-temelli SBS yontemi olarak Yapay Bagisiklik Sistemini (YBS)

kullanilmuistir.

4.1 Sistem Tasarim

DDoS saldirilarint belirlerken daha iyi dogru ve yanlis pozitif oranlar1 elde
edebilmek i¢in bir Cok-amacli Evrimsel Algoritmadan esinlenen Yapay Bagisiklik
Sistemi olan jJREMISA (Java REtrovirus-inspired Multiobjective Immune System
Algorithm)  caligmas1  iyilestirildi. Genel  konsept korunarak,  r-siirekli
degerlendirmeler yontemi [38] eklendi, Negatif Seleksiyon ve Klon Seleksiyon
yapist degistirildi ve hedefler yeniden tamimlandi. Gelistirilmis-jJREMISA, MIT
DARPA LLS_DDOS 1.0 ve DARPA 1999 verisetlerinde ayr1 ayri test edildi ve

sonugclar literatlirdeki diger calismalarla karsilastirildi.

4.1.1 JREMISA c¢ahsmasi

Yapay bagisiklik sisteminin [42] ¢ok-amagli evrimsel algoritma [64] ile beraber
kullanildig1 bu ¢alismada [5] en iyi smiflandirma uygunluk derecesi ve ¢ok-amagli
hiper-hacim biyiikliigiine sahip belirleyiciler hedeflenmektedir. Sizma belirleme
sistemi yapisinin insan viicudundaki antijenleri belirleyen ve yok eden paralel ve
dagitik bir adaptif sistem olan biyolojik bagisiklik sistemine benzemesinden dolayi,

sizma belirleme yontemi olarak yapay bagisiklik sistemi segilmistir. AlS-temelli
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SBS’inde ag trafigi, antijen belirleyicilerin (antikor) bir Ogrenme verisetine
dayanarak gelistirilmesi sayesinde, kendinden-olan veya kendinden-olmayan olarak

smiflandirilmaktadir.

Bir hata degeri kapsaminda, ikilik degerlerden olusan string ifadelerin
karsilagtirilmast sonucunda ideal sonuca polinom zamanda ulagilamadigi igin,
YBS’ne, icerdigi stokastik iyilestirme yontemi sayesinde polinom zamanda kabul
edilebilir sonuglar veren ¢ok-amagli evrimsel algoritma eklenmistir. MOEA,
verilerin birden fazla amaca yonelik degerlendirilmesi sonucunda karar-vericiye tek
bir ¢oziim yerine Odiinlesim (trade-off) ¢oziimler kiimesi sundugu i¢in tercih

edilmistir. Bu amaglar:

1. Miimkiin olan en yiiksek dogru swniflandirma oramini elde etmek: Dogru
pozitif degerlendirmelerde antikorlarin (Ab) antijenlerden (Ag) farkli olan
bitlerin sayisim1 ve dogru negatif degerlendirmelerde ayni olan bitlerin
sayisini toplayarak elde edilen siiflandirma hata orani minimize edilmek
istenmektedir. Ciinkii, bu hedefin toplam skoru azaldiginda belirleyicinin

verimliligi artmaktadir.

2. Belirleyicilerin hiper-hacmini benzerlik esigine (affinity treshold) gére
maksimize etmek: Hiper-hacim, Pareto-front noktalarinin bir referans
noktasiyla beraber hedef uzaymmda kapsadiklar1 diktérgen alan olup
cozlimlerin Kkalitesini gosteren bir Ol¢iimdiir. Belirleyicilerin  6nceden
belirlenen negatif-seleksiyon benzerlik degerinden ¢ok fazla sapmamalari
neticesinde diisiik sapma degerleri istenilmektedir. Belirleyicilerin kapsami,
ne normal trafige anomali diyecek kadar yiiksek; ne de anomali tarafige
normal diyecek kadar diisiik olmamalidir. Bu nedenle belirleyicinin
kapsamim1  belirleyen  benzerlik-esiginden-olan-sapmalarin =~ miimkiin

oldugunca sifira yakin olmasi istenilmektedir.

Pareto Optimumlugu (Pareto Optimality-P*) kullanilarak istiin (nondominated)
coziimler elde edilmek istenmektedir. Bir ¢dziimiin Pareto-optimum olmasi igin
(global-minimum arantyorsa) her iki hedef degerleri de diger c¢ozliimlerin
degerlerinden ya daha diisiik ya da esit olmali ve hedef degerlerinden en az birisi
diger ¢oziimlere ait ayn1 hedef degerlerinden daha diisiikk olmalidir. Pareto-optimum

¢oziimler kiimesine Pareto-front (PF*) denilmektedir.
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Sekil 4.1°deki ¢oziim noktalarinin {lizerinde diger ¢oziim noktalarindan toplam kag
tanesinin kendisinden-iistiin oldugunu gosteren rakam vardir. Pareto Front ¢izgisi
tizerindeki noktalarin degeri her zaman sifirdir, ¢linkii hepsi iistiin ¢oziimlerdir. Diger
noktalarin degeri en kiigiik bir olacaktir. Bir ¢6ziim noktasinin iistiin olabilmesi i¢in
biitlin amaclar icin diger c¢oziimlerden daha optimum degere sahip olmasi

gerekmektedir.

100
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Sekil 4.1 : ki amagli minimizasyon problemine ait Pareto front.

Sonug olarak, ¢oziimlerin kalitesini gosteren, hedef uzaydaki Pareto-Front noktalar
ve bir referans noktasi tarafindan oOrtiilen dikdortgen alan olan, belirleyici hiper-

hacminin maksimize edilmesi amaglanmaktadir.

4.1.1.1 Antijen ve Antikorlarin temsil edilmesi

Antijen (Ag) ve Antikor (Ab) kromozomlari ikilik dizilerdir. Antijenler, en yaygin li¢
IP protokol olan TCP, UDP ve ICMP trafikleri i¢in farkli temsil edilmektedir. IP,
TCP, UDP ve ICMP basliklarinin biitiin olas1 alanlarin1 temsil edecek sekilde
(IP=122, TCP= 118, UDP=48, ICMP=16), TCP Ag 240 bit, UDP Ag 170 bit, ICMP
Ag 138 bit kullanilarak kodlanmistir. Ag paket bagliklarinin ondalik degerleri denk

ikilik degerlere doniistiiriilmiistiir.
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Ab kromozomlart Sekil 4.2°de gosterildigi gibi DNA (iklik), RNA (ikilik) ve yedi
adet durum oOzelligi (tamsay1) olmak iizere ii¢ parcadan olugmaktadir. Ag
kromozomlarina kars1 degerlendirilmesi yapilan tek par¢ca olan DNA bitleri Negatif
Seleksiyon sirasinda yaratilirlar. RNA, DNA’nin bir kopyasidir ve lokal optimumdan
ka¢mak i¢in kullanilir. Eger mutasyon sonrast DNA’nin uygunluk degeri mutasyon
oncesi DNA’dan daha iyiyse yeni DNA RNA’ya kopyalanir; degilse eski gen
degerlerine donebilmek icin RNA DNA’ya kopyalanir. Kromozomlarin sonunda yedi
karakter vardir: A=isim, o=yanlis belirleme sayisi, p= (yanlis pozitif + dogru negatif)
uygunluk skoru, o= (yanlis pozitif + yanlis negatif) uygunluk skoru, m=benzerlik
esiginden olan sapma, f=agda yayimlanip yayimlanmadigi (evet/hayir), y=bu Ab’ye
baskin gelen Ab’lerin sayisi. DNA yapisi ikilik degerli bitlerden olustugu icin
benzerlik 6l¢timii olarak, formulii asagida verilen (4.1) Hamming uzakligi tercih

edilmistir.

[ 1, Ab#Ag,;
0, aksi fakdirde (4.1)

1
S
3
Il

DNA = 240hit RMA = 240 hit Parametreler = 7 tamsaw deder

O[1{1{0[1|0[O|1]1]0|1]|0| A=3|=2|/=38|&1260}=-2|5=1|y=2

Rasgele ikilik dedgerler

Sekil 4.2 : Ab Kromozomu [5].
4.1.1.2 Bagisiklik algoritmasi

JREMISA adli ¢alismanin algoritmasi Sekil 4.3’de verilmistir. Ab’lerin hedef uzayda
hareketi i¢cin mutasyonun yeterli oldugu ve iyi ¢ozlimleri bozabilecegi diislincesiyle
capraz-degisim (cross-over) uygulanmamistir. Algoritmanin 3-7 satirlarinda,
Ab’lerin rastgele olarak yaratildigi ve 6nceden belirlenen bir benzerlik esigine gore
sadece kendinden-olan bir veriseti igerisindeki biitin = Ag’lere  karsi

degerlendirildikleri Negatif Seleksiyon asamasi gerceklestirilmektedir. Kendinden-

olan bir Ag’ye benzerlik gosteren Ab’lerin yerine yenisi konulmadan elendigi

asamaya ait arayiiz Sekil 4.4’de gosterilmektedir. Benzerlik esiginin %40 olmasi
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durumunda, bir Ab kromozomunun kendinden-olan bir Ag’ye benzemesi nedeniyle
elenmesi i¢in Ab ile Ag arasindaki farkliligin en fazla %40 olmasi, yani benzerligin
en az %60 olmas1 gerekmektedir. Benzerlik esik degeri biiyiidilkkce bir Ab
kromozomunun bir Ag kromozomuna benzeme ihtimali ve boylece elenme ihtimali

artacaktir.

Procedure JREMISA

Begin
Repeat
Birincil TCP, UDP ve ICMP Popilasyon (Popy) yaratilmasi
Ikincil Popiilasyon’un (Pops) bos olarak yaratilmasi

Negative selection (Popy,data_setciean, threshold)
until (end of data setcjean)
Repeat
FitnessFunction (ag,threshold)
MutationCauchy (Pop,)
P optimality()
ClonalSelection (0.05)
MutationUniform (Popg)
Pop, « Pops //En iyi Pops‘'i bir sonraki neslin Pop,‘una kopyala
if (ag iletisimi)
broadcast (Pops) //Iyi Ab’leri diger AIS’lere dner
processReceived ()
Endif
until (end of data setittack)
End

Sekil 4.3 : JREMISA algoritmasi [5].

Birincil popiilasyon, IP protokollerine gore {li¢ gruba ayrilir; boylece TCP olmayan
bir Ab TCP Ab’lerle karsilastirilmamis olur. Degerlendirme penceresindeki her bir
Ag, yeni bir nesli temsil eder ve asagida anlatilan islemler populasyondaki Ab’lerin

hepsine uygulanir:

» Uygunluk Fonksiyonu: Ab ve Ag DNA genlerinin benzerligi olarak tanimlanan

Hamming mesafesi (H) hesaplanir. Sekil 4.5°deki CAEA arayliziine girilen
benzerlik esigi ve dogruluk-kiimesi degerleri beraber degerlendirildiginde

asagidaki durumlardan birisi olusacaktir:

o Dogru negatif (Ag="“kendinden-olan”’dir, Ab de ‘“kendinden-olan”
olarak degerlendirir): objl+= H, DNA’y1 RNA’ya kopyala, obj2 +=
%1,
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o Dogru pozitif (Ag="kendinden-olmayan”dir, Ab de “kendinden-
olmayan” olarak degerlendirir): objl+= (Ag uzunlugu — H), DNA’y1
RNA’ya kopyala, obj2+= %1,

o Yanlis pozitif (Ag="“kendinden-olan”dir, fakat Ab “kendinden-
olmayan” olarak degerlendirir): yanligBelirlemeler++, RNA’y1
DNA’ya kopyala, obj2-= %1;

o Yanlis negatif (Ag=“kendinden-olmayan”dir, fakat Ab “kendinden-
olan” olarak degerlendirir): yanlisBelirlemeler++, RNA’y1 DNA’ya
kopyala, obj2-= %1.

3

|| jJREMISA by Capt Charles Haag, USAF, Air Force Institute of Technology, WPAFB, OH SRIEEE X
[ Negative Selection | MOEA | Data Structure [MIT-DARPA 99] | Data Structure [KDD Cup 99] | Packet Ops | Help->About
Prior trained pop'n | | ‘ SELECT | STRING: Enter a JREMISA-generated Negative Selected XML

OR pop'nfile to continue Megative Selection training.

Antibody (Ab) pop size:  TCP INT: Through attrition via matching self, the end population size will be smaller than your input. If end population falls below your desired
size, decrease affinity threshold and START again. Ag composition for MIT-DARPA 35 week-2 inside attack set: MON: TCP=3.21%
upp 4 ICMP=86.79%; TUE-THURS: TCP=100%; FRI: TCP=97.26%, ICMP=2.74% (thesis Saction 5.3)

cwp [ |

| Affinity threshold (%): DOUBLE: Affinity threshold via Hamming distance determines search space coverage by a single Ab. Avalue of 0 means a perfect match
(coverage of exactly that single self poin) is required to be discarded. In other words, 100% of the allele bits are complimentary to declare
non-self (attack). Higher percentage = greater coverage and greater chance of being discarded. Discarding is done without replacement
or mutation training, as re-generated Abs could match earlier self strina(s)

Data set type: | . | BUTTON: Selectthe data settype to be read in. Selscted option is the solid blue color.
MIT-DARPA 99 KDD Cup 99 DOMNT FORGET TO VERIFY YOUR DATA STRUCTURE IN THE DATA SET TABS! = KDD
OPTION NON-FUNCTIOMAL, AT THIS TIME (see thesis Appendix B) **

Input data set | | ‘ SELECT | STRING: Choose CLEAM (non-attack) data set inputfile. Ensure
you picked the data setthe matches the type, above!

[Output trained pop'n |iREMISA7negSeIeClEdPUp7<MITIKDD>.xm\ | ‘ SELECT | STRING: Upan completion of Negative Selection, you'll want to
save your population {or overwrite anather) for future re-use so
you dont have to do this every time you run the full JREMISA

TrainingPupllIaIiun| 0 || 0 H 0 H 0 ‘ START
TCcP upp ICMP  Generation

= [04M13/2011 12:34:30] JREMISA v1.0 released 22 Mar 07, 0800L. Written by Capt CHARLES "Space Ghost' HAAG. See "Help-=About' tab for details and credits.

ERASE WINDOW | EXIT

Sekil 4.4 : JREMISA Negatif Seleksiyon arayiizi.

Ik hedef dogru pozitif/negatif durumlarinda, ikinci hedef ise yanlis pozitif/negatif
durumlarinda cazalandirilir. Ideal dogru negatif durumunda H degeri sifir olmalidir;
aksi takdirde objl degerine aym olan bitlerin sayisi eklenir. Ideal dogru pozitif
durumda; H degeri Ag’nin uzunluguna esit olmalidir; aksi takdirde objl degerine

farkl1 olan bitlerin sayis1 eklenir.
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|| jREMISA by Capt Charles Haag, USAF, Air Force Institute of Technology, WPAFB, OH =AACT X

PRI W W . N —
Negative Selection | MOEA | Data Structure [MIT-DARPA 99] | Data Structure [KDD Cup 99] | PacketOps | Help->About |
Trained ion file: [CATEMPIFri4 2 xml | STRING: trained negative selection population
SELECT
Attack data set |F\T\Thes\S\MIT-DARF'A\QinkiiFriimsideiﬂ\lerediaﬂacks Eapl STRING: specify filename containing nen-seifs and its truth day. If you break up the
Starting packet # |1 SELECT dataset among PCs, you must maintain the absolute packet# E.g., if REMISA_1 does

1-5000 and JREMISA_2 does 5001-10000, j]REMISA_2 must begin at 5001

Truth XML path: [EMISA_OLD\srcithesisjREMISAWthesisREMISApersistence)| STRING: Path o the truth set XML files that come with this program. Default path is this

MIT.-DARPA99 wk 2 truthday: ® none M T OOW R OF SELECT JAR's \per.slstence folder. Ifset.tn blank, en.we data set is treated as self events only.
Double-click any filename within the truth directory to setthe truth dirsctory.

Output PF_true |C \Documents and Settings\Space\Desktop\FriPF xml | STRING: Enter base filename for PF_true XML files. The three output files will be
SELECT appended with _TCP, _UDF and _ICMP, respectively
Ab lifespan: INT: Wumber of false detections before deleting this Ab from the population I

Selection Percentage (%): |5 DOUBLE: Percentage of bestfit (most nondominated) enter ext. pop; defaultis 5%, as Coello recommends in MISA [CCD5]

[] Enable Ad-Hoc UDP Immune System Networking TIP: To find availabls ports or verify your selscted ports are bound, | Self Traffic Non-Self Traffic
Listen Port; [1986 Broadcast Port: [1957 | type "netstat-an" in a COMMAND PROMPT. TrueNeg FalseNeg TruePos  FalsePos
Broadcast | \ Do notuse " in messages | 0.00% | | 0.00% ‘ ‘ 0.00% ‘ | 0.00% |

Broadcast Nondoms(%){2 DOUBLE: % of nondominateds to broadcast; if 5%, enter "5"

When enabled, this AIS listens for and broadcasts its newest nondominated Abs,
which go into the secondary (external) population of nondominated Abs. This decision Secondary Population ‘
can only be toggled when the MOEA is nat running!

o JLo Lo J[ o | s
TCP upp ICMP  Generation

[04/13i2011 12:34:30] JREMISA v1.0 released 22 Mar 07, D800L. Written by Capt CHARLES "Space Ghost' HAAG. See "Help-=About' tab for details and credits

ERASE WINDOW | EXIT

Sekil 4.5 : JREMISA CAEA arayiizii.

* Cezalandirllan Ab bitlerine Cauchy Mutasyon uygulanmaktadir. Cauchy

dagilim, Ab’leri arama uzaymnda Gauss dagilimindan daha genis alanlara

dagtir.

» P*-Test: Her Ab, diger Ab’lerin ka¢ tanesinin kendisinden {istiin oldugunu
belirlemek i¢in Pareto-optimum testten geger. Bu istiinliik rakami

kullanilarak biitiin Ab’ler Quicksort algoritmasi ile siraya dizilirler.

« Klon Seleksiyon: Uzerinde-baskalarmin-iistiinliik-kurmadig: (non-dominated)

birincil popiilasyon Ab’lerin %51 elit seleksiyon ile segilirler ve ikincil
populasyona kopyalanirlar. Kopyalanan Ab’ler, genis bir popiilasyon
olusturmak i¢in altt defa klonlanirlar. Kopyalanan ve klonlanan Ab’ler n-
rastgele bit pozisyonu i¢in mutasyona ugrarlar (n=hedef sayisi(2) + Pareto-
baskinlik degeri). Ikincil popiilasyondaki en yiiksek uygunluk degeri sahibi
Ab’ler maksimum yanlis belirleme sayisi nedeniyle elenen Ab’lerin yerine
birincil popiilasyona kopyalanirlar; boylece Pop, orjinal biiyiikliigiine ulasir.
En sonunda, iizerinde-digerlerinin-baskinlik-kurdugu (dominated) Ab’lerin

hepsi Pops’den elenirler.
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» Diizensiz (Ad-Hoc) Ag olusturma (_opsiyonel): Pops’e kopyalanan yeni

istiin-Ab’ler dagitik agda yayimlandiktan sonra, agi dinlemekte olan
JREMISA’lar tarafindan kapilirlar ve eger yeni gelen Ab kendi pops’indeki

diger Ab’lerden daha iistiin ise kendi pops’lerine eklerler.

4.1.1.3 Deneyler ve Analizler

Deneylerde DARPA 1999 sizma belirleme verisetinin bir ve ikinci hafta verileri
kullanilmistir. Birinci hafta sadece kendinden-olan (normal) veri igermekte olup
negatif seleksiyon asamasmda kullanilmustir. Ikinci haftanin %99.25°i kendinden-
olan, %0.75’1 kendinden-olmayan (etiketli saldirilar) veri icermekte olup 6grenme ve
test asamalarinda kullanilmustir. Ikinci hafta verisetinin %99’u TCP/UDP/ICMP

trafiginden olugsmaktadir.

13 senaryonun 10 tanesinde, ikinci haftanin bes giinii ayr1 ayr farkli esik degerlerine
gore kullanilmis olup, 3 tanesinde ise dagitik ada modeli (distributed island) iki-, ti¢-
ve dort-JREMISA diizeninde denenmistir. 43 adet etiketli saldirilar arasindan 16
tanesi degerlendirilmeye alinmistir. Cizelge 4.1°de yer alan 1-6 arasi senaryolarda
ikinci hafta Persembe giinii verileriyle yapilan testlerde, her bir esik degerine gore
Ab’lerin ortalama etkinligi gosterilmektedir. Birlesik en yiiksek siniflandirma ve en
diisiik yanlis belirleme orani 4’lincii senaryoda oldugu icin diger giinlere ait

senaryolarda (7-10) %39 esik degeri kullanilmigtir.

Cizelge 4.1 : Tekli JREMISA test sonuglar [5].

kKendinden-clan  Kendinden-cimayan

1547710 39.12 dk.
2 [= w 41% 106 | 116 | 284 | 5248gk | 6744 | 32.56 31.67
NE z 40% 315 | 146 | 341 | 3.61seat | 76,10 | 23.90 23.08
NE E 30% 966 | 361 | 810 | I8.21saat| 8545 | 14.55 234
HE E 38% 1580 | 423 [ 881 | 2.36gin | 86,48 | 13.52 749
AE w 371% 2564 | 462 | 927 | 5.8390n | §2.52 | 17.4% 0.29
7 [Pt | 1737455 | 39% 969 | 349 | 846 | 20,02 ssat] 8536 | 14.64 0.10
B | San | 1571748 | ¢ 922 | 362 | 882 | Iss6ssst| 846l | 1539 2.65
9 | grem. | 995235 | = 920 | 333 [ 798 | 11.69 saat] §3.37 | 16.63 1.74
10| Cuma | 1347393 | « 964 | 376 | 829 | 1343 seat] 83.50 | 1641 343

Sekil 4.6’da, 4’lincii senaryonun TCP Pops ¢oziimlerine ait grafik ve PF* gdsterimi

yer amaktadir. Coziimlerin %87’si + (%S5) sapma alaninda yer almistir. Ustiin
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Ab’lerin dagitik olarak diger JREMISA’lar tarafindan paylasilmasi, tek JREMISA

sistemlerinin etkinligini yeteri kadar artiramamagtir.

TCP Pareto Front, Persembe, %30 benzetlik

7 deurey
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Sekil 4.6 : TCP Pop, PF* [5].

4.1.2 Gelistirilmis-jREMISA

Daha iyi yanlis-pozitif ve yanlis-negatif degerler elde edebilmek icin JREMISA

tizerinde agagidaki gelistirmeler uygulanmistir:

1.

Negatif  Seleksiyon, Uygunluk Fonksiyonu ve Klon Seleksiyon
basamaklarindaki Hamming mesafesi degerlendirmeleri r-siirekli bit
degerlendirmeleri kullanilarak iyilestirildi. Karsilastirilan iki kromozomun

e
r

benzer olarak kabul edilebilmesi i¢in en az sayisinca ardisik bitlerinin
ayn1 olmasi gerekmektedir. Daha giiclii bir degerlendirme elde etmek igin r-
stirekli bit gereksinimi, dnceki Hamming mesafesi hesaplamalari ile beraber

kullanildi.

Kendinden-olan Ag’leri taniyan Negatif Seleksiyon’un rastgele Ab’leri
elenmekte; fakat olgun (elenmeyen) Ab’ler Onceden belirlenmis olan
poplilasyon biiyiikliigiine ulasana kadar elenen Ab’lerin yerine yeni rastgele

Ab’ler yaratilmaktadir. Boylece, her sartta yeterli sayida olgun Ab olacaktir.
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3. Ikinci hedef olarak, benzerlik esiginden olan sapmanin minimize edilmesi

yerine yanlis pozitif ve negatif skorlarin minimize edilmesi kullanildi.

4, Klon seleksiyon sonunda ikincil popiilasyondaki {izerinde-digerlerinin-
baskinlik-kurdugu Ab’lerin tamami elenmemekte; fakat ikincil popiilasyonun
biiytikliigii birincil popiilasyonun biiyiikliigiine esit olacak kadar kisaltilmakta
ve geri kalan {zerinde-digerlerinin-baskinlik-kurdugu Ab’ler baskinlik

degerlerine gore siralanmaktadirlar.

5. Elit olma 6zelliklerini bozmamak icin klonlanan Ab’lerin orjinallerine Klon

Seleksiyonda Uniform Mutasyon uygulanmadi.

Yukarida anlatilan eklemeler, orjinal JREMISA gibi sadece iyi egitim sonuglar1 degil
ayn1 zamanda 1yi test sonuglar1 alabilmek icin yapildi. R-siirekli bit degerlendirmesi,
yanlig belirlemeleri azaltmaktadir ¢iinkii Ab benzerlikleri i¢in bagka bir zorlayici
kriter daha eklemektedir. iki numarali gelistirme &ncesinde, Negatif Seleksiyon
islemi sonrasinda 42 ve iizeri yiiksek esik degerleri altinda yeterli sayida kendinden-
olmayan Ab popiilasyonu elde edilemiyordu. Benzerlik esiginden olan sapmanin
minimize edilmesinden vazgegildi ¢linkii i¢ numarali gelistirmede de bahsedildigi

gibi sistem biiyiik sapma degerlerinde daha iyi sonuglar vermektedir.

4.2 Uygulama ve Deneyler

SBS’nin temel amaci bilgisayar sistemlerinin i¢ ve dis saldiricilar tarafindan yanlis,
yetkisiz ve zararli kullanimini belirlemektir. Kritik olan nokta, dogrulanmamis
uyarilarin (yanlis-pozitif) olusumunu minimize ederken dogru uyarilart (dogru
pozitif) maksimize etmektir. SBS’lerin degerlendirilmesinde yaygin olarak kullanilan

Olciitler Sekil 4.7°de gosterilmistir:

* Dogru pozitif (TP): dogru bir sekilde saldir1 olarak siniflandirilan gergek

saldiri,
* Yanlis pozitif (FP): normal veri i¢in yanlislikla verilen yanlis alarm,
* Dogru Negatif (TN): dogru bir sekilde uyariya neden olmayan normal veri,

 False negative (FN): yanlislikla normal olarak siniflandirilan bir saldirt.
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Sekil 4.7 : Degerlendirme Olgtitleri.

Ik grup testlerde, sadece DDoS saldirisina 6zel olan MIT DARPA 2000 LLS_DDOS
1.0 veriseti kullanilarak daha iyi dogru ve yanlis pozitif sonuglar elde edecek en iyi
parametre grubunu bulabilmek hedeflenmistir. Fakat literatirde DARPA verisetinin
bu siiriimiinii kullanarak sonuglar veren ¢ok calisma bulunmamaktadir. Gelistirilmis-
JREMISA’nin performansin1 diger benzer caligmalarla karsilagtirabilmek icin
literatiirde yaygin olarak kullanilan MIT DARPA 1999 SBS verisetini kullanarak
ikinci grup testler yapildi.

4.2.1 Uygulama-1

4.2.1.1 Test tasarimlari

Testler, Windows XP SP3 ile calisan Pentium Core 2 Duo 2.4 GHz bilgisayarlar ile
gerceklestirilmistir. Gelistirilmis-JREMISA’da, daha iyi dogru ve yanlis pozitif
sonuglar elde edecek en iyi parametre grubunu bulabilmek icin benzerlik esigi, r-
stirekli degerler ve birincil popiilasyon biiylikliigli parametrelerinin farkli
diizenlemelerinin yapildig1 ii¢ farkli test yer almaktadir. Son olarak, orjinal ve
gelistirilmis-JREMISA, aralarindaki gelisimi gorebilmek igin degisen esik
degerlerine gore karsilastirildilar. Gergekten belirlenen tiim saldirilarin orani olan
dogru pozitif orani ve (yanlig) uyar1 verdiren normal verilerin oran1 olan yanlis
pozitif oranindan olusan degerlendirme Slgiitlerinin ortalama ve standart sapmalarini

bulabilmek i¢in her bir test 20’ser kez ¢alistirildi.

4.2.1.2 Kullanilan veriseti

Birinci grup uygulamalarda MIT DARPA 2000 LLS_DDOS 1.0 veriseti kullanildu.

Ne yazik ki, bu verisetinin dogruluk-kiimesi Lincoln Labaratuar1 web sayfasinda

97



verilmemektedir. Dogruluk-kiimesi, saldirinin yapist ve saldiricinin kimligi dikkate
alinarak olusturuldu. Ethereal [72] vasitasiyla DDoS saldirisiyla iligkili gelen-trafigin
tamami kaldirilarak Ab popiilasyonunun egitilebilecegi, sadece kendinden-olan bir
veriseti olusturuldu. Saldir1 trafigi iceren orjinal verisetinin oldugu testlerde Negatif

Seleksiyon ve CAEA sonrasi olusan basarili ikincil popiilasyon Ab kromozomlari
kullanildi.

4.2.1.3 Sonuglar

Benzerlik esigi testleri. En 1yi dogru ve yanlis pozitifleri veren en iyi esik degerine
karar verebilmek amaciyla gelistirilmis-JREMISA {izerine %38 - %54 araliginda
degisen benzerlik esigi degerleri uygulanmistir. Bu esik degerleri, orjinal JREMISA
calismasindaki deneyler dikkate alinarak secilmistir. TCP, UDP ve ICMP
popiilasyonlarinin her birinin biiyiikliigii 100 kromozomdur ve r-siirekli deger olarak
10 sayist kullanilmistir. Sistem %54 tizerindeki esik degerleri i¢in ¢alismamaktadir.
Sekil 4.8 ve Sekil 4.9’da goriildiigii gibi, sonuglar arasinda fazla fark yoktur; dogru
pozitif oranlarmin ¢ogu %97 iizerinde (bazilart %100), yanls pozitif oranlarinin

cogu %]1,5’un altindadir.

TP Ortalamasi + Standart Sapma (%)
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Sekil 4.8 : Degisen benzerlik esiklerinin dogru pozitif oranlar (%).
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Sekil 4.9 : Degisen benzerlik esiklerinin yanlis pozitif oranlari (%).

98



R-siirekli testleri. En iyi dogru ve yanlis pozitifleri veren en iyi r-siirekli degerlerine
karar verebilmek amaciyla gelistirilmig-jREMISA iizerine 8-15 araliginda degisen r-
stirekli degerleri uygulanmistir. TCP, UDP ve ICMP popiilasyonlarinin her birinin
biiyiikliigii 100 kromozomdur ve benzerlik esik degeri olarak %50 orani
kullanilmistir. Sekil 4.10 ve Sekil 4.11°de goriildiigi gibi dogru pozitiflerin sonuglari
arasinda biiyiik farklar yoktur; ¢cogu %97’nin iizerindedir. Ilk ikisi disinda yanlis
pozitif oranlar1 %1,5’un altindadir. R-stirekli degeri 15 oldugunda %0 yanlis pozitif

orani gerceklesmektedir.

TP Ortalamasi + Standart Sapmalar (%10)
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Sekil 4.10 : Degisen r-siirekli degerlerine gore dogru pozitif oranlar1 (%).
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Sekil 4.11 : Degisen r-siirekli degerlerine gore yanlis pozitif oranlari (%).

Pop, Biiyiikliik Testleri. En iyi dogru ve yanlis pozitifleri veren en iyi TCP Ab
popiilasyon biiyiikliigline karar verebilmek amaciyla, gelistirilmis-jREMISA {izerine
UDP ve ICMP Ab popiilasyon biiytikliikleri sabit alinarak 100-500 araliginda
degisen TCP Ab biiyiikliikleri uygulanmistir. Benzerlik esik degeri olarak %50, r-

stirekli deger olarak 10 sayis1 kullanilmigtir.
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Sekil 4.12’de goriildiigi gibi, dogru pozitiflerin sonuglar1 arasinda fazla fark
bulunmamaktadir; birincisi digindaki degerlerin hepsi %100°diir. Sekil 4.13, birincisi
disindaki yanlis pozitif oranlarin %0.1’in altinda oldugunu gostermektedir. SBS’in
egitim bolimi ¢evrim-dis1 olarak icra edilece8i icin popiilasyon biytikliigiini

artirmanin neden olacagi iglemci ylikii g6z ard1 edilmistir.

TP Ortalamasi + Standart Sapmalar (%)
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Sekil 4.12 : Degisen Pop, TCP Ab sayilarina gére dogru pozitif oranlari (%).

FP Ortalamas| + Standart Sapmalar (%)

2,5

20

15

Lo

0.5 0,0040 0,0004 0,0003 0,0000

100 200 300 400 500

TCP Ab Sayisi

Sekil 4.13 : Degisen Pop, TCP Ab sayilarina gore yanlis pozitif oranlari (%).

Orjinal ve gelistirilmis jJREMISA’nin karsilastirilmasi. Orjinal ve gelistirilmis
JREMISA’nin MIT DARPA 2000 LLS_DDOS 1.0 veriseti tizerindeki performansi
karsilastirlldiginda, gelistirilmis versiyonun orjinalinden ¢ok daha 1iyi oldugu
goriilmektedir. TCP, UDP ve ICMP popiilasyon biiyiikliikleri sirasiyla 300,100 ve
100; r-siirekli degerin 10 oldugu durumda gelistirilmis-jREMISA’nin ve orjinal
JREMISA’nin tiim dogru pozitif oranlart Sekil 4.14’de gorildiigi gibi yaklasik
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olarak %100°diir. Fakat, yanlis pozitif oranlarindaki biiyik fark Sekil 4.15°de
goriilebilmektedir. Gelistirilmis-JREMISA’nin yanlis pozitif oranlarmin hepsi %0
iken, orjinal jJREMISA’nin yanlig pozitif oranlarinin hepsi %?2100’diir. Orjinal

JREMISA, egitim asamasinda aldigi basarili ara sonuglari test asamasinda

gosterememektedir.
190 éﬁo 190 igo 100 0 0
100 00,00 00,00 :?00\1?
100, 100, 100,
99,24 99,18 99,76 08.87
S
(]
=
‘©
o
o
(]
c
|_
80
38 39 40 41 42 43 44
Benzerlik Esigi
—+—]REMISA =@=—g-REMISA

Sekil 4.14 : Degisen esik degerlerine gore dogru pozitiflerin karsilagtirilmasi (%).
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Sekil 4.15 : Degisen esik degerlerine gore yanlis pozitiflerin karsilastirilmasi (%).

4.2.2 Uygulama-2

Onceki uygulamada DARPA verisetinin 2000 siiriimii kullamlarak jREMISA[5]

lizerine yapilan gelistirmelerin DDoS saldirilar lizerindeki etkileri incelendi. Fakat,
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literatiirde DDoS saldirilarin1 belirlemek i¢in verisetinin bu siiriimiinii kullanarak
sonuclar veren bir ¢alisma bulunmamaktadir. Gelistirilmis-JREMISA nin
performansini1 diger benzer caligmalarla karsilagtirabilmek i¢cin 1999 DARPA SBS

veriseti giinlerinin farkli bilesimleri kullanilarak iki ¢esit deney yapildi.

4.2.2.1 Test tasarimlari

Deneyler, Windows XP SP3 isletim sistemi ile ¢alisan Pentium Core 2 Duo 2.4 GHz
bilgisayarlarda gerceklestirildi. ilk deney tipinde sistem, birinci haftanin farkl
giinlerindeki saldiri-igermeyen verisetleriyle egitilip, dordiincli haftanin ayni adh
giinlerindeki saldiri-igeren verisetleriyle test edildi. Ama ikinci tipte, sistemin daha
gercekei durumlardaki performansini Slgmek igin test asamasinda farkli adli
giinlerdeki verisetleri kullanildi. Her deney, dogru pozitif ve yanlis pozitif
oranlarinin olusturdugu degerlendirme Olgiitlerinin ortalama degerlerini bulabilmek

icin 20’ser kez kosturuldu.

R-stirekli deger i¢in 15, benzerlik esigi i¢in %50 ve TCP, UDP, ICMP
popiilasyonlariin biiyiikliikleri i¢in sirasiyla 300, 100, 100 degerleri kullanildi. Bu
degerler, DARPA LLS_DDOS 1.0 veriseti iizerinde yapilan deneylerde en iyi
parametre ayarlari olarak bulunmustur. Negatif Seleksiyon egitiminde saldiri-
icermeyen hafta-1 verisetinin bes giinii kullanilmis olup, CAEA egitimi ve testlerinde
hafta-4’tin dort giinii ve hafta-5’in Sali giinii (hafta-4’tin Sali giinii verilmemistir)
kullanilmigtir. ~ Saldir1 paketlerini igeren dogruluk-kiimesi (truthset), Ethereal
yazilimi ve Lincoln Laboratuar1 web sitesinde verilen tanimlama listeleri yardimiyla
olusturuldu. CAEA asamasimin sonunda en iyi sonuglar olarak elde edilen ikincil
popiilasyon Ab kromozomlari, saldir1 trafigi iceren veriseti lizerinde yapilan test

asamasinda kullanildilar.

4.2.2.2 Kullanilan veriseti

DARPA 1999 degerlendirmelerinin yaklasik {i¢ ay aralikli olarak iki asamas1 vardir.
Ilk asama sirasinda, katilimcilara ii¢ haftalik veri saglanmistir. Birinci ve iigiincii
haftalar saldir1 icermemektedir ve anomali belirleme sistemlerini egitmek ig¢in

kullanilabilirler.
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Ikinci asama sirasinda, katihmcilara 40 tanesi egitim verisinde yer almayan 58
saldirinin 201 6rnegini igeren iki haftalik (4 ve 5’inci haftalar) test verisi saglanmistir

[73]. Saldirilarin siniflandirmasi asagida yer almaktadir:

e Yoklama, tarama veya kesif saldirilari: Bir bilgisayar agimi veya bir DNS

sunucuyu, gecerli IP adreslerini, aktif portlari, konakgilardaki isletim
sistemlerini ve bilinen zayifliklar1 bulmak ig¢in otomatik olarak tarayan
saldirilardir. Kesif saldirilart genelde bir saldirimin ilk basamagidir; eger

kullanish bilgi bulunursa bagka tipte bir saldirtyla devam edilir.

e Uzaktan-yerele (R2L) saldirilari: Bu saldirilarda, hedef makine tizerinde bir

kullanic1 hesab1 olmayan bir saldirici, makineye yerel erisim saglar, dosyalari

makineden alir veya verileri degistirir.

e Kullanicidan-yoneticive (U2R) veva vetki viikseltme saldirilari: Bir makine

tizerindeki yerel bir yetkisiz kullanicinin, UNIX super kullanicisi veya

Windows NT yoneticisi i¢in olan yetkileri elde edebildigi saldirilardir.

e Hizmetin engellenmesi saldiris1 (DoS): Bu smuftaki saldirilar, bir konakgi

veya ag hizmetini uzaktan kapatmaya veya bozmaya c¢aligirlar. DDoS

saldirilari, ayn1 seyi ¢ok sayida kaynak kullanarak yapmaya calisir.

4.2.2.3 Sonuglar

[k deney kiimesinde, Cizelge 4.2°de goriildiigii gibi egitim ve test asamalarinda
hafta-1 ve hafta-4’{in aym giinleri kullamilmistir. Ornegin, eger egitim safhasinin
Negatif Seleksiyon ve MOEA asamalarinda hafta-1’in Carsamba’s1 kullanildiysa,
testlerde hafta-4’iin Carsamba’s1 kullanildi. Bu iki veriseti, sadece hafta-1 saldiri-
icermeyen ve hafta-4 saldiri-igeren oldugu i¢in degil, aym1 zamanda kullanilan

protokollerin miktar1 farkli oldugu i¢in de birbirlerinden farklidirlar.

Ornegin, hafta-1’in Pazartesi’sinde % 92,67 TCP, %7,26 UDP and %0,07 ICMP
trafik vardir; fakat hafta-4’lin Pazartesi’sinde %79,08 TCP, %17,72 UDP and %3,20
ICMP trafik bulunmaktadir. Her bir giiniin 5 giin {izerinden ortalamasi alininca,
Dogru Pozitif oranlar1 yaklasik %100 ve Yanlig Pozitif oranlari yaklasik %0
cikmaktadir.
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Cizelge 4.2 : 11k deney kiimesinin sonuglari.

Egitim Test Dogru Yanhs
Negatif Seleksiyon MOEA (hafta-4) Pozitif Pozitif
(hafta-1) (hafta-4) (%) (%)

Pazartesi Pazartesi Pazartesi 100 0
Sali Sali Sali 99,15 0
Carsamba Carsamba Carsamba 100 0
Persembe Persembe Persembe 99,83 0
Cuma Cuma Cuma 100 0
Ortalama 99,8 0

Orjinal JREMISA’nin DARPA 1999 verisetine verdigi TP/FP cevaplarinin LLDDOS

1.0 verisetine verdigi cevaplardan farkli olmadig1 test edilerek gozlemlenmistir.

Gelistirilmis-)JREMISA nin 6zellikle FP oranlarinda sagladig: iyilestirme Cizelge 4.3

incelenerek anlagilmaktadir.

Cizelge 4.3 : Orjinal JREMISA DARPA99 sonuglari.

Egitim Test Dogru Yanhs
Negatif Seleksiyon MOEA (hafta-4) Pozitif Pozitif
(hafta-1) (hafta-4) (%) (%)

Pazartesi Pazartesi Pazartesi 100 100
Sal1 Sali Sali 100 100
Carsamba Carsamba Carsamba 99,08 100
Persembe Persembe Persembe 98,56 100
Cuma Cuma Cuma 100 100
Ortalama 99,7 100

Ikinci deney kiimesi, egitim ve test asamalarinda hafta-4’iin farkli giinlerini

kullanarak 6nceki test kiimesinden farklilasmaktadir. Yanlis Pozitif ve Dogru Pozitif

oranlar sirastyla %0 ve %100°den fazla sapmamaktadir. Sistemimiz, Cizelge 4.4’de

goriildiigl gibi, daha gergekei olan bu test durumlarinda da iyi sonuglar vermektedir.

Cizelge 4.4 : Ikinci-tip deneylerin sonuglar.

Egitim Test Dogru Yanhs
Negatif Seleksiyon MOEA (hafta-4) Pozitif Pozitif
(hafta-1) (hafta-4) (%) (%)
Pazartesi Sali* 100 0,03
Pazartesi Carsamba 99,17 0,08
Bes giiniin bileimi Pazartesi Persembe 99,45 0,06
Pazartesi Cuma 100 0,005
Persembe Pazartesi 99,63 0,002
Persembe Cuma 100 0,007
Ortalama 99,69 0,0307
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JREMISA c¢aligmasi tlizerinde yapilan bes ana diizeltmenin hangilerinin gelistirilmis-
JREMISA sonuglarint ne kadar etkilediginin 6lgiilmesi amaciyla yapilan testlerin
sonuglar1 Cizelge 4.5’de gosterilmistir. Testlerde, diizeltmeler teker teker eksik
birakilarak g-jREMISA’nin farkli verisetlerine verdigi TP ve FP cevaplar1 elde
edilmistir. Ikinci diizeltme eksiltildiginde sistem, r-siireklilik olmaksizin 38 esik
degeri ile calistirtlmistir. Bu sonuglarin tiim diizeltmelerin var oldugu g-jREMISA
sonuglarindan ne kadar farkli olduklarn ¢izelgede incelenebilmektedir. En biiylik
etkiyi FP oranlarin1 dahi fazlaca degistiren birinci diizeltme olan “r-siireklilik
kisitinin eklenmesi” diizeltmesinin yaptigi, {igiincii diizeltme olan “ikinci hedefin
degistirilmesi” diizeltmesinin de sadece TP oranlari lizerinde belirgin degisikliklere

neden oldugu gozlemlenmistir.

Cizelge 4.5: g-jJREMISA diizeltmelerinin etkileri.

TAM | EKSIiK OLAN DUZELTMELER
CLS. | D1 D2 D3 D4 D5

TP| 100 |94.23 | 100 |94.16 | 100 100

NEG.SEL. | MOEA TEST |%

LLDDOS-1 [LLDDOS-1 |LLDDOS-1

FP| O 99.9 | 0.23 | 0.005 |0.0005| 0.003

TP |99,17 {9455 | 969 | 91 97 |95.29

99H1  |99H4 PZT [99H4 CRS
FP| 008 | 71.7 | 0.14 |0.001 | 0.3 | 0.01

TP 99,45 | 925 | 97.5 | 91.98 | 97.9 | 95.87

99H1  |99H4 PZT |99H4 PRS
FP | 0.06 |68.25 | 0.04 |0.0027[0.0035 | 0.016

TP | 100 |90.45 | 94.79 | 88.21 | 95.88 | 92.23

99H1 99H4 PZT [99HS_SALI
FP | 0.03 |77.08 | 0.007 | 0.001 | 0.045 | 0.008

Gelistirilmis-jREMISA’nin birinci-tip deneylerdeki performansi ve diger benzer
caligmalarin  DARPA 1999 wveriseti lizerindeki sonuglar1 Kkarsilastirildiginda,
gelistirilmis-JREMISA’nin  digerlerinden daha iyt TP ve FP oranlarina sahip
olduklart goriilmiistiir. Bu karsilagtirmanin yapildigi Sekil 4.16 ve Cizelge 4.6’nin
son {i¢ ¢alismasinda, sadece TCP trafiginden olusan sinirli veriseti kullanilmistir.
2.2.2 numarali boliimde degerleri verilen ¢alismalar hakkinda detayli bilgi

verilmektedir.
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sinirl veriseti

99,2

Sekil 4.16 : Gelistirilmis-JREMISA’nin diger ¢alismalarla TP karsilastirmasi.

Cizelge 4.6 : Sistemlerin FP oranlari.

. Gelistirilmis
Sistemler JREMISA [55] | [59] | [60] | [74] | [75] | [76] | [77] | [63] | [52] | [53]
Ep 10 10 10 10 10
o 0,03% FP/ | Yok | Yok | FP/ | FP/ | FP/ | FP/ | 4% | 1% | 1%
degerler .. .. . . ..
giin glin | giin | giin | giin
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5. DDOS-ONCESI DAGITIK SALDIRILARI BELIRLEYEN ANOMALI-
TEMELLI ADAPTIF SIZMA BELIiRLEME SIiSTEMi

Calismanin iiglincii boliimde ele aliman “gezgin etmenler kullanan dagitik imza-
temelli SBS” asamasindaki dagitik yapi ile dordiincii boliimde anlatilan “yapay
bagisiklik sisteminden esinlenen ¢ok-amacli evrimsel algoritma kullanan anomali-
temelli SBS” asamasindaki dogadan esinlenen algoritmalar tarafindan akilli hale
getirilmis olan anomali-temelli SBS birlestirilmis ve sonradan eklenecek saldiri
tiplerine de kolay adapte olabilme 0zelligi eklenerek hedeflenen sistem
olusturulmustur. Onceki asamalarda elde edilen sonuglar ve bu asamada yapilan test
sonuglar1 degerlendirilerek hizli, yiiksek giivenirlilik sahibi ve agda optimum
diizeyde yiike yol agan modiiler bir yontem Onerilmistir. Bu boliimde, onerilen
yontem ve onu olusturan iki alt yontem ile MIT DARPA 2000 LLS_DDOS 1.0 ve
2.0.2 verisetleri kullanilarak yapilan testler ve sonuglari agiklanmis olup sisteme

kazandirilan adaptif yaklasim ayrica ele alinmustir.

5.1 Sistem Tasarim

Ugiincii  béliimde anlatilan imza-temelli dagiitk SBS yontemlerinde, her bir
konakg¢ida calisan Static Agent’lar kisa periyotlarla kendi konakgilarinda yer alan ve
onceden SNORT tarafindan olusturulmus olan ‘“alarm.ids” dosyasindaki saldiri-
siiphesi kayitlarini incelemekte ve bu saldiri-siiphelerine SNORT tarafindan verilen
isim ile beraber diger bazi bilgileri ya MainAgent’a mesajlamakta veya saldirtya
Ozgiin yaratilan Mobile Agent’a vermektedir. Dagitik bir saldir1 karar1 verebilmek
i¢cin baska bir konak¢idan belirli bir siire icerisinde gelen ayni isimli saldiri-siiphesi
bilgisinin kaynak-IP degeri kontrol edilerek saldir1 trafiginin ayni kaynak tarafindan
gonderilip gonderilmedigi incelenmektedir. SNORT, saldiri-giiphesi kayitlarini
olustururken, paketlerin sadece “header” bilgilerini kontrol etmekte, “dataload”

bilgileriyle ilgilenmemektedir.
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Calismanin imza-temelli ilk asamasinda paketlerin “header” bilgileri SNORT kural
veritabani ile eslestirilerek saldir1 karari verilmektedir; bu nedenle MIT DARPA
LLS DDOS 1.0 verisetinin dordiincii asamasinda gergeklesen “upload” trafigi

yapilan testlerde tespit edilememistir.

Calismanin bu asamasinda, heniiz sisteme tanitilmamus, ilk defa gelistirilen saldiri
trafiklerini ve “upload” paketlerini tespit edebilmek amaciyla paketlerin “dataload”
kismini da inceleyen anomali-temelli bir dagitik SBS kurulmus ve yapilan testlerin
sonuclart irdelenmistir. Imza-temelli SBS c¢alistirilan ilk asamada her bir konakcida
yer alan ve ¢evrim-dis1 olarak SNORT trafindan yaratilan saldiri-sliphesi kayitlarinin
yerini g-JREMISA tarafindan yine ¢evrim-disi olarak yaratilan kayitlar almistir. Sekil
5.1’de kisa bir Orne8i gosterilen imza-temelli SBS {iriinii kayitlarda paketlerin
“dataload” kismi bulunmazken, Sekil 5.2°de kisa bir 6rnegi gosterilen anomali-
temelli SBS iiriinii kayitlarda “dataload” boliimii de bulunmaktadir. Her iki 6rnek de
karsilagtirma yapilabilmesi i¢in MIT DARPA 2000 LLS DDOS 1.0 verisetinden
alimmistir. Aslinda tek bir satirdan olusan bir paket kaydi sekil igerisine sigdirmak
icin birden fazla satirda ifade edilmistir. Sekil 5.2°deki her bir kayittta sirasiyla
“header” boliimiindeki bilgilerden derlenen protocol kodu (1= TCP, 2=UDP,
3=ICMP), paket numarasi, tarih, saat, tarih ve saatin UNIX EPOCH olarak ifadesi,
kaynak-1P, hedef-IP, sizma tipini temsil eden kromozom dizilisi ve sonrasinda

“dataload” boliimiinde yer alan veriler gosterilmistir.

03/07-16:32:34.019149 [**] [1:491:8] INFO FTP Bad login [**]
[Classification: Potentially Bad Traffic] [Priority: 2] {TCP}
172.16.115.20:21 -> 172.16.113.50:1045

03/07-16:51:36.522920 [**] [1:384:5] ICMP PING [**]
[Classification: Misc activity] [Priority: 3] {ICMP}
202.77.162.213 -> 172.16.115.20

03/07-17:08:07.354091 [**] [1:585:7] RPC portmap sadmind request
UDP [**] [Classification: Decode of an RPC Query] [Priority: 2]
{UDP} 202.77.162.213:54790 -> 172.16.115.20:111

03/07-17:08:07.359636 [**] [1:1957:7] RPC sadmind UDP PING [**]
[Classification: Attempted Administrator Privilege Gain]
[Priority: 1] {UDP} 202.77.162.213:54792 -> 172.16.115.20:32773

Sekil 5.1 : Imza-temelli SBS iiriinii olan “alarm.ids” kayitlari.
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HEADER 3 154666 O7/03/2000 16:51:36.522 952440636522 202.77.162.21
172.16.115.20
0000000000100110001001011010111100000000000000001111110111110010100100
1011010001011010101101011000001000001110011000101000000100000000000
DaTa f
kA
HEADER 2 185399 0O7/03/2000 17:08:07.354 952441687354 202.77.162.21
172.16.115.20
0000000001010100001110001100111100000000000000000100000010110010100100
1011010001011010101101011000001000001110011000101001101011000000110000
0000011011110000000001000000
paTa of, 1t 1 L £
4
HEADER 2 185401 0O7/03/2000 17:08:07.353 952441687353 202.77.162.21
172.16.115.20
0000000001100100001110001101000100000000000000000100000010110010100100
1011010001011010101101011000001000001110011000101001101011000001000100
0000000001010000000001010000
paTh oi,” 1 £
SI:H—V localhost

Sekil 5.2 : Anomali-temelli SBS {iriinii olan “alarm.ids” kayitlari.

Sizma tiplerini temsil eden Ab kromozomlar1 birbirleriyle karsilagtirilmakta ve
Hamming mesafesi degeri kromozom uzunlugunun % 80’inden biiyiik ve r-siirekli
degeri 15°den biiyiikk oldugunda paketlerin birbirlerine benzedigine karar verilerek
bir saat icerisinde ayni kaynak-IP’den bagslatilip baslatilmadig: kontrol edilmektedir.
Bu kontrol de olumlu sonuclanirsa dagitik bir saldir1 yapildig: diistincesiyle giivenlik
konsoliinde uyar1 mesaji1 verilmektedir. Belirlenen ilk dagitik saldirrya DDOS-1 ismi
verilmekte ve her yeni dagitik saldirida bu rakam artirilmaktadir. Giivenlik
konsolunda saldirilar hakkinda gerekli bilgiler verilerek, giivenlik yoneticisinin ilgili

islemleri yapmasina imkan taninmaktadir.

DDoS saldirilarinda saldirici, saldirilart baslatmak icin kullanacagi orta katmandaki
konakgilara mutlaka bir “upload” islemi sonrasinda “trojan” islevinde bir program
kurar. Bu konakgilardan bir tanesini, digerlerini yonetmek i¢in “master”, digerlerini
“server” olarak belirler. Bu ¢aligmada gelistirilen sistem de, ayn1 kaynak tarafindan
dagitik bir “upload” islemi yapilip yapilmadigini, paketlerin “dataload” bdliimlerine
bakarak kontrol etmekte ve giivenlik yoneticisini haberdar etmektedir. Sekil 5.3’de
farkli1 zamanlarda gerceklesen “upload” islemine ait paketlerin goriintiisii
gosterilmektedir. “STOR”, “server-sol” ve “master-sol” kelimeleri anahtar

kelimelerdir.
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HEADER 1 89549 16/04/2000 22:29:48.706 955913388706 202.77.162.213
172.16.115.20
00000000010101100101110111001101010000000000000001000000011100101001001
10110100010110101011010110000010000011100110001010011111110111100110000
00000001010111000001010001010110101010000000001001001110001001000001010
000100110001000001100101100

oaTa [

| fi  {45TOH bind utils 8.11 =0l7.tar.gz

HERDER 1 130659 16/04/2000 22:44:53.745 955914293745 172.16.115.20
172.16.112.50

0000000000111 0011000000000110010010000000000000011111111011010110000010
00001110011000101001010110000010000011100000011001010000000010001110000
00000001010100101011101000111111010100010101001011000000100000010111110
100100110000010001000111000

DATA S5TOR server-sol

HEADER 1 121576 16/04/2000 22:41:49.448 955914109448 202.77.162.213
172.16.115.20
00000000010000101100000111101110010000000000000001000000011100101001001
1011010001011010101101011000001000001110011000101000111111110001010000¢C
00000001011111010011011100000111010011101001001010100100001100000110111
110010110001000001100101100

etz

| %2
*r.{mastcer-so

Sekil 5.3 : “upload” trafiklerine ait goriintiiler.

Dagitik bir saldir1 siiphesi sonrast dagitik bir “upload” yapilmis olmasi, bir DDoS
saldiris1 baglatilacaginin en kuvvetli isareti olacagindan giivenlik konsolunda “DDOS
ALARM?” uyaris1 verilerek giivenlik yoneticisi haberdar edilmektedir. Sekil 5.4’de
giivenlik konsolunun bir goriintiisii yer almaktadir. Sirasiyla, saldir1 adi, protokol
kodu, kaynak-IP, saldiriya ugrayan ilk konakgi IP adresi, saldirtya ugrayan ikinci
konak¢1 IP adresi, saldirinin ikinci konakg¢ida gerceklesme zamani bilgileri de

verilmektedir.

DDOS-1 3 202.77.162.213 172.16.115.5 172.16.115.20 07/03/2000 16:51:36.522
DDOS-2 2 202.77.162.213 172.16.115.20 172.16.115.87 07/03/2000 17:08:07.495
DDOS-3 1 202.77.162.213 172.16.115.20 172.16.112.10 07/03/2000 17:34:40.489
DDOS-4 1 202.77.162.213 172.16.115.20 172.16.112.10 07/03/2000 17:50:21.296
UPLOAD 202.77.162.213 172.16.115.20 172.16.112.10 07/03/2000 17:50:21.296

Sekil 5.4 : Giivenlik konsolu goriintiisii.
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Caligmanin son asamasinda yapilan diizenlemeler neticesinde dnceden tasarlanan
Yontem 2, Yontem 3 ve Yontem 4 yaklasimlarinin kullanilmasina gerek kalmadigi
ortaya ¢ikti. Yontem 1, “Merkezi Yontem”; Yontem 5, “Tam-dagitik Yontem”;
Yontem 6 ise “Modiiler-dagitik Yontem” olarak adlandirildi ve yapilan testler
sonucunda Modiiler-dagitik Yontemin “Zombi bilgisayarlar iizerindeki DDoS-0ncesi
dagitik hareketleri belirleyen akilli ve adaptif SBS” olarak c¢alistirilabilecegine karar

verildi.

Yontem 2’de konakgilardaki kayitlar1 periyodik olarak kontrol eden Static Agent’lar
merkezdeki MainAgent’a, Ab paketinin “header” bolimiinden derlenen kromozomu
iceren ikilik dizinin tamamini (IntrusionType) ve “kaynak-IP, hedef-1P, protokol ve
paket tipi, zaman bilgileri” gibi gerekli diger bilgileri iceren sizma-giiphesi mesaji
gondermekteydiler. Diger konakg¢ilardan gelen mesajlardaki intrusionType ve diger
bilgilerin karsilastirilmast sonucunda dagitik bir saldir1 ihtimali ortaya c¢ikarsa
yaratilacak olan Mobile Agent 6nceden belirlenen iki adet konakciya gitmekte ve
mesaj olarak gonderilmeyen baska bilgileri karsilastirmaktaydi. Halbuki Static
Agent’lar tarafindan merkeze gonderilen saldiri-siiphesi mesajlarda gerekli olan tiim
bilgiler vardir ve MainAgent bir Mobile Agent yaratma karar1 verdiginde aslinda
gercekten bir dagitik saldirt yapildigi kararin1 da vermektedir. Bu ¢alisma mantigiyla
Yontem 2’nin Yontem 1’den hem etkinlik hem de sistem giivenirliligi agisindan ¢ok

farki kalmamaktadir.

Agda neden oldugu vyiikii azaltarak bir fark olusturmak amaciyla mesajlarin
iceriginde “intrusionType” dizisi yer almamasi durumunda, sadece “kaynak-IP ve
paket tipi” bilgilerine gore Mobile Agent yaratilmak zorunda kaliir ki, aym
“kaynak-IP ve paket tipi” bilgilerine sahip baska bir Mobile Agent’in yaratilmasina
izin verilmez. Bu durumda, ayni “kaynak-IP ve paket tipi” 6zelliklerinde farkli bir
saldir1 yapiliyor ise incelemeye tabi olmadan gozden kagacaktir. “upload” isleminin
yapilip yapilmadiginin incelenmesi Static Agent’lar tarafindan yapildigi i¢in merkeze
gonderilen mesajlarda paketlerin “dataload” boliimii yer almamaktadir. MainAgent
“dagitik upload” yapilip yapilmadigini “upload” ile ilgili gelen mesaj bilgilerine gore

karar vermektedir.

Yontem 3°’de Yontem 2’den farkli olarak, merkeze gonderilen saldiri-siiphesi
mesajlarindan 6zellikleri birbiriyle uyusanlarin sayisinin iki adet olmasi beklenmez;

gonderilen her farkli saldiri-siiphesi mesajina karsilik agda dolasarak ilgili saldir
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hakkinda inceleme yapacak olan Mobile Agent’lar yaratilir. Ayn1 nitelikte inceleme
yapacak olan birden fazla Mobile Agent yaratarak ag yikiinii artirmamak icin
merkeze gonderilen her saldiri-siiphesi mesaj Yontem 1 ve Yontem 2°de oldugu
gibi onceki kayitl mesajlarla karsilastirilir; eger oncekilerden farkli 6zellige sahip ise
yeni bir Mobile Agent yaratilir. Onceki mesajlarin birisiyle aym &zelliklerdeyse yeni
Mobile Agent yaratilmaz, ama Yontem 1°de oldugu gibi, aslinda ayni kaynaktan
dagitik bir saldir1 yapildig1 anlagilmis olur. Bu durumda, merkezde belirlenen bu
dagitik saldiriyr belirlemek icin yola ¢ikmis olan Mobile Agent da aym saldiriyr
tespit edecek fakat sistemde gereksiz yere yiik olusturmus olacaktir. Merkeze
gonderilen mesajlarin  boyutunu azaltmak i¢in bazi bilgiler konulmaz ise
karsilastirma yapmak icin yeterli bilgi olmayacak ve nerdeyse gelen her mesaj i¢in
yeni Mobile Agent yaratilacaktir ki, bu durumda Yontem 5’den tek farki Mobile
Agent’larin konakgilar tarafindan degil de merkezi iinite tarafindan yaratilmasi
olacaktir. Dagitik saldirtya ait ilk saldiri-siiphesi mesaji gonderildikten sonra
MainAgent ¢alisamaz duruma gelmesi durumunda 6nceden yaratilan Mobile Agent
calismasina devam edecek ve ilgili dagitik saldiriyr belirleyecektir. Merkezi {initen
olan bu kismi-bagimsizlik durumu DDoS saldirisint olusturan dagitik saldirilarin
bazilar1 i¢in etkin olduktan sonra merkezi {linite ¢alisamaz durumda oldugu igin
sonraki saldirillar agisindan etkin olamayacak ve sistemin gilivenirliligi

zedelenecektir.

Yontem 4°de konakeilar siipheli kayitlar i¢cin bir Mobile Agent yaratmadan Once
ayni isi yapacak olan bir Mobile Agent’in baska bir konake1 tarafindan yaratilip
yaratilmadigimi 6grenmek i¢cin MainAgent’a soru mesaji gondermektedir. Bu soru
mesajlarinda onceki ii¢ yontemde oldugu gibi intrusionType dahil diger baz1 bilgiler
gonderilmek durumundadir. Yontem 3 ve Yontem_ 5’in birlesimi olan Yontem 4’de
de merkeze gonderilen bilgi yiiklii mesajlar nedeniyle vazgecilen diger iki yontem
gibi gereksiz yere Mobile Agent yaratma durumu sézkonusudur. Yontem 3’den
vazgecildigi i¢in Yontem 4’den de vazgecilerek benzer yaklasima sahip olacak

sekilde Yontem 1 ve Yontem_5’in birlesimi olan Yontem_6 kullanilacaktir.

5.1.1 Merkezi Yontem

MobileAgent ve AlarmAgent kullanilmayan bu yontemde, konakgilardaki Static
Agent’lar merkezdeki MainAgent’a siipheli olay hakkindaki tiim verilerin yer aldigi
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sizma siiphesi mesajlart gonderirler. Sekil 5.5’deki modelde gosterildigi gibi, ayni
tipte olup da farkli konakgilardan gelen sizma mesajlarinin sayis1 birden fazla (iki)

olursa, giivenlik konsoluna ilgili dagitik s1izma hakkinda bilgi verilir.

MainAgent

GUVENLIK

Vi

Saldiri-siiphesi Saldiri-stiphesi Saldiri-siiphesi
mesaijt mesaijl mesajl

Static Static Static
Agent Agent Agent

KONAKCI-1 KONAKCI-2 KONAKCI-3

Sekil 5.5 : Merkezi yontem modeli.

Sistem ilk baglatildiginda JADE “container” ve “agent” larin yaratildigi “RmiClient”
smifi ¢aligir. Bu siniftaki “Runtime.getRuntime().exec("cmd /c start java -javaagent:
C:/jade/lib/sizeofag.jar  jade.Boot = MainAgent:  anomaly_realtime_method_1.
MainAgent ") ” komutu ile JADE ‘“Main-container ” yaratilir ve igerisinde
MainAgent ¢alistirilir. Daha sonra “Runtime.getRuntime().exec("cmd /c start java -
javaagent:C:/jade/lib/sizeofag.jar jade.Boot -container -host UGUR-PC SA "+i+":
anomaly_realtime_method_1.StaticAgent ("+i+")") ” komutu bir dongii igerisinde
yirmi kez ¢alistirilarak her biri farkli bir Command Prompt’ta ¢alisan “container” ve

Static Agent’lar yaratilir.

Static Agent’in c¢alisma mantigi Sekil 5.6’daki algoritmada ifade edilmistir.
“IntrusionController” metodu, iki saniyelik periyotlarla ‘“alarm.ids” dosyasindaki
saldiri-giiphesi  kayitlarim1  incelemekte ve gerekli bilgileri MainAgent’a

mesajlamaktadir.
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class StaticAgent
Begin
Sistem baslangi¢ saatini veriseti baslangi¢ saatine esitle.

class IntrusionController extends TickerBehaviour (2 sn)
Begin
“LastLineFiles.txt” dosyasindan en son hangi saldiri-siphesi
kaydinin okundugunu &gren.
Repeat
“alarm.ids” dosyasindan siradaki kaydi oku.
Eer sistem saati kayitin gerceklesme zamanindan kigik ise
donguden c¢ik.
if (paketin DATA kisminda UPLOAD islemi)
paket tipi= “u”
Else paket tipi= protokol kodu
Paketin HEADER bilgilerini iceren mesaji MainAgent’a godnder.
until (“alarm.ids” dosyasi sonu)
“LastLineFiles.txt” dosyasindaki satir sayisini gincelle.
End (IntrusionController)
End (StaticAgent)

Sekil 5.6 : Merkezi yontemdeki Static Agent algoritmast.

MainAgent, gelen saldiri-siiphesi mesajlarini “HashMap” veri yapist kullanarak
“intrusionType” verilerine gore saklar. Benzer mesajlar ayni “map” igerisinde
gruplanir ve giivenlik konsolunda ilgili dagitik saldirt mesaji yazdirilir. Verisetinin
incelenme siiresi doldugunda JADE platformundaki “agent” ve “container”larin
tamamint sonlandirma goérevi de MainAgent’tadir. MainAgent’in calisma mantigi

Sekil 5.7°deki algoritmada ifade edilmistir.

class MainAgent
Begin
class MessageHandler extends CyclicBehaviour
Begin
if (verisetinin incelenme siresi doldu)
JADE platformundaki elemanlari sonlandir.
Else
11k mesaj bilgilerini IntrusionTypeMap’e kaydet.
Repeat
if (gelen mesaj Ozellikleri kayitli mesajinkilerle
eslesiyor)
if (gelen mesaj kayitli mesajdan en fazla 1 saat sonra
geldi)
if (gelen mesaji godnderen Static Agent kayitli mesaji
gbnderen Static Agent’tan farklidir)
Gelen mesaj1l eslestigi kayitli mesaj grubuna ekle.
Guvenlik konsolunda dagitik saldiri bilgisini yazdir.
until (IntrusionTypeMap sonu)
End (MessageHandler)
End (MainAgent)

Sekil 5.7 : Merkezi yontemdeki MainAgent algoritmast.
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5.1.2 Tam-dagitik Yontem

Dagtik-saldir
uyari mesaji

AlarmAgent |« }

GUVENLIK

Mobile Mobile

Agent-1 Agent-1
Static Static Static
Agent Agent Agent

Sekil 5.8 : Tam-dagitik yontem modeli.

MainAgent’1n hi¢ kullanilmadig1 bu yontemde, sizma siiphesi belirleyen konakgidaki
Static Agent Sekil 5.8’de goriildiigii gibi ilgili sizmayr arastirmak amaciyla bir
Mobile Agent baglatir. Mobile Agent’lar, biitiin diger konakgilar rastgele dolasarak
gerekli sorgulamayr yapar. Ayni Ozelliklere sahip sizma-giiphesi barindiran bir
konak¢i daha bulursa taramasii durdurur, agdaki ayni isi yapan diger Mobile
Agent’lar1  yayimladigi  ‘broadcasting’ mesaji  vasitasiyla sonlandirir  ve
AlarmAgent’a bilgi mesaji gonderdikten sonra kendisini sonlandirir. Aksi takdirde,

biitiin konakg¢ilar1 sorgulayarak dolasir ve bir saat sonrasinda kendisini sonlandirir.

Sistem ilk baslatildiginda calisan “RmiClient” sinifinda bu kez Main-container
olarak giivenli bir alanda kurulu oldugu varsayilan AlarmAgent yaratilir. Sonrasinda,
merkezi yontemde oldugu gibi her biri farkli bir konakg¢ida yer alan yirmi adet Static
Agent, farkli konakg¢ilart modelleyen “command prompt”larda baslatilir. Verisetinin
incelenme siiresi doldugunda JADE platformundaki ‘“‘agent” ve ‘“container’larin

tamamin1 sonlandirma goérevi bu yontem i¢in AlarmAgent’tadir.

Bu yontemdeki Static Agent’lar merkezi yoOntemdekilerden farklidir, c¢linki

MainAgent’a gonderilen mesajlarin yerini Mobile Agent’lar almistir. Static Agent’in
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calisma mantig1 Sekil 5.9’daki algoritmada gosterilmektedir. “Behaviour” sinifindan

tiireyen siniflarin hepsi birbirlerini engellemeden parallel olarak ¢aligmaktadirlar.

class StaticAgent
Begin
Sistem baslangic¢ saatini veriseti baslangic¢ saatine
esitle.

class MessageHandler extends CyclicBehaviour

Begin
Mobile Agent’lar tarafindan gdnderilen “broadcasting”
mesajlarini dinle ve gelen bilgileri kaydet.

End (MessageHandler)

class IntrusionController extends TickerBehaviour (2 sn)
Begin
“LastLineFiles.txt” dosyasindan en son hangi saldiri-
stiphesi kaydinin okundugunu &gren.
Repeat
“alarm.ids” dosyasindan siradaki kaydi oku.
Eer sistem saati kayitin gerceklesme zamanindan kii¢iik
ise dongiden c¢ik.
if (benzer islevde bir Mobile Agent bu Static Agent
tarafindan o6nceden yaratilmamis)
if (benzer islevde bir Mobile Agent baska bir
Static Agent tarafindan daha once yaratilmamis)
if (paketin DATA kisminda UPLOAD islemi)
paket tipi= “u
Else paket tipi= protokol kodu
Paketin HEADER bilgilerini kaydet.
Paket ile ilgili Mobile Agent yarat.
until (“alarm.ids” dosyasi sonu)
“LastLineFiles.txt” dosyasindaki satir sayisini
guncelle.
End (IntrusionController)

”

class GiveInfo extends CyclicBehaviour
Begin
Bu konakc¢iya gelen Mobile Agent’lar tarafindan
gonderilen “getInfo” mesajlarini dinle.
Repeat
“alarm.ids” dosyasindan siradaki kaydi oku.
if (benzer o6zelliklerde bir kayit var)
Soruyu soran Mobile Agent’a olumlu cevap dén.
Dénguden c¢ik.
until (“alarm.ids” dosyasi sonu)
End (GiveInfo)
End (StaticAgent)

Sekil 5.9 : Dagitik yontemdeki Static Agent algoritmas.

“MessageHandler” adli “CyclicBehaviour” smifi, baska konakcilarda daha once
yaratilan Mobile Agent’lar tarafindan gonderilen “broadcasting” mesajlarini dinler

ve mesajla gelen bilgileri “HashMap” veri yapisiyla saklar. Mobile Agent
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yaratmadan once sakladigi bilgileri kontrol ederek benzer nitelikte bir dagitik saldir
aramak i¢in agda dolasan bir Mobile Agent oldugu halde gereksiz yere kendisi
Mobile Agent yaratmaz. “IntrusionController” adli “TickerBehaviour” smifi,
“alarm.ids” dosyasindaki saldiri-siiphesi kayitlarini inceler, énceden bir benzerini
kendisi yaratmadiysa ve agda dolasan bir benzeri yoksa, ilgili dagitik saldiriyr
aramak lizere bir Mobile Agent yaratir. “Givelnfo” adl1 “CyclicBehaviour” sinifi ise,
agdaki bir Mobile Agent Static Agent’in bulundugu “container”a geldikten sonra
bilgi almak amaciyla Static Agent’a gonderdigi soru mesajin1 cevaplar. Mobile
Agent tarafindan gonderilen saldir1 bilgileriyle kendi ‘“alarm.ids” kayitlarindaki

bilgilerle eslestirir. Eger bir benzerlik bulursa Mobile Agent’1 haberdar eder.

Mobile Agent yaratildiktan sonra bir daha yaratildig1 konak¢iya ugramayacak sekilde
bir saat boyunca agdaki konakgilar1 rastgele sirada dolasmaya baslar. Kendisinin
inceledigi saldiriya benzer bir saldiriy1 incelemek amaciyla baska bir Mobile Agent
yaratilmasint engellemek veya kendisinden sonra yaratilmig olan varsa onlar
durdurmak i¢in sisteme ‘“broadcasting” mesaji gonderir. “MessageHandler” adli
“CyclicBehaviour” sinifi, baska konakgilarda daha once yaratilan Mobile Agent’lar
tarafindan gonderilen “broadcasting” mesajlarin1 dinler ve kendi o6zellikleriyle

eslesiyorsa ait oldugu Mobile Agent’1 sonlandirir.

“MyBehaviour” adli “SequentialBehaviour” smifi, sirasiyla “MoveNext” ve
“GetInfo” adl1 “OneShotBehaviour” siiflarini yaratir. “MoveNext” sinifinda Mobile
Agent’in gidecegi bir sonraki konak¢i belirlenir ve Mobile Agent oraya tasinir.
“GetInfo” smifinda ise Mobile Agent ugradigi konakcgidaki Static Agent’a soru
mesaji gondererek “alarm.ids” dosyasinda kayitli benzer bir saldiri-siiphesi olup
olmadigini taramasini ister. Static Agent’tan olumlu bir cevap gelmesi durumunda
Alarm Agent’a tespit edilen dagitik saldir1 hakkinda gerekli bilgileri igeren bir mesaj
gonderir ve kendisini sonlandirir. Mobile Agent ¢aligma mantigi Sekil 5.10’daki

algoritmada gosterilmektedir.

Alarm Agent’taki “UpdateAlarms” adl1 “CyclicBehaviour” sinifi, kendisine Mobile
Agent’lar tarafindan gonderilen dagitik saldir1 mesajlariin bilgilerini derleyerek
giivenlik konsolunda goriintiilenmesini saglar. Bir dagitik saldir1 sonrasi dagitik
“upload” mesaj1 gelirse, belirtilen konakgilar {izerinden DDoS saldiris1 baglatilacag

kararin1 verir ve bu durumu giivenlik konsoluna yansitir.

117



class MobileAgent
Begin
class MessageHandler extends CyclicBehaviour
Begin
Mobile Agent’lar tarafindan gdénderilen “broadcasting”
mesajlarini dinle.
If (mesaj 6zellikleri kendi 6zellikleriyle eslesiyor)
Kendini sonlandir.
EndIf
End (MessageHandler)

class myBehaviour extends SequentialBehaviour
Begin
class MoveNext extends OneShotBehaviour
Begin
Gidilecek olan bir sonraki konakciyi belirle.
Belirlenen konakc¢iya git.
End (MoveNext)
class GetInfo extends OneShotBehaviour
Begin
Su an lzerinde olunan konakg¢ida incelenen saldiri
benzeri bir saldiri kaydi var mi?
If (benzer bir kayit wvar)
AlarmAgent’a “dagitik saldiri var” mesaji gonder.
Kendini sonlandir.
Else adda 1 saat boyunca dolasmaya devam et.
End (GivelInfo)
End (myBehaviour)
End (MobileAgent)

Sekil 5.10 : Dagitik yontemdeki Mobile Agent algoritmasi.

5.1.3 Modiiler-dagitik Yontem

Bu yontemde, merkezi linite ¢calisir durumdayken diisiik ag yiikii avantaj1 dolayisiyla
“merkezi yontem”in ¢alistig1 “mod-1"" hakimken, merkezi unite ¢calisamaz oldugunda
merkezden bagimsiz oldugu icin yiiksek giivenirlilik avantaji olan “dagitik
yontem”in ¢alistigi “mod-2" hakim olur. Mod-1’de, MainAgent, Static Agent’lardan
gonderilen her mesaja karsilik olarak, calisir durumda oldugu bilgisini iceren bir
cevap mesaji gonderir. Eger ki, bu mesaj 2 saniye igerisinde ilgili Static Agent’a
ulagmaz ise, o konak¢i mod-2’ye gecer ve “dagitik yontem” ile ¢alismasina devam
eder. Ayn1 zamanda, diger biitin konakg¢ilara mod-2’ye geg¢meleri gerektigine dair
bir “broadcasting” mesaj1 gonderir. Bu uyar1 mesajin1 alan Static Agent, eger heniiz
kendiliginden mod-2’ye gegmemisse, mod-2’ye geger ve dagitik olarak c¢alismasina
devam eder. Bu yontem baslatildiginda ilk c¢alisan sinif olan “RmiClient” sinifinda

“Main-container” olarak AlarmAgent yaratilir. Ayr1 bir konakc¢ida MainAgent
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yaratilir ve sonrasinda yirmi adet “container” (konakg1) ve Static Agent’lar yaratilir.

MainAgent ve Alarm Agent’in giivenli bir alanda kurulu oldugu varsayilmstir.

“Merkezi yontem” ve “dagitik yontem” simiflarinin beraber kullanildigi bu
yontemdeki Static Agent algoritmasinda ilk basta “merkezi yontem”de anlatilan
“IntrusionController” adli “TickerBehavior” simnifi, MainAgent’a gonderilen her
saldiri-giiphesi mesaj1 sonrasinda yaratilan “MessageWaiter” adli “Behaviour” sinifi
ve diger konakgilardan gelebilecek mod degistirme bilgisini dinleyerek kendi
konak¢isin1  “mod-2"ye gegiren “ModeControl” adli “CyclicBehaviour” sinifi
calismaktadir. Bagka konakgilardan gelen uyari mesajiyla veya MainAgent’a
gonderdigi mesaja zamaninda yanit alamamasi nedeniyle kendiliginden “mod-2"ye
gectiginde, “dagittk yontem”de anlatilan “MessageHandler” ve “Givelnfo”
simiflariyla, yine aynmi yontemdeki “IntrusionController” smifinin yerini alan

“Mode2Behaviour” adli “TickerBehavior” sinifi calismaya baslar.

Yontemin her iki durumda da ¢aligmasini gozlemleyebilmek amaciyla verisetinin
farkli zamanlarinda MainAgent calisamaz duruma getirilmistir. Bu senaryolar ileriki

basliklarda ele alinmaktadir.

5.2 Sistemin Gerceklenmesi

“DDoS-6ncesi Belirleme Sistemi”, dordiincii boliimde anlatilan “g-JREMISA” adli
anomali-temelli SBS ile bu bolimde anlatilan “modiiler-dagitik yontem”le caligan
dagitik yapimin birlesiminden olugmaktadir. Bu sistemin nasil gerceklenecegi Sekil
5.11°de modellenmistir. Oncelikle, izlenen her konakgiya biitiinlesik sistem bir paket
halinde kurulacaktir. Dagitik olarak izlenecek olan bu konakgilar, daha ¢ok igeriden
olan saldirilara agik olan birer yerel ag diiglimii veya bir Internet Hizmet Saglayicisi
(IHS) tarafindan kendilerine internet baglantis1 sunulan ev kullanicilar1 olarak
diigiiniilebilir. Her iki durumda da bir DDoS saldirisinda araci olarak kullanilmaya
aday bir “botnet” iiyesi “zombi” bilgisayar olma ihtimalleri bulunmaktadir.
“Modiiler-dagitik yontem”de merkezi yonetici konumundaki ‘“MainAgent” ve
giivenlik konsolunu barindiran “AlarmAgent” birbirinden ve diger konakgilardan
ayr1 olarak giivenlikli bir alanda kurulacak ve gelisen durumlara gore belirlenen
modda calismasina devam edecektir. Sekil 5.11°de “mod-2” ¢alismasi1 figiire

edilmistir.
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Sekil 5.11 : DDoS-6ncesi Belirleme Sistemi’nin ger¢ceklenmesi.

Konakg¢iya gelen her ag paketi oOncelikle g-JREMISA modiilii tarafindan
degerlendirilerek anomali nitelikte bir sizma-giiphesi olup olmadigina karar
verilecektir. Saldiri-siiphesi paket bilgileri konakgilardaki “alarm.ids” dosyasina
kayit edilecektir. Kisa periyotlarla bu log kayitlarint kontrol eden Static Agent’lar
gecerli olan giivenlik moduna goére kayithh paket bilgilerini ya MainAgent’a
mesajlayacak veya kendileri o kayita 6zel Mobile Agent yaratacak ve diger
konakg¢ilarda dolagmasini saglayacaktir. “Mod-1"de MainAgent, gelen mesajlari
degerlendirdikten sonra tespit ettigi dagitik saldirilart AlarmAgent’a bildirecektir.
“Mod-2” deyse dagitik saldir1 kararini1 agda dolasan Mobile Agent’lar verecek ve
AlarmAgent’t haberdar edecektir. Mobile Agent’larin birbirleriyle ve diger
etmenlerle haberlesirken giivenli bir asillama uyguladiklar1 varsayilmaktadir.
AlarmAgent’in gorevi de bu dagitik saldir1 bilgilerini giivenlik konsoliinde

goriintlileyerek giivenlik yoneticisini uyarmaktir.

G-JREMISA modiiliiniin i¢ yapist Sekil 5.12°de gosterildigi gibi iki ana boliimden
olusmaktadir. “Ogrenme” isleminin yapidign ilk boliim, biitiinlesik sistem
konakgilara kurulmadan 6nce ¢evrim-disi olarak calistirilmis ve konakgiya gelen her
ag paketini inceleyen “Test” boliimiinde kullanilmak {izere “olgun Ab bireyler”
olusturmustur. Farkli ag verisetlerine basarili cevaplar verdigi onceki bdliimlerde

kanitlanan g-JREMISA, konak¢iya kuruldugunda ilk olarak hazir buldugu “olgun Ab
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bireyler” ile test yapmaya baslayacaktir. ilerleyen zamanlarda “adaptif 6grenme”
modiiliinii ¢alistirip giivenlik yoneticisinden ve kullanicilardan aldig1 geri-

dontistimleri kullanarak daha giincel “olgun Ab bireyler’le yoluna devam edecektir.

Ag trafigi
“Ag” bireyler

.-Z-Z-I-Z-Z-Z-Z-Z-Z-Z-I-I-Z-Z-Z-Z:Z:Z:Z-I-Z-Z-Z-I-Z-Zwi-ﬁ-ﬁ-ﬁ-ﬁ-ﬁ-ﬁ-ﬁﬁ
. ADAPTIF OGRENME [ -7 7-" TEST Alarm.ids
- | o Negatif Seleksiyon (Yapay IR A oo
|- . { Bagisilik Sistemi) 5 OLGUN Ab

*.1 ® Cok Amagh Evrimsel R BIREYLER

"] Alaoritma
. -] Saldint igermeyen veriseti e Hamming mesafesi S
."{ e Saldir1 igeren veriseti “.v.0.| benzerligi st
[+ { o Dogruluk kiimesi st e resiireklilik kasity
k:-Z-Z-Z-Z-Z-Z-Z-Z-Z-Z-I-T CGREMISA el

| KONAKCI |

Sekil 5.12 : G-JREMISA modiiliiniin i¢ yapist.

G-JREMISA’nin gelen bir paketi inceleme siiresi ortalama 2 milisaniye olarak
Olglilmiistiir. Ag analiz araci kullanilarak internetten bir video indirirken dahi
paketlerin minimum 5 milisaniye aralikli olarak (~200 paket/sn) geldigi
hesaplanmistir. Adaptif 6grenme modiilii trafigin akisini engellemeden paralel olarak
calisabilmektedir. Bu durumda g-jREMISA’nin gelen trafigi yavaslatmayacagi

sOylenebilir.

5.3 Adaptif Ogrenme

Adaptif 6grenme yaklasiminda, biitiinlesik sistemdeki g-JREMISA modiiliiniin gelen
paketler hakkinda yaptig1 degerlendirmelerin biiyiik ¢ogunlugu dogru olmakla
beraber, sistemin yeni tanimlanan saldirt tiirlerine kars1 uyarlanabilme ve yanlighkla
anomali olarak degerlendirilen trafigin (yanlis pozitif) “normal profile”

eklenebilmesi ozellikleri vardir.

G-JREMISA, gelen paketleri incelemeden once “dogruluk kiimesi” dosyasinin
giincellenip gilincellenmedigini kontrol eder. Dogruluk kiimesine olan eklemeler,
yeni saldir1 tanimlar1 gilincellemesi yapan giivenlik yoneticisi tarafindan veya
sistemin bagli oldugu bir sebeke tarafindan yapilacaktir. Dogruluk kiimesiyle beraber

“saldir1 iceren veriseti” de giincellenecektir. Eger bir giincelleme fark edilirse
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“updateAb” modiilii ¢alistirilacaktir. Bu modiilde, g-jJREMISA’nin CAEA asamasi
yeni “dogruluk kiimesi” ve “saldir1 iceren veriseti” ile mevcut “olgun Ab bireyler”
kullanilarak ¢alistirtlacak ve yeni “olgun Ab bireyler” yaratilacaktir. Bundan sonraki
degerlendirmelerde yeni saldir tiirleri ¢ok daha dogru sonuclarla taninabilecek, eger
varsa Onceden yanlislikla sistemin “kendinden-olan” olarak kabul edip “yanlis
negatif” degerlendirme yaptigi saldirilar artik “kendinden-olmayan”  olarak

degerlendirilecektir.

“updateAb” modiiliiniin bir diger fonksiyonu da, “yanlis pozitif” uyarilar verilmesine
neden olan degerlendirmelerin gilivenlik yoneticisi veya kullanic1 tarafindan
belirlendikten sonra “normal profili” olusturan “saldir1 igermeyen veriseti’nin
giincellenmesine izin vermesidir. Bu verisetinin giincellendigini fark eden ¢-
JREMISA “updateAb” modiilii vasitasiyla once “Negatif Seleksiyon” sonra da
CAEA asamalarin1 yeni “saldir1 icermeyen veriseti”ne gore tekrar caligtiracak ve
daha gilincel “olgun Ab bireyler” ile yoluna devam edecektir. Bdylece “yanlis

pozitif” degerlendirmeler yerini “dogru negatif” degerlendirmelere birakacaktir.

Dérdiincii boliimde detaylar1 anlatilan g-JREMISA algoritmasindaki “test” asamasi,
“olgun Ab bireyler”in “saldir1 igceren verisetleri”ne verdikleri cevaplarin kullanilan
verisetine ait olan “dogruluk kiimesi” ile karsilastirilmast sonucunda olusan TP/FP
degerlerini ortaya koymaktadir. Gergek sistemde yapilan testlerde “dogruluk kiimesi”
kullanilamadig1 i¢in TP/FP sonuglar ortaya konamayacak, ancak kullanici ve
giivenlik yoneticilerin yapacagi degerlendirme sonunda g-JREMISA tarafindan

verilen kararin dogru olup olmadig1 degerlendirilebilecektir.

“Dogruluk kiimesi’ne ve “saldir1 igeren verisetleri”ne yapilacak eklemeler mevcut
kayitlarin sonuna yapilacak ve “test” agamasinda heniiz kontrol edilmemis ve zaten
“yanlis negatif” degerlendirmeye neden olmamis olacaktir. Sirast geldiginde
giincellenen “olgun Ab bireyler”i tarafindan incelenecek ve “dogru pozitif” sonug
verdirecektir. Bu durumda adaptif 6grenmenin etkisi sonuglara yansimayacaktir.
Adaptif 6grenmeyi test etmenin bir yolu, ayn1 “saldir1 iceren veriseti” ile 6nce bazi
saldir1 paketlerinin yer almadigr “eksik dogruluk kiimesi” ile test yapmak ve sonra
ayni testleri “tam dogruluk kiimesi” ile yaparak degerlendirme sonuclarin
karsilastirmaktir. Cizelge 5.1’de MIT DARPA 1999 veriseti dordiincii hafta Pazartesi
giinii “saldir1 igeren veriseti” ile egitilen g-JREMISA’nin aym1 haftanin Carsamba

giiniiki “saldir1 igeren veriseti’ne verdigi cevaplarin adaptif 0grenme Oncesi ve
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sonrasindaki TP/FP degerlendirmeleri yer almaktadir. Adaptif 6grenme Oncesi
yapilan testlerde CAEA asamasinda “eksik dogruluk kiimesi”, adaptif 6grenme
sonrasi yapilan testlerde ise CAEA asamasinda “tam dogruluk kiimesi” ayni “saldiri
iceren veriseti” ile beraber kullanilmistir. “Dogru pozitif” oranlarindaki yaklasik %

3’lik iyilesme gdze ¢arpmaktadir.

Cizelge 5.1 : Adaptif 6grenme test sonuglari.

Egitim }
. Dogru Yanhs
SS:E;‘;; CAEA (h;rf‘;;t 4 | Poritif  Positif
- - (1) 0
(hafta-1) (hafta4) (%) (%)
Bes giiniin 9472 00025 | pdaptifdgrenme
e Pazartesi Carsamba —
bilesimi 97,60 0.0038 Adaptif 6grenme
sonrasi

5.4 Uygulama ve Deneyler

“DDoS-6ncesi Belirleme Sistemi”nin basarisin1 ve islevselligini gorebilmek icin
literatiirdeki tek DDoS senaryolu verisetler olan MIT DARPA 2000 LLS_DDOS 1.0
ve 2.0.2 verisetleri ile ayri ayri testler yapilmis ve sonuglar degerlendirilmistir.
Biitiinlesik sistemdeki “modiiler-dagitik” yontemin ve onu olusturan iki alt yontemin
bu verisetlerindeki DDoS 6ncesi dagitik saldirilar1 belirleme siireleri ve bu siirede
agda neden olduklar1 yiikk degerleri ortaya konulmus ve yontemler giivenirlilik
acisindan tekrar ele alinmistir. Sistemin ilk ayagi olan g-JREMISA’nin LLS_DDOS
verisetlerindeki saldirilar1  dogru tespit edebilme oranlar1 farkli senaryolar
kapsaminda degerlendirilerek g-JREMISA’nin kendi ortamindaki ve egitildigi

verisetleri digindaki ortamlarda gosterdigi performans gozlemlenmistir.

5.4.1 LLS DDOS Verisetleri

MIT DARPA 2000 LLS DDOS wverisetlerinin hazirlanma ortamlar1 ve Onceki
testlerde kullanilmig olan 1.0 versiyonu hakkinda detayli bilgi 3.2.3 numaralh
boliimde verilmis olup, bu boliimde ilk defa kullanilacak olan 2.0.2 versiyonu daha
detayl olarak ele alinacaktir. Verisetinin 1.0 versiyonundaki saldirici, simule agdaki
ic Solaris konakg¢iya yonetici erisimi saglamak i¢in Solaris sadmind agigini, saldiriy1
baslatmak igin de Mstream DDoS aracini kullanmaktadir. Ug ara konakgiya da birer
Mstream "server” kurulurken, bunlardan bir tanesine “server”lari kontrol eden bir

Mstream "master" kurulmustur. DDoS sadiris1 bu “server’lar tarafindan eszamanl
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olarak baglatilmistir. Saldir1 senaryosunun bes asamast olup bu asamalarin

gerceklesme zamanlar1 Cizelge 3.1°de ifade edilmistir.

Verisetinin 2.0.2 ve 1.0 versiyonlar1 arasindaki temel fark, 2.0.2 versiyonda
saldiricinin ( 202.077.162.213) konakg1, platform ve isletim sistemi yoklamalarini IP
adreslerini ve rpc (remote procedure call) portlarini tarayarak degil de DNS HINFO
(Host INFO) sorgulamalariyla gergeklestirmesi ve her bir konak¢iya ayri ayri
saldirmak yerine once Eyrie Hava Ussiindeki konakgilardan bir tanesine (DNS

Sunucu) girmesi ve sonra oradan digerlerine niifuz etmeye ¢alismasidir [78].

16 Nisan 2000 ginii 14:45 ile 16:27 arasinda yaklasik bir buguk saat boyunca

olusturulmus olan saldir1 senaryosunun bes asamasi vardir:

1. Eyrie Ussiiniin DNS sunucusu olan mill.eyrie.af.mil (172.16.115.20)
konakg¢isinin HINFO sorgulariyla yoklanmasi.

2. Sadmind a¢1g1 kullanilarak mill.eyrie.af.mil konakgisina niifuz edilmesi.

3. Daha fazla Eyrie konakg¢isina girebilmek icin, mstream DDoS yaziliminin ve

saldir1 betiklerinin FTP Upload ile yiiklenmesi.

4. Diger Eyrie konakgilarina saldirt baslatilmasi: mill.eyrie.af.mil konakgisina
Telnet ile baglanilmasi, “DD0S master” olarak kurulmasi ve diger Eyrie
konakgilarina yoklama ve saldirilarin baslatilmasi. iki adet niifuz etme denemesi
yapilmistir: robin.eyrie.af.mil (172.16.112.207) (HINFO sorgulamasinda Solaris
olarak bildirilen bir Linux konak¢i, islem basarisiz olmustur!) ve
pascal.eyrie.af.mil (172.16.112.50) (konakg¢1 Solaris oldugu i¢in islem basarili

olmustur!).

5. DDoS saldirisinin baslatilmasi: mill konakgisina ve localhost 6723 numarali
port’a Telnet ile baglanilmasi, “master”a baglanilmas: ve "mstream 131.84.1.31

5" komutuyla “www.af.mil” sitesine 5 saniyelik saldirinin baslatilmasi.

Cizelge 5.2°de saldir1 asamalarinin ger¢eklesme zamanlar (Tiirkiye saat diliminde)
detayli olarak yer almaktadir. 4a numarali dagitik saldir1 sonrasinda 3 numarali
saldirt ile baslayan ve 4c numarali saldirtyla sonlanan “dagitik UPLOAD” islemi
belirlenerek DDoS saldiris1 yapilacag:r karar1 verilmekte ve gilivenlik yOneticisine
bilgi verilmektedir. “Dagitik UPLOAD” islemi, ilk olarak saldirict tarafindan DNS

sunucuya yapilmakta, daha sonra ise DNS sunucu tarafindan pascal adli konakgiya
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yapilmaktadir. Bu saldir1 asamalar1 arasinda kurulan baglanti vasitasiyla bir karar
verilmekte oldugu i¢in, DDoS uyarisi verdirmeden once gececek olan minimum sure

15 dakika 5.62 saniye olarak ortaya ¢ikmaktadir.

Cizelge 5.2 :LLS_DDOS 2.0.2 saldirilarin gergeklesme zamanlari.

Saldirmmin  Saldirinin
Saldin . e
Saldirn apilan ik Ikinci
Saldir tipleri yap konak¢iya  Kkonakeiya
Asamalari konakel o M
yapildigi yapildigi
sayisi
Zaman Zaman
1 DNS Sunucunun 1 22:05:44.67
yoklanmasi
2 DNS Sunucuya niifuz 1 22:17:44.34
edilmesi
DNS Sunucuya FTP
3 Upload ile Mstream’in 1 22:29:48.13
yiikklenmesi
Diger konakgilarin DNS
4a Sunucu tarafindan 2 22:42:51.45 22:42:51.59
yoklanmast
DNS Sunucu tarafindan
4b diger konakgilara niifuz 2 22:44:53.25 22:44:53.57
edilmesi
DNS Sunucu tarafindan
diger konakgilara FTP s
4c Upload ile Mstream’in 1 BELARIRIE
yiiklenmesi
MINIMUM SALDIRI TESPIT SURESI = 15 DK 5.62 SN = 905,62 SN
5  DDoSsaldinsimin 2 23.05:36.26 23:05:36.57
baglatilmasi

5.4.2 G-JREMISA Testleri

5.4.2.1 Test tasarimlari

Testler, Windows XP SP3 ile ¢alisan Pentium Core 2 Duo 2.4 GHz bilgisayarlar ile
gerceklestirilmigtir. MIT DARPA 2000 LLS DDOS verisetinin 1.0 ve 2.0.2
versiyonlari ile 1999 verisetinin farkli giinlerindeki veriler, degisik kompozisyonlarla

denenmis ve g-JREMISA algoritmasinin performansi degerlendirilmistir.

Testlerde onceden kullanilan MIT DARPA 2000 LLS DDOS verisetinin 1.0
versiyonunda oldugu gibi, ilk defa kullanilacak olan 2.0.2 versiyonuna ait “dogruluk

kiimesi” ve “saldir1 igermeyen veriseti” ilgili web sitesinde yer almamaktadir. Saldir1
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senaryosu hakkinda web sitesinde verilen bilgilerden faydalinarak, Ethereal [72]
paket analiz programi ve g-jREMISA’nin “Packet-options” boliimii vasitasiyla eksik
olan bu veriler elde edilmistir. Oncelikle, verisetinde TCP/UDP/ICMP disinda kalan
paketler Ethereal’da yapilan bir slizme islemiyle elendi. Verisetinin web sayfasinda
yer alan saldir1 bilgileri ve xml kayitlarindan alinan kaynak-IP ve hedef-IP bilgileri
g-jJREMISA’nin  “Packet-options” bolimiindeki “Filter” meniisiine girilerek
“dogruluk kiimesi”ni olusturacak olan taslak xml dosyalar1 olusturuldu. Taslak
dosyada yer alan paket numaralari, Ethereal programindaki paket numaralariyla
eslestirilerek xml dosyalarina son halleri verildi. En sonunda, parca parga olan bu
dosyalar birlestirilerek “dogruluk kiimesi” dosyast olusturuldu. “Dogruluk
kiimesi”nde yer alan paketler Ethereal’da yapilan siizme islemiyle “saldir1 i¢eren

veriseti’nden ¢ikartild1 ve bdylece “saldir1 icermeyen veriseti” olusturuldu.

5.4.2.2 Sonuclar

Hem adaptif 6grenme (negative seleksiyon ve CAEA) hem de test asamalarinda MIT
DARPA 2000 LLS_DDOS 1.0 veriseti kullanilarak yapilan testler 4.2.1 numarali
boliimde agiklanmis olup; TCP, UDP ve ICMP popiilasyon biiyiikliiklerinin sirasiyla
300, 100 ve 100, r-siirekli degerin 10 ve benzerlik esigi degerinin %38 - %44
araliginda oldugu sartlarda ortalama olarak %100 dogru pozitif (TP) ve %0 yanlis
pozitif (FP) oranlari elde elde edilmistir.

Cizelge 5.3 : Farkli verisetli testlerin sonuglari.

A.daptlf Ogrenme Dogru Yanhs
Negatif Test Pozitif  Pozitif
Seleksiyon CAEA (hafta-4) (hafta-4) (%) (%)
(hafta-1) ’ ’
LLSDDOS 1.0 LLSDDOS 1.0 LLSDDOS 2.0.2 100 0,07
LLSDDOS 2.0.2 LLSDDOS2.0.2  LLSDDOS 1.0 100 0,005
LLSDDOS 2.0.2 LLSDDOS2.0.2  1999-4 Pazartesi 99,47 0,28
LLSDDOS 2.0.2 LLSDDOS2.0.2  1999-4 Carsamba 100 0,02
LLSDDOS 2.02  LLSDDOS2.02  1999-4 Persembe 100 0,06
LLSDDOS 2.02 LLSDDOS2.02  1999-4 Cuma 100 0,009
1999-4 Glinlerin 909 4 pysartesi  LLSDDOS 2.0.2 9961 0,12
Bilesimi
1999-4 Glinlerin 509 4 Carcamba ~ LLSDDOS 2.0.2 99,22 0,09
Bilesimi
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TCP, UDP ve ICMP popiilasyon biiyiikliiklerinin sirasiyla 300, 100 ve 100, r-siirekli
degerinin 15 ve benzerlik esigi degerinin %50 alinarak hem adaptif 6grenme hem de
test asamalarinda MIT DARPA 2000 LLS DDOS 2.0.2 verisetinin kullanildigi
testlerde de yirmi kosturma sonrasinda ortalama olarak %100 dogru pozitif (TP) ve

%0 yanlis pozitif (FP) oranlar1 elde elde edilmistir.

Dordiincii boliimdeki testlerde oldugu gibi, sistemin daha gercek¢i durumlardaki
performansin1 6lgmek i¢in adaptif 6grenme ve test asamalarinda birbirinden farkl
verisetleri kullanilarak da testler yapilmistir. Cizelge 5.3’de gosterildigi gibi bu tiir
testlerde de %100’e yakin TP ve yaklasik %0 FP sonuglar elde edilmistir.

5.4.3 DDo0S-6ncesi Dagitik Hareketleri Belirleme Sistemi Testleri

Alt1 farkli yontem ile gerceklenen imza-temelli dagittk SBS’in SNORT tarafindan
olusturulan “alarm.ids” kayitlarin1 kullanarak MIT DARPA 2000 LLS_DDOS 1.0
verisetindeki DDoS 6ncesi dagitik hareketleri dordiincii asamadan Once belirleyerek
giivenlik konsolunda goriintiiledigi uygulama, tezin {i¢iincii boliimiinde detayli olarak
anlatilmistir.  Yapilan testlerde yontemlerin her birinin DDoS uyarist verdirme
siireleri, agda neden olduklar1 yiik ve merkezi iiniteden bagimsizlik olarak
degerlendirilen giivenirlilik seviyeleri Ol¢lilmiis ve Yontem 4 en optimum sonuglara

sahip olan yontem olarak secilmistir.

Bu boéliimde, imza-temelli dagittk SBS’in yerini anomali-temelli dagitik SBS;
SNORT’un yerini g-jREMISA almig olup, DDoS 6ncesi dagitik hareketlerden olan
“dagitk UPLOAD” islemi sonrasinda giivenlik yoOneticisine DDoS uyarisi
verdirilmektedir. SNORT tarafindan imza-temelli yontemle tespit edilemeyen bu
saldirt agsamasi, anomali-temelli yontemle tespit edilebilmektedir. Bir DDoS saldirist
baslatilmadan oOnce mutlaka bir “dagittk UPLOAD” yapilmas: gerekliliginden

hareketle DDoS uyarisi verdirmeden dnce bu asamanin yapilmasi beklenmektedir.
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Gelistirilen “modiiler-dagitik yontem” ve onu olusturan “merkezi yontem” ile “tam-
dagitik yontem”, MIT DARPA 2000 LLS_DDOS 1.0 ve 2.0.2 verisetleriyle ayr1 ayr1
calisan g-JREMISA’nin trettigi “alarm.ids” kayitlarini kullanarak test edilmis, DDoS
uyarist verdirme siireleri ve o siire icerisinde agda neden olduklar yiik degerleri
Ol¢iilmiistiir. Testler, Windows XP SP3 isletim sistemi ile ¢alisan Pentium Core 2
Duo 2.4 GHz bilgisayarlarda gerceklestirildi. Giivenirlik ve hiz agisindan en
optimum ¢0ziim olarak ortaya konulan “modiiler-dagitik yontem”in agda neden

oldugu yiik ayrica degerlendirilmistir.

5.4.3.1 Test tasarimlari

LLS DDOS 1.0

Bu verisetinde ilk dagitik saldiri olan “ICMP PING” isleminin ilk konakg¢iya
yapilmasi1 ile “dagitik UPLOAD” isleminin ikinci konakgiya yapilmasi arasinda
gecen slire 59 dakika 45 saniyedir. DDoS oOncesi dagitik hareketlerin asamalari
Cizelge 5.4’de SNORT tarafindan verilen isimler kullanilarak gosterilmistir. Veriseti,
yaklasik 3 saatlik bir silireyi kapsamasina ragmen DDoS saldirisinda ilgilenilen
asamalar 1 saatten daha az bir siirede gergeklestigi icin, testler, bu asamalarin oldugu

yaklasik bir saatlik zaman dilimi boyunca kosturulmustur.

Cizelge 5.4 : LLS_DDOS 1.0 saldirilarinin asamalari.

Saldirmin Saldirmin Saldirmin
Saldir: . L,
Saldir1 apilan ilk ikinci son
Saldir: adlan yap konakg¢iya konakg¢iya konakg¢lya
Asamalan konakg¢i M o M
savsi yapildigi yapildigi yapildigi
y zaman zaman zaman
1 ICMP PING 20 16:51:36.14 16:51:36.52 16:52:00.82
2a RPC portmap sadmind 11 17:08:07.35 17:08:07.50 17:34:36.43
request UDP
2b Eiig sadmind UDP 3 17:08:07.36  17:15:10.03  17:15:10.10
RPC sadmind query
3a with root credentials 3 17:33:10.62 17:34:36.45 17:34:49.00
attempt
RPC sadmind UDP
NETMGT_PROC
3b SERVICE 3 17:33:10.62 17:34:36.45 17:34:49.00
CLIENT_DOMAIN
overflow attack
RSERVICES rsh root . . .EA-
4 (UPLOAD) 3 17:50:02.08 | 17:50:21.30 17:50:38.25
MINIMUM SALDIRI TESPIT SURESI = 59 DAKIKA 45.16 SANIYE = 3525,16 SN
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“Modiiler-dagitik yontem”de MainAgent calisir durumdayken mod-1, calisgamaz
durumdayken mod-2’nin etkin olacagi onceki boliimlerde anlatilmisti. Bu durumu
test edebilmek i¢in yonteme ait program c¢alismasini siirdiiriirken farkli zamanlarda
MainAgent sonlandirilarak sistemin otomatikman mod-2’ye gecmesi saglanmustir.

MainAgent’in sonlandirma zamanlari su sekildedir:
e I’inci asamadan 6nce (16:50),
e 2’inci asamadan 6nce (17:01),
e  3’lincii asamadan once (17:28),
e 4’lincii asamadan once (17:41),
e 4’lincii asamadan sonra (18:11).

LLS DDOS 2.0.2

Cizelge 5.2°de gosterildigi gibi, bu verisetinde DDoS uyaris1 verdirmeden once
gececek olan minimum sure 15 dakika 5.62 saniye olup, bu siire ilk olarak saldirict
tarafindan DNS sunucuya yapilan daha sonra ise DNS sunucu tarafindan pascal adli
konakeiya yapilan “dagittk UPLOAD” islemi tarafindan belirlenmektedir. Veriseti,
1,5 saati biraz agkin bir siireyi kapsamasina ragmen DDoS saldir1 agamalar1 1 saatten
daha az bir siirede gergeklestigi i¢in, testler, bu asamalarin oldugu yaklasik bir saatlik

zaman dilimi boyunca kosturulmustur.

LLS DDOS 1.0°da oldugu gibi, “Modiiler-dagitik yontem”de MainAgent ¢alisamaz
durumdayken etkin olan mod-2’nin ¢alismasini test edebilmek i¢in farkli zamanlarda

MainAgent sonlandirilmistir. MainAgent’in sonlandirma zamanlari su sekildedir:
e Baslangigta (22:05),
e 1’inci geyrekten sonra (22:20),
e 2’inci geyrekten sonra (22:35),
e 3’lincii geyrekten sonra (22:50),

e Ensonda (23:05).
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5.4.3.2 Sonuclar

LLS DDOS 1.0

Her bir yontemin 20’°ser kere kosturulmasi sonucunda Cizelge 5.5’deki sonugclar elde
edilmistir. Yukarida belirtildigi gibi, minimum saldir1 tespit siiresinin 59 dakika
45.16 saniye (3525,16 sn) oldugu degerlendirildiginde, biitiin yontemlerin ortalama
saldir1 belirleme siirelerinin, minimum stire (+2,56 - 1,55 sn) igerisinde oldugu

gorilmektedir.

Cizelge 5.5’de ayn1 zamanda, test siiresince konakgilar arasinda gonderilen mesajlar
ve agda dolasan Mobile Agent’lar tarafindan olusturulan ag yiikii 6lgimleri de yer
almaktadir. “Merkezi yontem”, Mobile Agent kullanilmadigi i¢in sadece Static
Agent’lardan MainAgent’a gonderilen mesajlardan dolay1 0.057 MB’lik yiike neden
olurken, “tam-dagitik yontem” merkezi iinite olmadig i¢cin sadece Mobile Agent’lar
ve AlarmAgent arasindaki mesajlar ve agda dolasan Mobile Agent’lardan dolay:
143,96 MB’lik yiike neden olmaktadir. Mobile Agent’lar bir konakg¢idan digerine
taginirken ag yoluna ¢ikmakta ve agda ylike neden olmaktadir. Bundan dolayi
Olciimlerde bu husus dikkate alinmistir. “Modiiler-dagitik yontem”de diger iki
yontemde kullanilan mesajlarla beraber yonteme 06zgilin iki adet daha mesaj tipi
eklenmistir. Birisi MainAgent’in gelen her saldiri-stiphesi mesajina karsilik olarak
calisir durumda oldugunu bildiren “Mes6_AliveMesOfMainA” mesaji, digeri de
mod-2’ye gegis yapan Static Agent tarafindan diger konakgilar: haberdar etmek i¢in
gonderilen “Mes6_ModeMesOfSA” mesajidir. Onceki boliimde anlatilan senaryo
dahilinde MainAgent sonlandirilmis oldugu i¢in, bu yontemdeki Mobile Agent
tarafindan neden olunan ag yiikii daha azdir. Ortalama olarak 87,5 MB ag yiikiine
neden olan Modiiler yontem en iyi durumda “merkezi yontem”e, en kotii durumda da

“tam-dagitik yontem”e yakin yiik degerleri verecektir.

Bir Mobile Agent’in ortalama boyutu 100 KB, iki konak¢1 arasinda dolagma siiresi
100 msn olarak ol¢iilmiistiir. Verisetindeki senaryo geregi 20 farkli konake¢1 ve bir
giivenlik konsolii yaratilmis olup, 1000 kadar konak¢i barindiran genis bir ag
kullanilmast durumunda dahi; agda bir saat boyunca dolasip kendini sonlandiracak
olan MA i¢in durum degismeyecek, toplamda ayni sayida konak¢iyr dolasacaktir. En
kotii durumda, MA dagitik saldirt yapilan birinci konakgiy1 birinei, ikinci konakg¢iyt
sonuncu sirada dolasacaktir. Bu durumda 20 konakg¢ida gecikme 2 sn, 1000
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konakg¢ida 100 sn olacaktir. Fazladan dolasacagi 1000 konak¢1 dolayisiyla toplamda
100 MB fazla yiik olusturacaktir, ama oran ayni olacaktir (100MB/1000=2MB/20).

“Broadcasting” mesajlarin sayis1 1000 olacak, fakat yiik oran1 yine ayn1 olacaktir.

Cizelge 5.5 : LLS _DDOS 1.0 anomali-temelli test sonuglari.

Merkezi Tam- Modiiler-
Yontem dagitik dagitik
Yontem Yontem
Mesl SAtoMainA 474760
Mes5_MAtoALL 246564
Mes5_MAtoAA 11369
Mes6_SAtoMainA 165610
Mes6_AliveMesOfMainA 187059
Mes6_MAtoALL 135646
Mes6_toAA 19298
Mes6_ModeMesOfSA 11056
MA 5 1207360795
MA 6 733496938
TOPLAM(bit) 474760 1207618728 | 734015607
TOPLAM(KB) 57,95 147414,4 89601,52
TOPLAM(MB) 0.057 143,96 87,5
ORTALAMA SURE(sn) 3523,606 3527,72 3523,61

LLS DDOS 2.0.2

Yirmi kosturma sonrasinda elde edilen sonuglar, Cizelge 5.6’da gosterilmistir.
Yontemlerin ortalama saldir1 belirleme siireleri, minimum siire olan 15 dakika 5.62
saniyenin (+1,32 sn) sinirlari igerisinde bulunmaktadir. Cizelge 5.6’da ayni1 zamanda,
test sliresince olusan ag yiikii 6l¢timleri de yer almaktadir. “Merkezi yontem™ 0.069
MB’lik yilke neden olurken, “tam-dagitik yontem” agda dolasan Mobile
Agent’lardan dolayr 3977,8 MB’lik yiike neden olmaktadir. “Modiiler-dagitik
yontem”de bir senaryo dahilinde MainAgent sonlandirilmis oldugu icin ortalama

olarak 139,99 MB ag yiikii ortaya ¢ikmustir.
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Cizelge 5.6 : LLS_DDOS 2.0.2 anomali-temelli test sonuglart.

Merkezi | Tam-dagitik Modiler-
Yontem Yontem dilgltlk
Yontem
Mesl_SAtoMainA 575205
Mes5_MAtoALL 253664
Mes5_MAtoAA 5736
Mes6_SAtoMainA 76158
Mes6_AliveMesOfMainA 77024
Mes6_MAtoALL 38936
Mes6_toAA 5134
Mes6_ModeMesOfSA 11152
MA_5 33367810742
MA_6 1174139032
TOPLAM(bit) 575205 33368070142 | 1174347436
TOPLAM(KB) 70,22 4073250,8 143352,96
TOPLAM(MB) 0.069 3977,8 139,99
ORTALAMA SURE(sn) 905,87 906,94 906,76
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6. SONUCLAR VE ONERILER

Bu tez ¢alismasinda, gezgin etmenler ve dogadan esinlenen algoritmalar kullanarak
DDoS saldiris1 6ncesi hareketleri orta katmanda dagitik olarak belirlemek ve saldirt
basariya ulagsmadan dnce giivenlik yoneticilerini haberdar etmek amaglanmistir. Bu
kapsamda, gezgin etmenler yardimiyla dagitik yapinin kurulmasi ve dogadan
esinlenen algoritmalar yardimiyla anomali-temelli bir SBS olusturulmasi ayr1 ayr
gerceklenmis ve en sonunda, bu iki Sistem birlestirilerek yeni saldirilar diisiik yanlis
pozitif oranlartyla belirleyebilen, adaptif olarak SBS’i giincelleme imkanina sahip,
merkezi {initeden bagimsiz calisabildigi i¢in yiiksek giivenirlik sahibi, sizma
belirleme islemini gezgin etmenler vasitasiyla yaptigi icin ag yikiinii hafifleten ve
ozellikle DDoS saldirilarint koétiiye kullanildiklarindan habersiz olan ve “botnet”
olarak nitelendirilen orta katmanda dagitik olarak basariyla belirleyebilen bir SBS

gelistirilmistir.

Tezin ilk asamasinda, MIT DARPA 2000 LLS DDOS 1.0 verisetindeki DDoS
saldirilarint tespit edebilmek igin alti farkli dagitik sizma belirleme yontemi
tasarlandi1 ve simule-gergek zamanli test ortaminda saldirilarin gergeklesme zaman
bilgilerini dikkate alarak test edildi. Bu imza-temelli SBS yontemlerinin birincisi
disinda hepsinde gezgin etmenler kullanildi. Yontem 1°de Mobile Agent’lar
kullanilmaksizin merkezi bir dSBS yer almakta olup bir saat igerisinde farkl
konakgilardan ayni kaynakli, ayni tipte bir sizma-siiphe mesaj1 alinirsa dagitik bir
sizma yapildigr kararma varilmakta ve giivenlik yOneticisi haberdar edilmektedir.
Yontem 2°de dagitik sizma olup olmadigi kararini, yukarida belirtilen sartlar
olustugunda MainAgent tarafindan yaratilan ve sadece listesindeki iki adet konakgiya

giderek ilgili verileri yerinde inceleyen Mobile Agent’lar vermektedirler.

Yontem 3’de, MainAgent, Mobile Agent yaratmak icin gerekli sartlar1 saglayan
mesaj sayisinin iki olmasmi beklemez ve ilgili etmenleri sisteme yollar.
Yontem 4°de ise, Mobile Agent’lar merkez tarafindan degil de konakgilardaki Static
Agent’lar tarafindan merkezle koordineli olarak yaratilirlar. Yontem 5°te, Mobile

Agent’lar sizma-siliphelerini MainAgent ve diger konakgilarla koordine kurmaksizin
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belirleyen Static Agent’lar tarafindan yaratilmakta ve yollanmaktadir. MainAgent hi¢
kullanilmadigindan bu yontem tam-dagitik bir yontemdir. Mobile Agent dagitik
sizma kararin1 verebilmek icin biitiin ag1 rastgele bir sirada dolasmaktadir.
Yontem 6’da, YoOntem 2’nin  kisa ortalama belirleme siiresi avantaji ile
Yontem_ 5’in tam-dagitik yapist birlestirilerek yiiksek gilivenirlik ve kisa belirleme
stiresi sahibi bir sistem gelistirilmistir. Bu sistem, normalde mod-1’de (Yontem 2)
calisirken, merkezi {inite kullanilamaz oldugunda mod-2’ye (Yontem 5)
gecmektedir. Mobile Agent’larin birbirleriyle ve diger etmenlerle haberlesirken
giivenli bir asillama yaptiklar1 ve AlarmAgent ile MainAgent’in giivenli bir alanda

kurulu olduklar1 varsayilmaktadir.

Veri setinde yer alan DDoS saldirisinin ilk ii¢ asamasi dogru ve hizli olarak
belirlenerek, son iki asamasi gerceklesmeden gerekli tedbirlerin alinmasi i¢in
giivenlik yOneticisinin uyarilmasi hedeflenmistir. Yapilan yirmi adet kosturma
sonucunda her bir yontemin anilan sizma asamalarini ortalama belirleme siireleri,
agdaki ylik ve giivenirlik 6zellikleri ayr1 ayr1 degerlendirilmistir. Gezgin etmenlerin
kullanilmasinin ag yiikiinii artirdig1 gézlenmistir; fakat bu gezgin etmenlerin dagitik
olarak yaratilmasi sistemin merkezi {initeden olan bagimsizligin1 da artirmaktadir.
Imza-temelli bir SBS olan Snort’un gelistirdigi alarm dosyalarinin kullamldigi bu
boliimde, mesajlarin biiyiikliikleri gezgin etmenlerinkinden kiicliktiir; fakat bir
anomali-temelli SBS’inde bunun tam tersi durum olusabilmektedir. Yontem 4,
merkezi tiniteden tam-bagimsiz olmasi ve diisiikk ag yiikiine sahip olmasi nedeniyle
tezin bu asamasi i¢in en iyi yontem olarak degerlendirilmistir. Biitiin yontemlerin
cok yaklasik “sizma belirleme siiresi” degerleri oldugu icin, bu siireler {igiincii bir

kriter olarak kullanilmamuistir.

Ikinci asamada, SBS yapis1 ve biyolojik bagisiklik sistemi arasindaki benzerlikten
dolay1r anomali-temelli sizma belirleme yontemi olarak yapay bagisiklik sistemi
kullanilmistir. MIT DARPA 2000 LLS_DDOS 1.0 verisetindeki DDoS saldirilarini
belirlerken daha iyi dogru ve yanlis pozitif oranlari elde etmek amaciyla ¢ok-amagl
evrimsel algoritmadan esinlenen bir yapay bagisiklik sistemi olan jREMISA
calismasina yeni gelistirmeler eklendi. Bu gelistirmeler: r-siirekli degerlendirme
yonteminin eklenmesi, Negatif Seleksiyon ve Klonlama Seleksiyon’da degisiklikler
yapilmasi, genel konsept korunurken ikinci hedefin yeniden tanimlanmasi olarak

Ozetlenebilir.
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Gelistirilmig-JREMISA’nin gelen bir paketi inceleme siiresi ortalama 2 milisaniye
olarak Olciilmiistiir. Ag analiz aract kullanilarak internetten bir video indirirken dahi
paketlerin minimum 5 milisaniye aralikli olarak (~200 paket/sn) geldigi diisiiniiliirse,
0-jJREMISA’nin gelen trafigi yavaslatmayacagi soylenebilir. Adaptif 6grenme

modiilii trafigin akigini engellemeden paralel olarak ¢aligabilmektedir.

Gelistirilmig-JREMISA iizerinde daha iyi dogru ve yanlis pozitif sonuglar verecek en
1yl parametre grubunu bulabilmek i¢in benzerlik esigi degerleri, r-siirekli degerleri ve
birincil popiilasyon biiyiikliikklerinden olusan parametrelerin degisik ayarlamalar ile
tic farkli test yapildi. En sonunda, orjinal ve gelistirilmis-jREMISA, onceden
belirlenen en iyi parametre grubu kullanilarak karsilastirildi. Gelisimi gorebilmek
icin, testler esik degerleri degistirilerek gerceklestirilmistir. Gelistirilen algoritmaya
ait olan %100 dogru pozitif oram1 ve %0 yanlis pozitif orani, bir anomali sizma

belirleme sistemi olarak kaydadeger bir basaridir.

Daha sonra, gelistirilmis-jJREMISA’nin performansini diger benzer calismalarla
karsilastirabilmek icin literatiirde yaygin olarak kullanilan 1999 DARPA SBS
veriseti giinlerinin farkli bilesimleri kullanilarak iki ¢esit deney yapildi. Birinci tip
deneylerde egitim i¢in kullanilan hafta-1’in giinleri ile test i¢in kullanilan hafta-4’iin
giinleri ayn1 olmasina ragmen bu giinlerde bambaska bir trafik yer almaktadir. Ikinci
tip deneylerde, daha gergekgi bir test ortamini simule edebilmek i¢in egitim ve test
asamalarinda hafta-1 ve hafta-4’iin farkli giinleri kullanilmigtir. Her iki tip deneyde
de 5 giin lizerinden ortalama alindiginda yaklasik %100 dogru pozitif orant ve
yaklasik %0 yanlig pozitif oran1 basarisi elde edilmistir. Ayni veriseti lizerinde
yapilan diger ¢aligmalarla karsilastirildiginda, gelistirilmis-jREMISA’nin hepsinden

daha iyi TP ve FP degerleri oldugunu gozlemlenmistir.

Son olarak, ayr1 ayr1 gelistirilen bu iki yapr birlestirilerek tez caligmasinda
hedeflenen sistem gerceklenmistir. Dagitik sistemde her bir konakg¢ida yer alan imza-
temelli bir SBS olan Snort tarafindan olusturulan sizma-giiphesi alarmlarinin yerini
anomali-temelli SBS olan gelistirilmis-jREMISA’nin olusturdugu alarmlar aldi.
Imza-temelli kontrollere gore gelistirilen yontemlerin iiciinden benzer nedenlerle
vazgecilerek Yontem 1 “Merkezi yontem”, Yontem 5 “Tam-dagitik yontem” ve
Yontem 6 “Modiiler-dagitik yontem” olarak yeniden diizenlendi. Mobile Agent’lar
diger konakg¢ilarin alarm dosyalarini sorgularken benzer bir anomali-tipi sizma-

sliphesi paketini buldugu konak¢min durumunu sirasiyla DDoS-1, DDoS-2 ve
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DDo0S-3 yapmakta ve her seferinde konakgilara bir zararli yazilimin yiiklenip
yiiklenmedigini kontrol etmektedir. Giivenlik yoOneticisi, biitliin bu saldir

asamalarindan AlarmAgent araciligiyla haberdar edilmektedir.

Bir Mobile Agent’in ortalama boyutu 100 KB, iki konak¢1 arasinda dolagma stiresi
100 msn olarak olgiilmiistiir. Verisetindeki senaryo geregi 20 farkli konakg¢i ve bir
giivenlik konsolii yaratilmig olup, 1000 kadar konakg¢i barindiran genis bir ag
kullanilmas1 durumunda dahi; en kotii durumda, MA dagitik saldir1 yapilan birinci
konakgiyr birinci, ikinci konakgiyr sonuncu sirada dolasacaktir. Bu durumda 20
konakgida gecikme 2 sn, 1000 konakc¢ida 100 sn olacaktir. Sistemi genis aglar i¢in
daha oOlgeklenebilir hale getirmek icin, 50 veya 100’er konak¢idan olusan konake1
gruplarina ayni1 gorevli Mobile Agent’lar ayn1 anda gonderilebilir. Siipheli bir saldir1
kararina varan Mobile Agent “broadcasting” mesaj1 vasitasityla diger gruplardaki

ayn1 gorevli Mobile Agent’lar1 sonlandirabilir.

[Ik asamada simule-ger¢ek zamanli ortamda yapilan testler, birlesik sistem igin de
yapilmis ve oldukga basarili sonuglar alinmistir. Yontemler, yukarda belirtilen ii¢
kritere gore degerlendirilmis ama kendi aralarinda dogrudan bir kiyaslama yapilarak
en iyisinin segilmesi islemine gerek duyulmamustir. Ciinkii bu t¢ kriter, sistem
gelistiriciler veya son kullanicilar agisindan farkli durumlarda farkli 6nceliklere sahip
olabilirler. Literatiirde “DDoS saldirilarinin dagitik olarak belirlenmesi”, “ Gezgin
etmenler kullanarak sizmalarin dagitik olarak belirlenmesi” ve “Anomali-temelli
SBS” konularinda g¢alismalar olmasina ragmen, bu tez calismasi, DDoS saldirilar

oncesi hareketleri orta katmanda dagitik olarak belirlemeye calisan ilk ¢alismadir.

Bu c¢alismada, imza-temelli ve anomali-temelli SBS’ler ayr1 ayri ele alinmig olup
ayni yontemler lizerinde ayri testler yapilarak sonuglar degerlendirilmistir. Sizma-
sliphesi alarmlar1 olusturulurken, sadece konakg¢ilara gelen ag trafigi dikkate alinmis
olup konakgilardaki isletim sistemi, registry kayitlari, log kayitlar1 ile
ilgilenilmemistir. DDoS saldirilarin1 ve oOncesindeki dagitik hareketleri her tiirli
ortamda basartyla belirleyebilmek i¢in imza-temelli ve anomali-temelli dSBS’ler; ag-

temelli ve konakgi-temelli dSBS’ler beraber kullanilmalidir.

Etmenlerin ve mesajlarin gilivenligi ileriki ¢alismalarda degerlendirilmelidir. Bu
calismada haberlesmelerin gilivenlikli bir asillama ile yapildigi varsayilmaktadir.

Caligmanin yapisini giiclendirmek i¢in diger yaygin sizma belirleme verisetleri de
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sistem lizerinde test edilebilir. Giincel trafik ve saldir1 senaryolarini igeren 6zgiin bir
veriseti hazirlanabilir. Kurulan biitiinlesik sistemin ilk asamasinda g-jJREMISA
yerine adaptif Ogrenme Ozelligi olan baska bir SBS algoritmasi denenebilir.
Biitiinlesik sistem, etkin bir arayiiz ile beraber konakgilara kolaylikla kurulabilecek
bir paket program haline getirilebilir. Son olarak, bu SBS’nin, uygun bir dogruluk

kiimesi ile beraber gergek-zamanli ag trafiginde de test edilmesi tavsiye edilmektedir.
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