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GEZGĠN ETMENLER VE DOĞADAN ESĠNLENEN SEZGĠSELLER 

KULLANARAK DAĞITIK BĠLGĠSAYAR GÜVENLĠĞĠNĠN SAĞLANMASI 

ÖZET 

Sızma, bir kaynağın bilgi güvenliği temelini oluĢturan gizlilik, bütünlük ve 

kullanılabilirliğini tehlikeye sokmaya çalıĢan bir olay olarak tanımlanmaktadır. Bir 

organizasyonu tam koruma altına almak için, ağı düzenli olarak sızma giriĢimleri için 

gözlemlemek gerekmektedir. Sızma Belirleme Sistemi‘nin (SBS) görevi hem sisteme 

eriĢmeye çalıĢan yetkisiz bir sızıcıyı, hem de sistem kaynaklarını kötüye kullanan 

yetkili bir kullanıcıyı belirlemektir. SBS‘ler, beklenen bilgisayar davranıĢlardan olan 

sapmaları veya belirli ağ trafiği paternlerini aramak amacıyla yerel izleme verilerini 

iĢleyen veya ağ trafiğini inceleyen güvenlik araçlarıdır.  

Genelde, Hizmetin Engellenmesi Saldırısında (DoS) olduğu gibi, bir saldırıcı 

öncelikle yazılım açıklarını suiistimal ederek tek bir kullanıcıya eriĢim sağlar, daha 

sonra önceden ele geçirdiği konakçı vasıtasıyla ağdaki diğer konakçılara girmeyi 

dener. DoS saldırısının amacı hedef sistemin normalde sunduğu hizmetleri sunamaz 

hale getirmektir. Dağıtık Hizmetin Reddedilmesi Saldırısında (DDoS), aynı anda çok 

sayıda kaynak tarafından tek bir hedefe saldırı düzenlenir. Bu saldırılar, genelde 

önceden baĢkasının kendilerini bir saldırı baĢlatmak için kullanabilmesi amacıyla ele 

geçirilmiĢ olan bilgisayarları kullanırlar. Bu zombi bilgisayarlar saldırının orta 

katmanında rol alırlar. 

Bu tez çalıĢmasında, gezgin etmenler ve doğadan esinlenen algoritmalar kullanarak 

DDoS-öncesi dağıtık saldırıları orta katmanda dağıtık olarak belirlemek ve saldırı 

baĢarıya ulaĢmadan önce güvenlik yöneticilerini haberdar etmek amaçlanmıĢtır. Bu 

kapsamda gezgin etmenler yardımıyla dağıtık yapının kurulması ve doğadan 

esinlenen algoritmalar yardımıyla anomali-temelli bir SBS oluĢturulması ayrı ayrı 

gerçeklenmiĢ ve en sonunda, bu iki sistem birleĢtirilerek yeni saldırıları düĢük yanlıĢ 

pozitif oranlarıyla belirleyebilen, adaptif olarak SBS‘i güncelleme imkanına sahip, 

merkezi üniteden bağımsız çalıĢabildiği için yüksek güvenirlik sahibi, sızma 

belirleme iĢlemini gezgin etmenler vasıtasıyla yaptığı için ağ yükünü hafifleten ve 

özellikle DDoS saldırılarını kötüye kullanıldıklarından habersiz olan ve ―botnet‖ 

olarak nitelendirilen orta katmanda dağıtık olarak baĢarıyla belirleyebilen bir SBS 

geliĢtirilmiĢtir.  

Ġlk aĢamada, MIT DARPA 2000 LLS_DDOS 1.0 verisetindeki DDoS saldırılarını 

tespit edebilmek için altı farklı dağıtık sızma belirleme yöntemi tasarlandı ve simule-

gerçek zamanlı test ortamında saldırıların gerçekleĢme zaman bilgilerini dikkate 

alarak test edildi. Bu imza-temelli SBS yöntemlerinin birincisi dıĢında hepsinde 

gezgin etmenler kullanıldı. Yöntem_1‘de Mobile Agent‘lar kullanılmaksızın merkezi 

bir dağıtık SBS yer almakta olup bir saat içerisinde farklı konakçılardan aynı 

kaynaklı, aynı tipte bir sızma-Ģüphe mesajı alınırsa dağıtık bir sızma yapıldığı 

kararına varılmakta ve güvenlik yöneticisi haberdar edilmektedir. Yöntem_2‘de 

dağıtık sızma olup olmadığı kararını, yukarıda belirtilen Ģartlar oluĢtuğunda 
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MainAgent tarafından yaratılan ve sadece listesindeki iki adet konakçıya giderek 

ilgili verileri yerinde inceleyen Mobile Agent‘lar vermektedirler. Yöntem_3‘de, 

MainAgent, Mobile Agent yaratmak için gerekli Ģartları sağlayan mesaj sayısının iki 

olmasını beklemez ve ilgili etmenleri sisteme yollar. Yöntem_4‘de ise, Mobile 

Agent‘lar merkez tarafından değil de konakçılardaki Static Agent‘lar tarafından 

merkezle koordineli olarak yaratılırlar. Yöntem_5‘te, Mobile Agent‘lar sızma-

Ģüphelerini MainAgent ve diğer konakçılarla koordine kurmaksızın belirleyen Static 

Agent‘lar tarafından yaratılmakta ve yollanmaktadır. MainAgent hiç 

kullanılmadığından bu yöntem tam-dağıtık bir yöntemdir. Mobile Agent dağıtık 

sızma kararını verebilmek için bütün ağı rastgele bir sırada dolaĢmaktadır. 

Yöntem_6‘da, Yöntem_2‘nin kısa ortalama belirleme süresi avantajı ile 

Yöntem_5‘in tam-dağıtık yapısı birleĢtirilerek yüksek güvenirlik ve kısa belirleme 

süresi sahibi bir sistem geliĢtirilmiĢtir. Bu sistem, normalde mod-1‘de (Yöntem_2) 

çalıĢırken, merkezi ünite kullanılamaz olduğunda mod-2‘ye (Yöntem_5) 

geçmektedir. 

Veri setinde yer alan DDoS saldırısının ilk üç aĢaması doğru ve hızlı olarak 

belirlenerek, son iki aĢaması gerçekleĢmeden gerekli tedbirlerin alınması için 

güvenlik yöneticisinin uyarılması hedeflenmiĢtir. Yapılan yirmi adet koĢturma 

sonucunda her bir yöntemin anılan sızma aĢamalarını ortalama belirleme süreleri, 

ağdaki yük ve güvenirlik özellikleri ayrı ayrı değerlendirilmiĢtir.  Yöntem_4, 

merkezi üniteden tam-bağımsız olması ve düĢük ağ yüküne sahip olması nedeniyle 

tezin bu bölümü için en iyi yöntem olarak değerlendirilmiĢtir.  

Ġkinci aĢamada, SBS yapısı ve biyolojik bağıĢıklık sistemi arasındaki benzerlikten 

dolayı anomali-temelli sızma belirleme yöntemi olarak yapay bağıĢıklık sistemi 

kullanılmıĢtır. MIT DARPA 2000 LLS_DDOS 1.0 verisetindeki DDoS saldırılarını 

belirlerken daha iyi doğru ve yanlıĢ pozitif oranları elde etmek amacıyla çok-amaçlı 

evrimsel algoritmadan esinlenen bir yapay bağıĢıklık sistemi olan jREMISA 

çalıĢmasına yeni geliĢtirmeler eklendi. Bu geliĢtirmeler: r-sürekli değerlendirme 

yönteminin eklenmesi, Negatif Seleksiyon ve Klonlama Seleksiyon‘da değiĢiklikler 

yapılması, genel konsept korunurken ikinci hedefin yeniden tanımlanması olarak 

özetlenebilir. 

GeliĢtirilmiĢ-jREMISA üzerinde daha iyi doğru ve yanlıĢ pozitif sonuçlar verecek en 

iyi parametre grubunu bulabilmek için benzerlik eĢiği değerleri, r-sürekli değerleri ve 

birincil popülasyon büyüklüklerinden oluĢan parametrelerin değiĢik ayarlamaları ile 

üç farklı test yapıldı.  En sonunda, orjinal ve geliĢtirilmiĢ-jREMISA, önceden 

belirlenen en iyi parametre grubu kullanılarak karĢılaĢtırıldı. GeliĢtirilen algoritmaya 

ait olan %100 doğru pozitif oranı ve %0 yanlıĢ pozitif oranı, bir anomali sızma 

belirleme sistemi olarak kaydadeğer bir baĢarıdır.  

Daha sonra, geliĢtirilmiĢ-jREMISA‘nın performansını diğer benzer çalıĢmalarla 

karĢılaĢtırabilmek için literatürde yaygın olarak kullanılan 1999 DARPA SBS 

veriseti günlerinin farklı bileĢimleri kullanılarak deneyler yapıldı.  Deneylerde 

yaklaĢık %100 doğru pozitif oranı ve yaklaĢık %0 yanlıĢ pozitif oranı baĢarısı elde 

edilmiĢtir. Aynı veriseti üzerinde yapılan diğer çalıĢmalarla karĢılaĢtırıldığında, 

geliĢtirilmiĢ-jREMISA‘nın hepsinden daha iyi TP ve FP değerleri olduğunu 

gözlemlenmiĢtir.  

Son olarak, ayrı ayrı geliĢtirilen bu iki yapı birleĢtirilerek tez çalıĢmasında 

hedeflenen sistem gerçeklenmiĢtir. Dağıtık sistemde her bir konakçıda yer alan imza-

temelli bir SBS olan Snort tarafından oluĢturulan sızma-Ģüphesi alarmlarının yerini 
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anomali-temelli SBS olan geliĢtirilmiĢ-jREMISA‘nın oluĢturduğu alarmlar aldı. 

Ġmza-temelli sistemde geliĢtirilen Yöntem_2, Yöntem_3 ve Yöntem_4‘ün anomali-

temelli sistemde diğer yöntemlerden çok farklı iĢlevleri olmadığına karar verilerek 

vazgeçilmiĢ, diğer yöntemler anomali-temelli belirleme yapısına göre yeniden 

ayarlanmıĢtır. Sisteme güvenlik yöneticisi tarafından sonradan eklenen saldırı 

tiplerinin tanınabilmesi için SBS‘nin sürekli adaptif olarak çalıĢması sağlanmıĢtır. 

Mobile Agent‘lar diğer konakçıların alarm dosyalarını sorgularken benzer bir 

anomali-tipi sızma-Ģüphesi paketini bulduğu konakçının DDoS seviyesini artırmakta 

ve her seferinde konakçılara bir zararlı yazılımın yüklenip yüklenmediğini ayrıca 

kontrol etmektedir. Güvenlik yöneticisi, bütün bu saldırı aĢamalarından güvenli bir 

alanda kurulduğu varsayılan AlarmAgent aracılığıyla haberdar edilmektedir. 

MIT DARPA 2000 LLS_DDOS verisetinin 1.0 versiyonu ve daha akıllı bir saldırının 

senaryo edildiği 2.0.2 versiyonu kullanılarak yapılan testler baĢarıyla sonuçlanmıĢtır. 

DDoS saldırıları gerçekleĢmeden önce güvenlik yöneticisini uyaran, gerektiğinde 

merkezi üniteden tam bağımsız çalıĢabilme özelliğine sahip, ağda gereğinden fazla 

yük oluĢturmayan, adaptif bir dağıtık SBS gerçeklenmiĢtir. ―DDoS saldırılarının 

dağıtık olarak belirlenmesi‖, ―Gezgin etmenler kullanarak sızmaların dağıtık olarak 

belirlenmesi‖ ve ―Anomali-temelli SBS‖ konularında çalıĢmalar olmasına rağmen, 

DDoS saldırıları öncesi dağıtık hazırlık hareketlerinin zombi bilgisayarlardan oluĢan 

orta katmanda yüksek doğruluk oranlarıyla çalıĢan bir anomali-temelli SBS yapısıyla 

belirlenmesi ilk defa bu çalıĢmada gerçekleĢtirilmiĢtir. 
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DISTRIBUTED COMPUTER SECURITY USING MOBILE AGENTS AND 

NATURE INSPIRED ALGORITHMS 

SUMMARY 

An intrusion is defined as an event that tries to compromise the confidentiality, 

integrity and availability of a resource which are the basic information security 

properties. A network should be examined regularly for intrusion attempts in order to 

secure an organization completely. The mission of an Intrusion Detection System 

(IDS) is to detect both a non-authorized intruder who tries to access the system and 

an authorized user who misuses the system resources. IDSs are the security tools that 

examine local audit data and network traffic in order to find the deviations from 

normal computer behaviors and predefined traffic patterns.  

Usually, an intruder gets access to one user first by misusing the software 

vulnerabilities, later tries to login other network hosts via the preempted host. The 

objective of a Denial of Service (DoS) attack is preventing the victim system to serve 

its normal services. In Distributed Denial of Service attack (DDoS), a victim is 

attacked from multiple sources simultaneously. These attacks usually use the 

preempted computers which are ready to be misused for launching an attack. These 

zombie computers participate in the intermediate phase of the attack. 

The objective of this dissertation is to detect pre-DDoS attacks in the intermediate 

level distributedly using mobile agents and nature inspired algorithms and inform the 

security managers before the attack succeeds. After fulfilling the construction of the 

distributed structure and generation of an anomaly-based IDS with the help of nature 

inspired algorithms seperately, these two systems are combined together to build an 

IDS which can detect new attacks with lower false positive rates, have the capability 

to update itself adaptively, highly secure since it can work independently from the 

central unit, lightens the network load since it makes the intrusion detection using 

mobile agents, and detects succesively the DDoS attacks in the intermediate phase 

which is called ―botnet‖ as they are not aware of being misused.  

In the first part, six different distributed intrusion detection method is designed in 

order to detect the DDoS attacks in the MIT DARPA LLS_DDOS 1.0 dataset and 

tested in a simulated-real time environment respecting the occurring time of the 

attacks. Mobile agents are used in these signature-based IDS methods except the first 

one. In Method_1, there is a centralized distributed IDS without mobile agents in 

which a distributed intrusion decision is given and the security manager is informed 

if there comes an intrusion-suspect message from different hosts in an hour with 

same source IP. In Method_2, the decision of distributed intrusion is given by Mobile 

Agents which are created by the MainAgent in the above stated conditions and which 

visit only the two hosts that are in their lists to examine the related data on their 

origin. In Method_3, MainAgent doesn‘t wait the number of required messages for 

creating a Mobile Agent to be two, and immediately dispatches the related agents to 

the network. In Method_4, Mobile Agents are created by Static Agents of hosts 
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coordinated with the center. In Method_5, Mobile Agents are created and sent to the 

system by the Static Agents which detect the intrusion-suspects without coordinating 

with the MainAgent and other hosts. This is a fully-distributed method since 

MainAgent is never used. Mobile Agents travel around the network in a random 

order in order to give the decision of distributed intrusion. In Method_6, a high 

reliable system with short detection time is developed by combining the short mean 

detection time advantage of Method_2 and fully-distributed architecture of 

Method_5. This system normally works in mode-1 (Method_2), but shifts to mode-2 

(Method_5) when the central unit is not available.  

It is aimed to detect first three phases of DDoS attacks that are in the dataset 

accurately and fast, and warn the security manager to take necessary precautions 

before the occurrence of last two phases. As a result of twenty runs, mean detection 

times, network load and reliability properties of each methods are evaluated 

individually. Method_4 is considered to be the best method for this part of the study, 

since it is fully-independet from the central unit and causes low network load.  

In the second phase, artificial immune system is used as the method of anomaly-

based intrusion detection because of the similarity between the IDS architecture and 

biological immune system. New improvements are added to the jREMISA study 

which is a multiobjective evolutionary algorithm inspired artificial immune system, 

in order to obtain better true and false positive rates while detecting the DDoS 

attacks that are in the MIT DARPA LLS_DDOS 1.0 dataset. These improvements 

can be stated as addition of r-continuous evaluation method, changes in Negative 

Selection and Clonal Selection parts, re-defination of the second objective while 

keeping the overall concept same. 

Three different tests are performed with different configurations of the parameters of 

affinity threshold values, r-continuous values and the size of the primary population 

in order to find the best parameter group that will give better true and false positive 

results over the improved-jREMISA. At last, original and improved-jREMISA are 

compared using the predefined best parameter group. 100% true positive rate and 0% 

false positive rate of the improved algorithm is a noteworthy success for an anomaly 

intrusion detection system.  

Later, some experiments are performed using different combinations of 1999 

DARPA IDS dataset days which is commonly used in literature in order to compare 

the performance of the improved-jREMISA with other similar studies. The success 

of approximately 100% true positive values and 0% false positive values is obtained 

in these experiments. It is observed that imroved-jREMISA had better TP nad FP 

values than all of the others when compared with the studies that are tested with the 

same dataset.  

Lastly, the target system of this dissertation is created by combining these two 

seperately developed structures. In the distributed environment, the intrusion-suspect 

alarms of signature-based IDS of Snort are substituted by the alarms which are 

generated by anomaly-based IDS of the improved-jREMISA. Method_2, Method_3 

and Method_4 of signature-based system are decided not to be used in anomaly-

based system because of their functional similarity to other methods. Other three 

methods which were developed according to the signature-based controls are reset 

according to the anomaly-based detection structure. Mobile Agents increase the 

DDoS state of the hosts where they find a similar anomly-type intrusion-suspect 

packet while questioning the alarm files of the them, and controls everytime whether 
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a malicuous software is uploaded to the hosts. Security manager is informed about 

these attack phases via the AlarmAgent which is assumed to be stated in a secure 

area.  

The tests with 1.0 version and more sophisticated 2.0.2 version of MIT DARPA 

2000 LLS_DDOS dataset are resulted successfully. A distributed IDS is developed, 

which alerts the security manager before the DDoS attack launch, able to work 

independently from the central unit if necessary and not causes more than enough 

network load.  Although there are studies about ―distributed detection of DDoS 

attacks‖, ―distributed detection of intrusions using mobile agents‖ and ―anonaly-

based IDS‖; detection of pre-DDoS distributed preparatory traffic on the 

intermediate phase which is composed of zombie computers using an anomaly-based 

IDS which works with high correct detection rates is performed first time in this 

study.  
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1.  GĠRĠġ 

Bilgi güvenliği, hassas elektronik bilgilere eriĢimin kontrol edilmesi ve böylece 

sadece yetkisi olanların eriĢimine izin verilmesidir. Bu kontrol sırasında 

kullanıcıların istekleri ile veri gizliliği ve bütünlüğü ihtiyacını dengelemek 

gerekmektedir. ÇalıĢanların bir iĢyeri ağına, evlerinden veya seyahatteyken uzaktan 

eriĢimine izin vermek, ağın kalite değerini ve çalıĢanların verimliliğini artırabilir. 

Ama ne yazık ki, uzaktan eriĢim, aynı zamanda ağın güvenliğini korumayı 

zorlaĢtıracak çok sayıda zayıflıklara da neden olabilmektedir [1]. 

Bilgi güvenliğinin gizlilik, bütünlük ve verinin kullanılabilirliği olmak üzere üç 

temel amacı vardır. Gizlilik, bilginin bir güvenlik politikasına uygun olarak 

saklanması ve açıklanması; bütünlük, bilginin korunması, bozulmaması ve sistemin 

düzgün çalıĢması; kullanılabilirlik, sistem ünitelerinin istenildiğinde kullanılmaya 

hazır olması anlamına gelmektedir. Sızma, bir kaynağın gizlilik, bütünlük ve 

kullanılabilirliğini tehlikeye sokmaya çalıĢan olay olarak tanımlanmaktadır. 

Saldırdıkları makinelerin yetkilendirilmemiĢ kullanıcıları olan dıĢ sızıcılar ve sisteme 

bazı kısıtlar dahilinde eriĢme izni olan iç sızıcılar olmak üzere iki türlü sızıcı vardır 

[2]. 

Bilgisayar güvenliğinde savunmanın ilk hattı olarak kullanıcı asıllama, veri 

Ģifreleme, program hatalarından sakınma ve ateĢ duvarları gibi geleneksel korunma 

teknikleri kullanılmaktadır. Fakat, bir Ģifre zayıfsa ve saldırı tehlikesi altındaysa 

kullanıcı asıllaması yetkisiz kullanımı engelleyemez. AteĢ duvarları, konfigürasyon 

hatalarına ve belirsiz güvenlik politikalarına karĢı savunmasızdır; kötü niyetli gezgin 

kodlara, iç saldırılara ve güvenliksiz modemlere karĢı korumaları yoktur.  

Gerekli yerlere eriĢim-kontrol ölçümleri koymak kadar, bir sızıcının bu noktaları 

delerek geçip geçmediğini doğrulamak da önemlidir. Bir organizasyonu tam koruma 

altına almak için, ağı düzenli olarak sızma giriĢimleri için gözlemlemek 

gerekmektedir. Sızma Belirleme Sistemi (SBS), bir hırsızlık alarmına benzemektedir. 

Bir sızıcı, hırsızlık alarmına takıldığında, ev sahipleri, komĢular ve kanun 

koruyucular bu kanun dıĢı  giriĢ eylemi hakkında uyarılmaktadırlar. Aynı durum SBS 
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için de geçerlidir. Bir SBS‘in görevi hem sisteme eriĢmeye çalıĢan yetkisiz bir 

sızıcıyı, hem de sistem kaynaklarını kötüye kullanan yetkili bir kullanıcıyı 

belirlemektir. SBS‘in en ünlü özelliği koruyuculuk kabiliyetinden ziyade 

belirleyicilik kabiliyetidir. Proaktif değil, reaktif davranıĢlara sahiptir [1]. 

1.1 Problemin Ġncelenmesi 

Ġnternete bağlı olan bilgisayar ağları, sürekli olarak çok sayıda ve çeĢitli siber suçlara 

maruz kalmaktadırlar. Kötü niyetli bir internet kullanıcısı, diğer bilgisayarlarda yer 

alan özel bilgilere eriĢebilir, değiĢtirebilir, silebilir veya bazı bilgisayar hizmetlerini 

diğer kullanıcılar için kullanılamaz hale getirebilir. Günümüzdeki bilgisayar 

ağlarının altyapısı o kadar büyük ve karıĢıktır ki bu ağları tamamen güvenli hale 

getirmek neredeyse imkansızdır. Bundan dolayı, bilgisayar kaynaklarının gizliliği, 

bütünlüğü ve kullanılabilirliği saldırıya uğradığı zaman etkili biçimde bunu 

belirlemek ve cevap verebilmek için bir SBS‘ne ihtiyaç vardır. 

Genelde, Hizmetin Engellenmesi Saldırısında (DoS) olduğu gibi, bir saldırıcı 

öncelikle yazılım açıklarını suiistimal ederek tek bir kullanıcıya eriĢim sağlar, daha 

sonra önceden ele geçirdiği konakçı vasıtasıyla ağdaki diğer konakçılara girmeyi 

dener [3]. DoS saldırısının amacı hedef sistemin normalde sunduğu hizmetleri 

sunamaz hale getirmektir. Dağıtık Hizmetin Reddedilmesi Saldırısında (DDoS), aynı 

anda çok sayıda kaynak tarafından tek bir hedefe saldırı düzenlenir. DDoS saldırıları 

genelde, önceden baĢkasının kendilerini bir saldırı baĢlatmak için kullanabilmesi 

amacıyla ele geçirilmiĢ olan bilgisayarları kullanırlar. Bu zombi bilgisayarlar 

saldırının orta katmanında rol alırlar [4].  

1.2 Tezin Amacı ve Özgün Katkıları 

Dağıtık Sızma Belirleme Sistemlerinde (dSBS) amaç, ağdaki bilgisayarlar ve ağ 

teker teker incelendiğinde anlaĢılamayan ancak, bu veriler birleĢtirildiğinde ortaya 

çıkabilen sızmaları belirlemektir. Gezgin etmenler kullanılarak verilerin toplanması 

ve analiz edilmesi iĢlemlerinin yükü ve riski merkezden alınıp ağa dağıtılması 

düĢünülmüĢtür. Böylece ağdaki veri yükü artmayacak ve merkezin bir saldırıya 

uğraması durumunda tüm sistemin çalıĢamaz duruma gelmesi engellenecektir. 

Doğadan Esinlenen Algoritmalar kullanılarak SBS‘in duyarlılığının yeni tip 
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sızmalara adapte olabilmesi amaçlanmıĢtır. Kullanılan SBS‘ler DDoS saldırılarını 

belirlemek için ağ trafiğini inceliyor olsa da konakçı-temelli SBS‘lerdir, çünkü 

inceledikleri trafik ayrı ayrı konakçılara ait olan trafiktir.  

Bu konuda Ģimdiye kadar yapılan çalıĢmalarda, dağıtık veri toplama ve analiz etme 

yapısı dinamik öğrenme yöntemleriyle beraber kullanılarak istenilen etkinlik 

seviyesinde henüz uygulanamamıĢtır. Gezgin etmenleri yaratan ve yönlendiren 

merkezi birimlerin kendilerinin saldırılara karĢı korumalı hale getirilmesi veya 

merkezi hiçbir birimin olmaması konuları ayrı ayrı çalıĢmalarda ele alınmıĢtır. Bu 

tezde, gezgin etmenler ve doğadan esinlenen sezgiseller kullanarak dağıtık bilgisayar 

güvenliğinin sağlanması amaçlanmıĢtır. Özellikle DDoS saldırılarının en hızlı ve 

doğru olarak belirlenmesi, SBS‘inin kendisinin de bu tür saldırılara karĢı 

korunabilmesi öngörülmüĢtür. 

Bu çalıĢmada, DDoS  öncesi saldırıları orta katmanda belirleyebilecek dağıtık sızma 

belirleme yöntemleri önerilmektedir. Birincisi dıĢındaki diğer yöntemlerde gezgin 

etmenler kullanılmaktadır. Ġlk bölümde, bütün yöntemler imza-temelli bir SBS olan 

Snort tarafından oluĢturulan alarmları kullanırken, ikinci bölümde anomali-temelli 

bir SBS olarak geliĢtirilmiĢ-jREMISA‘nın oluĢturduğu alarmları kullanmaktadırlar. 

Daha gerçekçi sonuçlar alabilmek için yeni bir simule-gerçek zamanlı test ortamı 

kullanılmıĢtır.   

SBS mimarisi ve antijenleri belirleyen parallel ve dağıtık adaptif bir sistem olan 

Biyolojik BağıĢıklık Sistemi arasındaki benzerlikten dolayı, bir anomali-temelli SBS 

yöntemi olarak Yapay BağıĢıklık Sistemini (AIS) kullanıldı. AIS-temelli bir SBS, 

antijen belirleyici popülasyonu eğiterek ağ trafiğini kendinden ve kendinden-

olmayan olarak sınıflandırır. Çok-amaçlı Evrimsel Algoritmadan (MOEA) esinlenen 

bir AIS olan jREMISA [5], daha önce gerçekleĢtirilmiĢ olan bir çalıĢmadır. Bu tez 

çalıĢmasında, MIT DARPA 2000 LLS_DDOS 1.0 ve 2.0.2 ile 1999 verisetindeki 

DDoS saldırılarını belirlerken daha iyi doğru ve yanlıĢ pozitif oranları elde 

edebilmek için jREMISA çalıĢması daha da geliĢtirildi. 

Sonuç olarak, DDoS saldırılarını orta katmanda doğru ve etkin olarak belirleyen ve 

gerçeklenmesinin engellenmesi için gerekli uyarıları zamanında verdiren, sürekli 

öğrenme yeteneğine sahip, gezgin etmen yapısını kullanarak ağdaki yükü hafifleten 

ve sistemin güvenirliğini artıran yeni bir dSBS ortaya konmuĢtur. 
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2.  LĠTERATÜR TARAMASI 

2.1 Kavramlar 

Bu bölümde, tez çalıĢmasının temelini oluĢturan ana kavramlardan olan SBS‘leri, 

gezgin etmenler, dağıtık saldırılar ve doğadan esinlenen algoritmalar hakkında 

detaylı bilgi verilmektedir. Deneylerde kullanıldıkları için, SBS konusu içerisinde 

anomal-temelli sistemler, dSBS ve Snort, gezgin etmenler konusu içerisinde Jade, 

dağıtık saldırılar konusu içerisinde DDoS ve doğadan esinlenen algoritmalar konusu 

içerisinde Evrimsel Algoritmalar (EA), Çok-amaçlı Evrimsel Algoritmalar (MOEA) 

ve Yapay BağıĢıklık Sistemi konuları ayrıca ele alınmaktadır. 

2.1.1 Sızma belirleme sistemleri 

Sızma belirleme sistemlerinin temel amacı, bilgisayar sistemlerinin iç ve dıĢ sızıcılar 

tarafından hatalı, yetkisiz ve kötü amaçlı kullanımını belirlemektir. Bir SBS‘nin 

iĢlevselliği mantıksal olarak üç bileĢen ile gruplandırılabilir: algılayıcılar, 

çözümleyiciler ve bir kullanıcı arayüzü.   

1. Algılayıcılar, veri toplamakla sorumludurlar. Bir sızma izi taĢıyan herhangi 

bir sistem parçası algılayıcı için girdi olabilir. Ağ paketleri, log dosyaları ve 

sistem çağrıları örnek algılayıcı girdileridir. Algılayıcılar bu bilgileri toplar ve 

çözümleyiciye iletirler. 

2. Çözümleyiciler, bir veya daha fazla algılayıcıdan veya diğer 

çözümleyicilerden girdi alırlar. Çözümleyici, bir sızmanın gerçekleĢip 

gerçekleĢmediğini değerlendirmekle sorumludur. Bu bileĢenin çıktısı, 

sızmanın gerçekleĢtiğine dair bir iĢarettir. Çözümleyici, sızma sonucunda 

neler yapılabileceği hakkında yol gösterici de olabilir.  

3. Kullanıcı arayüzü, bir kullanıcının sistemin çıktısını görebilmesini veya 

sistemin davranıĢlarını kontrol etmesini sağlar. Bazı sistemlerde, kullanıcı 

arayüzü, yönetici veya konsol bileĢenine denk gelmektedir.   
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Bu üç önemli bileĢene ilave olarak, SBS, bilinen zayıflıkları olan ve sızıcıya görünür 

olacak Ģekilde tasarlanan bir çekici-alan (honey pot) da içerebilir. Çekici-alanlar 

sayesinde sızmalar kontrollü bir ortamda belirlenebilirler [1]. 

SBS‘leri sınıflandırma yollarından iki tanesi analiz yaklaĢımı ve SBS‘in yerleĢimidir. 

Analiz yaklaĢımına göre iki sınıf vardır: hatalı kullanımın belirlenmesi ve anomalinin 

belirlenmesi.    

Hatalı kullanımın belirlenmesi yaklaĢımında, ağ ve sistem faaliyetleri bir tür örüntü 

eĢleme (pattern matching) kullanılarak bilinen hatalı kullanımları bulmak için 

incelenir. Mesela, ―cmd.exe‖ dosyası ile ilgili olarak yapılan bir http isteği bir saldırı 

belirtisi olabilir [6]. Aksine, anomali belirleme yaklaĢımında, kararlar normal ağ 

veya sistem davranıĢlarına dayandırılır. Kullanıcının davranıĢları gözlemlenir ve 

normal davranıĢtan olan az bir sapma, sızma olarak belirlenir. Sistem faaliyetlerinden 

türetilen ölçütlerden oluĢan bir model oluĢturulur. Bu ölçütler, ortalama Merkezi 

ĠĢlemci Birimi (MĠB) yükü, dakikadaki ağ bağlantı sayısı, kullanıcı baĢına düĢen 

iĢlem sayısı gibi sistem parametrelerinden elde edilir [7]. Mesela, normalde pasif bir 

web sunucusunun çok fazla sayıda adrese bağlantı açmaya çalıĢması bir solucan 

bulaĢmasının belirtisi olabilir [6]. 

Hatalı kullanımın belirlenmesi temelli bir sistemin yapısal düzenleme ihtiyacı, 

genelde anomali-temelli bir sistemden daha azdır; çünkü anomali-temelli sistemin 

daha fazla veri toplanmasına, analizine ve güncellenmesine ihtiyacı vardır. Sistemin 

bilinen ve beklenilen davranıĢlarının geniĢ bir tanımı gerektiği için, anomali-temelli 

sistemleri düzenlemek daha zordur. Bazı durumlarda sistematik destek 

sağlanabilmektedir, fakat sistemin geliĢtirilmesi çok zaman alıcıdır ve kullanılan 

verilerin kesin olması gerekmektedir [1]. 

Normal bilgisayar veya ağ verisi az miktarda saldırı verisi içerdiği için, düĢük 

doğrulanmamıĢ uyarı (yanlıĢ pozitif) oranı SBS‘ler için çok kritik öneme sahiptir. Bir 

ateĢ duvarı içerisine yerleĢtirilmiĢ olan SBS‘in bir günde 1000000 ağ paketi 

iĢlediğini ve bunların sadece 10 tanesinin gerçek saldırı olduğunu varsayalım. Bu 

SBS‘nin yanlıĢ pozitif oranı %1 ve belirleme oranı %90 olsun. Gün içerisinde 10000 

tanesi yanlıĢ pozitif olan 9 tanesi de doğru pozitif olan toplam 10009 adet alarm 

üretilecektir. Bu 9 adet doğru pozitifi bulmanın ne kadar çok zaman alacağı aĢikardır 

ve sızma belirlemenin güçlüğü görülebilmektedir [8]. 
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Her iki yaklaĢımın da güçlü ve zayıf yönleri vardır. Kritik nokta, yanlıĢ pozitif 

gerçekleĢmesini azaltırken aynı anda gerçek uyarıları (doğru pozitif) çoğaltmaktır. 

Hatalı kullanım temelli sistemlerin, genelde yanlıĢ pozitif oranları düĢüktür; fakat 

yeni saldırıları tanıyamadıkları için yanlıĢ-negatif oranları yüksektir. Anomali-

temelli sistemler ise, yeni saldırıları belirleyebilirler ama yüksek sayıda yanlıĢ-pozitif 

üretirler. Bu durum, mevcut anomali-temelli sistemlerin, gerçek dünyadaki bilgisayar 

ağ ve sistem kullanımının zamanla değiĢtiği gerçeğiyle yeterince baĢ 

edememelerinden kaynaklanmaktadır. Dolayısıyla, herhangi bir normal davranıĢ 

profili de dinamik olmak zorundadır [9]. 

SBS‘lerin yerleĢimine gore de, SBS‘ler konakçı–temelli ve ağ–temelli olarak ikiye 

ayrılırlar. Konakçı–temelli sistemler, izlenilmek istenilen konakçılara kurulurlar ve 

log dosyaları, konakçıya ve konakçıdan olan ağ trafiği veya konakçıda koĢan 

prosesler hakkında bilgiler gibi konakçının iĢlemlerini ilgilendiren veriler toplarlar. 

Ağ–temelli sistemler ise, korunacak olan konakçıların olduğu ağdaki ağ trafiğini 

izlerler ve genelde algılayıcı denilen ayrı bir makinede koĢturulurlar.   

Ġki sistemin de avantaj ve dezavantajları vardır. Konakçı–temelli sistemler, bir saldırı 

denemesinin gerçekten baĢarılı olup olmadığının kararını verebilir ve yerel 

saldırıları, ayrıcalık artırma saldırılarını, Ģifreli saldırıları belirleyebilir; ama ağdaki 

birden fazla hedefe yapılan saldırıları belirleyemezler. Ancak, korunma ihtiyacı olan 

konakçı sayısı fazla olursa, bu sistemin yerleĢtirilmesi ve yönetilmesi zor olur. Ağ–

temelli sistemler, çok sayıda konakçıyı nispeten daha düĢük maliyetle izleyebilirler 

ve birden fazla konakçıya yapılan saldırıları tanıyabilirler. Fakat, bir saldırı 

denemesinin gerçekten baĢarılı olup olmadığını belirleyemezler, yerel ve Ģifreli 

saldırılarla baĢ edemezler. Birden fazla kaynaktan yapılan saldırılara karĢı korunmak 

için, konakçı ve ağ–temelli sistemleri birleĢtiren melez sistemler kullanmak en 

koruyucu tercih olacaktır [9]. 

2.1.1.1 Anomali-temelli SBS 

Anomali-temelli sistemler çoğunlukla istatistiksel veya makine öğrenmesi teknikleri 

kullanılarak inĢa edilir. 

Ġstatistiksel modeller 

Ġstatistiksel modeller, yeni gözlemin önceki gözlemlere göre anormal olup 

olmadığını değerlendirmek için, her kullanıcı için metriklerden ve önceki 
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gözlemlerden oluĢturulmuĢ olan istatistiksel normlardan sapmaları belirler.  Anomali 

belirleme sistemlerinde kullanılan üç adet istatistiksel model Ģunlardır: [10] 

1. ĠĢlemsel (operational) model: Anormalliğin, yeni gözlemlerin sabit limitlerle 

karĢılaĢtırılması sonucunda elde edileceği varsayımına dayanır. Bu limitler 

aynı tipteki verilerin önceki gözlemlerinden elde edilir. Örneğin, kısa bir 

zaman dilimindeki Ģifre girme baĢarısızlıklarının sayısı 5‘ten fazlaysa, zorla 

girme denemesi yapıldığı belirlenir. 

2. Ortalama ve standart sapma modeli: Ortalama, standart sapma ve güven 

aralığı (confidence interval) denklemlerini temel alır. Eğer yeni yapılan 

gözlem, belirli parametreler için ortalamadan olan d kadar standart sapmayı 

içeren güvenlik aralığının dıĢında kalırsa, anormal olarak tanımlanır.  

3. Zaman serileri modeli: Olay sayacı veya kaynak ölçeğiyle beraber zaman 

aralığı sayacı da kullanan model, gözlemlerin değerleri kadar sırası ve 

gerçekleĢmeleri arasında geçen süreyi de değerlendirir. Gözlenen bir olayın o 

zaman diliminde gerçekleĢme ihtimali çok düĢükse, o olay anormaldir. 

Örneğin, iki oturum açma hareketi arasında geçen zamanlar x1:2=.1, x2:3=.07, 

x3:4=.05 saniye olsun. Bir sonraki gözlemin değeri, x4:5, güven aralığının 

dıĢında kalırsa, anormal olarak belirlenir. 

Ġstatistiksel modelin, kullanıcı ve sistem davranıĢlarını ―audit log‖ kayıtlarından 

öğrenebilmesi gibi avantajları yanında bazı sınırları da vardır: 

• Saf istatistiksel sızma belirleme sistemleri, anormal davranıĢların normal 

olarak değerlendirildiği bir aĢamaya yavaĢ yavaĢ getirilebilir. 

Gözlendiklerinin farkında olan sızıcılar sistemi bu Ģekilde eğitebilirler. 

• Uygun eĢik değerleri bulmak zor olduğu için yüksek yanlıĢ pozitif oranlarına 

sahiptirler. 

• Ġstatistiksel ölçümler, olayların oluĢ sırasına duyarlı değildir: ―finger‖ 

komutunu takip eden ―login‖ komutu bu duruma bir örnek olabilir. 

Birbirlerini takip eden olaylar arasındaki iliĢkilerin gösterdiği sızmaları 

belirlemeyebilirler. 
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Makine Öğrenmesi modelleri 

Sızmaların ve saldırıların karmaĢıklığı arttıkça ağ güvenliği sorunlarını çözmek için 

Kümelere Ayırma (Clustering), DıĢtakilerin Belirlenmesi (Outlier Detection), Destek 

Vektörü Makinesi (Support Vector Machine-SVM), GizlenmiĢ Markov Modelleri 

(Hidden Markov Models-HMM), Yapay Sinir Ağları (Artificial Neural Networks-

ANN) gibi makine öğrenmesi ve veri madenciliği modelleri daha çok kullanılmaya 

baĢlanmıĢtır. Kümelere Ayırma ve DıĢtakilerin Belirlenmesi yöntemlerinin etkili 

olabilmesi için ―audit‖ verisi içindeki anormal veri oranının düĢük olması 

gerekmektedir, bu nedenle, yoğun DDoS ve yoklama saldırılarında belirleme oranları 

çok düĢük olmaktadır. SVM, HMM ve ANN, daha yüksek sınıflandırma oranlarına 

sahiptirler; fakat normal kullanıcı profillerini tarif eden algoritmalarının karmaĢıklığı 

gerçek uygulamalardaki etkinliklerine gölge düĢürmektedir [10]. 

Yapay Sinir Ağları 

ANN‘ler, girdi-çıktı vektörleri arasındaki iliĢkiyi öğrenen ve bunları, mantıklı bir 

Ģekilde yeni girdi-çıktı vektörleri elde etmek için genelleyen algoritmalardır. ANN‘in 

bazı avantajları aĢağıda anlatılmıĢtır: [10] 

• Ġstatistiksel yöntemler, normal profilden olan sapmaların Gauss dağılımında 

olduğu gibi, kullanıcı davranıĢlarının dağılımları hakkında bazı varsayımlara 

temel alır. Bu varsayımlar doğru olmayabilir ve yüksek yanlıĢ pozitif oranına 

neden olabilir. ANN‘in bu varsayımlara ihtiyacı yoktur. 

• Kullanılan ―audit‖ verisi için geçersiz olan varsayımları kaldırdıktan sonra, 

bunları değiĢik davranıĢ karakteristiğine sahip yeni bir kullanıcı topluluğuna 

uygularken algoritmaların değiĢtirilmesi gerekmektedir. Ġstatistiksel 

algoritmaları yeniden yapılandırmanın ve onları gerçekleyen yazılımları 

yeniden oluĢturmanın maliyeti yüksektir. Sinir ağları simülatörlerini yeni 

kullanıcılara göre ayarlamak daha kolaydır. 

• Binlerce kullanıcı içeren büyük kullanıcı topluluklarında, davranıĢlardaki 

benzerliklere göre bireyleri gruplara ayırmak için ANN kullanılabilir. 

Böylece, her bir birey için ayrı ayrı profil yerine grup profilleri saklanır.  

ANN, sızma belirleme için çok faydalı olsa da, tamamen istatistiksel modellerin 

yerini alamaz. ANN‘in temel kullanım alanı sistemdeki kullanıcıların davranıĢlarını 

öğrenmek ve tahmin etmektir. 
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Vektör büyüklüğünün ölçümü (Vector Quantization) 

Vektör Büyüklüğünün Ölçümü, bir veri setinin kümelere ayrıĢtırılması yaklaĢımıdır. 

Kullanıcı profili analizi yaparken, özellik vektörlerinin benzerliklerini karĢılaĢtırarak 

trafik özellikleri vektör uzayını gruplara ayırır. Bütün profillerin özü çıkartılır ve 

―codebook‖ denilen yapıda saklanır [11]. 

―Codebook‖, normal ağ trafiğinin bir algoritma kullanılarak eğitilmesiyle 

oluĢturulur. Benzer davranıĢların minimum Euclid mesafelerine göre gruplandırıldığı 

normal ağ trafik davranıĢları sözlüğü gibi düĢünülebilir.  

Belirleme aĢamasında, girdi özellik vektörleri ġekil 2.1‘de gösterildiği gibi 

―codebook‖ ile iĢleme sokulur. En iyi eĢleĢtiği ―codeword‖ün bulunması için en 

yakın komĢunun aranması yöntemi kullanılır. Girdi uzayındaki kısa dönemli 

davranıĢlar ile ―codebook‘taki uzun dönem davranıĢlar arasındaki benzerlikleri 

ölçmek için en yakın komĢuya olan Euclid mesafesi olarak tanımlanan Büyüklük 

Ölçümü Hataları (Quantization Errors) kullanılır. 

Paket

Yakalama

Özellik

Vektörünün

Normalleştirilmesi

Özelliklerin

Çıkartılması

KLA Codebook

Codeword ilk

değer verilmesi
Eğitim veri seti

Başlangıç ve Eğitim

Codeword  ile

Eşleştirme

Bozuklukların

Tanımlanası

QE'lerin

Hesaplanması

Belirleme

Veri  Önişlemi

 

ġekil 2.1 : Vector Büyüklüğünün Ölçümü [11]. 
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Saldırı tanıma kabiliyetinin geliĢtirilmesi için etkili belirleme modelleri ve 

algoritmalarının yanında, doğru özellik vektörü oluĢturulma metodlarının 

kullanılması gerekmektedir. Trafik özellikleri normal trafik profilini anormal 

profilden maksimum derecede ayıracak Ģekilde belirlenmelidir. TCP trafik akımının 

özellik vektörü aĢağıdaki Çizelge 2.1‘de yer almaktadır. 

Çizelge 2.1 : TCP akımı özellik vektörü [11]. 

Özelliğin Niteliği Açıklama 

SrcIP Kaynak IP adresi 

DestIP Hedef IP adresi 

SrcPort Kaynak portu 

DestPort Hedef portu 

PktSize TCP akımındaki ortalama paket büyüklüğü 

SrcBytes Kaynaktan gelen byte sayısı 

DestBytes Hedeften gelen byte sayısı 

FlowState TCP akımının kapalı durumu 

Fre_SrcIP Zaman-penceresi içinde kalan kaynak IP sıklığı 

Fre_DestIP Zaman-penceresi içinde kalan hedef IP sıklığı 

Özellik niteliklerinin en önemlilerinden olan FlowState hesaplaması Ģu Ģekilde (2.1) 

yapılmaktadır: [11] 





0

810 2),......,,(
i

i

iBayrakBayrakBayrakBayrakToplamFlowState

8'7'65

43210

2222
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

finfin

synpassiveactive

ACKFINACKFIN

ACKACKSYNRSTRST
 

(2.1) 

Normal kapanıĢlı bir TCP bağlantısında Toplam=(111111100)2= (508)10 olacaktır. 

Bir SYN yoklama saldırısının iki durumu incelenirse: 

• Hedef port açık değildir ve hedef bilgisayar RSTpassive ile cevap verir: 

Toplam= RSTpassive . 2
1
 + SYN . 2

2
 = 1x2 + 1x4 = 6 

• Hedef port açıktır ve hedef bilgisayar ACKsyn  ile cevap verir: 

Toplam= RSTactive . 2
0
 + SYN . 2

2
 + ACKsyn . 2

3
 = 1 + 1x4 + 1x8 = 13 

6 ve 13 rakamları anormal durumu ifade ederler. 

2.1.1.2 Dağıtık Sızma Belirleme Sistemleri  

Saldırıcı, sızma faaliyetlerinin seviyelerini her bir konakçı üzerinde bulunan sızma 

izleme programları tarafından kabul edilebilir düzeyde tutarak, bir ağdaki birden 
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fazla sisteme eĢ zamanlı olarak sızabilir. Fakat, ayrı ayrı konakçılardaki saldırı 

faaliyetlerinin seviyelerinin toplamından oluĢan toplam sızma faaliyet seviyesi, bir 

alarm durumu oluĢturacak kadar yüksek olabilir. Bir ağda, izlenen bütün 

konakçılardan sızma faaliyeti verilerini toparlayan ve birbirleriyle iliĢkilendiren SBS 

türüne Dağıtık SBS denilir [3]. 

Bir dSBS, geniĢ bir ağ üzerinde, birbirleriyle veya geliĢmiĢ ağ izleme ve olay analizi 

yapabilen bir merkezi sunucu ile haberleĢen çok sayıda SBS içerir. Birbirleriyle 

yardımlaĢan etmenlerin ağa dağılmıĢ olmaları sayesinde analistler, ağ operatörleri ve 

güvenlik personeli kendi ağlarında neler olup bittiğini bir bütün olarak geniĢ 

çerçeveden görebilme imkanına sahip olmaktadırlar.  

dSBS, ağ ortamında bağımsızca hareket eden küçük prosesler (etmenler) barındırır. 

Bu etmenler, içine kondukları ortamda gezerken uğradıkları sistemin davranıĢlarını 

ve hangi kullanıcıların o sisteme giriĢ yaptıklarını gözlemlemek, birbirleriyle 

mesajlar aracılığıyla iĢbirliği yapmak, bir olay Ģüpheli olarak değerlendirildiğinde 

birbirlerini haberdar etmek, karĢı saldırılar yapmak amacıyla geliĢtirilirler. 

Basit saldırıların izleri, tek bir log dosyasında bile görülebilmekte veya basit bir ağ 

arayüz kartından bile izlenebilmektedir. Halbuki, iyi bilgisayar korsanları, yalnızca 

tek bir konakçı üzerine yoğunlaĢmazlar, eylemlerini çok sayıda makine üzerine 

dağıtarak saklamaya çalıĢırlar.  Bu eylemler, tek baĢlarına değerlendirildiğinde 

masum gibi görünseler de topluca değerlendirildiklerinde bir saldırının parçaları 

oldukları görülebilmektedir. Bu yüzden, farklı kaynaklardan izleme verisi toplamak 

ve bunları iliĢkilendirmek gerekmektedir [12].  

Bilgileri birleĢtirme, bu geliĢmiĢ analiz yönteminin temel bileĢenidir. Benzer veya 

iliĢkili verilerin toplanması sayesinde, analistler bir saldırının aktif ağ keĢfinden en 

son saldırı aĢamasına kadar olan farklı aĢamalardan nasıl geçtiğini kolaylıkla 

görebilmektedir. Olay çözümleyiciler, saldırıcının hangi zaman aralığında çalıĢtığını 

ve çok sayıda birbiriyle yardımlaĢan saldırıcının varlığını anlamak için ağa yapılan 

diğer saldırı denemelerini iliĢkilendirmek imkanına sahip olmaktadırlar. En yaygın 

bilgi birleĢtirme yöntemleri, saldırıcı IP numarası, hedef port numarası, etmen ID 

numarası, tarih, zaman, protokol vaya saldırı tipine göre yapılmaktadır.  

Mevcut SBS‘lerin çoğu, dağıtık veri toplamalarına rağmen veri iĢlemelerini merkezi 

olarak yapmaktadırlar. Bu durum, sistemlerin ölçeklenebilirliklerini, kolay 
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ayarlanabilirliklerini ve hata toleranslarını sınırlamaktadır. Merkezi ünitenin 

çökmesi, iliĢkilendirme iĢlemini tamamen inaktif etmekte ve SBS‘ini 

körleĢtirmektedir. Bu merkezi düğümün iĢlem kapasitesi de belirli bir zaman 

diliminde ilgilenebileceği olay sayısını sınırlandırmaktadır. Çok sayıda algılayıcı 

mesajlarını merkezi konakçıya gönderdiğinde oluĢacak olan birikme, sistemin 

reaksiyon süresini artıracak ve hatta veri kaybına neden olacaktır. 

dSBS, etmenlerin analistlere sağladığı geniĢ görüĢ sayesinde, olay analistlerine diğer 

tekil SBS‘lerden daha fazla avantajlar sunmaktadır.  Bu avantajlardan bir tanesi, 

zaman dilimleri veya kıtalarla birbirinden ayrılan coğrafik bölgelerde kurulu olan 

geniĢ ağlardaki saldırı paternlerini belirleme kabiliyetidir. Böylece, iyi planlanmıĢ ve 

koordineli saldırılar erkenden belirlenebilmekte ve güvenlik personeli tarafından 

hedeflenen sistemlerin güvenliğinin sağlanmasına ve saldırılan IP‘lerin eriĢimine izin 

verilmemesine imkan tanınmaktadır. Diğer bir avantajı ise, geniĢ bir ağda yoluna 

devam eden bir internet solucanının erken teĢhisine imkan tanımasıdır. Bu bilgi, 

solucanın bulaĢtığı sistemleri belirlemek, temizlemek ve solucanın ağdaki 

yayılmasını durdurmak için kullanılabilir. Sonuçta, ortaya çıkabilecek maddi 

kayıplar azaltılabilecektir.  

Ġkinci büyük avantajı da, fiziksel mesafelerden dolayı önceden birden fazla olay 

analistinin yaptığı iĢleri artık tek bir olay analistinin yapabilecek olmasıdır. Bu 

durumda, organizasyonun ofislerinin bulunduğu farklı coğrafik bölgelerdeki olay 

analistlerine ödeme yapma ihtiyacı da kalmayacaktır.  

Bahsedilmesi gereken diğer bir konu da, Ģirket ağı içerisindeki kızgın, küskün veya 

sıkılmıĢ olan çalıĢanlar tarafından yapılan saldırılardır.  Merkezi analiz sunucusu 

Ģirketin DHCP (Dynamic Host Configuration Protocol) veya RADIUS (Remote 

Authentication Dial-in User Service) sunucularıyla bağlanarak, kurum içerisinden 

saldırı düzenleyen kiĢiler ve yapmaya çalıĢtıkları eylemler takip edilebilmekte ve 

faillere karĢı delil toplanabilmektedir [12].  

2.1.1.3 Snort 

Snort [13], trafiği analiz etmek için kurallar ve öniĢlemciler kullanan açık-kaynak, 

ücretsiz, imza-temelli bir ağ SBS‘dir. Marty Roesch tarafından 1990 yılında 

geliĢtirilmiĢtir. Kurallar, tek bir paketi incelemek amacıyla basit ve esnek Ģekilde 

imzaların oluĢturulmasını içerir. ÖniĢlemciler, parçaların birleĢtirilmesi 
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(defragmantasyon), port taraması belirlemesi, web trafiğinin normalleĢtirilmesi gibi 

kuralların tek baĢına yapamayacağı detaylı incelemeleri yapar. Kurallar, paketleri tek 

tek incelerken, öniĢlemciler birçok paketi birden değerlendirebilirler.  

Snort, topladığı ağ trafiğini ekrana yazdırmaktan, önceden ayarlanmıĢ imzalardan 

oluĢan kurallarla ağ trafiğini karĢılaĢtırdığı ağ SBS moduna kadar değiĢik modlarda 

çalıĢabilmektedir. Fakat, en yaygın olarak ağ SBS modunda çalıĢtırılır.  

Snort, hem baĢlık hem de yük inceleme yöntemlerini destekler.  ġüpheli bir paketin 

tek bir kural içerisinde detaylı olarak tarif edilmesine imkan tanır. Bu esneklik 

sayesinde, yanlıĢ pozitif oranını en aza indirgemeye yardımcı olacak Ģekilde, web 

sitelerine özel kurallar oluĢturulabilir. Önceden tanımlanmıĢ olan yanlıĢ-kullanım 

kurallarını kullanarak alarmlar üretir. Yeni kurallar tanımlamak için ayrı bir dile 

sahiptir. Snort, ağ paketlerini yakalamak için ikilik düzendeki tcpdump-formatlı 

dosyaları veya sade text dosyalarını kullanır.  

Her kurala tetiklendiklerinde yapacakları hareket önceden atanır. AĢağıda Snort uyarı 

dosya verisi yer almaktadır: 

[**] NMAP TCP ping [**] 

03/21-13:33.51:880120 1.2.3.4:1029 -> 192.168.5.5:80 

TCP TTL:46 TOS:0x0 ID:19678 

******A* Seq: 0xE4F00003 Ack: 0x0 Win: 0xC00 

Bu uyarıya, ―ACK‖ bayrağı olan fakat ―ack‖ değeri 0 olan TCP paketlerini inceleyen 

bir kural sebep olmuĢtur. Bu durum, genelde, aktif konakçıları tespit etmeye çalıĢan 

bir ―nmap‖ iĢaretidir [14]. 

Snort kural yapısı 

Kural, iki parçadan oluĢmaktadır. Ġlk bölüm, trafiğin dikkate alınması için içerisinde 

kimlerin olması gerektiğinin tarif edildiği kural baĢlığıdır. Ġkinci bölüm, dikkate 

alınacak trafiğin içinde nelerin olması gerektiğinin tarif edildiği kural opsiyonlarıdır. 

Bu bölümde paket baĢlığı bilgileri veya paketin veri kısmının içeriği yer alabilir.  

ġekil 2.2‘deki kuralda, eğer, 10.1.1.x olmayan bir ağın herhangi bir portundan 

10.1.1.x olan ağın herhangi bir portuna giden TCP trafiğinde SYN ve FIN 

bayraklarının ikisi birden olağandıĢı bir Ģekilde yer alıyor ise "SYN-FIN scan" 

mesajıyla beraber bir uyarı verileceği ifade edilmektedir [14]. 
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Alert tcp ! 10.1.1.0/24 any -> 10.1.1.0/24 any         (flags: SF; msg:”SYN-FIN scan”;) 

 

ġekil 2.2 : SNORT kuralı [14]. 

Örnek kural: 

alert udp any any -> 192.168.5.0/24 31337 (msg:"Back Orifice";) 

Örnek çıktı: 

[**] Back Orifice [**] 

04/24–08:49:21.318567 192.168.143.15:60256 -> 192.168.5.16:31337 

UDP TTL:41 TOS:0x0 ID:49951 Len: 8 

Yukardaki Snort kuralında,herhangi bir IP adresinden veya portundan kaynaklanan 

bir UDP paketi 192.168.5  alt-ağında 31337 numaralı port‘a giderse alarm 

verilmesini, kaydedilmesini ve ―Back Orifice‖ içerikli mesaj verilmesini 

istemektedir.  

AĢağıdaki örnekte bir paketin veri kısmının içeriğinde yapılan arama 

gösterilmektedir. 

Örnek kural: 

alert udp $EXTERNAL_NET any -> $HOME_NET 53 \ 

(msg: "EXPLOIT BIND tsig Overflow Attempt"; \ 

content: "|00 FA 00 FF|"; content: "/bin/sh";); 

Örnek çıktı: 

02/22–15:33:19.472301 ATTACKER:1024 -> VICTIM:53 

UDP TTL:64 TOS:0x0 ID:6755 IpLen:20 DgmLen:538 

Len: 518 

<çıktıyı kısaltmak için önceki satırlar yazılmamıştır> 

00 3F 90 E8 72 FF FF FF 2F 62 69 6E 2F 73 68 00 .?..r.../bin/sh. 

0E 0F 10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D ................ 

1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D .. !"#$%&'()*+,- 

2E 2F 30 31 32 33 34 35 36 37 38 39 3A 3B 3C EB ./0123456789:;<. 

07 C0 00 00 00 00 00 3F 00 01 02 03 04 05 06 07 .......?........ 

08 09 0A 0B 0C 0D 0E 0F 10 11 12 13 14 15 16 17 ................ 

18 19 1A 1B 1C 1D 1E 1F 20 21 22 23 24 25 26 27 ........ !"#$%&' 

Kural baĢlığı Kural opsiyonları 
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28 29 2A 2B 2C 2D 2E 2F 30 31 32 33 34 35 36 37 ()*+,-./01234567 

38 39 3A 3B 3C EB 07 C0 00 00 00 00 00 3F 00 01 89:;<........?.. 

02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 10 11 ................ 

D8 FA FF BF D8 F7 FF BF D0 7C 0D 08 04 F7 10 40 .........|.....@ 

22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F 30 31 "#$%&'()*+,-./01 

32 33 34 35 36 37 38 39 3A 3B 3C EB 07 C0 00 00 23456789:;<..... 

00 00 00 3F 00 01 02 03 04 05 06 07 08 09 0A 0B ...?............ 

0C 0D 0E 0F 10 11 12 13 14 15 16 17 18 19 1A 1B ................ 

1C 1D 1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B .... !"#$%&'()*+ 

2C 2D 2E 2F 30 31 32 33 34 35 36 37 38 39 3A 3B ,-./0123456789:; 

3C EB 07 C0 00 00 00 00 00 00 00 FA 00 FF <............. 

Bu çıktıda, yük bölümündeki onaltılık karakterler sol tarafta, bu karakterlerin ASCII 

yorumlaması da sağ tarafta yer almaktadır. Yaratılan kuralda, güvenilir ağ dıĢından 

güvenilir ağdaki 53 numaralı hedef porta olan UDP trafiği aranmaktadır. Özellikle, 

birincisi 00 FA 00 FF ondalık ifadesi, ikincisi /bin/sh metin ifadesi olan iki string 

değerin varlığı aranmaktadır. Bu string değerler, yük bölümünde herhangi bir sırada 

bulunabilirler.  

―resp‖ opsiyonu, zararlı bir aktivite belirlendiğinde otomatik olarak cevap 

verilmesini sağlamaktadır. Bu aktif cevap, bağlantıyı kesmek olabilir. Bir kural 

içerisinde tanımlanabilecek çok sayıda aktif cevap ve ―resp‖ opsiyonları 

bulunmaktadır. Gönderici taraftaki konakçı soket bağlantısına, alıcı taraftaki konakçı 

soket bağlantısına veya her ikisine birden ―reset‖ gönderilerek TCP bağlantısı 

kopartılabilir. Eğer saldıran paket UDP ise, UDP veri akıĢını bozmak için değiĢik 

ICMP mesajlar gönderilebilir. ―Ağ, konakçı veya port ulaĢılamaz‖ ICMP mesajı 

veya bu üç mesajın farklı kombinasyonları gönderilebilir. 

Örnek  kural: 

alert tcp any any -> $HOME_NET 21 \ 

(msg: "FTP password file retrieval"; \ 

flags: A+; resp: rst_all; content: "passwd";) 

Örnek oturum: 

[root@verbo hping2-beta53]# ftp sparky 

Connected to sparky. 
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220 sparky FTP server (SunOS 5.7) ready. 

Name (sparky:root): jsmith 

331 Password required for jsmith. 

Password: 

230 User jsmith logged in. 

Remote system type is UNIX. 

Using binary mode to transfer files. 

ftp> cd /etc 

250 CWD command successful. 

ftp> get passwd 

local: passwd remote: passwd 

200 PORT command successful. 

421 Service not available, remote server has closed connection 

Yukardaki kural, ―passwd‖ adlı parola dosyasını referans veren bir ftp sunucusuna 

olan bir bağlantıya aktif cevap verilmesini istemektedir. Snort, bu giriĢimi bozmak 

için bağlantının her iki tarafını da sıfırlar, çünkü ―rst_all‖ resp opsiyonu seçilmiĢtir. 

Ftp oturumunun son satırına bakılırsa, saldırıcının ―get passwd‖ komutunu 

girmesinden hemen sonra, bağlantının kapatıldığı görülmektedir.  

Sızma alarmlarının iliĢkilendrildiği bir çalıĢmada [15], Snort tarafından oluĢturulan 

saldırı uyarılarının kümeleme algoritmalarında karakterize edilmesi için 40 adet 

özellik oluĢturulmuĢtur. 

 

Yukardaki Snort uyarısından da görülebileceği gibi, bu paketteki TCP baĢlığında 

sadece ACK ve PSH TCP bayrakları set edilmiĢtir (***AP*** ifadesinden 

anlaĢılmaktadır). Bu bilgi ―tcpFlag*‖ özellik grubunda kodlanmıĢtır. ―tcpFlagAck‖ 

ve ―tcpFlagPsh‖ 1 değerini alırken diğer bayraklar 0 değerini almıĢtır. Snort 

uyarısındaki ―portSrc‖ ve ―portDest‖ özellikleri TCP kaynak ve hedef portları 

göstermektedir ve sırasıyla 23 ve 10332 değerlerini almıĢlardır. Yukardaki Snort 

uyarısının özellik değerleri Çizelge 2.2‘de yer almaktadır. 
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Çizelge 2.2 : KodlanmıĢ Telnet Uyarısı [14]. 

portSrc 23 icmpType 0 

portDest 10332 tcpFlag1 0 

ipIsIcmpProtocol 0 tcpFlag2 0 

ipIsImgpProtocol 0 tcpFlagUrg 0 

ipIsTcpProtocol 1 tcpFlagAck 1 

ipIsUdpProtocol 0 tcpFlagPsh 1 

ipLen 20 tcpFlagRst 0 

ipDgmLen 66 tcpFlagSyn 0 

ĠpId 2014 tcpFlagFin 0 

ipTos 16 tcpLen 20 

ipTtl 64 tcpWinNum 31744 

ipOptLsrr 0 tcpUrgPtr 0 

ipPacketDefrag 1 tcpOptMss 0 

ipReserveBit 0 tcpOptNopCount 0 

ipMiniFrag 0 tcpOptSackOk 0 

ipFragOffset 0 tcpOptTcl 0 

ipFragSize 0 tcpOptTs2 0 

icmpCode 0 tcpOptWs 0 

icmpId 0 tcpHeaderTrunc 0 

icmpSeq 0 udpLen 0 

2.1.2 Gezgin etmenler 

Etmen, özerkliğe sahip olan özel bir nesne çeĢididir. Gezgin etmen, açık ve dağıtık 

sistemlerde kendi kodunu ve verisini taĢıyarak makineden makineye gezebilme 

kabiliyetine sahiptir. ÇalıĢması esnasında, ağın baĢka bir yerindeki kaynakları 

kullanmak için, oraya taĢınabilir.  

Geleneksel istemci/sunucu modelinde, sunucu önceden tanımlanmıĢ hizmet 

arayüzlerini ortaya koyar, istemciler sunucuya veri göndererek hizmet isteğinde 

bulunur. Aksine, gezgin-etmen temelli model, istemcilere etmenler üzerindeki 

iĢlemler konusunda kendi tercih ettikleri yöntemi tanımlamalarına izin verir. 

Etmenler, sunucular arasında gezinerek görevlerini özerk bir Ģekilde yerine getirirler. 

Çoğu araĢtırmacıya göre açık ve dağıtık ortamlar için gezgin etmenler artık 

vazgeçilmez hale gelmiĢtir [16]. 

Gezgin etmen, ağlar arasında dolaĢma, makinelerle etkileĢime girme, bilgi toplama 

ve iĢlerini bitirince dağıtıcısına dönme kabiliyetlerine sahiptir [17]. Gezgin 

etmenlerin kullanılma nedenleri aĢağıda sıralanmıĢtır:  

• Ağ yükünü azaltmak, 

• Ağdaki gecikmeleri engellemek, 
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• Asenkron ve otonom olarak çalıĢmak, 

• Ortam değiĢikliklerine adapte olmak, 

• Doğası gereği sağlam olmak ve hatalara toleranslı olmak [16]. 

Gezgin etmenler, analiz için konakçılar arasında veri taĢınması yerine sızma 

belirleme kodunun verinin bulunduğu yere taĢınması anlamında da çok kullanıĢlıdır 

[18]. Dağıtıcılarından koptuklarında dahi görevlerini yürütebildikleri için, kontrol 

ünitesinin göçmesi, devam eden sızma belirleme görevlerini durdurmayacaktır. Bu 

durum, sistemi daha güvenilir hale getirmektedir.  

Her bir etmen, sistemin sadece küçük bir parçasını gözlemler. Basit bir etmen, tek 

baĢına, sızma belirleme sistemini oluĢturamaz; çünkü görüĢ alanı sistemin küçük bir 

dilimiyle sınırlıdır.   Fakat, eğer bir sistemde çok sayıda etmen çalıĢır ve birbirleriyle 

yardımlaĢırlarsa, güçlü bir SBS oluĢturulabilir. Etmenler birbirlerinden bağımsız 

olduklarından, SBS‘in tamamını yeniden inĢa etmeye veya SBS faaliyetlerinin 

akıĢını dahi bozmaya gerek olmadan, dinamik olarak sisteme eklenebilir ve 

sistemden çıkartılabilirler. Böylece, yeni bir saldırı tipi belirlenirse, yeni etmenler 

geliĢtirilebilir, sisteme eklenebilir ve özel bir güvenlik politikasına göre 

ayarlanabilirler [19]. 

Gezgin etmen teknolojisinin bu kadar yaygınlaĢmasında, Java‘nın popülaritesinin 

büyük katkısı olmuĢtur. Web sayesinde, gezgin etmen uygulamalarına geniĢ 

olanaklar sağlanmıĢtır. Java sanal makinesi ve onun dinamik sınıflarıyla beraber 

―serialization, remote method invocation, reflection‖ özellikleri gezgin etmen 

sınıflarının oluĢturulmasını kolaylaĢtırmıĢtır. Aglet [20], Ajanta [21], Concordia [22], 

D‘Agent [23], Voyager [24], Naplet [16], JINI [25], Gypsy [26], J-Seal2 [27], 

SHOMAR [28] and Jade [29] gibi çok sayıda gezgin etmen sistemi geliĢtirilmiĢtir. 

Bu tez çalıĢmasındaki uygulamalarda, JADE (Java Agent DEvelopment 

Environment) kullanılmıĢtır. JADE, etmen modelini temel alan ve hem kablolu hem 

de kablosuz ortamlarda çalıĢabilen eĢdüzeyler-arası (peer-to-peer) uygulamaların 

geliĢtirilmesi ve çalıĢtırılmasına imkân veren bir ara-yazılımdır. Etmenler, 

konaklamaları ve çalıĢmaları için gereken tüm hizmetleri sunan dağıtık 

kapsayıcılarda (container) bulunurlar [30]. 
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2.1.2.1 JADE 

EĢdüzeyler arası iletiĢim, kablosuz veya kablolu ortam farketmeksizin, her bir 

eĢdüzeyin baĢlatıcı veya cevaplayıcı rollerini oynayabileceği Ģekilde tamamen 

simetriktir. ―Peer-to-peer‖ modelde, roller arasında bir ayrım yoktur ve her bir 

eĢdüzey, inisiyatif ve kabiliyetlerin tamamına sahiptir. Her bir düğüm, iletiĢimi 

baĢlatabilir, bir isteğin öznesi veya nesnesi olabilir, pro-aktif olabilir. Uygulama 

mantığı, sunucu üzerinde yoğunlaĢmaz, ağdaki bütün eĢdüzeylere dağıtılır; her bir 

düğüm birbirini arayıp bulabilir, ağa herhangi bir zamanda herhangi bir yerden 

girebilir, bağlanabilir veya kopabilir [29].  

JADE, programcılara aĢağıdaki özellikleri sunar: 

• Her biri aynı veya farklı makinelerde, ayrı birer iplik (thread) olarak çalıĢan, 

birbirleriyle kolayca iletiĢim kurabilen etmenlerin yer aldığı tamamen dağıtık 

bir sistem, 

• FIPA (Foundation For Intelligent Physical Agents) ölçütlerine tam uyum, 

• Asenkron mesajların etkin bir Ģekilde yerlerine ulaĢtırılması, 

• Beyaz ve Sarı Sayfa uygulamaları, 

• Etmen yaĢam-döngüsü yönetimi: Etmenler yaratıldığında kendilerine, 

platformlarının beyaz sayfa servisine kayıt olmalarında kullanacakları, global 

olarak benzersiz olan bir tanıtıcı ve ulaĢım adresi atanır. ―Create, suspend, 

resume, freeze, migrate, clone ve kill‖ gibi basit API ve grafik araçlar 

sayesinde etmenlerin yaĢamları yönlendirilir. 

• Etmenlere taĢınabilirlik desteği, 

• Etmenler için abonelik mekanizması sayesinde ilgilenilen alandaki 

değiĢikliklerden haberdar olma imkanı, 

• Programcıları hata ayıklama ve izleme konularında destekleyen grafik araçlar, 

• EtkileĢim protokolleri kütüphanesi, 

• JSP, servlet, applet gibi web-tabanlı teknolojilerle bütünleĢme, 

• J2ME platformu ve kablosuz ortam desteği.  
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JADE platformu, ġekil 2.3‘de görüldüğü gibi ağda dağıtık olarak yer alan etmen 

kapsayıcılarından oluĢur. Etmenler, bu kapsayıcılarda yaĢarlar. ―Main container‖, 

platformda ilk olarak baĢlatılan ve diğer kapsayıcıların kendisine kayıt olmak 

yöntemiyle bağlanmak zorunda oldukları özel bir kapsayıcıdır. Diğer kapsayıcılar, 

bağlanma sıralarına gore ―Container-1‖, ―Container-2‖ gibi adlar alırlar. 

 

ġekil 2.3 : JADE yapısı [30]. 

ġekil 2.4‘deki UML diyagramında JADE‘in temel yapısal elemanları arasındaki 

iliĢkiler Ģema ile gösterilmiĢtir.  

 

ġekil 2.4 : Temel elemanlar arasındaki iliĢkiler [30]. 
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―Main container‖ın bazı özel sorumlulukları vardır: 

• Platformu oluĢturan kapsayıcıların tamamının ulaĢım adreslerinin ve nesne 

referanslarının kayıt edildiği ―Kapsayıcı Tablosunun (Container Table-CT)‖ 

yönetilmesi, 

• Platformda yer alan tüm etmenlerin, halihazırdaki durumları ve yerleri bilgisi 

dahil, diğer bilgilerinin kayıt edildiği ―Global Etmen Tanımlayıcı Tablosunun 

(Global Agent Descriptor Table-GADT)‖ yönetilmesi, 

• Beyaz sayfa ve sarı sayfa hizmetlerini veren Etmen Yönetim Sistemi (The 

Agent Management System-AMS) ve Adres Rehberi KolaylaĢtırıcısı (The 

Directory Facilitator-DF) etmenlerine konakçılık yapılması. 

Her kapsayıcının yerel olarak yönettiği GADT önbelleği olduğu için ―Main 

container‖ın sistem darboğazı olması sözkonusu değildir. Kapsayıcı, kendisine 

gönderilen bir mesajın alıcısının yerini tesbit etmek için öncelikle LADT ve GADT 

önbelleğinde arama yapar. Eğer arama baĢarısız olursa ―main container‖ ile irtibata 

geçilir ve sonuç kendi önbelleğine de kaydedilir [30].  

Etmen, bir hedefle sadece mesaj göndererek haberleĢir. Etmenler bir isimle 

nitelendirilirler (mesaj göndermek için hedef nesnenin  referansına ihtiyaç yoktur), 

bunun sonucu olarak, haberleĢen etmenler arasında geçici bağımlılık yoktur. 

Gönderici ve alıcı aynı zamanda kullanılabilir durumda olamayabilir. Alıcı hiç 

olmayabilir (henüz olmayabilir) veya gönderici tarafından doğrudan bilinmeyebilir; 

bu durumda gönderici hedef olarak bir özelliği (―futbolla ilgilenen tüm etmenler‖) 

belirtebilir.  

JADE, kodun ve yürütme durumunun gezginliğini desteklemektedir. Etmen, bir 

konakçıdaki koĢturmasını durdurabilir, farklı bir uzak konakçıya taĢınabilir (o 

konakçıda etmen kodunun önceden yüklenmiĢ olmasına gerek yoktur) ve 

durdurulduğu noktadan yürütmesine yeniden baĢlar. Bu iĢlevsellik sayesinde, 

çalıĢma-zamanında uygulamayı etkilemeyecek Ģekilde gezgin, etmenleri daha az 

yüklü olan makinelere taĢıyarak hesaplama yükü dağıtılabilir. Platform, aynı 

zamanda birden fazla konakçı üzerine dağıtılabilen bir isimlendirme hizmetine (her 

bir etmenin benzersiz bir isminin olması sağlanır) ve sarı sayfalar hizmetine sahiptir 

[29]. 
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Platform’un BaĢlatılması 

Bir etmenin platforma yüklenebilmesi için sınıf dosyasının CLASSPATH 

aracılığıyla ulaĢılabiliyor olması gerekir. 

prompt> Java jade.Boot –gui 

komutuyla JADE ġekil 2.5‘de görüldüğü gibi çalıĢtırılır. ―–gui‖ seçeneği Remote 

Monitoring Agent (RMA) tarafından sağlanan ġekil 2.6‘daki JADE grafik arayüzünü 

baĢlatır. ―Main container‖ baĢlatıldıktan sonra, baĢka konakçılarda aynı platforma ait 

baĢka kapsayıcılar da baĢlatılabilir. Mesela, ―Main container‖ın baĢlatıldığı 

makinenin adı UĞURAKYAZI ise aĢağıdaki komut bir kapsayıcı baĢlatacak ve –host 

ile belirtilen konakçıda baĢlatılmıĢ olan ―Main container‖a ekleyecektir. 

prompt> java jade.Boot -container -host UĞURAKYAZI 

 

ġekil 2.5 : jade.Boot komutu. 

 

ġekil 2.6 : JADE grafik arayüzü. 
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2.1.3 Dağıtık saldırılar 

2.1.3.1 TCP/IP ĠletiĢim Protokolü 

Bu bölümde, internette en sık kullanılan protokollerin temellerini anlamak için 

gerekli olan bazı bilgiler verilecektir. Ağa yapılan saldırılar, genelde protokollerdeki 

açıkları kullandıkları için ve bu saldırıların nasıl çalıĢtıklarını daha iyi anlamak 

gerektiği için, bu bilgiler önem taĢımaktadır.  

TCP ve IP, bir açık sistem bağlantısı için OSI modelin alt-basamak 

protokollerindendir. Kabaca, TCP ulaĢım katmanını ve IP ağ katmanını temsil 

ederler. ġekil 2.7‘de TCP ve IP protokollerini kullanarak iletiĢim kuran bir ağ 

paketinin protokol baĢlığı görüntüsü yer almaktadır. TCP, OSI katmanı olarak IP‘den 

daha üstte olduğu için, Ģekilde görüldüğü gibi, TCP paketleri IP paketlerinin içinde 

yer alır. IP‘nin iki adet öncelikli iĢlevi vardır:   

 Ağdaki iki uç-nokta (IP adresleri) arasında veri bloklarının bağlantısız olarak 

aktarılmasını sağlamak, 

 Farklı paket büyüklüğü kabiliyetindeki ağlara uydurmak için, veri bloklarının 

parçalanması ve tekrar birleĢtirilmesini sağlamak. 

IP protokolünün nasıl çalıĢtığını anlamak için ġekil 2.7‘de gösterilen IP baĢlık 

alanlarını bilmek gerekmektedir: 

 Versiyon: Kullanılan IP protokolünün versiyonunu gösterir. 

 Başlık uzunluğu: IP baĢlığının 32-bitlik kelime olarak uzunluğunu ifade eder. 

 Hizmet çeşidi (Type of service-TOS): Paketin alması gereken hizmet kalitesini 

gösterir. Bu alanın alacağı değer, aslında bir üst-katman protokol tarafından 

verilir ve canlı internet telefon trafiği gibi düĢük seviyede gecikme gerektiren 

trafiğin ayırt edilmesinde kullanılabilir. 

 Toplam paket uzunluğu: Bütün paketin uzunluğunu byte cinsinden verir. 

 IP paket ID’si: Paket için bir belirleyici numarası atar. Bu alan, baĢka bir 

ağda parçalanmıĢ olan IP paketlerini tekrar birleĢtirmek için kullanılabilir. 



 
25 

 IP bayrakları: Parçalanmayla ilgili olarak iki paket bayrağını gösterir. 

Bayrağın birisi paketin parçalanıp parçalanmadığını gösterirken, diğeri de bu 

paketin aynı büyük paketin parçalarının sonuncusu olup olmadığını 

göstermektedir. 

 Parça ofseti: Paketin parçalar serisindeki yerini gösterir. 

 Yaşama zamanı (Time to live-TTL): Paketin ağdan atılmadan önce 

atlayabileceği düğüm sayısı için bir sayaç tutar, böylece paketin yolunda 

yanlıĢ ayarlanmıĢ bir yönlendirici varsa paketin sonsuz olarak iletilmesi 

engellenmiĢ olur. Her bir düğüm, bu değeri bir azaltır ve değer sıfır olunca 

paket atılır. 

 

Ver BĢl uzn Hizmet çeĢidi-TOS Toplam paket uzunluğu 

IP  ID IP bayrak Parça ofseti 

YaĢama zamanı Yük protokolü IP baĢlık sağlaması 

Kaynak IP adresi 

Hedef IP adresi 

IP opsiyonları (eğer varsa) 

IP yükü 

TCP kaynak port TCP hedef port 

TCP sıra numarası 

TCP alındı bildirimi numarası 

BĢl 

uzn 
Rezerv 

U
R

G
 

P
S

H
 

A
C

K
 

R
S

T
 

S
Y

N
 

F
IN

 TCP pencere büyüklüğü 

TCP baĢlık sağlaması Acil iĢaretçisi 

TCP opsiyonları (eğer varsa) 

TCP yükü 

Veri 

 

 
 

ġekil 2.7 : TCP/IP paket baĢlığı [15]. 

 Yük prokolü: Paketin yük bölümünde hangi protokolün taĢınacağını belirtir. 

Bu durumda TCP olacaktır. 

32 bit 
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 IP başlık sağlaması: IP baĢlığının bütünlüğünü kontrol etmeye yardımcı bir 

değer verir. 

 Kaynak/hedef IP adresi: Paketi gönderen kaynak düğüm ve paketin gitmesi 

istenilen hedef düğüm belirtilir. IP adesleri herbir elemanı [0-255] aralığında 

değer alan ―a.b.c.d‖ ifadesi ile gösterilir. 

 IP opsiyonları: Eğer varsa, güvenlik gibi IP paket opsiyonlarını belirtir. 

 IP yükü: Bir üst-katman protokol için (bu durumda TCP) veri barındırır. 

Uçtan-uca güvenirlik, akıĢ kontrolü ve paket sıralama görevleri IP standartları 

dıĢında kalır ve TCP tarafından gerçekleĢtirilir. Bu özellikler TCP‘yi güvenilir bir 

protokol yapar. TCP baĢlık alanlarından olan TCP bildirim numarasının ve TCP sıra 

numarasının özel önemi vardır. Düğümler bu alanları kullanarak bir TCP bağlantısı 

kurarlar ve diğer düğümün hangi veriyi aldığını senkronize ederler. Bu numaralar 

bağlantı kurma aĢamasında baĢlatılırlar ve bağlantı esnasında düğümler arasında 

geçen verinin boyutunu yansıtması için güncellenirler. Bir TCP bağlantısı kurmak 

için, iki taraf üçlü-el sıkıĢma gerçekleĢtirirler. A‘nın B ile oturum açmak istemesi 

durumunda [15]: 

1. A, TCP SYN bayrağı set edilmiĢ olarak (bir SYN paketi) ve B‘ye özel bir 

baĢlangıç sıra numarası olan TCP/IP paketi gönderir. 

2. B, TCP SYN ve ACK bayrakları set edilmiĢ (bir SYN/ACK paketi) ve A‘ya 

özel bir baĢlangıç sıra numarası olan bir TCP/IP paket cevabı göndererek 

A‘nın  SYN paketine bildirimde bulunur. 

3. A, B‘nin SYN/ACK paketine cevap olarak ve el sıkıĢma iĢlemini bitirmek 

için TCP ACK bayrağı set edilmiĢ bir paket gönderir. 

Diğer TCP alanları aĢağıda açıklanmıĢtır: 

 Kaynak/hedef TCP port: IP paketin kaynak ve hedef düğümlerindeki TCP 

port numaraları belirtilir. Düğüm çiftleri arasında eĢzamanlı olarak çok sayıda 

TCP bağlantısı kurulabilmesi için bu numaralar gerekmektedir. Paketteki 

TCP port, bazen hangi hizmetin istenildiğini belirtmek için faydalı 

olabilmektedir (port 80‘nin HTTP‘yi belirtmesi gibi). 

 Başlık uzunluğu: TCP baĢlığının 32-bitlik kelime cinsinden uzunluğunu 

belirtir. 



 
27 

 Rezerv: Gelecekte kullanmak için rezerve edilmiĢtir. 

 TCP bayrakları: Bağlantının durumunu kontrol eder. Birden fazla bayrak set 

edilebilir, ama bazı bayrak kombinasyonları yasal değildir. 

o URG: ―URGENT‖ bayrağı, acil verileri ifade eder. 

o PSH: ―PUSH‖ bayrağı, pakette veri gönderildiğini ifade eder. 

o ACK: ―ACKNOWLEDGE‖ bayrağı, önceki pakette veri alındığını 

veya bir el sıkıĢma iĢleminin yürümekte olduğunu gösterir. 

o RST: ―RESET‖ bayrağı, birĢeylerin yanlıĢ olduğunu ve bağlantının 

kaybedildiğini gösterir. Ġstenilen portta bir hizmet verilmediğini 

belirtmek için de kullanılır. 

o SYN: ―SYNCHRONIZE‖ bayrağı, üçlü-el sıkıĢma gerçekleĢtirme 

isteğini gösterir. 

o FIN: ―FINISH‖ bayrağı, TCP bağlantısının bitirilmek istendiğini 

gösterir. 

 TCP pencere büyüklüğü: Bağlantıdaki akıĢ kontrolü için alıcının gelen-veri 

tampon büyüklüğünü gösterir. 

 TCP başlık sağlaması: TCP baĢlığının bütünlüğünü doğrulamaya yardımcı 

olur. 

 Acil işaretçisi: Yükteki acil verinin ilk byte‘ına olan offset değerini gösterir. 

 TCP opsiyonları: Eğer varsa, TCP opsiyonlarını belirtir. 

 TCP yükü: TCP‘nin taĢıdığı yükü barındırır. Bir HTTP hareketinin parçası 

gibi üst-katman protokolü bilgisidir. 

2.1.3.2 Dağıtık saldırı çeĢitleri 

1. Kapı topuzunu-tangırdatma saldırısı (Doorknob-rattling attack): Bu saldırıda, 

saldırıcının amacı, yaygın kullanılan hesap ve Ģifre birleĢimlerini kullanarak 

bir sistemdeki koruması zayıf olan konakçıları tespit etmek ve içlerine 

sızmaktır. Saldırıcı, her makinede farklı hesaplar kullanarak, baĢarılı ve 

baĢarısız, az sayıda oturum açma denemesi yapar. Bu denemeler, tek bir 

konakçıya kurulu, yüksek ―belirleme eĢikleri‖ olan SBS‘ler tarafından 
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belirlenemez. Bütün konakçılardaki baĢarısız oturum açmalara iliĢkin veriler 

toplanıp birleĢtirilmesi gerekmektedir. 

Örneğin, iki adet baĢarısız giriĢ denemesi normal olarak değerlendirilebilir, 

ama 30 tane baĢarısız deneme bir Ģüphe doğuracaktır. Eğer saldırıcı, 15 

makinenin her birine ikiĢer kez ―doorknob rattle‖ denemesi yaparsa, bu 15 

makinenin hiç birisi, bilgi iliĢkilendirmesi yapılmadan bu davranıĢı ciddiye 

almayacaktır. Halbuki bilgi iliĢkilendirilmesi yapıldığında, bu baĢarısız 

giriĢlerin aslında bir saldırının parçaları olduğu anlaĢılacaktır [31]. 

2. Zincir/Döngü saldırısı (Chain/Loop attack): Bu saldırıda, sızıcı, baĢlangıç 

noktasını gizlemek için değiĢik konakçılar arasında dolaĢarak bağlantılar 

zinciri oluĢturur. Döngü saldırısı durumunda, bağlantılar zinciri, bağlantının 

kaynağının izinin takip edilmesini zorlaĢtıracak Ģekilde bir döngü 

içerisindedir. Zincir saldırılarının çoğu ağ içerisinden yapılmaktadır. 

ġekil 2.8‘deki bağlantıların kaynağını belirlemek için, konakçılardan, zaman 

bilgileri olan giriĢ ve çıkıĢ verileri toplanmıĢ ve iliĢkilendirilmiĢtir.  Koyu 

renkli verilerdeki t1>t2>t3>t4 zaman sıralaması, Konakçı-1‘in Konakçı-2‘ye, 

Konakçı-2‘nin Konakçı-3‘e ve Konakçı-3‘ün Konakçı-1‘e bağlı olduğu bir 

döngü saldırısını göstermektedir. t(*), bir zincir/döngü saldırısıyla 

sonuçlanmayan bağlantıların zamanını belirtmektedir [3]. 

Konakçı-1 

Kimden bağlandı 

(zaman) 

Kime bağlandı 

(zaman) 

DıĢarısı(t1) 130.12.x.x(t*) 

170.15.x.x(t*) 140.12.x.x(t*) 

Konakçı-3(t4) Konakçı-2(t2) 

 

Konakçı-2 

Kimden bağlandı 

(zaman) 

Kime bağlandı 

(zaman) 

130.15.x.x(t*) 130.17.x.x(*) 

Konakçı-1(t2) Konakçı-3(t3) 
 

Konakçı-3 

Kimden bağlandı 

(zaman) 

Kime bağlandı 

(zaman) 

Konakçı-2(t3) Konakçı-1(t4) 
 

ġekil 2.8 : Zincir/döngü saldırısı örneği [3]. 

3. Dağıtık port tarama saldırısı (Distributed port scanning attack): Port tarama 

faaliyeti, belirlenmesini zorlaĢtırmak için birden fazla konakçı üzerine 

dağıtılabilir. Dağıtık port tarama, ancak değiĢik konakçılardaki tarama 

faaliyetleri birleĢtirilir ve analiz edilirse belirlenebilir.  
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4. Dağıtık Hizmetin Engellenmesi saldırısı – DDoS: Bu saldırıda, geniĢ bir 

alana yayılmıĢ olan çok sayıdaki konakçı kullanılarak, bir sisteme karĢı DoS 

saldırıları baĢlatılır. TFN, Trinoo, and Stacheldraht, örnek DDoS saldırı 

araçlarıdır. Bütün DDoS araçları, DoS saldırısı baĢlatmak için kullanılan 

konakçılara hayalet program (daemon) yüklerler. Bir ana program, hayalet 

program gruplarını kontrol eder; saldırı yapan sistemde yüklü olan bir istemci 

program da ana programı kontrol eder. Hayalet programlar, hedef sistem 

üzerine SYN taĢkını (flooding), UDP taĢkını, ve ICMP taĢkını saldırıları gibi 

DoS saldırıları baĢlatabilirler [3]. 

2.1.3.3 Dağıtık hizmetin engellenmesi saldırısı 

DDoS saldırıları, verilen bir IP adresindeki bilgisayarın sağladığı hizmetleri 

engellemek veya zayıflatmak amacıyla tasarlanmıĢtır. Bu saldırının gerisinde yatan 

asıl nedenler aĢağıda anlatılmaktadır:   

1. Ġntikam: Ġnternet ―chat‖i sırasındaki önemsiz tartıĢmaların bir parçası olarak, 

bir rakibin uzaktan bağlantısını veya ev bağlantısını koparmak için 

yapılabilir.  

2. Kanıtlama: DDoS saldırıları normalde, bir kiĢinin kontrolü altında, aynı virus 

bulaĢtırılan bilgisayar toplulukları olan, ―botnet‖leri kullanırlar. Korsan 

aleminde kiralanmadan veya satılmadan önce ―botnet‖in büyüklüğü ve 

gücünü ispat etmek için, DDoS saldırıları kullanılabilmektedir. Bu amaçsız 

saldırıların çoğunda rastgele bir kurban seçilir.  

3. Gasp: Rus organize suç örgütlerinin favorisi olan bu yöntemde, kurban olarak 

seçilen e-ticaret ve yasal çevrim-içi kumar sitelerinin iĢlerine devam 

edebilmeleri için onbinlerce dolar fidye istemek amacıyla DDoS saldırıları 

kullanılmaktadır. Hapiste yatan faillerle yapılan röportajlarda, kendi 

isteklerini kale almayan kurbanlarından vazgeçtiklerini ve yeni anlaĢmalar 

yapabilmek için baĢka hedeflere saldırdıklarını itiraf etmiĢlerdir.  

4. Rekabet avantajı: ĠĢ kaybı veya utanç yaĢaması ve mevcut veya potansiyel 

müĢterilerini ―çok sık olarak saldırılardan dolayı hizmet veremeyen bir rakip‖ 

ile çalıĢmaya zorlamak için, bir rakibin web sitesini göçertmek amacıyla 

DDoS hizmetleri kiralanabilmektedir. 
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5. Yandakilere verilen zarar: Aynı sunucu ve IP adresinde binlerce web sitesinin 

sunulabilmektedir. Sitenin bir tanesine yapılan bir saldırı, sitelerin tamamını 

çalıĢmaz hale getirebilmektedir. Internet topolojisinden dolayı, büyük 

saldırılar, saldırı henüz istenilen hedefe ulaĢmadan önce, bağlantıyı sağlayan 

firmaları sakat bırakmaktadır. Hiç bir nedeni yokken, milyonlarca 

kullanıcının bağlantısını sekteye uğratacak Ģekilde, yönlendiriciler de bu tür 

saldırılara maruz kalabilmektedirler.  

6. BirleĢik saldırılar: Gerçek dünyadaki geleneksel saldırılara (banka hırsızlığı, 

terorist bombalaması) katılarak, paniğe sebep olmak için iletiĢim hatlarını 

bozmak ve ilk karĢı koyucu güçleri engellemek için kullanılabilir.  

7. Politik saldırılar: Bu saldırılar, sonradan politik amaçla kullanılacak olan, 

devlet içerisinde özel bir fonksiyonda kullanılan yerlerdeki IP adreslerini 

etkiler. Protesto saldırıları da genelde bu grup içerisinde değerlendirilir [32]. 

DDoS saldırıları, internet hizmetlerini çok ciddi zararlara uğratabilmektedir. Ġlk 

DDoS saldırısı, 1999 yılı Ağustos ayında gerçekleĢtirilmiĢtir. 227 farklı sisteme 

Trinoo adlı DDoS aracı yerleĢtirilerek Minnesota Üniversitesi‘ndeki bir bilgisayara 

―taĢkın‖ Ģeklinde saldırı düzenlenmesi sonucunda, sistem iki gün boyunca çalıĢamaz 

durumda kalmıĢtır. Basında yer bulan ilk saldırı ise, 2000 yılı ġubat ayında 

gerçekleĢtirilmiĢtir. 7 ġubat‘ta Yahoo web sayfası üç saat boyunca ulaĢılamaz hale 

getirilmiĢ; ertesi gün de Amazon, Buy.com, CNN ve eBay web siteleri DDoS 

saldırısı yüzünden önemli oranda yavaĢlatılmıĢtır. Tahminlere gore, Yahoo 

ulaĢılamadığı üç saat boyunca $500,000 kadar, Amazon.com ise 10 saat boyunca 

$600,000 kadar e-ticaret ve reklam geliri kaybetmiĢtir [33]. Aylarca süren 

araĢtırmalar sonrasında, ―mafiaboy‖ takma ismini kullanan 15 yaĢında bir Kanadalı 

genç, bu saldırıların sorumlusu olarak tutuklanmıĢtır.  

Enerji dağıtımı, iletiĢim, ulaĢım, acil servisler gibi kritik yerlere yapılacak olan 

saldırılar, ekonomik zarar vermekle beraber can ve mal kayıplarına da sebep 

olacaktır. Örneğin, Ağustos 2003‘de MSBlaster solucanı Maryland Motorlu Araçlar 

Ġdaresini bir günlüğüne kapattırmıĢtır. Aslında bilgisayarları MSBlaster‘dan 

koruması beklenilen, ―Welchi‖, ―Welchia‖ veya ―Nachi‖ diye adlandırılan bir baĢka 

solucan ise, Air Canada‘nın bilet kotrol sistemini alt üst etmiĢ, ABD Deniz 

Kuvvetleri intranetindeki tasnif dıĢı bilgisayarlara sızmıĢ ve ABD‘nin üçüncü büyük 
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demiryolları iĢletmesi olan CSX Ģirketindeki tren sinyalizasyon sistemini kısa bir 

süreliğine kapatmıĢtır. Sinyaller çalıĢmadığı için tren gecikmelerine ve iptallerine 

neden olmuĢtur.   

DDoS saldırıları, karĢı görüĢlü kiĢilerin yayınlarına sansür koymak amacıyla da 

kullanılabilmektedir. En son Irak savaĢında, Katar haber kanalı olan ―El-Cezire‖nin 

ingilizce web sitesinin bu tür bir saldırıya maruz kalması, bu konuda yakın zamanda 

meydana gelen bir örnektir. ABD‘deki 11 Eylül terör saldırılarından sonra, internetin 

de terör kurbanı olabileceği endiĢesi yayılmıĢtır. Bu tarihten sonraki DoS 

saldırılarında bir artıĢ olduğu gözlemlenmiĢtir [4]. 

Diğer kullanıcıların makinelerine yönetici hesabıyla eriĢim imkânı sağlayan geliĢmiĢ 

araçlar, internette ücretsiz olarak bulunabilmektedir. Tecrübesiz kullanıcılar bile bu 

araçları kolaylıkla kullanabilmektedir. Bir makineye giriĢ elde edildikten sonra, o 

makine saldırıcı tarafından kontrol edilen ―master‖ bilgisayar kontrolündeki bir 

―zombi‖ haline dönüĢmektedir.  

Arbor Network tarafından yayınlanan ―Worldwide Infrastructure Security Report-

2009‖da [34] cevaplayıcılara, ―gelecek 12 ayda hangi tehditlerin büyük iĢlemsel 

problemlere neden olacağına inandıkları‖ sorulmuĢtur. ġekil 2.9‘da görüldüğü gibi 

―hizmetler, konakçılar veya bağlantılara olan DDoS‖ tehditi yaklaĢık %35 ile ilk 

sıraya yerleĢmiĢtir. Onu %21 ile ―botnet‖ler ve onlardan kaynaklanan aktiviteler 

takip etmiĢtir.   

 

ġekil 2.9 : Beklenilen saldırıların çeĢitliliği [34]. 
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DDoS saldırı çeĢitleri 

En basit ve en eski yöntemlerden birisi olan ―ICMP Ping taĢkını‖ yönteminde, ġekil 

2.10‘da görüldüğü gibi kurallara uyan vatandaĢlar, ev bilgisayarlarından basit bir 

Ģekilde ―ping‖ ve bir IP adresi tuĢlarlar. Bu Ģekildeki komutların binlercesinin 

birleĢik etkisi, bir web sitesiyle olan iletiĢimi bozmak için yeterli olabilmektedir. Bu 

tür saldırıların çoğunda olduğu gibi, bir ―botnet‖ içerisindeki çok sayıda makine 

üzerinde bu iĢlemi otomatik olarak yaptıracak programlar bulunmaktadır.   

 

ġekil 2.10 : ICMP Ping taĢkını. 

ġekil 2.11‘de gösterilen ―UDP taĢkını‖ saldırısında, hedef makinedeki değiĢik 

portlara UDP paket akımı gönderilir. Hedef makine bu paketlerin birini aldığında, 

programlarından herhangi birisinin ilgili porta gelen veriyi kabul etmek için kodlanıp 

kodlanmadığını kontrol etmek durumundadır. Büyük olasılıkla, o porta gelen veriyi 

dinleyecek olan bir program olmadığını farkeder ve normal olarak gelen paketin 

sahibine ―bir problem var, senin için bu portta birĢey yok‖ anlamında bir cevap 

mesajı gönderir. Bu cevap mesajına ―ICMP Hedef UlaĢılamaz (Destination 

Unreachable)‖ paketi denilmektedir. 

Bu UDP paketlerinden yeterince gönderilince, hedef makine ―ICMP Destination 

Unreachable‖ paketleriyle cevap vermekle meĢgul olacak ve yasal isteklerin hiçbirisi 

karĢılanamayacaktır. UDP ile paketlerin nereden geldiklerini saklamak ―spoofing‖ 
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yöntemiyle oldukça kolaydır. Böylece, saldırıcı makinelerin ―ICMP Destination 

Unreachable‖ paketlere boğulması engellenmiĢ olur.  

 

ġekil 2.11 : UDP taĢkını. 

 ―Smurf‖ saldırısında, bir ağdaki yönlendirici cihaza ―Echo Request‖ paketi 

gönderilir, fakat gönderilen veri paketinin kaynak adresi saldırı hedefinin IP adresi 

ile değiĢtirilir. Bu ―echo‖ isteği ağda ―broadcast‖ adresi ile ulaĢılabilen makinelerin 

hepsine gönderilir. Mesajı alan her bir makine, ġekil 2.12‘de gösterildiği gibi, 

istenilen ―echo‖ cevap mesajını hedef makineye gönderir.   

 

ġekil 2.12 : Smurf saldırısı. 
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Bir web sitesine bağlanıldığında, iki bilgisayar, planladıkları iletiĢim yönteminde 

anlaĢmak için kısa bir sohbete girerler. Bu anlaĢmanın baĢlangıcında ―SYN‖ 

(synchronization) denilen özel bir paket gönderilir; karĢı taraftaki bilgisayar bir 

cevap gönderir ve karĢılıklı konuĢmanın devamını bekler. ġekil 2.13‘de gösterilen 

―SYN taĢkını‖ saldırısında, bu paketlerden sunucuya çok sayıda gönderilir, 

karĢılığında yine çok sayıda ―ACK‖ (acknowledgement) denilen cevaplar oluĢur. Bu 

durumda, sunucudaki bütün kullanılabilir olan kaynaklar harcanır ve yasal olan diğer 

trafiğe cevap verilme imkanı kalmaz. 

 

ġekil 2.13 : SYN taĢkını. 

Bir web sitesi ziyaret edildiğinde, istemci bilgisayar görmek istediği sayfa için 

―GET‖ isteği ile istekte bulunur. Aynı yolla, kötü niyetli kimseler, ġekil 2.14‘deki 

gibi bir ―botnet‖in parçası olan makineleri, büyük bir dosya isteğinde bulunmaları 

için ayarlayabilirler. Bu iĢlem düzenli olarak çok sayıda makine ile yapılırsa, o 

sitenin içeriğine olan yasal istekler sunucuya ulaĢamaz, çünkü kullanılabilecek bütün 

bağlantılar çoktan doldurulmuĢtur.  

Ġnternetteki normal iĢlemler sırasında, büyüklüklerinden veya geçtikleri ağlardaki 

bazı sınırlandırmalardan dolayı verilerin paketleri bölünmek veya parçalanmak 

(fragment) zorunda kalabilir. Yönlendiriciler, ateĢ duvarları ve sunucular gibi 

internet altyapısının değiĢik parçaları, tam orjinal paketle çalıĢmak veya analiz etmek 

için bu paket parçalarını tekrar birleĢtirmeye ayarlanmıĢ olabilirler.  
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ġekil 2.14 : GET isteği. 

ġekil 2.15‘te yer alan ―Frag taĢkını‖ iki Ģekilde çalıĢır; birincisi, diğer DDoS 

saldırıları gibi, yönlendiricileri, ateĢ duvarlarını, sunucuları ve ağ bağlantılarını çok 

miktarda veri ile boğma yöntemidir. Ġkincisi, tekrar birleĢtirme ihtimali düĢük olan 

özel hazırlanmıĢ paket parçalar gönderilmesidir. Bu paketlerde, diğer parçalar 

hakkında bilgi taĢıması gereken ilk parça yaratılmamıĢ ve gönderilmemiĢtir. Bu 

durum, tekrar birleĢtirme mekanizmalarını boğacak ve makinelerin kilitlenmesine ve 

göçmesine neden olacaktır. Bunların yanında, ağ bağlantılarını da atılması gereken 

çöp paketlerle dolduracaktır. 

 

ġekil 2.15 : “Frag‖ taĢkını. 
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ġekil 2.16‘da gösterilen DNS sunucular, internetin çalıĢması için kritik öneme 

sahiptirler; bilgisayarlara ziyaret etmek istedikleri web sitelerinin IP adreslerini 

verirler. DNS sunucular bazen, bir bilgisayarın bu tür sorgulamalar yapmasına ve 

cevabın gönderileceği yeri yanlıĢ olarak vermelerine imkan tanıyacak Ģekilde, yanlıĢ 

ayarlanmıĢ olabilmektedirler. Çok sayıdaki cevaplar, saldırılmak istenilen hedef 

makineye yönlendirilebilir.  Bu durumda, çoğu DDoS saldırısında olduğu gibi, 

ağdaki veri yolları çöple dolar ve yasal trafiğin geçmesine engel olur.  

 

ġekil 2.16 : DNS çoğaltma (amplification) saldırısı. 

SYN taĢkını saldırılarına karĢı koymanın üç temel zorluğu vardır. Birincisi, Ping of 

Death veya Smurf gibi, DDoS saldırılarına sebep olan veri paketleri bir ateĢ duvarı 

tarafından durdurulabilmesine rağmen, SYN paketlerinin, normal trafiğin gerekli bir 

parçası olduğu için, süzülerek durdurulmalarının mümkün olmamasıdır.  Ġkincisi, 

SYN paketleri küçük olduğu için, düĢük bant geniĢlikli internet bağlantılarında bile 

çok sayıda gönderilebilmesidir. Sonuncusu, saldırıcıın, saldırdığı konakçıdan geri 

gelecek herhangi bir veriye ihtiyacı olmadığı için, saldırının gerçek kaynağını 

gizlemek ve süzülme imkânını ortadan kaldırmak amacıyla saldırı paketlerinin içine 

rastgele kaynak IP adresleri yerleĢtirmesidir [35]. 

Bir DDoS saldırısı ġekil 2.17‘de görüldüğü gibi dört elemandan oluĢmaktadır:  

1. Gerçek saldırıcı; 
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2. Çok sayıda etmeni veya saldırıcıın ―zombie‖ etmenlerle iletiĢimini sağlayan 

kanalları kontrol edebilen Denetçiler veya ―master‖ konakçılar; 

3. Hedef konakçıya paket akımı göndermekle sorumlu olan ―daemon‖ etmenler 

veya ―zombi‖ konakçılar;  

4. Hedef konakçı. 

DDoS savunma mekanizmaları, hedef, ara ve kaynak ağları olmak üzere üç farklı 

bölgeye yerleĢtirilebilmektedir. Hedef konakçıya olan trafiğin büyüklüğünün 

izlenmesine dayanan savunma yaklaĢımlarının en büyük handikabı, DDoS 

saldırılarını ani ve yoğun olan normal trafikten ayırt edememeleridir. Bu trafik 

artıĢının anormal olup olmadığını anlayabilmek için biraz geç tepki verilmesi 

durumunda ise gerçek bir saldırıya uğrama riski doğmaktadır [36]. 

 

ġekil 2.17 : DDoS Saldırısı. 

AĢağıda, DDoS saldırılarına verilebilecek teknik cevaplardan bazıları 

anlatılmaktadır:  

 Filtreleme: Gelen trafik incelendiğinde, DDoS paketleri arasında benzerlik 

olduğu anlaĢılacaktır. Çoğunlukla tek bir porta geliyor olabilirler veya paket 

büyüklüğü gibi belirli özellikleri aynı olabilir. Eğer bu Ģartlar sağlanıyorsa, 

yönlendiriciler, bu kriterleri sağlayan paketleri düĢürmeleri için ayarlanabilir. 

Ne yazık ki, bu sadece bir geçici çözümdür, çünkü kötü niyetli kimseler 

saldırılarını farklı bir port, paket büyüklüğü veya filtre edilen herhangi bir 
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özellik için ayarlayabilirler. AteĢ duvarlarının kullanılması ile UDP taĢkını 

gibi istenilmeyen trafik hedef makinelere ulaĢmadan engellenebilir. 

Yönlendiriciler ―broadcast‖ adreslere hiç bir Ģey iletmemeleri yönünde 

ayarlanarak Smurf saldırılarının iĢi zorlaĢtırılabilir. Makinelerin ―ping‖lere ve 

―broadcast‖ mesajlara cevap vermesini engellemek de yardımcı olacaktır. 

 Bant geniĢliğinin artırılması: Eğer bir web sitesi, ortalama miktarda bir bant 

geniĢliği veren bir ―hosting‖ sağlayıcısına bağlı ise, bu bant geniĢliği, 

kolaylıkla orta büyüklükteki bir DDoS saldırısı tarafından tüketilebilir. 

Saldırının etkilerini soğurmak için, mevcut ―hosting‖ sağlayıcısından veya 

daha geniĢ bir sağlayıcıdan daha fazla bant geniĢliği satın alınmalıdır. Eğer 

saldırıcılar artırılan bant geniĢliğini alt etmek için saldırıya daha fazla ―bot‖ 

eklerse, bu çözüm de geçici bir çözüm olacaktır. Bazı firmalar, web sitelerin 

göçmesini engellemek için akıllı teknikler uygulamaktadırlar, fakat bunun 

karĢılığında daha fazla para istemektedirler.  

 IP adres değiĢikliği: Saldırı yapılan bilgisayarın IP adresi değiĢtirilerek 

saldırıdan kurtulunabilir. Ama ne yazık ki, saldırıların çoğu IP adreslerinden 

ziyade, alanları (domain) hedeflemektedir. IP adresi hedeflense bile, yeni IP 

adrsini hedeflemek çok kolay olacaktır.   

 Ġsnat etme: Bir DDoS saldırısını durdurmanın en zor ve etkili yöntemi, 

arkasında kimin olduğunu bulmak ve yakalanmalarını sağlamaktır. Fakat, 

kötü niyetli kiĢilerin bu saldırılardan sorumlu tutuldukları ve ceza aldıkları 

durumlar çok yaygın değildir.   

DDoS saldırılarında, hedef konakçının saldırıdan kurtulmak için alabileceği tedbirler 

kısıtlıdır. Saldırılar, güvenlik alanında yeteri kadar yatırım yapmadıkları için 

saldırılara açık olan savunmasız bilgisayarlar ordusu üzerinden yapılmaktadır. 

―Zombi‖ bilgisayar sahipleri, DDoS saldırısının riskleriyle yüzleĢmedikleri ve 

saldırıya uğrayanların karĢı-tedbir almalarını bekledikleri için, bu alanda yatırım 

yapmamaktadırlar. Kanada yasalarına gore bu tür zarar vermelerde tedbir almayıp da 

aracı olanlar da suçlu duruma düĢmektedirler. Aynı yaklaĢımın diğer ülkelere de 

yayılması sözkonusudur [4]. 

Ġnternet bağlantılı bilgisayar sahiplerinin DDoS saldırılarının baĢlatıcısı olarak 

kullanılmak amacıyla ele geçirilmesine engel olmak için alabilecekleri çok sayıda 
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tedbir vardır. Zayıflıkların düzenli olarak yamalanması, zararlı yazılımların bulaĢıp 

bulaĢmadığını kontrol etmek için düzenli taramalar, bilgisayarın DDoS ordusunda bir 

―zombi‖ olmasının önüne geçer.   

2.1.4 Doğadan esinlenen algoritmalar 

Zor optimizasyon problemlerini çözmenin alternatiflerinden birisi de, doğada 

gözlemlenen bazı temel prensiplere dayanan rastlantısal sezgisel yöntemleri 

kullanmaktır. Sızma Belirleme Sistemlerinin öğrenme aĢamasında en çok kullanılan 

sezgiseller Evrimsel Algoritmalar ve Yapay BağıĢıklık Sistemi‘dir. 

2.1.4.1 Evrimsel algoritmalar 

Evrimsel Algoritma, arama, optimizasyon, öğrenme gibi problemlere biyolojik 

popülasyon genetiği kurallarına dayanarak yaklaĢan hesaplama tekniklerini içerir. 

Evrimsel algoritmalar formulize ediliĢlerine göre Genetik Algoritmalar, Evrimsel 

Programlama, Evrim Stratejileri ve Genetik Programlama gibi değiĢik isimlerle 

anılırlar.  

Geleneksel arama metotlarında, bir çözüm adayı önerilir ve onu değiĢtirerek daha iyi 

çözümler elde etmeye çalıĢılır. EA‘da ise, bir çözüm adayları popülasyonu 

oluĢturulur ve bu populasyon zamanla evrimleĢir. Bir adayın çözüme ne kadar yakın 

olduğu, uygulamaya bağlı bir fonksiyondur. Evrensellikleri, kullanım kolaylığı, 

paralel hesaplamalar için uygunluğundan dolayı EA‘ların optimum çözümü bulması 

gradyant yöntemlere göre daha az zaman almaktadır [37]. 

Genetik algoritma, Darwin evrimine benzer olarak çalıĢan bir veri analiz yöntemidir. 

Bir bilgisayar simülasyonu içerisinde, her biri olası bir matematiksel modeli temsil 

eden çok sayıda bireyler topluluğu yaratılır. Her bir bireyin bir veya daha fazla 

kromozomu vardır. Bir birey, kromozomlarının toplam performansıyla ölçülür. 

Kromozomların tamamen rastgele düzenlenmesiyle baĢlangıç popülasyonu yaratılır;  

sonraki nesillerin bireyleri rastgele düzenlenirken aynı zamanda mutasyona uğrarlar. 

Darwinizm‘de olduğu gibi, çok sayıda nesil sonrasında, performansı zayıf olan 

bireyler elenir ve performansı daha iyi olanların kopyalanmasına ve her bir nesilde 

kendilerini mutasyona uğratmalarına izin verilir.  

Bir bireyin performansı uygunluk fonksiyonu ile ölçülür. Uygunluk fonksiyonu, 

ġekil 2.18‘de gösterildiği gibi bir bireyin performansını, bireyin kromozomlarının 



 
40 

sonuçlarını problemin istenen sonuçları ile karĢılaĢtırarak değerlendirir. Uygunluk, 

önceden belirlenmiĢ aralıkta en iyiden en kötüye olacak Ģekilde değerler alan bir 

ondalıklı sayı ile ifade edilir. Darwin evriminde olduğu gibi, düĢük performans 

gösteren bireyler popülasyondan elenirler; yüksek performans gösteren bireyler 

klonlanırlar, mutasyona uğrarlar ve elenenlerin yerlerine geçerler. Mükemmel bir 

uygunluk skoru döndüren bir birey (ideal birey) bulunana kadar, biyolojik mutasyona 

benzer Ģekilde rastgele mutasyona uğrayan bireyler geliĢirler ve yüksek kaliteli 

sonuçlar döndürürler. Eğer öyle bir birey bulunamazsa, genetik algoritma önceden 

tanımlanmıĢ maksimum nesil sayısına ulaĢılınca sonlanır. 

 

ġekil 2.18 : Genetik Algoritma teorisi. 

2.1.4.2 Çok-amaçlı evrimsel algoritmalar 

Gerçek dünya problemleri genellikle birbiriyle çeliĢen birden fazla amacın eĢ 

zamanlı optimizasyonundan oluĢur. Amaçların her birini sağlayan tek bir çözümün 

bulunması her zaman mümkün olmayabilir. Bu durumda problem bilgisine sahip 

olan karar vericiden, amaçların her biri için kabul edilebilir düzeyde olan alternatif 

çözümlerden seçim yapması istenir.  

Bu çözümlerin her birine Pareto-Optimal çözüm; bu çözümlerin kümesine de Pareto-

Optimal Çözümler Kümesi denir. Pareto-Optimal çözüm; amaçların herhangi biri 

için en kötü olmayan ve en azından bir amaç için diğerlerinden daha iyi olan 
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çözümdür. Diğer bir ifadeyle çözüm kümesindeki diğer herhangi bir çözüm 

tarafından bastırılmamıĢ olan çözümdür [37]. 

Çok Amaçlı Evrimsel Algoritma, aĢağıdaki iki durumun değerlendirildiği bir EA 

uzantısıdır [39]:  

 Üzerinde-baskınlık-kurulmayan çözümlerin üzerinde-baskınlık-kurulanlara 

tercih edileceği Ģekilde bireylerin seçilmesi,  

 Popülasyonda Pareto optimal kümesinin elemanlarından olabildiğince fazla 

bulundurabilecek Ģekilde çeĢitliliğin korunması.  

2.1.4.3 Yapay bağıĢıklık sistemi 

BağıĢıklık sistemi, yabancı cisimlere karĢı organizmanın savunmasından sorumlu 

olan hücreler ve organlardan oluĢan karmaĢık bir ağdır. BağıĢıklık sisteminin temel 

özelliklerinden birisi kendine-ait (self) ve kendine-ait-olmayan (non-self) molekülleri 

ayırt edebilme kabiliyetidir. Organizmanın her hücresi, yapısında, kendine-ait 

moleküller olarak tanımlanan moleküllere sahiptir. Diğer yandan, yabancı 

organizmaları oluĢturan moleküller kendine-ait-olmayan moleküller olarak 

tanımlanırlar. BağıĢıklık sistemini oluĢturan organlar lenfoid olarak adlandırılırlar, 

çünkü lenfositlerin geliĢimi ve idamesinden sorumludurlar. B-hücreleri ve T-

hücreleri lenfositlerin iki ana sınıfıdır. Organizma bir hastalığa yakalandığında, bu 

hücrelere aktive edilirler. Hastalık yenildiğinde, bu hücrelerden bazıları hastalığın 

hafızasını tutarlar. Böylece, organizma aynı antijenle baĢka bir ortamda karĢılaĢırsa, 

bağıĢıklık sistemi onu tanıyacak ve yok edecektir. Ġnsanların bağıĢıklık sisteminde 

pasif doğal bağıĢıklık vardır; bebekler hayatlarının ilk aylarında annelerinden 

aldıkları antikorlar ile korunurlar. Plasenta da hareket eden IgG antikorları, annenin 

bağıĢık olduğu mikroplara karĢı bebeği de bağıĢık kılar. Buna ek olarak, çocuklar 

annelerinin sütlerinden IgA antikorları alırlar [40]. 

BağıĢıklık hücreleri, kemik iliği ve timusta oluĢurlar, olgunlaĢmamıĢ bağıĢıklık 

hücrelerinden olgunlaĢmıĢlara ve sonra hafıza bağıĢıklık hücrelerine doğru evrim 

geçirirler. BağıĢıklık evrimi sürecinde, uyum yeteneği fazla olan yeni hücreler, uyum 

yeteneği kötü olan hücrelerin yerine geçebilmektedir. BağıĢıklık hücrelerinin yaĢam 

döngüsünde kendinden olanlara-tolerans, klon seleksiyon, mutasyon, hafıza ve ölüm 

iĢlemleri yer almaktadır. 
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BağıĢıklık hücreleri, ġekil 2.19‘da görünen hayat döngüsündeki görevleri ve 

bulundakları aĢamalara göre, olgunlaĢmamıĢ hücreler, olgun hücreler ve hafıza 

hücreleri olarak üç tür hücre içerirler. BağıĢıklık hücreleri baĢlangıçta rastgele 

yaratılan olgunlaĢmamıĢ hücreler halindedir. Eğer olgunlaĢmamıĢ bağıĢıklık hücresi 

Negatif Seleksiyon sürecinde kendine-ait hücreleri tanımazsa, olgun bağıĢıklık 

hücresi olacak Ģekilde evrim geçirir. Olgun bağıĢıklık hücresi, tanıdığı antijen 

miktarı belli bir eĢik değerini geçerse hafıza bağıĢıklık hücresi olacak Ģekilde evrim 

geçirir. Olgun ve hafıza bağıĢıklık hücrelerinin ikisi de antijenleri tanırlar. Aralarında 

iki fark vardır: birincisi, olgun hücrenin ömrü sonludur ama hafıza hücresininki 

sonsuzdur; ikincisi, olgun hücrenin aktive olma eĢiği hafıza hücresininkinden daha 

yüksektir. Hafıza bağıĢıklık hücresi bir adet kendine-ait-olmayan tanıdığında aktive 

olurken, olgun bağıĢıklık hücresi tanıdığı kendine-ait-olmayan miktarı belli bir eĢiği 

geçince aktive olur. Hafıza bağıĢıklık hücresi bilinen antijenleri belirleyebilirken, 

olgun bağıĢıklık hücreleri yeni bilinmeyen antijenleri belirleyebilmektedir [41]. 

Negatif seleksiyonun amacı kendine-ait hücrelere tolerans tanımaktır. Bu durum, 

bağıĢıklık sisteminin kendine-ait hücrelere tepki vermezken bilinmeyen antijenleri 

belirleme kabiliyeti ile ilgilidir. T-hücreleri yaratılırken, alıcılar (receptor) rastgele 

oluĢturulurlar. Sonra, timus içerisinde negatif seleksiyon denilen bir sansürleme 

sürecinden geçerler. Burada, kendine-ait proteinlere tepki veren T-hücreler yok 

edilir, sadece kendine-ait proteinlere bağlanmayanların timusu terk etmesine izin 

verilir. OlgunlaĢan T-hücreleri bağıĢıklık fonksiyonlarını yerine getirmek ve vücudu 

yabancı antijenlere karĢı korumak için vücutta dolaĢırlar. 

Klonlama seleksiyon prensibi, antijen profilini tanımayanların değil sadece 

tanıyanların seçileceği düĢüncesini ortaya koyar. Bir antikorla bir antijen güçlü bir 

Ģekilde eĢleĢiyorsa, ilgili B-hücresi kendi klonlarını üretmek ve sonra daha fazla 

antikor üretmek üzere harekete geçirilir [42]. 

Her bir bağıĢıklık hücresi, bütün vücutta dolaĢan ve yabancı mütecavizlere karĢı 

vücudu savunan özerk gezgin etmenler olarak düĢünülebilir.  Sızma belirlemenin 

öncelikli amacı konakçının ve ağın normal davranıĢlarını bozuk davranıĢlardan ayırt 

etmektir. Bu, kendine-ait ile kendine-ait-olmayanı ayırt eden biyolojik bağıĢıklık 

sisteminin kendini-koruma mekanizmasına benzemektedir. Ağ veya konakçının 

normal davranıĢları kendine-ait ve bozuk daranıĢları kendine-ait-olmayan olarak 
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değerlendirilebilir. Belirleyiciler (dedector) kendine-ait olmayanı temsil eder ve 

negatif seleksiyon sırasında olgunlaĢırlar [44]. 

 

ġekil 2.19 : BağıĢıklık hücrelerinin hayat döngüsü. 

2.2 Ġlgili ÇalıĢmalar 

Bu konuda yapılan çalıĢmalar, Dağıtık SBS ve Anomali-temelli SBS baĢlıkları 

altında ayrı ayrı ele alınacaktır. 

2.2.1 Dağıtık SBS 

IADIDS [6] çalıĢmasında, tekil nokta olan merkezi ünitenin çökmesi problemini 

çözmek için, bağımsız etmenleri temel alan dağıtık bir SBS ortamı önerilmektedir. 

Sistemdeki uygulama, birbirine bağlı etmen varlıklarından oluĢmaktadır ve 

istenildiğinde ana parçalara dokunmadan yeni etmenler eklenebilmektedir. 
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Aynı konakçının bütün varlıkları hiyerarĢik yapı organizasyonu içerisindedir. Bu 

varlıklar arasında, yönetici en yüksek seviyede, belirleyici daha aĢağı seviyededir. 

ġekil 2.20‘de görüldüğü gibi, değiĢik makineler arasında yardımlaĢan varlıklar eĢit 

pozisyondadır ve bu varlıklar arasında kontrol merkezi yoktur. Bu yapıdaki etmenler, 

eĢdüzeyler, üst ve alt düzeyler ile DARPA ve ―Initiative External Interfaces Working 

Group‖ adlı çalıĢma grubu tarafından geliĢtirilen ―Knowledge Query and 

Manipuliation Language (KQML)‖ denilen etmen iletiĢim dili ve protokolü ile 

haberleĢirler ve  iĢbirliği yaparlar. Sistem, bir prototip olarak ele alınmıĢ olup 

uygulama safhasına geçilemediği belirtilmiĢtir. 

 

ġekil 2.20 : Dağıtık yapı [6]. 

[45] numaralı çalıĢmada anlatılan SBS, geniĢ ve tek parça bir modül yerine, otonom 

gezgin etmenleri temel alan modüler bir yaklaĢım önermektedir. Sistem, etmen 

katmanlarından oluĢmaktadır. Her bir katman bir üst katmanına bilgi 

göndermektedir. Gezgin etmenler saldırıya-özel değildir ve veri analizi yapmazlar. 

Veri analizi, karar verici etmenler tarafından yapılmaktadır. Bir etmen, Ģüpheli bir 

hareket görürse derhal o hareket hakkında sistemin diğer etmenlerini haberdar eder. 

Hemen sonra, ilgili sızma adayı türünde daha yüksek uzmanlık derecesine sahip bir 

ya da daha fazla etmen aktive edilir.  
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ġekil 2.21‘de görüldüğü gibi, Katman N, Katman N-1‘in sunduklarını kullanır, 

görevini yapar ve Katman N+1‘e hizmet sunar. Gözetim Etmenlerinin topladığı 

bilgilere dayanarak, Karar verme Etmenleri harekete geçer ve olası sızmaları belirler 

ve analiz eder. Eğer bu etmenler bir hareketi Ģüpheli olarak değerlendirirlerse, ağ 

yöneticisini haberdar eden (e-posta, telefon, alarm, vb.) veya daha üst seviyedeki 

etmenleri aktive eden Bildiri Etmenlerini harekete geçirir.  En üstte, bildiri 

etmenlerinden aldıkları bilgilere dayanarak olası sızmalara otomatik olarak karĢı 

saldırıda bulunan veya ağ yöneticisinin komutuyla aktive olan Tepki Etmenleri yer 

alır. Etmenlerin tek baĢlarına sızmaları belirleme otoritesi yoktur. Bu karar ancak 

birden  fazla etmenin anlaĢmasıyla alınabilmektedir. Eğer bir sızmadan sadece bir 

etmen Ģüpheleniyorsa, bu Ģüphe için yapılacak oylama sonucunda diğer etmenler 

tarafından bu Ģüphe bertaraf edilebilir. Aglet [20] etmen platformunun kullanıldığı 

belirtilen bu çalıĢmada uygulama ile ilgili sonuçlar verilmemiĢtir. 

 

ġekil 2.21 : Katman Modeli [45]. 

[46] numaralı çalıĢmanın yönetici bileĢeni, sisteme saldırıya-özel olmayan ve analiz 

edilmek üzere sızma verisi toplayan gezgin etmenler yollamaktadır. Sabit etmenler 

konakçıları izlemek için kullanılırken, devriye gezen etmenler yalnızca 

konakçılardan sızma ile ilgili veri toplamaktadır. Bu verileri iliĢkilendirme ve bir 

karar verme iĢlemini yapmamaktadırlar. ÇalıĢmada, GPSY [26] gezgin etmen 

platformu kullanılmıĢ olup uygulama sonuçları verilmemiĢtir. 

Sistemin ġekil 2.22‘de görüldüğü gibi 4 adet bileĢeni vardır: Yönetici (Manager), 

Yardımcı Gezgin Etmen (Assistant MA), Cevaplayıcı Gezgin Etmen (Response 

MA), Konakçı Ġzleyen Etmen (Host Monitoring Agent). Ağdaki izlenen her bir 

konakçıya, yerel sızma belirleme yapması için bir adet Konakçı Ġzleyen Etmen 

yüklenmiĢtir.  Sistemin güvenliği ve esnekliği için bütün bileĢenler gezgin etmenler 
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içine konmuĢlardır. Her bir konakçıya Gezgin Etmen Sisteminin çalıĢması ve 

taĢınması için çalıĢtırma ortamı oluĢtursun diye Gezgin Etmen Platformu 

kurulmuĢtur. Sistemin çalıĢma süreci aĢağıda açıklanmıĢtır:  

1. Bir konakçıda sızma belirlenebilirse, Konakçı Ġzleyen Etmen doğrudan 

Yöneticiye uyarı gönderir. Aksi takdirde, Konakçı Ġzleyen Etmen 

Yöneticiden yardım ister ve Ģüpheli hareketi kayıt altına alır. 

2. Yönetici yardım isteğini alınca, değiĢik konakçılardaki Ģüpheli hareketler 

birleĢtirilip bir dağıtık sızma belirlenebilir mi diye karar vermek için bilgi 

toplamak amacıyla, izlenen diğer konakçılara bir adet Yardımcı Gezgin 

Etmen gönderir.  

3. Yardımcı Gezgin Etmen döndükten sonra, Yönetici toplanan bilgileri analiz 

eder ve dağıtık sızma tanımlaması yapar. Eğer dağıtık sızma tesbit edilirse, 

Yönetici, gerekli karĢılığı vermek için bir adet Cevap Gezgin Etmen gönderir.  

 

ġekil 2.22 : Sistem Mimarisi [46]. 

Konakçı Ġzleyen Etmen içerisinde ağ bağlantısını, dosya iĢlemlerini ve öncelik 

iĢlemlerini izlemekten sorumlu üç adet alt-etmen vardır. Sızma belirleme sürecini 

birbirleriyle koordineli olarak tamamlarlar. Detaylar aĢağıda açıklanmıĢtır: 
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Ġlk baĢta, ağ alt-etmeni paket baĢlığı, geliĢ zamanı ve büyüklüğünü de içerecek 

Ģekilde ağ veri paketlerini analiz eder. Sonrasında, eğer bir problem ortaya 

konabilirse, Yorumlama Tabanındaki ilgili Yorumlama Ağacına baĢvurulur. 

Yorumlama Ağacı, bu problemi analiz eder ve bir sonuca varır. Bu yorumun Ģüphe 

seviyesi alınarak, ilgili eriĢimin süphe seviyesi artırılır. Eğer bu eriĢimin Ģüphe 

seviyesi belirli bir eĢik değerin (bu çalıĢmada eĢik değer 0.8‘dir) üstüne çıkarsa, 

sızma olduğuna kanaat getirilir. Konakçı Ġzleyen Etmen, Yönetici‘ye bir alarm 

mesajı gönderir ve sızmaya karĢı-cevap (bağlantının kesilmesi gibi) verir. Aksi 

takdirde, ağ alt-etmeni bu Ģüphe seviyesini diğer alt-etmenlere yönlendirir. Eğer 

diğer alt-etmenler bu eriĢimi diğer sistem kaynakları açısından Ģüpheli bulurlarsa, 

eriĢimin Ģüphe seviyesi tekrar artırılır. 

Konakçı Ġzleme Etmeni, konakçı ve kullanıcı bilgilerinin kayıtlarını tutar, 

Yorumlama Tabanındaki ilgili yorumlama ağacını günceller, konakçı ve kullanıcının 

Ģüphe ağırlığını değiĢtirir. Bu yöntemle, birçok etmen yerel sızma belirleme ve 

otomatik öğrenme iĢlemini beraber yaparlar.  

IDA (Intrusion Detection Agent) [47] çalıĢmasında, gezgin etmenler sızıcıları 

izlerler, sızma rotası boyunca yalnızca sızma ile ilgili bilgileri toplarlar ve gerçekten 

bir sızma oluĢup oluĢmadığı kararını verirler. Bu iĢlemler sayesinde etkin bilgi 

toplama yapılabilmekte ve kötüye kullanılan ara konakçılar da tesbit 

edilebilmektedir. 

IDA, kullanıcıların bütün aktivitelerini analiz etmek yerine, ―Marks Left by 

Suspected Intruder (MLSI)‖ denilen sızmalarla ilgili olabilecek olayları izler. Eğer 

bir MLSI bulursa, bu MLSI ile ilgili bilgileri toplar, analiz eder ve bir karar verir. 

IDA ġekil 2.23‘de görüldüğü gibi, bir yönetici, algılayıcılar, belleten tahtaları, mesaj 

tahtaları, takipçi etmenler ve bilgi toplayan etmenlerden oluĢmaktadır ve D‘Agent 

[23] etmen platformunu kullanmaktadır. 
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ġekil 2.23 : IDA yapısı [47]. 

AĢağıda, bir algılayıcı hedef sistemde bir MLSI belirlediğinde IDA‘nın nasıl çalıĢtığı 

açıklanmaktadır: 

1. Hedef sistemdeki her bir algılayıcı sistem kayıtlarında bir MLSI arar. 

2. Eğer bir algılayıcı bir MLSI belirlerse, bu durumu yöneticiye rapor eder. 

3. Yönetici, MLSI belirlenen hedef sisteme bir takipçi etmen gönderir. 

4. Takipçi hedef sisteme ulaĢır ve bir bilgi toplayıcı etmeni aktive eder. 

5. Bilgi toplayıcı etmen, hedef sistemde MLSI ile ilgili bilgi toplar. 

6. Takipçi etmen, bilgi toplayıcı etmeni aktive ettikten sonra, MLSI‘ın orjinal 

noktasını araĢtırır. Uzak kullanıcının kimliğini, sistemde koĢturan prosesler 

ve ağ bağlantısı hakkında toplanmıĢ oaln bilgilerden çıkarmaya çalıĢır. 

7. Bilgi toplayan etmen, bilgileri topladıktan sonra takipçi etmenden bağımsız 

olarak yöneticiye döner ve belleten tahtasına bilgileri iĢler. 

8. Takipçi etmen, takip rotasındaki diğer hedef sisteme taĢınır ve yeni bir bilgi 

toplayıcı etmeni aktivite eder. 
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9. Takipçi etmen, eğer rotanın baĢına ulaĢırsa, baĢka bir yere taĢınamıyorsa veya 

izleyeceği rotayı diğer takipçi etmenler izlediyse yöneticiye geri döner. 

[18] numaralı çalıĢmada, merkezi koordinatörü olmayan bir eĢdüzeyler-arası SBS 

önerilmektedir. KomĢuların birbirlerini kolaçan ettikleri bir sanal komĢuluk ortamı 

yaratılmıĢtır. Her bir site, düzenli olarak komĢularını ziyaret ve kontrol etmek için 

gezgin etmen gönderir. ÇeliĢkili veya olağan dıĢı bir davranıĢ gözlemlenirse, 

gözlemci komĢu, tehlike altındaki siteye karĢı harekete geçmek için bir oylama 

baĢlatır. Her bir site, kritik bilgilerini komĢularında saklar. Bu bilgiler, kritik veri 

dosyalarının, iĢletim sistemi dosyalarının, sistem ikilik dosyalarının sağlamaları ve 

eriĢim kontrol dosyaları, konfigürasyon dosyaları, normal MIB aktiviteleri 

dosyalarıdır. Aynı zamanda, komĢusunun komĢularının listesi de vardır.  

Buradaki konsept, gerçek hayatta yaĢananları bazı yönleriyle taklit eden bir SBS 

yaratmaktır. Gerçek hayatta da komĢuluk kültürü vardır. Kapılar kilitlenir ve 

kıymetli eĢyalar korunur. KomĢular kolaçan edilirken aslında kiĢiler kendilerini de 

korurlar. Çok rahatsız edici olunmadan, koĢunun evinin etrafında bir yabancı veya 

Ģüpheli bir olayın gerçekleĢtiği görüldüğünde, komĢular haberdar edilir. KomĢunun 

kapısı açık bulunursa veya baĢkasının komĢunun evine girmeye çalıĢtığı görülürse 

hemen bir alarm verdirilir. 

Bu SBS‘de bir ġef, Detektifler ve Polisler vardır. Polisler gezgin etmenlerdir. Farklı 

yerlere gönderilebilecek Ģekilde çok sayıda, farklı tipte göreve-özel polis vardır. 

Gönderildikleri yerlerde çalıĢtırılırlar ve dedektiflere rapor verirler. Detektifler, 

polisleri koordine etmek ve farklı komĢulara yollamak ile sorumludurlar. Dedektif, 

polislerden aldığı tüm raporları analiz eder ve eğer Ģüpheli bir durum görürse, ġefi 

haberdar eder. Gezgin etmenler Perl kullanılarak kodlanmıĢtır.  

IDReAM [17], gezgin etmenleri doğadan-esinlenen öğrenme algoritmalarıyla 

birleĢtiren bir çalıĢmadır. SBS yapay bağıĢıklık sistemini kullanırken, Sızma 

Cevaplama Sistemi (SCS) karınca kolonilerinin mekanizmasını kullanır. Gönderilen 

her gezgin etmen, değiĢik düğümler arasında rastgele dolaĢır. Toplanan bilgiler 

arasındaki iliĢki, önceki gezgin etmenler tarafından bırakılan depozitlerin yardımıyla 

kurulur. IDReAM‘in yapısında, her düğümün üzerinde koĢan J-Seal2 [27] adı verilen 

bir gezgin etmen platformu vardır.  

Bir Sızma Belirleme Etmeninin (IDA) yaptığı iĢlemler aĢağıda sıralanmıĢtır: 
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 Rastgele olarak hareket eder. Bir makineye geldiğinde, diğer IDA‘lar 

tarafından bırakılan bilgileri ve önceden ezberlediği bilgileri dikkate alarak 

gelen olayları yoklar ve ġüphe Endeksi‘ni (SI) hesaplar.  

 Eğer SI eĢik değerini geçerse, bir alarm oluĢturur, bir feromon geliĢtirir ve 

yayar. 

 Yeni bir normalden sapma belirlemek için dolaĢmasına devam eder.  

 Kendisini yaratan AgentHost‘a dönünce, yasaklı olayların kendinden-

olmayan profilindeki SI‘yı günceller.  

Bir Sızma Cevaplama Etmeninin (IRA) yaptığı iĢlemler aĢağıda sıralanmıĢtır: 

 Normal durgun durumunda, rastgele dolaĢır ve ağda feromon bilgisi arar. 

 Eğer bir feromon bulursa, takip durumuna geçer ve feromonu kaynağına 

kadar takip eder. Ġzi takip ettikçe, iz üzerindeki düğümlerdeki feromonların 

buharlaĢmasını hızlandırır.  

 Alarmın kaynağına ulaĢtığında, orjinal saldırıya bir cevap verir ve durgun 

durumuna geçer. BaĢka bir feromon bulmak için rastgele yürüyüĢüne devam 

eder.  

DIDMA [3] çalıĢmasında, durağan etmenlerden aldıkları sızma ile ilgili verilerin 

birleĢtirilmesi ve iliĢkilendirilmesi görevini yapan gezgin etmenler kullanılmaktadır. 

DIDMA, bu tez çalıĢmasında önerilen ikinci yöntemin temelini oluĢturmaktadır. 

Gezgin etmenler, veri analiz hesaplamalarını sızma verisinin bulunduğu yere 

getirerek ağ bant geniĢliği kullanımını azaltmaktadır. Bu çalıĢmada, Voyager [24] 

gezgin etmen platformu kullanılmıĢtır.  

DIDMA‘da, durağan ve gezgin etmen diye adlandırılan iki adet yazılım elemanı 

kullanılmıĢtır. Durağan etmenler, konakçılarda bulunurlar ve üzerinde Ģüpheli 

aktivite belirlenen konakçıları göstermekle sorumludurlar. Gezgin etmenler, durağan 

etmenlerin, üzerinde Ģüpheli aktivite belirledikleri bütün konakçıları incelerler. 

Gezgin etmen gittiği her konakçıdaki durağan etmenden verilerin saldırı izi taĢıyan 

kısmını alır ve aynı tipte Ģüpheli aktivite belirleyen diğer durağan etmenlerden aldığı 

verilerle iliĢkilendirir. Sonuçta oluĢan veri, ziyaret edilen bir sonraki konakçıya 

taĢınır ve aynı iĢlemler tekrarlanır. Bu teknik sayesinde, dağıtılmıĢ veri analizi 

yapılarak SBS daha ölçeklenebilir hale getirilir.  Gezgin etmenlerin taĢıdığı küçük 
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kodlar ve saldırı takip verileri, ağ üzerinden gönderilen büyük, iĢlenmemiĢ verilerden 

daha az yüke neden olur. Sistemin, ġekil 2.24‘de görüldüğü gibi, Durağan Etmenler 

(SA), Gezgin Etmenler (MA), Gezgin Etmen Göndericisi (MAD), Ziyaret Edilen 

Konakçı Listesi (VHL), Alarm Veren Etmen (AA) ve SBS Konsolü bileĢenleri 

vardır. 

 

ġekil 2.24 : Sistemin dağıtık yapısı [3]. 

LDIDS [43] çalıĢmasında yer alan hiyerarĢi, yaprak düğümleri, dal düğümleri ve bir 

kök düğüm içerir. Yaprak düğümler, yerel ağ aktivitelerini izlerler; dal düğümleri, 

her bir çocuk düğüm ağını izlerler; kök düğüm, bütün ağın aktivitelerini izler.  

ġekil 2.25‘deki yaprak düğümler, log kayıtları, ağ veri blokları ve diğer güvenli 

bileĢenler tarafından gönderilen alarmları içeren yerel bölge verilerini toplar. Veriler, 

uygun analiz yöntemleri ile analiz edilirler. Sonrasında, yerel SBS, sızma olaylarına 

göre uyarılar üretir ve bu uyarıların bazılarına yerel olarak karĢılık verir. Yerel SBS, 

yerel olarak analiz edemediği uyarı ve verileri anne düğümüne gönderir. Anne 

düğüme gönderilen bu uyarı ve verilerin diğer bölümlerdekilerle iliĢkisi olabilir. 

SBS, çocuk SBS‘lerden uyarı ve verileri alır, çocuk düğümlerde sızma olup 

olmadığına karar verir. Bütün SBS‘ler birbirleriyle yardımlaĢırlar. Eğer çocuk 

düğümde potansiyel bir tehlike bulurlarsa, diğer düğümleri haberdar eder ve tehlikeyi 

bertaraf etmek için bazı önlemler alırlar.  
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ġekil 2.25 : Sistemin mimarisi [43]. 

IA-DIDM [44] çalıĢmasında biyolojik bağıĢıklık sistemindeki lenfositlerin çalıĢma 

mekanizmasından esinlenilerek, sızma etmenlerini temel alan yeni bir dağıtık sızma 

belirleme modeli önerilmektedir. Modelin iç ağ yapısı ġekil 2.26‘da görülmektedir. 

BağıĢıklık etmenleri, iĢlevlerine gore merkezi control etmeni (C-Agent), B-Agent ve 

hafıza etmeni (M-Agent) olarak üç farklı sınıfa ayrılmaktadır. C-Agent sunucuda yer 

alırken, B-Agent ve M-Agent konakçılar arasında dolaĢır ve yabancı saldıranları 

gözlemlerler.   

 

ġekil 2.26 : IA-DIDM yapısı [44]. 

BağıĢıklık etmenleri, bir veya daha fazla belirleyici taĢırlar. BaĢlangıçta, C-Etmen, 

negatif seleksiyon sonrası olgun belirleyiciler halini alacak olan olgun-olmayan 

belirleyiciler kümesini rastgele olarak üretir. Sonra, C-Etmen, belirleyicileri 

taĢımaları için B-Etmenleri üretir. Her bir B-Etmen farklıdır ve değiĢik belirleyiciler 

taĢırlar.  

kök 

dal dal 

dal dal dal dal 

yaprak yaprak yaprak yaprak yaprak yaprak 
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Çizelge 2.3 : Dağıtık SBS çalıĢmalarının karĢılaĢtırılması. 

S/N ÇalıĢmalar Avantajlar Dezavantajlar 

1 [18] 

Tüm gezgin etmenleri yaratan ve 

kontrol eden merkezi bir koordinatör 

bulunmamaktadır.  

Her bir bölgenin analizi, önceden gelen 

raporları ve gezgin etmenleri koordine eden 

sabit etmenler tarafından yapılmaktadır.  

2 [47] 

Gezgin etmenler sadece sızmalarla 

ilgili bilgi toplamak için hedef 

sistemlere kendiliğinden giderler, 

böylece gereksiz sistem kayıtları 

analiz sunucusuna taĢınmamıĢ olur.   

Sızma Ģüphesi hakkındaki karar, merkezi 

olarak verilmektedir. Takipçi gezgin 

etmenler sızmanın yolunu takip etmek ve 

çıkıĢ noktasını belirlemek için diğer 

konakçıları dolaĢırlar; fakat bu takip ancak 

bir konakçıya yapılan sızmanın ağdaki baĢka 

bir konakçıdan zincirleme olarak gelmesi 

durumunda iĢe yarayacaktır ki, çoğu zaman 

bu geçerli değildir.  

3 [17] 

Gezgin etmenler, konakçılar arasında 

rastgele dolaĢmaktadırlar ve toplanan 

bilgiler arasındaki iliĢki önceki 

gezgin etmenler tarafından bırakılan 

izler kullanılarak dağıtık olarak 

belirlenmektedir. Gezgin etmenlerin 

gezi yolları her bir konakçıda 

dinamik olarak düzenlenmektedir.  

Gezgin etmenlerin ne zaman, kaç tane, kim 

tarafından yaratıldığı konularında yeterli 

bilgi bulunmamaktadır.  

4 [45] 

Gezgin etmenler mesajlaĢarak Ģüpheli 

durumları ve alınacak tedbirleri 

birbirleriyle paylaĢmaktadır. Her bir 

etmen sistemin sadece küçük bir 

kısmını gözlemlemektedir.  

Gezgin etmenler saldırıya özel değil ve veri 

analizi yapmamaktadır. Veri analizi, ayrı 

karar verici etmenler tarafından 

yapılmaktadır.  

5 [46] 

Gezgin etmenlerin ve Yöneticinin 

zaman sayaçları eĢzamanlı 

çalıĢmaktadır. Sayaç sıfırlanınca, 

görevinin bitmesine bakmaksızın 

gezgin etmenler Yöneticiye dönmek 

zorundadır. Aksi durumda, aynı 

görevli baĢka bir etmen daha yaratılır.  

Gezgin etmenler sadece bilgi toplamaktadır, 

analiz yapmamaktadır. 

6 [3] 

Gezgin etmen yaratıcısı çalıĢamaz 

duruma gelse dahi yaratılmıĢ olan 

gezgin etmen görevini 

tamamlayabilmektedir.  

Gezgin etmenler merkezi olarak 

yaratılmakta ve listelerinde belirtilen yolu 

takip etmektedirler. Sabit etmen tarafından 

gönderilen saldırı Ģüphesi mesajı, ancak 

konakçıdan kaynaklanan bir DoS saldırısı 

gerçekleĢtiğinde yaratılmaktadır. 

7 [6] 

Tekil nokta olan merkezi ünitenin 

çökmesi problemini çözmek için, 

bağımsız etmenleri temel alan dağıtık 

bir SBS ortamı önerilmektedir. 

DeğiĢik makinelerde bulunan ve 

birbirleriyle yardımlaĢan varlıklar 

arasında kontrol merkezi yoktur. 

Gezgin etmenler sadece bilgi toplamaktadır. 

Sistem, bir prototip olarak ele alınmıĢ olup 

uygulama safhasına geçilemediği 

belirtilmiĢtir. 

8 [43] 

Bütün SBS‘ler birbirleriyle 

yardımlaĢırlar. Eğer çocuk düğümde 

potansiyel bir tehlike bulurlarsa, 

diğer düğümleri haberdar eder ve 

tehlikeyi bertaraf etmek için bazı 

önlemler alırlar. 

HiyerarĢik karar ağacı yapısı, merkezi tek-

nokta zaafiyetine neden olabilir. 

9 [44] 

Yapay bağıĢıklık sisteminde yer alan 

b-agent ve m-agent (hafıza) etmenleri 

ağda dolaĢarak yabancı paketleri 

gözlemlerler. Hafıza etmenleri daha 

hızlı belirleme yapar. 

Merkezi sunucuda yer alan C-Etmen bütün 

etmenlerin raporlarını değerlendirir ve son 

kararı verir. 
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Her bir B-Etmenin planlanan bir gezi yolu vardır. Gezi yollarının tasarımında 

etmenlerin düzenli dağılımına dikkat edilir. Her bir B-Etmen kendi gezi yoluna göre 

ağda dolaĢmaya baĢlar, Ģüpheli davranıĢları izler ve kararını C-Etmene rapor eder. C-

Etmen bütün etmenlerin raporlarını değerlendirir ve son kararı verir.  

Her belirleyicinin aktivasyon eĢiği (a), uyarı eĢiği (w), benzerlik olgunlaĢması eĢiği 

(m) olarak üç eĢik değeri vardır (a < w < m). Eğer Ģüpheli bir sızma hareketi ile 

belirleyici arasındaki benzerlik derecesi a‘dan fazlaysa, belirleyici aktive edilir; eğer 

benzerlik w‘den fazlaysa, bu Ģüpheli sızma hareketi gerçek bir sızmadır kararı verilir; 

eğer benzerlik m‘den fazlaysa belirleyici o sızma hareketiyle ilgili olarak 

olgunlaĢmıĢ bir hafıza belirleyicisi halini alır. 

Çizelge 2.3‘de Dağıtık SBS çalıĢmalarının temel avantaj ve dezavantajlarının ele 

alındığı karĢılaĢtırma tablosu yer almaktadır. 

2.2.2 Anomali-temelli SBS 

Kalle Burbeck, ―ADWICE, Anomaly Detection With fast Incremental Clustering ‖ 

[8] adlı ―kümeleme‖ çalıĢmasında anomali belirleme sistemlerinde kullanılan 

öğrenme yöntemlerini Ģu baĢlıklar altında toplamıĢtır: 

• Kümeleme  

• Bayes Öğrenme  

• Yapay Sinir Ağları  

• Sonlu Otomata  

• Yapay BağıĢıklık Sistemi  

• Karar Ağaçları  

• Olasılıksal Model  

• Gizli Markov Modeli  

• Ġstatistiksel Model 

ADWICE çalıĢmasında, sınıflandırma-temelli yöntemlerin eğitim verisi ihtiyacını 

azaltmak ve denetimsiz (unsupervised) anomali belirlemenin saldırı hacmi 

varsayımına gerek duymamak için, eğitim verisinin sadece normal veri içerdiği saf 

anomali belirleme kullanılmaktadır. Eğer ―saldırıların veri içerisinde seyrek olduğu‖ 
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varsayımı tutarsa, saldırılar küme büyüklüğüne göre belirlenecektir; küçük kümeler 

saldırı verisi olacaktır. Bu çalıĢmada ayrıca, sızma belirleme performansını artıran 

bir grid indeks yapısı da önerilmektedir.  

Eğitim aĢamasının baĢında, küme modelin maksimum boyutu (toplam küme sayısı) 

ve yaprakların boyutu (her bir yapraktaki maksimum küme sayısı) sisteme 

girilmektedir. Girilen bir veri vektörü için modeldeki en yakın küme araması 

yapılmakta olup; eğer eĢik değer kısıtı karĢılanıyorsa, yeni veri noktası en yakın 

küme ile birleĢtirilmekte, aksi takdirde modele yeni bir küme eklenmektedir. Eğer 

model maksimum küme sayısına ulaĢırsa, eĢik değer artırılarak model yeniden 

oluĢturulmakta ve yeni veri noktası modele eklenmektedir. Belirleme aĢamasında, 

eğitimde olduğu gibi, indeks yapısı da kullanılarak modeldeki en yakın küme 

araması yapılmaktadır. Yeni veri noktası ile bulunan kümenin merkezi arasındaki 

uzaklık hesaplanmakta; eğer bu mesafe belirlenen sınırın altındaysa, yeni veri noktası 

normal; değilse anomali olarak kabul edilmektedir. 

Algoritmanin gerçek-zaman özelliklerini test etmek için Veritabanında Bilgi KeĢfi 

Kupası (KDD CUP99) veri seti kullanılmıĢtır. Belirleme oranı % 95, yanlıĢ pozitif 

oranı % 2.8 olarak sonuçlanmıĢtır. Daha sonra, algoritma, gerçek bir telekom 

yönetim ağına benzemesi için tasarlanmıĢ olan Safeguard test ağında da test 

edilmiĢtir. 

[48] numaralı çalıĢmadaki ―adaptif olasılıksal‖ model, veri toplama ve sızma 

belirleme modellerini oluĢturma iĢlemlerini aynı zamanda yapmaktadır. Böylece ayrı 

bir öğrenme verisetine ihtiyaç duyulmamaktadır; çünkü veri seti oluĢturma maliyeti 

çok yüksek olabilmektedir ve bu maliyet SBS geliĢtirmenin önünde önemli bir engel 

olarak durabilmektedir. Algoritma, belirleme modelleri geliĢtirirken normal veri 

içerisine karıĢtırılmıĢ az miktarda sızma verisini tolere etmektedir. Tamamen 

otomatik olarak anomali belirleme modelleri geliĢtirmenin yanısıra, kullanıcıların 

kolaylıkla ve çabukça kötüye-kullanım belirleme için veri setleri ve modeller 

geliĢtirme ve bunları belirleyicilere dağıtma kabiliyetlerini önemli derecede 

geliĢtirmek için mekanizmalar da sunulmaktadır.  

Adaptif model geliĢtirme çerçevesi dağıtık bir sistem olarak tasarlanmıĢtır. Model 

geliĢtirme iĢlemi, korunan sistemin kaynak tüketimini azaltmak için ayrı bir sistemde 

gerçeklenmektedir. Model geliĢtirme ve sızma belirleme birimleri, ölçümlerin 
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yapıldığı ağda sadece algılayıcılar kalacak Ģekilde ağ dıĢında baĢka bir ortamda 

çalıĢabilmektedir. SBS yapısında ġekil 2.27‘de görüldüğü gibi algılayıcı, belirleyici 

ve adaptif model geliĢtirici olarak üç bileĢen yer almaktadır. Algılayıcı, analiz için ve 

gerçekleĢen sızmalara cevap verilmesi için uygun formattaki veriyi belirleyiciye, 

yeni belirleme modelleri öğrenilmesi için de adaptif model geliĢtiricisine gönderir. 

GeliĢtirilen yeni model, belirleyiciye verilir.  

 

ġekil 2.27 : Adaptif Model OluĢturma yapısı [48]. 

Elamanların anomali olup olmadığının belirlenmesi için olasılık dağılımı 

kullanılmaktadır. Bu kapsamda, her iki durumun da benzerlik (likelihood) değerleri 

değerlendirilmektedir. Modelde, 1999 DARPA Intrusion Detection Evaluation 

(IDEVAL) verisetinin Basic Security Module (BSM) verilerinde yer alan, UNIX 

makinelerde yönetici haklarına sızmaya çalıĢan ―user to root‖ saldırılarını içeren 

sistem çağrı verileri incelenmiĢtir. Daha çok eğitim verisi kullanıldıkça belirleme 

performansı artmaktadır. 

[49] numaralı çalıĢmada, gürültülü veri üzerinde anomali belirleme yapan ―Kuvvetli 

Destek Vektör Makineleri (Robust Support Vector Machines (RSVMs))‖ algoritması 

kullanılmaktadır. RSVM‘lerde kullanılan destek vektörü sayısı standart 

SVM‘lerdekinden daha az olduğu için test zamanı daha hızlıdır. Kullanılan yöntem, 

bir Solaris bilgisayardan toplanmıĢ olan 1998 DARPA BSM verisetiyle 

değerlendirilmekte olup, standart SVM ve k-en yakın komĢu sınıflandırıcısı (k-

Nearest Neighbor classifier (kNN)) yöntemleriyle karĢılaĢtırılmaktadır. Gürültülü 

veriseti oluĢturmak için 28 adet sızmanın 16 tanesi normal veriymiĢ gibi verisetinde 

değiĢtirilmiĢ olup, %3 yanlıĢ-pozitif ile beraber %100 doğru tespit sonucuna 

ulaĢılmıĢtır. 
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Support Vector Machines yönteminde, iki sınıf (pozitif-negatif) arasındaki ayırıcı 

bölgeyi geniĢleten bir düzlem oluĢturulur. Bu ayırıcı bölgenin sınırında yer alan 

özellik vektörlerine ―destek vektörleri‖, bu özelliği kullanan sınıflandırıcılara da 

―destek vektör makineleri‖ denilmektedir.  

MINDS [50] anomali belirleme modülünde, her bir ağ bağlantısına bir anomali skoru 

verebilmek için ―aykırı-değer belirleme (outlier detection)‖ algoritması 

kullanılmaktadır. Anomali skorları verildikten sonra, gerçek saldırı olup olmadığı 

kararı, sadece en büyük skora sahip bağlantıları inceleyen bir analist tarafından 

verilmektedir. Minnesota Üniversitesi ağ trafiğinden alınan ve sadece paket baĢlık 

bilgilerini içeren NetFlow verileri kullanılmıĢtır. Veri anomali belirleme modülüne 

girilmeden once, analistin analiz sırasında ilgi duymayacağı ağ trafiğini elemek için 

analist tarafında bir veri-filtreleme basamağı gerçeklenir. Ağ bağlantılarının etiketleri 

(normal/sızma) bulunmadığı için, belirleme oranı hakkında bir tahminde 

bulunulmamaktadır fakat, kullanılan anomali belirleme algoritması tarafından yüksek 

derecelendirilen bağlantıların tamamına yakını ağ güvenlik analistleri tarafından 

anomali olarak değerlendirilmiĢtir.  

MINDS‘daki ilk basamak, ġekil 2.28‘de görüldüğü gibi veri madenciliği analizinde 

kullanılan özelliklerin çıkartılmasıdır. Temel özellikler, kaynak ve hedef IP adresleri, 

kaynak ve hedef portları, protokol, bayraklar, byte sayısı ve paket sayısından 

oluĢmaktadır. Özellik oluĢturma basamağından sonra, imzaları bulunan saldırılara 

denk gelen ağ bağlantılarını belirlemek ve ileriki analizler için ortadan kaldırmak için 

bilinen saldırıları belirleme modülü kullanılır. Sonrasında, veri, her bir ağ 

bağlantısına bir anomali skoru vermek için aykırı-değer (outlier) belirleme 

algoritması kullanan MINDS anomali belirleme modeline girilir. Bu algoritmada, 

veri noktalarına aykırılık derecelerine göre yerel aykırılık faktörü (local outlier factor 

(LOF)) verilmekte ve komĢu bölgenin yoğunluğu hesaplanmaktadır. En sonunda, bir 

analist, en çok anomali gösteren bağlantılara bakarak gerçek saldırı olup olmadıkları 

kararını verir.  

―Kendisi Organize olan Harita (Self Organizing Map(SOM))‖ [51] algoritması, çok 

boyutlu girdi uzayını, düzenli iki-boyutlu nöron dizileri haline getirmektedir. 

Haritadaki nöronlar, kod-kitabını (codebook) oluĢturan n-boyutlu (girdi sayısı) 

referans vektörleriyle eĢleĢtirilirler. KomĢu nöronlar, komĢuluk iliĢkisi aracılığıyla 

birbirlerine bağlıdırlar. Kod-kitabındaki referans vektörleri girdi verisinin yüksek 
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olduğu alanlara kayarlar. En sonunda, girdi verisinin seyrek olduğu alanlarda çok az 

kod-kitabı vektörü kalır.  

 

ġekil 2.28 : MINDS sistemi [50]. 

SOM algoritmasının öğrenme prosesi: 

1. Girdi veri setinden rastgele bir vektör seçilir ve Euclid uzaklık ölçümüne göre 

kod-kitabı vektörlerine olan benzerliği (uzaklığı) hesaplanır. 

2. En uygun birim (Best Matching Unit-BMU) bulunduktan sonra kod-kitabı 

vektörleri güncellenir. BMU ve komĢuları, girdi vektörüne yakın olarak 

yerleĢtirilirler, çünkü girdi vektörlerinin çekim alanına girerler. Bu çekim 

alanının gücü, öğrenme derecesiyle kontrol edilir. Öğrenme ilerledikçe ve 

yeni girdi vektörleri haritaya eklendikçe, öğrenme derecesi yavaĢ yavaĢ sıfıra 

kadar azalır. Öğrenme derecesiyle beraber, komĢuluk yarıçapı da küçülür. 

Tasarlanan sistem, bir konakçı-temelli SBS olup uygulama ile ilgili bilgi 

verilmemiĢtir. [-1, 1] aralığında olacak Ģekilde normalize edilen özellikler, 

kullanıcının, 

• Aktif olduğu saatler, 

• Oturum açdığı konakçılar, 

• Uzaktan eriĢtiği yabancı konakçılar, 

• Kullandığı komut seti, 

• MIB kullanımı, 

• Hafıza kullanımı, 

özelliklerini kapsamaktadır.  
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PAYL [52], paketleri yüklerinin uzunluğuna göre sınıflandırmakta, byte-sıklık-

dağılımlarını değerlendiren istatistiksel fonksiyonları temel almaktadır (n-gram 

analizi). N-gram, yük ünitesindeki n adet bitiĢik bitin sıralamasıdır. Yük üzerinde n 

geniĢliğindeki bir kayan pencere geçer ve her bir n-gram‘ın sayısı tutulur. Yeni 

verilerin profille olan benzerliklerini hesaplamak için Mahalanobis uzaklığı 

kullanılmaktadır. Belirleyici, bu ölçüleri bir eĢik değerle karĢılaĢtırır ve yeni girdinin 

mesafesi bu eĢiği geçiyorsa bir uyarı verdirir. Modelleme yöntemi, tamamen 

denetemsizdir ve eğitim verisindeki gürültüye karĢı toleranslıdır. 

Yöntem, DARPA 1999 veriseti ve Columbia Üniversitesi Bilgisayar Bilimleri 

bölümü ağından toplanılan canlı veriseti ile test edilmiĢtir. DARPA 1999 verisetinde, 

TCP tarfiği için eğitilen en iyi model portların her birinin yanlıĢ pozitif oranı % 1‘in 

altında olacak Ģekilde, 97 saldırıdan 57‘sini belirleyebilmiĢtir. 80‘inci port için % 0.1 

yanlıĢ pozitif ile yaklaĢık %100 doğruluk değeri elde edilmiĢtir. Aynı zamanda, 

denetimsiz öğrenme yöntemi oalrak kullanıldığında, CUCS verisetindeki Code Red 

II ve tampon taĢması saldırılarını baĢarıyla belirlemiĢtir. 

POSEIDON [53] (Payl Over Som for Intrusion DetectiON) çalıĢması da yük-

temellidir ve iki-aĢamalı yapısı vardır: ilk aĢama yük verilerini sınıflandırmada 

kullanılan bir Self-Organizing Map (SOM) [54] içerirken, ikincisi yeniden 

düzenlenmiĢ bir PAYL sistemidir.  PAYL çalıĢmasına yapılan değiĢiklik, her paketin 

SOM kullanılarak önceden-iĢlenmesidir ve yük uzunluğu yerine SOM tarafından 

verilen kazanan-nöron değerinin kullanılmasıdır. POSEIDON‘da paketlerin yük 

verileri incelenmektedir, fakat izlenilen portların profillerini oluĢturabilmek için, 

baĢlık verisi olarak sadece hedef adresi ve servis port numarası bilgileri 

kullanılmaktadır. DARPA 1999 verisetinin TCP trafiğinin bir bölümü üzerinde 

yapılan testlerde ortalama % 73 doğru pozitif, % 1 yanlıĢ pozitif oranı elde edilmiĢtir. 

PHAD [55], saldırıların çoğunluğu protokol uygulama hatalarını suiistimal ettikleri 

için, kullanıcı davranıĢlarından ziyade protokolleri modelleyen bir anomali belirleme 

algoritmasıdır. Sadece IP adreslerini ve port numaralarını değil, diğer (33 adet) paket 

baĢlığı alanlarını da inceleyen ―olasılıksal‖ zaman-temelli bir anomali belirleme 

algoritması oluĢturulmuĢtur. 8 bit‘ten küçük alanlar (TCP bayrakları gibi) tek bir 

byte alanına gruplandırılmıĢtır. 4 byte‘tan büyük olan alanlar (6 byte Ethernet 

adresleri gibi) yarıya bölünmüĢtür.  
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Gerçek-zamanlı trafiğin dinamik davranıĢını değerlendirebilmek için, belirleme 

modunda durağan-olmayan bir model kullanır. Bu modelde, eğer bir olay t saniye 

önce gerçekleĢmiĢse, sonraki bir saniyede gerçekleĢme olasılığı yaklaĢık 1/t‘dir. 

DARPA 1999 verisetindeki ulaĢım katmanı ve aĢağısındaki katmanlarda meydana 

gelen saldırıların çoğu tespit edilebilmektedir. DNS, HTTP veya SMTP gibi 

uygulama katmanı protokolleri incelenmediği için sunuculardaki saldırıları tespit 

edilememektedir. PHAD-C32, günde 10 yanlıĢ alarm oranı (toplam 100) ile 201 

saldırı örneğinin 67‘sini belirleyebilmektedir.  

[56] numaralı çalıĢmada, gelen veri paketlerinin kısa-zamanlı pencere analizlerinde 

tahmin edilen istatistiksel özellikleri temel alan ―Radial-basis-function (RBF) sinir 

ağları yöntemi‖ ile DDoS saldırıları belirlenmektedir. Ağın verimliliği, 1-20 

aralığında bir sayıdaki gizli nöronlar için ölçülmüĢtür. RBF‘nin lineer olmayan bir 

fonksiyonu olarak, Gaus fonksiyonlarının karıĢımı kullanılmıĢtır. Gaus 

fonksiyonunun ortalaması ve varyansı k-ortalama kümeleme algoritmasıyla tahmin 

edilmiĢtir. Özellik tahmin modülü hızlı olduğu için, uygulamalarda küçük zaman 

dilimleri tercih edilmektedir. 6 sn‘lik veri penceresi içerisinde tahmin edilen üç adet 

istatistiksel özelliği kullanarak simule bir genel ağdaki bilinen DDoS saldırılarının 

%98‘den fazlası tespit edilmiĢtir. 

[57] numaralı çalıĢmada, normal davranıĢ istatistikleri üzerine eğitilen modeller 

yerine, TCP/IP protokollerinin ayrıntılı modelleri oluĢturulmaktadır. Ġstatistiksl 

anomali belirlemenin ağ trafik istatistiklerinin normal modelini yaratma konusunda 

sıkıntıları vardır. Protokoller iyi tanımlandığı için protokol anomali belirleme daha 

kolaydır ve normal model daha kesin bir doğrulukla yaratılabilmektedir. Bütün 

bağlantı yönlü protokollerin durumları (state) vardır: belirli zamanlarda belirli olaylar 

meydana gelir. Buna dayanarak protokol anomali belirleyicilerin çoğu, ―sonlu durum 

otomatları (state machines)‖ Ģeklinde geliĢtirilirler. Her bir durum, istemciden cevap 

bekleyen sunucu gibi, bağlantının bir bölümüne denk gelmektedir.  

Kötü niyetli saldırı imza uzayı inanılmaz bir oranla büyümektedir. Bunun gibi, saldırı 

imza veritabanları da saldırıları etkin olarak belirleyebilmek için sık sık 

güncellenmelidir. Buna karĢılık, yeni protokoller ve varolan protokollerin uzantıları 

daha yavaĢ bir oranla geliĢtirilmektedir. Ağ protokolleri uzayı, iyi tanımlıdır ve yavaĢ 

yavaĢ değiĢir. Protokol anomali belirleyiciler yeni saldırıların çoğunu 



 
61 

güncellenmeden belirleyebilir çünkü yeni saldırılar protokol özelliklerinden 

sapmaktadır.  

[58] numaralı çalıĢmada tasarlanan anomali belirleyicisi, ağ trafiği hakkında bilgi 

toplayan, analiz eden ve ağdaki anomalileri belirleyen bir Snort ön-iĢlemcisidir. Ağ 

trafiğinin 25 parametresi kaydedilmektedir. Veri toplama modunda bir süre 

çalıĢtıktan sonra her parametrenin ortalama ve standart sapma değerlerini içeren ―ağ 

profili‖ oluĢturulmaktadır. Anomali belirleme modunda, bu ―istatistiksel‖ 

değerlerden olan sapmalar değerlendirilmektedir.  

Yenilikçi SBS BağıĢıklık Sistemi Modelinde [19] ―kendine-ait‖ sınıfında dört farklı 

gen grubu vardır. Bunlar, kullanıcı genler, sistem genleri, iĢlem genleri ve ağ 

genleridir. ―Kendine-ait‖ olanların tanımları test verilerinden ve önceki 

deneyimlerinden elde edilir. Bu dört gen grubu, negatif seleksiyon algoritmasında 

―kendine-ait‖ kümesini oluĢturmaktadır. Her gen bankası, kendi gen bankasını 

oluĢturabilir ve geliĢtirebilir. Her sistem, ağa ajanlarını bağımsız olarak gönderir. Bu 

ajanların akıĢkanlığı ve adaptifliği vardır. Düğümler arasında serbestçe dolaĢırlar ve 

evrim mekanizması sayesinde yüksek adaptif ajanlar oluĢtururlar. 

Belirleme süreci Ģu Ģekilde iĢlemektedir: 1) Dört gen grubu bağımsız olarak negatif 

seleksiyon algoritması yardımıyla olgun etmenleri oluĢturur ve ağa gönderirler. 2) 

Eğer etmenler sızmalarla eĢleĢirlerse, kendilerini kopyalar ve diğer bölgelere bu 

kopyaları gönderirler. Aynı zamanda, yaratıldığı gen bankasına da bir kopyasını 

gönderir. Eğer hiçbir sızma ile eĢleĢmez ise bir süre sonra yok olurlar. 3) Model, 

sistem parametreleri belli bir eĢiği aĢınca yöneticiyi uyarır.  

Genetik Algoritma‘nın global optimize etme ve Tavlama Benzetmesi‘nin yerel 

optimizasyondan kaçınma özelliklerini birleĢtirerek, gen bankasının oluĢturulması ve 

geliĢtirilmesini gerçekleĢtirildiği anlatılmakta olup uygulamadan 

behsedilmemektedir. 

Bir bilgisayar sisteminin korunmasını konu alan [7] numaralı çalıĢmadaki özerk 

etmenler, denetim bilgilerini izlemek için sızma profillerini öğrenmek zorundadırlar. 

Öğrenme için Genetik Programlama (GP) seçilmiĢtir. Öğrenme modeli, etmenlere bir 

senaryonun sunulduğu ve performanslarına dayalı olarak değerlendirildikleri geri 

besleme yöntemini kullanmaktadır. Eğitim sonuçları biriktirilir ve sonra en iyi 

etmenler SBS‘e kullanılmak için yerleĢtirilirler. 
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GP sisteminde, program popülasyonları spesifik bir problemi çözmek için 

evrimleĢtirilirler. Problemin genelde tek bir çözümü yoktur veya çözümün 

hesaplaması çok pahalıdır. ġekil 2.29‘da etmenlerin nasıl çalıĢtıkları 

görülebilmektedir. En altta iĢlenmemiĢ ağ arayüzünün kendisi bulunur. Bu prototip 

uygulamada, Sun DLPI arayüzü kullanılmıĢtır.  

 

ġekil 2.29 : Sistemin çalıĢması [7]. 

Etmen kodu, operatörler (aritmetik, mantıksal ve Ģartlı ifade) ve metriklerin 

değerlerini alan ilkel kümelerinden oluĢur.  Bu kümeler, çözüm programları için 

inceleme (parse) ağaçları oluĢturmak amacıyla değiĢik yollarla birleĢtirilebilirler. 

Sonrasında, bu programlar bir eğitim senaryoları kümesine karĢı değerlendirilirler; 

her bir potansiyel etmene bir uygunluk skoru atanır. Bu skor, etmenin eğitim 

senaryosunu ne kadar iyi sınıflandırabildiğine dayalıdır. ġekil 2.30‘da basit bir 

inceleme ağacı yer almaktadır. Bu ağaç, aĢağıdaki sahte-kod bloğuna denk 

gelmektedir:  

For- each- packet- do 

  İf(ip- destination- address- of- packet  

        is- not- equal –to- my-  ip- address) 

     Then- generate- a- suspicion- broadcast 

  Endif 

Endfor 

ġekil 2.30 : Basit Ġnceleme Ağacı [7]. 

Paket veri 

IF 

IP-

NEQ 
OLUġTUR 

IP-

DES

T 

MY-

IP 
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[59] numaralı melez-SBS çalıĢmasında, PHAD ve NETAD [67] çalıĢmaları deneysel 

olarak geliĢtirilmiĢ ve Snort [13]‘a bir ön-iĢlemci olarak eklenmiĢtir. NETAD da 

PHAD gibi paketleri modellemektedir ve iki aĢamada çalıĢmaktadır: ilk aĢama, 

oturumların baĢlangıcını belirlemek için gelen istemci oturumlarını filtrelemektir. 

Ġkinci aĢama da modelleme aĢamasıdır. Filtreleme aĢamasında trafiğin %98-99‘u 

elenmektedir. Bu eleme modelleme aĢaması öncesi trafiği sadeleĢtirmektedir. 

Saldırıların kanıtlarının bulunduğu trafik verisi, modelleme aĢamasına 

gönderilmektedir. Ġkinci aĢama dokuz çeĢit paketi modellemektedir. Toplamda 9 x 

48 = 432 kural mevcuttur. Bu yaklaĢım, daha az yanlıĢ alarm verdiren kuralların 

ağırlığını artırmaktadır.   

Snort‘u PHAD ve NETAD ile birleĢtirmek için Snort‘un öniĢlemci yapısı 

kullanılmıĢtır. ÖniĢlemciler, Snort‘un ana belirleme makinesine ulaĢmadan önce 

paketleri değiĢtirme, yok sayma ve uyarılar verdirme kabiliyetlerine sahip 

makinelerdir. Snort + PHAD + NETAD birleĢimi  DARPA 1999 verisetindeki 201 

saldırıdan 146‘sını belirleyebilmiĢtir. 

[60] numaralı çalıĢmada, iki açık-kaynak ağ sızma belirleme sistemi olan Snort ve 

Pakemon [61] saldırıların belirlenmesini artırmak için Cisco IOS Firewall‘un [62] 

sızma belirleme özellikleriyle ġekil 2.31‘de gösterildiği gibi birleĢtirilmiĢtir.  

Cisco IOS Firewall‘un, ateĢduvarı özellikleri yanında, bilinen saldırıları ve kötüye-

kullanım giriĢimlerini belirleyebilmek için 59 adet statik imzası vardır. AteĢduvarı 

üzerindeki SBS iĢlemi, bu 59 imzayı kullanarak paket baĢlıklarını sızma belirleme 

için incelemektedir. Pakemon, parçalanma, düzensizlik, tekrar, üst-üste binme, 

ekleme ve IP veya TCP katmanda senkronizasyonsuzluk gibi kaçıĢ yöntemlerini 

belirlemeyi amaçlayan bir açık kaynak deneysel SBS‘dir.  

 

ġekil 2.31 : Sistemin ağ diyagramı [60]. 
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Önceden tcpdump programı kullanılarak toplanılan paketleri canlı ağda tekrar 

hareketlendirmek için, SourceForge.net tarafından sağlanan TCPReplay aracı 

kullanılmıĢtır. Bu üç aracı birleĢtirince, DARPA 1999 verisetinde yaklaĢık % 56 

belirleme oranı elde edilmektedir. 

K-Means+ID3 [63], k-ortalama kümeleme ve ID3 karar ağacı öğrenmesi adlı iki 

makine öğrenme algoritmasının birleĢtirilmesiyle geliĢtirilmiĢtir. K-ortalama 

kümeleme yöntemi, öncelikle eğitim örneklerini Euclid mesafesi benzerliğini 

kullanarak, k adet kümeye ayırır. Her bir kümede, normal ve anomali örneklerinin 

yoğunluk bölgelerini temsil edecek Ģekilde, ID3 karar ağacı oluĢturulur. Her bir 

kümedeki karar ağacı, küme içerisindeki alt-grupları öğrenerek karar sınırlarını 

netleĢtirir. K-ortalama ve ID3 yöntemlerinin kararları, sınıflandırma hakkındaki son 

kararı elde etmek için iki kural kullanılarak birleĢtirilirler: 1) En yakın komĢu kuralı 

ve 2) En yakın anlaĢma kuralı. 

Eğitim veri setlerindeki örneklerin sayısı, %70‘i normal ve geri kalanı anomali 

olacak Ģekilde en fazla 5000 örnek ile sınırlandırılmıĢtır. DARPA 1998 verisetinde % 

76 doğru pozitif oranı ve % 5 yanlıĢ pozitif oranı, DARPA 1999 verisetinde % 99.12 

belirleme doğruluğu elde edilmiĢtir.  

jREMISA [5] çalıĢmasında, en iyi sınıflandırma uygunluk derecesine ve çok-amaçlı 

hiper-hacim büyüklüğe sahip iyi belirleyiciler elde etmek için Yapay BağıĢıklık 

Sistemi [42] bir Çok-amaçlı Evrimsel Algoritma [64] ile beraber kullanılmıĢtır. Ağ 

trafiği, bir veriseti kullanılarak eğitilmiĢ olan antijen belirleyicilerin yardımıyla 

kendinden ve kendinden-olmayan olarak sınıflandırılmıĢtır. Çözüm yaklaĢımı, 

mevcut iki adet AIS-kullanan algoritmayı geliĢtiren yeni bir algoritma sunmaktadır. 

Bu iki çalıĢma: string eĢlemeye göre lokal optimumdan daha iyi kaçma 

kabiliyetinden dolayı Edge, Lamont and Raines‘in retrovirus algoritması (REALGO) 

[65] ve AIS‘i çok-hedefli EA bağlamında gerçeklediği için Coello and Cortés‘in çok-

hedefli bağıĢıklık sistemi algoritmasıdır (MISA) [66]. jREMISA hakkında detaylı 

bilgi ilerleyen bölümlerde verilmektedir. 

Çizelge 2.4‘de Anomali-temelli SBS çalıĢmalarında kullanılan öğrenme yöntemleri, 

testlerde kullanılan verisetleri ve varsa sonuçlarının ele alındığı karĢılaĢtırma tablosu 

yer almaktadır. 
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Çizelge 2.4 : Anomali-temelli SBS çalıĢmalarının karĢılaĢtırılması. 

S/N ÇalıĢmalar Kullanılan yöntemler Kullanılan Veriseti Sonuçlar 

1 [8] Kümeleme (clustering) KDD CUP99  
TP %95,  

FP %2.8 

2 [48] Adaptif olasılıksal 

MIT-DARPA99 

BSM verilerindeki 

―user to root‖ 

saldırıları 

TP %100,  

FP %0.02 

3 [49] 
Kuvvetli Destek Vektör 

Makineleri (RSVM) 

MIT-DARPA98 

BSM  uyarlaması 

TP %100,  

FP %3 

4 [50] 
Aykırı-değer belirleme 

(outlier detection) 

Minnesota 

Üniversitesi 

NetFlow verileri 

- 

5 [51] 
Kendisi Organize olan 

Harita (SOM) 
- - 

6 [52] n-gram azalizi 
MIT-DARPA99, 

sadece TCP trafiği 

TP %59,  

FP <%1 

7 [53] SOM + n-gram azalizi 
MIT-DARPA99, 

sadece TCP trafiği 

TP %73,  

FP %1 

8 [55] 
Zaman temelli 

olasılıksal 
MIT-DARPA99 

TP %33,  

FP 10 

adet/gün 

9 [56] 

Radial-basis-function 

(RBF) sinir ağları 

yöntemi 

Simule bir ağ 

trafiğindeki bilinen 

DDoS saldırıları 

TP %98 

10 [57] 
Protokol (TCP) 

anomali belirleme 
- - 

11 [58] 
Ġstatistiksel SNORT 

öniĢlemcisi 
- - 

12 [19] 
Yapay bağıĢıklık 

sistemi 
- - 

13 [7] Genetik programlama - - 

14 [59] 

SNORT + Zaman 

temelli olasılıksal 

(PHAD + NETAD) 

MIT-DARPA99 TP %73 

15 [60] 
SNORT + Pakemon + 

Cisco IOS Firewall 
MIT-DARPA99 TP %56 

16 [63] 

k-ortalama kümeleme 

ve ID3 karar ağacı 

öğrenmesi 

MIT-DARPA99, 

sadece 5000 örnek 

paket 

TP %99 

17 [5] 

Yapay BağıĢıklık 

Sistemi + Çok-amaçlı 

Evrimsel Algoritma 

MIT-DARPA99, 

eğitim aĢaması 

TP %99,  

FP %15 
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3.  GEZGĠN ETMENLER KULLANAN DAĞITIK ĠMZA-TEMELLĠ SIZMA 

BELĠRLEME 

Tezin bu bölümünde, MIT DARPA LLS_DDOS 1.0 verisetinde yer alan Dağıtık 

Hizmetin Reddedilmesi saldırılarını, saldırı yapılırken aracı olarak kullanılan ara 

ağda tespit etmek ve saldırı tamamen gerçekleĢmeden önce gerekli uyarıları 

verebilmek amaçlı altı farklı dağıtık sızma belirleme yöntemi oluĢturulmuĢ ve gerekli 

testler yapılarak alınan sonuçlar karĢılaĢtırmalı olarak yorumlanmıĢtır. Bu 

yöntemlerden ilk ikisinin benzerleri baĢka çalıĢmalarda da denenmiĢ olup diğer 

dördü ise ilk defa oluĢturulmuĢtur. Bütün yöntemlerde, imza-temelli bir ağ sızma 

belirleme sistemi olan Snort tarafından yaratılan alarm verileri kullanılmıĢtır. Birinci 

yöntem hariç yöntemlerin hepsinde, veri analiz hesaplamalarını sızma verilerinin 

bulunduğu yerlere kaydırarak ağ trafiğini rahatlatmak amacıyla, Jade platformunda 

çalıĢan gezgin etmenler kullanılmıĢtır. En sonunda, yöntemler, güvenilirlik, ağdaki 

yoğunluk ve ortalama sızma belirleme süresi değerlerine göre karĢılaĢtırılmıĢlardır. 

Konakçılardaki alarmları oluĢturması için, akademik araĢtırma projelerinde yaygın 

olarak kullanılan imza-temelli bir SBS olan Snort seçilmiĢtir. Snort, PHAD [55] and 

NETAD [67] SBS‘lerinin deneysel olarak geliĢtirildiği ve Snort‘a öniĢlemci olarak 

eklendiği [59] numaralı çalıĢmada, tek baĢına, 1999 DARPA verisetindeki 201 

saldırı örneğinin 27 tanesini % 14 doğru belirleme oranı ile belirleyebilmiĢtir. [60] 

numaralı çalıĢmada, Snort ve bir diğer açık-kaynak ağ sızma belirleme sistemi olan 

Pakemon [61], daha çok saldırı belirlenebilmesi amacıyla Cisco IOS Firewall‘un [62] 

sızma belirleme özellikleri ile birleĢtirilmiĢtir. Bu birleĢme sonrasıda Snort, yukarıda 

belirtilen verisetinin dördüncü haftası ile test edildiğinde % 44 doğru belirleme oranı 

sağlamıĢtır. 1999 DARPA SBS veriseti deneylerindeki düĢük belirleme oranlarına 

rağmen, bu tez çalıĢmasında kullanılan 2000 DARPA LLS_DDOS 1.0 verisetindeki 

DDoS saldırısının ilk üç aĢamasını baĢarıyla belirleyebilmiĢtir.   
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3.1 Sistem Tasarımı 

Altı yöntem de ġekil 3.1‘de gösterilen DIDMA [3] yapısı üzerinde bazı değiĢiklikler 

yapılarak oluĢturulmuĢtur. Temel farklılıklar: Static Agent‘lardaki SBS olarak Snort 

kullanılması, gezgin etmen platformu olarak Jade kullanılması, daha detaylı bir 

DDoS veriseti kullanılması, sızma belirleme aĢamalarının daha kapsamlı iĢlenmesi 

ve Mobil Agent‘ların farklı yaratılma Ģekilleridir. Birincisi dıĢındaki SBS  

yöntemlerinin tamamında gezgin etmenler kullanılmıĢtır. Bu çalıĢmada sunulan SBS 

yöntemlerinin bileĢenleri:  

• MainAgent,  

• Static Agent‘lar,  

• Mobile Agent‘lar, 

• AlarmAgent‘dır. 

 

ġekil 3.1 : Sistemin genel yapısı. 

Yerel ağdaki her bir konakçıda, o konakçıyı sürekli olarak izleyen ve bulunduğu 

konakçıda Ģüpheli bir olay belirlediğinde MainAgent‘ı haberdar eden bir Static 

Agent yer almaktadır. MainAgent‘ı barındıran konakçının bir Ģekilde kullanılamaz 

hale gelmesi durumunda, güvenli bir alanda kurulu olduğu varsayılan 

AlarmAgent‘ın, sızma tehlikesi hakkında güvenlik yöneticisini uyarmak amacıyla 

SBS konsoluna mesaj göndermeye devam edebilmesi için, MainAgent ve Alarm 

Agent ağda farklı yerlere yerleĢtirilmiĢtir. MainAgent, Ģüpheli olaylar hakkında bilgi 
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toplamak amacıyla ağda dolaĢan ve en sonunda gerçekten bir sızma olup olmadığı 

kararını veren saldırıya-özel Mobile Agent‘lar yaratmaktadır. Bu gezgin etmenlerin 

birbirleriyle ve diğer etmenlerle haberleĢirken güvenli olarak asıllama yaptıkları 

varsayılmaktadır. Bu belirleme süreci, ileride daha detaylı anlatılacağı gibi, önerilen 

yöntemlere göre farklılıklar arzetmektedir. 

3.1.1 Yöntem_1 

Hâlihazırda en çok kullanılan ve eleĢtirilen bu merkezi yöntemde, MainAgent tek 

baĢına bütün iĢleri yapmaktadır. Bu yöntemde, MobileAgent ve AlarmAgent 

kullanılmaz; SBS konsolu MainAgent ile aynı yerdedir. Konakçılardaki Static 

Agent‘lar merkezdeki MainAgent‘a Ģüpheli olay hakkındaki tüm verilerin yer aldığı 

sızma Ģüphesi mesajları gönderir. Aynı tipte olup da farklı konakçılardan gelen sızma 

mesajlarının sayısı kısıtlı bir süre zarfında (bir saat) birden fazla (iki) olursa, 

MainAgent, SBS konsola ilgili dağıtık sızma hakkında bilgi verir ve log dosyasına 

kaydeder. 

Bütün iĢlerin MainAgent tarafından merkezi olarak yapılması sistemin hızlı 

çalıĢmasına neden olacaktır. Fakat Ģüpheli olaylar hakkında veri toplama, analiz etme 

ve dağıtık sızma kararı verme sorumluluklarının hepsi MainAgent‘ta olduğu için 

merkeze gönderilen sızma Ģüphesi mesajlarında fazlaca veri olmak zorundadır. 

Yapılan testlerde imza-temelli belirleme sistemi için yalnızca saldırıcının IP adresi 

kullanılması yeterli görülmüĢtür. Fakat, anomali-temelli sistemlerde, bu sızma 

Ģüphesi mesajı içerisinde saldırıdan etkilenen sistem dosyaları, registry kayıtları, ağ 

log dosyaları ve daha fazla veri bulunmak durumunda olabilir. Bu durum, ağda veri 

akıĢı yoğunluğuna sebep olacaktır. Ayrıca, MainAgent‘ın kullanılamaz hale gelmesi 

veya getirilmesi durumunda sistem çalıĢamaz hale gelecektir. 

3.1.2 Yöntem_2 

Bu ve sonraki yöntemlerde Mobile Agent‘lar ve AlarmAgent MainAgent‘a yardımcı 

olmaktadır. BaĢta anlatıldığı gibi, güvenlik avantajından dolayı, SBS Konsolu ve 

MainAgent ayrı yerlerde bulunmaktadırlar. Belirli bir süre içerisinde, farklı 

konakçılardan aynı ip numarasına sahip saldırıcıyı içeren toplam iki adet mesaj 

gelmesi durumunda, MainAgent, ilgili tipteki sızma kayıtlarını yerinde incelemek 

amacıyla bir MobileAgent yaratır ve o iki mesajı gönderen konakçılara gönderir. 

MobileAgent gittiği konakçıdan gerekli bilgileri (saldırıcıının ip numarası) alır ve 
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karĢılaĢtırır. En sonunda aynı kaynaktan yapılan dağıtık bir sızma olup olmadığına 

karar verir ve kendisini yok eder. Eğer sızma varsa AlarmAgent‘ı mesajla 

bilgilendirir. AlarmAgent da sızma bilgilerini konsolda görüntüler ve log dosyasına 

kaydeder. 

Kullanılan yapı, örnek alınan DIDMA [3] yapısına benzemektedir. DIDMA 

çalıĢmasında, Static Agent‘lar kendi konakçılarından kaynaklanan SYN ve UDP 

taĢkınlarını Mobile Agent Yaratıcısı olan merkez üniteye bildirirler. Bu merkez ünite 

tarafından yaratılan ilgili saldırı tipindeki Mobile Agent, saldırı Ģüphesi mesajı 

gönderen konakçılara gider ve saldırı yapılan bilgisayarın IP adresinin aynı olup 

olmadığını kontrol ederek dağıtık saldırı kararını verir. Bu tez çalıĢmasında 

kullanılan DDoS veriseti ve sızma belirleme aĢamaları DIDMA çalıĢmasındakilerden 

daha detaylı ve daha etkindir. Saldırı, ilk aĢamalarında tespit edilerek güvenlik 

yöneticisine saldırının tamamı gerçekleĢmeden durdurabilme imkânı verilmektedir. 

DIDMA‘daki Voyager platformu yerine burada, Jade etmen platformu kullanılmıĢtır. 

Bir baĢka önemli fark da Static Agent‘ların sızma Ģüphesi mesajları oluĢturulurken 

Snort‘dan yardım alması durumudur. 

Bu yöntemde, Ģüpheli olaylar hakkındaki veriler Yöntem_1‘de olduğu gibi merkeze 

taĢınmaz; Mobile Agent‘lar ilgili konakçıları ziyaret ederek olayları yerinde inceler, 

gerekli analizleri yapar ve hatta sistemde bir dağıtık sızma olup olmadığı kararını 

kendileri verirler. Böylece ağdaki yük yoğunluğu artmamıĢ olacak ve MobileAgent 

yaratıldıktan sonra MainAgent bir Ģekilde kullanılamaz hale gelirse bile sistem doğru 

olarak çalıĢacaktır. 

3.1.3 Yöntem_3 

Yöntem_2‘den farklı olarak; MainAgent, MobileAgent yaratmak için gelen mesaj 

sayısının iki olmasını beklemez, belirli bir süre içerisinde farklı bir konakçıdan farklı 

bir sızma Ģüphesi mesajı gelir gelmez ilgili tipte MobileAgent yaratır. MobileAgent, 

ilk olarak kendisinin yaratılmasına neden olan mesajı gönderen konakçıya gider ve 

ilgili kayıtlardan saldırıcıın ip numarasını öğrenir. Sonra rastgele olarak platformdaki 

diğer konakçıları dolaĢmaya baĢlar. Bir turu tamamlayana kadar aynı konakçıya 

tekrar uğramaz ve diğer turlarda da aynı rastgele sırayı takip eder. Konakçılardaki 

kayıtları inceleyerek, belirli bir süre içerisinde aynı ip numaralı saldırıcıdan aynı tipte 

bir saldırı kaydını tespit ederse diğer konakçıları dolaĢmaya gerek kalmadan, ilgili 
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saldırıcı tarafından yapılan bir dağıtık saldırı olduğu kararına varır ve bu durumu 

mesajla AlarmAgent‘a iletir. AlarmAgent da sızma bilgilerini konsolda görüntüler ve 

log dosyasına kaydeder. Aksi takdirde, Mobile Agent ağdaki bütün konakçıları 

dolaĢacak ve belirli bir süre sonra kendini sonlandıracaktır. 

Yöntem_2‘deki MobileAgent yaratılması için beklenilen ikinci mesaj bir Ģekilde 

MainAgent‘a ulaĢamazsa veya gelen ilk mesajdan sonra MainAgent kullanılamaz 

hale getirilirse bile, sistem bu yöntemde doğru olarak çalıĢacaktır. En kötü durumda 

Mobile Agent‘ların bilgi toplamak amacıyla ağdaki bütün konakçıları dolaĢması veya 

rastgele dolaĢım sırasında dağıtık sızmaya maruz kalan diğer konakçının son 

sıralarda yer alması durumunda sistemin çalıĢması önceki yöntemlere göre daha uzun 

sürecektir. 

3.1.4 Yöntem_4 

Bu yöntemde, Yöntem_3‘den farklı olarak; Mobile Agent‘lar MainAgent tarafından 

değil de herbir konakçıda yer alan Static Agent‘lar tarafından yaratılır. Gereksiz 

tekrarın önüne geçebilmek için, konakçıdaki Static Agent Ģüpheli bir olay belirlediği 

zaman öncelikle MainAgent ile haberleĢerek, aynı zaman diliminde aynı tip baĢka bir 

MobileAgent‘ın yaratılıp yaratılmadığı kontrolünü yapar. Eğer ―hayır‖ cevabı 

alınırsa veya bu haberleĢme belirli bir süre zarfında gerçekleĢmezse, Static Agent 

ilgili Mobile Agent‘ı yaratır ve platforma gönderir. Mobile Agent‘ın platformdaki 

yolculuğu Yöntem_3‘de olduğu gibi rastgeledir. 

Bu yarı-dağıtık yöntemde, eğer MainAgent herhangi bir zamanda ve herhangi bir 

Ģekilde kullanılamaz hale getirilirse veya gelirse bile sistem doğru olarak çalıĢacaktır. 

Ancak tabii ki, Yöntem_3‘de belirtilen en kötü durumda uzun zaman harcanması 

dezavantajı bu yöntemde de mevcuttur. 

3.1.5 Yöntem_5 

Yöntem_4‘den farklı olarak, sızma Ģüphesi belirleyen konakçıdaki Static Agent, 

MainAgent ile hiç koordine kurmaksızın (diğer konakçılarla zaten koordine 

kurulmamaktadır) ilgili sızmayı araĢtırmak amacıyla bir Mobile Agent (MA) baĢlatır. 

Bu yöntemde, MainAgent hiç kullanılmamıĢ olduğu için sistem tamamen dağıtık 

hale gelmiĢtir. Herhangi bir sızma Ģüphesi barındıran konakçılar, merkezle ve 

birbirleriyle koordinesiz olarak sisteme çok sayıda MA (aynı iĢi yapma olasılıkları 
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var) gönderirler. MA, Yöntem_4‘de olduğu gibi bütün diğer konakçıları rastgele 

dolaĢarak gerekli sorgulamayı yapar. Aynı kriterlere sahip sızma barındıran bir 

konakçı bulursa taramasını durdurur, ağdaki aynı iĢi yapan diğer MA‘ları, 

konakçılara yayımladığı ‗broadcasting‘ mesajı vasıtasıyla sonlandırır ve 

AlarmAgent‘a bilgi mesajı gönderdikten sonra kendisini yok eder. Aksi takdirde, 

bütün konakçıları sorgulayarak dolaĢır ve en sonunda kendisini sonlandırır. 

Yöntem_4‘de MA yaratılırken MainAgent ile yapılan haberleĢme, bu yöntemde, 

ağdaki MA yükünü artırma pahasına iptal edilmiĢ olup; koordinesiz ve anında MA 

yaratılması yöntemiyle dağıtık sızmanın daha erken belirlenmesi/önlenmesi ve 

sistemin merkezi bir koordinatör olmaksızın tamamen dağıtık olması hedeflenmiĢtir. 

3.1.6 Yöntem_6 

Bu yöntemde, Yöntem_2‘nin kısa ortalama belirleme süresi avantajıyla Yöntem_5‘in 

tamamen dağıtık olan yapısı birleĢtirilerek güvenilirliği ve hızı yüksek birleĢik bir 

sistem yaratılmıĢtır. Sistem, normal zamanda mod-1 (Yöntem_2)‘de çalıĢırken; 

merkezi ünitenin kullanılamaz hale gelmesi durumunda otomatikman mod-2 

(Yöntem_5)‘ye geçiĢ yaparak sağlıklı çalıĢmasına devam edecektir.  

Mod-1‘de, konakçılardaki Static Agent‘lar merkezdeki MainAgent‘a sızma Ģüphesi 

mesajları gönderirler. MainAgent da gelen her mesaja karĢılık olarak, çalıĢır 

durumda olduğu bilgisini içeren bir cevap mesajı gönderir. Aynı tipte olup da farklı 

konakçılardan gelen sızma mesajlarının sayısı kısıtlı bir süre zarfında (1 saat)  birden 

fazla (iki) olursa, ilgili tipteki sızma kayıtlarını yerinde incelemek ve gereken kararı 

almak amacıyla bir MobileAgent yaratılır ve o mesajları gönderen konakçılara 

gönderilir.   

Eğer ki, MainAgent‘ın göndermesi gereken cevap mesajı 2 sn içerisinde ilgili Static 

Agent‘a ulaĢmaz ise, sistem otomatikman mod-2‘ye geçer ve yukarda anlatıldığı gibi 

Yöntem_5 yapısında çalıĢmasına devam eder; çünkü artık MainAgent çalıĢamaz 

duruma gelmiĢtir ve sistem tamamen dağıtık olarak çalıĢmak zorundadır. Aynı 

zamanda, diğer bütün Static Agent‘lara mod-2‘ye geçmeleri gerektiği mesajı 

gönderilir. Uyarı mesajını alan Static Agent, eğer henüz kendisi otomatikman mod-

2‘ye geçmemiĢse, gelen bu mesajı kabul eder ve mod-2‘ye geçer. 
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MainAgent, bir dağıtık sızmaya ait Ģüphe mesajının birincisini aldıktan sonra 

kullanılamaz duruma gelmiĢ ve aynı sızmaya ait ikinci mesajı gönderen konakçı 

gereken cevap mesajını alamadığı için mod-2‘ye geçmiĢ ise, bu dağıtık sızmanın 

belirlenmesi iĢlemi yarım bırakılmayacaktır. Çünkü, mod-2‘ye geçmiĢ olan 

konakçıdaki Static Agent tarafından yaratılacak olan Mobile Agent gerekirse bütün  

ağı dolaĢarak ilgili sızmayı tespit edecektir. 

3.2 Uygulama ve Deneyler 

Bütün testler, Windows XP SP2 iĢletim sistemini kullanan, Pentium M 1.6 GHz, 736 

MB RAM özelliklerindeki bir dizüstü bilgisayar üzerinde gerçekleĢtirilmiĢtir. Veri 

setinde aktif olarak yer alan 20 konakçı üzerinde çalıĢacak olan Static Agent‘lar, 

MainAgent ve AlarmAgent ayrı birer DOS Command Prompt‘ta yaratılan Jade 

container‘larında çalıĢtırılarak ağ ortamı simule edilmiĢtir. Simule ağda, baĢka 

gerçek bilgisayarlar kullanılmadığı için test sonuçlarına ağ trafiği etki etmemiĢtir. 

Konakçılar birden fazla bilgisayarda çalıĢtırıldığında da sistem aynı sonuçları 

vermektedir. 

3.2.1 Test tasarımları 

Bir sızmanın dağıtık özelliğine sahip olması için aynı kaynak veya beraber çalıĢan 

birden fazla kaynak tarafından birden fazla konakçıya sınırlı bir zaman diliminde 

yapılmıĢ olması gerekmektedir. Bu yüzden, dağıtık saldırı durumunu incelemek için 

yukarda belirtilen Ģartları içeren iki adet sızma Ģüphesi mesajı yeterli görülmüĢtür. 

Dağıtık saldırının gerçekleĢeceği süre ortalama bir zaman dilimi olarak 1 saat 

seçilmiĢtir. Bu tür saldırıların gerçekleĢtirilmesi birkaç saniye sürebileceği gibi bir 

gün de sürebilmektedir. 

Test ölçümlerinin gerçek zamanlı ağ trafiğinde yapılması için ilgili veriseti ağ 

trafiğinin yeniden canlandırılması akla gelen ilk çözüm olmakla beraber 

gerçeklenmesi zor bir seçenektir. Onun yerine, testlerin baĢlangıç zamanlarının 

veriseti trafiğinin baĢlangıç zamanıyla eĢleĢtirildiği ve bütün sabit ve gezgin 

etmenlerin konakçılardaki saldırı kayıtlarını incelerken saldırıların gerçekleĢme 

zamanlarını dikkate aldıkları bir yöntem gerçeklenmiĢtir. Etmenler, ilgili kayıtlarda 

tarama yaparken kendi saatleri ile kayıtlı saldırının gerçekleĢme zamanını 

karĢılaĢtırmakta, eğer henüz saldırı gerçekleĢmemiĢ görünüyorsa, o ve sonraki saldırı 
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kayıtlarına hiçbir iĢlem yapmadan iĢlerine devam etmektedirler. Böylece, saldırılar 

önceden değil, gerçek oluĢma zamanlarında tespit edilebilmekte ve ilgili birimlere 

bildirilebilmektedir. MA‘ların ağda bir saat boyunca dolaĢmaları anlamlı hale 

gelmiĢtir. Veriseti, yaklaĢık 3 saatlik bir süreyi kapsamasına rağmen DDoS 

saldırısında ilgilenilen aĢamalar 1 saatten daha az bir sürede gerçekleĢtiği için, 

testler, bu aĢamaların olduğu bir saatlik zaman dilimi boyunca koĢturulmuĢtur. 

Yöntem_6‘daki 20 koĢturmanın 2 tanesinde (%10) MainAgent çalıĢamaz duruma 

getirilerek sistemin mod-2‘de çalıĢması sağlanmıĢtır. Aynı istisnai durum Yöntem_4 

için de geçerlidir. Böylece, Yöntem_6 ve Yöntem_4‘ün çalıĢma zamanının 

%10‘unda tam-dağıtık modda çalıĢtığı zamanlardaki belirleme süresi sonuçları elde 

edilmiĢtir.  

Örnek olarak 2‘nci yöntemin çalıĢma yapısı aĢağıda açıklanmıĢtır: 

• MainAgent, AlarmAgent ve 20 farklı konakçıda yer alan Static Agent‘lar 

sırasıyla baĢlatılır.  

• MainAgent, Static Agent‘lardan sızma Ģüphesi mesajı; AlarmAgent da Mobile 

Agent‘lardan sızma alarm mesajı beklemeye baĢlar. 

• Static Agent‘lar, her iki saniyede bir, ait oldukları konakçı‘nın Snort tarafından 

oluĢturulmuĢ olan ―alarm.ids‖ dosyasına yeni kayıt olup olmadığını kontrol 

ederler. Eğer yeni bir sızma alarmı kaydedilmiĢse, Static Agent, içinde 

bulunduğu Jade container‘ın adresini, alarma sebep olan sızmanın tipi ve 

zamanını içeren bir mesajı MainAgent‘a gönderir ve bu sızmaya ait test 

zamanını baĢlatır. 

• MainAgent, Static Agent‘lardan gelen sızma Ģüphesi mesajlarını alır. Her ayrı 

tipteki sızma için, ayrı birer Saldırılan Konakçı Listesi (Victim Host List-VHL) 

oluĢturur. Eğer bir saat içerisinde farklı bir konakçıdan aynı tip saldırı Ģüphesi 

mesajı gelirse, o mesaj bilgilerini ilgili VHL‘e ekler; aksi takdirde o tipte yeni 

VHL yaratır. VHL eleman sayısı iki olduğunda, ilgili tipteki sızmaları 

araĢtıracak nitelikte bir MobileAgent yaratır, VHL‘ı aktarır ve Main 

Container‘da baĢlatılmasını sağlar.  

• Mobile Agent, kendi VHL‘sindeki ilk konakçıya gider ve buradaki Static 

Agent‘a, gönderdiği sızma Ģüphesi mesajıyla ilgili detaylı bilgi isteyen bir 

mesaj gönderir. 
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• Static Agent, ilgili alarma sebep olan kaynağın IP adresini kendi ―alert.ids‖ log 

dosyasından öğrenerek Mobile Agent‘a cevap mesajı olarak gönderir. Log‘daki 

ilgili alarm satırını, baĢtan itibaren arayarak değil de, Mobile Agent‘tan aldığı 

satır numarasından yararlanarak kolayca bulur. 

• Mobile Agent, birinci konakçıdan aldığı IP adresi ile birlikte listesindeki ikinci 

konakçıya gider. Sıradaki konakçıda yer alan Static Agent‘a kendisindeki IP 

numarasını verir ve kendi log dosyasındaki kayıtlarla karĢılaĢtırmasını ister. Bu 

bilgiyi alan Static Agent, kendi alarm dosyasındaki IP numaralarıyla Mobile 

Agent‘tan aldığı IP numarasını karĢılaĢtırır. Static Agent, ilgili alarm dosyasını 

baĢtan itibaren tarar. 

• Eğer IP numaraları aynı ise, dağıtık bir saldırı tespit edilmiĢ olur. Bu durumda 

Mobile Agent ilgili dağıtık saldırıya ait bilgileri AlarmAgent‘a bir mesaj 

halinde gönderir ve kendisini yok eder. Konakçıdan IP numaralarının eĢleĢmesi 

konusunda olumsuz cevap alınırsa, Mobile Agent sıradaki diğer konakçıda aynı 

iĢlemleri tekrarlar. Eğer aynı IP numaralı ikinci bir saldırı Ģüphesi bulunamazsa 

aynı iĢlemler bir saat boyunca tekrarlanır ve sonunda Mobile Agent kendisini 

yok eder. 

• AlarmAgent gelen mesajdaki bilgileri kullanarak, Güvenlik Konsoluna uyarı 

mesajı yazdırır ve ilgili değerlendirmeleri yapmak amacıyla bir kayıt dosyası 

oluĢturur. 

3.2.2 Alarm dosyalarının Snort yardımıyla oluĢturulması 

WinIDS, Snort yazılımının Windows iĢletim sisteminde MySQL veritabanı ve 

Apache web sunucusu ile beraber kullanıldığı bir sızma belirleme sistemidir. Bu 

sistem içinde kullanılan programlar ve kısa açıklamaları Ģu Ģekildedir: 

• Apache Web Sunucusu: BASE adlı web-tabanlı güvenlik konsoluna sunuculuk 

yapmaktadır. 

• Snort: Ağdan bilgi toplamak ve bunları analiz etmek için kullanılan sızma 

belirleme sistemidir. 

• WinPcap: Windows iĢletim sisteminde ağ kartından veri toplamaya ve karta 

veri göndermeye; bu verileri süzmeye ve bir tampon alanda saklamaya yarayan 

ağ kartı sürücüsüdür. 
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• MySQL Sunucu: Alıcılar tarafından tetiklenen tüm sızma alarmları MySQL 

veritabanında saklanmaktadır. 

• PHP: BASE adlı dinamik web sayfasını geliĢtirmek için kullanılmıĢtır.  

• BASE (Basic Analysis and Security Engine): Snort tarafından oluĢturulan 

sızma alarmlarını görüntüleyen web-tabanlı uygulamadır. Alıcı bilgilerinin 

tamamı birleĢtirilir ve iliĢkilendirilir [68]. 

Kurulum öncesinde, WinIDS bileĢenlerinin kurulacağı sürücüde WinIDS klasörü 

oluĢturuldu. Apache sunucusu ile aynı ortamda olmaması gereken IIS (Internet 

Information Services) sunucusunun kurulu olmadığı teyit edildi. 

'C:\WINDOWS\system32\drivers\etc\host‘ dosyasına '127.0.0.1 winIDS' ifadesi 

eklenerek ―winIDS‖in de ―localhost‖ gibi lokal olarak çağrılabilmesi sağlandı. 

WinPcap ve Snort kuruldu. ‘snort.conf‘ adlı konfigürasyon dosyasında aĢağıda 

sıralanan değiĢiklikler yapıdı: 

• Verisetinde yer alan konakçıların her birisinin sabit IP numaraları ilgili web 

sayfasında verilmiĢtir. Ağdaki tek bir noktada toplanılan veriseti trafiğini her 

bir konakçıda ayrı ayrı toplanmıĢ gibi modellemek için, konakçı adedince 

Snort koĢturuldu. Her defasında Snort‘un saldırılardan koruyacağı bilgisayarın 

IP numarası ―var HOME_NET any‖ ifadesindeki ‖any‖ yerine yazılarak 

Snort‘un tüm ağda değil sadece ilgili konakçıda sızma belirleme yapması ve 

verisetinin ayrıĢtırılması sağlandı.  

• ―var EXTERNAL_NET any‖ ifadesinin yerine ―var EXTERNAL_NET 

!$HOME_NET‖ yazıldı. 

• ―var RULE_PATH ../rules‖ ifadesinin yerine ―var RULE_PATH e:\win-

IDS\snort\rules‖ yazılarak Snort‘a ait sızma belirleme kurallarının yeri 

gösterildi. Kural dosyalarındaki ―ANY‖ ifadelerinin yerine ―$HOME_NET‖ 

yazıldı. 

• ―Preprocessor sfportscan‖ bölümündeki ―watch_ip{}‖ ifadesinde süslü 

parantezler içerisine sızma belirleme yapılacak olan konakçının IP numarası 

yazıldı. 

• ―output alert_fast: alert.IDS‖ ifadesi eklenerek sızma alarmlarının bir log 

dosyasında kaydedilmesi sağlandı. 
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• ―output database: log, mysql, user=snort dbname=snort host=localhost 

sensor_name=WinIDS‖ değiĢikliği eklenerek alarmların veritabanına da 

kaydedilmesi sağlandı. 

ġekil 2.2 ve ġekil 3.3‘de Snort‘un çalıĢtırılması görüntülenmiĢtir. 

 

ġekil 3.2 : ―snort –W‖ komutu. 

 

ġekil 3.3 : ―snort –v –i3‖ komutu. 
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Apache web sunucusu kuruldu. 'httpd.conf' konfigürasyon dosyasında aĢağıdaki 

değiĢiklik yapıldı: 

• ―#LoadModule ssl_module modules/mod_ssl.so‖ ifadesinin altına 

―LoadModule php5_module e:\win-IDS\php\php5apache2_2.dll‖, ―AddType 

application/x-httpd-php .php‖, ―PHPIniDir e:\win-IDS\php‖ ifadeleri eklenerek 

Apache sunucusunun PHP‘yi çalıĢtırması sağlandı. 

―e:\win-IDS\php‖ içerisine PHP kuruldu. ―c:\windows\system32‖ içerisine ―e:\win-

IDS\php\‖ içerisindeki ―libmysql.dll‖ dosyası kopyalandı. ―e:\win-IDS\php\php.ini‖ 

dosyasında aĢağıda sıralanan değiĢiklikler yapıldı: 

• ―extension_dir = "./"‖ ifadesi yerine ―extension_dir = "e:\win-IDS\php\ext"‖ 

ifadesi yazıldı. 

• ―;extension=php_gd2.dll‖ ve ―;extension=php_mysql.dll‖ ifadelerinin 

baĢındaki ―;‖ iĢareti kaldırıldı. 

• ―;session.save_path = "/tmp"‖ ifadesi yerine ―session.save_path = 

"c:\windows\temp" ‖ ifadesi yazıldı. 

MySQL kuruldu. Snort veritabanları ve tabloları yaratıldı. Veritabanı eriĢiminin 

güvenliği sağlandı. 

BASE Güvenlik Konsolu kuruldu. ―e:\win-IDS\snort\doc\signatures‖ klasörü 

―e:\win-IDS\apache\htdocs\base\‖ içerisine kopyalanarak saldırılara ait imzalar 

tanıtıldı. ―e:\win-IDS\apache\htdocs\base\base_conf.php‖ konfigürasyon dosyasına 

aĢağıda sıralanan ifadeler eklendi: 

• ―$BASE_urlpath = 'http://winIDS/base';‖  

• ―$DBlib_path = 'e:\win-IDS\adodb';‖ 

• ―$DBtype = 'mysql';‖ 

• ―$alert_dbname = 'snort';‖ 

• ―$alert_host = 'localhost';‖ 

• ―alert_user = 'base';‖ 

• ―$portscan_file = 'e:\win-IDS\snort\log\portscan.log';‖ 

ġekil 3.4‘de BASE‘in çalıĢtırılması görüntülenmiĢtir. 
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ġekil 3.4 : BASE Güvenlik Konsolu. 

3.2.3 Kullanılan veriseti 

Sızma belirleme değerlendirmeleri verilerinin açıklanması kiĢiye özellik 

kaygılarından dolayı kolay olmamaktadır. Bu sorunun üstesinden gelebilmek için, 

MIT Lincoln Laboratuvarı DARPA sponsorluğu altında, bir denektaĢı olan Sızma 

Belirleme Değerlendirme Verisetini (IDEVAL) oluĢturdu [69].  

1998, 1999 ve 2000‘de, bir Hava Kuvvetleri üssünü simule edecek Ģekilde bir ağ 

oluĢturdular. Arkaplan aktiviteleri üretildikten ve saldırılar iyi tanımlanmıĢ noktalara 

yerleĢtirildikten sonra tcpdump, Sun BSM, proses ve dosya sistemi bilgilerini 

topladılar. Blok diyagramı ġekil 3.5‘de gösterilen test verisinde 58 farklı saldırının 

200‘den fazla örneği yer almaktadır [70].   

DARPA için oluĢturulan ilk saldırı senaryo örneği, bir DDoS saldırısı içeren 2000 

yılındaki LLS_DDOS 1.0 verisetidir. Bu saldırının temeli, bir saldırıcının internetteki 

çok sayıdaki konakçıya girmek, bir DDoS saldırısı çalıĢtırmak için gerekli bileĢenleri 

yüklemek ve bir ABD devlet sitesine DDoS saldırısı baĢlatmak için betik bir saldırı 

kullanarak kendi becerisini gösterme arayıĢıdır. Saldırıcı, simule ağdaki üç Solaris 

konakçıya yönetici eriĢimi sağlamak için Solaris sadmind açığını, saldırıyı baĢlatmak 

için de Mstream DDoS aracını kullanmaktadır. Kötüye kullanılan üç ara konakçıya 

da birer Mstream "server‖ kurulurken, bunlardan bir tanesine ―server‖ları kontrol 
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eden bir Mstream "master" kurulmuĢtur. DDoS sadırısı bu ―server‖lar tarafından 

eĢzamanlı olarak baĢlatılmıĢtır [71]. 

 

ġekil 3.5 : 1999 test-yatağının blok diyagramı. 

Saldırı senaryosunun beĢ aĢaması vardır:  

1. Ağın IPsweep ile taranması ,  

2. Solaris konakçılarda çalıĢan sadmind aracını aramak için aktif konakçıların 

incelenmesi,  

3. Sadmind açığını kullanarak konakçılara girilmesi,  

4. Trojan mstream DDoS yazılımının üç konakçıya da yüklenmesi,  

5. DDoS saldırısının baĢlatılması. 

Bu veri dosyaları, 7 Mart 2000 günü 9:25 AM ile 12:35 PM arasında yaklaĢık üç saat 

boyunca oluĢturulmuĢtur. Saldırı senaryosunun beĢ aĢaması detaylı olarak aĢağıda 

anlatılmıĢtır: 

1‘inci AĢama: 202.77.162.213 IP numaralı saldırıcı, aktif konakçıları belirlemek için 

simule Hava Kuvvetleri Üssündeki, toplam 20 konakçı içeren bazı C sınıfı alt ağlara 
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(172.16.115.0/24 gibi) ICMP echo-istekleri gönderen ve ICMP echo-cevaplarını 

dinleyen IPsweep saldırısı düzenler. 

2‘nci AĢama: Aktif konakçılar, kendilerinde ―sadmind‖ uzaktan yönetim aracı kurulu 

olup olmadığının belirlenmesi amacıyla ―sadmind‖dan faydalanma (exploit) 

programının ―ping‖ opsiyonu kullanılarak yoklanırlar (probe). 

3‘üncü AĢama: ―sadmind‖ aracı kurulu olan aktif konakçılara, yönetici eriĢimi elde 

etmek ve sisteme izinsiz girmek amacıyla saldırı düzenlenir. Bu saldırılardan sonra, 

saldırıcı, izinsiz giriĢlerin baĢarılı olup olmadığını test etmek için telnet aracılığıyla 

bir oturum açma giriĢiminde bulunur. 

4‘üncü AĢama: Bu aĢamaya kadar mill (172.16.115.20), pascal (172.16.112.50) ve 

locke (172.16.112.10) adlı konakçıların yönetici eriĢimleri elde edilmiĢtir. Saldırıcı 

bu konakçıların tamamını ―daemon‖ ve bir tanesini ―master‖ olarak belirledikten 

sonra, konakçılar kendi aralarında gerekli mesajlaĢmaları yaparlar. 

5‘inci AĢama: Bu son aĢamada, saldırıcının "mstream 131.84.1.31 5" komutuyla 

beraber ―daemon‖lar tarafından eĢ zamanlı olarak 131.84.1.31 IP adresli hedef 

konakçıya 5 saniye süreli DDoS saldırısı baĢlatılır. Gönderilen mstream DDoS 

paketlerinin hiçbirinin kaynak IP adresleri doğru değildir [71]. 

Deneylere baĢlamadan önce iç sensör görevi yapan konakçının topladığı çevrim-dıĢı 

ağ trafiği verisi tcpdump dosyası olarak indirildi. Ġç sensör, bütün ağ trafiğini diğer 

konakçılara ve dıĢarıya gönderilmeden önce tek bir noktada toplayabilmek için ateĢ 

duvarının hemen arkasına yerleĢtirilmiĢtir. Tek dosya halindeki tcpdump verisi, Snort 

kullanılarak, her biri bir konakçıya ait olan yirmi farklı ―alarm.ids‖ dosyası halinde 

çözümlenmiĢtir. Böylece, veri setindeki olası sızma olaylarına ait Snort alarmları 

elde edilmiĢtir. DDoS saldırı aĢamalarındaki sızma tipleri Snort alarmlarında, 

• 1‘inci AĢama: ICMP PING 

• 2‘inci AĢama: RPC portmap sadmind request UDP, RPC sadmind UDP 

Ping 

• 3‘üncü AĢama: RPC sadmind query with root credentials attempt UDP, 

RPC sadmind UDP NETMGT_PROC_SERVICE CLIENT_DOMAIN 

overflow attack 

• 4‘üncü AĢama: RSERVICES rsh root 
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• 5‘inci AĢama: telnet to master (DDoS saldırısı baĢlatmak için) 

olarak görünmektedirler. Çizelge 3.1‘de saldırı aĢamalarının gerçekleĢme zamanları 

(Türkiye saat diliminde) ve kaç adet konakçıya yapıldıkları detaylı olarak yer 

almaktadır. 

Çizelge 3.1 : Saldırıların gerçekleĢme zamanları. 

Saldırı 

AĢamaları 
Saldırı adları 

Saldırı 

yapılan 

konakçı 

sayısı 

Saldırının 

ilk 

konakçıya 

yapıldığı 

zaman 

Saldırının 

ikinci 

konakçıya 

yapıldığı 

zaman 

Saldırının 

son 

konakçıya 

yapıldığı 

zaman 

1 (ICMP) ICMP PING 20 16:51:36.14 16:51:36.52 16:52:00.82 

2a (UDP) 
RPC portmap sadmind 

request UDP 
11 17:08:07.35 17:08:07.50 17:34:36.43 

2b (UDP) 
RPC sadmind UDP 

Ping 
3 17:08:07.36 17:15:10.03 17:15:10.10 

3a (UDP) 

RPC sadmind query 

with root credentials 

attempt 

3 17:33:10.62 17:34:36.45 17:34:49.00 

3b (TCP) 

RPC sadmind UDP 

NETMGT_PROC 

SERVICE 

CLIENT_DOMAIN 

overflow attack 

3 17:33:10.62 17:34:36.45 17:34:49.00 

MĠNĠMUM SALDIRI TESPĠT SÜRESĠ = 42 DAKĠKA 59.93 SANĠYE = 2579930 MSN 

4 RSERVICES rsh root  17:50:02  17:50:38 

Dağıtık bir saldırının varlığını tespit edebilmek için, bu senaryonun ilk üç aĢamasının 

belirlenmesi ve son iki aĢaması gerçekleĢmeden önce güvenlik yöneticisinin haberdar 

edilmesi hedeflenmiĢtir. Bu doğrultuda, ilk üç aĢamanın MA‘lar tarafından 

belirlenebilmesi ve DDoS saldırısının varlığına karar verilebilmesi için birinci 

aĢamanın ilk konakçıya yapılmasından itibaren en az 42 dakika 59.93 saniyenin 

geçmesi gerektiği ortaya çıkmıĢtır. Bu durum, aĢağıdaki formülde (3.1) de ifade 

edilmektedir: 

DDoS kararı verebilmek için gereken min. Süre = 2’inci konakçının 3’üncü 

aşamaya maruz kaldığı zaman - 1’inci konakçının 1’inci aşamaya maruz 

kaldığı zaman (42 dakika 59.93 saniye = 18:34:36.45  - 17:51:36.14) 

(3.1) 
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3.2.4  Sonuçlar 

Her bir yöntemin 20‘Ģer kere koĢturulması sonucunda ġekil 3.6‘daki sonuçlar elde 

edilmiĢtir. Yukarıda belirtildiği gibi, minimum saldırı tespit süresinin 42 dakika 

59.93 sn (2579930 msn) olduğu değerlendirildiğinde, bütün yöntemlerin ortalama 

saldırı belirleme sürelerinin, minimum süre (+1375, -359 msn) içerisinde olduğu 

görülmektedir. Ortalama süreler standart sapmalarıyla beraber değerlendirildiğinde, 

yöntemlerin saldırı belirleme süresi açısından birbirlerinden çok farklı olmadıkları ve 

minimum saldırı tespit süresine çok yakın değerlere sahip oldukları anlaĢılmaktadır. 

 

ġekil 3.6 : Simule-gerçek zamanlı testlerin belirleme sürelerine ait sonuçlar. 

Dikkat edileceği gibi, saldırı aĢamalarının tespit edilme süreleri saldırının ilk iki 

konakçıda gerçekleĢme zamanları arasındaki süreden daha küçük değerler 

alabilmektedir. Çünkü bu ölçümler, saldırıların ilk iki konakçıda gerçekleĢme 

zamanları arasındaki farkı değil, ―dağıtık saldırının yapıldığı uyarısının 

AlarmAgent‘a ulaĢtığı zaman‖ ile ―saldırının ilk konakçıya yapılması sonrasındaki 

iĢlemlerin baĢlatıldığı zaman‖ arasındaki farkı ortaya koymaktadır. Bu iĢlemler, ilk 

üç yöntemde, ilk mesaj MainAgent‘a ulaĢtığı zaman, sonraki yöntemlerde ise 

saldırının ilgili konakçıdaki SA tarafından belirlendiği zaman baĢlatılmaktadır. 

Çizelge 3.2‘de yöntemlerin ağ yükü ölçümleri ve bu ölçümlere göre olan sıralamaları 

verilmiĢtir. Ağ yükü, konakçılar arasında gönderilen mesajlar ve ağda dolaĢan 

Mobile Agent‘lar tarafından oluĢturulmaktadır. Çizelgede, bu mesaj ve Mobile 

Agent‘ları temsil etmesi için kısaltmalar kullanılmıĢtır. Örneğin, Yöntem_3‘te Static 

Agent‘lar tarafından MainAgent‘a gönderilen mesajlar Mes3_SAtoMainA ifadesiyle, 
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Yöntem_5‘te Mobile Agent‘lar tarafından tüm konakçılara gönderilen mesajlar  

Mes5_MAtoALL ifadesiyle ve Yöntem_4‘deki Mobile Agent‘lar MA_4 ifadesiyle 

temsil edilmektedir.  

Çizelge 3.2 : Ağ yükü ölçümleri. 

 Yöntem_1 Yöntem_2 Yöntem_3 

Yöntem_4 

(MainAgent 

10% 

çökmüĢtür) 

Yöntem_5 

Yöntem_6 

(MainAgent 

10% 

çökmüĢtür) 

Mes1_SAtoMainA 

(3080 bit) 
236      

Mes2_SAtoMainA 

(3250 bit) 
 236     

Mes3_SAtoMainA 

(3250 bit) 
  236    

Mes4_SAtoMainA 

(3080 bit) 
   56   

Mes4_MainAtoSA 

(850 bit) 
   50   

Mes5_MAtoALL 

(490 bit) 
    210  

Mes6_SAtoMainA 

(3250 bit) 
     215 

Mes6_MainAtoSA 

(1150 bit) 
     212 

Mes6_MAtoALL 

(490 bit) 
     23 

Mes6_SAtoALL 

(550 bit) 
     2 

MA_2  

(1050000 bit) 
 10     

MA_3  

(1500000 bit) 
  16    

MA_4  

(750000 bit) 
   18   

MA_5  

(750000 bit) 
    52  

MA_6  

(1020000 bit) 
     14 

TOPLAM(KB) 88,73 1375,37 3023,32 1674,19 4773,3 1888,12 

SIRALAMA 

DERECELERĠ 
Sınıflandırılmadı 1 4 2 5 3 

Yöntem_2, her biri 3250 bit büyüklüğünde olan 236 adet Mes2_SAtoMainA mesajı 

ve her biri 1050000 bit büyüklüğünde olan 10 adet MA_2 gezgin etmenin toplamı 

olarak 1375,37 KB ağ yüküne sebep olmuĢtur. Mesajların ve Mobile Agent‘ların 

parantez içerisinde verilen büyüklük değerleri taĢıdıkları yük ile beraber 

değiĢmektedir. Bu çalıĢmadaki testlerde mesajların taĢıdıkları yük miktarları 

küçüktür, çünkü sızma-Ģüpheleri için yeterli ama az miktarda bilgi taĢımaktadırlar.   

Testlerin %10‘unda yöntem_4 ve yöntem_6‘nın MainAgent‘ı çalıĢamaz duruma 

getirilmiĢtir ve sistem MainAgent olmadan çalıĢmıĢtır. Yöntemlere ait olan 

mesajların ve Mobile Agent‘ların sayısı ilgili yöntemin sütununda verilirken, toplam 
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büyüklük en sonda belirtilmiĢtir. Yöntemlerin sıralamadaki yerleri, ağ yükü 

büyüklükleri ile doğru orantılıdır, çünkü en iyi yöntemin en az ağ yükü değeri 

olmalıdır. Yöntem_1, bu çalıĢmanın ilgi alanı dıĢında kalacak Ģekilde merkezi 

üniteye tam bağımlı olduğu için, bu ve sonraki sıralamalarda sınıflandırmaya 

katılmamıĢtır. 

Önceden de belirtildiği gibi, MainAgent tarafından bir Mobile Agent yaratmak için 

yöntem_2‘de iki adet sızma-Ģüphesi mesajı gerekirken, yöntem_3‘te bir tanesi yeterli 

olmaktadır. Bu iki yöntemin Mobile Agent‘ları MainAgent tarafından yaratıldıktan 

sonra merkezden bağımsız olarak çalıĢabilmektedirler. Son üç yöntemdeki Mobile 

Agent‘lar herhangi bir zamanda MainAgent‘ın çalıĢamaz olması durumunda dahi 

bağımsız olarak çalıĢabilmektedirler. Bu ―merkezi üniteden bağımsızlık‖ durumları, 

Çizelge 3.3‘de görülebilmektedir.  ―1‖ değeri, ilgili yöntemdeki sistemin belirtilen 

koĢullarda MainAgent‘ın göçmesi durumunda bile çalıĢabildiği anlamına 

gelmektedir. Yöntemlerin sıralama dereceleri toplam değerlerle ters orantılıdır, 

çünkü en iyi yöntemin bağımsız olduğu durumlar en çok olmalıdır. Bu toplam değer, 

―i‖ değiĢkeninin yöntem numarasını temsil ettiği ―toplami = değeri1+ değeri2 + 

değeri3‖ formulüne göre hesaplanmaktadır. 

Çizelge 3.3 : Merkezi üniteden bağımsızlık. 

 

MainAgent 

herhangi bir 

zamanda 

kullanılamaz 

olur 

MainAgent bir 

sızma-Ģüphesi 

mesajı kabul 

ettikten ve 

Mobile Agent 

yarattıktan 

sonra 

kullanılamaz 

olur  

MainAgent iki 

sızma-Ģüphesi 

mesajı kabul 

ettikten ve 

Mobile Agent 

yarattıktan 

sonra 

kullanılamaz 

olur 

Toplam 
Sıralama 

Dereceleri 

Yöntem_1 0 0 0 0 - 

Yöntem_2 0 0 1 1 3 

Yöntem_3 0 1 1 2 2 

Yöntem_4 1 1 1 3 1 

Yöntem_5 1 1 1 3 1 

Yöntem_6 1 1 1 3 1 

Simule-gerçek zamanlı test sonuçlarında Yöntem_6‘nın Yöntem_5‘e göre daha fazla 

ağ yükü dezavantajı ortaya çıkmıĢtır; çünkü MainAgent mod-1‘deyken, mod-2‘ye 

geçiĢi kontrol edebilmek amacıyla, kendisine gelen her mesaja karĢılık cevap mesajı 

göndermektedir. 
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Yöntemlerin iki kritere göre olan genel sıralaması Çizelge 3.4‘de görülmektedir. 

Tüm yöntemlerde benzer değerler olduğu için ―sızma belirleme süresi‖ üçüncü bir 

kriter olarak kullanılmamıĢtır. Ortalama değerleri hesaplandıktan sonra sıralama 

dereceleri normalize edilmiĢtir. Bu derecelere göre, Yöntem_4 en iyi yöntem olarak 

ortaya çıkmaktadır.  

Çizelge 3.4 : Simule-gerçek zamanlı testlerdeki yöntemlerin sıralaması. 

 
“Ağ yükü” 

dereceleri 

“Merkezi üniteden 

bağımsızlık” 

dereceleri  

Derecelerin 

ortalaması 

Normalize 

edilmiĢ 

dereceler 

Yöntem_2 1 3 2 2 

Yöntem_3 4 2 3 3 

Yöntem_4 2 1 1.5 1 

Yöntem_5 5 1 3 3 

Yöntem_6 3 1 2 2 
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4.  YAPAY BAĞIġIKLIK SĠSTEMĠNDEN ESĠNLENEN ÇOK-AMAÇLI 

EVRĠMSEL ALGORĠTMA KULLANAN ANOMALĠ-TEMELLĠ SIZMA 

BELĠRLEME 

Bir önceki bölümde geliĢtirilen yöntemlerde, imza-temelli bir ağ sızma belirleme 

sistemi olan Snort tarafından yaratılan alarm verileri kullanılmıĢtır. Ġmza-temelli 

SBS‘lerinin yeni saldırıları belirleme konusundaki baĢarısızlığının üstesinden 

gelebilmek için, tasarladığımız sisteme uygun ve amaca yönelik verisetlerine yüksek 

oranlarda baĢarılı cevaplar verecek bir anomali-temelli SBS geliĢtirme ihtiyacı ortaya 

çıkmıĢtır. SBS mimarisi ve Biyolojik BağıĢıklık Sistemi arasındaki benzerlikten 

dolayı, bir anomali-temelli SBS yöntemi olarak Yapay BağıĢıklık Sistemini (YBS) 

kullanılmıĢtır.  

4.1 Sistem Tasarımı 

DDoS saldırılarını belirlerken daha iyi doğru ve yanlıĢ pozitif oranları elde 

edebilmek için bir Çok-amaçlı Evrimsel Algoritmadan esinlenen Yapay BağıĢıklık 

Sistemi olan jREMISA (Java REtrovirus-inspired Multiobjective Immune System 

Algorithm) çalıĢması iyileĢtirildi. Genel konsept korunarak, r-sürekli 

değerlendirmeler yöntemi [38] eklendi, Negatif Seleksiyon ve Klon Seleksiyon 

yapısı değiĢtirildi ve hedefler yeniden tanımlandı. GeliĢtirilmiĢ-jREMISA, MIT 

DARPA LLS_DDOS 1.0 ve DARPA 1999 verisetlerinde ayrı ayrı test edildi ve 

sonuçlar literatürdeki diğer çalıĢmalarla karĢılaĢtırıldı. 

4.1.1 jREMISA çalıĢması 

Yapay bağıĢıklık sisteminin [42] çok-amaçlı evrimsel algoritma [64] ile beraber 

kullanıldığı bu çalıĢmada [5] en iyi sınıflandırma uygunluk derecesi ve çok-amaçlı 

hiper-hacim büyüklüğüne sahip belirleyiciler hedeflenmektedir. Sızma belirleme 

sistemi yapısının insan vücudundaki antijenleri belirleyen ve yok eden paralel ve 

dağıtık bir adaptif sistem olan biyolojik bağıĢıklık sistemine benzemesinden dolayı, 

sızma belirleme yöntemi olarak yapay bağıĢıklık sistemi seçilmiĢtir. AIS-temelli 
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SBS‘inde ağ trafiği, antijen belirleyicilerin (antikor) bir öğrenme verisetine 

dayanarak geliĢtirilmesi sayesinde, kendinden-olan veya kendinden-olmayan olarak 

sınıflandırılmaktadır. 

Bir hata değeri kapsamında, ikilik değerlerden oluĢan string ifadelerin 

karĢılaĢtırılması sonucunda ideal sonuca polinom zamanda ulaĢılamadığı için, 

YBS‘ne, içerdiği stokastik iyileĢtirme yöntemi sayesinde polinom zamanda kabul 

edilebilir sonuçlar veren çok-amaçlı evrimsel algoritma eklenmiĢtir. MOEA, 

verilerin birden fazla amaca yönelik değerlendirilmesi sonucunda karar-vericiye tek 

bir çözüm yerine ödünleĢim (trade-off) çözümler kümesi sunduğu için tercih 

edilmiĢtir. Bu amaçlar: 

1. Mümkün olan en yüksek doğru sınıflandırma oranını elde etmek: Doğru 

pozitif değerlendirmelerde antikorların (Ab) antijenlerden (Ag) farklı olan 

bitlerin sayısını ve doğru negatif değerlendirmelerde aynı olan bitlerin 

sayısını toplayarak elde edilen sınıflandırma hata oranı minimize edilmek 

istenmektedir. Çünkü, bu hedefin toplam skoru azaldığında belirleyicinin 

verimliliği artmaktadır.  

2. Belirleyicilerin hiper-hacmini benzerlik eşiğine (affinity treshold) göre 

maksimize etmek: Hiper-hacim, Pareto-front noktalarının bir referans 

noktasıyla beraber hedef uzayında kapsadıkları diktörgen alan olup 

çözümlerin kalitesini gösteren bir ölçümdür. Belirleyicilerin önceden 

belirlenen negatif-seleksiyon benzerlik değerinden çok fazla sapmamaları 

neticesinde düĢük sapma değerleri istenilmektedir. Belirleyicilerin kapsamı, 

ne normal trafiğe anomali diyecek kadar yüksek; ne de anomali tarafiğe 

normal diyecek kadar düĢük olmamalıdır. Bu nedenle belirleyicinin 

kapsamını belirleyen benzerlik-eĢiğinden-olan-sapmaların mümkün 

olduğunca sıfıra yakın olması istenilmektedir.  

Pareto Optimumluğu (Pareto Optimality-P*) kullanılarak üstün (nondominated) 

çözümler elde edilmek istenmektedir. Bir çözümün Pareto-optimum olması için 

(global-minimum aranıyorsa) her iki hedef değerleri de diğer çözümlerin 

değerlerinden ya daha düĢük ya da eĢit olmalı ve hedef değerlerinden en az birisi 

diğer çözümlere ait aynı hedef değerlerinden daha düĢük olmalıdır. Pareto-optimum 

çözümler kümesine Pareto-front (PF*) denilmektedir. 
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ġekil 4.1‘deki çözüm noktalarının üzerinde diğer çözüm noktalarından toplam kaç 

tanesinin kendisinden-üstün olduğunu gösteren rakam vardır. Pareto Front çizgisi 

üzerindeki noktaların değeri her zaman sıfırdır, çünkü hepsi üstün çözümlerdir. Diğer 

noktaların değeri en küçük bir olacaktır. Bir çözüm noktasının üstün olabilmesi için 

bütün amaçlar için diğer çözümlerden daha optimum değere sahip olması 

gerekmektedir. 

  

ġekil 4.1 : Ġki amaçlı minimizasyon problemine ait Pareto front. 

Sonuç olarak, çözümlerin kalitesini gösteren, hedef uzaydaki Pareto-Front noktaları 

ve bir referans noktası tarafından örtülen dikdörtgen alan olan, belirleyici hiper-

hacminin maksimize edilmesi amaçlanmaktadır.  

4.1.1.1 Antijen ve Antikorların temsil edilmesi 

Antijen (Ag) ve Antikor (Ab) kromozomları ikilik dizilerdir. Antijenler, en yaygın üç 

IP protokol olan TCP, UDP ve ICMP trafikleri için farklı temsil edilmektedir. IP, 

TCP, UDP ve ICMP baĢlıklarının bütün olası alanlarını temsil edecek Ģekilde 

(IP=122, TCP= 118, UDP=48, ICMP=16), TCP Ag 240 bit, UDP Ag 170 bit, ICMP 

Ag 138 bit kullanılarak kodlanmıĢtır. Ag paket baĢlıklarının ondalık değerleri denk 

ikilik değerlere dönüĢtürülmüĢtür.  
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Ab kromozomları ġekil 4.2‘de gösterildiği gibi DNA (iklik), RNA (ikilik) ve yedi 

adet durum özelliği (tamsayı) olmak üzere üç parçadan oluĢmaktadır. Ag 

kromozomlarına karĢı değerlendirilmesi yapılan tek parça olan DNA bitleri Negatif 

Seleksiyon sırasında yaratılırlar. RNA, DNA‘nın bir kopyasıdır ve lokal optimumdan 

kaçmak için kullanılır. Eğer mutasyon sonrası DNA‘nın uygunluk değeri mutasyon 

öncesi DNA‘dan daha iyiyse yeni DNA RNA‘ya kopyalanır; değilse eski gen 

değerlerine dönebilmek için RNA DNA‘ya kopyalanır. Kromozomların sonunda yedi 

karakter vardır: λ=isim, α=yanlıĢ belirleme sayısı, ρ= (yanlıĢ pozitif + doğru negatif) 

uygunluk skoru, φ= (yanlıĢ pozitif + yanlıĢ negatif) uygunluk skoru, η=benzerlik 

eĢiğinden olan sapma, β=ağda yayımlanıp yayımlanmadığı (evet/hayır), ψ=bu Ab‘ye 

baskın gelen Ab‘lerin sayısı. DNA yapısı ikilik değerli bitlerden oluĢtuğu için 

benzerlik ölçümü olarak, formulü aĢağıda verilen (4.1) Hamming uzaklığı tercih 

edilmiĢtir. 

 

(4.1) 

 

ġekil 4.2 : Ab Kromozomu [5]. 

4.1.1.2 BağıĢıklık algoritması 

jREMISA adlı çalıĢmanın algoritması ġekil 4.3‘de verilmiĢtir. Ab‘lerin hedef uzayda 

hareketi için mutasyonun yeterli olduğu ve iyi çözümleri bozabileceği düĢüncesiyle 

çapraz-değiĢim (cross-over) uygulanmamıĢtır. Algoritmanın 3-7 satırlarında, 

Ab‘lerin rastgele olarak yaratıldığı ve önceden belirlenen bir benzerlik eĢiğine gore 

sadece kendinden-olan bir veriseti içerisindeki bütün Ag‘lere karĢı 

değerlendirildikleri Negatif Seleksiyon aĢaması gerçekleĢtirilmektedir. Kendinden-

olan bir Ag‘ye benzerlik gösteren Ab‘lerin yerine yenisi konulmadan elendiği 

aĢamaya ait arayüz ġekil 4.4‘de gösterilmektedir. Benzerlik eĢiğinin %40 olması 
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durumunda, bir Ab kromozomunun kendinden-olan bir Ag‘ye benzemesi nedeniyle 

elenmesi için Ab ile Ag arasındaki farklılığın en fazla %40 olması, yani benzerliğin 

en az %60 olması gerekmektedir. Benzerlik eĢik değeri büyüdükçe bir Ab 

kromozomunun bir Ag kromozomuna benzeme ihtimali ve böylece elenme ihtimali 

artacaktır. 

Procedure JREMISA 

Begin 

Repeat 

  Birincil TCP, UDP ve ICMP Popülasyon (Popp) yaratılması 

  İkincil Popülasyon‟un (Pops) boş olarak yaratılması 

  Negative_selection(Popp,data_setclean,threshold)         

until (end of data_setclean) 

Repeat 

  FitnessFunction (ag,threshold)                                                    

  MutationCauchy(Popp) 

  P_optimality()                                                              

  ClonalSelection(0.05) 

  MutationUniform(Pops) 

  Popp ← Pops //En iyi Pops„i bir sonraki neslin Popp„una kopyala 

if (ağ iletişimi) 

        broadcast(Pops)//İyi Ab‟leri diğer AIS‟lere öner 

        processReceived()                      

Endif 

until (end of data_setattack) 

End 

ġekil 4.3 : jREMISA algoritması [5]. 

Birincil popülasyon, IP protokollerine gore üç gruba ayrılır; böylece TCP olmayan 

bir Ab TCP Ab‘lerle karĢılaĢtırılmamıĢ olur. Değerlendirme penceresindeki her bir 

Ag, yeni bir nesli temsil eder ve aĢağıda anlatılan iĢlemler populasyondaki Ab‘lerin 

hepsine uygulanır: 

• Uygunluk Fonksiyonu: Ab ve Ag DNA genlerinin benzerliği olarak tanımlanan 

Hamming mesafesi (H) hesaplanır. ġekil 4.5‘deki ÇAEA arayüzüne girilen 

benzerlik eĢiği ve doğruluk-kümesi değerleri beraber değerlendirildiğinde 

aĢağıdaki durumlardan birisi oluĢacaktır:  

o Doğru negatif (Ag=―kendinden-olan‖dır, Ab de ―kendinden-olan‖ 

olarak değerlendirir): obj1+= H, DNA‘yı RNA‘ya kopyala, obj2 += 

%1; 
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o Doğru pozitif (Ag=―kendinden-olmayan‖dır, Ab de ―kendinden-

olmayan‖ olarak değerlendirir): obj1+= (Ag uzunluğu – H), DNA‘yı 

RNA‘ya kopyala, obj2+= %1; 

o YanlıĢ pozitif (Ag=―kendinden-olan‖dır, fakat Ab ―kendinden-

olmayan‖ olarak değerlendirir): yanlıĢBelirlemeler++, RNA‘yı 

DNA‘ya kopyala, obj2-= %1; 

o YanlıĢ negatif (Ag=―kendinden-olmayan‖dır, fakat Ab ―kendinden-

olan‖ olarak değerlendirir): yanlıĢBelirlemeler++, RNA‘yı DNA‘ya 

kopyala, obj2-= %1. 

 

ġekil 4.4 :  jREMISA Negatif Seleksiyon arayüzü. 

Ilk hedef doğru pozitif/negatif durumlarında, ikinci hedef ise yanlıĢ pozitif/negatif 

durumlarında cazalandırılır. Ġdeal doğru negatif durumunda H değeri sıfır olmalıdır; 

aksi takdirde obj1 değerine aynı olan bitlerin sayısı eklenir. Ġdeal doğru pozitif 

durumda; H değeri Ag‘nin uzunluğuna eĢit olmalıdır; aksi takdirde obj1 değerine 

farklı olan bitlerin sayısı eklenir. 
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ġekil 4.5 : jREMISA ÇAEA arayüzü. 

• Cezalandırılan Ab bitlerine Cauchy Mutasyon uygulanmaktadır. Cauchy 

dağılım, Ab‘leri arama uzayında Gauss dağılımından daha geniĢ alanlara 

dağıtır.  

• P*-Test: Her Ab, diğer Ab‘lerin kaç tanesinin kendisinden üstün olduğunu 

belirlemek için Pareto-optimum testten geçer. Bu üstünlük rakamı 

kullanılarak bütün Ab‘ler Quicksort algoritması ile sıraya dizilirler. 

• Klon Seleksiyon: Üzerinde-baĢkalarının-üstünlük-kurmadığı (non-dominated) 

birincil popülasyon Ab‘lerin %5‘i elit seleksiyon ile seçilirler ve ikincil 

populasyona kopyalanırlar. Kopyalanan Ab‘ler, geniĢ bir popülasyon 

oluĢturmak için altı defa klonlanırlar. Kopyalanan ve klonlanan Ab‘ler n-

rastgele bit pozisyonu için mutasyona uğrarlar (n=hedef sayısı(2) + Pareto-

baskınlık değeri). Ġkincil popülasyondaki en yüksek uygunluk değeri sahibi 

Ab‘ler maksimum yanlıĢ belirleme sayısı nedeniyle elenen Ab‘lerin yerine 

birincil popülasyona kopyalanırlar; böylece Popp orjinal büyüklüğüne ulaĢır. 

En sonunda, üzerinde-diğerlerinin-baskınlık-kurduğu (dominated) Ab‘lerin 

hepsi Pops‘den elenirler. 
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• Düzensiz (Ad-Hoc) Ağ oluĢturma ( opsiyonel): Pops‘e kopyalanan yeni 

üstün-Ab‘ler dağıtık ağda yayımlandıktan sonra, ağı dinlemekte olan 

jREMISA‘lar tarafından kapılırlar ve eğer yeni gelen Ab kendi pops‘indeki 

diğer Ab‘lerden daha üstün ise kendi pops‘lerine eklerler. 

4.1.1.3  Deneyler ve Analizler 

Deneylerde DARPA 1999 sızma belirleme verisetinin bir ve ikinci hafta verileri 

kullanılmıĢtır. Birinci hafta sadece kendinden-olan (normal) veri içermekte olup 

negatif seleksiyon aĢamasında kullanılmıĢtır. Ġkinci haftanın %99.25‘i kendinden-

olan, %0.75‘i kendinden-olmayan (etiketli saldırılar) veri içermekte olup öğrenme ve 

test aĢamalarında kullanılmıĢtır. Ġkinci hafta verisetinin %99‘u TCP/UDP/ICMP 

trafiğinden oluĢmaktadır. 

13 senaryonun 10 tanesinde, ikinci haftanın beĢ günü ayrı ayrı farklı eĢik değerlerine 

göre kullanılmıĢ olup, 3 tanesinde ise dağıtık ada modeli (distributed island) iki-, üç- 

ve dört-jREMISA düzeninde denenmiĢtir.  43 adet etiketli saldırılar arasından 16 

tanesi değerlendirilmeye alınmıĢtır. Çizelge 4.1‘de yer alan 1-6 arası senaryolarda 

ikinci hafta PerĢembe günü verileriyle yapılan testlerde, her bir eĢik değerine göre 

Ab‘lerin ortalama etkinliği gösterilmektedir. BirleĢik en yüksek sınıflandırma ve en 

düĢük yanlıĢ belirleme oranı 4‘üncü senaryoda olduğu için diğer günlere ait 

senaryolarda (7-10) %39 eĢik değeri kullanılmıĢtır. 

Çizelge 4.1 : Tekli jREMISA test sonuçları [5]. 

 

ġekil 4.6‘da, 4‘üncü senaryonun TCP  Pops çözümlerine ait grafik ve PF* gösterimi 

yer amaktadır. Çözümlerin %87‘si + (%5) sapma alanında yer almıĢtır. Üstün 
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Ab‘lerin dağıtık olarak diğer jREMISA‘lar tarafından paylaĢılması, tek jREMISA 

sistemlerinin etkinliğini yeteri kadar artıramamıĢtır. 

 

ġekil 4.6 : TCP Pops PF* [5]. 

4.1.2 GeliĢtirilmiĢ-jREMISA 

Daha iyi yanlıĢ-pozitif ve yanlıĢ-negatif değerler elde edebilmek için jREMISA 

üzerinde aĢağıdaki geliĢtirmeler uygulanmıĢtır: 

1. Negatif Seleksiyon, Uygunluk Fonksiyonu ve Klon Seleksiyon 

basamaklarındaki Hamming mesafesi değerlendirmeleri r-sürekli bit 

değerlendirmeleri kullanılarak iyileĢtirildi. KarĢılaĢtırılan iki kromozomun 

benzer olarak kabul edilebilmesi için en az ―r‖ sayısınca ardıĢık bitlerinin 

aynı olması gerekmektedir. Daha güçlü bir değerlendirme elde etmek için r-

sürekli bit gereksinimi, önceki Hamming mesafesi hesaplamaları ile beraber 

kullanıldı.    

2. Kendinden-olan Ag‘leri tanıyan Negatif Seleksiyon‘un rastgele Ab‘leri 

elenmekte; fakat olgun (elenmeyen) Ab‘ler önceden belirlenmiĢ olan 

popülasyon büyüklüğüne ulaĢana kadar elenen Ab‘lerin yerine yeni rastgele 

Ab‘ler yaratılmaktadır. Böylece, her Ģartta yeterli sayıda olgun Ab olacaktır.  
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3. Ġkinci hedef olarak, benzerlik eĢiğinden olan sapmanın minimize edilmesi 

yerine yanlıĢ pozitif ve negatif skorların minimize edilmesi kullanıldı.  

4. Klon seleksiyon sonunda ikincil popülasyondaki üzerinde-diğerlerinin-

baskınlık-kurduğu Ab‘lerin tamamı elenmemekte; fakat ikincil popülasyonun 

büyüklüğü birincil popülasyonun büyüklüğüne eĢit olacak kadar kısaltılmakta 

ve geri kalan üzerinde-diğerlerinin-baskınlık-kurduğu Ab‘ler baskınlık 

değerlerine göre sıralanmaktadırlar.  

5. Elit olma özelliklerini bozmamak için klonlanan Ab‘lerin orjinallerine Klon 

Seleksiyonda Uniform Mutasyon uygulanmadı.  

Yukarıda anlatılan eklemeler, orjinal jREMISA gibi sadece iyi eğitim sonuçları değil 

aynı zamanda iyi test sonuçları alabilmek için yapıldı. R-sürekli bit değerlendirmesi, 

yanlıĢ belirlemeleri azaltmaktadır çünkü Ab benzerlikleri için baĢka bir zorlayıcı 

kriter daha eklemektedir. Ġki numaralı geliĢtirme öncesinde, Negatif Seleksiyon 

iĢlemi sonrasında 42 ve üzeri yüksek eĢik değerleri altında yeterli sayıda kendinden-

olmayan Ab popülasyonu elde edilemiyordu. Benzerlik eĢiğinden olan sapmanın 

minimize edilmesinden vazgeçildi çünkü üç numaralı geliĢtirmede de bahsedildiği 

gibi sistem büyük sapma değerlerinde daha iyi sonuçlar vermektedir.  

4.2 Uygulama ve Deneyler 

SBS‘nin temel amacı bilgisayar sistemlerinin iç ve dıĢ saldırıcılar tarafından yanlıĢ, 

yetkisiz ve zararlı kullanımını belirlemektir. Kritik olan nokta, doğrulanmamıĢ 

uyarıların (yanlıĢ-pozitif) oluĢumunu minimize ederken doğru uyarıları (doğru 

pozitif) maksimize etmektir. SBS‘lerin değerlendirilmesinde yaygın olarak kullanılan 

ölçütler ġekil 4.7‘de gösterilmiĢtir:  

• Doğru pozitif (TP): doğru bir Ģekilde saldırı olarak sınıflandırılan gerçek 

saldırı, 

• YanlıĢ pozitif (FP): normal veri için yanlıĢlıkla verilen yanlıĢ alarm, 

• Doğru Negatif (TN): doğru bir Ģekilde uyarıya neden olmayan normal veri, 

• False negative (FN): yanlıĢlıkla normal olarak sınıflandırılan bir saldırı.  
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ġekil 4.7 : Değerlendirme ölçütleri. 

Ġlk grup testlerde, sadece DDoS saldırısına özel olan MIT DARPA 2000 LLS_DDOS 

1.0 veriseti kullanılarak daha iyi doğru ve yanlıĢ pozitif sonuçlar elde edecek en iyi 

parametre grubunu bulabilmek hedeflenmiĢtir. Fakat literatürde DARPA verisetinin 

bu sürümünü kullanarak sonuçlar veren çok çalıĢma bulunmamaktadır. GeliĢtirilmiĢ-

jREMISA‘nın performansını diğer benzer çalıĢmalarla karĢılaĢtırabilmek için 

literatürde yaygın olarak kullanılan MIT DARPA 1999 SBS verisetini kullanarak 

ikinci grup testler yapıldı. 

4.2.1 Uygulama-1 

4.2.1.1 Test tasarımları 

Testler, Windows XP SP3 ile çalıĢan Pentium Core 2 Duo 2.4 GHz bilgisayarlar ile 

gerçekleĢtirilmiĢtir. GeliĢtirilmiĢ-jREMISA‘da, daha iyi doğru ve yanlıĢ pozitif 

sonuçlar elde edecek en iyi parametre grubunu bulabilmek için benzerlik eĢiği, r-

sürekli değerler ve birincil popülasyon büyüklüğü parametrelerinin farklı 

düzenlemelerinin yapıldığı üç farklı test yer almaktadır. Son olarak, orjinal ve 

geliĢtirilmiĢ-jREMISA, aralarındaki geliĢimi görebilmek için değiĢen eĢik 

değerlerine göre karĢılaĢtırıldılar. Gerçekten belirlenen tüm saldırıların oranı olan 

doğru pozitif oranı ve (yanlıĢ) uyarı verdiren normal verilerin oranı olan yanlıĢ 

pozitif oranından oluĢan değerlendirme ölçütlerinin ortalama ve standart sapmalarını 

bulabilmek için her bir test 20‘Ģer kez çalıĢtırıldı.   

4.2.1.2 Kullanılan veriseti  

Birinci grup uygulamalarda MIT DARPA 2000 LLS_DDOS 1.0 veriseti kullanıldı. 

Ne yazık ki, bu verisetinin doğruluk-kümesi Lincoln Labaratuarı web sayfasında 
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verilmemektedir. Doğruluk-kümesi, saldırının yapısı ve saldırıcının kimliği dikkate 

alınarak oluĢturuldu. Ethereal [72] vasıtasıyla DDoS saldırısıyla iliĢkili gelen-trafiğin 

tamamı kaldırılarak Ab popülasyonunun eğitilebileceği, sadece kendinden-olan bir 

veriseti oluĢturuldu. Saldırı trafiği içeren orjinal verisetinin olduğu testlerde Negatif 

Seleksiyon ve ÇAEA sonrası oluĢan baĢarılı ikincil popülasyon Ab kromozomları 

kullanıldı.  

4.2.1.3 Sonuçlar 

Benzerlik eĢiği testleri. En iyi doğru ve yanlıĢ pozitifleri veren en iyi eĢik değerine 

karar verebilmek amacıyla geliĢtirilmiĢ-jREMISA üzerine %38 - %54 aralığında 

değiĢen benzerlik eĢiği değerleri uygulanmıĢtır. Bu eĢik değerleri, orjinal jREMISA  

çalıĢmasındaki deneyler dikkate alınarak seçilmiĢtir. TCP, UDP ve ICMP 

popülasyonlarının her birinin büyüklüğü 100 kromozomdur ve r-sürekli değer olarak 

10 sayısı kullanılmıĢtır. Sistem %54 üzerindeki eĢik değerleri için çalıĢmamaktadır. 

ġekil 4.8 ve ġekil 4.9‘da görüldüğü gibi, sonuçlar arasında fazla fark yoktur; doğru 

pozitif oranlarının çoğu %97 üzerinde (bazıları %100), yanlıĢ pozitif oranlarının 

çoğu %1,5‘un altındadır.  

 

ġekil 4.8 : DeğiĢen benzerlik eĢiklerinin doğru pozitif oranları (%). 

 

ġekil 4.9 : DeğiĢen benzerlik eĢiklerinin yanlıĢ pozitif oranları (%). 
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R-sürekli testleri. En iyi doğru ve yanlıĢ pozitifleri veren en iyi r-sürekli değerlerine 

karar verebilmek amacıyla geliĢtirilmiĢ-jREMISA üzerine 8-15 aralığında değiĢen r-

sürekli değerleri uygulanmıĢtır.  TCP, UDP ve ICMP popülasyonlarının her birinin 

büyüklüğü 100 kromozomdur ve benzerlik eĢik değeri olarak %50 oranı 

kullanılmıĢtır. ġekil 4.10 ve ġekil 4.11‘de görüldüğü gibi doğru pozitiflerin sonuçları 

arasında büyük farklar yoktur; çoğu %97‘nin üzerindedir. Ilk ikisi dıĢında yanlıĢ 

pozitif oranları %1,5‘un altındadır. R-sürekli değeri 15 olduğunda %0 yanlıĢ pozitif 

oranı gerçekleĢmektedir. 

 

ġekil 4.10 : DeğiĢen r-sürekli değerlerine göre doğru pozitif oranları (%). 

 

ġekil 4.11 : DeğiĢen r-sürekli değerlerine göre yanlıĢ pozitif oranları (%). 

Popp Büyüklük Testleri. En iyi doğru ve yanlıĢ pozitifleri veren en iyi TCP Ab 

popülasyon büyüklüğüne karar verebilmek amacıyla, geliĢtirilmiĢ-jREMISA üzerine 

UDP ve ICMP Ab popülasyon büyüklükleri sabit alınarak 100-500 aralığında 

değiĢen TCP Ab büyüklükleri uygulanmıĢtır. Benzerlik eĢik değeri olarak %50, r-

sürekli değer olarak 10 sayısı kullanılmıĢtır. 
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ġekil 4.12‘de görüldüğü gibi, doğru pozitiflerin sonuçları arasında fazla fark 

bulunmamaktadır; birincisi dıĢındaki değerlerin hepsi %100‘dür. ġekil 4.13, birincisi 

dıĢındaki yanlıĢ pozitif oranların %0.1‘in altında olduğunu göstermektedir. SBS‘in 

eğitim bölümü çevrim-dıĢı olarak icra edileceği için popülasyon büyüklüğünü 

artırmanın neden olacağı iĢlemci yükü göz ardı edilmiĢtir. 

 

ġekil 4.12 : DeğiĢen Popp TCP Ab sayılarına göre doğru pozitif oranları (%). 

 

ġekil 4.13 : DeğiĢen Popp TCP Ab sayılarına göre yanlıĢ pozitif oranları (%). 

Orjinal ve geliĢtirilmiĢ jREMISA’nın karĢılaĢtırılması. Orjinal ve geliĢtirilmiĢ 

jREMISA‘nın MIT DARPA 2000 LLS_DDOS 1.0 veriseti üzerindeki performansı 

karĢılaĢtırıldığında, geliĢtirilmiĢ versiyonun orjinalinden çok daha iyi olduğu 

görülmektedir. TCP, UDP ve ICMP popülasyon büyüklükleri sırasıyla 300,100 ve 

100; r-sürekli değerin 10 olduğu durumda geliĢtirilmiĢ-jREMISA‘nın ve orjinal 

jREMISA‘nın tüm doğru pozitif oranları ġekil 4.14‘de görüldüğü gibi yaklaĢık 



 
101 

olarak %100‘dür. Fakat, yanlıĢ pozitif oranlarındaki büyük fark ġekil 4.15‘de 

görülebilmektedir. GeliĢtirilmiĢ-jREMISA‘nın yanlıĢ pozitif oranlarının hepsi %0 

iken, orjinal jREMISA‘nın yanlıĢ pozitif oranlarının hepsi %100‘dür. Orjinal 

jREMISA, eğitim aĢamasında aldığı baĢarılı ara sonuçları test aĢamasında 

gösterememektedir.  

 

ġekil 4.14 : DeğiĢen eĢik değerlerine göre doğru pozitiflerin karĢılaĢtırılması (%). 

 

ġekil 4.15 : DeğiĢen eĢik değerlerine göre yanlıĢ pozitiflerin karĢılaĢtırılması (%). 

4.2.2 Uygulama-2 

Önceki uygulamada DARPA verisetinin 2000 sürümü kullanılarak  jREMISA[5] 

üzerine yapılan geliĢtirmelerin DDoS saldırıları üzerindeki etkileri incelendi.  Fakat, 

100,00 
99,24 

100,00 
99,18 

99,76 100,00 
98,87 

100 100 100 100 100 100 100 

80 

100 

38 39 40 41 42 43 44 

T
ru

e
 P

o
s
it
iv

e
 (

%
) 

Benzerlik Eşiği 

jREMISA g-jREMISA 

100 100 100 100 100 100 100 

0 0 0 0 0 0 0 

0 

20 

40 

60 

80 

100 

38 39 40 41 42 43 44 

F
a
ls

e
 P

o
s
it
iv

e
 (

%
) 

Benzerlik Eşiği 

jREMISA g-jREMISA 



 
102 

literatürde DDoS saldırılarını belirlemek için verisetinin bu sürümünü kullanarak 

sonuçlar veren bir çalıĢma bulunmamaktadır. GeliĢtirilmiĢ-jREMISA‘nın 

performansını diğer benzer çalıĢmalarla karĢılaĢtırabilmek için 1999 DARPA SBS 

veriseti günlerinin farklı bileĢimleri kullanılarak iki çeĢit deney yapıldı.   

4.2.2.1 Test tasarımları  

Deneyler, Windows XP SP3 iĢletim sistemi ile çalıĢan Pentium Core 2 Duo 2.4 GHz 

bilgisayarlarda gerçekleĢtirildi. Ġlk deney tipinde sistem, birinci haftanın farklı 

günlerindeki saldırı-içermeyen verisetleriyle eğitilip, dördüncü haftanın aynı adlı 

günlerindeki saldırı-içeren verisetleriyle test edildi. Ama ikinci tipte, sistemin daha 

gerçekçi durumlardaki performansını ölçmek için test aĢamasında farklı adlı 

günlerdeki verisetleri kullanıldı. Her deney, doğru pozitif ve yanlıĢ pozitif 

oranlarının oluĢturduğu değerlendirme ölçütlerinin ortalama değerlerini bulabilmek 

için 20‘Ģer kez koĢturuldu.   

R-sürekli değer için 15, benzerlik eĢiği için %50 ve TCP, UDP, ICMP 

popülasyonlarının büyüklükleri için sırasıyla 300, 100, 100 değerleri kullanıldı. Bu 

değerler, DARPA LLS_DDOS 1.0 veriseti üzerinde yapılan deneylerde en iyi 

parametre ayarları olarak bulunmuĢtur. Negatif Seleksiyon eğitiminde saldırı-

içermeyen hafta-1 verisetinin beĢ günü kullanılmıĢ olup, ÇAEA eğitimi ve testlerinde 

hafta-4‘ün dört günü ve hafta-5‘in Salı günü (hafta-4‘ün Salı günü verilmemiĢtir) 

kullanılmıĢtır.  Saldırı paketlerini içeren doğruluk-kümesi (truthset), Ethereal  

yazılımı ve Lincoln Laboratuarı web sitesinde verilen tanımlama listeleri yardımıyla 

oluĢturuldu. ÇAEA aĢamasının sonunda en iyi sonuçlar olarak elde edilen ikincil 

popülasyon Ab kromozomları, saldırı trafiği içeren veriseti üzerinde yapılan test 

aĢamasında kullanıldılar.  

4.2.2.2 Kullanılan veriseti 

DARPA 1999 değerlendirmelerinin yaklaĢık üç ay aralıklı olarak iki aĢaması vardır. 

Ġlk aĢama sırasında, katılımcılara üç haftalık veri sağlanmıĢtır. Birinci ve üçüncü 

haftalar saldırı içermemektedir ve anomali belirleme sistemlerini eğitmek için 

kullanılabilirler.  
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Ġkinci aĢama sırasında, katılımcılara 40 tanesi eğitim verisinde yer almayan 58 

saldırının 201 örneğini içeren iki haftalık (4 ve 5‘inci haftalar) test verisi sağlanmıĢtır 

[73]. Saldırıların sınıflandırması aĢağıda yer almaktadır: 

 Yoklama, tarama veya keĢif saldırıları: Bir bilgisayar ağını veya bir DNS 

sunucuyu, geçerli IP adreslerini, aktif portları, konakçılardaki iĢletim 

sistemlerini ve bilinen zayıflıkları bulmak için otomatik olarak tarayan 

saldırılardır. KeĢif saldırıları genelde bir saldırının ilk basamağıdır; eğer 

kullanıĢlı bilgi bulunursa baĢka tipte bir saldırıyla devam edilir.  

 Uzaktan-yerele (R2L) saldırıları: Bu saldırılarda, hedef makine üzerinde bir 

kullanıcı hesabı olmayan bir saldırıcı, makineye yerel eriĢim sağlar, dosyaları 

makineden alır veya verileri değiĢtirir. 

 Kullanıcıdan-yöneticiye (U2R) veya yetki yükseltme  saldırıları: Bir makine 

üzerindeki yerel bir yetkisiz kullanıcının, UNIX super kullanıcısı veya 

Windows NT yöneticisi için olan yetkileri elde edebildiği saldırılardır.  

 Hizmetin engellenmesi saldırısı (DoS): Bu sınıftaki saldırılar, bir konakçı 

veya ağ hizmetini uzaktan kapatmaya veya bozmaya çalıĢırlar. DDoS 

saldırıları, aynı Ģeyi çok sayıda kaynak kullanarak yapmaya çalıĢır.  

4.2.2.3 Sonuçlar 

Ġlk deney kümesinde, Çizelge 4.2‘de görüldüğü gibi eğitim ve test aĢamalarında 

hafta-1 ve hafta-4‘ün aynı günleri kullanılmıĢtır. Örneğin, eğer eğitim safhasının 

Negatif Seleksiyon ve MOEA aĢamalarında hafta-1‘in ÇarĢamba‘sı kullanıldıysa, 

testlerde hafta-4‘ün ÇarĢamba‘sı kullanıldı. Bu iki veriseti, sadece hafta-1 saldırı-

içermeyen ve hafta-4 saldırı-içeren olduğu için değil, aynı zamanda kullanılan 

protokollerin miktarı farklı olduğu için de birbirlerinden farklıdırlar.  

Örneğin, hafta-1‘in Pazartesi‘sinde % 92,67 TCP, %7,26 UDP and %0,07 ICMP 

trafik vardır; fakat hafta-4‘ün Pazartesi‘sinde %79,08 TCP, %17,72 UDP and %3,20 

ICMP trafik bulunmaktadır. Her bir günün 5 gün üzerinden ortalaması alınınca, 

Doğru Pozitif oranları yaklaĢık %100 ve YanlıĢ Pozitif oranları yaklaĢık %0 

çıkmaktadır.  
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Çizelge 4.2 : Ġlk deney kümesinin sonuçları. 

Eğitim 
Test 

(hafta-4) 

Doğru 

Pozitif 

(%) 

Yanlış 

Pozitif 

(%) 

Negatif Seleksiyon 

(hafta-1) 

MOEA 

(hafta-4) 

Pazartesi Pazartesi Pazartesi 100 0 

Salı Salı Salı 99,15 0 

Çarşamba  Çarşamba Çarşamba 100 0 

Perşembe Perşembe Perşembe 99,83 0 

Cuma Cuma Cuma 100 0 

Ortalama 99,8      0 

 

Orjinal jREMISA‘nın DARPA 1999 verisetine verdiği TP/FP cevaplarının LLDDOS 

1.0 verisetine verdiği cevaplardan farklı olmadığı test edilerek gözlemlenmiĢtir. 

GeliĢtirilmiĢ-jREMISA‘nın özellikle FP oranlarında sağladığı iyileĢtirme Çizelge 4.3 

incelenerek anlaĢılmaktadır. 

Çizelge 4.3 : Orjinal jREMISA DARPA99 sonuçları. 

Eğitim 
Test 

(hafta-4) 

Doğru 

Pozitif 

(%) 

Yanlış 

Pozitif 

(%) 

Negatif Seleksiyon 

(hafta-1) 

MOEA 

(hafta-4) 

Pazartesi Pazartesi Pazartesi 100 100 

Salı Salı Salı 100 100 

Çarşamba  Çarşamba Çarşamba 99,08 100 

Perşembe Perşembe Perşembe 98,56 100 

Cuma Cuma Cuma 100 100 

Ortalama 99,7     100 

 

Ġkinci deney kümesi, eğitim ve test aĢamalarında hafta-4‘ün farklı günlerini 

kullanarak önceki test kümesinden farklılaĢmaktadır. YanlıĢ Pozitif ve Doğru Pozitif 

oranları sırasıyla %0 ve %100‘den fazla sapmamaktadır. Sistemimiz, Çizelge 4.4‘de 

görüldüğü gibi, daha gerçekçi olan bu test durumlarında da iyi sonuçlar vermektedir. 

Çizelge 4.4 : Ġkinci-tip deneylerin sonuçları. 

Eğitim 
Test 

(hafta-4) 

Doğru 

Pozitif 

(%) 

Yanlış 

Pozitif 

(%) 

Negatif Seleksiyon 

(hafta-1) 

MOEA 

(hafta-4) 

Beş günün bileşimi 

Pazartesi Salı* 100 0,03 

Pazartesi Çarşamba 99,17 0,08 

Pazartesi Perşembe 99,45 0,06 

Pazartesi Cuma 100 0,005 

Perşembe Pazartesi 99,63 0,002 

Perşembe Cuma 100 0,007 

Ortalama 99,69 0,0307 

 

 



 
105 

jREMISA çalıĢması üzerinde yapılan beĢ ana düzeltmenin hangilerinin geliĢtirilmiĢ-

jREMISA sonuçlarını ne kadar etkilediğinin ölçülmesi amacıyla yapılan testlerin 

sonuçları Çizelge 4.5‘de gösterilmiĢtir. Testlerde, düzeltmeler teker teker eksik 

bırakılarak g-jREMISA‘nın farklı verisetlerine verdiği TP ve FP cevapları elde 

edilmiĢtir. Ġkinci düzeltme eksiltildiğinde sistem, r-süreklilik olmaksızın 38 eĢik 

değeri ile çalıĢtırılmıĢtır. Bu sonuçların tüm düzeltmelerin var olduğu g-jREMISA 

sonuçlarından ne kadar farklı oldukları çizelgede incelenebilmektedir. En büyük 

etkiyi FP oranlarını dahi fazlaca değiĢtiren birinci düzeltme olan ―r-süreklilik 

kısıtının eklenmesi‖ düzeltmesinin yaptığı, üçüncü düzeltme olan ―ikinci hedefin 

değiĢtirilmesi‖ düzeltmesinin de sadece TP oranları üzerinde belirgin değiĢikliklere 

neden olduğu gözlemlenmiĢtir. 

Çizelge 4.5: g-jREMISA düzeltmelerinin etkileri. 

NEG.SEL. MOEA TEST % 
TAM 

ÇLġ. 

EKSĠK OLAN DÜZELTMELER 

D1 D2 D3 D4 D5 

LLDDOS-1 LLDDOS-1 LLDDOS-1 
TP 100 94.23 100 94.16 100 100 

FP 0 99.9 0.23 0.005 0.0005 0.003 

99H1 99H4_PZT 99H4_ÇRġ 

TP 99,17 94.55 96.9 91 97 95.29 

FP 0.08 71.7 0.14 0.001 0.3 0.01 

99H1 99H4_PZT 99H4_PRġ 

TP 99,45 92.5 97.5 91.98 97.9 95.87 

FP 0.06 68.25 0.04 0.0027 0.0035 0.016 

99H1 99H4_PZT 99H5_SALI 

TP 100 90.45 94.79 88.21 95.88 92.23 

FP 0.03 77.08 0.007 0.001 0.045 0.008 

GeliĢtirilmiĢ-jREMISA‘nın birinci-tip deneylerdeki performansı ve diğer benzer 

çalıĢmaların DARPA 1999 veriseti üzerindeki sonuçları karĢılaĢtırıldığında, 

geliĢtirilmiĢ-jREMISA‘nın diğerlerinden daha iyi TP ve FP oranlarına sahip 

oldukları görülmüĢtür. Bu karĢılaĢtırmanın yapıldığı ġekil 4.16 ve Çizelge 4.6‘nın 

son üç çalıĢmasında, sadece TCP trafiğinden oluĢan sınırlı veriseti kullanılmıĢtır. 

2.2.2 numaralı bölümde değerleri verilen çalıĢmalar hakkında detaylı bilgi 

verilmektedir. 
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ġekil 4.16 : GeliĢtirilmiĢ-jREMISA‘nın diğer çalıĢmalarla TP karĢılaĢtırması. 

Çizelge 4.6 : Sistemlerin FP oranları. 

Sistemler 
GeliĢtirilmiĢ

-jREMISA 
[55] [59] [60] [74] [75] [76] [77] [63] [52] [53] 

FP 

değerler 
0,03% 

10 

FP/

gün 

Yok Yok 

10 

FP/

gün 

10 

FP/

gün 

10 

FP/

gün 

10 

FP/

gün 

4% 1% 1% 
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5.  DDOS-ÖNCESĠ DAĞITIK SALDIRILARI BELĠRLEYEN ANOMALĠ-

TEMELLĠ ADAPTĠF SIZMA BELĠRLEME SĠSTEMĠ 

ÇalıĢmanın üçüncü bölümde ele alınan ―gezgin etmenler kullanan dağıtık imza-

temelli SBS‖ aĢamasındaki dağıtık yapı ile dördüncü bölümde anlatılan ―yapay 

bağıĢıklık sisteminden esinlenen çok-amaçlı evrimsel algoritma kullanan anomali-

temelli SBS‖ aĢamasındaki doğadan esinlenen algoritmalar tarafından akıllı hale 

getirilmiĢ olan anomali-temelli SBS birleĢtirilmiĢ ve sonradan eklenecek saldırı 

tiplerine de kolay adapte olabilme özelliği eklenerek hedeflenen sistem 

oluĢturulmuĢtur. Önceki aĢamalarda elde edilen sonuçlar ve bu aĢamada yapılan test 

sonuçları değerlendirilerek hızlı, yüksek güvenirlilik sahibi ve ağda optimum 

düzeyde yüke yol açan modüler bir yöntem önerilmiĢtir. Bu bölümde, önerilen 

yöntem ve onu oluĢturan iki alt yöntem ile MIT DARPA 2000 LLS_DDOS 1.0 ve 

2.0.2 verisetleri kullanılarak yapılan testler ve sonuçları açıklanmıĢ olup sisteme 

kazandırılan adaptif yaklaĢım ayrıca ele alınmıĢtır.  

5.1  Sistem Tasarımı 

Üçüncü bölümde anlatılan imza-temelli dağıtık SBS yöntemlerinde, her bir 

konakçıda çalıĢan Static Agent‘lar kısa periyotlarla kendi konakçılarında yer alan ve 

önceden SNORT tarafından oluĢturulmuĢ olan ―alarm.ids‖ dosyasındaki saldırı-

Ģüphesi kayıtlarını incelemekte ve bu saldırı-Ģüphelerine SNORT tarafından verilen 

isim ile beraber diğer bazı bilgileri ya MainAgent‘a mesajlamakta veya saldırıya 

özgün yaratılan Mobile Agent‘a vermektedir. Dağıtık bir saldırı kararı verebilmek 

için baĢka bir konakçıdan belirli bir süre içerisinde gelen aynı isimli saldırı-Ģüphesi 

bilgisinin kaynak-IP değeri kontrol edilerek saldırı trafiğinin aynı kaynak tarafından 

gönderilip gönderilmediği incelenmektedir. SNORT, saldırı-Ģüphesi kayıtlarını 

oluĢtururken, paketlerin sadece ―header‖ bilgilerini kontrol etmekte, ―dataload‖ 

bilgileriyle ilgilenmemektedir. 
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ÇalıĢmanın imza-temelli ilk aĢamasında paketlerin ―header‖ bilgileri SNORT kural 

veritabanı ile eĢleĢtirilerek saldırı kararı verilmektedir; bu nedenle MIT DARPA 

LLS_DDOS 1.0 verisetinin dördüncü aĢamasında gerçekleĢen ―upload‖ trafiği 

yapılan testlerde tespit edilememiĢtir.  

ÇalıĢmanın bu aĢamasında, henüz sisteme tanıtılmamıĢ, ilk defa geliĢtirilen saldırı 

trafiklerini ve ―upload‖ paketlerini tespit edebilmek amacıyla paketlerin ―dataload‖ 

kısmını da inceleyen anomali-temelli bir dağıtık SBS kurulmuĢ ve yapılan testlerin 

sonuçları irdelenmiĢtir. Ġmza-temelli SBS çalıĢtırılan ilk aĢamada her bir konakçıda 

yer alan ve çevrim-dıĢı olarak SNORT trafından yaratılan saldırı-Ģüphesi kayıtlarının 

yerini g-jREMISA tarafından yine çevrim-dıĢı olarak yaratılan kayıtlar almıĢtır. ġekil 

5.1‘de kısa bir örneği gösterilen imza-temelli SBS ürünü kayıtlarda paketlerin 

―dataload‖ kısmı bulunmazken, ġekil 5.2‘de kısa bir örneği gösterilen anomali-

temelli SBS ürünü kayıtlarda ―dataload‖ bölümü de bulunmaktadır. Her iki örnek de 

karĢılaĢtırma yapılabilmesi için MIT DARPA 2000 LLS_DDOS 1.0 verisetinden 

alınmıĢtır. Aslında tek bir satırdan oluĢan bir paket kaydı Ģekil içerisine sığdırmak 

için birden fazla satırda ifade edilmiĢtir. ġekil 5.2‘deki her bir kayıttta sırasıyla 

―header‖ bölümündeki bilgilerden derlenen protocol kodu (1= TCP, 2=UDP, 

3=ICMP), paket numarası, tarih, saat, tarih ve saatin UNIX EPOCH olarak ifadesi, 

kaynak-IP, hedef-IP, sızma tipini temsil eden kromozom diziliĢi ve sonrasında 

―dataload‖ bölümünde yer alan veriler gösterilmiĢtir. 

 

 

 

 

 

 

 

ġekil 5.1 : Ġmza-temelli SBS ürünü olan ―alarm.ids‖ kayıtları. 

 

 

03/07-16:32:34.019149  [**] [1:491:8] INFO FTP Bad login [**] 

[Classification: Potentially Bad Traffic] [Priority: 2] {TCP} 

172.16.115.20:21 -> 172.16.113.50:1045 

 

03/07-16:51:36.522920  [**] [1:384:5] ICMP PING [**] 

[Classification: Misc activity] [Priority: 3] {ICMP} 

202.77.162.213 -> 172.16.115.20 

 

03/07-17:08:07.354091  [**] [1:585:7] RPC portmap sadmind request 

UDP [**] [Classification: Decode of an RPC Query] [Priority: 2] 

{UDP} 202.77.162.213:54790 -> 172.16.115.20:111 

 

03/07-17:08:07.359636  [**] [1:1957:7] RPC sadmind UDP PING [**] 

[Classification: Attempted Administrator Privilege Gain] 

[Priority: 1] {UDP} 202.77.162.213:54792 -> 172.16.115.20:32773 
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ġekil 5.2 : Anomali-temelli SBS ürünü olan ―alarm.ids‖ kayıtları. 

Sızma tiplerini temsil eden Ab kromozomları birbirleriyle karĢılaĢtırılmakta ve 

Hamming mesafesi değeri kromozom uzunluğunun % 80‘inden büyük ve r-sürekli 

değeri 15‘den büyük olduğunda paketlerin birbirlerine benzediğine karar verilerek 

bir saat içerisinde aynı kaynak-IP‘den baĢlatılıp baĢlatılmadığı kontrol edilmektedir. 

Bu kontrol de olumlu sonuçlanırsa dağıtık bir saldırı yapıldığı düĢüncesiyle güvenlik 

konsolünde uyarı mesajı verilmektedir.  Belirlenen ilk dağıtık saldırıya DDOS-1 ismi 

verilmekte ve her yeni dağıtık saldırıda bu rakam artırılmaktadır. Güvenlik 

konsolunda saldırılar hakkında gerekli bilgiler verilerek, güvenlik yöneticisinin ilgili 

iĢlemleri yapmasına imkan tanınmaktadır.  

DDoS saldırılarında saldırıcı, saldırıları baĢlatmak için kullanacağı orta katmandaki 

konakçılara mutlaka bir ―upload‖ iĢlemi sonrasında ―trojan‖ iĢlevinde bir program 

kurar. Bu konakçılardan bir tanesini, diğerlerini yönetmek için ―master‖, diğerlerini 

―server‖ olarak belirler. Bu çalıĢmada geliĢtirilen sistem de, aynı kaynak tarafından 

dağıtık bir ―upload‖ iĢlemi yapılıp yapılmadığını, paketlerin ―dataload‖ bölümlerine 

bakarak kontrol etmekte ve güvenlik yöneticisini haberdar etmektedir. ġekil 5.3‘de 

farklı zamanlarda gerçekleĢen ―upload‖ iĢlemine ait paketlerin görüntüsü 

gösterilmektedir. ―STOR‖, ―server-sol‖ ve ―master-sol‖ kelimeleri anahtar 

kelimelerdir. 
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ġekil 5.3 : ―upload‖ trafiklerine ait görüntüler. 

Dağıtık bir saldırı Ģüphesi sonrası dağıtık bir ―upload‖ yapılmıĢ olması, bir DDoS 

saldırısı baĢlatılacağının en kuvvetli iĢareti olacağından güvenlik konsolunda ―DDOS 

ALARM‖ uyarısı verilerek güvenlik yöneticisi haberdar edilmektedir. ġekil 5.4‘de 

güvenlik konsolunun bir görüntüsü yer almaktadır. Sırasıyla, saldırı adı, protokol 

kodu, kaynak-IP,  saldırıya uğrayan ilk konakçı IP adresi, saldırıya uğrayan ikinci 

konakçı IP adresi, saldırının ikinci konakçıda gerçekleĢme zamanı bilgileri de 

verilmektedir. 

 

 

 

 

ġekil 5.4 : Güvenlik konsolu görüntüsü. 

DDOS-1  3  202.77.162.213  172.16.115.5  172.16.115.20  07/03/2000  16:51:36.522  

DDOS-2  2  202.77.162.213  172.16.115.20  172.16.115.87  07/03/2000  17:08:07.495  

DDOS-3  1  202.77.162.213  172.16.115.20  172.16.112.10  07/03/2000  17:34:40.489  

DDOS-4  1  202.77.162.213  172.16.115.20  172.16.112.10  07/03/2000  17:50:21.296  

UPLOAD  202.77.162.213  172.16.115.20  172.16.112.10  07/03/2000  17:50:21.296  

!!!!!!!DDOS ALARM!!!!!!!DDOS ALARM!!!!!!!!DDOS ALARM!!!!!!!! 
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ÇalıĢmanın son aĢamasında yapılan düzenlemeler neticesinde önceden tasarlanan 

Yöntem_2, Yöntem_3 ve Yöntem_4 yaklaĢımlarının kullanılmasına gerek kalmadığı 

ortaya çıktı. Yöntem_1, ―Merkezi Yöntem‖; Yöntem_5, ―Tam-dağıtık Yöntem‖; 

Yöntem_6 ise ―Modüler-dağıtık Yöntem‖ olarak adlandırıldı ve yapılan testler 

sonucunda Modüler-dağıtık Yöntemin ―Zombi bilgisayarlar üzerindeki DDoS-öncesi 

dağıtık hareketleri belirleyen akıllı ve adaptif SBS‖ olarak çalıĢtırılabileceğine karar 

verildi. 

Yöntem_2‘de konakçılardaki kayıtları periyodik olarak kontrol eden Static Agent‘lar 

merkezdeki MainAgent‘a, Ab paketinin ―header‖ bölümünden derlenen kromozomu 

içeren ikilik dizinin tamamını (IntrusionType) ve ―kaynak-IP, hedef-IP, protokol ve 

paket tipi, zaman bilgileri‖ gibi gerekli diğer bilgileri içeren sızma-Ģüphesi mesajı 

göndermekteydiler. Diğer konakçılardan gelen mesajlardaki intrusionType ve diğer 

bilgilerin karĢılaĢtırılması sonucunda dağıtık bir saldırı ihtimali ortaya çıkarsa 

yaratılacak olan Mobile Agent önceden belirlenen iki adet konakçıya gitmekte ve 

mesaj olarak gönderilmeyen baĢka bilgileri karĢılaĢtırmaktaydı. Hâlbuki Static 

Agent‘lar tarafından merkeze gönderilen saldırı-Ģüphesi mesajlarda gerekli olan tüm 

bilgiler vardır ve MainAgent bir Mobile Agent yaratma kararı verdiğinde aslında 

gerçekten bir dağıtık saldırı yapıldığı kararını da vermektedir. Bu çalıĢma mantığıyla 

Yöntem_2‘nin Yöntem_1‘den hem etkinlik hem de sistem güvenirliliği açısından çok 

farkı kalmamaktadır.  

Ağda neden olduğu yükü azaltarak bir fark oluĢturmak amacıyla mesajların 

içeriğinde ―intrusionType‖ dizisi yer almaması durumunda, sadece ―kaynak-IP ve 

paket tipi‖ bilgilerine göre Mobile Agent yaratılmak zorunda kalınır ki, aynı 

―kaynak-IP ve paket tipi‖ bilgilerine sahip baĢka bir Mobile Agent‘ın yaratılmasına 

izin verilmez. Bu durumda, aynı ―kaynak-IP ve paket tipi‖ özelliklerinde farklı bir 

saldırı yapılıyor ise incelemeye tabi olmadan gözden kaçacaktır. ―upload‖ iĢleminin 

yapılıp yapılmadığının incelenmesi Static Agent‘lar tarafından yapıldığı için merkeze 

gönderilen mesajlarda paketlerin ―dataload‖ bölümü yer almamaktadır. MainAgent 

―dağıtık upload‖ yapılıp yapılmadığını ―upload‖ ile ilgili gelen mesaj bilgilerine göre 

karar vermektedir.   

Yöntem_3‘de Yöntem_2‘den farklı olarak, merkeze gönderilen saldırı-Ģüphesi 

mesajlarından özellikleri birbiriyle uyuĢanların sayısının iki adet olması beklenmez; 

gönderilen her farklı saldırı-Ģüphesi mesajına karĢılık ağda dolaĢarak ilgili saldırı 
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hakkında inceleme yapacak olan Mobile Agent‘lar yaratılır. Aynı nitelikte inceleme 

yapacak olan birden fazla Mobile Agent yaratarak ağ yükünü artırmamak için 

merkeze gönderilen her saldırı-Ģüphesi mesaj Yöntem_1 ve Yöntem_2‘de olduğu 

gibi önceki kayıtlı mesajlarla karĢılaĢtırılır; eğer öncekilerden farklı özelliğe sahip ise 

yeni bir Mobile Agent yaratılır. Önceki mesajların birisiyle aynı özelliklerdeyse yeni 

Mobile Agent yaratılmaz, ama Yöntem_1‘de olduğu gibi, aslında aynı kaynaktan 

dağıtık bir saldırı yapıldığı anlaĢılmıĢ olur. Bu durumda, merkezde belirlenen bu 

dağıtık saldırıyı belirlemek için yola çıkmıĢ olan Mobile Agent da aynı saldırıyı 

tespit edecek fakat sistemde gereksiz yere yük oluĢturmuĢ olacaktır.  Merkeze 

gönderilen mesajların boyutunu azaltmak için bazı bilgiler konulmaz ise 

karĢılaĢtırma yapmak için yeterli bilgi olmayacak ve nerdeyse gelen her mesaj için 

yeni Mobile Agent yaratılacaktır ki, bu durumda Yöntem_5‘den tek farkı Mobile 

Agent‘ların konakçılar tarafından değil de merkezi ünite tarafından yaratılması 

olacaktır. Dağıtık saldırıya ait ilk saldırı-Ģüphesi mesajı gönderildikten sonra 

MainAgent çalıĢamaz duruma gelmesi durumunda önceden yaratılan Mobile Agent 

çalıĢmasına devam edecek ve ilgili dağıtık saldırıyı belirleyecektir. Merkezi üniten 

olan bu kısmi-bağımsızlık durumu DDoS saldırısını oluĢturan dağıtık saldırıların 

bazıları için etkin olduktan sonra merkezi ünite çalıĢamaz durumda olduğu için 

sonraki saldırılar açısından etkin olamayacak ve sistemin güvenirliliği 

zedelenecektir.    

Yöntem_4‘de konakçılar Ģüpheli kayıtlar için bir Mobile Agent yaratmadan önce 

aynı iĢi yapacak olan bir Mobile Agent‘ın baĢka bir konakçı tarafından yaratılıp 

yaratılmadığını öğrenmek için MainAgent‘a soru mesajı göndermektedir. Bu soru 

mesajlarında önceki üç yöntemde olduğu gibi intrusionType dahil diğer bazı bilgiler 

gönderilmek durumundadır. Yöntem_3 ve Yöntem_5‘in birleĢimi olan Yöntem_4‘de 

de merkeze gönderilen bilgi yüklü mesajlar nedeniyle vazgeçilen diğer iki yöntem 

gibi gereksiz yere Mobile Agent yaratma durumu sözkonusudur. Yöntem_3‘den 

vazgeçildiği için Yöntem_4‘den de vazgeçilerek benzer yaklaĢıma sahip olacak 

Ģekilde Yöntem_1 ve Yöntem_5‘in birleĢimi olan Yöntem_6 kullanılacaktır. 

5.1.1 Merkezi Yöntem 

MobileAgent ve AlarmAgent kullanılmayan bu yöntemde, konakçılardaki Static 

Agent‘lar merkezdeki MainAgent‘a Ģüpheli olay hakkındaki tüm verilerin yer aldığı 
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sızma Ģüphesi mesajları gönderirler. ġekil 5.5‘deki modelde gösterildiği gibi, aynı 

tipte olup da farklı konakçılardan gelen sızma mesajlarının sayısı birden fazla (iki) 

olursa, güvenlik konsoluna ilgili dağıtık sızma hakkında bilgi verilir. 

 

 

 

 

 

 

 

 

 

 

ġekil 5.5 : Merkezi yöntem modeli. 

Sistem ilk baĢlatıldığında JADE ―container‖ ve ―agent‖ ların yaratıldığı ―RmiClient‖ 

sınıfı çalıĢır. Bu sınıftaki ―Runtime.getRuntime().exec("cmd /c start java -javaagent: 

C:/jade/lib/sizeofag.jar jade.Boot MainAgent: anomaly_realtime_method_1. 

MainAgent ") ‖ komutu ile JADE ―Main-container ‖ yaratılır ve içerisinde 

MainAgent çalıĢtırılır. Daha sonra ―Runtime.getRuntime().exec("cmd /c start java -

javaagent:C:/jade/lib/sizeofag.jar jade.Boot -container -host UGUR-PC SA "+i+": 

anomaly_realtime_method_1.StaticAgent ("+i+")") ‖ komutu bir döngü içerisinde 

yirmi kez çalıĢtırılarak her biri farklı bir Command Prompt‘ta çalıĢan ―container‖ ve 

Static Agent‘lar yaratılır.  

Static Agent‘ın çalıĢma mantığı ġekil 5.6‘daki algoritmada ifade edilmiĢtir. 

―IntrusionController‖ metodu, iki saniyelik periyotlarla ―alarm.ids‖ dosyasındaki 

saldırı-Ģüphesi kayıtlarını incelemekte ve gerekli bilgileri MainAgent‘a 

mesajlamaktadır. 
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class StaticAgent 

Begin 

Sistem başlangıç saatini veriseti başlangıç saatine eşitle. 

 

class IntrusionController extends TickerBehaviour (2 sn) 

Begin 

“LastLineFiles.txt” dosyasından en son hangi saldırı-şüphesi 

kaydının okunduğunu öğren. 

Repeat   

“alarm.ids” dosyasından sıradaki kaydı oku. 

Eğer sistem saati kayıtın gerçekleşme zamanından küçük ise 

döngüden çık. 

if (paketin DATA kısmında UPLOAD işlemi) 

paket tipi= “u” 

  Else paket tipi= protokol kodu  

Paketin HEADER bilgilerini içeren mesajı MainAgent‟a gönder. 

until (“alarm.ids” dosyası sonu) 

“LastLineFiles.txt” dosyasındaki satır sayısını güncelle. 

End (IntrusionController) 

End (StaticAgent) 

ġekil 5.6 : Merkezi yöntemdeki Static Agent algoritması. 

MainAgent, gelen saldırı-Ģüphesi mesajlarını ―HashMap‖ veri yapısı kullanarak 

―intrusionType‖ verilerine göre saklar. Benzer mesajlar aynı ―map‖ içerisinde 

gruplanır ve güvenlik konsolunda ilgili dağıtık saldırı mesajı yazdırılır. Verisetinin 

incelenme süresi dolduğunda JADE platformundaki ―agent‖ ve ―container‖ların 

tamamını sonlandırma görevi de MainAgent‘tadır. MainAgent‘ın çalıĢma mantığı 

ġekil 5.7‘deki algoritmada ifade edilmiĢtir.  

class MainAgent 

Begin 

class MessageHandler extends CyclicBehaviour  

Begin 

if (verisetinin incelenme süresi doldu) 

JADE platformundaki elemanları sonlandır. 

Else 

İlk mesaj bilgilerini IntrusionTypeMap‟e kaydet. 

Repeat   

if (gelen mesaj özellikleri kayıtlı mesajınkilerle 

eşleşiyor) 

if (gelen mesaj kayıtlı mesajdan en fazla 1 saat sonra 

geldi) 

if (gelen mesajı gönderen Static Agent kayıtlı mesajı 

gönderen Static Agent‟tan farklıdır) 

Gelen mesajı eşleştiği kayıtlı mesaj grubuna ekle. 

Güvenlik konsolunda dağıtık saldırı bilgisini yazdır. 

until (IntrusionTypeMap sonu) 

End (MessageHandler) 

End (MainAgent) 

ġekil 5.7 :  Merkezi yöntemdeki MainAgent algoritması. 
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5.1.2 Tam-dağıtık Yöntem  

 

 

 

 

 

 

 

 

 

 

 

ġekil 5.8 : Tam-dağıtık yöntem modeli. 

MainAgent‘ın hiç kullanılmadığı bu yöntemde, sızma Ģüphesi belirleyen konakçıdaki 

Static Agent ġekil 5.8‘de görüldüğü gibi ilgili sızmayı araĢtırmak amacıyla bir 

Mobile Agent baĢlatır. Mobile Agent‘lar, bütün diğer konakçıları rastgele dolaĢarak 

gerekli sorgulamayı yapar. Aynı özelliklere sahip sızma-Ģüphesi barındıran bir 

konakçı daha bulursa taramasını durdurur, ağdaki aynı iĢi yapan diğer Mobile 

Agent‘ları yayımladığı ‗broadcasting‘ mesajı vasıtasıyla sonlandırır ve 

AlarmAgent‘a bilgi mesajı gönderdikten sonra kendisini sonlandırır. Aksi takdirde, 

bütün konakçıları sorgulayarak dolaĢır ve bir saat sonrasında kendisini sonlandırır. 

Sistem ilk baĢlatıldığında çalıĢan ―RmiClient‖ sınıfında bu kez Main-container 

olarak güvenli bir alanda kurulu olduğu varsayılan AlarmAgent yaratılır. Sonrasında, 

merkezi yöntemde olduğu gibi her biri farklı bir konakçıda yer alan yirmi adet Static 

Agent, farklı konakçıları modelleyen ―command prompt‖larda baĢlatılır. Verisetinin 

incelenme süresi dolduğunda JADE platformundaki ―agent‖ ve ―container‖ların 

tamamını sonlandırma görevi bu yöntem için AlarmAgent‘tadır.  

Bu yöntemdeki Static Agent‘lar merkezi yöntemdekilerden farklıdır, çünkü 

MainAgent‘a gönderilen mesajların yerini Mobile Agent‘lar almıĢtır. Static Agent‘in 
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çalıĢma mantığı ġekil 5.9‘daki algoritmada gösterilmektedir. ―Behaviour‖ sınıfından 

türeyen sınıfların hepsi birbirlerini engellemeden parallel olarak çalıĢmaktadırlar. 

class StaticAgent 

Begin 

Sistem başlangıç saatini veriseti başlangıç saatine 

eşitle. 

 

class MessageHandler extends CyclicBehaviour 

Begin 

Mobile Agent‟lar tarafından gönderilen “broadcasting” 

mesajlarını dinle ve gelen bilgileri kaydet. 

End (MessageHandler) 

 

class IntrusionController extends TickerBehaviour (2 sn) 

Begin 

“LastLineFiles.txt” dosyasından en son hangi saldırı-

şüphesi kaydının okunduğunu öğren. 

Repeat   

“alarm.ids” dosyasından sıradaki kaydı oku. 

Eğer sistem saati kayıtın gerçekleşme zamanından küçük 

ise döngüden çık. 

if (benzer işlevde bir Mobile Agent bu Static Agent 

tarafından önceden yaratılmamış) 

if (benzer işlevde bir Mobile Agent başka bir 

Static Agent tarafından daha önce yaratılmamış) 

if (paketin DATA kısmında UPLOAD işlemi) 

paket tipi= “u” 

Else paket tipi= protokol kodu  

Paketin HEADER bilgilerini kaydet. 

Paket ile ilgili Mobile Agent yarat. 

until (“alarm.ids” dosyası sonu) 

“LastLineFiles.txt” dosyasındaki satır sayısını 

güncelle. 

End (IntrusionController) 

 

class GiveInfo extends CyclicBehaviour 

Begin 

Bu konakçıya gelen Mobile Agent‟lar tarafından 

gönderilen “getInfo” mesajlarını dinle. 

Repeat   

“alarm.ids” dosyasından sıradaki kaydı oku. 

 if (benzer özelliklerde bir kayıt var) 

Soruyu soran Mobile Agent‟a olumlu cevap dön. 

Döngüden çık. 

until (“alarm.ids” dosyası sonu) 

End (GiveInfo) 

End (StaticAgent) 

ġekil 5.9 : Dağıtık yöntemdeki Static Agent algoritması. 

 ―MessageHandler‖ adlı ―CyclicBehaviour‖ sınıfı, baĢka konakçılarda daha önce  

yaratılan Mobile Agent‘lar tarafından gönderilen ―broadcasting‖ mesajlarını dinler 

ve mesajla gelen bilgileri ―HashMap‖ veri yapısıyla saklar. Mobile Agent 
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yaratmadan once sakladığı bilgileri kontrol ederek benzer nitelikte bir dağıtık saldırı 

aramak için ağda dolaĢan bir Mobile Agent olduğu halde gereksiz yere kendisi 

Mobile Agent yaratmaz. ―IntrusionController‖ adlı ―TickerBehaviour‖ sınıfı, 

―alarm.ids‖ dosyasındaki saldırı-Ģüphesi kayıtlarını inceler, önceden bir benzerini 

kendisi yaratmadıysa ve ağda dolaĢan bir benzeri yoksa, ilgili dağıtık saldırıyı 

aramak üzere bir Mobile Agent yaratır. ―GiveInfo‖ adlı ―CyclicBehaviour‖ sınıfı ise, 

ağdaki bir Mobile Agent Static Agent‘ın bulunduğu ―container‖a geldikten sonra 

bilgi almak amacıyla Static Agent‘a gönderdiği soru mesajını cevaplar. Mobile 

Agent tarafından gönderilen saldırı bilgileriyle kendi ―alarm.ids‖ kayıtlarındaki 

bilgilerle eĢleĢtirir. Eğer bir benzerlik bulursa Mobile Agent‘ı haberdar eder. 

Mobile Agent yaratıldıktan sonra bir daha yaratıldığı konakçıya uğramayacak Ģekilde 

bir saat boyunca ağdaki konakçıları rastgele sırada dolaĢmaya baĢlar. Kendisinin 

incelediği saldırıya benzer bir saldırıyı incelemek amacıyla baĢka bir Mobile Agent 

yaratılmasını engellemek veya kendisinden sonra yaratılmıĢ olan varsa onları 

durdurmak için sisteme ―broadcasting‖ mesajı gönderir. ―MessageHandler‖ adlı 

―CyclicBehaviour‖ sınıfı, baĢka konakçılarda daha önce yaratılan Mobile Agent‘lar 

tarafından gönderilen ―broadcasting‖ mesajlarını dinler ve kendi özellikleriyle 

eĢleĢiyorsa ait olduğu Mobile Agent‘ı sonlandırır. 

―MyBehaviour‖ adlı ―SequentialBehaviour‖ sınıfı, sırasıyla ―MoveNext‖ ve 

―GetInfo‖ adlı ―OneShotBehaviour‖ sınıflarını yaratır. ―MoveNext‖ sınıfında Mobile 

Agent‘ın gideceği bir sonraki konakçı belirlenir ve Mobile Agent oraya taĢınır. 

―GetInfo‖ sınıfında ise  Mobile Agent uğradığı konakçıdaki Static Agent‘a soru 

mesajı göndererek ―alarm.ids‖ dosyasında kayıtlı benzer bir saldırı-Ģüphesi olup 

olmadığını taramasını ister. Static Agent‘tan olumlu bir cevap gelmesi durumunda 

Alarm Agent‘a tespit edilen dağıtık saldırı hakkında gerekli bilgileri içeren bir mesaj 

gönderir ve kendisini sonlandırır. Mobile Agent çalıĢma mantığı ġekil 5.10‘daki 

algoritmada gösterilmektedir. 

Alarm Agent‘taki ―UpdateAlarms‖ adlı ―CyclicBehaviour‖ sınıfı, kendisine Mobile 

Agent‘lar tarafından gönderilen dağıtık saldırı mesajlarının bilgilerini derleyerek 

güvenlik konsolunda görüntülenmesini sağlar. Bir dağıtık saldırı sonrası dağıtık 

―upload‖ mesajı gelirse, belirtilen konakçılar üzerinden DDoS saldırısı baĢlatılacağı 

kararını verir ve bu durumu güvenlik konsoluna yansıtır. 
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class MobileAgent 

Begin 

class MessageHandler extends CyclicBehaviour 

Begin 

Mobile Agent‟lar tarafından gönderilen “broadcasting” 

mesajlarını dinle. 

İf (mesaj özellikleri kendi özellikleriyle eşleşiyor) 

Kendini sonlandır. 

EndIf 

End (MessageHandler) 

 

class myBehaviour extends SequentialBehaviour 

Begin 

class MoveNext extends OneShotBehaviour 

Begin   

Gidilecek olan bir sonraki konakçıyı belirle. 

Belirlenen konakçıya git. 

End (MoveNext) 

class GetInfo extends OneShotBehaviour 

Begin 

Şu an üzerinde olunan konakçıda incelenen saldırı 

benzeri bir saldırı kaydı var mı? 

İf(benzer bir kayıt var) 

AlarmAgent‟a “dağıtık saldırı var” mesajı gönder. 

Kendini sonlandır. 

Else ağda 1 saat boyunca dolaşmaya devam et. 

End (GiveInfo) 

End (myBehaviour) 

End (MobileAgent) 

ġekil 5.10 : Dağıtık yöntemdeki Mobile Agent algoritması. 

5.1.3 Modüler-dağıtık Yöntem 

Bu yöntemde, merkezi ünite çalıĢır durumdayken düĢük ağ yükü avantajı dolayısıyla 

―merkezi yöntem‖in çalıĢtığı ―mod-1‖ hakimken, merkezi unite çalıĢamaz olduğunda 

merkezden bağımsız olduğu için yüksek güvenirlilik avantajı olan ―dağıtık 

yöntem‖in çalıĢtığı ―mod-2‖ hakim olur. Mod-1‘de, MainAgent, Static Agent‘lardan 

gönderilen her mesaja karĢılık olarak, çalıĢır durumda olduğu bilgisini içeren bir 

cevap mesajı gönderir. Eğer ki, bu mesaj 2 saniye içerisinde ilgili Static Agent‘a 

ulaĢmaz ise, o konakçı mod-2‘ye geçer ve ―dağıtık yöntem‖ ile çalıĢmasına devam 

eder. Aynı zamanda, diğer bütün konakçılara mod-2‘ye geçmeleri gerektiğine dair 

bir ―broadcasting‖ mesajı gönderir. Bu uyarı mesajını alan Static Agent, eğer henüz 

kendiliğinden mod-2‘ye geçmemiĢse, mod-2‘ye geçer ve dağıtık olarak çalıĢmasına 

devam eder. Bu yöntem baĢlatıldığında ilk çalıĢan sınıf olan ―RmiClient‖ sınıfında 

―Main-container‖ olarak AlarmAgent yaratılır. Ayrı bir konakçıda MainAgent 
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yaratılır ve sonrasında yirmi adet ―container‖ (konakçı) ve Static Agent‘lar yaratılır. 

MainAgent ve Alarm Agent‘ın güvenli bir alanda kurulu olduğu varsayılmıĢtır. 

―Merkezi yöntem‖ ve ―dağıtık yöntem‖ sınıflarının beraber kullanıldığı bu 

yöntemdeki Static Agent algoritmasında ilk baĢta ―merkezi yöntem‖de anlatılan 

―IntrusionController‖ adlı ―TickerBehavior‖ sınıfı, MainAgent‘a gönderilen her 

saldırı-Ģüphesi mesajı sonrasında yaratılan ―MessageWaiter‖ adlı ―Behaviour‖ sınıfı 

ve diğer konakçılardan gelebilecek mod değiĢtirme bilgisini dinleyerek kendi 

konakçısını ―mod-2‖ye geçiren ―ModeControl‖ adlı ―CyclicBehaviour‖ sınıfı 

çalıĢmaktadır. BaĢka konakçılardan gelen uyarı mesajıyla veya MainAgent‘a 

gönderdiği mesaja zamanında yanıt alamaması nedeniyle kendiliğinden ―mod-2‖ye 

geçtiğinde, ―dağıtık yöntem‖de anlatılan ―MessageHandler‖ ve ―GiveInfo‖ 

sınıflarıyla, yine aynı yöntemdeki ―IntrusionController‖ sınıfının yerini alan 

―Mode2Behaviour‖ adlı ―TickerBehavior‖ sınıfı çalıĢmaya baĢlar. 

Yöntemin her iki durumda da çalıĢmasını gözlemleyebilmek amacıyla verisetinin 

farklı zamanlarında MainAgent çalıĢamaz duruma getirilmiĢtir. Bu senaryolar ileriki 

baĢlıklarda ele alınmaktadır.  

5.2 Sistemin Gerçeklenmesi 

―DDoS-öncesi Belirleme Sistemi‖, dördüncü bölümde anlatılan ―g-jREMISA‖ adlı 

anomali-temelli SBS ile bu bölümde anlatılan ―modüler-dağıtık yöntem‖le çalıĢan 

dağıtık yapının birleĢiminden oluĢmaktadır. Bu sistemin nasıl gerçekleneceği ġekil 

5.11‘de modellenmiĢtir. Öncelikle, izlenen her konakçıya bütünleĢik sistem bir paket 

halinde kurulacaktır. Dağıtık olarak izlenecek olan bu konakçılar, daha çok içeriden 

olan saldırılara açık olan birer yerel ağ düğümü veya bir Internet Hizmet Sağlayıcısı 

(ĠHS) tarafından kendilerine internet bağlantısı sunulan ev kullanıcıları olarak 

düĢünülebilir. Her iki durumda da bir DDoS saldırısında aracı olarak kullanılmaya 

aday bir ―botnet‖ üyesi ―zombi‖ bilgisayar olma ihtimalleri bulunmaktadır. 

―Modüler-dağıtık yöntem‖de merkezi yönetici konumundaki ―MainAgent‖ ve 

güvenlik konsolunu barındıran ―AlarmAgent‖ birbirinden ve diğer konakçılardan 

ayrı olarak güvenlikli bir alanda kurulacak ve geliĢen durumlara göre belirlenen 

modda çalıĢmasına devam edecektir. ġekil 5.11‘de ―mod-2‖ çalıĢması figüre 

edilmiĢtir. 
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ġekil 5.11 : DDoS-öncesi Belirleme Sistemi‘nin gerçeklenmesi. 

Konakçıya gelen her ağ paketi öncelikle g-jREMISA modülü tarafından 

değerlendirilerek anomali nitelikte bir sızma-Ģüphesi olup olmadığına karar 

verilecektir. Saldırı-Ģüphesi paket bilgileri konakçılardaki ―alarm.ids‖ dosyasına 

kayıt edilecektir. Kısa periyotlarla bu log kayıtlarını kontrol eden Static Agent‘lar 

geçerli olan güvenlik moduna göre kayıtlı paket bilgilerini ya MainAgent‘a 

mesajlayacak veya kendileri o kayıta özel Mobile Agent yaratacak ve diğer 

konakçılarda dolaĢmasını sağlayacaktır. ―Mod-1‖de MainAgent, gelen mesajları 

değerlendirdikten sonra tespit ettiği dağıtık saldırıları AlarmAgent‘a bildirecektir. 

―Mod-2‖ deyse dağıtık saldırı kararını ağda dolaĢan Mobile Agent‘lar verecek ve 

AlarmAgent‘ı haberdar edecektir. Mobile Agent‘ların birbirleriyle ve diğer 

etmenlerle haberleĢirken güvenli bir asıllama uyguladıkları varsayılmaktadır. 

AlarmAgent‘ın görevi de bu dağıtık saldırı bilgilerini güvenlik konsolünde 

görüntüleyerek güvenlik yöneticisini uyarmaktır. 

G-jREMISA modülünün iç yapısı ġekil 5.12‘de gösterildiği gibi iki ana bölümden 

oluĢmaktadır. ―Öğrenme‖ iĢleminin yapıdığı ilk bölüm, bütünleĢik sistem 

konakçılara kurulmadan önce çevrim-dıĢı olarak çalıĢtırılmıĢ ve konakçıya gelen her 

ağ paketini inceleyen ―Test‖ bölümünde kullanılmak üzere ―olgun Ab bireyler‖ 

oluĢturmuĢtur. Farklı ağ verisetlerine baĢarılı cevaplar verdiği önceki bölümlerde 

kanıtlanan g-jREMISA, konakçıya kurulduğunda ilk olarak hazır bulduğu ―olgun Ab 
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bireyler‖ ile test yapmaya baĢlayacaktır. Ġlerleyen zamanlarda ―adaptif öğrenme‖ 

modülünü çalıĢtırıp güvenlik yöneticisinden ve kullanıcılardan aldığı geri-

dönüĢümleri kullanarak daha güncel ―olgun Ab bireyler‖le yoluna devam edecektir. 

 

ġekil 5.12 : G-jREMISA modülünün iç yapısı. 

G-jREMISA‘nın gelen bir paketi inceleme süresi ortalama 2 milisaniye olarak 

ölçülmüĢtür. Ağ analiz aracı kullanılarak internetten bir video indirirken dahi 

paketlerin minimum 5 milisaniye aralıklı olarak (~200 paket/sn) geldiği 

hesaplanmıĢtır. Adaptif öğrenme modülü trafiğin akıĢını engellemeden paralel olarak 

çalıĢabilmektedir. Bu durumda g-jREMISA‘nın gelen trafiği yavaĢlatmayacağı 

söylenebilir. 

5.3 Adaptif Öğrenme 

Adaptif  öğrenme yaklaĢımında, bütünleĢik sistemdeki g-jREMISA modülünün gelen 

paketler hakkında yaptığı değerlendirmelerin büyük çoğunluğu doğru olmakla 

beraber, sistemin yeni tanımlanan saldırı türlerine karĢı uyarlanabilme ve yanlıĢlıkla 

anomali olarak değerlendirilen trafiğin (yanlıĢ pozitif) ―normal profile‖ 

eklenebilmesi özellikleri vardır.   

G-jREMISA, gelen paketleri incelemeden once ―doğruluk kümesi‖ dosyasının 

güncellenip güncellenmediğini kontrol eder. Doğruluk kümesine olan eklemeler, 

yeni saldırı tanımları güncellemesi yapan güvenlik yöneticisi tarafından veya 

sistemin bağlı olduğu bir Ģebeke tarafından yapılacaktır. Doğruluk kümesiyle beraber 

―saldırı içeren veriseti‖ de güncellenecektir. Eğer bir güncelleme fark edilirse 
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―updateAb‖ modülü çalıĢtırılacaktır. Bu modülde, g-jREMISA‘nın ÇAEA aĢaması 

yeni ―doğruluk kümesi‖ ve ―saldırı içeren veriseti‖ ile mevcut ―olgun Ab bireyler‖ 

kullanılarak çalıĢtırılacak ve yeni ―olgun Ab bireyler‖ yaratılacaktır. Bundan sonraki 

değerlendirmelerde yeni saldırı türleri çok daha doğru sonuçlarla tanınabilecek, eğer 

varsa önceden yanlıĢlıkla sistemin ―kendinden-olan‖ olarak kabul edip ―yanlıĢ 

negatif‖ değerlendirme yaptığı saldırılar artık ―kendinden-olmayan‖  olarak 

değerlendirilecektir. 

―updateAb‖ modülünün bir diğer fonksiyonu da, ―yanlıĢ pozitif‖ uyarılar verilmesine 

neden olan değerlendirmelerin güvenlik yöneticisi veya kullanıcı tarafından 

belirlendikten sonra ―normal profili‖ oluĢturan ―saldırı içermeyen veriseti‖nin 

güncellenmesine izin vermesidir. Bu verisetinin güncellendiğini fark eden g-

jREMISA ―updateAb‖ modülü vasıtasıyla once ―Negatif Seleksiyon‖ sonra da 

ÇAEA aĢamalarını yeni ―saldırı içermeyen veriseti‖ne gore tekrar çalıĢtıracak ve 

daha güncel ―olgun Ab bireyler‖ ile yoluna devam edecektir. Böylece ―yanlıĢ 

pozitif‖ değerlendirmeler yerini ―doğru negatif‖ değerlendirmelere bırakacaktır. 

Dördüncü bölümde detayları anlatılan g-jREMISA algoritmasındaki ―test‖ aĢaması, 

―olgun Ab bireyler‖in ―saldırı içeren verisetleri‖ne verdikleri cevapların kullanılan 

verisetine ait olan ―doğruluk kümesi‖ ile karĢılaĢtırılması sonucunda oluĢan TP/FP 

değerlerini ortaya koymaktadır. Gerçek sistemde yapılan testlerde ―doğruluk kümesi‖ 

kullanılamadığı için TP/FP sonuçlar ortaya konamayacak, ancak kullanıcı ve 

güvenlik yöneticilerin yapacağı değerlendirme sonunda g-jREMISA tarafından 

verilen kararın doğru olup olmadığı değerlendirilebilecektir.  

―Doğruluk kümesi‖ne ve ―saldırı içeren verisetleri‖ne yapılacak eklemeler mevcut 

kayıtların sonuna yapılacak ve ―test‖ aĢamasında henüz kontrol edilmemiĢ ve zaten 

―yanlıĢ negatif‖ değerlendirmeye neden olmamıĢ olacaktır. Sırası geldiğinde 

güncellenen ―olgun Ab bireyler‖i tarafından incelenecek ve ―doğru pozitif‖ sonuç 

verdirecektir. Bu durumda adaptif öğrenmenin etkisi sonuçlara yansımayacaktır. 

Adaptif öğrenmeyi test etmenin bir yolu, aynı ―saldırı içeren veriseti‖ ile önce bazı 

saldırı paketlerinin yer almadığı ―eksik doğruluk kümesi‖ ile test yapmak ve sonra 

aynı testleri ―tam doğruluk kümesi‖ ile yaparak değerlendirme sonuçlarını 

karĢılaĢtırmaktır. Çizelge 5.1‘de MIT DARPA 1999 veriseti dördüncü hafta Pazartesi 

günü ―saldırı içeren veriseti‖ ile eğitilen g-jREMISA‘nın aynı haftanın ÇarĢamba 

günüki ―saldırı içeren veriseti‖ne verdiği cevapların adaptif öğrenme öncesi ve 
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sonrasındaki TP/FP değerlendirmeleri yer almaktadır. Adaptif öğrenme öncesi 

yapılan testlerde ÇAEA aĢamasında ―eksik doğruluk kümesi‖, adaptif öğrenme 

sonrası yapılan testlerde ise ÇAEA aĢamasında ―tam doğruluk kümesi‖  aynı ―saldırı 

içeren veriseti‖ ile beraber kullanılmıĢtır. ―Doğru pozitif‖ oranlarındaki yaklaĢık % 

3‘lük iyileĢme göze çarpmaktadır. 

Çizelge 5.1 : Adaptif öğrenme test sonuçları. 

Eğitim 

Test 

(hafta-4) 

Doğru 

Pozitif 

(%) 

Yanlış 

Pozitif 

(%) 

 

Negatif 

Seleksiyon 

(hafta-1) 

ÇAEA 

(hafta-4) 

Beş günün 

bileşimi 
Pazartesi Çarşamba 

94,72 0,0025 
Adaptif öğrenme 

öncesi 

97,60 0,0038 
Adaptif öğrenme 

sonrası 

  

5.4 Uygulama ve Deneyler 

―DDoS-öncesi Belirleme Sistemi‖nin baĢarısını ve iĢlevselliğini görebilmek için 

literatürdeki tek DDoS senaryolu verisetler olan  MIT DARPA 2000 LLS_DDOS 1.0 

ve 2.0.2 verisetleri ile ayrı ayrı testler yapılmıĢ ve sonuçlar değerlendirilmiĢtir. 

BütünleĢik sistemdeki ―modüler-dağıtık‖ yöntemin ve onu oluĢturan iki alt yöntemin 

bu verisetlerindeki DDoS öncesi dağıtık saldırıları belirleme süreleri ve bu sürede 

ağda neden oldukları yük değerleri ortaya konulmuĢ ve yöntemler güvenirlilik 

açısından tekrar ele alınmıĢtır. Sistemin ilk ayağı olan g-jREMISA‘nın LLS_DDOS 

verisetlerindeki saldırıları doğru tespit edebilme oranları farklı senaryolar 

kapsamında değerlendirilerek g-jREMISA‘nın kendi ortamındaki ve eğitildiği 

verisetleri dıĢındaki ortamlarda gösterdiği performans gözlemlenmiĢtir. 

5.4.1 LLS_DDOS Verisetleri 

MIT DARPA 2000 LLS_DDOS verisetlerinin hazırlanma ortamları ve önceki 

testlerde kullanılmıĢ olan 1.0 versiyonu hakkında detaylı bilgi 3.2.3 numaralı 

bölümde verilmiĢ olup, bu bölümde ilk defa kullanılacak olan 2.0.2 versiyonu daha 

detaylı olarak ele alınacaktır. Verisetinin 1.0 versiyonundaki saldırıcı, simule ağdaki 

üç Solaris konakçıya yönetici eriĢimi sağlamak için Solaris sadmind açığını, saldırıyı 

baĢlatmak için de Mstream DDoS aracını kullanmaktadır. Üç ara konakçıya da birer 

Mstream "server‖ kurulurken, bunlardan bir tanesine ―server‖ları kontrol eden bir 

Mstream "master" kurulmuĢtur. DDoS sadırısı bu ―server‖lar tarafından eĢzamanlı 
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olarak baĢlatılmıĢtır. Saldırı senaryosunun beĢ aĢaması olup bu aĢamaların 

gerçekleĢme zamanları Çizelge 3.1‘de ifade edilmiĢtir. 

Verisetinin 2.0.2 ve 1.0 versiyonları arasındaki temel fark, 2.0.2 versiyonda 

saldırıcının ( 202.077.162.213) konakçı, platform ve iĢletim sistemi yoklamalarını IP 

adreslerini ve rpc (remote procedure call) portlarını tarayarak değil de DNS HINFO 

(Host INFO) sorgulamalarıyla gerçekleĢtirmesi ve her bir konakçıya ayrı ayrı 

saldırmak yerine önce Eyrie Hava Üssündeki konakçılardan bir tanesine (DNS 

Sunucu) girmesi ve sonra oradan diğerlerine nüfuz etmeye çalıĢmasıdır [78].  

16 Nisan 2000 günü 14:45 ile 16:27 arasında yaklaĢık bir buçuk saat boyunca 

oluĢturulmuĢ olan saldırı senaryosunun beĢ aĢaması vardır:  

1. Eyrie Üssünün DNS sunucusu olan mill.eyrie.af.mil (172.16.115.20) 

konakçısının HINFO sorgularıyla yoklanması. 

2. Sadmind açığı kullanılarak mill.eyrie.af.mil konakçısına nüfuz edilmesi.  

3. Daha fazla Eyrie konakçısına girebilmek için, mstream DDoS yazılımının ve 

saldırı betiklerinin FTP Upload ile yüklenmesi.  

4. Diğer Eyrie konakçılarına saldırı baĢlatılması: mill.eyrie.af.mil konakçısına 

Telnet ile bağlanılması, ―DDoS master‖ olarak kurulması  ve diğer Eyrie 

konakçılarına yoklama ve saldırıların baĢlatılması. Ġki adet nüfuz etme denemesi 

yapılmıĢtır: robin.eyrie.af.mil (172.16.112.207)  (HINFO sorgulamasında Solaris 

olarak bildirilen bir Linux konakçı, iĢlem baĢarısız olmuĢtur!) ve 

pascal.eyrie.af.mil (172.16.112.50) (konakçı Solaris olduğu için iĢlem baĢarılı 

olmuĢtur!).  

5. DDoS saldırısının baĢlatılması: mill konakçısına ve localhost 6723 numaralı 

port‘a Telnet ile bağlanılması, ―master‖a bağlanılması ve "mstream 131.84.1.31 

5" komutuyla ―www.af.mil‖ sitesine 5 saniyelik saldırının baĢlatılması. 

Çizelge 5.2‘de saldırı aĢamalarının gerçekleĢme zamanları (Türkiye saat diliminde) 

detaylı olarak yer almaktadır. 4a numaralı dağıtık saldırı sonrasında 3 numaralı 

saldırı ile baĢlayan ve 4c numaralı saldırıyla sonlanan ―dağıtık UPLOAD‖ iĢlemi 

belirlenerek DDoS saldırısı yapılacağı kararı verilmekte ve güvenlik yöneticisine 

bilgi verilmektedir. ―Dağıtık UPLOAD‖ iĢlemi, ilk olarak saldırıcı tarafından DNS 

sunucuya yapılmakta, daha sonra ise DNS sunucu tarafından pascal adlı konakçıya 
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yapılmaktadır. Bu saldırı aĢamaları arasında kurulan bağlantı vasıtasıyla bir karar 

verilmekte olduğu için, DDoS uyarısı verdirmeden once geçecek olan minimum sure 

15 dakika 5.62 saniye olarak ortaya çıkmaktadır.  

Çizelge 5.2 :LLS_DDOS 2.0.2 saldırıların gerçekleĢme zamanları. 

Saldırı 

AĢamaları 
Saldırı tipleri 

Saldırı 

yapılan 

konakçı 

sayısı 

Saldırının 

ilk 

konakçıya 

yapıldığı 

zaman 

Saldırının 

ikinci 

konakçıya 

yapıldığı 

zaman 

1 
DNS Sunucunun 

yoklanması 
1 22:05:44.67  

2 
DNS Sunucuya nüfuz 

edilmesi 
1 22:17:44.34  

3 

DNS Sunucuya FTP 

Upload ile Mstream‘in 

yüklenmesi 

1 22:29:48.13  

4a 

Diğer konakçıların DNS 

Sunucu tarafından 

yoklanması 

2 22:42:51.45 22:42:51.59 

4b 

DNS Sunucu tarafından 

diğer konakçılara nüfuz 

edilmesi 

2 22:44:53.25 22:44:53.57 

4c 

DNS Sunucu tarafından 

diğer konakçılara FTP 

Upload ile Mstream‘in 

yüklenmesi 

1 22:44:53.75  

MĠNĠMUM SALDIRI TESPĠT SÜRESĠ = 15 DK 5.62 SN = 905,62 SN 

5 
DDoS saldırısının 

baĢlatılması 
2 23:05:36.26 23:05:36.57 

5.4.2 G-jREMISA Testleri 

5.4.2.1 Test tasarımları 

Testler, Windows XP SP3 ile çalıĢan Pentium Core 2 Duo 2.4 GHz bilgisayarlar ile 

gerçekleĢtirilmiĢtir. MIT DARPA 2000 LLS_DDOS verisetinin 1.0 ve 2.0.2 

versiyonları ile 1999 verisetinin farklı günlerindeki veriler, değiĢik kompozisyonlarla 

denenmiĢ ve g-jREMISA algoritmasının performansı değerlendirilmiĢtir.  

Testlerde önceden kullanılan MIT DARPA 2000 LLS_DDOS verisetinin 1.0 

versiyonunda olduğu gibi, ilk defa kullanılacak olan  2.0.2 versiyonuna ait ―doğruluk 

kümesi‖ ve ―saldırı içermeyen veriseti‖ ilgili web sitesinde yer almamaktadır. Saldırı 
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senaryosu hakkında web sitesinde verilen bilgilerden faydalınarak, Ethereal [72] 

paket analiz programı ve g-jREMISA‘nın ―Packet-options‖ bölümü vasıtasıyla eksik 

olan bu veriler elde edilmiĢtir. Öncelikle, verisetinde TCP/UDP/ICMP dıĢında kalan 

paketler Ethereal‘da yapılan bir süzme iĢlemiyle elendi. Verisetinin web sayfasında 

yer alan saldırı bilgileri ve xml kayıtlarından alınan kaynak-IP ve hedef-IP bilgileri 

g-jREMISA‘nın ―Packet-options‖ bölümündeki ―Filter‖ menüsüne girilerek 

―doğruluk kümesi‖ni oluĢturacak olan taslak xml dosyaları oluĢturuldu. Taslak 

dosyada yer alan paket numaraları, Ethereal programındaki paket numaralarıyla 

eĢleĢtirilerek xml dosyalarına son halleri verildi. En sonunda, parça parça olan bu 

dosyalar birleĢtirilerek ―doğruluk kümesi‖ dosyası oluĢturuldu. ―Doğruluk 

kümesi‖nde yer alan paketler Ethereal‘da yapılan süzme iĢlemiyle ―saldırı içeren 

veriseti‖nden çıkartıldı ve böylece ―saldırı içermeyen veriseti‖ oluĢturuldu. 

5.4.2.2 Sonuçlar 

Hem adaptif öğrenme (negative seleksiyon ve ÇAEA) hem de test aĢamalarında MIT 

DARPA 2000 LLS_DDOS 1.0 veriseti kullanılarak yapılan testler 4.2.1 numaralı 

bölümde açıklanmıĢ olup; TCP, UDP ve ICMP popülasyon büyüklüklerinin sırasıyla 

300, 100 ve 100, r-sürekli değerin 10 ve benzerlik eĢiği değerinin %38 - %44 

aralığında olduğu Ģartlarda ortalama olarak %100 doğru pozitif (TP) ve %0 yanlıĢ 

pozitif (FP) oranları elde elde edilmiĢtir.  

Çizelge 5.3 : Farklı verisetli testlerin sonuçları. 

Adaptif Öğrenme 

Test 

(hafta-4) 

Doğru 

Pozitif 

(%) 

Yanlış 

Pozitif 

(%) 

Negatif 

Seleksiyon 

(hafta-1) 

ÇAEA (hafta-4) 

LLSDDOS 1.0 LLSDDOS 1.0 LLSDDOS 2.0.2 100 0,07 

LLSDDOS 2.0.2 LLSDDOS 2.0.2 LLSDDOS 1.0 100 0,005 

LLSDDOS 2.0.2 LLSDDOS 2.0.2 1999-4 Pazartesi 99,47 0,28 

LLSDDOS 2.0.2 LLSDDOS 2.0.2 1999-4 Çarşamba 100 0,02 

LLSDDOS 2.0.2 LLSDDOS 2.0.2 1999-4 Perşembe 100 0,06 

LLSDDOS 2.0.2 LLSDDOS 2.0.2 1999-4 Cuma 100 0,009 

1999-4 Günlerin 

Bileşimi 
1999-4 Pazartesi LLSDDOS 2.0.2 99,61 0,12 

1999-4 Günlerin 

Bileşimi 
1999-4 Çarşamba LLSDDOS 2.0.2 99,22 0,09 
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TCP, UDP ve ICMP popülasyon büyüklüklerinin sırasıyla 300, 100 ve 100, r-sürekli 

değerinin 15 ve benzerlik eĢiği değerinin %50 alınarak hem adaptif öğrenme hem de 

test aĢamalarında MIT DARPA 2000 LLS_DDOS 2.0.2 verisetinin kullanıldığı 

testlerde de yirmi koĢturma sonrasında ortalama olarak %100 doğru pozitif (TP) ve 

%0 yanlıĢ pozitif (FP) oranları elde elde edilmiĢtir. 

Dördüncü bölümdeki testlerde olduğu gibi, sistemin daha gerçekçi durumlardaki 

performansını ölçmek için adaptif öğrenme ve test aĢamalarında birbirinden farklı 

verisetleri kullanılarak da testler yapılmıĢtır. Çizelge 5.3‘de gösterildiği gibi bu tür 

testlerde de %100‘e yakın TP ve yaklaĢık %0 FP sonuçlar elde edilmiĢtir.  

5.4.3 DDoS-öncesi Dağıtık Hareketleri Belirleme Sistemi Testleri 

Altı farklı yöntem ile gerçeklenen imza-temelli dağıtık SBS‘in SNORT tarafından 

oluĢturulan ―alarm.ids‖ kayıtlarını kullanarak MIT DARPA 2000 LLS_DDOS 1.0 

verisetindeki DDoS öncesi dağıtık hareketleri dördüncü aĢamadan önce belirleyerek 

güvenlik konsolunda görüntülediği uygulama, tezin üçüncü bölümünde detaylı olarak 

anlatılmıĢtır.  Yapılan testlerde yöntemlerin her birinin DDoS uyarısı verdirme 

süreleri, ağda neden oldukları yük ve merkezi üniteden bağımsızlık olarak 

değerlendirilen güvenirlilik seviyeleri ölçülmüĢ ve Yöntem_4 en optimum sonuçlara 

sahip olan yöntem olarak seçilmiĢtir. 

Bu bölümde, imza-temelli dağıtık SBS‘in yerini anomali-temelli dağıtık SBS; 

SNORT‘un yerini g-jREMISA almıĢ olup, DDoS öncesi dağıtık hareketlerden olan 

―dağıtık UPLOAD‖ iĢlemi sonrasında güvenlik yöneticisine DDoS uyarısı 

verdirilmektedir. SNORT tarafından imza-temelli yöntemle tespit edilemeyen bu 

saldırı aĢaması, anomali-temelli yöntemle tespit edilebilmektedir. Bir DDoS saldırısı 

baĢlatılmadan önce mutlaka bir ―dağıtık UPLOAD‖ yapılması gerekliliğinden 

hareketle DDoS uyarısı verdirmeden önce bu aĢamanın yapılması beklenmektedir. 
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GeliĢtirilen ―modüler-dağıtık yöntem‖ ve onu oluĢturan ―merkezi yöntem‖ ile ―tam-

dağıtık yöntem‖, MIT DARPA 2000 LLS_DDOS 1.0 ve 2.0.2 verisetleriyle ayrı ayrı 

çalıĢan g-jREMISA‘nın ürettiği ―alarm.ids‖ kayıtlarını kullanarak test edilmiĢ, DDoS 

uyarısı verdirme süreleri ve o süre içerisinde ağda neden oldukları yük değerleri 

ölçülmüĢtür. Testler, Windows XP SP3 iĢletim sistemi ile çalıĢan Pentium Core 2 

Duo 2.4 GHz bilgisayarlarda gerçekleĢtirildi. Güvenirlik ve hız açısından en 

optimum çözüm olarak ortaya konulan ―modüler-dağıtık yöntem‖in ağda neden 

olduğu yük ayrıca değerlendirilmiĢtir. 

5.4.3.1 Test tasarımları  

LLS_DDOS 1.0 

Bu verisetinde ilk dağıtık saldırı olan ―ICMP PING‖ iĢleminin ilk konakçıya 

yapılması ile ―dağıtık UPLOAD‖ iĢleminin ikinci konakçıya yapılması arasında 

geçen süre 59 dakika 45 saniyedir. DDoS öncesi dağıtık hareketlerin aĢamaları 

Çizelge 5.4‘de SNORT tarafından verilen isimler kullanılarak gösterilmiĢtir. Veriseti, 

yaklaĢık 3 saatlik bir süreyi kapsamasına rağmen DDoS saldırısında ilgilenilen 

aĢamalar 1 saatten daha az bir sürede gerçekleĢtiği için, testler, bu aĢamaların olduğu 

yaklaĢık bir saatlik zaman dilimi boyunca koĢturulmuĢtur. 

Çizelge 5.4 : LLS_DDOS 1.0 saldırılarının aĢamaları. 

Saldırı 

AĢamaları 
Saldırı adları 

Saldırı 

yapılan 

konakçı 

sayısı 

Saldırının 

ilk 

konakçıya 

yapıldığı 

zaman 

Saldırının 

ikinci 

konakçıya 

yapıldığı 

zaman 

Saldırının 

son 

konakçıya 

yapıldığı 

zaman 

1 ICMP PING 20 16:51:36.14 16:51:36.52 16:52:00.82 

2a 
RPC portmap sadmind 

request UDP 
11 17:08:07.35 17:08:07.50 17:34:36.43 

2b 
RPC sadmind UDP 

Ping 
3 17:08:07.36 17:15:10.03 17:15:10.10 

3a 

RPC sadmind query 

with root credentials 

attempt 

3 17:33:10.62 17:34:36.45 17:34:49.00 

3b 

RPC sadmind UDP 

NETMGT_PROC 

SERVICE 

CLIENT_DOMAIN 

overflow attack 

3 17:33:10.62 17:34:36.45 17:34:49.00 

4 
RSERVICES rsh root 

(UPLOAD) 
3 17:50:02.08 17:50:21.30 17:50:38.25 

MĠNĠMUM SALDIRI TESPĠT SÜRESĠ = 59 DAKĠKA 45.16 SANĠYE = 3525,16 SN 
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―Modüler-dağıtık yöntem‖de MainAgent çalıĢır durumdayken mod-1, çalıĢamaz 

durumdayken mod-2‘nin etkin olacağı önceki bölümlerde anlatılmıĢtı. Bu durumu 

test edebilmek için yönteme ait program çalıĢmasını sürdürürken farklı zamanlarda 

MainAgent sonlandırılarak sistemin otomatikman mod-2‘ye geçmesi sağlanmıĢtır. 

MainAgent‘ın sonlandırma zamanları Ģu Ģekildedir: 

 1‘inci aĢamadan önce (16:50), 

 2‘inci aĢamadan önce (17:01), 

 3‘üncü aĢamadan önce (17:28), 

 4‘üncü aĢamadan önce (17:41), 

 4‘üncü aĢamadan sonra (18:11). 

LLS_DDOS 2.0.2 

Çizelge 5.2‘de gösterildiği gibi, bu verisetinde DDoS uyarısı verdirmeden önce 

geçecek olan minimum sure 15 dakika 5.62 saniye olup, bu süre ilk olarak saldırıcı 

tarafından DNS sunucuya yapılan daha sonra ise DNS sunucu tarafından pascal adlı 

konakçıya yapılan ―dağıtık UPLOAD‖ iĢlemi tarafından belirlenmektedir. Veriseti, 

1,5 saati biraz aĢkın bir süreyi kapsamasına rağmen DDoS saldırı aĢamaları 1 saatten 

daha az bir sürede gerçekleĢtiği için, testler, bu aĢamaların olduğu yaklaĢık bir saatlik 

zaman dilimi boyunca koĢturulmuĢtur. 

 LLS_DDOS 1.0‘da olduğu gibi, ―Modüler-dağıtık yöntem‖de MainAgent çalıĢamaz 

durumdayken etkin olan mod-2‘nin çalıĢmasını test edebilmek için farklı zamanlarda 

MainAgent sonlandırılmıĢtır. MainAgent‘ın sonlandırma zamanları Ģu Ģekildedir: 

 BaĢlangıçta (22:05), 

 1‘inci çeyrekten sonra (22:20), 

 2‘inci çeyrekten sonra (22:35), 

 3‘üncü çeyrekten sonra (22:50), 

 En sonda (23:05). 
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5.4.3.2 Sonuçlar 

LLS_DDOS 1.0 

Her bir yöntemin 20‘Ģer kere koĢturulması sonucunda Çizelge 5.5‘deki sonuçlar elde 

edilmiĢtir. Yukarıda belirtildiği gibi, minimum saldırı tespit süresinin 59 dakika 

45.16 saniye (3525,16 sn) olduğu değerlendirildiğinde, bütün yöntemlerin ortalama 

saldırı belirleme sürelerinin, minimum süre (+2,56 - 1,55 sn) içerisinde olduğu 

görülmektedir.  

Çizelge 5.5‘de aynı zamanda, test süresince konakçılar arasında gönderilen mesajlar 

ve ağda dolaĢan Mobile Agent‘lar tarafından oluĢturulan ağ yükü ölçümleri de yer 

almaktadır. ―Merkezi yöntem‖, Mobile Agent kullanılmadığı için sadece Static 

Agent‘lardan MainAgent‘a gönderilen mesajlardan dolayı 0.057 MB‘lık yüke neden 

olurken, ―tam-dağıtık yöntem‖ merkezi ünite olmadığı için sadece Mobile Agent‘lar 

ve AlarmAgent arasındaki mesajlar ve ağda dolaĢan Mobile Agent‘lardan dolayı 

143,96 MB‘lık yüke neden olmaktadır. Mobile Agent‘lar bir konakçıdan diğerine 

taĢınırken ağ yoluna çıkmakta ve ağda yüke neden olmaktadır. Bundan dolayı 

ölçümlerde bu husus dikkate alınmıĢtır. ―Modüler-dağıtık yöntem‖de diğer iki 

yöntemde kullanılan mesajlarla beraber yönteme özgün iki adet daha mesaj tipi 

eklenmiĢtir. Birisi MainAgent‘ın gelen her saldırı-Ģüphesi mesajına karĢılık olarak 

çalıĢır durumda olduğunu bildiren ―Mes6_AliveMesOfMainA‖ mesajı, diğeri de 

mod-2‘ye geçiĢ yapan Static Agent tarafından diğer konakçıları haberdar etmek için 

gönderilen ―Mes6_ModeMesOfSA‖ mesajıdır. Önceki bölümde anlatılan senaryo 

dahilinde MainAgent sonlandırılmıĢ olduğu için, bu yöntemdeki Mobile Agent 

tarafından neden olunan ağ yükü daha azdır. Ortalama olarak 87,5 MB ağ yüküne 

neden olan Modüler yöntem en iyi durumda ―merkezi yöntem‖e, en kötü durumda da 

―tam-dağıtık yöntem‖e yakın yük değerleri verecektir. 

Bir Mobile Agent‘ın ortalama boyutu 100 KB, iki konakçı arasında dolaĢma süresi 

100 msn olarak ölçülmüĢtür. Verisetindeki senaryo gereği 20 farklı konakçı ve bir 

güvenlik konsolü yaratılmıĢ olup, 1000 kadar konakçı barındıran geniĢ bir ağ 

kullanılması durumunda dahi; ağda bir saat boyunca dolaĢıp kendini sonlandıracak 

olan MA için durum değiĢmeyecek, toplamda aynı sayıda konakçıyı dolaĢacaktır. En 

kötü durumda, MA dağıtık saldırı yapılan birinci konakçıyı birinci, ikinci konakçıyı 

sonuncu sırada dolaĢacaktır. Bu durumda 20 konakçıda gecikme 2 sn, 1000 



 
131 

konakçıda 100 sn olacaktır. Fazladan dolaĢacağı 1000 konakçı dolayısıyla toplamda 

100 MB fazla yük oluĢturacaktır, ama oran aynı olacaktır (100MB/1000=2MB/20). 

―Broadcasting‖ mesajların sayısı 1000 olacak, fakat yük oranı yine aynı olacaktır. 

Çizelge 5.5 : LLS_DDOS 1.0 anomali-temelli test sonuçları. 

 
Merkezi 

Yöntem 

Tam-

dağıtık 

Yöntem 

Modüler-

dağıtık 

Yöntem 

Mes1_SAtoMainA  474760   

Mes5_MAtoALL  246564  

Mes5_MAtoAA  11369  

Mes6_SAtoMainA    165610 

Mes6_AliveMesOfMainA   187059 

Mes6_MAtoALL    135646 

Mes6_toAA   19298 

Mes6_ModeMesOfSA   11056 

MA_5   1207360795  

MA_6    733496938 

TOPLAM(bit) 474760 1207618728 734015607 

TOPLAM(KB) 57,95 147414,4 89601,52 

TOPLAM(MB) 0.057 143,96 87,5 

ORTALAMA SÜRE(sn) 3523,606 3527,72 3523,61 

LLS_DDOS 2.0.2 

Yirmi koĢturma sonrasında elde edilen sonuçlar, Çizelge 5.6‘da gösterilmiĢtir. 

Yöntemlerin ortalama saldırı belirleme süreleri, minimum süre olan 15 dakika 5.62 

saniyenin (+1,32 sn) sınırları içerisinde bulunmaktadır. Çizelge 5.6‘da aynı zamanda, 

test süresince oluĢan ağ yükü ölçümleri de yer almaktadır. ―Merkezi yöntem‖ 0.069 

MB‘lık yüke neden olurken, ―tam-dağıtık yöntem‖ ağda dolaĢan Mobile 

Agent‘lardan dolayı 3977,8 MB‘lık yüke neden olmaktadır. ―Modüler-dağıtık 

yöntem‖de bir senaryo dahilinde MainAgent sonlandırılmıĢ olduğu için ortalama 

olarak 139,99 MB ağ yükü ortaya çıkmıĢtır.  
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Çizelge 5.6 : LLS_DDOS 2.0.2 anomali-temelli test sonuçları.  

 
Merkezi 

Yöntem 

Tam-dağıtık 

Yöntem 

Modüler-

dağıtık 

Yöntem 

Mes1_SAtoMainA  575205   

Mes5_MAtoALL  253664  

Mes5_MAtoAA  5736  

Mes6_SAtoMainA    76158 

Mes6_AliveMesOfMainA   77024 

Mes6_MAtoALL    38936 

Mes6_toAA   5134 

Mes6_ModeMesOfSA   11152 

MA_5   33367810742  

MA_6    1174139032 

TOPLAM(bit) 575205 33368070142 1174347436 

TOPLAM(KB) 70,22 4073250,8 143352,96 

TOPLAM(MB) 0.069 3977,8 139,99 

ORTALAMA SÜRE(sn) 905,87 906,94 906,76 
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6.   SONUÇLAR VE ÖNERĠLER 

Bu tez çalıĢmasında, gezgin etmenler ve doğadan esinlenen algoritmalar kullanarak 

DDoS saldırısı öncesi hareketleri orta katmanda dağıtık olarak belirlemek ve saldırı 

baĢarıya ulaĢmadan önce güvenlik yöneticilerini haberdar etmek amaçlanmıĢtır. Bu 

kapsamda, gezgin etmenler yardımıyla dağıtık yapının kurulması ve doğadan 

esinlenen algoritmalar yardımıyla anomali-temelli bir SBS oluĢturulması ayrı ayrı 

gerçeklenmiĢ ve en sonunda, bu iki sistem birleĢtirilerek yeni saldırıları düĢük yanlıĢ 

pozitif oranlarıyla belirleyebilen, adaptif olarak SBS‘i güncelleme imkanına sahip, 

merkezi üniteden bağımsız çalıĢabildiği için yüksek güvenirlik sahibi, sızma 

belirleme iĢlemini gezgin etmenler vasıtasıyla yaptığı için ağ yükünü hafifleten ve 

özellikle DDoS saldırılarını kötüye kullanıldıklarından habersiz olan ve ―botnet‖ 

olarak nitelendirilen orta katmanda dağıtık olarak baĢarıyla belirleyebilen bir SBS 

geliĢtirilmiĢtir. 

Tezin ilk aĢamasında, MIT DARPA 2000 LLS_DDOS 1.0 verisetindeki DDoS 

saldırılarını tespit edebilmek için altı farklı dağıtık sızma belirleme yöntemi 

tasarlandı ve simule-gerçek zamanlı test ortamında saldırıların gerçekleĢme zaman 

bilgilerini dikkate alarak test edildi. Bu imza-temelli SBS yöntemlerinin birincisi 

dıĢında hepsinde gezgin etmenler kullanıldı. Yöntem_1‘de Mobile Agent‘lar 

kullanılmaksızın merkezi bir dSBS yer almakta olup bir saat içerisinde farklı 

konakçılardan aynı kaynaklı, aynı tipte bir sızma-Ģüphe mesajı alınırsa dağıtık bir 

sızma yapıldığı kararına varılmakta ve güvenlik yöneticisi haberdar edilmektedir. 

Yöntem_2‘de dağıtık sızma olup olmadığı kararını, yukarıda belirtilen Ģartlar 

oluĢtuğunda MainAgent tarafından yaratılan ve sadece listesindeki iki adet konakçıya 

giderek ilgili verileri yerinde inceleyen Mobile Agent‘lar vermektedirler.  

Yöntem_3‘de, MainAgent, Mobile Agent yaratmak için gerekli Ģartları sağlayan 

mesaj sayısının iki olmasını beklemez ve ilgili etmenleri sisteme yollar. 

Yöntem_4‘de ise, Mobile Agent‘lar merkez tarafından değil de konakçılardaki Static 

Agent‘lar tarafından merkezle koordineli olarak yaratılırlar. Yöntem_5‘te, Mobile 

Agent‘lar sızma-Ģüphelerini MainAgent ve diğer konakçılarla koordine kurmaksızın 
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belirleyen Static Agent‘lar tarafından yaratılmakta ve yollanmaktadır. MainAgent hiç 

kullanılmadığından bu yöntem tam-dağıtık bir yöntemdir. Mobile Agent dağıtık 

sızma kararını verebilmek için bütün ağı rastgele bir sırada dolaĢmaktadır. 

Yöntem_6‘da, Yöntem_2‘nin kısa ortalama belirleme süresi avantajı ile 

Yöntem_5‘in tam-dağıtık yapısı birleĢtirilerek yüksek güvenirlik ve kısa belirleme 

süresi sahibi bir sistem geliĢtirilmiĢtir. Bu sistem, normalde mod-1‘de (Yöntem_2) 

çalıĢırken, merkezi ünite kullanılamaz olduğunda mod-2‘ye (Yöntem_5) 

geçmektedir. Mobile Agent‘ların birbirleriyle ve diğer etmenlerle haberleĢirken 

güvenli bir asıllama yaptıkları ve AlarmAgent ile MainAgent‘ın güvenli bir alanda 

kurulu oldukları varsayılmaktadır. 

Veri setinde yer alan DDoS saldırısının ilk üç aĢaması doğru ve hızlı olarak 

belirlenerek, son iki aĢaması gerçekleĢmeden gerekli tedbirlerin alınması için 

güvenlik yöneticisinin uyarılması hedeflenmiĢtir. Yapılan yirmi adet koĢturma 

sonucunda her bir yöntemin anılan sızma aĢamalarını ortalama belirleme süreleri, 

ağdaki yük ve güvenirlik özellikleri ayrı ayrı değerlendirilmiĢtir.  Gezgin etmenlerin 

kullanılmasının ağ yükünü artırdığı gözlenmiĢtir; fakat bu gezgin etmenlerin dağıtık 

olarak yaratılması sistemin merkezi üniteden olan bağımsızlığını da artırmaktadır. 

Ġmza-temelli bir SBS olan Snort‘un geliĢtirdiği alarm dosyalarının kullanıldığı bu 

bölümde, mesajların büyüklükleri gezgin etmenlerinkinden küçüktür; fakat bir 

anomali-temelli SBS‘inde bunun tam tersi durum oluĢabilmektedir. Yöntem_4, 

merkezi üniteden tam-bağımsız olması ve düĢük ağ yüküne sahip olması nedeniyle 

tezin bu aĢaması için en iyi yöntem olarak değerlendirilmiĢtir. Bütün yöntemlerin 

çok yaklaĢık ―sızma belirleme süresi‖ değerleri olduğu için, bu süreler üçüncü bir 

kriter olarak kullanılmamıĢtır.   

Ġkinci aĢamada, SBS yapısı ve biyolojik bağıĢıklık sistemi arasındaki benzerlikten 

dolayı anomali-temelli sızma belirleme yöntemi olarak yapay bağıĢıklık sistemi 

kullanılmıĢtır. MIT DARPA 2000 LLS_DDOS 1.0 verisetindeki DDoS saldırılarını 

belirlerken daha iyi doğru ve yanlıĢ pozitif oranları elde etmek amacıyla çok-amaçlı 

evrimsel algoritmadan esinlenen bir yapay bağıĢıklık sistemi olan jREMISA 

çalıĢmasına yeni geliĢtirmeler eklendi. Bu geliĢtirmeler: r-sürekli değerlendirme 

yönteminin eklenmesi, Negatif Seleksiyon ve Klonlama Seleksiyon‘da değiĢiklikler 

yapılması, genel konsept korunurken ikinci hedefin yeniden tanımlanması olarak 

özetlenebilir. 
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GeliĢtirilmiĢ-jREMISA‘nın gelen bir paketi inceleme süresi ortalama 2 milisaniye 

olarak ölçülmüĢtür. Ağ analiz aracı kullanılarak internetten bir video indirirken dahi 

paketlerin minimum 5 milisaniye aralıklı olarak (~200 paket/sn) geldiği düĢünülürse, 

g-jREMISA‘nın gelen trafiği yavaĢlatmayacağı söylenebilir. Adaptif öğrenme 

modülü trafiğin akıĢını engellemeden paralel olarak çalıĢabilmektedir. 

GeliĢtirilmiĢ-jREMISA üzerinde daha iyi doğru ve yanlıĢ pozitif sonuçlar verecek en 

iyi parametre grubunu bulabilmek için benzerlik eĢiği değerleri, r-sürekli değerleri ve 

birincil popülasyon büyüklüklerinden oluĢan parametrelerin değiĢik ayarlamaları ile 

üç farklı test yapıldı. En sonunda, orjinal ve geliĢtirilmiĢ-jREMISA, önceden 

belirlenen en iyi parametre grubu kullanılarak karĢılaĢtırıldı. GeliĢimi görebilmek 

için, testler eĢik değerleri değiĢtirilerek gerçekleĢtirilmiĢtir. GeliĢtirilen algoritmaya 

ait olan %100 doğru pozitif oranı ve %0 yanlıĢ pozitif oranı, bir anomali sızma 

belirleme sistemi olarak kaydadeğer bir baĢarıdır.  

Daha sonra, geliĢtirilmiĢ-jREMISA‘nın performansını diğer benzer çalıĢmalarla 

karĢılaĢtırabilmek için literatürde yaygın olarak kullanılan 1999 DARPA SBS 

veriseti günlerinin farklı bileĢimleri kullanılarak iki çeĢit deney yapıldı. Birinci tip 

deneylerde eğitim için kullanılan hafta-1‘in günleri ile test için kullanılan hafta-4‘ün 

günleri aynı olmasına rağmen bu günlerde bambaĢka bir trafik yer almaktadır. Ġkinci 

tip deneylerde, daha gerçekçi bir test ortamını simule edebilmek için eğitim ve test 

aĢamalarında hafta-1 ve hafta-4‘ün farklı günleri kullanılmıĢtır.  Her iki tip deneyde 

de 5 gün üzerinden ortalama alındığında yaklaĢık %100 doğru pozitif oranı ve 

yaklaĢık %0 yanlıĢ pozitif oranı baĢarısı elde edilmiĢtir. Aynı veriseti üzerinde 

yapılan diğer çalıĢmalarla karĢılaĢtırıldığında, geliĢtirilmiĢ-jREMISA‘nın hepsinden 

daha iyi TP ve FP değerleri olduğunu gözlemlenmiĢtir.  

Son olarak, ayrı ayrı geliĢtirilen bu iki yapı birleĢtirilerek tez çalıĢmasında 

hedeflenen sistem gerçeklenmiĢtir. Dağıtık sistemde her bir konakçıda yer alan imza-

temelli bir SBS olan Snort tarafından oluĢturulan sızma-Ģüphesi alarmlarının yerini 

anomali-temelli SBS olan geliĢtirilmiĢ-jREMISA‘nın oluĢturduğu alarmlar aldı. 

Ġmza-temelli kontrollere göre geliĢtirilen yöntemlerin üçünden benzer nedenlerle 

vazgeçilerek Yöntem_1 ―Merkezi yöntem‖, Yöntem_5 ―Tam-dağıtık yöntem‖ ve 

Yöntem_6 ―Modüler-dağıtık yöntem‖ olarak yeniden düzenlendi.  Mobile Agent‘lar 

diğer konakçıların alarm dosyalarını sorgularken benzer bir anomali-tipi sızma-

Ģüphesi paketini bulduğu konakçının durumunu sırasıyla DDoS-1, DDoS-2 ve 
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DDoS-3 yapmakta ve her seferinde konakçılara bir zararlı yazılımın yüklenip 

yüklenmediğini kontrol etmektedir. Güvenlik yöneticisi, bütün bu saldırı 

aĢamalarından AlarmAgent aracılığıyla haberdar edilmektedir.  

Bir Mobile Agent‘ın ortalama boyutu 100 KB, iki konakçı arasında dolaĢma süresi 

100 msn olarak ölçülmüĢtür. Verisetindeki senaryo gereği 20 farklı konakçı ve bir 

güvenlik konsolü yaratılmıĢ olup, 1000 kadar konakçı barındıran geniĢ bir ağ 

kullanılması durumunda dahi; en kötü durumda, MA dağıtık saldırı yapılan birinci 

konakçıyı birinci, ikinci konakçıyı sonuncu sırada dolaĢacaktır. Bu durumda 20 

konakçıda gecikme 2 sn, 1000 konakçıda 100 sn olacaktır. Sistemi geniĢ ağlar için 

daha ölçeklenebilir hale getirmek için, 50 veya 100‘er konakçıdan oluĢan konakçı 

gruplarına aynı görevli Mobile Agent‘lar aynı anda gönderilebilir. ġüpheli bir saldırı 

kararına varan Mobile Agent ―broadcasting‖ mesajı vasıtasıyla diğer gruplardaki 

aynı görevli Mobile Agent‘ları sonlandırabilir. 

Ġlk aĢamada simule-gerçek zamanlı ortamda yapılan testler, birleĢik sistem için de 

yapılmıĢ ve oldukça baĢarılı sonuçlar alınmıĢtır. Yöntemler, yukarda belirtilen üç 

kritere göre değerlendirilmiĢ ama kendi aralarında doğrudan bir kıyaslama yapılarak 

en iyisinin seçilmesi iĢlemine gerek duyulmamıĢtır. Çünkü bu üç kriter, sistem 

geliĢtiriciler veya son kullanıcılar açısından farklı durumlarda farklı önceliklere sahip 

olabilirler. Literatürde ―DDoS saldırılarının dağıtık olarak belirlenmesi‖, ― Gezgin 

etmenler kullanarak sızmaların dağıtık olarak belirlenmesi‖ ve ―Anomali-temelli 

SBS‖ konularında çalıĢmalar olmasına rağmen, bu tez çalıĢması, DDoS saldırıları 

öncesi hareketleri orta katmanda dağıtık olarak belirlemeye çalıĢan ilk çalıĢmadır.  

Bu çalıĢmada, imza-temelli ve anomali-temelli SBS‘ler ayrı ayrı ele alınmıĢ olup 

aynı yöntemler üzerinde ayrı testler yapılarak sonuçlar değerlendirilmiĢtir. Sızma-

Ģüphesi alarmları oluĢturulurken, sadece konakçılara gelen ağ trafiği dikkate alınmıĢ 

olup konakçılardaki iĢletim sistemi, registry kayıtları, log kayıtları ile 

ilgilenilmemiĢtir. DDoS saldırılarını ve öncesindeki dağıtık hareketleri her türlü 

ortamda baĢarıyla belirleyebilmek için imza-temelli ve anomali-temelli dSBS‘ler; ağ-

temelli ve konakçı-temelli dSBS‘ler beraber kullanılmalıdır.  

Etmenlerin ve mesajların güvenliği ileriki çalıĢmalarda değerlendirilmelidir. Bu 

çalıĢmada haberleĢmelerin güvenlikli bir asıllama ile yapıldığı varsayılmaktadır. 

ÇalıĢmanın yapısını güçlendirmek için diğer yaygın sızma belirleme verisetleri de 
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sistem üzerinde test edilebilir. Güncel trafik ve saldırı senaryolarını içeren özgün bir 

veriseti hazırlanabilir. Kurulan bütünleĢik sistemin ilk aĢamasında g-jREMISA 

yerine adaptif öğrenme özelliği olan baĢka bir SBS algoritması denenebilir. 

BütünleĢik sistem, etkin bir arayüz ile beraber konakçılara kolaylıkla kurulabilecek 

bir paket program haline getirilebilir. Son olarak, bu SBS‘nin, uygun bir doğruluk 

kümesi ile beraber gerçek-zamanlı ağ trafiğinde de test edilmesi tavsiye edilmektedir.  
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