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KARA HARP OKULU
SAVUNMA BILIMLERI ENSTITUSU MUDURLUGUNE

Murat DEMIREL’in, “Asimetrik Tehdit Kavrami Baglaminda,
11 Eyliil 2001 Sonrasi Dénemde Amerika Birlesik Devletleri’ndeki Siber
Tehdit Algilamasinin  ve Gelistirilen Giivenlik Politikalarinin
incelenmesi” konulu tez caligmasi, jiirimiz tarafindan GUVENLIK
BILIMLERI Anabilim Dalinda YUKSEK LiSAN§ tezi olarak kabul

edilmistir. /5/
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TESEKKUR

11 Eylul 2001 tarihinde ABD hedeflerine yonelik olarak
gerceklestirilen terérist saldinlarin ardindan, asimetrik tehdit kavrami
baglaminda ABD’'de ortaya c¢ikan siber tehdit algisina ve gelistirilen
siber glvenlik politikalarina iligkin olarak yapmis oldugum tez
calismasinda; fikir ve elestirileri ile bana yol gosterici olan tez
danismanim Yrd.Dog¢.Dr. Muammer KETIZMEN'e; basta Kara Harp
Okulu Komutani Timgeneral Ferit GULER, Savunma Bilimleri Enstitisi
Mudiirt Yrd.Dog.Dr.Og.Alb. Ali ISIK ve Giivenlik Bilimleri Anabilim Dali
Bagkani Dr.J.Yb. Goékhan SARI ve personeli olmak Uzere, tim
Savunma Bilimleri Enstitiist ¢aligsanlarina ve tez savunmamda yer alan
juri Gyesi Yrd.Dog¢.Dr.Mu.Bnb. Olgun DEGIRMENCI'ye son derece

degerli destek ve katkilarindan dolay: tesekkirlerimi sunmayi bir borg

bilirim.




o
KARA HARP OKULU
SAVUNMA BILIMLERI ENSTITUSU
GUVENLIK BILIMLERiI ANABILIM DALI
ANKARA 2012

ASIMETRIK TEHDIT KAVRAMI BAGLAMINDA, 11 EYLUL
2001 SONRASI DONEMDE AMERIKA BIRLESIK
DEVLETLERI’NDEKI SIBER TEHDIT ALGILAMASININ VE
GELISTIRILEN GUVENLIK POLITIKALARININ
INCELENMESI

YUKSEK LISANS TEZI
Murat DEMIREL

OZET

iletisim ve enformasyon teknolojilerini kullanan cihazlarin
hayatimizin vazgecilmez bir pargasi haline geldigi glinimizde, ortaya
cikan her yeni teknolojik gelisme, insanlik tarihinin 6nceki dénemlerinde
de oldugu gibi hem hayati kolaylastirici yeni firsatlar, hem de bu

firsatlarin art niyetli kullanimindan dogan yeni tehditler yaratmaktadir.

Gunumiz dinyasinda oldukga sik karsilasilan, “enformasyon”
olarak tanimlanan ve daha ziyade 21.nci Yizyila 6zglu olarak algilanan
yeni bilgi tur; Francis Bacon'un “Bilgi Glg'tir’ sézinde ifade edildigi
haliyle, yalnizca karsi zeka Uzerinde basit bir dstinluk kurma araci
olmanin o6tesine gec¢mistir. Bu yeni bilgi turl, somutlastigi elektronik
sistemler ve onlarin dilindeki ifadesi olan “veri” kimligi ile, bilginin dnceki

tanimlarindan ve islevlerinden cok daha fazlasini ifade etmektedir.

“Kuresellesme”, “postmodernite” ve "doérdinci nesil savas”

olgularinin  bir araya gelmesinden dogan politik-sosyal-askeri




yogunlasma'nin sinerjik karakteri ise; gerek ulusal, gerekse de
uluslararasi seviyedeki glivenlik aktorleri ile onlarin  politka ve
stratejilerinden olusan varsayimsal bir ¢evre olan “guvenlik uzay)ni
uzun vadeli ve kokten bir sekilde degistirmektedir. Bu degisimde
basrolli oynayan olgularin dogalarn ve ortaya ¢ikardiklar degisimlerin
karakteristikleri gbz onine alindiginda; ulusal glvenlik karar alicilarnin
algilamalaninda, asimetrik savas ve onun politik bir tlrevi olarak
terérizmin, gl¢ kazanan glvenlik tehditleri olarak 6n plana g¢iktiklar
gorilmektedir. Enformasyon teknolojilerindeki hizhh  ve kesintisiz
gelisimin yani sira 11 Eylul Saldinlan gibi guvenlik tehditlerindeki
yadsinamayacak gerceklesmeler ise, hizlandirict mabhiyetteki tali
dinamikler olarak bu degisim surecine dahil olmaktadirlar. Bu
cercevede, arka planda ¢alisan s6z konusu asli ve tali dinamiklerin nihai
birer Urin0 olarak; gerek "siber uzay”, gerekse de onun glvenligini
saglama kaygisini yansitan “siber givenlik” kavramiariyla glunllk

hayatta ¢ok daha sik bir bigimde karsilasiimaktadir.

ABD'nin lkinci Dinya Savasina girmesine yol acan Pearl
Harbor Saldirist ile siklikla kiyaslanan, 11 Eylal 2001 tarihinde ABD
hedeflerine yoénelik olarak dizenlemis olan terdr saldinlar, ABD
kamuoyunda &zellikle asimetrik tehditlere iliskin olarak onceden var
olan ulusal guvenlik kaygilarint ciddi bir bigimde kuvvetlendirmistir. 11
Eylal Saldirilar sonrasindaki stirecte; bir yandan mevcut ulusal glivenlik
yapilanmasinin sahip oldugu vyetkileri ciddi bicimde arttiran “ABD
Vatanseverlik Yasasi (USA PATRIOT Act)” ve “l¢ Guvenlik Yasasi
(HSA)" gibi kanunlar yurorlige konulurken, diger yandan bahse konu
ulusal guvenlik yapilanmasi, i¢ Guvenlik Bakanhgr (DHS)nin ortaya
cikigt orneginde oldugu gibi, asimetrik tehditleri ABD igerisinde de
karsitayabilecek bigimde federal seviyede yeniden sekillendirilmistir.

Bu sureg igerisinde stirekli olarak daha da fazla 6nem kazanmisg
olan ‘“siber gtvenlik” olgusu ise; “enformasyon operasyonlari” ve
“asimetrik tehdit” odakh olarak ABD’'de ortaya ¢ikan yeni gtivenlik alg

ve vyapisl icerisinde, Ozellikle iletisim, enformasyon ve enerji
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sektorlerindeki kritik altyap: tesislerinin, gerek fiziksel, gerekse de sanal

varliklannin korunmasina odaklanan ¢abalari icermektedir.

Herhangi bir hipotez gelistirme kaygist tagsimayan bu ¢aligma,
bir durum ve olgu tespiti niteliginde olup; 11 Eylul Saldirlar sonrasinda,
asimetrik tehdit baglaminda ABD'de ortaya ¢ikmis olan siber glivenlik

algisinin genel bir resmini ortaya koymaya g¢aligmaktadir.
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Saldirlan, ABD Vatanseverlik Yasasi, i¢c Givenlik Yasasi, Kritik Altyapt

Guvenligi.
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ABSTRACT

Nowadays, during which devices based on communication and
information technologies have become an indispensable part of our
lives, each new technological development creates not only new
opportunities to make life easier, but also new threats arising from
malevolent use of these opportunities as in previous eras of human

history.

Frequently encountered in today's world, the new kind of
knowledge, defined as ‘“information” and perceived more often as
peculiar to the 21st Century, has transcended becoming just a simple
apparatus for establishing a superiority over rival intelligence as in
Francis Bacon's famous expression, “Knowledge is Power”. This new
kind of knowledge implies much more than previous definitions and
functions of knowledge through the electronic systems that concretize it

and the identity of “data” as its expression in the language of electronic

systems.




In the long term, the synergic character of political-social-
military concentration, which arised from the aggregation of
“globalization”, “postmodernity” and “fourth generation warfare”, has
fundamentally changed “security space” as a hypothetical enviroment
that is consisting of security actors in both national and international
level, and their policies and strategies. When the intrinsic characteristics
of the phenomena, which play key roles in this transformation, are
considered; it is realized that asymmetric warfare and terrorism as a
political derivative of it stand out as security threats that have been
gaining strength in the perceptions of national security decision makers.
Besides the rapid and incessant development of information
technologies, the undeniable occurrences of security threats -- as in the
case of the September 11 Attacks -- involve to this transformation
period as secondary dynamics that accelerate process. In this frame, as
the final products of the primary and secondary dynamics run in the
background, it is more often in daily life to come upon the concepts of
“cyberspace” and “cybersecurity” which reflects the concern of ensuring

the security of cyberspace.

Held on the 11th of September 2001 against the U.S. targets,
the terrorist attacks, often compared with the Attack on Pearl Harbor
that led the United States go to the Second World War, strengthened
seriously the existing national security concerns of the U.S. public
particularly against the asymmetric threats. In the period after the
September 11 Attacks, on the one hand, some laws -- such as “USA
PATRIOT Act” and “Homeland Security Act (HSA)" -- which seriously
increased the existing authorities of the national security structure --
were enacted; on the other hand, as in the case of the emergence of
Department of Homeland Security (DHS), the national security structure
was reshaped at the federal level against the asymmetric threats within
the United States.

The phenomenon of cybersecurity, which has steadly gained

more importance within this process, contains the efforts that focus on

Vi




the protection of both physical and virtual existences of critical
infrastructure -- particularly in communication, information and energy
sectors -- within the frame of new security perception and structure that
emerged focusing on “the information operations” and “the asymmetric
threat” in the United States.

Without any concern for developing any hypothesis, this study
as a determination of situations and phenomena tries to manifest the
panorama of the cybersecurity perception in the context of asymmetric

threats, emerged in the United States after the September 11 Attacks.

Keywords : Cybersecurity, Asymmetric Threat, the
September 11 Attacks, USA PATRIOT Act, Homeland Security Act,

Critical Infrastructure Security.
Advisor : Assoc.Prof. Muammer KETIZMEN
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: Local Area Network (Yerel Alan Agt)

: Cornell University Law School Legal Information

Institute (Cornell Universitesi Hukuk Fakiiltesi Yasal
Mevzuat Bilgi Enstitlist)

: Metropolitan Area Network (Metropol Alan Ag1)

: North Atlantic Treaty Organization (Kuzey Atlantik

Antlasmasi Orgiitii)

: National  Cybersecurity =~ and  Communications

Integration Center (Ulusal Siber Giivenlik ve iletisim
Entegrasyon Merkezi)

: National Cyber Incident Response Plan (Ulusal Siber

Olaylara Midahale Plani)

: National Cyber Response Coordination Group (Ulusal

Siber Mudahale Koordinasyon Grubu)

: National Communications System (Ulusal lletisim

Sistem Dairesi)

: National Cyber Security Division (Ulusal Siber

Guvenlik Bélumu)

: National Counterterrorism Center (Ulusal Terorle

Mucadele Merkezi)

: National  Geospatial-Intelligence  Agency (Ulusal

Cografi istihbarat Teskilati)
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NIP
NIPC
NIPP
NISAC
NIST
NPPD
NRC

NRO

NSA

NSCT

NSC
NSF

NSPD

NSS
NTOC

ODNI
OMB

ONI

: National Imagery and Mapping Agency (Ulusal

Goruntuleme ve Haritalama Teskilati)

: National Implementation Plan for the War on Terror

(Terore Karsi Savas Ulusal Uygulama Plant)

: National Infrastructure Protection Center (Ulusal

Altyapi Koruma Merkezi)

: National Infrastructure Protection Plan (Ulusal Altyapi

Koruma Plani)

: National Infrastructure Simulation and Analysis Center

(Ulusal Altyapi Simulasyon ve Analiz Merkezi)

: National Institute of Standards and Technology (Ulusal

Standartlar ve Teknoloji Enstitiisi)

: National Protection and Programs Directorate (Ulusal

Koruma ve Programlar Madurlagu)

: Nuclear Regulatory Commission (Nukleer Dizenleme

Komisyonu)

: National Reconnaissance Office (Ulusal Kesif Ofisi)
: National Security Agency (Ulusal Guvenlik Teskilati)
: National Security Council (Ulusal Guvenlik Konseyi)

: National Strategy for Combating Terrorism (Terérie

Micadele Ulusal Stratejisi)

: National Science Foundation (Ulusal Bilim Vakfi)

: National Security Presidential Directive (Baskanlk

Ulusal Glvenlik Direktifi)

: National Security Strategy (Ulusal Guvenlik Stratejisi)
: NSA/CSS Threat Operations Center (NSA/CSS Tehdit

Harekat Merkezi)

: Office of Director of National Intelligence (Ulusal

Istihbarat Direktorii Ofisi)

: Office of Management and Budget (Yonetim ve Bltge

Dairesi)

: Office of Navy Intelligence (Donanma Istihbarat Ofisi)
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OPSEC
0os

PDD

PSYOPS
RAND

RICO

SCADA

SEM

SIEM

SIGINT

SIM

SOPA

STO

US/U.S.
uUSsC

US-CERT

USCYBERCOM:

: Special

: Operations Security (Operasyon Guvenligi)
: Oldirticti Olmayan Silahlar

: Presidential Decision Directive (Baskanlik Karar

Direktifi)

: Psychological Operations (Psikolojik Operasyonlar)
: Research and Development Corporation

: Racketeer Influenced and Corrupt Organizations

(Harag ve Sug Orgitleri)

: Supervisory Control And Data Acquisition (Yonetsel

Kontrol ve Veri Edinimi)

: Security Event Management (Guvenlik Olay Ydnetimi)

: Security Information and Event Management (Glvenlik

Bilgisi ve Olay Yonetimi)

: Signal Intelligence (Sinyal Istihbarati)

: Security Information Management (Guvenlik Bilgisi

Yonetimi)

: Stop Online Piracy Act (Cevrimigi Korsanligi Durdurma

Yasasi)

Technical
Operasyonlar)

Operations  (Ozel  Teknik

: United States (Amerika Birlesik Devletleri)
: United States Code (ABD Federal Kanunlar Killiyati)

: United States Computer Emergency Readiness Team

(ABD Bilgisayar Acil Durum Hazirlik Takimi)

United States Cyber Command (ABD Siber
Komutanhigr)

USA PATRIOT ACT: Uniting and Strengthening America by Providing

USS

Appropriate Tools Required to Intercept and Obstruct
Terrorism Act of 2001 (2001 tarihli Terérizmi Onlemek
ve Engellemek icin Gerekli Uygun Araclari Saglamak
Suretiyle Amerikay! Birlestirme ve Kuvvetlendirme
Yasasi)'

: United States Ship (ABD Gemisi)

" Galisma metni igerisinde “ABD Vatanseverlik Yasas!” olarak aniimistir.
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ussc : United States Sentencing Commission (ABD Ceza

Komisyonu)
USSS : United States Secret Service (ABD Gizli Servisi)
USSTRATCOM: United States Strategic Command (ABD Stratejik
Komutanlig)
WAN : Wide Area Network (Genis Alan Agi)
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ON SOz

Ozellikle son 10 yillik dénemde iletisim ve enformasyon
teknolojilerinde sahit olunan hizli gelisim ve bu gelisime bagh olarak
ortaya ¢ikan yeni gergeklikler, toplumlarin sahip olduklari sosyo-kiiltirel
deger ve yapilar Uzerinde ciddi etkilere sahiptir. Benzeri bir bigimde;
“kuresellesme”, “postmodernite” ve “doérdinct nesil savasg” olgularinin
bir araya gelmesinden dogan sinerjik nitelikteki siyasal-sosyal-askeri
yogunlasma da siyaset ve guvenlik alanlarinda ciddi degisimler
yaratmaktadir. Her ne kadar yasanmakta olan sosyo-kiltirel ve siyasal
degisiklikler tumuyle bu olgulara ve teknolojik gelismelere baglanamaz
ise de, s6z konusu olgu ve gelismelerin 6zellikle glvenlik alaninda,
soguk savas sonrasinda dunyayr sekillendiren en etkili faktorier

arasinda yer aldiklari inkar edilemez.

Bu cercevede 11 Eyliul Saldirilari; hem bahse konu faktérlerin
yarattiklari glvenlik tehditlerini oldukg¢a net bir bigcimde somutlastirmasi,
hem de bu somutlagmaya verilen yine somut tepkilere saglam bir zemin
saglamis olmasi ile, 6zellikle asimetrik tehdit baglamindaki guvenlik
politikalari i¢in bir milat niteligi kazanmistir. Bu somutlagmalar
paralelinde, gerek asimetrik tehdit baglamindaki glvenlik kaygilarinin
artmasina ve gerekse de teknolojik gelismelerin sagladigi ciddi ve
strekli artan gozetleme kapasitesine bagli olarak, totaliter bir idareye
zemin hazirlayabilecek bir gézetim toplumunun ortaya cikabilecegi
kaygilari da siklikla ABD'de dile getiriimeye baslanmistir. Bu kapsamda,
11 Eylul Saldinlarina iligskin olarak akildan cikartimamasi gereken en
onemli nokta; saldinlardan 6nceki doénemi hi¢bir asimetrik tehdit
tartismasinin  yapiimadigr ve glvenlik yaklagimmnin gelistiriimedigi
‘karanlk bir ¢cag” olarak gérmenin, saldirilardan sonraki dénemi ise
alinan tedbirlerin kapsam genisligi ve sagladigi yapisal dontstm
uzerinden idealize etmenin ve ortaya ¢ikan tim bu degisimlerin bir anda

gergeklestiklerini varsaymanin, pek cok sosyal ve siyasal olgu ile bu
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olgularin igerisinde etkilestikleri stregleri fazlasiyla basite indirgemek

olacagi hususudur.

Yukarida kisaca ortaya konulmaya calisilan yaklagim isiginda
bu calismanin ana kaygisi, asimetrik tehdit baglaminda ve 11 Eylul
2001 sonras! donemi kapsayacak sekilde ABD 6rnegi tzerinden, siber
guvenlik olgusunun kapsamina iliskin bir durum tespiti yapmak ve
objektif bir cergeve ¢izmek olup; siber glvenlik ile iligkili oldugu
degerlendirilen kavramlarin ve kuramlarin daha derinlemesine
incelenmesi ya da 11 Eylal Saldirilari sonrasinda alinan tedbirlerin
gerekliliklerinin ve verimliliklerinin degerlendiriimesi veya sorgulanmasi,
elbette ki ileride yapilabilecek daha elestirel akademik calismalarin
konusunu olusturabilecektir. Nesnelligi 6n planda tutma gayreti
icerisinde yuratulen bu g¢alisma, kapsamina aldigi olgu ve kavramlara
iliskin olarak; hem ileride yapilabilecek daha derinlemesine g¢alismalar
icin objektif bir kavramsal ve kuramsal gergeve 6rnegi sunmak, hem de
bahse konu olgu ve kavramlar arasindaki iligkilere dikkati gekmis olmak

ile gorevini yerine getirmis olacaktir.
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GIRIS

Gunumiizin givenlik yénetimi jargonunda oldukga 6nemli yerieri
isgal eden “enformasyon operasyonlar”, “asimetrik tehdit’, “siber savasg”
veya “kritik altyap1” gibi “sihirli kelimeler”, givenlik karar alicilan tarafindan
gelistirilen politikalarin mesrulastinimasinda oldukga kritik ve merkezi roller
oynamaktadirlar. ister asimetrik tehditlerle dolu, enformasyon teknolojileri
odakli, kiresellesen postmodern bir diinyada olsun, isterse de dogadan
gelen tehditlerle dolu, tas aletlerin kullamldidi tarih 6ncesi devirlerde olsun;
bireylerin varlik ve huzurlari Uzerinde olumsuz etkilere sahip olgular
-tehditler- mevcut olduklar siirece, onlarin var olmadidi bir ortami yaratma

-giivenlik- intiyaci ve gayreti de kaginilmaz olarak mevcut olacaktir.

Bu gergevede, ABD'li Psikolog A.H. Maslow tarafindan gelistirilmis
olan “intiyaglar Hiyerarsisi Teorisi (Hierarchy of Needs)'nde de ifade
edildigi Gzere, kiginin “emniyet ve glvenligini saglama” ihtiyaci, en temel
insani ihtiyaclarini olugturan fizyolojik ihtiyaglarin hemen ardindan ikinci
sirada yer almaktadir (Boeree [web], 2006).

Dolayisi ile yukarida dikkat cekilen, kelimeler Gzerinden
somutlastirilan ve bireylerin karst koymakta zorlandiklari s6z konusu sihirli
etkinin, Maslow tarafindan da vurgulandidi gibi givenligin temel insan
ihtiyaglari arasinda yer almasindan kaynaklaniyor oldugunu ileri stirmek

de mumkuanddir.

Elbette ki, toplumlar tarafindan yasaniimis olan her bir egsiz
tecriibe de, o toplumun giivenlige iliskin algi, anlayis ve yaklagimlarin
temelden etkilemektedir. Ozellikle bireysel, toplumsal ve tarihsel temelleri
ile 6n plana ¢ikan “guvenlik” olgusu ve onunia iligkili algilar; insanlar ve
toplumlar var olduklan sirece, en goze c¢arpan yerde ve kaginilmaz bir
bigimde var olmaya devam edeceklerdir.

Ornedin, Avrupa'dakiler bagta olmak (zere, diinyanin geri
kalanindaki yogun rekabet ve savaglardan iki blylk okyanus sayesinde
tarihsel olarak uzak kalmayi bagarmis olan ABD toplumu igin; yabanci bir

gug tarafindan kendi topraklarinda vurulma -ve giivenlik iginde olma
1




durumundan uzaklagma- duygusunu yasatan 07 Aralik 1941 tarihli Pearl
Harbor Saldirist ve 11 Eylal 2001 tarihli terér saldinlari travmatik birer

tecribe olmuslardir.

Bu kapsamda, asimetrik tehdidin oldukga net bir bigimde
somutlastigi 11 Eylul Saldirilarina dayanan, son dénem ABD tecriibesinin
onemi; gelistirilen tepkinin siyasi, hukuki ve askeri yansimalarinin oldukga
biiyiik olmasi ve neredeyse “kutsal” kabul edilen ABD Anayasasinda yer
alan bazi temel hak ve ozgurlukleri dahi tehdit edebilecek bir ortami

yaratmasindadir.

ABD'nin yasadigi travmatik guivenlik tecriibeleri arasinda oldukga
onemli bir yere sahip olan 11 Eylul Saldirilarinin, siber glivenlik olgusu
tizerindeki etkilerini ortaya koymayi amaglayan bu akademik galisma ise,

yapisal olarak bes ana bolimden meydana gelmektedir.

Kavramsal ve kuramsal gergeveye ayrilmis olan, ¢alismanin birinci
béluminde; gerek arastirmanin ileriki safhalarinda karsilagilacak
kavramlar igin 6n bilgilendirme yapilmasi, gerekse de s6z konusu
kavramlarin birbirleri ile sahip olduklari iligkilerin ortaya konulmasi temel
amagtir. Bu gergevede, birbirleri ile yakin iliskide olduklari degerlendirilen
kavramlar gruplandirilarak birlikte ele alinmiglardir. Her ne kadar bu
noktada, bahse konu kavramlarin ayri ayri ve ¢ok daha ayrintili olarak ele
alinmalari da mumkian olmakla birlikte: ¢alismanin kapsamini gizen
“asimetrik tehdit” ve “siber gtivenlik” baglamlarina sadik kalmak kaygisi ile,
kavramlar arasindaki iligkilerin ortaya konulmasina odaklaniimak suretiyle
literatiir igerisinde segici davraniimistir. S6z konusu segici davranig streci
icerisinde temel yaklagim; belirli bir dustinceyi desteklemek ya da
elestirmek yerine, ilgili kavramlarin mumkin oldugunca fazla ve farkli

boyutlarinin ortaya konulmasi olmustur.

Durum ve olgu tespitine odaklanmis olan bu ¢alisma, herhangi bir
hipotez gelistirme kaygisi tasimamaktadir. Bu nedenle, galigmada yer
verilen kuramsal gergeve ile; olgu ve kavramlara galisma igerisinde bigilen
rollerin agiklanmasindan ve desteklenmesinden ziyade, glvenlik
politikalarinin olusturulmasi sirasinda bahse konu olgu ve kavramlarin
icerisinden gectikleri streglerin olabildigince genis okunabilmesini
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saglamak amaclanmistir. Yine bu c¢ercevede, ABD'li karar alicilarin
glivenlik algilarina iligkin olarak, tasarimcilarinin sinirli ve subjektif
olabilecek bakis agilarina dayali kimi elestirel kaliplara ya da spekulatif
yorumlara yer vermek yerine; giivenliklestirme sureglerine iligkin "temel”
bilgiler verilmek suretiyle, tehdit ve glvenlik algisinin ortaya cikisinin
nesnel bir bicimde kavranmasini sadlamak amaglanmigtir. Dolayisi ile,
eksik oldugu degerlendirilen olgu ve kavramlarin eklenmesi veya ilgili
glvenliklestirme kuramlarinin (zerine daha fazla egilmek suretiyle, bu
calisma kapsaminda ulagilmig olan sonuglardan daha farkhl ve

derinlemesine sonuglara ulagilabilmesi de mumkiinddr.

Caligmanin ikinci bdlumi, kendisinden sonra gelen bolumlerde
ayrintih bir bicimde ele alinmis olan, siber giivenlik alaninda hayata
gegirilen hukuki ve idari tedbirlere iliskin bir 6n hazirlik saglamasi ve
glvenlik politikalarini ortaya ¢ikartan “yapi” hakkinda temel bilgilendirmeyi
saglamasi maksadiyla; ABD'deki ulusal guvenlik yapllanmasina ve
11 Eylul Saldirlari sonrasinda gegirdidi degisime aynimistir.

Cahsmanin, 11 Eylll Saldirilan sonrasinda asimetrik tehditler
baglaminda, siber giivenlik ve iligkili dier alanlarda federal seviyede
hayata gecirilen yasal tedbirlere ayrilmig olan Ugiinct bélimiinde; 2001
tarihli ABD Vatanseverlik Yasasi ve 2002 tarihli I¢ Guvenlik Yasasi gibi,
11 EylUl Saldinlanini takip eden suregte kabul edilmis ve énemli etkilere
sahip olan kanunlar incelenmigtir. Elbette ki bahse konu kanunlar
haricinde, siber giivenlik ile iligkili igerige sahip olan pek ¢ok bagka kanun
da s6z konusu slregte ya da sonrasinda kabul edilmis ise de, yukarnda
belirtilen kanunlarin etkileri, gerek kronolojik &ncelikleri, gerekse de

kapsam ve igerikleri nedeniyle belirleyici seviyede olmustur.

11 Eylul Saldirnlan sonrasi ddénemde siber glvenlie yonelik
federal hiukimet faaliyetlerini igeren, galismanin dordinclt bolimi ise;
gerek gelistirilen politikalara iligkin pek ¢ok bilgi ve belgenin “gizli” gizlilik
derecesine sahip olmasi, gerekse de cogu zaman igin stratejik bir
perspektif ortaya koymaktan ziyade teskilatlanmaya odaklanmig olmalan
nedeniyle, kacinilmaz olarak siniri kalmistir.




Sonug ve degerlendirmeye ayrilmig olan, c¢alismanin besinci
béliminde; ¢alismanin 6nceki bolumleri bir bitin olarak ele alinarak,
tehdit algisina ve guvenlik politikalarinin karakterine iligkin tespit ve

degerlendirmelerde bulunulmustur.

Bu kapsamda, calismanin kavramsal ve kuramsal gercgevesi
ayrintili bir sekilde ortaya konulmadan 6nce; konu, amag, kapsam ve
sinirhliklar gibi noktalar tzerinden, yapilan arastirmanin nitel profilinin

ortaya konulmasi faydali olacaktir.

Calisma kapsaminda ydrtilen arastirma faaliyetinin  konusu;
11 Eylal 2001 tarihinde ABD hedeflerine yonelik girigilmis olan terér
saldinlari sonrasindaki dénemde, bahse konu saldirilara bagh olarak
ozellikle glvenlik yonetimi alaninda hizla 6nem kazanmis olan “asimetrik
tehdit” olgusu ile, ABD'nin siber glivenligini saglamaya yoénelik cabalari
arasindaki iligski ve bu iligkiden dogmus olan sonuglardir. Bu gercevede,
11 Eylal Saldirilari ile birlikte ulusal ve uluslararasi guvenlik politikalarini
yogun ve derinden etkileyen bir nitelik kazanmis olan “asimetrik tehdit”
kavrami temelinde; siber tehditlerin nasil algilandiklar, bu algiya
dayanilarak gelistiriimis olan yasal dizenlemeler ve guvenlik politikalari

oncelikli olarak ele alinmiglardir.

Arastirma faaliyetleri sliresince g6z éntnde bulundurulan temel
amacg ise; ABD'deki siber guvenlik yaklasimlarina hakim olan, “Bir
mouse’un, en az bir kursun veya bomba kadar tehlikeli olabilecegi”
inancinin temelinde yatan “asimetrik tehdit” kavrami Gzerinden 11 Eylul
Saldirilari sonrasi donemdeki siber guvenlik politikalarinin karakteristik

Ozelliklerinin ortaya konulmasi olmustur.

Bilisim sistemlerinin éneminin her gecen gun daha da arttigi ve
siber kimliklerin ortaya ¢iktigi ginumuiz dinyasinda, siber tehdit olarak
degerlendirilen olgularin kapsamlari ve tanimlari Gzerinde halen bir fikir

birligi saglanabilmis degildir. S6z konusu durum, siber gtvenlik alaninda

" ABD Temsilciler Meclisinin Teksas Eyalet Temsilcisi ve Cumhuriyetci Parti tyesi olan Lamar
Smith’e ait olan bu ifade, 11 Eylul Saldirilarindan kisa bir siire sonra kullaniimis olup; orijinal hali,
"A mouse can be just as dangerous as a bullet or a bomb" seklindedir (CCRC [web], 2002). Halen
ayni gorevi stirdirmekte olan Lamar Smith, dikkat gekici bir sekilde; internet Gzerinden yapilan telif
hakki ihlallerinin 6nlenmesine yénelik olarak 2011 yili sonunda hazirlanan ve kolluk kuvvetlerinin bu
alandaki yetkilerinin arttirnlmasini éngéren, ancak neden oldugu ciddi tepkiler sonrasinda askiya
alinmak zorunda kalinan SOPA Yasa Tasarisinin da sahibidir.
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gorev almakta olan gerek teknik, gerekse de karar alici personelin,
gorevleri kapsaminda yurattikleri tehdit degerlendirmesi ve risk analizi
strecleri icin  gerekli farkindahgi tam olarak  gelistirmelerini
onleyebilmektedir. Bu cercevede, calisma kapsaminda siber tehditlere
asimetrik tehdit baglaminda ve ABD 06rnegi Uzerinden yaklasiimak
suretiyle; 6zellikle siber glivenlik alaninda gérev alan veya alabilecek karar
alicilarda, siber tehditlere ve siber guvenlige iliskin guncel tartismalar ve
cagdas egilimler hakkinda farkindalik yaratilmasi da hedeflenmektedir.
Calismadan beklenilen bir diger sonug ise; gerek siber guvenlik alaninda
ileride yapilabilecek benzeri yiksek lisans c¢alismalari i¢in objektif bir
kavramsal ve kuramsal cergeve orneginin olusturulabilmesi, gerekse de
Ozellikie “Siber Guvenlik Doktrinleri” Gizerine ileride yapilabilecek doktora

seviyesindeki ¢calismalar icin gerekli altyapinin tesis edilmesidir.

Yukarida sayilan amaglara ulasiimasi maksadiyla yurutilen bu
calisma kapsaminda; siber guivenlik ile iligkilendirilerek ele alinan aktorler,
kanunlar ve uygulamalar lzerinden de dolayh olarak, ABD'deki siber
guvenlik arenasinda hakim konumda bulunan aktérlere dair mimkin

oldugunca guncel ve ayrintil bilgilerin saglanmasina da c¢aba

gOsterilmistir.

Diger giuvenlik tehditlerinde oldugu gibi, siber giivenlik tehditlerinin
yarattiklar riskleri ortadan kaldirmak ya da en azindan kabul edilebilir bir
seviyeye indirmek icin de yapilmasi gereken; onlarin dogalarini dogru
anlamak, karsi karsiya bulunulan bigimlerini dogru tespit etmek ve etkili
sonuglar verecek dogru karsi-tedbirleri almak suretiyle tekrar ortaya
citkmalarina engel olmaktir. Ancak bdylelikle, gerek siber, gerekse de
konvansiyonel guvenlik tehditleri ulusal guvenlik ve modern toplumsal

hayat icin birer risk ve huzursuzluk kaynagi olmaktan ¢ikarilabileceklerdir.

Bu nedenle, bilimselligi ve ona ulagsma kaygisindan kaynaklanan
nesnelligi iceren akademik g¢alismalarin, gerek siber givenlik, gerekse de
daha kapsamli bir analiz diizeyi olarak glivenlik yonetimi alanlarinda artan
sayida yapilmalar kritik ©6nemdedir. Siber gtvenlik politikalari ve
stratejilerine gelistirimeleri asamasinda katkida bulunmak,

olusturulabilecek yol haritalar icin fikir vermek ve tamamlanma tarihleri
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itibariyle kapsamli birer bibliyografik kaynakcayi bir araya getirmis olmak
gibi 6zellikler, bu tip galigmalarin hem pratik hem de akademik nemlerini
ciddi bir bigimde arttiracaktir.

Bu gercevede, yapilmis olan bu calismanin da; ézellikle i¢ tehdit
ve siber tehdit algilamalarn arasindaki kesismeye iligskin bir farkindaligin
yaratiimasi, asimetrik tehditler baglaminda kritik altyapi guivenliginin siber
boyutuna dikkat gekilmesi ve 11 Eylal 2001 sonras! dénemde terdrizmle
micadele etmek maksadiyla yirirliige konulan kanunlarin sahip olduklar
kisi hak ve hirriyetlerini tehdit edici potansiyelin ABD &rnedi Gzerinden

ortaya konulmasi agisindan énemli oldugu degerlendiriimektedir.

Bu calismanin vylrutliimesi kapsaminda, gerekli sirekliligi
saglayan temel unsurlar; aragtirma faaliyetinin gerekliiligine ve yuratulus
bigcimine iligkin olarak yapilan bazi kritik tespitlerin yani sira arastirma
faaliyetinin itici glctini saglayan arastirma sorulant olmustur. Bu
gercevede, arastirma faaliyetinin gerekliligine ve yurtilas bigimine iligkin
olarak yapilmis olan tespitler séyle siralanabilirler:

) Siber glvenlik ile iligkili olduklan degerlendiriien pek ¢ok
kavramin ve olgunun, yaygin ve agik tanimlari bulunmamaktadir.

e  Kiuresellegme, postmodernite, doérdincli nesil savas ve
asimetrik savas gibi kavramlar; dengesizlik ve dizensizlik durumlarini da
en az denge ve diizen durumlari kadar dogal kabul eden, mevcut olanin
sorgulanmasi ve esit olmayanlar arasi iligkileri 6n plana gikartan yakiasim

ve anlayiglar tegvik etmektedirler.

) 11 Eylul Saldirlari sonrasi dénemde hayata gegirilen ilgili
yasal dizenlemeler, asimetrik tehdidin somutlagmis hali olan terérizm ile
mucadeleye odaklanmig olmalan nedeniyle, “ulusal glvenlik” ve “i¢
glvenlik” kaygilar Gzerinden temel kisi hak ve hrriyetlerini sinirlandirici
bir potansiyele sahip bulunmaktadirlar.

Yapiimig olan bu tespitler 113inda, ¢alisma kapsaminda cevaplari
araniimig olan arastirma sorulari ise soyle siralanabilirler:




. Asimetrik tehdit baglaminda, “"siber glvenlik” olgusu ile
dogrudan veya dolayl olarak iligkili olan kavramlar nelerdir ve birbirleri ile

nasil bir iliski icerisindedirler?

e ABD'de 11 Eylul Saldinlar sonrasinda, asimetrik tehdit
baglaminda nasil bir siber tehdit algisi ortaya ¢ikmistir?

. ABD'de 11 Eylul Saldirilart sonrasinda geligtirilen siber
guvenlik politikalarimn genel karakteristikleri ve vyarattiklari  sonuglar

nelerdir?

. Siber tehdit algisina ve glvenlik politikalarina hakim olan
anlayisin somut sonuglarint yansitan bir duzlem olarak, 11 Eyltl Saldmrilar
sonrasinda ABD'de yurirluge konulan yasal dizenlemeler nelerdir ve ne

gibi tedbirleri 6ngdrmektedirler?

. ABD'de 11 Eylui Saldiridar sonrasinda gelistirilen siber
guvenlik politikalarimin hayata gegiriimesi hususunda, uygulamaya iligkin

olarak yapilan tespitler nelerdir?

Zaman, mekan ve baglam agisindan olduk¢a net sinirlara sahip
olan ve esas itibariyle siber glvenlik olgusunun ele alindigi bu g¢alisma;
mekan acisindan ABD ile, zaman acisindan 11 Eylil 2011 tarihinden
sonraki donem ile ve baglam acisindan ise asimetrik tehdit kavramt ile

sinirlandiribmisgtir.

Bahse konu iradi sinirlandirmalarin yam sira icerik itibari ile de
siber guvenlik olgusunun “sui generis” karakterinden kaynaklanan bir
bicimde; siber giivenligin teknik boyutu, kagmiimaz bir sekilde hukuksal ve
siyasal boyutundan ayrisarak, c¢alisma kapsaminin disinda kalmistir.
Calisma kapsaminda ele alinan hukuksal ve siyasal tedbirler ise, gerek
ABD'nin federal bir yonetim yapisina sahip olmasi ve gerekse de bahse
konu tedbirlerin federal hikumeti on plana c¢ikartan karakteristikleri
nedeniyle, federal seviyedeki dizenlemeler ve uygulamalar ile smirh
tutulmuslardir. Baska bir ifade ile ¢alisma perspektifi; ABD'nin federal
seviyede sahip oldugu siber tehdit algilarint ve gelistirmis oldugu siber




glvenlik politikalarinin  sosyal ve siyasal boyutlarint kapsayan bir

niteliktedir.

Siber tehditlerin, “siber sug’, “siber tergrizm” ve “siber savag”
Uzerinden somutlasan sosyal, siyasal ve askeri boyutlari ile, siber
guivenlige iliskin “yasal dizenlemeler” ve "glivenlik doktrinleri” Gzerinden
somutlagan karsi-tedbirlerin, ABD'li uzmanlar ve glvenlik karar alicilari
tarafindan olduk¢a uzun zamandir ve fazlastyla i¢sellegtiriimis olmasi,
calisma konusu olarak ABD'nin ve onun glvenlik uygulamalannin tercih
edilmesinde temel etken olmustur. Bunun yan sira siber uzayin ana
omurgasini  olusturan internetin  kontrolinidi  minhasiran  elinde
bulundurmasi ve asimetrik tehdidin en net bicimde somutlastigr 11 Eyldl
Saldinlarinin hedefinde yer almis olmasi nedeniyle de; ABD, asimetrik
tehdit baglaminda ortaya cikan siber tehdit aigisi ve glvenlik tedbirleri
hususlarinda yapilacak bir arastirma igin, ideal bir inceleme nesnesi

Ozelligi kazanmistir.

Calisma kapsaminda karsilasilan en onemli smirlibik; ulusal
glvenligin bir alt dah olarak gorilen siber glvenlik alaninda, &zellikle
savunma ve istihbarat merkezli gercek tehdit degerlendirmelerine ve
alinmasi o6ngorilen karsi tedbirlere iligkin  bilgilere, “Gizli" gizlilik
derecesine sahip olmalart nedeniyle agik kaynaklardan ulagilamamasi
olmustur. Bu nedenle galisma kapsaminda, resmi nitelikteki ABD acik
kaynaklarinda yer alan veri, dokiman ve bilgilere mimkin olabildigince
oncelik verilmis, ikincil kaynaklara ise bilgilendirme ve kontrol amaciyla
yonelinmistir. Dolayisi ile ¢galismada yer alan bilgilerin ve yapilan tespitlerin
derinligi, ABD'nin ulusal glvenlik ve siber givenlik politikalar
cercevesinde bilinmesine izin verdigi seviye ile sinirhi kalmistir. Her ne
kadar s6z konusu kisitlayicr durum cahsmanin niteligi ve dénemi lzerinde
fazla bir etki yaratmamis ise de; savunma ve istihbarat alanlarina iliskin
bilgilendirme kapasitesini sinirlarken, hukuk ve i¢ guvenlik alanlarinin

calisma icerisindeki agirhiginin goreceli olarak artmasina neden olmustur.

Konu ve kapsamina bagh olarak, calismanin agirhikli olarak ve

dogrudan yabanci kaynaklardan faydalanimak suretiyle hazirlanmig

olmasl da; gerek calismanin kavramsal ve kuramsal cergevesinin




olusturulmasinin, gerekse de kaynak tarama, alintilama, geviri ve kontrol
faaliyetlerinin dider c¢alismalarda beklenilenden ¢ok daha fazla zaman
almasina yol agmistir. Bu gergevede calisma kapsaminda yiritulen geviri
faaliyetlerinde, ingilizce terim ve ifadelerin dilimizdeki kargiliklarinin tam ve
dogru olarak tespit edilmesi hususunda 6zel hassasiyet gosterilmis ise de;
gerek tam anlamin kargilanamamasi, gerekse de ulkemizde ayni olgu igin
farkh terim ve ifadelerin kullanilabiliyor olmasi nedeniyle, -“enformasyon”
érneginde oldugu gibi- bazi ingilizce kelimelerin Turkge karsiliklarinin

kullaniimasindan bilingli olarak kaginilmistir.

Yine ceviri faaliyetleri kapsaminda, galisma igerisinde kritik dneme
sahip olan bazi yasal dizenleme isimlerinin Tarkge karsiliklarinin
belirlenmesi hususunda da kaginilmaz olarak bazi 6znel tercihlerde

bulunulmak zorunda kalmistir. Bu ¢ergevede;

o Gerek acgik isminin Turkge karsihdinin ¢alisma metni
icerisinde sikhkla yer verilemeyecek kadar uzun olmasina, gerekse de
kisaltiimis isminin icerdigi politik anlamin korunmas kaygistna bagh olarak
“USA PATRIOT Act” isimli yasal diuzenlemenin Turkge karsiigi “ABD
Vatanseverlik Yasas!” olarak tespit edilmis,

. “Homeland Security Act” isimli yasal duzenlemenin Tirkce
karsihg “ic Guvenlik Yasast” olarak tespit edilmis,

. Hali hazirda ayni isimle yapiimis baska yasal diizeniemelerin
bulunmamasi nedeniyle, ABD Vatanseverlik Yasasinin ve i¢ Giivenlik
Yasasinin orijinal isimlerinde yer alan -sirasiyla- “2001 tarihli” ve “2002
tarihli* ibarelerine calisma metni i¢erisindeki yaygin kullanim kapsaminda
yer verilmemigtir.

Calismanin dogrudan yabanci kaynaklara dayali olarak
yuritilmuas olmasi -benzeri bir bigimde- sekli 6zellikleri Gzerinde de
bigimlendirici bir etki géstermistir. Literatir arastirmasi niteligi 6n plana
¢tkan bu caligma kapsaminda yapilan gevirilerde, atifta bulunulan
kaynagin gorisleri mumkiin olabildijince degistirimeden ve anlam
kayiplarina yol agmadan verilmeye calisilmistir. Bu gergevede yapilan her
bir alinti, gerek dider alintilar, gerekse de tez calismasi kapsaminda
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yapilan tespit ve yorumlar ile kartsmamasi maksadiyla ayn birer paragraf
halinde c¢alismaya dahil edilmistir. Cahsmanin esas itibariyle bir literatir
taramas! faaliyetine dayalt olmasimin yant sira herhangi bir “bilimsel
asirma’ durumunun ortaya c¢ikmasindan da kacginmak kaygisindan
kaynaklanan bu yaklasim ¢ercevesinde; atif igeren paragraflarda yer alan
tim ifadelerin ilgili kaynak lehine yorumlanmak suretiyle, o kaynaga ait

veya o kaynaktan esinlenilmis olarak kabul edilmesi uygun olacaktir.

Bilimsel arastirma yontemi olarak “tanimlayici-betimleyici”
yontemin benimsenmis oldugu bu g¢alisma; yasamlan bir olaydan dogan
etkilere karsilik, belirli bir badlamda belirli bir durumu saglamak
maksadiyla, belirli bir zaman diliminde ve belirli bir yapt igerisinde ortaya
¢gikmis olan belirli tepkilerin bigim ve niteliklerinin tespit edilmesi cabasinin
bir eseridir. Bu cercevede s6z konusu g¢abanin akademik ve somut

boyutunu olusturan tez ¢alismasi, U¢ safhada yarotlimustir.

Birinci safhada, arastirma konusu ile ilgili olan temel kavramlardan
hareketle, kapsamli bir literatir taramasi vyapihmistir. Bu asamada
yurbtllen calismalar kapsaminda; gerek kavramsal gerceve olusturulmus,
gerekse de calismanin ikinci asamasinda ele alinmig olan hukuksal ve
idari duzenlemeler tespit edilmistir. Bunun yani sira, ABD'li uzmanlarin ve
glvenlik karar aliclarinin asimetrik ve siber tehditlere iliskin yaklagimlarini
elestirel bir bakis acisi ile ele alan kaynaklar 6zel olarak incelenerek,
sonraki agamalarda yuriitilecek olan analiz ve sentez siregleri igin temel

tartisma noktalar tespit editmistir.

ikinci safhada, 11 Eylul 2001 tarihinden sonra siber giivenlik
alaninda ABD'de hayata gegcirimis olan hukuksal dlzenlemeler ile
istihbarat, ulusal savunma, ulusal glivenlik ve i¢ glvenlik alanlarinda
gelistirilen politikalara iliskin  belgeler, asimetrik tehdit baglaminda
kapsamli bir inceleme ve degerlendirmeye tabi tutulmuslardir. Bu
cercevede “siber” kavrami, sadece internet veya Kisisel bilgisayarlar
icerecek bicimde ele ahlnmayarak; savunma, glvenlik ve istihbarat
alanlarinda yogun bir bigimde kullanilan elektronik sistemleri de icerecek
bicimde, “iletisim” ve “enformasyon” olgularina da yer veren cok daha

genis bir perspektiften yorumlanmistir.
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Ugiincil safhada ise, dnceki agsamalarda ulagilmig olan bilgiler ve
yapiimig olan tespitler nitel analiz yéntemleri kullanilmak suretiyle analiz
edilmigtir. S6z konusu analiz silireci neticesinde ulasgilan sonuglar ise,
nesnel bir yaklagimia ele alinarak, ¢alismanin gerek ilgili kisimlarinda,
gerekse de sonug kisminda paylagiimistir.

Calismanin asli veri kaynagi; literatirde yer alan kitap ve
akademik caligmalar ile resmi rapor ve dokiimanlardir. Daha 6nceden de
ifade edildigi izere, aragtirmanin yabanci bir tilke ve onun ulusal givenlik
algist ile baglantih bir konu Uzerine yapiliyor olmasi, “Gizli” gizlilik dereceli
olanlar bagta olmak baz veri ve kaynakiara ulasilmasini engellemektedir.
Bu agidan, ilgili tm veri, kaynak veya olgularin ¢alisma kapsaminda tespit
edilebildigini ileri sirmek mimkin degilse de; ¢alismanin konu ve kapsami
icerisinde yer alan kavramlar arasindaki iligkileri genel ve agik olarak
ortaya koyabilmek, bahse konu iligkilerden ortaya ¢ikan somut sonuglari
tespit edebilmek ve gelecekteki ¢ahigmalar igin bir vizyon ve cerceve
saglayabilmek icin yeterli veri ve kaynaga fazlasiyla ulastlabilmistir. Bu
cercevede literatir taramasi faaliyeti olabildigince genis kapsamli
yuratalmek suretiyle; ¢alismanin konu ve kapsamina iligkin olarak

“guvenlik” kaynakli ortaya ¢ikan bahse konu sinirhhigin etkisi asgariye
indirilmeye c¢aligiimistir.

Aragtirma konusunun karakteristik 6zellikleri nedeniyle, g¢alisma
kapsaminda ulasilan bilgilerin ve yapilan tespitlerin betimlenmesinde,
analizinde ve yorumlanmasinda nitel analiz teknikleri kullanimistir. Temel
veri toplama teknigi olarak “literatir taramasi yéntemi’nin benimsenmis

oldugu bu caligma kapsaminda, "dokiiman incelemesi yontemi'nden de
faydalaniimistir.

Caligsmanin sonu¢ kisminda, aragtirma sorularina verilen agik ve
net yamtlara yer verilmigtir. Bahse konu yanitlarin yani sira calisma
kapsaminda 6nceden yapilmis olan tespitlerin de bir araya getirilerek
genel bir degerlendirmeye tabi tutuimus oldukian bu kisim, ayni zamanda
¢ahismanin en spekilatif ve 6znel bélumin olusturmaktadir.
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BIRINCI BOLUM

KAVRAMSAL VE KURAMSAL CERCEVE

Calisma kapsaminda oncelikli olarak kavramsal gergevenin
olusturulmas! suretiyle; hem &6nemli kavramlara iliskin temel bilgilerin
veriimesi, hem de bahse konu kavramlann calismanin ilerleyen
kisimlarinda nasil ve hangi kapsamda ele alinacaklarina iliskin bir cergeve
yapimin  olusturulmast amagclanmistir,  Arastirma konusu  ile  iligkili
kavramlarin tanimlanmast -ve dolayist ile de sinirfandiniimasi- sonucunda
ortaya cikan kavramsal cergeve, ayni zamanda ¢ahismanin nigin belirli
kavramlara odaklanmis olduguna, s6z konusu kavramlann birbirleriyle
olan iliskilerine ve genel perspektif icerisindeki -kritik- konumlarina iligkin
bir 6n fikir verme islevini de yerine getirmektedir. Bu nedenle, kavramsal
cerceve icerisinde yer verilen kavramlar, genel olarak “ulusal glvenlik”
6zel olarak ise “siber glvenlik” olgusu Uzerinde yarattiklari benzer etkiler

ve sonuglar Gzerinden gruplandinlarak ele alinmislardir.

Olgularin ve aralarindaki iliskilerin ortaya konulmasina odaklanan,
herhangi bir teoriye dayanmayan ve herhangi bir hipotez gelistirme kaygisi
tasimayan bu calismanin kuramsal c¢erceve kisminda ise; 0&zellikle
guvenlik tehditlerinin algilanmalari ile iligkili strec¢lerin agiklanmasinda
faydah olabilecekleri degerlendirilen bazi teorik yaklagimlara kisaca yer
verilmistir. S6z konusu yaklasimlara kuramsal cergeve kisminda yer
verilmek suretiyle ulasiimak istenilen amag;, hem her turld glvenlik
politikasinin analiz edilmesinde kullaniima kapasitesine sahip olan bu
teorilerine iliskin belirli bir farkindalik yaratmak, hem de ¢alismada ortaya
konulan olgularin ve yapilan tespitlerin igerisinde degerlendirilebilecekleri

ornek -bilimsel- distince gergeveleri sunmaktir.
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1, KAVRAMSAL GERGEVE

a. Kiiresellesme, Postmodernite ve Dordiincii Nesil Savag

Kuresellesme, postmodernite ve ddrdinci nesil savas
olgularimn bir arada ele alinmalarinin temel nedeni; klresellesme ile
birlikte guvenlik tehditlerinin ciddi bir bigimde artmasina ve bu tehditlere
iliskin algilarin hizla degismesine paralel olarak, gerek postmodernitenin
yarattigi sosyal gercgekligin, gerekse de dordincl nesil savas konseptinin
ongordigl savunma yaklasiminin, “belirsizlik” ve “asimetri” kavramiarini
-ulusal- glvenlik gindeminin  Gst siralanna tasimis  oimasidir.
Kuresellesme ve postmodernite olgularinin siyasal ve sosyal hayattaki
kokll  ve donudsturict etkileri gdz  onune ahlndiginda, guvenlik
giindemindeki bu degisimin de kaginilmaz oldugununu ileri strmek

mamkindir,

(1) Kiiresellegsme (Globalization)

Soguk Savas sonrasi donemde dunyanin igerisine
girmis oldugu kiresellesme sireci ile birlikte;, deviet digi aktdrlerin
yUkselisi ve egemen ulus devletlerin guclerinin erozyona ugramasi, siyasal
ve ekonomik sinirlarin ve sinirlamalarnin blylk oranda zayiflamast, iletisim
ve bilisim alanlari basta olmak lzere teknolojinin giderek artan dnemi ve
yaratti§ bagimlilik, terérizm ile somutlasan ve ulusal guvenlik kaygilarnnin
merkezinde yer alan asimetrik tehditlerin hem nitel olarak gesittenmesi
hem de nicel olarak artmasi gibi, glivenlik gundemi ve politikalart Gzerinde

derin etkilere sahip bircok yeni durum ortaya gikmistir,

Siyaset ve glvenlik alanindaki etkilerinin yani sira, klresel
ekonomi ve ticaret, kiresel mali krizler ve kurese!l bagimhlik gibi, ekonomi

agirhikli kavramlar da kuresellesmenin birer Urlinii olarak guindelik
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hayatimiza dahil olmuslardir. Nitekim, kiresellesmeyi 6zellikle ekonomik
iliskiler ve "kiresel bagimhiik” Gzerinden ele alan Puscas'a gére (2010: 9);
literatirdeki pek c¢ok ismin de {zerinde mutablk oldugu UGzere,
kuresellesmenin sonucu olarak ortaya gikan bagimhihig yonetmek, kiresel
dengesizlik (asimetri) ile yuzlesmek ve denge (simetri) olusturmak

anlamina gelmektedir.

Teeple ise, kiresellesmenin o&zellikle ulus devietler Gzerindeki
etkilerini, neyi yarattigi Uzerinden degil de, neyi yok ettigi Gzerinden, soyle
ifade etmektedir (2009: 49):

“Devlet ve sivil toplum ulusal olarak kaldi@s, issizlik simirflandi§y ve maddi
imkanlarda bir iyilesme umudu oldugu sirece, ulusal hukimetlerin

mesruiyeti Korunabilirdi.”

Teeple'nin kuresellesmeye iliskin elestirel bakis acisi, siyasetin,
toplumun, umutlarin ve ekonominin kiresellestigi bir diinyada guvenligin
ne kadar ulusal kalabilecegi sorusunu da akla getirmektedir. Bu
kapsamda, konvansiyonel ve nilkleer savaslarin rasyonel bir segenek
olmaktan oldukca uzaklasti§i ve daha fazla aktorin asimetrik tehdit
yaratma potansiyeline sahip oldugu kiresellesen bir dinyada tertrizm;
hem devletleri birbirleri ile isbirligi yapmaya zorlamakta hem de ulusal
guvenligi strekli 6n planda tutmak suretiyle ulusal hikumetleri glvenlik

boyutunda kuvvetlendirmektedir.

Ozellikle ekonomik agidan disa kapall ve kendi kendine yeten
ulus-devlet anlayisini cagdisi birakmakla birlikte, ulus devietlerin iki
kutuplu dinyasinin yaratici performansini da sergilemekten oldukg¢a uzak
olan kiresellesmis dinyanin “yeni” dizeni, ne kollektif giveniik, ne de
uluslararast politika alanlarinda, -NATO veya BM benzeri- kendi
damgasini tasiyan ve ideolojisini yansitan yapilar Uret(e)memistir. Esas
itibari ile Soguk Savastan miras kalan bir yapi icerisinde isleyen
kiresellesme slireci gercevesinde; ulus devletler, ekonomi alanindakiler
basta olmak Gzere pek ¢ok yapinin “ulusal olma” niteligini yitirmesine riza
gosterirlerken, kendi ulusal glvenlik yaklastm ve vyapilarint azami
derecede muhafaza etmeye gayret gostermektedirer. Bu egilim icerisinde,

ozellikle ciddi teror eylemlerine muhatap olunmas) sonrasinda, -11 Eylil
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Saldirilan sonrasi ABD drmegdinde oldugu gibi- ulusal glivenlik ve istihbarat
yapilarinin daha da guclendirilmesinin bir sonucu olarak; temel hak ve
hirriyetlerde ciddi bir geriye gidis oldugu elestirileri de yaygin bir bigimde
dile getirilmektedir.

Kuresellesme ile terdrizm arasinda tesvik edici bir iliski oldugunu
ileri stiren ve bu iliskiyi psikolojik temelde ele alan Moghaddam'in da
dikkati cektigi gibi (Moghaddam, 2008: 6); kuresellegsmenin pek ¢ok farkl
yuzi bulunmakta ve dolayist ile de dinyanin farkl yerlerinde oldukga farkl

bicimlerde goériilmekte ve anlagiimaktadir.

ister Henry Kissinger tarafindan yapildig gibi, ABD'nin en 6nemli
roli oynayaca@ kacinilmaz bir stre¢ olan “Yeni Dinya Duzeni” olarak
isimlendirilsin (Wikipedia [web], 2012b), isterse de Lyndon LaRouche Jr.
tarafindan yapildigr gibi, "Yeni Emperyalizm" olarak isimlendirilsin (2005:
6); pek ¢ok farkh isimlendirme ve tamimlamaya sahip olan “kiresellesme”
ile birlikte dinyamizin Soduk Savas donemindekinden oldukga farkli

sosyal, politik ve ekonomik iklimleri yasamaya basgladigr agiktir.

Nitekim ingiliz siyaset bilimcileri David Held ve Anthony G.
McGrew kiresellesmeyi, tarihse!l stire¢ igerisinde kazanmis oldugu, su

dort ana karakteristik 6zellik Gzerinden tammlamaktadir (2007: 2-3):

o Siyasal sinirlari  asan sosyal, siyasal ve ekonomik

faaliyetlerden dogan bir gerilimi icermesi,

. Sosyal gercekligin neredeyse her alaninin(ekonomi, ekoloji,
saglik, guvenlik vb.) birbirleri ile olan baglantiarinin giderek artan

blyUklugl veya yoguniugu,

. Fikirlerin, mallarin, enformasyonun, sermayenin ve
teknolojinin dinya Gzerinde hareketlerini hizlandiran yeni ulastirma ve
iletisim sistemlerinin gelismesi ile birlikte, simirasan etkilesim ve sireclerin

daha da hizli ilerlemesi,

. Yerel olan ve klresel olan arasindaki derinlesen “yapisma”

ile baglantili olarak, kuresel etkilesimlerin artan yayginhig, siddeti ve hizi.
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Bu kapsamda, tam olarak ne zaman tamamlanacag “belirsiz” olan
kiresellesme slrecinden dogan “derin ve strekli degisim” olgusunun,
glvenlik alaninda da pek ¢ok algi ve yaklagimi degistirmesi bir anlamda

kaginimazdir.

(2) Postmodernite (Postmodernity)

Gunlik hayatta, akademik kaygilardan uzak bir
sekilde, postmodernite ile postmodernizm kavramlarinin birbirleri yerine ve
aslinda “modern” ya da “cagdas” anlamina gelecek sekilde kullanildig

sikhkla gorilebilmektedir.

Oxford Sosyoloji S6zlugi'nde yer alan tanimina gore (2009: 585);
ortaya c¢iktigr dis gdrinim ne olursa olsun postmodernite, modern
sembolik dizenlerin dagiimasint icermesinin ve tum “evrenseller’in
varligim inkar etmesinin  yani sira hayal glcunun, vyaraticihgin,
uyusmazhgin, celiskilerin arastirilmasinin ve olciilemeze karsi hoggoralt

olunmasinin kiltirine de yer vermektedir.

Postmodernizm akiminin -ve teriminin- ise, 1960 yillarda sol
egilimli politikalarin yikselisinin ardindan insa edilen, sosyal elestiri (social
criticism) dalgasi ile sosyoloji alanina giris yaptigini belirten Macionis;
postmodern diuslincenin birgok dedisik bigimi olmasina ragmen su bes
noktayi paylastiklarina dikkati cekmektedir (1997: 652-653):

Onemli noktalarda, Modernizm basarisiz olmustur.
Ylerleme’nin parlak 1511 sénmektedir.

Bilim gerekli cevaplar artik saglayamamaktadir.
Kultlirel tartismalar yogunlagsmaktadir.

Saosyal kurumlar degisime ugramaktacis.”

Postmodernitenin  somutlastigr toplumlara iliskin glnimizdeki

tartigmalarnn endustri sonras) toplum tartigmalarninin 6tesine gectigini ifade
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eden Schaefer; postmodern toplumu -Brannigan’a atfen-, “tiketici triinleri
ve medya imajlari ile mesgul olan, teknolojik agidan gelismig bir toplum”
olarak tanimlamaktadir. Schaefer'in dikkat ¢ektigi tizere bdyle toplumlar,
mallari ve enformasyonu kitlesel tlgeklerde tiketmektedirler (Schaefer,
2005: 119).

Postmoderniteyi somut toplumsal sonuglan agisindan ele alan
Lawson ise (1993: 301); kulturel giicin, postmodern diinyada politik

~ egy

etkilere sahip olan ve “gergekligi” yaratmak ile itham edilen medyada
imajlarin maniptile edilmesi olarak, gliciin postmodern toplumdaki en
énemli hali bigiminde goruldiguni belirtmektedir. Bir toplulugun dayandigi
sosyal temelin ne oldugu noktasinda, postmodern toplumda medyanin
roline dikkat ¢eken Lawson; ayirt edici bir genclik altkultira fikrinin
sekillenmesinde medyanin oynadidi merkezi rolin farkina varan bazi
sosyologlarin, postmodern vatandaslann  bir  aidiyet duygusu
tanimlayabilecekleri ve tasiyabilecekleri “hayali topluluklar’in inga
edilmesinde de medyanin kullaniidigini ileri strdiklerini ifade etmektedir
(1993: 248). Bu kapsamda postmodernitenin -6zellikle medya Uzerinden
yayginhk kazanan- toplumsal ve kultirel etkileri, gerek siber uzayn
gergekliginin ve dogasinin agiklanmasi noktasinda, gerekse de tehdit ve
glvenlik algilarinin sekillendirilmeleri noktasinda bu galisma agisindan da

biylk anlam kazanmaktadir.

Guvenlik  perspektifinden  bakildiinda ise, kiresellesen
postmodern bir diinyada ozellikle “diizen” olgusunda yaganilan erozyona
ve c¢ogulculugun tegvik edilmesine paralel ortaya ¢ikan istikrarsizlik ve
belirsizlik durumlart hem tehdit kaynak ve bigimlerini nicel olarak

arttirmakta, hem de;
. Tehdidin varliginin,
. Tehdidin -gergcek- kaynaginin,
¢  Tehdidin yarattidi risk seviyesinin,
e  Tehdidin somutlagsma bigiminin,

+« Tehdidin somutlasacagi yer ve zamanin
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onceden tahmin edilebilirliini azaltmak suretiyle etkili glivenlik
tedbirlerinin - alinmasim  da zorlastirmaktadir. Dolayisi ile, ozellikle
-cogunlukla simirh olan- mali kaynaklann etkin kullandamadig!, analiz
kabiliyetinin simirl kaldigt ve alinan givenlik tedbirlerinin tehdidin karakteri
ite ortismedigi durumlarda, glvenligin saghkli bir bigimde saglanmasi da

bekleniimemelidir.

(3) Dordiincli  Nesil Savas (Fourth Generation
Warfare)

Bu calisma kapsaminda dérdinct nesil savasin,
kiresellesme ve posimodernite ile birlikte ele alinarak acgiklanmasinin
nedeni; 6zinde yer alan belirsizligin, bulanikligin ve istikrarsizligin soguk
savas sonrasinin postmodern dinyasindaki politik iklim ile go&sterdigi
uyumdur. Nitekim gerek teknoloji kullanimina ve taraflar arasindaki
asimetriye yapmakta oldugu vurgu, gerekse de var olam sorgulayan ve
mevcut olam degistirmeye odaklanmis yaklasimi Uzerinden, dérdunci
nesil savasin diger iki olguya rahatlkla eklemlenebilmesi de mimkundur.
Hatta daha da ileri gidilerek; ddérdiincli nesil savasin, klresellesmis ve
postmoderniteye kaymis “cagdas” dlUnyanmin savas bicimi oldugu ileri

srilebilir,

Echevarria'nin ifade ettigi Uzere (2005: vi); ozellikle bilginin ve
teknolojinin  yayginlasmasinda ve vyaylmasinda kiresellesmeye bagl
olarak ortaya c¢ikan artis, basta terorist gruplar olmak (zere devletdisi
aktorlere daha biyuk bir hareketlilik ve kiresel etki saglamaktadir.

Bu cercevede dordinct nesil savasin, Treglianin  da
Manwaring’den aktardig! gibi, ulus devlete yonelik olarak yarattig) tehditler
ve taraflar Gzerinden tanimlanabilmesi mimkundur (Manwaring, 2003'den
aktaran Treglia, 2010: 1),

“‘Dérdancl nesil savas; savas, sug ve barisin, deviet dist akiorler (ceteler,

terdristler, milisler, karteller, klanlar, korsanlar ve diger su¢ olusumliarn),
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sivilt toplum organizasyonlar ve sdrecleri tarafindan ulus devietlerin
istikrarina yonelik tehditler olarak, kendilerini bulanik bir sekilde ortaya

koyduklan belirsiz bir alana ait olan bir olgudur.”

Gorilebilecegi Uzere yukarnidaki tamim, belirsizlik ve soguk savas
sonrast uluslararast iligkilerin ylikselen yidizlart olan devlet disi aktorler

Uzerine inga edilmistir.

Echevarria'ya gore (2005: v); dérdincl nesil savas teorisi,

ozellikle 11 Eylal 2001 tarihinden sonra yeniden kesfedilmistir.

Treglia’nin da ifade ettigi Uzere; her ne kadar ABD tarafindan Irak
ve Afganistan'da ylritlilen “Terdre Kargl Savasg” dordincil nesil savasin
bir 6rnegi olarak kabul edilmekte ise de, belirsizlige vurgu yapan doérdinc
nesil savas kavraminin kendisi de ironik bir bicimde, belirsizdir. Tipki
terorizm ve onunla baglantih kavramlarla ilgili olarak sikca dile getirildigi
gibi, dérdiincli nesil savas olgusunun da genel kabul gérmis bir tanimi
bulunmamaktadir. Bu kapsamda Treglia; 20 yildan fazla bir siireden beri
tartisilmakta olmasina ragmen, akademik ¢alismasinin tamamlandig1 2010
yilinin Eylul ayi itibari ile, dérduncl nesil savasin ABD Ordusu tarafindan
herhangi  bir doktrinel vyayinda tanimlanmamis olmasina dikkati
cekmektedir (Treglia, 2010: 13).

Doktrinel olarak agik bir bigcimde ortaya konulmamis olmasi
nedeniyle; bahse konu teoriye iliskin elestirel tarismalar, resmi tammiar
veya uygulamalardan ziyade onu savunan kigilerin literatirdeki calismalar

{zerinden ilerlemektedir,

Bu gercevede Hoffman, dérduncl nesil savas lzerine yapilan
tartismalann taraflanini bes ana gruba ayirmaktadir (2007b). Hoffman'a
gore, birinci grup timoyle yeni bir olgu ile karsi karsiya olundugunu
savunmakta iken; ikinci grup, doérdinct nesil savas Uzerine yapilan
tartismalari suni ve savunulamaz bulmaktadir. Uglinci grup, dérdinc
nesil savas teorisinde tarihin segici olarak kullanidigini ve teorik acidan
zayif kalindigini ifade ederken; savasin 6nceki sekillerinden acikca farkls
ve goérulebilir yeni bir savas formu ile karsi karsiya olundugu iddiasi ile de

dorduncl grup ortaya gikmaktadir. Yine Hoffman'a gore, besinci grupta
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yer alanlar; savasin evrim slreci icerisinde, yeni teknolojiler ve daha da
onemlisi yeni veya yeniden ortaya g¢ikan c¢evresel veya sosyo-politik
sartlara dayal bir kigkirtmadan ziyade, savasin seviyesindeki bir kayma ile

karsi karsiya olundugunu ileri sirmektedirler.

Dordinci nesil savas savunucularint “oldukga dar odakli ve
onartlamayacak kadar kusurlu bir mantiga sahip olmakla” ve “tekerlegi
yeniden icat etmekle” itham eden Echevarria; “hicbir sart altinda, asla
dénmeyecek bir tekerlek” oldudunu ileri strdugd dordincl nesil savas

olgusuna, “teorik olarak” da olsa kayitsiz kalamamaktadir (2005: 16-17).

Nitekim savas olgusunun tarihsel slreg¢ icerisinde gegirdigi
degisimlere dikkati ¢eken Echevarria'min da ifade ettigi tzere (2005: v);
teoride, savasin dort nesil seklinde evrildigi kabul edilmekte ve bunlardan
itk Gg¢linin karakteristik ozellikleri, kitlesel insan gtctnin kullanimi, ates
glicti ve manevra olarak siralanmaktadir. Echevarria'ya goére dordinci
nesil savasin karakteristigi ise (2005: v); “bir rakibin karar alicilarini
stratejik hedeflerinin ulasilamaz veya olduk¢a maliyetli olduklarina ikna
etmek icin mimkin olan tim -siyasal, ekonomik, sosyal, askeri- aglarin

kullanildigi, evrilmis bir “ayaklanma’” bigimi"nin hakim olmasidir.

21.nci Yuzyilda yasanilacak olan ¢atismalan "Melez Savaslar
(Hybrid Wars)” olarak nitelendiren Frank G. Hoffman, 2007 yilinda
yayimlanmis olan “Melez Savaslarn Yikselisi" isimli ¢ahsmasinda;
dordincll nesil savas tartismalarini da iceren bir sekilde, askeri
catismalarin igerisinde bulundugu evrimsel sureci, 6zellikie orgliitlenme ve

asimetri gibi karakteristik bazi 6zellikleri Uzerinden ele almaktadir.

Treglia, Meksika'daki uyusturucu baglantili  organize sug
grgltlerinin - ABD i¢in  yaratabilecegi tehdidi doérdincl nesil savas
perspektifinden ele aldigi ¢alismasi kapsaminda, Hoffman'in dérdincii
nesil savas yaklasimint 6zellikle devlet disi aktdrler bakimindan ayrintih bir
bicimde incelemektedir. Dérdincli nesil savas kapsaminda devlet disi
aktorler tarafindan siddete basvuruldugu durumlarn tanimlamak icin,
‘Melez Tehdit” tabirini kullanan Hoffman (Hoffman, 2007'den aktaran

Treglia, 2010: 16); yeni bir savas biciminin ortaya ¢ikmaya devam etmekte
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oldugunu ve kurumlarin bu duruma uyum saglamakta yavas kaldiklarini
ileri surmektedir. Diuzenli savas, dizensiz savas, terdrizm ve yikic
faaliyetler arasindaki aynimlari bulaniklagtiran, savag bigimlerinin
kaynastidi bir durum ile karsi karsiya bulunuldudunu savunan Hoffman'in
siddetin strekliligine ozellikle dikkati ¢ektigini -belirten Treglia'ya gore
(Treglia, 2010: 16-17);

“Ayrimlar arasindaki bu bulaniklagma, savas benzeri giddet ile sug
davramglan arasindaki “gri” alanda faaliyet gostermekte olan devlet digi
aktorlerin siddet eylemlerinde ortaya gikmaktadir.”

Nitekim Hoffman tarafindan yapilan ve yukarida 6zetlenmis olan
yaklagimini yansitan tanimina gore, hem devietler hem de deviet digi
aktorler tarafindan yuritilmeleri mimkiin olan “melez savaglar” (Hoffman,
2007a: 29);

“...geleneksel kabiliyetleri de igeren bir dizi savag bigimini, dizensiz
formasyon ve taktikleri, gelisiglizel siddet ve zorlamayi iceren terdrist
eylemleri ve su¢ olaylarina dayall karigikhklar blnyelerinde biraraya
getirmektedirler.”

Melez savas olgusunu, organize sug¢ eylemleri ile dérdiincit nesil
savasin i¢ igce gectigi noktada ve ulagilmak istenilen amaglar agisindan ele
alan Treglia, doérduncli nesil savasin amacini Meksika drnegi Gzerinden
soyle ifade etmektedir (2010: 1);

“Dérdincli nesil savag, hukiimetin veya ulkenin siyasal sintriannin
kontrolunii ele gegirmek igin degdil, Meksika igerisinde kanunlarin
uygulanamayacaklari alanlarin, arazilerin ve ticaret rotalarinin kontroltini
sadlamak igin yuritilen bir micadeledir.”

Genis bir perspekiiften ve melez savas konsepti goézéninde
bulundurulmak suretiyle degerlendirildigi zaman doérdincl nesil savas
olgusu, asimetriye yaptig! vurgu ve icerdigi muglaklik bzerinden diizensiz
savas -ve turevleri-, terdrizm ve organize sug gibi oldukga hayati ulusal
guvenlik tehditlerinin tek bir ¢ati altinda biraraya getirilebilmesi i¢in gerekli
olan mantksal ve kavramsal temeli de saglamaktadir. Gunumiizde
“Asimetrik Tehditler” olarak isimlendirilen bu “¢cati” altinda yer alan her bir
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olgu ve kavram, icerigindeki asimetri ortak paydasi Gzerinden

degerlendiriimekte ve glvenliklestirilmektedirler.

Kendisine yonelik olarak sahip olunan farkh bakis acilarina gore
degisik glivenlik degerlendirmelerinin yapilmasina musait bir yapida olan
“asimetrik tehdit” olgusu, silahli kuvvetier ile kolluk kuvvetleri arasinda
gorev alanlarn (zerinden vyapilan keskin aynmlart da bir anlamda

yumusatmaktadir.

Bu yaklasim cergevesinde duzensiz savag olgusundan -ve
turevlerinden- uzaklasilarak sug¢ eylemlerinin 6n plana ¢iktiklan melez
savas olgusuna yaklasildik¢a, guvenligin saglanmasi sorumlulugunun da
dogal olarak silahli kuvvetlerden kolluk kuvvetlerine dogru kaymasinm
beklenilmesi mamkindir. Bununla birlikte dlzensiz savas -ve tlrevleri-,
tertrizm, organize sug, ¢ikar amach sug ve kagakeilik gibi olgular ile iligkili
tamimlarin ve bunlarla ilintiti érgat tipolojilerinin net bir bicimde ortaya
konul{a)madigi, bu duruma bagh olarak da kesin yetki ve sorumluluk
dagdiminin yapid(a)madigi bir givenlik ortaminda,; silahli kuvvetlerin ve
kolluk kuvvetlerinin  yetki ve sorumiuluk alanlari arasinda ortaya
cikabilecek bosluklarda, deviet digi aktorler yasama ve eylemde bulunma

imkanin rahathkla bulabileceklerdir.

b. Asimetrik Savas, Terorizm ve 11 Eylul Saldirilan

ister soguk savag déneminde oldugu gibi nicel ve nitel esasl
kargilastirmalara dayali olsun, isterse de kiresellesmenin devlet dis
aktorlere ve terdrizme sagladigr avantajlara vurgu yapsin, asimetrik savas
terimi daima taraflar arasi bir esitsizlik durumunu ifade etmektedir. Nitekim
asimetrik savas ve tehditlere iligskin kaynaklar ayrintilt bir sekilde
incelendiginde; asimetrik savas konseptinin ¢ogu zaman icin, sayi,
orgitlenme ve teknoloji agisindan zayif olan taraf lehine ortllu bir avantaji
ongordiugu farkedilecektir.
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Gerek ABD’deki, gerekse de dinyanin geri kalan kismindaki
glvenlik karar alicilar igin “asimetrik tehdit'in olduk¢a agik ve net bir
sekilde somutlastigr 11 Eylil 2001 tarihi, dunyayt asimetrik tehditler
baglaminda algilayan ve degerlendiren glvenlik anlayisi igin gergek bir
milat niteligindedir.

(1)  Asimetrik Savas (Asymmetric Warfare)

Soguk Savas doéneminde, “gayri nizami harp” veya
“gerilla savas’® gibi geleneksel olmayan savas konseptlerinin genel
karakterlerini ifade etmek Uzere kullanilan “asimetrik savas" ve “asimetrik
tehdit” terimleri; Soguk Savasin sona ermesinin ardindan, ozellikle
terérizm ile baglantili olarak ortaya cikan yeni giivenlik tehditlerinin ifade
ediimesi icin kullanilmaya baslanmistir.

“Asimetri” olgusunun Soguk Savas doénemindeki ABD askeri
stratejik distncesi icerisinde, her zaman bu isimle anilmasa da, oldukga
onemli bir yeri oldugunu ifade eden Dunn Cavelty (2008: 68); bu durumun,
dzellikle SSCB'nin Avrupa'daki nicel Gstinlugunin ancak ABD ve
NATO'nun nitel Gstanlaga ile karsilanabilecedi algisindan kaynaklandig
disuncesindedir.

Bu kritik tespite ragmen, “asimetri” olgusunun 1997 yili EylUl
ayinda yayimlanmis olan “Harekat Talimnamesi'nde yer almadigini ifade
eden, ABD Kara Kuvvetlerinden Binbasi Stephen D. Pomper; ayni

talimnamenin 2003 yihnda yayimlanan ve dolasimda olmayan DRAG

“ “ABD Kara Kuvvelleri Gerilla Savasg El Kitabi” isimli kaynaktaki tarmmina gére (Department of the
Army, 2009: 8); gerilla savasi, adirlikli olarak yerel giclerden olusan kuvvetier tarafindan, dGsmanin
muharebe etkinligini, endistrivel kapasitesini ve moralini azaltmak Gzere, digman kontrolunde
bulunan bdlgede ylritilen muharebe operasyonlarini igerir. Gerilla operasyonlan, saldirgan
taktikleri benimsemis olan goreceli olarak kugOk gruplar tarafindan yir(tilirier ve diger askeri
operasyonlart da destekleyebilirler. Yine ayni kaynaga gdre; gerilla savagt saldirgan hareket ile
karakterize edilmekie ve gerillalar, “hareketliik (mobifity)", "kacamaklik (elusiveness)” ve “sasirtma
{surprise)” esaslarina dayanmaktadidlar, Bu Ozelliklerinin yani sira, mutlaka belirtilmesi gereken
diger karakteristikleri ise; sivil destek (civilian support), dis destek (outside sponsorship), siyasal
yonler (political aspects), hukuki yonler flegal aspects), taktikler (tactics) ve gelisme -zaman ve
uzay- cepheleri (development aspects)'dir (2009 8-11).
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versiyonunda® ise, ‘orgiitlenme, techizat, doktrin, yetenekler ve degerler
acisindan ABD Kuvvetleri ile (dizenli olsun veya olmasin) diger silahl
kuvvetler arasindaki farkliiklar” olarak, s6z konusu olgunun tanimlanmig
olduguna dikkati gekmektedir (2004: 17). Bu kapsamda, bahse konu

talimnameye gore;

"Eger kuvvetler, teknolojiler ve silahlar benzer iseler catigmalar
simetriktirler; eger kuvvetler, teknolojiler ve silahlar farkli iseler yada
terdrizme basvuruluyor ve daha geleneksel angajman kurallart kabul

edilmiyorsa ¢atismalar asimetriktirler.”

Savastaki asimetrileri, kargi karsiya gelen glgler arasindaki
dengesizlikler olarak tanimlayan ve bu farklihklarin askerlerin sayisi,
techizat, ates glcu, moral, taktikler, degerler veya diger fakttrier
noktasinda ortaya cikabileceklerini ifade eden Kushner ise (2003: 54);
hafif silahlarla donanmis partizanlar ile konvansiyonel bir ordu arasinda
meydana gelebilecek olan bir gerilla savasini, asimetrik savasa ornek
olarak vermektedir. Kushner'e gore; ugak kagirma veya intihar saldirlar
gibi terorist taktikler, hem daha kigik ve zayif olanm daha kuvvetli olana
kars! saldiriya sevk etme egilimleri, hem de sivillere yonelik saldirilarin tek
tarafll bir savasa gore tanimlanmasi nedeniyle asimetrik olarak kabul

edilirler.

Nitekim Kushner'in de yukarida deginmis oldugu nedenler ile,
asimetrik tehdit terimi; dar anlami ile, teroristlerin 6zellikle konvansiyonel
askeri hedeflere yonelik olarak asimetrik savas taktik ve tekniklerini
kullandiklarr durumlar ifade etmek icin, genis anlami ile ise, terdr
orgutlerince sivil asker ayrimi gézetmeksizin yapitan her turla saldiriyi
kapsayacak bicimde kullanilmaktadir. Yine bu kapsamda, gerek
Kushner'in calismasinda ve gerekse de diger bircok kaynakta, “dordinci
nesil savasg”, “gerilla savas!”, “konvansiyonel olmayan savas’, "dusuk
yogunlukiu savas” veya “Terorizm” terimleri igin de “"asimetrik savag”

terimine atifta veya géndermede bulunulmaktadir.®

* FM 1-03, Operations—DRAG

“Bu kapsamda bahse konu kavramiar arasinda mutlak bir cakisma olmayip; konvansiyonel savag
konseptinden uzaklasmis olmalannin yam sira benzeri taklik ve stratejileri benimsemeleri
noktasinda da ortaya ¢ikmig olan bir yakinlasmadan séz edilebilmesi mimkindar, Bahse konu
yakinlagma c¢ercevesinde dikkat gekici nitelikte olan bir nokta ise; gerilla savag taktiklerinin ve
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Bu kapsamda, Henry Kissinger tarafindan Vietnam Savasi
Ozerinden gerilla savasi olgusuna iligkin olarak yapilmig oldudu tespitler
-dolayl olarak da olsa- asimetrik savas olgusunun dogasinin ve asimetrik
tehditlerin karakterlerinin ortaya konulmasi agisindan olduk¢a 6nemlidir
(Kissinger, 1994: 629).

“Konvansiyonel bir savasta, muharebedeki yiizde 75'lik bir bagar oram
zaferi garantiler. Gerilla savaginda ise, vaktinizin sadece ylzde 75'inde
niifusu korumak yenilgi getirir. Ulkenin yiizde 75'inde saglanan yiizde 100
guvenlik, Glkenin yiizde 100’Unde saglanan yilizde 75 giivenlikten gok
daha iyidir. Eger savunan Kuvvetler -en azindan énemli kabul ettikleri bir
bélgede- niifus i¢in neredeyse mukemmel bir glivenlik saglayamazlarsa;
gerillalar er ya da geg¢ savasi kazanir.

Gerilla savaginin temel denklemi, hayata gegirmesinin zor oldugu kadar
da basittir: gerilla ordusu, kaybetmekien uzak kalabildigi strece kazanir;
konvansiyonel ordu, kesin bir bigimde kazanmadikga kaybetmeye
mahkumdur. Bir kilitlenme durumu, neredeyse asla meydana gelmez.
Kendisini bir gerilla savagina sokan her ilke uzun bir miicadele igin hazir
olmalidir. Gerilla ordusu, biiyik oranda azalmis kuvvetlerie bile, vur-kag
taktiklerini uzun bir stire devam ettirebilir. Acik secik bir zafer oldukga
seyrektir; basarili gerilla savasglar, uzun bir zaman sirecine yayllarak
tipik bir bicimde tavsarlar.”

Denver Universitesi'nden Tom J. Farer'in asagidaki gérusleri ise,
asimetrik tehditlerin kiiresellesen diinyadaki yerlerini ve ABD bagta olmak
Uzere pek cok Ulkenin givenlik glindemierindeki énemini ortaya koyan
kisa bir 6zet mahiyetindedir (Farer, 2004: 44): '

“Savas bizim kaderimizdir. Konvansiyone! bir savas, bizimki gibi bir askeri
glice sahip olan bir Ulke igin, kuglk bir mesele olurdu. Ancak
kiuresellesme g¢adinda, asimetrik savagsa kargi miicadele etmek
zorundayiz. Agik toplumun diigmanlar, ordularimiza kargl duramadiklar
andan itibaren, siviller ve onlan destekleyen altyapilar gibi yumugak
hedeflere ydonelmiglerdir...

stratejilerinin ortak paydayi olugturmalandir. Bu gergevede, yol gdsterici bir mahiyette kullanimak
tizere; Wikipedia Internet Sitesi <http://en.wikipedia.org/wiki/Asymmetric_warfare> adresinde yer
almakia olan “Asymmetric Warfare” maddesinin yant sira yine ayni intemet sitesinde yer almakta
olan “4th Generation Warfare”, “Guerilla Warfare”, “Unconventional Warfare”, “Low Intensity
Conflict” ve “Terrorism” maddelerinden faydalanilabilmesi de mimkindir. Basili literatlr
kapsaminda ise; HW. Kushner, K.L. Lemer ve B.W. Lerer, S.K. Anderson ve S. Sloan ya da R.J.
Samuels gibi yazarlann bu caligmanin kaynakgasinda da yer almakta olan eserlerine
bagvurulmasinin uygun olabilecedi de§erlendirilmektedir.
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http://en.wikipedia.org/wiki/Asymmetric_warfare

...Dlnya Ticaret Merkezinin  yikimi,  kitle imha  silahlarindan
yararlanilmaksizin  yuritiildugtc zaman dahi, asimetrik savasin sahip
oldugu slamcul potansiyelini resmetmistir. Alisiimadik silahlann kangimi

ile birlikie ise, tarifsiz felaket gérintuleri akillara gelmektedir.”

Asimetrik  savas!, asimetrik aktorlerin - stratejik  amaclarina
ulasabilmek amaciyla kars! gucun iradesini kirmak Uzere, onun guvenlik
aciklarina taktik ve operasyonel kuvvet uygulamak suretiyle orantisiz bir
glg elde etme ¢abasi olarak tanimlayan McKenzie'ye gore ise (McKenzie,
2000'den aktaran Rodin, 2006: 154), bdyle bir savasta kullanlabilecek
asimetrik silah ve taktiklerin su alti ana bashk altinda ele alinabilmesi

mamkinddr:
o Kimyasal Silahlar
e  Biyolojik Silahlar
. Nikleer Silahlar
. Enformasyon Savas!
o Terdrizm

. Alternatif Operasyonel Konseptler (gerilla taktikieri, devlet
disi aktorlerin muharebelere miidahil olmalari, askeri kuvvetler ve tesisler
ile sivil toplulukiar ve altyapmin birbirleri icine sokuimalari, sivillerin canh
kalkan olarak kullanimalart, carpisma sahalarinin ileri teknoloji silahlarin
etkilerini azaltacak olan karmasik sehir ortamlarina kaydiriimasi, ilkel silah

ve teknolojilerin sasirtict bigimlerde kullamimalari).

Tek baslarina oldugu kadar bir arada kullanifabilmeleri de miumkin
olan yukaridaki asimetrik silah ve savas taktiklerine iliskin olarak Samuels
ise, bu c¢alismanin konusu ile de dogrudan iliskili olan terdrizm ve
enformasyon savas! olgularini birbirlerine yaklastiran bir anlayisa ¢rnek
olarak; ERRI tarafindan 1998 yiinda yaymnlanmis olan “Asimetrik Savas,
Tertrizmin Evrimi ve Devredilmesi: Acil Durum ve Ulusal Gulvenlik
Kuvvetleri i¢in  Yaklasan Meydan Okuma" bashkli rapora atifta
bulunmaktadir (Samuels, 2006: 50). Samuels tarafindan ifade edildigi

uzere; ABD'nin  yakin geleceginde yuzlesmek zorunda kalacagi
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catismalarin asimetrik karakterde olacaklarinin ileri stirdldigi séz konusu
rapor cercevesinde, ABD'nin bilgisayar altyapisina karsi girigilebilecek

muhtemel siber saldirilara ise 6zellikle dikkat ¢cekilmektedir.

(2) Terdrizm (Terrorism)

1790 yillarin Devrim Fransa'sinda iktidarda bulunan
Robespierre'in jakoben -Halk- hukimetinin, “Teroér Dénemi (Reign of
Terror)" olarak da anilan iktidar stresince bu dénemin sembolli ve araci
olan giyotin ile 17.000 idam gerceklestirdigini ifade eden Barker; bu
uygulamay! elestiren dénemin muhafazakar Ingiliz siyasetgilerinden
Edmund Burke'nin, “terbrizm” ve “terorist” terimlerini ilk kullanan
yazarlardan biri oldugunu ileri stirmektedir (Barker, 2003: 10).

Terdrizm olgusuna, devlet dist yapilar tarafindan politik amaglarla
girisilen siddet eylemleri perspektifinden yaklasildidi zaman ise, Hasan
Sabbah’in kontrolli altinda faaliyet gostermis olan Hashasi Tarikatinin

eylemlerinin de terSrizmin ilk 6rnekleri arasinda sayilabilmesi mimkindr.

Nitekim terorizm tarihinin siddetin politikayi etkilemek maksadiyla
kullanilmasina yonelik insan iradesi kadar eski oldugunu ifade eden Amy
Zalman'a gore([web} 2012); milattan dnce 1.nci Yizyilda etkin olan Musevi
kokenli “Sicarii” grubunun ya da milattan sonra 11.nci ve 13.nct Yazyillar
arasinda etkin olan Hashasi tarikatinin eylemleri, terdrizmin tarihsel

ornekleri arasindadir.

Dlnya genelinde kabul gormus ortak bir terérizm -ve dolayis ile
de terdrist- tammlamasimmin olmamasi ve Uzerine pek cok akademik
calisma yapimis olmasina ragmen insanligin halen bir glvenlik tehdidi
olarak ter6rizm olgusu ile birlikte yasamak zorunda olmasi, onu tam

anlamiyla bir fenomen haline getirmektedir.

Birlesmis Milletler Universitesinde gérevii E. Newman'a gore,

“terdrizm”i tanimlamak analitik oldugu kadar politik de bir meydana
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okumayi da igermektedir (2007: 119). W. Laqueur'un terdrizme iligkin
genellemelerin “neredeyse her zaman yaniltici” olduguna, J.I. Rose’un ise
terdrizme iligkin akademik calismalarin “tanimlama agisindan zengin
ancak analitik olarak ¢orak” olduguna dair tespitlerine dikkati geken
Newman; ¢ok genis bir dizi fenomeni tarif etmek igin tek bir terimin —
terérizm- kullanilmasinin metodolojik agidan oldukga soruniu oldugunu
ifade etmektedir (Newman, 2007: 119).

Dinya (dlkelerinin siyasal g¢ikarlarinin  ¢atigmasi nedeniyle
musterek bir terérizm tanimi yapilamadigina dikkati ¢eken Teeple (2009:
37); terdrizmi, devletin ve toplumun varligina kasteden bir tehditten ziyade,
bir ara¢ —uygulama, taktik veya strateji- olarak kabul etmek suretiyle
yapilacak olan tanimlamalarin olumlu sonuglar verecegdini savunmaktadir.
Bu cergevede, terdrizmin “amacg dedil arag olma” niteligine siklikla vurgu
yapan Teeple'nin kendisine ¢ikis noktast olarak aldigi ve siddete vurgu
yaptidi tanima goére; “Terdrizm”, insanlan belirli bir istikamete dogru
zorlamak uUzere —siddet kullanmak veya kullanma tehdidinde bulunmak
suretiyle- fiili sindirme uygulanmasidir.

Bu yaklagima gore; terorizmin ve kendisinde somutlagtigi siddet
eylemlerinin amaci, muhatap ilkeyi siyasal olarak fillen pargalamak veya o
ulke vatandaslarini dldiirmek degil, stratejik hedefiere ulagsma yolunda o
Ulke insanlarini ve givenlik karar alicilarini yénlendirebilecek bir etki
yaratmaktir. Bu tanimi ile, politik agidan zayif olanin bagvuracagi asimetrik
bir arag niteligine burtinen terérizm; asimetrik tehdit olgusunun 6ziinde var
olan istikrarsizlk yaratma kapasitesini de agik bir bicimde ortaya
koymaktadir. Bu gergevede, sayica az ve Kuvvetge zayif olanin goérigleri
kabul edilmedikge veya hedef toplumun iradesi kinimadikga siddet
eylemlerinin devam etmesi ve bdylelikle de toplumun, 6deyecedi bedeller
tzerinden sindirilmeye galigiimasi muhtemeldir. Bu sirecin, bugiine kadar
ki pek gok 6rnekte de gorildigl gibi, uzun ve yipratici olacagdi agiktir.

Terdrizmin kesin bir bigcimde siddet igerdigini ve bunun ayni
zamanda politik bir siddet oldugunu ifade eden Held ise, geleneksel
terérizm tamimlannin igerisinde barinan bir tanim sorununa da dikkati
¢cekmektedir (Held, 2008: 17):
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“Sivillerin hedef alinmasinin mutlaka terérizm tanimt igerisinde yer almas)
gerekliligi ve boyle bir hedef almanin difer siyasal siddet tirerini de

terdrizm haline getirip getirmedidi iki dnemli tanimsal meseledir.”

Yaygin yaklagimda, var olan bir siyasal gli¢ miicadelesinin siddete
dayali bir araci olarak goérilen terérizm; sahip oldugu siyasal ve sosyal
boyutlardan soyutlanarak, timuiyle teknik agidan ele alindigi noktada ise

asimetrik savas olgusu ile ortismektedir.

Terérizmi asimetrik savasin bir bigimi olarak kabul eden ve yine
asimetrik savasin diger bir bigimi olan gerilla savas ile arasindaki temel
farka dikkati ceken Mirabello'ya gore (2009: 270); teknolojik acgidan
ilerlemis, zengin ve gelismis bir altyapiya sahip olan devietlerde,
geleneksel gerilla savasindan ziyade terérizm ile karsilasiimasi daha
muhtemeldir. Mirabello bu durumun gerekgesini, dikkat gekici bir bicimde,
soyle ortaya koymaktadir:

“Zengin devletlerin liks ve refah ile yumusamis vatandaslan, geleneksel
bir ayaklanmanin yokluk, fedakarhk ve zahmetlerine
dayanamadiklarindan dolayi, kirsal kesimde bir gerilla harekat
yiritmekten acizdirler. Onlar sadece sehirlerdeki terérizm  igin

uygunduriar.”

Bu galismanin konusu gz énilinde bulunduruldugunda, ele alinan
ve tanimlanmaya c¢absilan hemen hemen her olgunun bugin igin kars:
karstya olunan bicimleri ile, ¢ok daha &nceden tammlanmis olan
geleneksel bicimleri arasinda; ister kiresellesmeye, ister postmoderniteye,
isterse de hizla ve sUrekli olarak gelisen teknolojinin etkilerine
dayandiridsin, bariz farklar oldugu agiktir. Nitekim bu genel yonelim
igerisinde, herhangi bir ayricaligi olmayan terérizm olgusunun da degisime

ugramakta olmasi son derece dogaldir.

lan O. Lesser ve calisma arkadaslan, 1999 yihnda RAND igin
yapmis olduklart bir ¢alismada,; orgutlenme, doktrin, strateji ve teknoloji
boyutlarinda yasanan degisimlerin tUmU birlikte ele alindiginda ortaya
¢ikan olguyu, "Yeni Terorizm (New Terrorism)" olarak nitelendirmiglerdir.

Yasanilan deg@isimin G¢ ana boyutunun oldugunu ve terdrizmin, “Ag Savasi
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(Netwar)" olarak isimlendirdikleri, yeni bir yonde evrildigini savunan bahse

konu yazarlara gore (Lesser ve digerleri, 1999: 40-41);

. Orgitienme alaninda; liderlik esash hiyerarsik tasarimlar
enformasyon ¢aginin aga dayali ve merkezi olmayan tasarimlan lehine
guc kaybedecek ve internete bagh ulusasan grup dizileri olusturma

cabalarinda artis gorilecektir.

o Doktrin ve Strateji alaninda; terdristler yeni yetenekler
kazanirken, enformasyon operasyonlarinin geleneksel eylem bigimleri
kadar kullanish bulunmalarn durumunda, “sistemik bozulmalar (systemic
disruption)” yaratmak, hedeflerin yok edilmesi kadar 6nemli birer amag

haline gelebilecektir.

. Teknoloji alaninda; gelismis enformasyon teknolojileri,
orgutsel yapilarin desteklenmesi icin oldugu kadar, saldin ve savunma

maksatli olarak da artan bir sekilde kullaniabileceklerdir.

Orgutlenme, doktrin, strateji ve teknolojilerin enformasyon gagina
uydurulmus bigimlerinin kullamildigr “ag savasi'ni, gelismekte olan bir
catisma ve sug¢ bicimi olarak tanimlayan Lesser ve ¢alisma arkadaslar
(1999: 47-48); bircogunun devlet digi nitelikte oldugu ag savas! aktérleri
arasinda “Siber Sabotajci (Cyboteur)’lara da yer vermektedirler.

Enformasyon teknolojilerine vurgu vyapan “yeni terdrizm”
yaklastminin ortaya atilmasindan kisa bir slre sonra gergeklestirilen
11 Eylal Saldinlari, geleneksel terdrizm bigimlerine ve eylemlerine iliskin
mevcut glvenlik kaygilarint pekistirirken, ABD topraklarinin  terérizm
karsisindaki dokunulmazhidini da ciddi bigimde sorgulanir hale getirmistir.
Bu gergevede 11 Eylll Saldinlan 6ncesi donemde, ABD'nin terdrizme
iliskin sahip oldugu tehdit algisimin; denizasiri ve agirhkh olarak da
Ortadogu'daki askeri varliina yonelik geleneksel terdr eylemlerine

dayandigimni ileri stirmek yanhs olmayacaktir.

Nitekim bomba yUkil araclar ile; 1983 yilinda, Beyrut'taki ABD
Deniz Piyadeleri Kiglasina yapilan ve 241 ABD askerinin hayatini
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kaybettigi intihar saldinsi® ile 1996 yihnda, Suudi Arabistan'in Ei Khobar
sehrindeki ABD askeri hedeflerine yapilan ve 19 Amerikan vatandagimnn
hayatini kaybedip 372'sinin de yaralandi@i intihar saldinlan®, 11 Eylil 2001
oncesi dénemde ABD hedeflerine yonelik girisilmis olan ve ABD'deki tehdit

algisini sekillendiren dnemli geleneksel eylem érneklerini olusturmaktadir.

Bunun yani sira Samuels’in de dikkat ¢ektigi Gzere (2006: 17-18);
El Kaide lideri Osama Bin Laden'in, iran baglantili olarak patlayic
maddelerin elde ediimesine yardim etmek suretiyle, EI Khobar Saldirilarimni
gerceklestiren saldirganlara destek sadlamis olabilecegi hususu da ABD
Kongresi blnyesinde olusturulan 11 Eylil  Saldiridarini - Arastirma

Komisyonu tarafindan 2004 yilinda ifade edilmistir.

Dolayisi ile siber tehditlerin, “yeni terérizm” ya da "ag savast” adi
altinda glivenlik giindeminde yer edinmelerine iliskin ilk isaretlerin ortaya
¢ikmakta oldugu bir dénemde; en genis zarari vermek igin -bomba yiklu
olmamakla birlikte- yolcu ucgaklarnin kullanildigr ve islami kimlige sahip
terdristlerin - ABD'nin  ekonomik ve askeri gl¢ semboilerine yodnelik
giristikleri 11 Eylul Saldirnlan, gegmis donemdeki tecriibelerden ¢ok da
farkli bir Ozellik gostermemislerdir. Boylelikle 11 Eylul  Saldintan
sonrasinda; ABD'nin terérizme iligskin sahip oldugu tehdit algisi, tehdidin
denizasiri  karakteri haricinde pek ¢ok vyonden pekisirken, ABD
topraklanndaki muhtemel tertr eylemlerine iliskin olarak yeni bir asimetrik

-ig- tehdit algisi da net bir bicimde ortaya ¢gikmistir.

(3) 11 Eylil Saldinlar (the September 11 Attacks)

“9/11 Saldinlan (9/11 Attacks)" olarak da anilan ve
ABD hedeflerine yonelik olarak 11 Eylil 2001 tarihinde gerceklestirilen

terdr saldirdart, Turner tarafindan kisaca soyle 6zetlenmektedir (Turner,
2006: 202):

?Veriler (Samuels, 2006: 448)'dan alinmistir,
* Veriler (Samuels, 2006: 17Yden alinmgtir.
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*...New York'da bulunan Diinya Ticaret Merkezi kulelerine ve Washington
D.C.'nin banliyésiinde yer alan Pentagon'a yapthmis bir dizi koordineli
intihar saldinsidir. Saldirdar Gg yoleu uga@ginin kaginimast ve hedef
binalara ¢arptirilmasi bigiminde gerceklesmistir. Kagmitmig olan dordanci
bir yolcu ucaf ise, Pennsylvania'min kirsal kesiminde bir alana
dismistir. ABD hukimetinin El Kaide'nin sorumlu oldugunu dagtindiga

saldinlarda yakiasik 3000 kisi hayatini kaybetmistir."

11 Eyltl Saldirdar éncesindeki donemde ABD'nin terérizme iliskin
temel deneyiminin, 1998 vyilinda Kenya ve Tanzanya'daki ABD
Buyukelgiliklerinin bombalanmasinda veya 2000 yilinda ABD savas gemisi
USS Cole’a yonelik yapilan saldinda oldugu gibi, denizasin askeri ve
diplomatik tesislerini hedef alan saldirilardan ibaret oldugunu ifade eden
Sheppard (2009: 120); ABD topraklarinda terorist saldirilar dizenlemek
icin 11 Eylul 2001 6ncesi donemde de degisik girisimlerde bulunulduguna
dikkati cekmektedir. Bu kapsamda, 1993 yili Subat ayinda El Kaide Orgliti
tarafindan Dunya Ticaret Merkezi'ne yodnelik yapilan -ilk- bombalama
girisimini  6érnek olarak veren Sheppard'a gbére; Timothy McVeigh
tarafindan, ABD hikimetinin 1993 yilinda Waco'daki midahalesine tepki
olarak, 1995 yilinda gerceklestirilen ve 168 kisinin 6ldigd Oklahoma
Saldinsi ise, 1993 yiindaki El Kaide Saldinsinin ardindan gergeklestiriimis
olan en onemli terdr eylemidir (2009: 120-121). Bu noktada Shephard,
Dinya Ticaret Merkezine vyonelik olarak 1993 vyilinda dizenlenen
saldinnin aksine, Oklahoma Saldirisint duzenleyen kisinin {lke icinden

beyaz bir Amerikali olmasina da dikkati cekmektedir.

Cogunlugu sivik olmak Uzere 80'den fazla kisinin hayatini
kaybettigi ve Oklahoma Saldinsinin da gerekgesini olusturan "Waco
Kugatmasi”; federal bir kolluk kuvveti olan ATF tarafindan, 1993 yih
basinda Teksas'in Waco kentinde bulunan Protestan Davidian tarikatina
ait bir ¢iftlige duzenlenen operasyon ile baglamis ve FBI'nin sonradan
midahil olmas ile birlikte 50 glinden fazla strmustir (Wikipedia [web],
2011c¢).

11 Eylil Saldinlanni énceki 6rneklerinden ayiran belki de en

onemli Ozellik ise, kiuresel capta ylritilecek ve “savas" olarak
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nitelendirilecek olan bir terérle miicadele politikasinin hayata gegirilmesine

yol agmast olmustur.

Janczewski ve Colarik'in de ifade ettigi Gzere (2005: 36); 11 Eylul
Saldinlan sonrasinda “Terore Karsi Savas (War on Terror)” ilan eden
ABD Baskani G.W. Bush, bu savasin uzun ve acili olacagim da
vurgulamistir. Ancak, Newman'in da belirttigi Gzere (2007: 133); ABD'nin
terore karsl savas! son derece tartismali olup, askeri bir yaklagimi on
plana ¢ikaran bu girisim birgok gozlemci tarafindan adil olmamakla ve

ikiylizl olmakla itham edilmektedir.

Bu kapsamda 11 Eylil Saldirilarinin yarattigi etkilere ve sonuglara
iliskin bir dizi tespitte bulunan Newman'in, su iki tespiti ozellikle dikkat
cekicidir (2007: 122);

. 11 Eylll Saldinlan sonrasindaki dénemde ter6rizme verilen
devlet destegi ve terdr oOrgltlerine vyataklik edilmesi, soguk savas

dénemindekinden ¢ok daha az hos gorilir bir hale gelmistir.

. ABD, Avustralya, Rusya ve Israilinde aralarinda bulundugu
bazi deviletler, diger devletierin egemenlik alanlarindan eylemlerde

bulunan terdristleri, ilgili devletin onayr olmaksizin askeri gug kullanmay

da icerecek bicimde, tek tarafli olarak izleme haklari oldugunu ilan

etmiglerdir.

Daha once de ifade edildigi Uzere, 11 Eylul Saldirilari ile birlikte

terdrizme iligkin olarak ABD kamuoyunda onceden var olan risk algisi

bircok agidan pekisirken; tehdidin sadece denizasin ABD hedeflerine
yonelik olduguna iliskin anlayisin yerini, ABD topraklarinin ve varliklarinin
timuyle terorizm tehdidi ile kargi karsiya olduguna iligkin anlayis almistir,
Nitekim 11 Eylul Saldirlari sonrasinda hayata gegcirilen ve pek cok kisiye
gbre ABD Anayasasindaki temel hak ve o6zgurlikleri ihlal eden glvenlik
politikalarinin ve terdrle micadele tedbirlerinin 6ziinde de bu yeni “i¢
tehdit” algisi yer almaktadir. Bu c¢ercevede genel bir degerlendirme
yapmak gerekirse; Oklahoma Saldinsi ve 11 Eylil Saldinlari, ABD'nin
yasamis oldugu -Ulke igi- terorizm tecrUbeleri olarak 6zellikle 6n plana
cikmaktadiriar.
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c. “Siber” On Eki ve Turetilen Kavramlar

Bilgisayarlarin ve internetin gunlik hayatimizdaki rollerinin
yadsinamayacak bir sekilde artmasi ile birlikte, feminizmden diplomasiye
kadar, neredeyse her olgunun siber uzayda var olan ya da teknolojiden
faydalanma esasina dayanan bir turevinin Uretilmesi mimkin hale
gelmistir. lliskilendirildigi kavram ve olgulann giniimizin teknoloji odakl
dinyasindaki degerini artirma kaygisint da iceren bu “siberlestirme”
egilimden, geleneksel bicimleri de kamuoyu i¢in oldukca dikkat cekici olan

“suc”, “savas”, “terorizm” ve “glvenlik” gibi kavramlar da etkilenmis ve
¢ $

hizla siber tlrevleri Uretilmistir.

Bu cercevede, yeni dogmus bir olguyu nitelendirmesi nedeniyle,
“siber” kavraminin kapsamina iligkin olarak da acik ve net bir tanimlama
bulunmamaktadir. Kimilerine gore sadece kigisel bilgisayarlar veya
internet ile kurulan iliskileri niteleyen bu kavram, kimleri icin ise tumuyle
fiziksel dinyanin 6tesindeki bir sanal gergekligi temsil etmektedir. S6z
konusu farklt yaklasimlarin yani sira, kisisel bilgisayariarin ve internetin
yogun olarak kullanildiklart iletisim, hizmetler ve finans gibi pek cok
alandaki isimlendirmeler de; “e-posta” veya "e-devlet” 6rnegdinde oldugu
gibi, “siber” olmalarina degil, “elektronik” tabanli olmalarina vurgu

yapmaktadirlar.

“Siborg (cyborg)” ve “sibernetik (cybernetics)” gibi kavramlarin
tanimlar ile birlikte degerlendirildiginde ise; “siber (cyber)” 6n eki, makine
ile biyolojik varlk ya da makine ile insan arasindaki sistemsel bir

bltinlesmeye vurgu yapan bir karakter kazanmaktadir.

Genel bir degerlendirme yapildiginda ise; siber olgusunun en
basarih eglesmesinin su¢ olgusu ile oldugunu ileri sirmek vyanls
olmayacaktir. Nitekim bu eslesmeden dogan “siber sug¢” olgusu; siber
guvenligi bir anlamda, siber suglar ve geriye kalanlar olmak (zere ikiye
boélmektedir. Esas itibariyle, siber suclarin siber glvenlik alanindaki bu
belirleyici konumunun; gerek kronolojik olarak diger tehditlerden ¢ok daha

6nce ortaya c¢lkmis olmalan, gerekse de kapsamli  hukuksal

34




duzenlemelerin ve guvenlik yapilarinin ortaya ¢ikmasina yol agmalar ile

aciklanmasi mimkiindur.

Bu kapsamda, ister siber savas veya siber terérizm, isterse de
siber sabotaj ya da siber casusluk olarak nitelendirilsin, bir bilgisayara
veya sisteme yetkisiz erigim saglama eylemi, ¢ikar amagli olarak iglenmig
bir -siber- sug ile ayni hukuki usul ve esaslara gére ele alinarak ayni cezai
mueyyide ile kargilandidi surece; ortada, “bilisim sistemine yetkisiz erigim
saglama” sugundan ¢ok daha kompleks bir eylemin somut olarak var
oldugunu ileri stirmek de oldukga zorlagmaktadir. Dolayisi ile, var olan
catisma bigimlerinin veya guvenlik tehditlerinin bagina siber 6n eki
getirmeyi esas alan bir isimlendirme cabasi; hukuki ve bilimsel sonuglar
yerine, siber uzayda var oldugu iddia edilen glvenlik tehditierine iligkin
kamuoyunda kismi bir farkindalik ve korkudan bagka somut bir sonug
tretmeyecektir.

Nitekim siber uzaydan farkh olarak, igerisinde bulundugumuz
fiziksel diinyada; savas, terérizm, casusluk gibi olgularin, hukuken
kendilerine 6zgli olaganustl usul ve esaslara -bir anlamda kendi
hukuklarina- tabi olmalarn nedeniyle, kavramsal olarak nasil
tanimlandiklari ve terimsel olarak nasil nitelendirildikleri oldukga buyilk bir
onem kazanmaktadir.

Bu asamada, genel olarak siber uzaya, 6zel olarak ise siber
guvenlige iliskin olarak yapilabilecek bircok tanimin ve tespitin igerigini
etkileyebilecek olan su iki kritik noktanin da agikhda kavusturulmasi
gerekmektedir:

e  Siber uzay ile fiziksel diunya arasinda hiyerarsik bir iligki
bulunup bulunmadii; eder bdyle bir iligki var ise, s6z konusu iligkinin
niteligi.

. Siber uzayin sadece internet veya kigisel bilgisayarlari mu,
yoksa her turli elektronik sistemi mi icerdigi.

Her ne kadar giinimiiz itibariyle siber 6n eki eklenmek suretiyle

kastedilenler, genel olarak kigisel bilgisayarlar ve 6zellikle de internet ile
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baglantii olgular olsalar da, bu ¢alismada benimsenmis olan yaklagim;
ozellikle “siber givenlik” sdz konusu oldugu zaman, ¢ok daha blytk
elektronik sistemlerin ve enformasyon sistemlerinin de siber glvenligin
kapsamina kacmilmaz olarak girdikleri yonundedir. Ancak ister genis
kapsamli, isterse de dar kapsamli bir bigimde yorumlansin; siber
olgusunun varligi ve onun giivenligi, enformasyon ve iletigim sistemlerinin

varligina ve glvenligine siki sikiya baglidir.

Gerek siber olgusunun kapsamina, gerekse de ondan turetilen
-6zellikle glvenlik ile iliskili- kavramlara yoénelik benimsenecek temel
yaklagim; yapilacak tanimlar ve bu tamimiarin kabul edilmesine bagl
olarak ortaya ¢ikacak sonuglar Uzerinde belirleyici olan en énemli etkendir.
Siber olgusunun bash basina bagimsiz bir gergeklik olarak kabul edilmesi
bizi yepyeni bir diinya ve hatta evren kabuline gétirirken; onu gergek
diinyadaki teknolojik gelismelerin basit bir sonucu olarak gérmek ise, bizi
sadece sanal ara¢ ve uygulamalarin tanimlanmasi sorunu ile karsi karsiya

birakacaktir.

Bu cergevede, ister gunlik hayatin akigl igerisinde Ozensizce,
isterse de uzmanlar tarafindan baylk bir dikkatle kullanilmis olsuniar,
“siber" 6n ekini tasiyan kavramlara veya olgulara bu niteligi gergek
anlamda kazandiran sey, cesitli teknolojiler ve aglar Gizerinden “siber uzay”
ile kurmus olduklan iliskidir. Dolayist ile siber uzay, bu gergevede oncelikli
olarak agiklanmasi ve netlestiriimesi gereken bir kavram olarak kargimiza

cikmaktadir.

(1)  Siber Uzay (Cyberspace)

Sosyal bir gerceklik olarak “siber uzay”; insanlarin
fiziksel olarak yer almamalarina ragmen igerisinde “yasayabildikleri”,
ancak “gercek” —fiziksel- diinyada her hangi bir varliga sahip olmayan
sanal ve dolayist ile de yapay bir mekandir. Dolayist ile 6zellikle gercekligi

noktasinda siber uzay olgusu, tartismaya acik bir konumda bulunmaktacr.

36




Bu cergevede, siber uzaymn yarathgi sosyal etkileri “Ag Toplumu
(Network Society)" kavrami (zerinden ele alan Manuel Castelle gore
(2010: 387) ise; sanal diunyada olusturulan topluluklarin gergek birer
topluluk (community) olup olmadiklarina iliskin sorulacak bir soruya, hem
olumiu, hem de olumsuz yamt vermek mumkundur. Fiziksel olmayan birer
topluluk olarak, fiziksel topluluklar ile ayni iletisim ve etkilesim kaliplarin
izlemeyen sanal topluluklar; “gercekdisi” da olmayip, farkll bir gergeklik
seviyesinde islemektedirler. Bu topluluklar, zayif baglara dayanan ancak

olduk¢a da gesitlenmis ve 6zellesmis olan, kisiler arasi sosyal aglardir.

Askeri bakig acisindan ise, saldirmak ya da savunmak igin siber
uzayin yeterli fiziksel gerceklige sahip oldugunun degerlendirildigini ifade
eden Fahrenkrug'a gore ([web], 2007); ABD Savunma Bakanhgi, bir savas
alani olarak kabul ettifi siber uzaya iligkin anlayigina, "Siber Uzay
Operasyonlari icin Ulusal Askeri Strateji"nin yayinlanmasi ile resmiyet
kazandirmistir. Fahrenkrug'un aktardigr Uzere, soz konusu belge ile “siber
uzay”; ag sistemleri ve iliskili fiziksel altyapilar vasitast ile verilerin
saklanmasi, degistiriimesi ve el degistirmesinde elektronik cihazlarin ve
elektromanyetik spektrumun kullaniimasi ile karakterize edilen bir alan
olarak tammlanmaktadir. Siber uzaymn askeri tammina iliskin olarak,

Fahrenkrug'un da dikkat ¢cektigi tzere ([web], 2007):

“Bu tanima gore siber uzay, elektromanyetik enerji kullanan elektronik
cihazlar ve ag sistemlerini kapsayan oldukca gercek, bir fiziksel alandir.
Siber uzay; hava, kara, deniz ve uzay alanlarn boyunca var olur ve bu
fiziksel alanlarn saklanmig, degistiriimis veya el degistirmis verileri

kullanan biligse! stiregler ile birbirlerine baglar.”

Siber uzayin siralanabilecek pek g¢ok Ozelligi icerisinde, siber
guvenlik yénetimi agisindan belki de en 6nemli olani, mesafe kavramini
ortadan kaldirmasidir. Bu durumu Kovachic ve Halibozek sdyle ifade
etmektedirler (2003: 19);

"Fiziksel siurlann oldugu kadar cofrafi mesafeler de, siber uzayda
neredeyse anlamsizdirlar, uzak mesafede bulunan bir hedef, yerel bir
hedef kadar kotay saldinlabilirdir. Bu guvenlik profesyonelleri igin

anlamalart gereken énemli bir konsepttir.”
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Siber uzayin, siber ter6rizmi tegvik edici  olarak
degerlendirilebilmesi de mimkin olan, bir diger 6zeliigi ise; kendisi
{izerinden etkilegime giren kisiler arasindaki iliski bigimlerini aligiimadik bir
bicimde degistirmesidir. Siber uzayda sergilenen davraniglar veya yapilan
eylemler, kurbanlar izerinde c¢esitli olumsuz sonuglara sahip olabilseler
de; Ozellikle eylemciler (zerinde gergek fiziksel riskler veya etkiler
yaratmamaktadirlar. S6z konusu durumu Mirabello gdyle ifade etmektedir
(2009: 270):

“Bugtin, terdristler interneti bir silah olarak kullanabililer. Gezegen
tizerindeki herhangi bir yerden -neredeyse hicbir maliyeti olmaksizin- bir
siber tertrist, elektronik olarak bir bilgisayar sistemine girebilir ve hasara
neden olabilir. Tim bu saldin stresince, bahse konu siber teréristin
kimligi belirsiz olarak kalabilir ve yakalanmaktan, yaralanmaktan veya
élimden korunabilir.”

Bu noktada, hem siber uzayi genisleten, hem de siber uzaydaki en
blyik giveniik sorunlarini yaratan “Ag (Network)” olgusunun kapsamina
da kisaca deginmek faydali olacaktir. “Ad” terimi, genel olarak siber
tehditler, 6zel olarak ise siber savas baglaminda kullaniidiginda; kiresel
ya da kurumsal olarak olusturulabilecek, birden fazla bilgisayarnn
birbirlerine bagh oldugu her turli duruma ve bu durumun olugmasini
saglayan altyapiya karsilik gelmektedir. Ozeliikle siber suglar baglaminda
kullanildiginda ise “Ag” terimi; ¢odunlukia giindelik hayattaki kullanimina
yaklagmak suretiyle, ge¢cmisi 1969 yilinda hayata gegirilimis bir bilgisayar
adi olan ARPANET”’e dayanan, internete karsilik gelmektedir.

Bu cergevede, hem bilimsel, hem de felsefi boyuta sahip olan
yaklagimi ile Floridi; “(LAN, CWIS, MAN, WAN gibi bdlgesel ya da ulusal)
ytlzlerce agin topaklasmasindan dodan uluslararas: bir dijital iletisim agr”
olarak tanimladigi “internet’i, teknik acidan ise, su lg¢ farkh alanin bir
araya gelerek olusturdugu bir butiin olarak ele almaktadir (1999: 61):

” ARPANET (Advanced Research Projects Agency Network); ABD Savunma Bakanhiginin destegi
ile ARPA (Advenced Research Projects Agency) tarafindan gelistiriimig olup, intemmet de dahil
olmak Uzere, bilgisayar agiannin ilk ¢ikis noktasi olarak kabul edilmektedir (Bidgoli, 2004:49).
Morley ve Parker'a gére (2010: 322), ARPANET'in ortaya gikis amaglar); farkli yerierde bulunan
araghirmacilarin birbirleri ile iletisimlerine imkan taniyacak bir bilgisayar agi yaratmak ve bir niikieer
saldirt veya dogal afet durumunda bir kismi yok olsa dahi, ag iletigiminin devam edebilmesini
saglayacak gesitli yollar Ozerinden veri génderme ve alma kabiliyetine sahip bir bilgisayar agi
kurmaktir.
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“ Altyapi (Fiziksel Boyut)

*

Hafiza Daziemi (Dijital Boyut)
Semantik Uzay (Siber Uzay Boyutu}.”

Siber uzaym insanoglunun daha oOnceden benzeri ile
karsilagsmadidi bir olgu oldugu agciktir ve belki de gelecekte, genel olarak
siber uzayin ve 6zel olarak ise internetin ortaya g¢ikisi, atesin bulunmasi
veya tekerlegin icadi gibi insanoglunun blylk basarilar arasinda
sayllacaktir. Siber uzayin insan olmanin kultirel ve sosyal boyutlar
tzerinde ne gibi etkilerinin oldugu, bu etkilerin nasil ortaya giktiklart, hangi
slirecler Uzerinden isledikleri ve bu etkilerin ne kadar kritik olduklarina
iliskin tarismalar ise, elbette ki antropolojinin ve sosyolojinin ilgi alanlarina

girmektedirler.

Bununla birlikte siber uzayin insanlar Gzerindeki etkilerine -bu
calismanin konu ve kapsami ile de iliskilendirilebilecek bir bigimde- dikkati
ceken Dreyfus'a gore (2009: 6-7); kisiler, siber uzaya girdiklerinde ve
duygusal, sezgisel, konumlanmig, vyaralanabilir, cismani benliklerini
arkalarinda biraktiklarinda, daha onceden insanoglu igin asla mevcut
olmayan kayda deger yeni bir 6zglrlik kazanmaktadirlar. Ancak bu
kazanimla da es zamanh olarak, bazi ¢ok onemli kapasitelerini zorunlu
olarak kaybetmektedirler. Bu kapasitelerin kaybedilmesinden ise; fiziksel
diinyada var olan esgyalara iligkin his ve duygular, basar ve basarisizhign
ciddiyetine iliskin duygular ve insan hayatina anlam kKazandiran gergek

baghhk duygusu etkilenmektedir.

(2) Siber Giivenlik (Cybersecurtiy)

"Glvenlik” terimi  gUnlik hayattaki kullaniminda,
emniyet igerisinde bulunma veya korku icerisinde olmama gibi durumlar

ifade etmektedir.
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“Glvenlik nedir?” sorusuna, terimin gunlik kullanimimin disinda,
dzellikle ulusal glvenlik ve tehdit merkezl olarak verilebilecek geleneksel
cevabl ise, glvenlik ve glvenliklestirme (Securitisation) (zerine 6nemli
calismalar yapmus olan Barry Buzan, yakin calisma arkadasi Ole
Waever'in goruslerine atfen, soyle ifade etmektedir (Buzan ve digerleri,
1998: 21);

‘Geleneksel olarak, “Glivenlik" kelimesinin kullanimasi;, acil durum
sartlarinin ifade edildigi, boylelikle de bir tehdidin gelisimini engellemek
{izere gerekli olan her turld tedbirin kullaniimasma dair bir hak iddiasinda

bulunuldugu bir durumdur.”

Bu kapsamda, -alisildik bicimi ile- bir fiziksel varliga sahip olmayan
siber uzaymn glvenliginin nasil saglanabilecegine iliskin soruya verilecek
yamt, siber glvenligin tam ve dogru tanimina ulasmak icin atilmis en
onemli adim olacaktir. Bu c¢ergevede, c¢alisma kapsaminda yurttilen
literatlr taramasi faaliyeti sirasinda 6zellikle dikkati ceken, siber glvenlige
iliskin  kaygr, alg), tedbir ve tespitlerin yogunlastigi noktalari soyle

siralayabilmek mimkundur:

. Kisilerin art niyetli, bilin¢li veya bilingsiz olarak fiziksel
dinyaya veya siber uzaya yonelik tehlike yaratan davranislarinin
engellenmesi,

) Siber uzayda sinirh veya genel olarak kullanima sunulmus

olan verilerin korunmasi ve yonetitmesi,

. Genel olarak yazilimlardaki, kismi olarak ise donanimlardaki

tasanm ve Uretim hatalarinin giderilmesi,

. Siber uzaya, gerek -sanal- bir gerceklik olarak hayat veren,
gerekse de onun fiziksel gergekligini olusturan iletisim ve enformasyon

altyaprsinin, enerji altyapisi ile birlikte glivenli bir sekilde ayakta tutulmasi.

Bu asamada gerek vyapilan tespitlerin anlasiabilirliginin
arttinimasi, gerekse de siber tehditlerin dogalarinin ortaya konulabilmesi
maksadiyla, Ozellikle emniyet ve kaza onleme kapsaminda yaygin bir
bilinirlige sahip olan “Ates Ucgeni (Fire Triangle)" olgusu ile siber tehditler
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arasinda bir benzerlik kurulmasi uygun olacaktir. Bu c¢ergevede, bir
yanginin gtkmasi igin mutlaka bir araya gelmesi gereken 1s1, yanici madde
ve oksijen unsurlarindan olusan “ates Uggeni” drneginde oldugu gibi, bir
siber givenlik tehdidinin ortaya g¢ikabilmesi icin de; veri haline getirilerek
siber uzayda yerini almis olan bir enformasyonun, bu veri ile iligkili bir
enformasyon sisteminin ve bahse konu veriye ya da sisteme dogrudan
veya bir yazilim vasitasi ile dolayh olarak ydnelmis olan besgeri bir iradenin
biraraya gelmis olmasi gerekmektedir. Dolayist ile “Veri®, “Makine” ve
“Irade” Uigliisiinden herhangi birinin denklemden ¢ikartildigi noktada, tehdit
de ortadan kalkmaktadir. Ancak, adlarin giinlik hayatin merkezinde
vazgecilmez bir sekilde yer aldiklari ve siber uzayda fiziki dlinyaya gore
¢ok daha hizll ve sinirsiz hareket edilebildigi gercekleri gdzoninde
bulunduruldugunda; bu ti¢ unsurun salt giivenlik kaygilar ile birbirlerinden
ayrilmalari muhtemel gérinmemektedir.

1984-1990 yillari arasinda Avustralya Savunma Bakanhgi da
yapmis olan, Bati Avustralya Universitesinden Sosyal ve Politik Teori
Profesor(t Kim C. Beazley; teknolojik gelisme ile -6zellikle ulusal- guvenlik
arasinda var olan ve kaginilmaz bir gergeklik olarak siber guvenlidi yaratan
iliskiyi sOyle ortaya koymaktadir (Waters ve diderteri, 2008: xx):

“Uzun vadeli bekamiz, bize kargt kullanilabilecek kabiliyetlerin net bir
sekilde anlastimasina ve bunlan  karsilamada teknolojik avantajs

korumanin kiiglik bir ulus igin agik bir ihtiyag olmasina dayanmaktadir.”

Chatham House igin Paul Cornish ve arkadasglari tarafindan
hazirlanan ve 2010 yili Kasim ayinda yayimlanan “Siber Savas Uzerine”
isimli rapora gore ise; siber uzaydaki tehditler agagida yer alan dért ana

baslik altinda gruplandirilabilmektedirler (Cornish ve digeleri, 2010: 5):
e  Devlet Destekli Siber Saldirilar
. ideolojik ve Siyasal Asirifikgilik
e  Ciddi Orgitii Suclar

. Dusuk Seviye/Bireysel Suglar
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Bu kapsamda McCrie ise, siber tehditlerin strekli olarak genigleme

egiliminde olan dogasina dikkati cekmektedir (McCrie, 2001: 326):

“Veri sistemlerinin korunmasi oldukga dnemli ve karmagik bir konudur.
Siber tehditlerin dogasi, aglar ginlik operasyonlarda daha blyUk bir rol
oynadigl slUrece genislemeye devam etmekle, internet ve e-ticaretten
yeni guvenlik agiklar ortaya gikmaktadir.”

Siber guvenlik olgusunun kapsamina iliskin olarak ise; ulusal
glvenligin bir boyutu olarak siber giivenlige odaklanmig, politik ve sosyal
kimlikleri én plana ¢ikan guvenlik ve strateji uzmanlart ile, siber saldirilara
karsi givenligi saglamay! amaglayan, teknik kimlikleri 6n plana gikan siber
gtvenlik uzmanlari arasinda bir aynigmanin oldugunu ileri strmek
mumkindUr. Bu ayrisma, ayni gerceklige yonelik farkll bakis agilarindan
ziyade; enformasyon teknolojilerine iliskin ihtiyag duyulan teknik bilginin
karmasikiigi ve ciddi bir uzmanlid: gerektirmesi gergeginden dogmaktadir.
Dolayisi ile siber uzayin ve onun givenliginin teknik boyutu, sosyal, politik

ve hukuki boyutlarindan ayrigmaktadir.

S6z konusu ayrimun yani sira, siber terérizm bash@ altinda bu
calismanin ilerleyen kisimlarinda da deginilecegi Uzere; gerek sanal
olarak, gerekse de fiziksel olarak siber uzaya varlik kazandiran iletisim ve
enformasyon altyapisi tesislerinin fiziki glivenliklerinin saglanmasi ihtiyact
tzerinden, siber glvenlik bir fiziksel glvenlik boyutu da kazanmaktadir.
Zira kritik altyap) tesisleri, gerek siber dinya igin gerekli olan enerji ve
kapasiteyi saglamalar, gerekse de kullandiklart bilgisayar sistemleri
Gzerinden siber dunyanin bir parcasi olmalari nedeniyle, kaginiimaz bir
sekilde siber guvenlidin tam da merkezinde yer almaktadirlar. Bu durum
ise, kritik altyapi tesislerinin gintimzin en énemli siber givenlik nesneleri

olmasinin asli nedenini olusturmaktadir.

11 EylUl Saldinlaninin hemen ardindan yayimlanan ve geleneksel
siber tehdit senaryolan ile bunlarin dayandidi risk analizi sureclerini
elestirel bir bicimde ele aldigi ¢alismasinda, James A. Lewis'e tarafindan
da ifade edildigi Uzere (2002: 1-2); -verimli siber glvenlik cahsmalar
yurttilebilmesi icin- siber tehditlere iligkin olarak yapilacak bir yeniden

degerlendirme slreci, asagidaki esaslari blnyesinde barindirmalidir:
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. Siber savas ve siber ter6rizm olgularn, altyapi tesislerine
yonelik -konvansiyonel- saldirdarnin  tarihsel baglami igerisinde ele

alinmalidir.

. Siber saldirilar, -kriz yonetimi kapsaminda yer alan- rutin

altyapi/tesisat arizalari ile kargilastirmali olarak ele alinmalidir.

. Altyapi tesislerinin  bilgisayar aglarina olan bagimhhig

slculmelidir.

° Siber terérizm s6z konusu oldugunda, siber silahlarin
teroristlerin politik hedefleri ve amaglan baglaminda kullanimlari mutlaka

dikkate alinmalidir.

Bu kapsamda ozellikle, Lewis'in de calismasinda siklikla dikkat
cekmekte oldugu, kritik altyapt tesislerinde yasandan “rutin arizalar”
olgusu, siber tehditlerin kritik altyap: tesislerine yonelik olarak yarattigs
iddia edilen tehlikelerin gercekliginin ve ciddiyetinin sorgulanmasi

noktasinda oldukca kritik bir rol oynamaktadir.

(3) Siber Savas (Cyberwarfare)

Gunimiz itibariyle, “siber savas”in konvansiyonel
savas ile aym turde veya esit degerde bir olgu oldugunu ileri strmek
oldukga zordur. Nitekim boyle bir iddianin gegerli olabilmesi o6ncelikli
olarak; bu tip bir savasta kullanilacak siber silahlarin, bunlari kullanacak
siber askerlerin, bu savasin kapsami icerisinde yuritllecegi siber savas
hukukunun ve bahse konu askerlerin gorevlerini yerine getirirken
isleyecekleri siber savas suclarinin belirlenmesini ve tanimlanmasin

gerektirmektedir.

Nitekim bu kapsamda Clarke ve Knake de, sormakta olduklar
“Hangi uluslararasi yasalar siber savagi kapsiyor?” sorusu Ozerinden siber
savasin hukuki boyutuna dikkati gekmektedirler (2010: 110).
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Gunimuz dinyasinda siber savagin; digerlerinden ayrismis ve

kendi basina bagimsiz bir bigim almis olan konvansiyonel savag, nikleer
savas veya gerilla savagl o6rneklerinin aksine, bir dikenin silahl
kuvvetlerinin personel, kaynak, imkan ve kabiliyetlerinin baska bir
ulkeninkilere karst kullanildigi, siber uzayda cereyan eden -resmi- bir
catisma bigimi olma 6zelligi gosterdigini ileri siirmek mumkindir. Bagka
bir ifadeyle, sb6z konusu -siber- g¢atismanin “savag” olarak
isimlendiriimesine yol agan; sahip oldugu askeri, stratejik ya da felsefi
ozelliklerden ziyade, tipki ikinci Dunya Savasi igerisindeki “¢ol savasl”
veya “denizalti savas!” drneklerinde oldugu gibi, catigmaya yon veren
unsurlardir. Nitekim siber savas kapsaminda da s6z konusu yénlendirici

unsurlar; sirast ile, siber uzay ve bilisim sistemleridir.

Clarke ve Knake, siber savas:; “bir devietin bagka bir devietin
bilgisayar sistemlerine ve adlarina sizarak hasar veya kesinti yaratmak
iizere hareket etmesi” olarak tanimlamaktadirlar (2010: 8).

Cornish ve caligma arkadaglarina gore ise (Cornish ve digerleri,
2010: 3):

“Siber Savas, politik, ekonomik veya toprak kazanma amaclari ile askeri
ve endistriyel hedeflere ydnelik olarak kesin ve orantili bir kuvvetin
kullanildi§1 devletlerarasi bir gatismadir.”

ABD Savunma Bakanhg tarafindan yayinlanmig olan “Siber Uzay
Operasyonlan i¢in Ulusal Askeri Strateji” belgesini degerlendiren
Fahrenkrug'a gore ([web], 2007); fiziksel bir varliga da sahip olan siber
uzayda yuriitilen ve elektronik savas kabiliyetlerini gerektiren siber savag
konseptinin 6ziinde, “karg! siber operasyonlar (countercyber operations)”,
“birden fazla savas alanina yayllan operasyonlar (cross domain
operations)” ve sivil otoriteler ile savunma sanayinin desteklenmesi yer
almaktadir.

ABD'li gazeteci Tim Weiner ise, CIA tarihine iligkin galismasinda
siber savasi, diger ortiili ve 6zel operasyon bigimleri ile birlikte bir “silah”
ve dolayisi ile de bir “ara¢” olarak ele almaktadir. Weiner, soguk savasg
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déneminde KGB've yonelik yapilmis olan bir operasyona iliskin olarak
asagidaki tespitlerde bulunmaktadir (2007: 387):

“Operasyonda CIATIN komutas albindaki neredeyse her silah -psikolojik
savag, sabotaj, ekonomik savas, stratejik aldatma, karg istihbarat, siber
savag- timiyle Ulusal Glvenlik Konseyi, Pentagon ve FBI ile igbirligi
icerisinde kullanildi. Bu operasyonia, giglil bir Sovyet casusluk ekibi yok
edildi, Sovyet ekonomisine zarar verildi ve Sovyet devletinin dengeleri
bozuldu. Bu etkileyici bir basanydi. Diger tarafin bakis agisindan ise, bu

bir terdr eylemi olarak gorulebilirdi.”

“Ortilli  operasyonlar  (covert operations)'a iliskin  yaptig
tanimlamada, Weiner ile benzeri bir yaklagimi paylasan Prados’a gore de
(2002: 387); politik eylem, paramiliter faaliyet, psikolojik savas ve
ekonomik savas gibi cok sayida farkl faaliyeti icerebilen 6rtilii operasyon
konseptinin kapsamina, “siber eylem (cyberaction)’ veya "bilgisayar savasi
(computer warfare)” gibi olduk¢ca genis kategorilerin de eklenebilmesi
mumkanddar.

Siber savasin basl basina bir silah ve dolayisi ile de bir arag
olarak goruldigi noktada, siber silah olgusunun var olup clmadigr ve eger
varsa da, nasil tanimlanmasi gerekligi sorunu ile karst karsiya
kalinmaktadir. Ancak burada hemen ifade etmek gerekir ki; yukarida
kullaniddigi bigimiyle “ara¢” terimi, Clausewitz'in ifade etti§i gibi savasin
politikanin stratejik bir araci oldugu slre¢ ya da eylemlerdeki anlamindan
ziyade, savagsma eylemi icerisinde diismana zarar vermek icin kullanilan

taktik veya operasyonel bir "alet” olma durumunu karsilamaktadir.

Silahlarin  dismana saldirmak veya savunma yapmak igin
kullanilabilecekleri dustunildiginde; siber uzayda s6z konusu isleviere
sahip olan arag¢lann da, birer -siber- silah olarak nitelendirilebilmeleri
mamkin gozukmektedir. Nitekim bazi kaynaklarda, "bilgisayar virlsleri
(computer viruses)” agik bir sekilde “siber silah (cyberweapons)" olarak
nitelendiriimektedirler. Bu c¢ercevede siber silahlari, atesli veya nikleer
silahlardan ayiran belki de en 6nemli niteliklerinin; insaniara yonelik
dogrudan siddet uygulama ve fiziksel zarar verme kapasitesine sahip

olmamalari oldugunu kabul etmek de yanlis olmayacaktir.
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Siber  silahlarm  “Oldirici  Olmayan  Silahlar  (OOS)"
kategorisindeki kullanim kapsaminda siber uzaydaki ilk saldirinin, Kosova
Olaylar sirasinda Sirbistan’a karsi ABD gugleri tarafindan gerceklestirildigi
ifade edilmektedir (Ozkaya, 2002: 286 ve 337'den aktaran Aktirk, 2006:
20). Bu cercevede s6z konusu saldiri; internet Uzerinden, Sirp bilgi islem

sistemlerine yonelik olarak NSA tarafindan diizenlenmistir.

Nitekim Lernerin de dikkat cektigi Uzere (2004a: 264); NSA'ya
gore, terorist gruplarin yant sira 100'den fazla hukimet de siber silah

gelistirme cabasi icerisinde bulunmaktadir.

Ancak nikleer savas oOrneginde oldugu gibi, bugtne kadar
herhangi bir -resmi- siber savas tecribesinin yasanmamis olmasi, bu konu
ile alakali pek cok tanim ve degerlendirmenin afaki ve spekllatif
kalmasina yol a¢cmaktadir. 2007 yihnda Estonya'ya ve 2008 vyilinda
Glrcistan’a yonelik yurutilen ve Rusya Federasyonu kaynakli oldugu
tespit edilen siber saldinilar, her ne kadar siklikla birer siber savas drnegi
olarak sunulsalar da; kaynak llke olan Rusya Federasyonu tarafindan

ayni bicimde nitelendiriimemekte ve resmen kabul edilmemektedirler.

Boyle bir belirsizlik ortaminda, New York Times Gazetesinde
31 Mayis 2011 tarihinde yer alan bir habere gore ise ({web], 2011);
ABD'ye yonelik siber saldinlari caydirmak maksadiyla ABD Savunma
Bakanlgt tarafindan, yabanci Ulkelerden gelecek bilgisayar saldirilarinin
-askeri karsilik verilmesini de icerecek bir bicimde- savas nedeni olarak
kabul edilmesini 6ngdren yeni ve resmi bir stratejinin gelistiriimesine

yonelik calismalar yuratiimektedir.

Siber uzaydaki kapasiteler Uzerinden sirdurtlen sanal gatigmanin,
bagimsiz bir savas bigimi mi, yoksa gercek dinyadaki politik ve askeri
catismalarin teknoloji yogun bir aract mi olduguna dair verilecek karar;
siber savas kavraminin kapsam ve niteliginin yani sira onunla baglantili
pek ¢ok kavramin tanim ve kapsamini da derinden etkileyecektir. Bununla
birlikte, her ne sekilde nitelendirilirse nitelendirilsin, ortada bir “siber”
gatisma ya da mucadelenin bulundugu da asikardir. Bu kapsamda, s6z

konusu mucedelenin resmi boyutunun simdiye kadar ortuli operasyonlar

46




konsepti igerisinde yaratuldugini ve bundan sonra da benzeri bir
gercevede vylritiimeye devam edilecegini ileri slUrmek yanhs
olmayacaktir.

(4)  Siber Terorizm (Cyberterrorism)

Dolnik'in ifade ettigi Gzere (Mickolus, 2002: 96'dan
aktaran Dolnik, 2007: 35); veri yokedici bir viristin 1988 yilinda Kudis
Yahudi Universitesindeki yayilimi siber terérizmin itk érneklerinden bir
tanesini olugturmaktadir. Tamil Kaplanlan Orgiitiiniin bir kolu olan internet
Kara Kaplanlan tarafindan 1997 yiinda Sri Lanka'nin disg temsilciliklerine
ait e-posta hesaplarina yonelik yapilan saldirlar ve Belgrad merkezli
hackerlar tarafindan 1999 yilinda NATO’'nun resmi internet sitesine yonelik
girisilen saldiri da, yine Dolnik'e gére kayda deger siber tertrizm vakalar
arasinda yer almaktadir (2007: 35).

H.W. Kushner, terérizm izerine yaptigi ansiklopedik gcalismasinda
siber ter6rizmi; ‘“terérizm ve siber uzayin yakinsamasi, enformasyon
sistemlerinin siyasal gtdidmli sabotaji” olarak tanmimlamaktadir. 1990°l
yillardan bu yana “Hackleme (Hacking)” olaylarinin, siber suglarin ve son
derece yikicl bilgisayar virlislerinin yayginlastigina dikkati geken Kushner;
bu gelismelere ragmen siber terdrizmin ¢ogu kisi tarafindan bir
gerceklikten ziyade muhtemel bir yakin tehlike olarak kabul edildigini ifade
etmektedir (2003: 103).

Dolnik'e gére ise siberterdrizm; tipki mekanik sabotaj veya
kaynaklarin ve drunlerin kirletiimesi eylemlerinde oldugu gibi sabotaj
basghg! altinda degerlendirilebilecek bir eylem bigimidir. Birgok terorist
grubun Qyelerinin iletisim ve operasyonel planlama maksadiyla bilgi
teknolojilerini kullandiklarinin bilindigini ifade eden Dolnik (2007: 35);
muhtemelen dolayli birer saldirn yéntemi olmalarina bagh olarak tatmin

dizeylerinin disik olmasi nedeniyle, geleneksel terér drgitleri tarafindan
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girisilen siber sabotaj eylemlerinin  ender sayida olmasina dikkat
cekmektedir.

Genel bir degerlendirme yapildiginda, sabotaj kavramini 6n plana
ctkaran yukandaki yaklasim, o¢zellikle kritik altyapimin - korunmasi
noktasinda gincel siber glvenlik tartismalar ile de uyum igerisinde
gériinmektedir.

Siber terdr olgusunu enformasyon teknolojileri ve muhtemel
terorist faaliyetier arasindaki etkilesim tizerinden somutlastiran Janczewski
ve Colarik ise; s6z konusu muhtemel terérist faaliyetleri soyle siralamakta
ve aciklamaktadirlar (2005: 41-42):

. Enformasyon teknolojileri tesislerine vyapilacak dogrudan
-siber- saldirilar. Bu gibi saldimlann muhtemel sonuglart, saglanilan
hizmetlerin gecici olarak kesintiye ugramasi olacaktir. Bununla birlikte
dzellikle hava trafik kontrol sistemleri veya hastaneler gibi dogrudan insan
hayati ile iliski icerisinde olan sistemlerde, Glimcil sonuglarm ortaya

¢ikabilmesi de mimkindur.

. Diger hedeflere karsi girisilen terorist  saldinlardan
kaynaklanan enformasyon teknolojilerine yonelik ikincil zararlar. Bu
cercevede, geleneksel saldiri bigcimlerinden bir tanesi olan bombalama
eylemleri sonucunda, enformasyon teknolojileri altyapisi ve tesislerinde

ikincil zararlarin ortaya ¢ikabilmesi mamkundur.

. Teror orgltlerinin amaclan icin enformasyon teknolojileri
tesislerinin kullanidmasi. Bu kapsamda, terdr eylemlerinin planlanmas: ve
icrasinda intrenetin veya benzeri enformasyon altyapilarimn kullaniimasi
mumktnddr.

Siber terdrizme iligkin olarak literatirde yer alan tehdit algl ve
degerlendirmeleri genel olarak ele alindiklarinda ise; s6z konusu algi ve
degerlendirmelerin, eylemlerin hedeflerine ve bigimlerine gore asagidaki

iki ana baslik altinda gruplandirilabilmeleri mimkin goéztkmektedir:

. lletisim altyapisi ve enerii tesisleri basta olmak Gzere “Kritik

Altyapi Tesisleri'ni hedef alan "Siber Sabotajlar”,
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° Gergek dunyadaki terdrist saldirlarin  etkilerini arttirmak

Uzere, bir “Kuvvet Carpani” olarak girisilebilecek olan "Siber Saldirilar”.

Bu kapsamda, NSC'nin kritik altyapinin korunmasindan sorumiu
eski bir Gist diizey yoneticisi olan Jeffrey A. Hunker'e gore (Kushner, 2003:
104); siber saldinlara, gerek panik yaratmak Uzere internet lUzerinden
yanhs bilgilerin gonderilmesi, gerekse de finansal aglarin, acil miudahale
veya iletisim aglarinin sabote edilmesi suretiyle gercek dunyadaki bir
bombalama veya saldirt icin “kuvvet carpant” olusturmak maksadiyla

basvurulabilmesi mimkundur.

Dénemin CIA Baskani John Deutch'un 1996 yilinda yapmis
oldugu, “elektronik bir Pearl Harbor Saldinsimin yaklastigina® dair iddiah
aciklamasinin halen fazlaca desteklenmemis olduguna dikkati ceken
Kushner; siber terdrizmin sahip oldugu “ter6r” yaratma potansiyeline iliskin
gorusleri, iki ana grup altinda toplamaktadir. Cogunlugun, "Hackleme”
eyleminin geleneksel terdrist saldirilar ile birlikte bir “Kitlesel Karnisikhik
Silaht (Weapon of Mass Disruption)” olarak kullanilabilecegine inandigini
ifade eden Kushner; azinlikta kalan grubu ise “Supheciler” olarak
isimlendirmektedir. Kushner'e gore “Supheciler”; icerigindeki dram
eksikligine bagl olarak, intihar saldinlar gibi oldukca etkili geleneksel teror
araclarina sahip geleneksel terdristler icin siber ter6rizmin fazlaca bir

vaatte bulunmadi§! kanisindadiriar (Kushner, 2003: 104).

Yapilan siber terérizm tanimiamalarini var olan olguyu analiz
etmek i¢in asin genel bulan ve terdrizm olgusunun dogasinda yatan siddet
kullannmina dikkati ceken Anderson ve Sloan'a gore ise (2009: Ixii-Ixiii);
her hangi bir bankacihk sistemine veya veri tabanina yonelik olarak
girisilen yikict bir siber saldir, dogurdugu sonuglar kisilere yonelik fiziksel
bir siddeti icermedikge veya buna yol acmadikca terérizm kapsaminda
degerlendiriimemelidir. Bir siber saldindan dogan karisiklhik durumunun, o
saldinnin bir terdr eylemi olarak nitelendirilebilmesi icin kendi basina
yeterli olmadigina dikkati ¢eken Anderson ve Sloan; ancak s6z konusu
eylemin sonucunda -6rnegin kisilerin 6lum ya da yaralanmalarina neden
olunmasi gibi- ortaya ¢ikan ikincil etkilerin “siddet”™ gerekliligini karstlamasi

durumunda yaptlacak olan “terérizm” nitelendirmesinin haklilk kazanacags
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goérustndedir. Bu cercevede siber terdrizmi enformasyon savasi bashgi
altinda ele almay! tercih eden Anderson ve Sloan; “siber karisiklik
(cyberdisruption)” ile “siber terGrizm (cyberterrorism)’ arasinda var
oldugunu ileri strdiikleri bu aynmin kabul edilmesinde vyasanilacak
basarisizligim, mevcut tehdidin kapsaminin belirlenmesinde de ciddi bir

sorun yaratacagini ileri stirmektedirter (2009: Ixiii).

Siber terérizmin tehdit ve etki kapasitesinin ¢ok daha somut bir
bicimde ortaya konulabilece@i siber sabotajlar hususunda ise; &zellikle
kritik altyapinin korunmasi kaygisi ve SCADA Sistemleri, glncel siber

glvenlik tartismalarinin merkezinde yer almaktadirlar.

Kritik altyapinin korunmasinin 11 Eylidl 2001 tarihinden sonra
dzellikle ABD'de biiyik 6nem kazandi§ina dikkati ¢ceken Lerner'e gore
(2004a: 282);

“Kritik Altyapl (Critical Infrastructure}”, hikimet ve ekonominin iglevlerini
yerine getirebilmeleri icin gerekli olan fiziksel ve bilgisayar tabanh
sistemler icin kullanitan genel bir terimdir. Telekominikasyon, enerji,
bankacilik ve finans, ulastirma, su sistemleri ve acil durum hizmetleri s6z

konusu sistemler arasinda yer almaktadiriar.”

ABD'de kritik altyapinin korunmasina iliskin hikimet girisimlerinin
1982 yilina kadar geri goéturtlebilecegini ifade eden Gopalakrishnan ve
Peeta ise (2010: 81-82); o glinden bu yana hikiimetin geleneksel glivenlik
politikasinin "koruma” odakh olduguna, 11 Eylul Saldirilart sonrasinda ise
“tesislerin fiziksel glvenligi’nin daha da onplana ¢iktigina dikkat
cekmektedir. Yine ayni yazarlara gore; kritik altyapi tesislerinin 18 ayri
kategori  altinda sinifflandirildigr glinimuizdeki mevcut  yaklasim,
esneklikten uzak oldugu kadar ydnetim acisindan da oldukca zor ve

pahalidir.

Bu kapsamda, ABD tarafindan 2009 yilinda yayimlanmis olan
“Ulusal Altyapt Koruma Plani (NIPP)’nda yer alan kritik altyapi sektorlerini
ve bunlarin korunmasindan sorumiu olan kurumlar séyle siralamak
mumkindar (DHS, 2009: 3):
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Bakaniigr)

Bakanhg)

Bakanllgl)

Tanm ve Gida (Tarim Bakanligi, Saglik ve Insani Hizmetler

Savunma Sanayi (Savunma Bakanligi)
Enerji (Enerji Bakanlidi)

Kamu Saghgi ve Saglik (Sadlik ve Insani Hizmetler

Ulusal Anitlar ve Simgeler (igisleri Bakanligi)
Bankacilk ve Finans (Hazine Bakanligi)

Igme Suyu ve Su Antma (Cevre Koruma Kurumu)
Kimyasal Tesisler (i¢ Guvenlik Bakanligi)

Ticari Tesisler (ig Guvenlik Bakanhigi)

Kritik Imalat (i¢ Guivenlik Bakanligi)

Barajlar (i¢ Giivenlik Bakanhg)

Acil Durum Hizmetleri (ic Guvenlik Bakanhgr)

Nikleer Reaktorler, Malzemeler ve Atk (i¢ Guvenlik

Enformasyon Teknolojisi (ig Glivenlik Bakanligi)
iletisim (igisleri Bakanh§)

Posta ve Kargo (i¢ Givenlik Bakanligi)
Ulastirma Sistemleri (i Guvenlik Bakanlin)

Hukumet Tesisleri (i Guvenlik Bakanhg)

Yukandaki simiflandirma ve kurumlararasi gérev dagilimi, ABD'de

“kritik altyapi” terimi ile neyin kastedildigini ve ne kadar genis kapsamli bir
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tehdit algisina sahip olundugunu ortaya koymasi bakimindan da son

derece dnemlidir.

11 Eylul Saldirilari, temelleri cok daha 6nce atilmis olan “kritik

vy

altyapinin korunmasinin gerekliligi® perspektifinden yeniden ele ahndig
zaman goriimektedir ki; s6z konusu saldirilarin hedefinde yer alan Dinya
Ticaret Merkezi ve Pentagon, simgesel birer ticari ve askeri hedef
olmalarinin 6tesinde, Amerikan Ulusunun bekasini saglayan birer kritik
altyapi tesisidirler. Dolayist ile, bu tesisler Gzerinden Amerikan Ulusunun
varhgina yonelik yapilmis olan béyle bir -terdrist- saldiriya -terore karsi-
savas ilant ile cevap verilmesi de oldukca anlasilir ve mesru bir durum

halini almaktadyr.

Mirabello'nun ifade ettigi Uzere (2009: 270); niikleer silahlarin ve
hassas askeri sistemlerin yani sira CIA ve FBI gibi kurumlarin bilgisayar
sistemlerinin guvenligi “Hava Boslugu (Air Gap)" olarak adlandirilan bir
sistem ile saglanmaktadir. Bu kapsamda sz konusu bilgisayar sistemleri
dogrudan internete baglanmamakta ve bdylelikle de -kurum digi-
“hackerlar” igin timuyle erisilemez bir konumda bulunmaktadirlar. Gelismis
ekonomilerin ¢zellikle finans ve hizmet sektdrlerindeki kritik altyapilarinin,
bilgisayarlar Gizerinden aga bagl bir nitelikte olmalarinin yarattigi givenlik
agigina vurgu yapan Mirabello (2009; 270);, 14 Agustos 2003 tarihinde
gerceklesen, ABD ve Kanada'da 50 milyondan fazla kisiyi etkileyen ve
“‘Bayuk Kesinti (Great Blackout)” olarak isimlendirilen genel elektrik
kesintisini ise islami siber ter6rizme Omek olarak gostermektedir.
Mirabello'nun aktardigt bilgilere gore; bahse konu kesinti sirasinda 16
nukleer enerji santrali kendiliginden kapanmis ve eylemin sorumiulugu, El
Kaide Orgiti ile baglantli oldugu iddia edilen, Ebu Hafs El Masri
Tugaylari tarafindan tstlenilmistir.

Ozellikle son dénemdeki siber giivenlik tartismalarinin merkezinde
yer alan SCADA Sistemleri, kurulu olduklari tesisin temel Uretim, dagitim
ve/veya thketim streglerini kontrol etmektedirler. Kritik altyap) tesislerinde
yogun olarak kullaniimakta olan bu sistemler, siber sabotaj eylemierinin de

oncelikli hedefi konumundadiriar.
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ik defa ABD tarafindan Sibirya'daki bir Sovyet boru hatti tesisine
yonelilk olarak 1982 yilinda yapiimis olan, SCADA Sistemlerini hedef alan
siber saldinlarin son 6rnekleri ise; iran'in Busehr Niikleer Reaktéri ve
Natanz Uranyum Zenginlestirme Tesisine yonelik yaptlan ve “Stuxnet”
isimli bilgisayar virGstntn kullanildigr siber saldindardir. Cornish ve
arkadaslarina gore; Stuxnet'in kullanildi§l ve olduk¢a karmasik olan son
SCADA saldirilar, gelecekteki siber saldirdarin ve siber savaslarn
potansiyelini gostermeleri acgisindan oldukga 6nemlidirler (Cornish ve
digerleri, 2010: 7).

Nitekim 28 Mayis 2012 tarihinde Kaspersky Lab tarafindan
kamuoyuna duyuruldugu Uzere (Kaspersky [web], 2012);, Asya kiasinin
bati boélgelerinde bulasmis oldugu bilgisayarlardaki verileri silen kétl
amach bir yazihma yénelik olarak yurttllen calismalar sirasinda, 2010
yilinin Mart ayindan bu yana aktif oldugu ve karmasik yapisi nedeniyle
simdiye kadar tespit edilemedigi degerlendirilen "Flame” isimli yeni bir
virls tespit edilmistir. Kaspersky Lab uzmanlarinin yaptigi ilk tespitlere
gore birincil amacinin siber casusluk oldugu tahmin edilen stz konusu

yeni virisin, Stuxnet'ten 20 kat daha glglt oldugu degeriendiriimektedir.

Washington Post Gazetesinin haberine gore ([web], 2012);
“Flame” virlistinden ulusal ¢apta etkilendiklerini ifade eden iranli yetkililer,
s6z konusu koth amach yazilhm ve iki yil kadar 6nce nikleer tesislerine
zarar vermis olan baska bir virlis -Stuxnet- arasinda baglanti oldugu ileri

surmuslerdir.

Bu gelismelerin hemen ardindan, New York Times Gazetesinde
¢cikan bir habere gore ise ([web], 2012); ABD Baskani Barrack Obama
géreve baslamasindan kisa bir sire sonra, iran'in nikleer tesislerine
yonelik hali hazirda yurutilmekte olan siber saldinlarin arttinlmasi emrini
vermigtir.  S6z  konusu siber saldinlarin Bagkan Bush ddneminde
“Olimpiyat Oyunlarn (Olympic Games)” kod adi ile baslatiimis bir siber
sabotaj programinin pargasi oldugunun ve “Stuxnet” virlsinin de bu
program kapsaminda ABD ve Israil tarafindan ortak olarak gelistirildiginin

belirtildigi bahse konu habere gore; yapillan siber saldirilar neticesinde
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iran'in nikleer silah gelistirme programmin  yaklasik iki yil geriye

gotirildagi tahmin edilmektedir.

Waters'in dikkat cektigi Uzere (Waters ve digerleri, 2008: 95-96),
baslangigta kurumsal agd baglantilar olmayan SCADA  Sistemleri,
kirresellesmenin ve enformasyon ¢aginin dayattigi daha yiksek verimlilik,
daha fazla seffaflik ve daha fazla erigsim saglama kaygilarinin sonucunda
kurumsal aglara bagh hale getiriimisler ve bu durumun bir sonucu olarak
da, kurumsal aglara sizmis olan hackerlarin SCADA Sistemlerine

erigsebilmeleri mumkin bir hal almistir.

Kritik altyapi tesislerine yonelik muhtemel tehditleri fiziksel ve siber
tehditler arasinda bir ayrima gitmeksizin bir butiin olarak ele alan Devost'a
gore (1997: 78'den aktaran Dunn Cavelty, 2008: 22-23); gergek diinyada
veya siber uzayda, tumiyle fiziksel ya da timiyle sanal varliga
yonelebilecek  olan  muhtemel saldinlanin  asagidaki  bigimlerde

gerceklestirilebilmeleri mamkanddr:

.

o lletisim kablolarinin kesilmesi veya kopartimast érneginde

oldugu gibi, fiziki varhgina yonelik fiziksel saldirilar,

. SCADA Sisteminin  hacklenmesi drneginde oldugu gibi,

fiziksel varhigina yonelik siber saldirilar,

. EMP® veya radyo frekansi tabanh diger Elektronik Savas

silahiarinin kullaniimasi suretiyle, siber varligina yonelik fiziksel saldirilar,

. Bagl olunan bilgisayar aginin hacklenmesi érneginde oldugu

gibi, siber varhgina yonelik siber saldirilar.

4 Electomagnetic Pulse (Elektromanyetik Darbe), ylUksek irtifada gergeklesen nikleer bir
patiamanin, olduk¢a kisa -birka¢ yliz nanosaniye- siirmesine ragmen yogun ve yaygin nitelik
gdsteren bir elekfromanyetik radyasyon firinasina bagh olarak ortaya ¢ikan bir etkisidir (Kamienski,
2008: 138). Bahse konu etkinin, Gamma isinlannin patlama merkezinin gérus alant igerisinde kalan
herseyi kapsayacak bigimde bir radyo frekans dalgas) Gretmek Uzere atmosfer ile etkilesime
girmesinden kaynaklandigini ifade eden Kamienski'ye gére {2008: 138); stz konusu patlamanin
yarattigi elektrik ve manyetik alanlarin mevcut elektrik ve elektronik sistemieri ite bir araya gelmesi
ciddi zararlar yaratabilecek olan akim ve voltaj dalgalanmalarina sebebiyet vermekiedir. Yine
Kamienski'nin dikkat gektigi tizere (2008: 136); bu gergevede karada, denizde ve havada yeralan
sz konusu sistemler paralize olabilecegi ve geri dondiriilemeyecek bigimde zarar gorebilecedi gibi
radyo trafiginin ve radar sinyallerinin de ciddi iletisim soruniarina neden olacak bir bicimde kesintiye
ugrayabilmeleri mimkinddr.
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Algilanmakta olan “siber terérizm tehdidi"nin -ABD agisindan- ne
oranda somutlastidi noktasinda ise, Dolnik’e gére (2007: 35); son yillarda
siber saldirilara iligkin dederlendirmelerin medyada ¢ok daha fazla yer
almasina ragmen, gercek hayatta karsilagilan siber terdrizm vakalan

marjinal seviyede kalmaktadir.

Siber tehditlerin ABD'de, 1995 yilinda yasanttan Oklahoma
Saldins1 sonrasinda kritik altyapinin  korunmasi ve terdrizm ile
iliskilendirilmeye baslandigini ifade eden ve 11 Eylil 2001 tarihinden sonra
kritik altyapinin  korunmasinin  i¢ glvenlik olgusunun merkezine
yerlestigine dikkati geken Dunn Cavelty (2008: 91-92); bu yeni dénemdeki
siber tehdit algisinin, 6zellikle siber ara¢ ve yontemlerin terérizmin fiziksel

bicimleri ile entegre edilmesi tizerine odaklandigini belirtmektedir.

ABD'de kritik altyapinin korunmasinin, 11 Eylal Saldirilari sonrasi
donemde her zamankinden ¢ok daha énemli bir sorun haline geldigini
beliten Lerner ise (2004a: 282); alinan bazi tedbirlerin sivil haklar
savunucularinin  6fkesini gektigini belirterek, gelecekte kritik altyapi
sistemleri Gizerinde ¢ok daha siki bir korumanin gérilmesinin de muhtemel
oldugunu ifade etmektedir.

Bu kapsamda “ABD Vatanseverlik Yasasi (USA PATRIOT Act)’ni
elestirel bir yaklasimla ele alan ve 2003 yili itibariyle aktif oldugu ispat
ediimis herhangi bir siber terdrist bulunmadigina dikkati geken Skibell ise
(2003: 920); siber kiyamet senaryolar ve siber terdristler Gizerinden,
glvenlik tehditlerinin abartitdigi kanaatindedir.

(5) Siber Suglar (Cybercrimes)

“Siber Sug¢” teriminin ik kez enformasyon givenligi
uzmani Donn B. Parker tarafindan kullanimig oldudunu ifade eden
McCrie’'ye gore (2001: 397); bahse konu terim, enformasyon teknolojileri
ile iligkili bir dizi kanun ihlalini kapsamaktadir.
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Waters ve calisma arkadaglarinin dikkat cektigi Gzere ise (2008:
57), ABD Hiukiimetine bagll olarak faaliyet gosteren GAO'nun konu ile
iliskili raporlarinda kullandidi bigimi ile siber sug¢ terimi; zarar vermek veya
sizmak maksadiyla belirli bir bilgisayari veya agi hedef alan sug
eylemlerinin yani sira sug eylemleri gerceklestirmek tzere bilgisayarlarin

birer arag olarak kullanildigi durumiari da icermektedir.

‘

Ingiliz suc bilimcisi David Wall tarafindan yapilmis olan bir
tasnifine gobre ise, siber sug¢lar su dort ana bashk altinda
toplanabilmektedirler (Wall, 1999'dan aktaran Marsh, 2004: 125-126):

. Yetkisiz Erisim (Cyber-Trespass)

. Siber Hirsizhk (Cyber-Thefts)

° Siber Mustehcenlik (Cyber-Obscenities)
o Siber Siddet (Cyber-Violence)

David Wall'in siber suglara iliskin olarak yapmis oldugu, siber
glvenligin diger boyutlan ile siber su¢ boyutu arasindaki kritik iliskiyi
ortaya koyan oldukga 6nemli bir tespit de, sucun magdurlarina iligkindir.
Wall'a gore; “kimlik gizleme (cyberstalking)” veya “siberpara hirsizhi§ (theft
of cybercash)" gibi olaylarda magduriyet cogunlukla dogrudan bir sahsa
yonelik iken, “siber korsanlik (cyberpiracy)’ veya “siber casusluk/terérizm
(cyberspying/terrorism)” gibi olaylarda ise magduriyet ¢cok daha dolayli bir
bicimde ortaya ¢ikmaktadir (Wall, 1999'dan aktaran Marsh, 2004: 126).

Siber suc olgusu siber givenlik kapsamindaki asil énemini ise
Ozellikle yetkisiz erisim noktasinda gdstermektedir. Zira ister siber savas,
ister siber casusluk, isterse de siber terérizm olarak nitelendirilsin; siber
uzaydaki glvenlik ihlallerinin veya art niyetli eylemlerin tamamimin amaci
ve -eger basanll olunabilirse- sonucu, bir sisteme veya veriye yetkisiz
erisim saglanmasidir. Bu cercevede siber saldirilarin ve tehditlerin, ne
kadar farkli ve dikkat gekici sekilde isimlendirilirlerse isimlendirilsinler,
hukuk sisternleri tarafindan “adi birer siber sug¢" olarak nitelendirilerek
yetkisiz erisim kapsaminda deg@erlendirilebilmeleri mumkuindur. Béylelikle

hem bu gibi suglarin devlet aleyhine ya da baska bir devlet, grup veya
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kurum  adina iglenmesi durumunda ilave dazenlemelere  ve
degerlendirmelere ihtiyag duyulmaksizin mevcut ceza kanunu veya terorle
mucadele mevzuatl kapsaminda daha agir cezalarin verilmesi mimkun
olmakta, hem de sucun niteligine ve gelisimine iliskin kararin verilmesinde
yargl mekanizmalari fazla teknik bilgiye ihtiyag duymamaktadir. Esnekligin
on planda oldugu bu tarz bir yaklasimin; kanunlarin yapiimalanna iligkin
yasama suregleri icerisinde de teknik bilgiye duyulan ihtiyaci onemli
oranda azaltirken, yasama tarafindan ongoriilen dizenleme ve tedbirlerin
mevcut adli yap! tarafindan daha kolay anlagiimasini ve benimsenmesini

saglayacaginm da ileri sirmek miumkinddr.

Siber suclar ile diger siber glivenlik tehditleri arasinda ortaya ¢ikan
bu hiyerarsik durumun bir benzeri, siber suclar ile diger suclar arasinda da
ortaya ¢ikmaktadir. Nitekim “siber” 6n ekini tagiyan pek gok olgunun da
kendi evrenleri icerisinde karsi karsiya kaldiklart gibi; varolduklar hukuk
sistemi igerisinde siber suglarm bagimsiz bir sug kategorisini olugturmasi
gerektigine iliskin yaklasim ile siber suglarin aslinda teknolojik gelismelere
bagll olarak islenis bicimleri dedismis geleneksel suclar olduklarina ve
mevcut suc kategorileri kapsaminda degerlendiriimeleri gerektigine iligkin
yaklasim arasinda yapilan tercih, siber suclarin tamim, kapsam ve

niteliklerini kritik bir bicimde sekillendirmektedir.

Her tamimlamanin ayni zamanda bir simirlama da oldugu ve
kapsamina aldiklari kadar kapsami disinda biraktiklarimin da bulundugu
gerceqi gbz Onlne alindiginda; siber suglarin tanim ve kapsamlarina
iliskin olarak -belki de yukarida dikkat ¢ekilmeye calisilan esnekligi yitirme
kaygisindan kaynaklanan nedenlerle- genel kabul gérmis bir tanimlama
ve siniflandirma yapillamamis olmast ¢ok da sasitict gelmemektedir.
Bununla birlikte s6z konusu suclara iligkin genel kabul; bilgisayarlarin veya
aglanin yasadisi olarak hedef alindiklari ve bu yasadisi eylemlerde de

genellikle diger bir bilgisayarin kullamlidigi suglar oldukiar yonindedir.

Kavramsal agidan bakildiginda, siber suglarin yani sira bu suglar
ile yakindan iligkili olan “bilisim sistemi” ve “veri" kavramlannin da bir
belirsizlik igerisinde olduklarn gorllmektedir. S6z konusu kavramlarin

icerisinde bulunduklan muglakhk ve buna bagh olarak olduk¢a genis
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yorumlanabilmeleri; saniyede trilyonlarca islem yapan slper bilgisayarlar
ile elektronik daktilolarin ya da ulusal givenlik agisindan oldukga kritik
sifrelenmis enformasyon ile yaygin bicimde kullanilan basit muzik
dosyalarinin  ayni kategoride degeriendirilebilmelerini  mumkin  hale

getirmektedir.

Nitekim ABD yasama mekanizmasi s6z konusu tarum sorununu -
sadece siber sucglara 0zgl olmayan, genel nitelikli bir uygulama
kapsaminda-; Federal Kanunlar Killiyatt (USC) igerisinde, belirli ana
bélim bashklar altinda o béliumde yer alan énemli kavramlari terimsel
olarak aciklamak ve gerek gorlimesi halinde ilgili kanun maddeleri ile
paralel olarak bu aciklamalari da revize etmek suretiyle, etkin bir bicimde

¢Ozime kavusturmustur,

Siber guvenlik tehditleri icerisindeki en somut olguyu olusturan
siber suglar, dogal olarak siber glvenlik ¢abalannin da buydk bir kKismini
kendi Uzerlerine c¢ekmektedirler. ABD merkezli Ponemon Enstitlsii
tarafindan siber suglarin ABD firmalan Uzerindeki dzellikle mali etkilerine
iliskin olarak gerceklestirilen, cesitli sektdrlerden blylk olgekli 45 6rguti
kapsayan ve 2010 yilinda yaywnlanmis olan “Siber Suclarin Yilhk
Maliyetine lliskin Cahsma'nin, 50 orgitii kapsayan ve 2011 yilinda
yayimlanan ikincisinde yer alan tespitler, gerek siber suclarin gtncel
niteliklerini, gerekse de kisa zaman igerisinde gegirebildikleri degisimi

gostermesi acisindan oldukga dnemlidir (Ponemon Enstitisa, 2011: 2-3):

. Bir onceki yila gore, siber suclarin ortalama maliyeti % 56
oraninda, basanh siber saldinlarin sayisi ise % 44 oraninda artis

gostermistir.

. Siber suclarin maliyeti ile 6rgitsel boyut arasinda pozitif bir
iliski olmakla birlikte, s6z konusu suglarn kiglk érgitler Gzerindeki etkileri
daha agir olmaktadir.

. “Zararh  Yazihmlar (Malicious Codes)', “Hizmetin Reddi
Saldinlan  (Denial of Service)', Calinan veya Kaginlan Cihazlar ve

“Kurumigi Kot Niyetli Kisiler (Malicious Insiders)” maliyet acisindan
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kurumlara en buylik zarari vermekte ve toplam maliyetin % 90'indan

fazlasina neden olmaktadir.

o Kisa sirede ¢o6zllemedikleri takdirde siber saldirilarin
maliyetleri daha da artmaktadir. Bir siber saldinnin ¢dziilmesi i¢in gegen
ortalama zaman, énceki yila gére 4 giin artarak 18 gline ¢ikmig ve bu siire
zarfinda saldirinin neden oldugu ortalama maliyet ise 6nceki yila gére %

67 oraninda artmigtir.

e Tum digsal kayiplarin % 40'in1 “Enformasyon Hirsizhgi
(Information Theft)’, % 28'ini ise ticari faaliyet veya verimlilik kayiplari
olusturmaktadir.

. Tum i¢sel maliyetlerin % 45'ini, “Kurtarma (Recovery)’ ve
“Tespit (Detection)’ faaliyetleri igin yapilan igguctu ve nakit ddemeleri
olusturmaktadir.

. Tum sektérler farkh seviyelerde de olsa siber suglardan
etkilenmektedirler. Savunma, altyapi, enerji ve finans sekidrlerindeki
firmalar; perakende, konaklama ve tlketici Urlnleri sektorlerindeki
firmalara gore cok daha yiksek yillik ortalama maliyetler ile kargi karsiya
kalmaktadiriar.

e  SIEM® Teknolojilerini ve GRC' Uygulamalarini kullanan
firmalarin katlanmak zorunda kaldiklar ortalama yilhk maliyetler, buniar

kullanmayanlara oranla ¢ok daha disuktir.

internet kullaniminin hizla yayilmasinin siber suglarda dramatik bir

artisa yol agtidina dikkati geken Waters ise, siber suglari énlemeye yonelik

s Security Information and Event Management (Guvenlik Bilgisi ve Olay Yonetimi): SIEM ¢ézGmleri
olarak da adlandinlan bu siber glivenlik uygulamalari, énceleri siber glvenlik alanindaki farkh Griin
kategorilerini olusturan SIM (Security Information Management) ve SEM (Security Event
Management) ¢dzimlerinin birlegtiriimesi ile ortaya gikmigtir. Bu kapsamda SEM teknolojisi, ag
donanims ve uygulamalarn tarafindan olugturulan glivenlik uyarilaninin gergek zamanh olarak analiz
edilmesini saglarken; yazilim, cihaz veya yonetilebilir hizmetler olarak gelebilen SIEM ¢bzumleri ise
glivenlik verilerini kaydetmek ve uyumluluk sadlamak Gzere raporlama igin kullanimaktadiriar
%Vikipedia {web], 2012¢).

Governance, Risk Management, and Compliance (Yonetisim, Risk Ydnetimi ve Uyumluluk): Bir
Orgltin ydnetigim, risk ydnetimi ve uyumluluk alanlarina ybnelik yaklasimlarini kapsayan semsiye
bir terim olup; kaynaklarin verimli kullanimas) maksadiyla ybnetigim, risk ydnetimi ve uyumiuluk
faaliyetlerinin butiinlestiriimesi ve birlestiriimesi faaliyetlerini kapsamaktadir (Wikipedia [web],
2012a).
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-bir anlamda standart ve hatta rutin- c¢abalari ise su bashklar altinda
siralamaktadir (Waters ve digerieri, 2008: 47);

. Aglar ve enformasyonu korumak,

. Sug teskil eden eylemi tespit etmek,
. Sugu sorusturmak,

. Suglulari kovusturmak.

Nitekim siber suglara ve onlari énlemeye yonelik cabalara iligkin
genel bir degerlendirme yapilmasi durumunda; siber uzayin genislemesine
paralel olarak siber tehditlerin slrekli olarak arttigl bir dinyada, gerek
siber glvenligin saglanmasinda, gerekse de siber suglarla micadelede en
dnemli arag¢ olan "siber hukuk” ya da “bilisim hukuku’nun, kisisel maddi
ctkar saglama amacinin 6n planda yer aldigi ve internet tabanh olarak
islenilen yasadisi eylemlere yogunlagmis oldugunu ileri strmek yanlis

olmayacaktir.

G. Elektronik Savas ve Enformasyon Savasi

Calismanin  bu bdlimunde, siber glvenlik olgusunun
kapsaminin belirlenmesine iliskin olarak dnceden dikkat ¢ekilmis olan bazi
tercihlere dayal olarak, siber uzay ve onun guvenligi ile yakindan iligkili iki
kilit kavram olan “Elektronik Savas" ve “Enformasyon Savasi” ele

alinmustir.

Bahse konu kavramlar ile iligkilendirmek suretiyle siber glivenligin
kapsaminin; elektronik savas olgusu Uzerinden 6zellikle cihaz ve sistem
boyutunda, enformasyon savas! olgusu Uzerinden ise veri ve amac
boyutunda genisletiimesi mumkindir. Cok daha genis bir goris acisi
saglayan bu yeni perspektif ile bakildi§r zaman siber giivenligin temel ve

dncelikli var olma amac; kisilerin veya toplumun korunmasindan ziyade,
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siber uzay ve onunla baglantili cihaz, veri ve hizmetlerin korunmasi olarak
netlik kazanmaktadir.

(1}  Elektronik Savas (Electronic Warfare)

Calismanin siber uzaya iligkin kisminda da dikkat
cekildigi Uzere; askeri bakig agisina gére siber uzay, sadece
bilgisayarlardan meydana gelmemekte ve ayni zamanda elekiromanyetik
spektrumu da igcermektedir. Bu kapsamda D.C. Schieher'e gére (1993:
109-183'den aktaran Ozgelik, 2006: 3); “Elektronik harp kavrami, temel
olarak, potansiyel diigman elektronik savas sistemlerinin kabiliyetleri
hakkinda istihbarat bilgisi toplamak amaciyla bu sistemlerden yayilan
elektromanyetik sinyalleri toplama ve analiz etme, mevcut digman
elektronik savas sistemlerinden yayilan elektromanyetik sinyalleri algilama
ve tanima ile elektronik iletisim ve silah sistemlerinin digmanlar tarafindan
etkin bir sekilde kullaniimasini engellemek amaciyla elektromanyetik
sinyaller Gretme ve génderme faaliyetlerini kapsamaktadir.”

Dolayisi ile Schleher'in taniminin merkezinde yer alan “elektronik
savag” teknolojisine dayanilarak gelistirilebilecek olan tehditlerin de siber
uzaya yonelik givenlik kaygtlanni yansitan siber guvenligin kapsami
icerisine dahil edilebilmeleri mumkindir. Ancak gerek sayica az ve
oldukga profesyonel bir kitlenin ilgi alanina girmesi, gerekse de doérdinci
nesil savas konseptinin “ayaklanma (insurgency)” merkezli insan
eylemlerine odaklanmis olmasi nedenleriyle elektronik savas olgusunun
genel olarak kamuoyundaki bilinirligi sintrli kalmaktadir.

1984-1990 yillan arasinda Avustralya Savunma Bakanli§l da
yapmis olan, Bati Avustralya Universitesinden Sosyal ve Politik Teori
Profesérii Kim C. Beazley; llkesinin Afganistan’da bulunan birliklerine
2002 yilinda yaptig1 bir ¢aligma ziyareti kapsaminda, Bagram Ussiinde
yaptigl incelemelerde edindigi izlenimleri sdyle ifade etmektedir (Waters
ve digerleri, 2008: xix):
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“Orada, Tumenin lojistiinden sahadaki birimlere kadar her geyi kontrol
etmek Uzere, kisisel bilgisayarlarin oldudu masalarin arkasinda oturan
askerler gordik. Elektromanyetik alandaki ABD hakimiyeti ile onun siber
uzayda kullanimi arasindaki etkilesime sahit olduk. Uydutar, devam eden
carpismaya ve  onun  igerisindeki  kuvvetlerin iletigimlerine
odaklanmiglardi. Timen Komutani, kuvvetlerinin ve onlarla ¢arpisanlarin
tam konumlarina sahipti.”

Fahrenkrug ise, siber uzay ile elektronik savas arasindaki iligkiyi
oldukga net ve garpici bir bicimde gdyle ortaya koymaktadir ([web}, 2007):

“Siber uzayin askeri tanimi, onun salt bilgisayar aglarindan daha fazlas:
oldugunu kabul eder. Daha da 6nemlisi, ag sistemlerinin elekiromanyetik
enerjinin kullandmasi vasitasiyla yaratiimig olmalari nedeniyle; siber
uzayda savasmak, zorunlu olarak, su anda elektronik savas olarak kabul
edilen yetenekleri igerecektir. Dogrudan internete bagh olmayan agiar
dahi, agin elektronik bilegenlerini taramak veya bozmak {zere
elektromanyetik enerjinin  kullaniimasi suretiyle, potansiyel olarak
erigilebilir ve saldirilabilir hale gelebilir. Bu ordu igin dnemli bir ayrimdir.”

Siber uzay ve elektronik savag olgulari arasinda kurutan bu iligki,
dar anlamda siber savasin, genis anlamda ise siber guvenligin kapsamini
genigleten ve onlar gergek -fiziksel- diinyaya oldukga yaklastiran bir nitelik
tagimaktadir. Siber savas ve siber glivenlik (zerinde benzeri bir etkiye
sahip olan diger bir olgu ise, yine bu ¢alisma kapsaminda ele alinmis olan,
enformasyon savagidir.

Avustralya Savunma Kuvvetlerinin enformasyon Gstinlugina
saglamak Uzere doénlgmesi gerektigini savunduklan ve enformasyon
operasyonlari (information operations)'na iliskin bir dizi varsayimsal
senaryoya yer verdikleri ortak caligmalari 2005 yilinda yayimlanmis olan
Waters ve Ball'a gore (2005'den aktaran Waters ve digerleri, 2008: 1);
enformasyon operasyonlari -bahse konu varsayimsal senaryolarda da yer
verildigi Gzere-, bir diugman hava saldinsinin siber bir saldir ile maglup
edilmesini, disman donanmasinin bir elekironik savas saldinsi ile
hareketsiz birakiimasini, digman hava savunma sistemlerine yonelik
karnigtirma ve aldatma uygulanmasini, diigman komuta kontrol ve iletisim
sistemlerinin yok edilmesini veya devre digi birakiimasini ve dugman
bilgisayar agdlarinin ¢ékertilmesini kapsayabilmektedir.
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Siber saldinlarin yanm sira elektronik savas uygulamalarnm da
iceren enformasyon operasyonltarinin siber givenligin kapsami igerisinde
degerlendirmeye alinmalari ile birlikte; siber glivenlik olgusunun kapsami
hem ciddi bir bicimde genigletmekte, hem de ger¢ek -fiziksel- diinyaya hi¢

olmadigi kadar yakinlasmaktadir.

Fahrenkrug'un da ifade ettigi Uzere ([web], 2007); siber uzayin
elektromanyetik cevre icerisindeki fiziksel bir alan olarak tanimlanmasi,
siber uzayda savasmayl da fiziksel operasyonlar ile alakall bir hale
getirmektedir. Bu cercevede Fahrenkrug; -kara, hava, deniz ve uzay ile
birlikte- bir savas alani olarak gorilen siber uzayda yuorutilecek siber
operasyonlarin, dismani etkilemek Ulzere diger savas alanlarinda da
yuritilecek olan enformasyon operasyonlarint hem destekleyecegi, hem

de gelistirecegi gorustindedir.

Bu noktada elektronik savas kapsaminda yer almamakla birlikte,
elektronik cihazlann yaydiklan elektromanyetik salinimlar Gzerinden
enformasyon glivenligine ydnelik belki de en ciddi tehdidi olusturan
Tempest Radyasyonu'na dedinmek uygun olacaktir. Zira Tempest
Radyasyonu, gerek enformasyonun ve dolayisi ile de verinin korunmasi
boyutunda, gerekse de bilisim sistemlerinin  donammsal ve fiziki
glvenliklerinin saglanmasi boyutunda dogrudan siber glivenligin kapsami
icerisinde yer almaktadir. Bu gergevede “Tempest” olgusunun ginimuzde
geregince ele alinmamasinda; kamuoyunun yeterince bilgilendiritmemis
olmasinin ve sOz konusu salinimin elektronik cihazlarin c¢alismalarinin
dogal bir sonucu olarak -pasif bir sekilde- ortaya ¢ikmasinin etkili oldugunu

ileri sirmek miamkondur.

Bilgisayarlarin, enformasyon sizintisina neden olacak bigimde ve
seviyede elektromanyetik radyasyon yaydiklannin  askeri  kurumilar
tarafindan 1960l yillarin basindan bu yana bilindigine dikkati ceken Kuhn
ve Anderson (1998: 124); ciddi endise yaratan bu olgunun, verilerin
elektromanyetik olarak yayimlanmasi sorununu gidermek Gzere ABD
hakiumeti tarafindan yirutitlen resmi bir program kapsaminda kullanilan
sifreli bir sdzciik olan “Tempest’e atfen, “Tempest Radyasyonu” olarak

adlandiriidigini ifade etmektedir.
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ABD hukUmeti tarafindan, soz konusu kelimenin bir kisaltma
olmadiginin ve herhangi bir 6zel anlam tasimadiginin agiklanmasina
ragmen (Wikipedia [web] 2012d); pek cok kaynakta “Tempest” kelimesinin
bir kisaltma olarak kabul edilerek degisik acilimlarma yer verildigini

goérebilmek de mimkindur.

(2) Enformasyon Savas (Information Warfare)

Enformasyon altyapilan ile ulusal glveniik arasindaki
baglantinin ciddi bir bicimde, ilk kez Ikinci Dinya Savasi sonrasinda ve
gzellikle askeri literatiirde kurulduguna dikkati geken Dunn Cavelty (2008:
41}, bu nedenle de bahse konu baglantinin, yaygin bir bicimde askeri

dstncenin bir parcasi olarak kabul edildigini ifade etmektedir.

Anderson ve Sloan'a gore (2009: 270); enformasyon odakli savas,
distk ve yiksek yogunluklu catismalar ile iliskili olup, kismen de olsa
komuta, kontrol, iletisim ve istihbarat maksath bilgisayar altyapilartnin
fiziksel saldinlar, hackleme veya bilgisayar virUsleri vasitasi ile dogrudan

hedef alindiklar “Stratejik Enformasyon Savasi’ni da icerebilmektedir.

Geleneksel tanimlara oldukca yaklasan ve “enformasyon” merkezli
bir tamimlama yapma yoluna giden lvan Goldberg’'e gore ise (Tanwar,
2005: 21);

“Enformasyon savasl; kendininkileri Korurken, digmanin
enformasyonunu, enformasyon bazli sire¢ ve sistemleri ile bilgisayar
bazli aglanm  engellemek, istismar, tahrip ve yok etmek Gzere,
enformasyonun ve enformasyon sistemlerinin  saldinn ve savunma

maksath kullaniimastdir.”

Siber savas, elektronik savas ve siber sabotaj olgularini
biinyesinde birlestiren enformasyon savasinin, gergek hayattaki somut
halini ve ABD'deki profilini ise; 1990’ yillardaki ¢calismalarina ve anilarina
dayanarak, ABD'li Gazeteci William M. Arkin sOyle ortaya koymaktadir
(Priest ve Arkin, 2011: 58):
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“J39, Genelkurmay Bagkanh@: emrindeki bir kurmay makamiydi ve
Pentagon'un derinlerindeki burolardan olusan bir yuvada faaliyet
gosteriyordu. Daire, en yilksek gizlilikteki siber savag programlarini,
cihazlan patiatmak yerine bozan silahlan, diusmanin elektrik glg
sebekesinde kisa devre yaptirabilecek yiksek gugli mikrodalgalari ve
yikleyici karbon fiberleri kullanan elektronik veya bilgisayar kontrolleri gibi

cihazlan yonetti.

Siber sabotaji da igeren bir dizi gizemli faaliyeti de kapsayan J39
programlari, Ozel Teknik Operasyonlar (STO) olarak isimlendirildiler ve
ditnyanin belirli bir bolgesinde savagmakla gorevli olan her askeri
komutanhkta, hizla ortaya gikmaya basladilar.”

Ulusal Savunma Universitesinden Martin Libicki'nin, enformasyon
savasinin yedi degisik bigimi oldugunu ileri stirdadl ifade eden Waters ve
caligma arkadaslari ise; her biri enformasyon savasgi olgusunun farkl
boyutlarma vurgu yapan stz konusu bigimleri -Libicki'ye atfen- géyle
siralamaktadirlar (Libicki, 1995: 7'den aktaran Waters ve digerleri, 2008:
37-38):

o Komuta ve kontrol sistemlerine saldirmak suretiyle komuta ile
kuvvetleri ayirmanin hedeflendigi, Komuta Kontrol Savasi (Command and
Control Warfare).

*

Enformasyonu toplamak, faydalanmak ve korumak suretiyle diger
saldir bigimlerini desteklemeyi hedefleyen, Istihbarat Tabanll Savag
(Intelligence-based Warfare).

*

Aktarim ve formatlara odaklanmak suretiyle iletisime saldiran,
Elektronik Savas (Electronic Warfare).

*

insan zihnine saldiran, Psikolojik Savas (Psychological Warfare).

*

Kiresel Enformasyon Altyapist (Global Information
Infrastructure)’'m kapsayan, Hacker Savasg| (Hacker Warfare).

*

Belirli enformasyoniar idare etmek suretiyle bir ekonomiyi kontrol
etmeyi hedefleyen, Ekonomik Enformasyon Savagli (Economic
Information Warfare).

*

Terérizm, similasyon ve gergeklik kontroliniin kuramsal bigimlerini
bir araya getiren, Siber Savas (Cyber Warfare).”
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Libicki'nin siniflandirmas: esas alindigi zaman da net bir bigimde
gorulebilecegi Uzere; gerek “veri”, gerekse de “donanim”, “cihaz’ ve
“sistem” baglaminda siber glvenlik alanindaki tartismalarin merkezinde
yer alan pek ¢ok endise ve olgunun, enformasyon savasinin ve dolayisi ile
de enformasyon glvenliginin kapsami igerisinde degerlendirilebilmesi
mamkiandir. Nitekim NATO'nun Kosova'ya yonelik 1999 yilindaki
mudahalesi, enformasyon savasi olgusunun gergek boyutlarini agik bir

bicimde ortaya koymasi agisindan oldukg¢a dnemli bir &rnektir.

“Muttefik Kuvvet Operasyonu (Operation Allied Force)” olarak
bilinen bahse konu operasyon kapsaminda kars! tarafa zarar verebilmek
igin, propaganda, dezenformasyon ve elektronik savag gibi enformasyon
savag! unsurlarinin her iki taraf¢ga da kullanildigina dikkati geken Dunn
Cavelty (2008: 73);, operasyon siuresince internetin artan bir sekilde
kullaniimis olmasinin s6z konusu g¢atismanin “siber uzayda yapilan ilk
savas” veya “internet Uzerindeki ilk savag” olarak nitelendiriimesine neden
oldugunu ifade etmektedir.

Libicki'nin yukanda yer verilmis olan siniflandirmasinda dikkati
ceken 6nemli bir diger husus da; “enformasyon” unsurunun, hem Kiginin
yurattugu dustinme faaliyetinin bir pargasi olan soyut bir gergeklik olarak
“bilgi” kimligi Uzerinden, hem de elektronik savas teknolojisinin odaklandigi

somut bir gergeklik olarak “veri” kimligi Gzerinden ele alinmakta olmasidir.

“igerik” ve “bigim” izerinden ulasilan bu noktada; Hindistan Silahl
Kuvvetlerinden S.P. Tanwar'in, enformasyon savasina yonelik farkll
yaklasimlar arasinda yapmis oldugu karsilagtirmaya da yer vermek uygun
olacaktir. Bu kapsamda enformasyon savaginin, “savagta enformasyonu
kullanmak” ve “bir savas bigimi" olmak Uzere iki sekilde yorumlandigini
beliten Tanwar (2005: 19-20); savasin daha etkili bir sekilde
yurutilebiimesi igin enformasyondan azami seviyede faydalaniimasini
savunan ilk grubun Kkargisinda, medya, enformasyon ve iletigim
teknolojilerindeki hizh gelismeye bagh olarak enformasyon savasini
badimsiz bir savas bigimi olarak kabul etme egiliminde olan ve agirlikli
olarak enformasyon uzmanlarindan olusan ikinci grubun yer aldi§ini ifade
etmektedir.
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2. KURAMSAL CERGEVE

Calisma yontemine iliskin olarak giris kismmda da belirtildigi Gzere
olduk¢a net ve kesin sinirlara sahip olan bu ¢alisma; siber glvenligin
saglanmasi kaygist ile asimetrik tehditleri karsilamak Gzere, belirli bir
zaman dilimi -11 Eyltl 2001 tarihinden gunimize- ve belirli bir yapi -ABD-
icerisinde, belirli bir etkinin -11 Eylil Saldinlari- sonucu olarak ortaya
ctkmis olan belirli tepkilerin -hukuksal ve politik- nitelik ve bigimlerinin

tespit edilmesine yonelik bir cabanin eseridir.

Siber glivenlik olgusunun galisma kapsaminda ele alinis bigimine
iliskin olarak ise, burada bir kez daha ifade etmek gerekir ki, siber
glvenligin, cogunlukla bilgisayar odakh enformasyon teknolojilerine ve
uygulamalarina vurgu yapan “teknik boyutu” ile, ulusal guvenlik kaygiian
tzerinden siyasal ve hukuksal uygulamalara vurgu yapan “sosyal boyutu”
arasinda ciddi bir aynm bulunmaktadir. Bu gercevede, bir Ulkenin ulusal
guvenligini bltinctl bir sekilde saglamakla sorumlu olan (st seviye
guvenlik karar alicilarinin; nasil ki terdrle miicadele kapsaminda
bagvurulabilecek asimetrik ¢atisma ya da ortli operasyon bicimleri
konusunda uzmanlk seviyesinde teknik derinlige sahip olmalan
beklenilemez ise, bilgisayar ve enformasyon teknolojileri alaninda da
benzeri bir uzmanhk beklentisi igerisinde bulunulmamasi gerekir. Siber
glvenligin teknik boyutunun ¢ok daha derin ve karmasik olmasinin yani
sira sdz konusu boyut ¢ogu zaman icin akademik kuruluslarin ve tzel
sektor firmalarinin faaliyet alanlari ile de kesismektedir. Dolayisi ile gerek
timuyle teknik mahiyette olmasi ve gbzlem yapma yoluyla tam olarak
kavranamayacak bir karakter tasimasi, gerekse de kamu ve 6zel sekiérin
karma bir faaliyet alam olusturmas) nedeniyle; siber gltvenligin “teknik

boyutu” bu ¢alismanin kapsami disinda birakiimistir,

Cabsma, "faydaci” bir yaklasim cercevesinde ele alindi§inda ise;
ileride yapilabilecek daha ayrintili ve derinlemesine yapisal ya da tarihsel
¢ozimleme caligmalari icin fikir verici bir kavramsal ve kurumsal cerceveyi

saglama potansiyeline sahip oldugu degerlendiriimektedir. Her ne kadar,
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bilimselligin asli kaynagl olan nesnelligin korunmast maksadiyla azami
gayret sarf edilmis ise de; bu calismanin kapsamina, bu kapsam icerisinde
yer aldigl iddia edilen olgu, kavram, terim ve iligkilere, s6z konusu
fliskilerin bicimlerine, niteliklerine ve sonuglarina iliskin olarak yapilmis
olan her turlQ tespit elbette ki elestiriye aciktir,

Onceden de ifade edildigi lizere belirli bir teorinin golgesinde yer
almayan ve belirli bir hipotezi hakh ¢ikarma kaygisi tagimayan bu calisma
kapsaminda olgulari ve tespitleri daha anlasiir kilmak maksadlyla;
glvenlik tehditleri ve politikalan ile iligkilendirilebilecedi degerlendirilen
bazi teorik yaklasimlara ¢alismanin kuramsal cergeve kisminda vyer

verilmistir.

Bu kapsamda, siber gtvenligin de bir alt dalini olusturdugu ulusal
glivenlige iligkin olarak gelistirilen algilarin, alinan kararlarin ve karar alici
davranislarinin cozimlenmesinde ve degerlendiriimesinde, siyaset bilimi,
uluslararas: iligkiler, sosyoloji, psikoloji, ekonomi veya tarih gibi birgok
disiplinde tekil ya da disiplinlerarasi bir yaklasimla gelistirimis olan cok
sayida kuramdan faydalanilabilmesi mumkindir. Boyle bir ortam
icerisinde, tehdit algiarninin ve glvenlik politikalaninin  ortaya c¢ikis
slreglerinin bu calismanin kapsam ve amact digina tasilmaksizin saglikli
bir bicimde ortaya konulabilmesi maksadiyla; gerek sadeligi ve 6zl
anlatimi, gerekse de c¢alisma konusu ile dogrudan iligkili icerik ve
yaklagimi nedeniyle, M. Dunn Cavelty'nin “Cyber Security and Threat
Politics” 1simli ¢alismasinda ortaya konulmus olan kuramsal cerceve

oérnegdi benimsenmistir.

a. Guvenliklestirme Teorisi (Securitisation Theory)

Dunn Cavelty'e gére (2008: 24); tehdit politikalarini ortaya
¢tkaran mekanizmalar tam olarak anlayabilmek icin iki asamali bir
yaklasima ihtiya¢ duyulmaktadir. Bu kapsamda “ilk g¢erceveleme” ve
‘glavenliklestirme hamlesi'ni iceren ilk agamanin, "mesele’nin basarili bir
sekilde glvenlik gindeminin bir pargas! olma yoluna girmesi ile ik politik
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tepkilerin ortaya cikmasina kadar gecen dénemi kapsadigint ifade eden
Dunn Cavelty; ikinci asamanin ise "mesele” glvenlik glindeminde yerini

aldigi zaman basgladi§ gorustindedir.

Ulusal ve uluslararasi sistem icerisindeki guvenlik arayis ve
uygulamalarim acgiklamak kaygisi ile gelistirilmis olan Glvenliklestirme
Teorisini, Kopenhag Okulu ve onun karsisinda yer alan Paris Okulu
Ozerinden ele alan Dunn Cavelty; bahse konu teoriyi 6zellikle glvenlik
algisinin - Gretilmesi  ve  glvenliklestirme  slregleri  noktasinda,
“Cerceveleme Teorisi (Framing Theory)" ve "Gindem Belirleme Teorisi
(Agenda-Setting Theory)" ile de ikame etmektedir (2008: 24-40).

(1) Kopenhag Okulu

Sosyal birer gergeklik yaratma noktasinda bireylerin
s0zlU ifadelerinin en az fiilli davranis ve tutumlan kadar énemli oldugunu
savunan “S¢z Edimi Teorisi (Speech Act Theory)'ne dayal olarak
gelistiriimis  olan "Glvenliklestirme (Securitisation)” kavrami, zaman
icerisinde  Kopenhag  Okulu ile bir anlamda  butanlesmistir.
Givenliklestirme merkezli ¢alismalan kapsaminda, "S6z Edimi Analizi
(Speech Act Analysis)" ve "Soylem Analizi (Discourse Analysis)’'ne blyik
6nem veren Kopenhag Okulunun onde gelen isimleri arasinda; Barry
Buzan, Ole Waever ve Jaap de Wilde yer almaktadir (Dunn Cavelty, 2008:
25)

Kopenhag Okuluna hakim olan temel yaklagimin temsilcisi
Buzan'a gore, bir meselenin gergek bir tehdit yaratmasimin zorunlu bir
sonucu olarak degil, kilit ajanlar tarafindan basarili bir sekilde boyle bir
tehdit yaratiyormus gibi sunuldugu ve bu durum resmilestirildigi igin bir
glvenlik sorunu haline geldigine dikkati ceken Dunn Cavelty (2008: 25);
meselenin glivenlik gindemine alinmis olmasinin, "glvenliklestiriimesi”

sonucunu doguracagin da vurgulamaktadir.
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“Bir dili konusmak, kurallarla belirlenmis bir davranis bigcimi ile
mesgul olmaktir” gorustintn sahibi ve sbdz edimi teorisinin  6nemii
isimlerinden John R. Searle’'ye gore (1999: 16); “dilsel iletisim timdyle
dilsel eylemleri icerir”. Searle’nin, “dil" olgusunun 6ziinde sahip oldugu
simgesellige ve eylemsellige iliskin tespitlerinden hareketle; somut
delillerin varhgma ihtiyag duyulmaksizin, bir olgunun -uygun bir bigimde-
“tehlikeli” veya “tehditkar” olarak nitelendiriimesinin, o olgunun tehlikeli
veya tehditkar olarak algilanmasina yol acabilecegini ileri slrmek

mumkandar.

Guvenliklestirme sureci bu c¢ercevede ele alindiginda; bir
“mesele’nin 6ziinde var oldugu ileri sirlilen tehlikenin, o tehlikeye iligkin
herhangi bir tecribe, bilgi ve dolayist ile de algi sahibi olmayan bir
topluluga kabul ettirilebilmesi icin esas itibariyle sozclklerden ve sozli
iletisimden faydalamimaktadir. Boylelikle, “tehdit” olarak nitelendirilen ve o
andan itibaren de tartismalarnn icerisinde bu yeni kimligi ile yer alan

"o

“mesele”, “gercek” bir glivenlik tehdidi olarak algilanmaya baslanmaktadir.
Bu dénlisimin tamamlanmasinin ve tehdidin varligina iliskin mutabakatin
saglanmasinin ardindan glvenlik glindeminde vyerini alan “mesele”,

boylelikle basanlh bir sekilde "guvenliklestiriimis” olmaktadir.

Bahse konu givenliklestirme sirecini, tehdidin niteligine iliskin pek
cok faktoriin yani sira glvenliklestirme eylemini dogrudan gerceklestiren
veya bu stirece mudahil olan aktorlerin de sekillendirdiklerine dikkati geken
Dunn Cavelty; Buzan ve calisma arkadasglarina atfen, glvenliklestirme
sbreclerine iliskin bir caligmada, "mesele” ile iligkili olarak asagidaki
sorularin yanitlarinin alinmasinin amaclandigini ifade etmektedir (Buzan
ve digerleri, 1998: 32'den aktaran Dunn Cavelty, 2008: 25):

. Guvenliklestirme eylemini kim gergeklestirir? (Akior)
. Hangi sorunlar guvenliklestirilir? (Tehdit Konusu)

. Guvenliklestirme kim veya ne icin gerceklestirilir? (Referans
Nesne)

° Neden guvenliklestirmeye bagvurulur? (Niyet ve Amaglar)
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° Hangi sonuclart  elde etmek icin glvenliklestirmeye

basvurulur? (Ciktr)
. Hangi sartlar altinda guvenliklestirme gerceklestirilir? (Yapi)

Bir gtivenlik tehdidine iliskin olarak ortaya ¢ikan algimin, belirlenen
politikalarin, gelistirilen stratejilerin ve alinan kars) tedbirlerin tam ve dogru
olarak analiz edilebilmesi icin, yukandaki sorulara verilecek cevaplar
hayati énemdedir. S6z konusu cevaplar; gerek giivenliklestirme strecinde
etkili olan faktorlere ve aralarindaki iliskilere, gerekse de var oldugu kabul
edilen “tehdit’in ne kadar “gercek” olduguna iliskin ylrutalen aragtirmalar
icin, hem bir baslangig noktast olusturmakta, hem de dnemli ipuclarin

icermektedir.

Dunn Cavelty'nin de dikkat c¢ektigi Gzere (2008: 25),
guvenliklestirme slrecinde etkili olan faktorierden “aktor” ve “referans
nesne"ye buylik 6nem veren Buzan ve calisma arkadaslari, "glvenlik”
olgusunu da ayirt edici karakteristikleri ve dinamikleri Gzerinden bes ayri
sektore bolerek ele almaktadir. Uluslararas: iliskiler odakh geleneksel
guvenlik degerlendirmelerinden de kacinilmaz olarak uzaklasiimasini
iceren bu yaklasim cercevesinde, “kendilerine 6zgl etkilesim bigimlerine
sahip olan" bahse konu sektérler sdyle stralanmaktadirlar (Buzan ve
digerleri, 1998: 7).

J Kuvvete dayali zorlama iligkilerini iceren, “askeri sektor

(military sector)”,

o Yetki, yonetim bi¢cimi ve onaylama iligkilerini iceren, “siyasi

sektor (political sector)",

° Ticaret, Uretim ve mali iliskileri iceren, "ekonomik sektor

(economic sector)”,

o Kollektif kimlik ile iliskileri iceren, “sosyal sekior (societal
sector)",

. insan faaliyetleri ile gezegenin biyosferi arasindaki iligkileri
iceren, “cevresel sekior (environmental sector)".
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Bu cergevede siber glvenlik olgusu; enformasyon teknolojilerinin
kazandidi yayginhk, bu teknolojilere yonelik artan badimhlik ve ag
merkezli yasam bicimlerinin hizla benimsenmesi Uzerinden ele alindig
zaman gorllecektir ki, yukarida siralanmis olan sektérlerin tamaminda
siber tehditlerin yaratilabilmesi mimkundir. Dolayisi ile boyle bir ihtimalin

varhiginin da, glvenliklestirme girigimlerini tegvik etmesi kagimimazdir.

(2) Paris Okulu

Kopenhag Okulu tarafindan o6zellikle sdyleme dayali
olarak gelistiritmis olan yaklasim ve tezlerin karsisinda ise Paris Okulu yer
almaktadir. Glvenliklestirmeyi bir stire¢ olarak ele almis olmasina ragmen
yontem kismina fazlaca egilmemis olan Kopenhag Okulu ile
karsitastinldiginda, Paris Okulu daha eylem odakli bir karaktere sahip

gorinmektedir.

Kopenhag Okulundan farkli olarak Paris Okuluna gore,
glvenliklestirme slrecinin tek bir aktoriin Grtind olmayp, farkll kapasite ve
tezleri olan -glivenlik profesyoneli- aktérlerin ¢atismasini ve bu ¢catismanin
sonuglannt igerdigini ifade eden Dunn Cavelty'ye gore (2008: 26-27),
sadece hitabete indirgenemeyecek olan bdyle bir guvenliklestirme slreci,
sdylemin desteklenmesi maksadiyla kaynaklarin kapsamli bir seferberligini
de gerektirmektedir. Bu c¢ercevede glvenliklestirme slreci icerisinde
hayati dneme sahip aktorler olan “glvenlik profesyonelleri'ni Ureten ve
devletin burokratik uzantilari olan belirli bazi kurumlarnn, toplumun
koruyucusu olma rollerini devamli olarak yeniden tamimlamak suretiyle,
varliklarini mesrulastirma ihtiyact icerisinde olmalarina vurgu yapan Dunn
Cavelty (2008: 27); s6z konusu mesrulastirmanin glvenliklestirme
uygulamalari ile yapildigi kanaatindedir.

Bu g¢ercevede Dunn Cavelty, Paris Okulu tarafindan
guvenliklestirmeye iligkin olarak vyirGtilen caiigmalarda yanit aranilan
temel sorulart svle siralamaktadir (2008: 27):
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J Mucadeleyi kim kazanmistir?
. Micadele ne zaman kazanilmigtir?
° Mucadele hangi nedenlerle kazandmistir?

Kopenhag Okulu ile karsiastinldiginda Paris  Okulunun,
guvenliklestiriten olgudan ziyade onun benzeri olgular ile girmis oldugu
mucadele sonunda saglamis oldugu basaryr kendisine merkez olarak
aldig); dolayisi ile de daha teknik ve yontem odakh oldugu ileri strilebilir.
Baska bir ifadeyle, Kopenhag Okulunun “Neden” sorusu ile yaklastig bir

olguya, Paris Okulu “Nasil” sorusu ile yaklagsmaktadir.

Guivenliklestirme teorisine iliskin olarak yaptigi degerlendirmeler
kapsaminda siber glvenlige iliskin kavramsal ve kuramsal cgergevenin
Onemini de ortaya koyan bir bicimde, sdylem hakimiyeti miicadelesine de
dikkat ceken Dunn Cavelty; kullamilan teknik terimler Gzerinden saglanilan
dilsel hakimiyetin, taraflar arasindaki sdylem micadelesinin sonucunun

belilenmesinde kritik dnemde oldugunu ifade etmektedir (2008: 27).

Bu kapsamda Dunn Cavelty'nin de atifta bulundugu M. Townson,
-ayni dil ile simirh olan- mikro seviyedeki “dilsel hakimiyet (linguistic
dominance)’” micadelelerinin asagida belirtiimis olan ¢ mekanizmayi

icerdigini ileri stirmektedir (Townson, 1992: 25-26):

° Belirli bir grubun, amaglarina hizmet etmek Uzere, kendi

terminolojisini olusturmaya gabalarini igeren; “isimlendirme (Naming)”,

. Niteliklerine sahip olundugu ve olumlu anlamlar tasidigi iddia
edilen (demokrasi, 6zglrlik vb.) bazi terimler ortaya atilirken ve bunlarin
politik rakip tarafindan kullanimasi reddedilirken, ayni zamanda olumsuz
anlamlar ile yokli (komlnist, kapitalist vb.) terimler olusturulmasi ve
bunlarin rakip ile iliskilendiriimesi c¢abalanni iceren; “Referanslandirma

(Referencing)",

. Bir kelimenin gergek anlamina yalnizca belirli bir grubun vakif
oldugu ve rakibin bu gergek anlami ya hatali olarak sundugu ya da
carpittigl iddiasini iceren; “Simgelestirme (Signifying)”.
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Bu perspektiften bakildiginda gorilebilecegi Uzere;
givenliklestirme strecleri icerisinde gelistirilen s6ylemlerde kullanilan
s6zclik, kavram veya terimlerin gercek ve teknik anlamlarinin 6tesinde,
onlara yiklenmig olan o6rtali anlam ve amaclari da tasiyabilmeleri
mumkindar.

b. Cergeveleme Teorisi (Framing Theory)

Cergeve analizi, Dunn Cavelty'nin ifade ettigi Uzere (2008:
29); guvenlik gindemine girmeyi basaran meselelerin sagladiklari bu
basari ile bilissel yonleri arasinda, meselelerin 6zel karakteristiklerine
vurgu yapan ve Kkilit aktorler tarafindan da faydalanilan “gergeveler”
tzerinden kurulmus kuvvetli bir baglanti oldugu tespitine dayanmaktadir.

Bu kapsamda “Cergeveleme Teorisi (Framing Theory)’, styleme
dayal givenliklestirme &rneklerinden biraz daha farkl olarak, olgu veya
olaylara iligkin igerigin sunulma bigimi ve istenilen bir sonucu yaratacak
sekilde manipile edilmesi ile gok daha yakinda iligkili gérinmektedir.
Cizilen resim, anlatilan hikdye ve bunlar Uzerinden verilen mesajlar ile
bireylerin  duslincelerinin  istenilen  bir noktaya dogru nasi
yonlendirildiklerini agiklanmasi kaygisi, s6z konusu teorinin ‘“iletigim”
odakli karakterini de ortaya koymaktadir.

Medya stratejilerine iligkin yapti§i caligmasi ile taninan Ryan’in
“Haber” ornedi Uzerinden yaphd tanimlamaya gére (Ryan, 1991: 53);
“Gergeveleme”, anlatanlar ve dinleyenler igin anlam ifade edecek bir
hikaye olugturmak (zere, bilgi pargalannin segildigi ve diizenlendigi bir
sureci ifade eder. Ryan'in da ¢alismasinda 6zellikle dikkat gektigi gibi;
“framing” kelimesi, ilki “bir seyin gevresinin/sinirfarinin tespit edilmesi”,
ikincisi ise “bilingli bir sekilde aldatmak” olmak tizere ikili bir anlam ve
kullanima sahiptir.

Glvenliklestirme  perspektifinden  bakildigi  zaman  ise
“Cergeveleme’yi, belirli ajanlarin neyin risk veya tehdit olarak kabul
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edilecegine, bu tehdite nasil bir tepki verilecedine ve bu tepkinin
verilmesinden kimin sorumlu olacagina iliskin yorumlayict semalar
gelistirdikleri bir stireg olarak betimleyen Dunn Cavelty (2008: 29-30);

cerceveleme teorisinin yanit aradigi sorulari sdyle siralamaktadir:
e  Cerceveler sosyal eylemleri nasil etkilerler?
. Hangi cergeveler hangi gerekgeler icin 6zellikle baganhdir?
. Cercgeveler nasil degistirilebilirler?

Cerceveleme sureglerinin merkezinde yer alan “gergeveler’in
gavenliklestirme slregleri icerisindeki rollerinin  ortaya konulmasi
noktasinda ise; kamuoyunun sahip oldugu dinya goruslerinin ve
benimsedigi varsayimlarin (zerine egilen “stratejik cerceve analizi”
calismalan 6zel bir éneme sahiptir. Bu perspektife dayali olarak, stratejik
cerceve analizi alaninda caligmalar yuritmekte olan ABD merkezli
Frameworks Enstitisiine gére (Frameworks [web], 2012); 6zellikle haber
kusaklarinda yer alan ve bir araya geldikleri zaman bireylerin zihinlerindeki
“bekienti yapilan (structure of expectation)’ ile edinilmekte olan yeni
bilgiler arasindaki baglantinin kurulmasini saglayan “unsurlar’ soyle

siralanabilmektedir:

. Metaforlar (Metaphors)

Haberciler (Messengers)

* Gorseller (Visuals)
* Mesajlar (Messages)
* Hikayeler (Stories)
* Sayilar (Numbers)

* Bagtam (Context)"

Bu kapsamda bireyler (zerinde istenilen yo6nlendirmenin
saglanilimasi noktasinda, yukaridaki unsurlari iceren “cerceveler’in ¢ok

daha basarii olmasi beklenilebilir.
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Guvenliklestirme kapsaminda degerlendirilebilecek olan ve
bireyleri eylemde bulunmaya yonlendirmeyi amaglayan, politik nitelikli
cerceveleme bigimlerini ise; Snow ve Benford agagidaki bagliklar altinda
siniflandirmaktadirlar (Snow ve Benford, 1988: 199-202'den aktaran Dunn
Cavelty, 2008: 30; Johnston ve Noakes, 2005: 5-6):

. Potansiyel taraftarlara yonelik olarak problemin, olaylann ve
sorumlularin yeniden tanimlanmasini igeren; “Teshis Koyucu Cergeveleme
(Diagnostic Framing)”,

e  (Cozumleri ve bu ¢éziimlerin bagarili olabilmesi igin gerekli
olan strateji, taktik ve hedefleri iceren; “Yol Gosterici Cergeveleme
(Prognostic Framing)",

e Kisilerin mugterek bir harekete katimalan ve eyleme
gegmeleri icin gerekli nedenleri iceren; “Tesvik Edici Cergeveleme
(Motivational Framing)”.

c. Giindem Belirleme Teorisi (Agenda-Setting Theory)

Belirli bazi meseleler siyasal éneme sahiplerken digerlerinin
siyaseten boyle bir dneme sahip olmamalarinin nedenlerinin -ABD’li
siyaset bilimci- John W. Kingdon tarafindan geligtiriimis olan “Giindem
Belirleme Teorisi (Agenda-Setting Theory)” kapsaminda ortaya konulmus
oldugunu ifade eden Dunn Cavelty'ye gore (2008: 33);

“Buna ek olarak, gindem belirleme -teorisi-; meselelerin ‘nasil’ ve ‘ne
zaman' siyasal giandemin birer pargasi haline geldiklerinin yanitlanni
verirken, yasanilan stirece ve gerekli kosullara iligkin olarak da ayrintil bir

aciklama saglar.”

Eustis ise Kingdon'un yaklagiminin, her biri birbirinden bagimsiz
olan “mesele (problem)’, “siyasalar (policies)’ ve "siyaset (politics)”
akimlar arasinda varolan bir etkilesime dayandidina dikkati cekmektedir.
Eustis’'in Kingdon'a atfen vurguladigi tizere (Kingdon 1995: 166'dan

aktaran Eustis, 2000: 3); genellikle krittk zamanlarda ortaya ¢ikan séz
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konusu etkilesim, degisimin yaratilabilmesini ve meselelerin  politik

gindeme alinmalarini saglacak olan bir "firsat penceresi (window of

opportunity)’nin agimasini saglamaktadir.

Esas itibari ile ABD siyasal sistemi icerisindeki kamu politikasi
olusturma sureglerini agiklamak lzere insa edilmig olan bu teorinin ve
merkezinde yer alan “akim’larin kapsaminin daha kolay anlagiabilmesi
icin genellestiriimeleri  uygun olabilir. Boyle bir genellestirmenin
sonucunda, mevcut olgu, olay ve kosullara iliskin olarak; "mesele”
akiminin -mikro seviyede- daha bireysel veya kurumsal yaklasimlar,
“siyasalar” akimimin -orta seviyede- hikiumet merkezli ve profesyonellik
agirlikh yaklasimlari, “siyaset” akiminin ise -makro seviyede- daha kitlesel
ve Ulkesel politk yaklagimlan temsil ettiigini disinmek yanhg

olmayacaktir.

Harekete gecirici bir olgu veya olay kargisinda her tg¢ akimm da bir
araya gelmesine bagli olarak acilan “firsat penceresi” Uzerinden mevcut
algi, anlayis ve politikalardaki degisikliklerin tetiklendigini belirten Thomas
A. Birkland (2010: 297-298); bu duruma Ornek olarak, ugak kazalar veya
tertrist saldirilar sonrasinda acilan firsat pencerelerinin yénlendirmesi ile
duzenleyici kurumlar tarafindan daha siki emniyet ve glvenlik

standartlarinin benimsenmesi durumlarnini gostermektedir.

Dunn Caveltynin de dikkat c¢ektigi lzere; meseleler
tanimlanmadikga ne tehdidin gergcevelenmesi, ne de guvenliklestirme
strecinin baslatilabilmesi mimkindir. Bu nedenle, belirli kosullarin nasil
ve ne zaman ‘mesele” olarak tanimlandiklarn ozellikle gtvenliklestirme
strecleri agisindan oldukga bayuk bir énem tasimaktadir (Dunn Cavelty,
2008: 34). Bu cercevede Dunn Cavelty, kosullarin mesele halini
aldiklarinin resmi gérevliler tarafindan “ne zaman” ve “nasil” fark edildigine
iliskin olarak -Kingdon'a atfen- su U¢ faktore dikkat ¢cekmektedir (Kingdon,
2003: 90-115'den aktaran Dunn Cavelty, 2008: 34):

Istatistik, ©zel calismalar veya bitge rakamlarn  bigiminde
somutlagarak ortada bir problem oldugunu agik bir bigimde gosteren ve
az va da ¢ok sistemik mahiyette olan; 'Gosterge (Indicator)',
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*

Kriz, felaket veya bir politika yapicinin Kigisel tecribesi olarak
ortaya ¢ikabilen; ‘Odaklayici Olaylar (Focusing Events)',

*

Sisternatik izleme ve degerlendirme galigmalari, sikayetler veya
rutin sosyal calismalar biciminde, olaylarin normal akisinin bir pargasi
olarak ortaya ¢ikan geri besleme mesajlarina dayanan; ‘Resmi ve Gayri

Resmi Geri Besleme (Formal and Informal Feedback).”

Odaklayici olaylar haricinde, akademik ve birokratik bir anlayisin
hakimiyetini de ortlli olarak tespit eden bu yaklasim ¢ergevesinde; normal
sartlar altinda, her ¢ akimin da bir araya getirilerek bir firsat penceresinin
actimasini saglayacak sinerjinin ortaya cikartiimasi pek de mimkin
gériinmemektedir. Dolayisi ile bu kapsamda “Glindem Belirleme Teorisi™;
ozellikle glvenlik alanindaki  belirli  kosullanin  "mesele”  olarak
tanimlanmalarinin nicin genellikle odaklayici olaylara bagh oldugunun ve
kacindmaz bir bigimde de “tepkisel” karakter tasidiginin agiklanmasi

noktasinda da olduk¢a dnemlidir.

Siber tehditlere iliskin algtyr ve giivenlik politikalarini, yukarida yer
verilmis olan kuramsal yaklasimlar icine alan “karma” bir anlayis ile ele
almay! tercih eden Dunn Cavelty'ye gore (2008: 38), ‘tehdit ¢erceveleri
(threat frames), kilit akt6rlerin degerlerinin, kaynaklarinin ve inanglarinin
bir sonucu olarak ortaya ¢ikmaktadiriar.”. Bu kapsamda Dunn Cavelty, bir
tehdit cercevesinin su (i¢ ana pargadan meydana geldigini ileri sirmektedir
(2008: 38-39):

"1) bir teshis koyucu g¢ergeve (diagnostic frame)', tehdidin kaynag ve
yoneldigi nesne Ozerinden ifade edilen; 2) bir 'yol gdsterici ¢ergeve
(prognostic frame)’, ¢ozimlere, stratejilere, taktiklere ve amaclara iligkin
teklifleri iceren; 3) bir ‘tesvik edici cerceve (motivational frame),

destekgilerin harekete gegiriimesine yonelik.”

Dunn Cavelty, ¢calismasinin kuramsal cergeveye iligskin kisminin
sonunda, siber tehditler ile iligkili glvenliklestirme veya cerceveleme
girisimlerini konu alan soylem analizi ¢alismalannda basvurulabilecek
anahtar kavramlari ise soyle siralamaktadir (2008: 38):

® Bilgisayar Tabanl Saldiri (Computer-based Attack)

o Bilgisayar ihlali (Computer Intrusion)
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e Kritik  Enformasyon  Altyapilant  (Critical  Information

Infrastructures)

%

Kritik Altyapilar (Critical Infrastructures)

. Siber Saldirt (Cyber-Attack)

° Siber Gluvenlik (Cyber-Security)

. Siber Terérizm (Cyber-Terrorism)

. Siber Tehdit (Cyber Threat)

. Siber Glivenlik Acigi (Cyber-Vulnerability)

° Elektronik Pearl Harbor (Electronic Pearl Harbor)

J Enformasyon Operasyonlari (Information Operations)
° Enformasyon Savas (Information Warfare)

° Ulusal Glvenlik (National Security)

. Enformasyon Altyapisindaki Zafiyetler (Vulnerabilities of

Information Infrastructure)

Tehdit algilaninin - ve glvenlik  politikalarinin olusturulmasi
kapsaminda, yukarida yer verilmis olan kuramsal yaklasimlarin aktore,
aktorin tercihlerine ve bireylerin  yonlendiriimelerine yaptiklar vurgu
gozonunde bulunduruldugunda; Dunn Cavelty tarafindan yukarida
siralamig olan kavramlarin her birinin, en somut bigimde ortaya ¢iktiklan
anlarda ve olaylarda dahi, her bir aktdr tarafindan kendi amaclari ve
tecribeleri dogrultusunda farkhi bigimlerde tanmimlanabilmelerinin  ve
cergevelendirilebilmelerinin - mUmkUn oldugu acgiktir. Bu ¢ercevede,
ozellikle guvenlik caligmalar alaninda faaliyet gosteren, etik ve bilimsel
nesnellik kaygilarima sahip olan arastirmacilarin; hem ele aldiklarn
kavramlara ve onlann kapsamlarina iliskin olarak mimkin oldugunca

genis ve ¢ok tarafli bir yaklasimi benimsemeleri, hem de mutlak dogruluk
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ve kesinlik iddialarindan uzak kalmalari ahlaki ve bilimsel bir zoruniuluk

halini almaktadir.
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IKINCI BOLUM

ABD'DEKI iISTIHBARAT VE GUVENLIK YAPILANMASININ
ASIMETRIK TEHDIT VE SIBER GUVENLIK BAGLAMINDA GEGIRDIGI
DEGISIM

1. ISTIHBARAT VE GUVENLIK AYGITI

Calismamin bu  kisminda, gerek konu ve kapsam disina
tasmamak, gerekse de c¢ahsmamn hacmini daha da fazla arttirmamak
maksadiyla, ABD'deki mevcut ulusal guvenlik yapdanmasinin ve iligkiler
sisteminin bir bitin olarak, 11 Eyltl Saldirilar sonrasi dénemde asimetrik
savas baglamindaki terdrle -savas- muicadele sureci igerisindeki roline ve
gecirdigi degisime yer verilecektir. Bu cergevede ABD'deki istihbarat ve
glvenlik yapilanmasina iliskin bilgilendirme asimetrik tehdit ve siber

glvenlik baglami ile sinrlandirilmistir.

“Deviet” ile “Guvenlik” arasindaki iligkinin "Ulusal Guvenlik”
kavrami Uzerinden ortaya konuldugunu ifade eden Dobrowolsky ve
calisma arkadaslari (2009: 15-19); 11 Eylul Saldintart sonrasinda ABD'nin
glivenliklestirme yaklasiminda ortaya ¢ikan degisimi ise, biraz da elestirel

bir bicimde, “benzeri gorilmemig” olarak nitelemektedirler.

Terorle savagsmaya odaklanan ve asimetrik tehdit algisinin éne
ctktigr bu yeni ulusal glvenlik anlayis); sadece analiz, politika ve strateji
gelistirme ya da operasyon alanlarinda degil, dokirin ve &érgitlenme
alanlarinda da olduk¢a etkili olmustur. Bu kapsamda en kritik
degisikliklerin; terorle micadelede silahli kuvvetlerin rolt ile istihbarat ve
guvenlik aygitimin 6rgltsel yapisina iliskin olarak yasandigini iteri stirmek

mimkOnddar.
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Terérizme iligkin olarak sahip olunan alginin, micadele politikalari
ve stratejileri Uzerindeki etkisini vurgulayan Yalda ve White'a gore (2009:
64),

“Terorist catismalarin dodasina iliskin tantmsal tartismalarin dzinde,
terdrizmin  esasen askeri ya da polisiye bir sorun olma niteligine
bakiimaksizin, bir tepki ve sorumluluk meselesi yer alir. Askeri bir
problem olarak kabul edilmesi durumunda terdrizm, ilan edilmemis veya
yari ilan edilmis bir savas olarak ele alinacaktir, Ceza hukuku g6zIGgu ite
baktddiginda ise; mahkemelerin ilgi alanina giren, strece bagl olarak sivil
haklar ve insan haklarnnin korunmasini da i¢eren, polisiye bir sorun haline

gelecektir.”

Nitekim vyetki ve sorumluluga iliskin olarak bodyle bir tanim
sorununun yok sayllmasi, bu sorunun ¢dézime kavusturulmasinin daha
‘rahat” dénemlere birakiimasi ya da micadele stratejisinde “karma” bir
¢6zimun tercih edilmesi gibi nedenlerle, terdrle miicadelede silahli
kuvvetlerin  ve kolluk Kkuvvetlerinin sikhkla bir arada kullanildiklar

gorulmektedir.

Siyasal siddet ve terorizm alanindaki calismalari ile taninan Paul
Wilkinson, terérle micadelenin karakteri (izerinde de cesitli etkilere sahip

olan bu durumu, sdyle dzetlemektedir (1996: 1):

“Terdrle mucadeleye yonelik surekli arayis icerisinde, hem i¢ hem de dis
tehditler baglaminda, demokratik toplumlarin askeri kuvvetlerinin rolii de
degerlendiriimektedir.  Askeri kuvvetlerin  midahil  olmasi, hukukun
dstinligth ve demokratik sUregler cergevesinde terdrizmi yenmek igin
mutlak  bir kararlhk saglarken, olduk¢a hassas bir durum da
yaratmaktadir. Kovusturutmak ve mabkim edilmek Uzere tertristlerin
adalet oniine gikartimalanna yonelik yodun caba bazen sert tedbirlerin

ahnmasini gerektirebilmektedir.”

Bu cercevede, yasadisi eylemlerde bulunma ve bu kapsamda
siddet uygulama yolunu se¢mis olan terdrist drgutlenmeler karsisinda, ait
olduklan Ulkenin neredeyse tim kaynaklarina basvurabilecek, organize,
disiplinli, kararh ve hepsinden onemlisi kirsal alanlar basta olmak (izere
¢ok degisik ortamlarda teknik ve taktik olarak cok farkli silahli catisma

imkan ve kabiliyetlerine sahip olan silahli kuvvetlerin; ozellikle, terér

82




orgltlerinin - siddet eylemlerine yénelik kapasitelerinin  azaltiimasinda

oldukga etkili birer arag olacaklari agiktir.

Yetki ve sorumiuluk baglaminda ortaya ¢ikan bahse konu tanim
sorununun yani sira, terdrle micadele stratejiterinin askeri bir boyut
kazanmalarinda ve zaman igerisinde de bu boyutun agiriginin artmasinda
etkili olan -birbirleri ile de yakindan iligkili- bazi olgularin varligina da dikkat
cekmek gerekir. Bu olgulardan ilki ¢atigmanin bigim ve niteligine iligkin

iken, digeri catisma ile baglantili kavramsal ¢ergeveye iligkindir.

Calismanin 6nceki kisminda da dikkat cekildigi Uzere; ekonomik
ve sosyal gelismisglik seviyesinin arttig) -ya da yusek oldugu- toplumiar,
gerilla savasimin  yurGtulmesi igin  uygun zemini ya da dokuyu
saglayamamaktadirlar. Ozellikle siyasal siddet perspektifinden ele
alindiginda; bireysel hayat standartlarim ylikseltme kaygist igerisinde olan
nufusunun  blylk g¢odunlugunun kentlerde vyasadi§r bir  Glkenin
topraklarinda, nufiis yogunlugunun tek haneli rakamlara yaklastig
yerlerde siyasal icerikli siddet eylemleri yapiimasi politik dinamiklerle
agiklanmaya calisilan terérizm olgusu i¢in fazla anlamli degildir. Dolayisi
ile bu gibi Glkelerde, sehirlerde bir araya gelerek siyaseten gérmezden
gelinemeyecek bir glce ulasan ve nlfusun blaydk bir kismini olusturan
kitlelerin azinlik tarafindan iradelerinin kinlarak siyaseten
yonlendirilebilmeleri icin gerekli baski -siddet- unsurunu saglayan olgu ve
asli tehdit kayna@ “ter¢rizm” adi altinda ortaya ¢ikmaktadir. Bagka bir
deyisle siyasal siddet, gergek anlamda etkili olabilmek igin —politik etkiye
sahip olan- kitleleri takip etmektedir. Bu ¢er¢evede terdrizmin, timilyle i
dinamiklere dayal bir dizi politik siddet eyleminden ziyade, o Ulkenin
istikrarsizlastirimasini amaglayan ve dis destekli olarak yuratilen bir
“vekaleten savas (proxy war)" niteligi kazanmasi durumunda ise; ortild
olarak askeri nitelik tasiyan boyle bir ulusal gtivenlik tehdidi karsisinda,
yalmzca kolluk kuvvetlerine dayanilarak basariya ulastinlamayacagi acik
olan tertrle micadele politikalan kapsaminda silahli  kuvvetlerin

goéreviendiriimesi de kaciniimaz bir hal almaktadir.

Silahli  kuvvetlerin Glke i¢i kullanimimm sinirlandiran -ABD'deki

Posse Comitatus Act benzeri- kanunlara sahip olan Ulkelerde terorle
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micadele kapsaminda silahh kuvvetlerden ya da askeri kapasiteden
mesru  bir sekilde faydalanilabilmesi igin, o©zellikle glvenliklestirme
strecleri cercevesinde “asimetrik savas” benzeri kavramlara basvurulmasi
kaciniimazdir. Bagka bir deyisle; devasa boyutlardaki bir -askeri- glivenlik
kapasitesinin tertrle micadele kapsaminda yok sayilarak atil durumda
birakilmamasi maksadiyla, glvenliklestirme slreci ¢ergevesinde terdrizm
tehdidine askeri bir nitelik kazandinimasi zorunludur. Dolayist ile, "terér”
olaylarinin siddet tabanh polisiye vakalar oimaktan ctkarak birer ulusal
guvenlik tehdidine doénustiraldikleri noktada; terdrle micadelede silahl
kuvvetlerin kullaniimasim 6ngoren politikalar ve buna dayah stratejiler de,

hem yasallik, hem de siyasal mesruiyet kazanmaktadir.

Nitekim El Kaide Orgiti ile Afganistan'daki Taliban Y&netimi
arasindaki iliskilere dair, 11 Eylll Saldirdan  sonrasinda yapilan
tartismalarda da “melez savas” ve “vekaleten savas" konseptlerine yer
verildigi gortlmektedir. Bu kapsamda El Kaide Terér Orgutl eylemlerinin
ABD'ye yonelik olarak melez savas konsepti ile ylrOtilen kiresel bir
vekaleten savas olarak nitelendirilip nitelendirilemeyecegdi hususu, 11 Eyill
Saldirilari sonrasi1 dénemde yasanilan pek g¢ok seyin anlasiimasi igin

mutlaka sorulmasi gereken hayati bir sorudur.

Elbette ki bu noktada, terérizm ile kent olgusu arasinda yukarida
kurulmus olan iligkinin  gecerliligine  iliskin  bazi sorularla da
karsilasilabilmesi mumkindUr. Fidel Castro’'nun “Sehir, devrimcilerin ve
olanaklarin  mezarhgidir.” sézine gerilla  savasl  kuramcilarinin

cogunlugunun katildigini ifade eden Robert Moss'a gore (2010: 475);

“‘Clausewitz’in zamanindan bu yana, genel olarak kabul edilmistir ki,
gerilla savas) ancak, asilerin genis bir sekilde yaylabilecekleri kirsal
alanlar Gizerinde ve Us olarak kullanlabilecek dizensiz ve zorlu araziye

hakim olmak suretiyle yurutulebilir.”

Bununia birlikte terérizmi “kent militanhgr (urban militancy) nin pek
¢ok bigiminden biri olarak nitelendiren Moss (2010: 479); amac acisindan
net bir bicimde olmasa da, yontem ve ¢rgltlenme acisindan terérizm ile

gerilla savasini birbirlerinden soyle ayirmaktadir:
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“Ayaklanmalarin, siyasal grevlerin, ogrenci gosterilerinin ve getto
isyanlarinin aksine, terorizm bir azinhk teknigidir ve kent sartlan altinda
giventigi saglama ihtiyac) oldukca standart bir drgttienme bicimini
dayatir: terérist gruplarmn Gyeleri, her birinde bir baglant: elemani bulunan
ve U¢ ila bes kisiden olusan "hicre (cell)"lere veya “ates gruplan (finng
groups)na bolunurler. Bu durum ihanet veya polis sizmasi ihtimalini net
bir bicimde sinirlandirmakla birlikte, ayni zamanda “siyasal kigkirtma

{political agitation)” intimalini de sintrtandirir.

Terdrist politik bir araca sabipken; kent gerillasi devrim icin bir stratejiye

sahiptir.”

Bu gergevede kritik énemde olan husus, daha 6nceden de dikkat
cekilmis oldugu Gzere, yasanilan catismanin tUmiyle i¢ dinamiklere dayal

bir dizi politik siddet eylemi olarak nitelendirilip nitelendirilemeyecegidir.

Temel insan haklan belgelerinden bir tanesini olusturan ABD
Anayasasimin - ve  ABD  Silahhh Kuvvetlerinin = kolluk  gérevlerinde
kultaniimalarini yasaklayan Posse Comitatus Act duzenlemesinin varligi
gozonlnde bulunduruldugunda; ABD'de yalnizca kolluk kuvvetleri merkezli
bir yaklasimla gelistiriimek zorunda kahnacak “ter6rle micadele”
politikalan  kapsaminda, sahip olunan devasa boyutlardaki askeri
kapasitenin atil durumda kalmasinin kaginilmaz oldugu aciktir. Dolayisi ile
dérdincil nesil savas, melez savas, asimetrik savas ya da siber savas
kavramlar ile iligkilendirimek suretiyle tertrizme askeri bir nitelik
kazandirimasi, ozellikle sehirlerde ve siber uzayda ulusal glvenligi
saglamak lzere ABD askeri kapasitesinin serbest birakilmasi anlamina

gelmektedir.

Nitekim benzeri bir sekilde, 11 Eylil Saldinlar sonrasinda
“glvenlik -ve savas- (zerinden ydnetme” anlayisina kayisin, terérizmi
asimetrik savag olarak yeniden tanimladigini ve bakis acisindaki bu
degisikligin hem sivil, hem de askeri acidan ulusal ve ktresel uygulamalart
etkiledigini ifade eden Yalda ve White (2009: 64); bu strecte insan haklan

ve temel Gzgarliklerin de yeniden tanimlandiklarina dikkati cekmektedirler.

Yalda ve White tarafindan yapiimis olan yukaridaki tespit, elestirel
yaklagimin basit bir yansimasi olmanin 6tesindedir. Zira bu noktada

asimetrik savas kavrami, taraflar arasindaki dengesizligi vurgulayan teknik
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kimliginden siyrilarak hem “terére kargt savag” isimlendirmesini, hem de
bu savas kapsaminda karsi guctun dyelerine yonelik olagantsti
uygulamalarn siyaseten ve hukuken mesrulastirmaktadir. Karg! glicun
tyelerinin sivil birer sahis olarak sahip olduklan -ve belki de, ¢atisma
ortaminda onlara avantaj saglayabilecek olan- kisi haklarinin ve sivil
ozgurltklerin ciddi bir bicimde sinirlandirilabilmesi i¢in gerekii zemini de
olusturan bdéyle bir kavramsal yaklasim; mesruiyet kazandirdigi yeni
givenlik tedbirleri ve givenlik politikalan Gzerinden, tehdit kaynaklarini
oldugu kadar bir butiin olarak kisi hak ve hirriyetlerini de etkilemektedir.

Bu noktada Yalda ve White'in “tepki ve sorumiuluk” yaklagimina
geri donuldiginde; terérizme verilecek tepkinin ve derecesinin ne oldugu
ile bu tepkinin verilmesinin kimin sorumlulujunda olacagina iliskin
yapillacak tespit ve tercihlerin, terérle miicadele politikalarinin ve

stratejilerinin karakteri tizerinde belirleyici nitelikte olmasi kaginilmazdir.

Bir butin olarak degerlendirildiklerinde, guvenlik politikalarina
iliskin olarak yukarnda yer verilmis olan tespitlerin igaret ettikleri asil nemli
husus -ve belki de é&rtali kaygi-; silahh  kuvvetlerin veya kolluk
kuvvetlerinin tek baglarina ya da karma bir bicimde terérle milcadelede yer
almalari durumundan ziyade, kisi hak ve hirrriyetlerine yonelik baskilarin
ve haksiz uygulamalarin ortaya ¢ikmasi ihtimalidir. Bu kapsamda
savunma ve guvenlik bilimlerinin  varhdinin  reddedilemeyecegi
gunumiizde; ulusal giivenlige yonelik yarattidi tehdit yadsinamayacak olan
“terérizm” olgusu ile miicadelede atil durumda kalabilecek olan askeri
kapasitenin de -gerekli nesnelligin ve bilimselligin sadlanmis olmasi sart
ile- kullanima sunulmus olmasi takdir edilmesi gereken ve optimal bir
davranig olacaktir. Elbette ki bu cercevede unutulmamasi gereken en
6nemli husus; sosyal bir gergeklie sahip olan her olayin, olgunun,
orgitin, toplumun, dlkenin ve hatta donemin kendisine 6zgl nitelikleri
oldugudur. Farkli olanlar arasinda yapilacak benzetmeler ve genellemeler
anlagilirhigr arttinrlarken, indirgemeci bir yaklagima yol agmak suretiyle de
gergekiikten uzaklasilmasina zemin hazirlayabileceklerdir.

ABD’nin terbrle miicadele stratejilerinin  askeri bir karakter
kazanmaya baglamasina paralel olarak ortaya g¢ikan diger bir egilim ise;
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11 Eylul Saldinlar éncesi dénemdeki tehdit algisina gére yapilandirilmig
olan “yasl” kurumlarin 6rgitsel yapilarinda, géreceli olarak giic kaybtna
yol agacak bigimde, degisikliklere gidilmesi ve “yeni" kurumlann
olusturulmasidir. Goguniukla 11 Eylid Saldirilarinin tahmin edilmesindeki
ve Onlenmesindeki basarisizliklarin bir bedeli olarak degerlendirilen bu
dururﬁ, ABD'deki istihbarat ve glivenlik yapilanmasi Uzerinde oldukg¢a
blytk bir etki yaratmstir.

Bu gercevede Priest ve Arkin'in de dikkat gektigi izere (2011: 86);
2001 yilinin son Gi¢ ayinda, aralarinda ig Givenlik Bakanh@inin gekirdegini
teskii eden birimin de bulundugu, 21 vyeni d&rgut kurulmustur.
Orgiitlenmedeki bu ivmelenme ile; 2002 yilinda 34, 2003 yilinda 39, 2004
yilinda 30, 2005 yilinda 34, 2006 yilinda 27, 2007-2009 arasindaki
dénemde ise her yil 24 veya daha fazla yeni 6rgit olusturulmustur.
Orgiitlenme odakli bahse konu egilimin ulagtigi son noktay: Priest ve Arkin
sOyle ortaya koymaktadir (2011: 86):

“Arkin, iki yilik bir aragtirmanin sonunda agzi agik kalmis bir bigimde
ortaya ¢ikti: ABD gapindaki en az 17000 noktada terérle mucadele, ig
guvenlik ve istihbarat ile iligkili programlaria ilgili -tumi “Cok Gizli” gizlilik
seviyesinde faaliyet g&steren- 1074 adet federal hikimet orgiiti ve

yaklasik iki bin 6zel sirket bulunmaktaydr.”

ABD'deki istihbarat ve guvenlik aygitina yodnelik s6z konusu
yeniden yapilandirma ve giglendirme egiliminin dikkat c¢ekici boyutlara
ulastigi bu noktada, Anthony Giddens'in “Istesek de istemesek de, totaliter
iktidara dogru egilim endistrilesmis savas gibi c¢agimizin farkli bir
6zelligidir’ tespiti (2005: 401) -goreceli ve kismen de olsa- gegerlilik
kazanmaktadir. Zira Giddens'e gore (2005: 393-394); “Bilgi kodlanmas;,
halkin faaliyetlerinin belgelenmesi® ve “faaliyetlerin gézlemlenmesi,
yogdunlagsmis polislik” Uzerinden “izlemeye odaklanimasi” totaliter

yonetimin unsurlan arasindadir.

11 Eylul Saldinlan sonrasinda ABD'de kabul edilen yasal
dizenlemeler ve guvenlik aygitinin giiclendiriimesi egilimi bu gergevede
ele alindiginda; yeni olusturulmus, yetenek ve kapasitesi hali hazirda

sorgulanmakta olan yaygin ve derin nitelikteki bu yapilanmanin ilerideki
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donemlerde tam kapasite ile ¢ahsabilmesi durumunda, ABD'nin terdrle
micadele Uzerinden istihbarata dayah olarak yoénetilen bir "gozetleme

toplumu” haline gelmesi sasirtict oimayacaktir.

“Top Secret America” isimli ¢alismalarinda, 11 Eylil Saldinlan
sonrasinda olusturulan yeni givenlik mimarisini nicelik agisindan oldugu
kadar nitelik ve yeterlilik a¢isindan da tartismaya acan Priest ve Arkin'e
gore (2011 54,

11 EylQl Saldinfarindan sekiz yil sonra géreve gelen Baskan Obama,
Saldirdara tepki olarak, aslinda ulusal gavenlik kurumlan arasinda halen
kendi rollerini bulamamis durumdaki en blyik iki blUrokrasinin -Ulusal
istihbarat Direktori  Ofisi ve I¢c Guvenlik Bakanhdi- yaratildigini
kesfedecekti. Pek ¢ok kisi, dzellikte ulusal glvenlik amatdrleri tarafindan
doldurulduguna ve gecmisteki maaslarinin iki katina simdi yoklenici'’
olarak hizmet eden eski federal ¢alisanlara dayandigina inandiklan Ig
Guivenlik Bakanligi hususunda hayal kirkh@gina ugramusti. istihbarat
teskilatlarimin Ozel firmalar lehine tecriibe kaybetmeleri sorunu o kadar
ciddi idi ki; CIA Baskant Michael Hayden tarafindan, 0zel sektore gegmek
tzere teskilattan ayrifan herhangi bir calisanin, yiklenici olarak teskilata
donmesi on iki ay slreyle yasaklamisti, ‘Bir dretme ¢iftligi sistemi haline

gelmemizi istemiyordum' dese de, sorun devam etmisti.”

Nicelik ve nitelik agisindan ortaya ¢ikan bu dikkat gekici durumun
yani stra s6z konusu yeniden yapilanma egiliminin bazi politik yansimalari
da olabilecegi degerlendiriimektedir. Lois M. Davis ve calisma arkadaslar
tarafindan 2010 yihinda RAND igin hazirlanmis olan bir raporda, Chalk ve
Rosenau'ya atfen ifade edildigi lUzere (2004: 19'dan aktaran Davis ve
digerleri, 2010: 2);, "Washington'un 11 Eylil Saldirlar sonrasindaki i¢
istihbarat mimarisinin makyaji federal hiikiimet merkezli bir yaklasimi
yansitmaya devam etmektedir.”. Aym rapora gbre (Davis ve digerleri,
2010: 2);

“FBI gibi federal kurumlarin yerel yonetimler ile istihbarat paylasiminda
isteksiz olduklar hususu yaygin bir elestiridir. Onceleri federal istihbarat
kurumiari, eyalet ve yerel kolluk kuvvetlerince saglanan tercrizm ile

baglantili bilgiler hakkinda az da olsa suphecilerdi.”

11 . s N . .

' Metinde kullanilan orijinal ifade, stzlesme kargllig hizmet veren kisi veya firmalan karsilayan ve
“milteahhit® ya da “yiiklenici” anlamlanna gelebilen, “contractor’dur. Incelenmekte olan metin ile
uyumlu almasi maksadiyla, "yiklenici" olarak gevrilmistir.
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Federal bir yonetim yapisina sahip olan ABD'de 11 Eylll Saldinlar:
sonrasinda yururlige konulmus olan terdrle micadele odakh yasalann i
gavenlik ve istihbarat konularinda federal kurumlara tanidiklart yetkiier
gozéninde bulunduruldugunda; enformasyon ve istihbarat akiginin,
karsilikli olmaktan ziyade yerelden merkeze dogru ve tek yonli olduguna

dair elestiriler sasirtici gelmemektedir.

Elbette ki, “eski” yapinin sahip oldugu kazanimlar ve yetkiler
lizering, yeni tehdit algilamalarinin ve guvenlik politikalaninin sagladigt
yetki, kaynak ve avantajlarin eklenmesi ile ortaya ¢ikan bu “yeni" glvenlik
yapisinin verimli bir hale gelebilmesi igin, belirli bir strenin gegmesi
gerektigi aciktir. Ancak ne kadar kusursuz oldugu dustintllrse dustnulstn
verimlilik Uzerinden bir degerlendirmeye tabi tutulan her glvenlik
yapilanmasi, kaginiimaz olarak bir paradoks ile kargi kargiya kalmaktadir.
Gorevini tam olarak yerine getirerek guvenlik tehdidinin gerceklesmesini
engelleyen bir givenlik yapillanmasi, ortada somutlasmis bir tehlike var
olmamasi nedeniyle muhtemelen islevsiz olmakla va kaynaklari bosa
harcamakla suglanirken; araliksiz bir bigcimde oldukga kritik glivenlik
tehditlerini bertaraf eden bir glUvenlik yapilanmas: ise, mevcut tehlikeleri
etkili ve mutlak bir bicimde ortadan kaldiramadi§i igin verimsiz ve

basarisiz olmakla itham edilebilecektir.

Bugiinkil hukuksal ve siyasal cercevesi igerisinde ‘“istihbarat
Toplulugu (Intelligence  Community)” olarak isimlendirilen ABD'deki
istihbarat ve glvenlik aygit, Lerner'in de ifade ettigi Gzere (2004b: 202);
birbirlerinden oldukga farkll seviye ve yapidaki istihbarat ve glvenlik
orgutlenmelerini merkezi olmayan bir sekilde bir araya getirmekte olup,
mistakil veya butiniesik bir varliga sahip degildir.

11 Eylul Saldirilari sonrasi dénemde, “2004 tarihli istihbarat
Reformu ve Terorizmin Onlenmesi Yasasi (Intelligence Reform and
Terrorism Prevention Act of 2004)" kapsaminda olusturulmus bir makam
olan Ulusal Istihbarat Direktérli (DNI), istihbarat Toplulugunun yénetiimesi
ve ulusal istihbaratin koordinasyonu ile go&reviendirilmistir. DNI 6ncesi
dénemde Istihbarat Toplulugunun yénetiimesi sorumlulugu ise, ayni
zamanda CIA Baskani da olan Merkezi istihbarat Direktorii (DCl)ne aittir,
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Bu cercevede, 11 Eylul Saldirilari sonrasi donemde istihbarat ve givenlik

aygiti igerisinde CIA'min kontrol ve rolintin gerilediginin ileri strdimesi

mimkinddr.

istihbarat Toplulugu giinumiz itibariyle, asagida yer alan 17

kurumdan meydana gelmektedir (IC [web], 2012):

Hava Kuvvetleri istihbarati

]

e  Kara Kuvvetleri Istihbarati

. Merkezi Haberalma Teskilati (CIA)

e  Sahil Guvenlik Istihbarati

o Savunma Istihbarat Teskilati (DIA)

o Enerji Bakanhg, Istihbarat ve Karsi Istihbarat Ofisi
e ¢ Guvenlik Bakanhg, istihbarat ve Analiz Ofisi

e Dis isleri Bakanhg, Istihbarat ve Arastirma Biirosu
° Hazine Bakanh§s, Istihbarat ve Analiz Ofisi

. Uyusturucuyla Micadele Tegkilati (DEA)

. Federal Sorusturma Blrosu (FBI)

o Deniz Piyadeleri istihbarati

o Ulusal Cografi istinbarat Teskilati (NGA)

. Ulusal Kesif Ofisi (NRO)

. Ulusal Glivenlik Teskilati (NSA)

. Deniz Kuvvetleri, Donanma istinbarat Ofisi (ONi)

. Ulusal istihbarat Direktéri Ofisi (ODNI)
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Kiresel cikarlara sahip olmasi nedeniyle kiresel tehditlere de
muhatap olan ABD'nin kars! karsiya oldugu tehditlerin nitel ve nicel
fazlahgn, lIstihbarat ve glivenlik aygiti icerisinde yer alan -federal-
kurumlarin  nitel cesitliliginin - ve nicel fazlahgimin  temel nedenini

olusturdugunu ileri sirmek mumkinddr.

Istihbarat Toplulugu semsiyesi altinda yer alan tim kurumlari
dogrudan veya dolayi olarak asimetrik tehdit ya da siber givenlik ile bir
sekilde iligkilendirebilmek mimkin olmakla birlikte, ¢aligmanin bu
kisminda, siber gtvenligin saglanmasinin asli gorevieri arasinda

bulundugu federal kurumlara yer verilecektir.

2. FEDERAL SORUSTURMA BUROSU (FEDERAL
INVESTIGATION BUREAU)

Asimetrik tehdit baglaminda ele alindiginda, ABD'deki ulusal
givenlik yapilanmasinin  merkezinde FBI vyer almaktadir. 11 Eylil
Saldinlari  sonrasi dénemde Kkabul edilen ve terorle micadeleye
odaklanmis olan yasal mevzuatin incelenmis oldugu bu ¢alismanin ileriki
bolimlerinde de gorilebilecedi Uzere; stz konusu saldirilar sonrasinda
FBI'nin siber glivenlik alanindaki rolG yerinde sayarken -ve hatta goreceli
olarak gerilerken-, terérle micadele alanindaki rollt daha da glg¢lenerek

pekismistir.

Bu gergevede, ‘i¢ Givenlik Yasast (HSA)'nin kazananinin ¢
Guvenlik Bakani olmasi ile benzer bir bigimde, "ABD Vatanseverlik Yasasi
(USA PATRIOT Act)’nin da kazananimin Adalet Bakani oldugunu ileri
sOrmek mumkindir. Gerek karsi-istinbarat, gerekse de terérizm ve federal
suclarla miicadele gorevieri kapsaminda elde ettigi neredeyse sinirsiz
yetki, kaynak ve muafiyetin tim ABD'yi -ve hatta bazi durumlarda baska
ulke topraklarimi da- kapsadid dikkate alindiginda, kars! karsiya olunan
glvenlik érgutiinin asimetrik tehditler ile micadele kapasitesi ¢ok daha

acik bir sekilde ortaya ¢ikmaktadir,

91




FBI'mn terérle micadele programlarnin 1996 yilinda “Terdrle
Mucadele Merkezi (Counterterrorism Center)" alinda merkezilestirildigini
ve siber terorizmin FBI tarafindan ulusal glvenlige yonelik ytkselen bir
tehdit olarak tanimlandigini ifade eden Kushner; FBI'min terorle
mucadeledeki merkezi roliine s6yle dikkat cekmektedir (2003: 134):

"Gecen 20 yil boyunca her iki partiden de bagkanlar terdrist tehditlere
karsi, FBI'min yetkilerini genislettiler. Bagkan Reagan, ABD'de terorle
micadelede FBI'y1 basat kurum olarak belifedi. 1984 ve 1986 yiltaninda
ise, ABD vatandaslarinm oldarildigl, saldinya ugradigi, rehin ahndig
yerlerde veya belirli ABD ¢ikarlarina saldinda bulunuldugu durumlarda
FBl'ya yetkilerini yurtdisinda da kullanma imkant saglayan vyasalar
Kongreden gecti. FBI'nin sorusturma yetkilerini genigleten ve glphel
terdristlerin sinirdisy edilmesini kolaylastiran Terdrle Micadele ve Etkin
Olum Cezast Yasas| (Anti Terrorism ve Effective Death Penalty Act)
Baskan Bill Clinton tarafindan imzalandi. Bagskan George W. Bush
tarafindan ise, 2001 yii Ekim ayinda ABD Vatanseverlik Yasasi
imzaland! ki; bu yasa ile, FBlI'ya daha fazla mali kaynak saglanmus,
gozetleme/takip yetenekleri gelistirimis ve ajaniariun "Bayok  Jor”
bilgilerine erismesine izin verilmistir. FBF'nin yetkileri, kamu alantannin ve
internetin izlenmesi hususlarinda daha genis bir hareket alani sadlayacak

bicimde, 2002 yiinda da geniglemigtir.”

Lerner'in de belirttigi Gzere (2004a: 265); siber tehditlerle cevap
vermek ve altyapiya yonelik tehditlere iligkin bilgilerin koordinasyonunu
saglamak maksadiyla federal seviyede gérev yapacak olan Ulusal Altyapi
Koruma Merkezi (NIPC), 1998 yilinda FBI blnyesinde kurulmustur.

11 Eyldl Saldinlan éncesindeki donemde ABD'deki siber tehdit
algilamasinin esas itibariyle siber suglar agirhkli ve “bilgisayara yetkisiz
erisim” odakli olmasi nedeniyle siber tehditlere yonelik tedbirler de, dogal
olarak, bir kolluk teskilati olan FBli'nin blnyesinde alinmistir. 11 Eylul
Saldinlart sonrasindaki donemde ise, asimetrik tehditlerin 6n plana
¢tkmasina paralel olarak kritik altyap! tesislerinin siber tehditlerden
korunmasi hususu da bir ulusal givenlik dnceligi halini almistir. Nitekim
bahse konu algt degisiminin bir gostergesi olarak da; NIPC, FBI

blinyesinden ayirilarak i¢ Glvenlik Bakanhigma baglanmistir.
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3. iC GUVENLIK BAKANLIGI (DEPARTMENT OF HOMELAND
SECURITY)

2002 yihnda kurulmus clan I¢ Glvenlik Bakanhginin terérizmie
miicadele ve siber glvenligin saglanmasinin yani sira sinir guvenligi, goég
kontrolii ve dogal afetlere mudahale gibi baglklar altinda da pek ¢ok
gorevi bulunmaktadir. 11 Eyltl Saldinlan sonrasi donemde 6zellikle kritik
altyapinin korunmas! kapsaminda, diger bircok alanda oldugu gibi siber
guvenlik alaninda da daginik bir yapi sergileyen federal kurumlar Ig
Guvenlik Bakanhgr bunyesinde toplanmislardir. Bu gergevede i¢ Guvenlik
Bakanh@ bunyesine katimis veya baglanmis olan 22 kurumdan,
dogrudan siber giivenlik ile iligkili olanlar style siralanabilirler (DHS [web],
2012):

. Federal Bilgisayar Olaylarina Mudahale Merkezi (Federal
Computer Incident Response Center), dnceden ABD Genel Hizmetler
Idaresi (GSA)'ne baghdir.

o Ulusal ileti§im Sistem Dairesi (NCS); Onceden Savunma

Bakanhgina baglidir.

. Ulusal Altyapr Koruma Merkezi (NIPC), 6nceden FBl'ya
baghdir.

. Ulusal Enerji Glvenli§i ve Glvence Programi (Energy

Security and Assurance Program), 6nceden Enerji Bakanhgina baghdir.

. ABD Gizli Servisi (USSS);, 6nceden Hazine Bakanhigina
baghdir.

Yukarida sayillan kurum ve kuruluslardan ABD Gizli Servisi
haricinde kalanlar, I¢ Givenlik Bakanligina baglanmalarinin ardindan
yeniden yapilandirilmislardir.

Ic Guvenlik Bakanlig) teskilat yapisi icerisinde, asimetrik tehditlere

ve siber glvenlige ybnelik faaliyetler esas itibariyie Ulusal Koruma ve
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Programlar Mudarlugi (NPPD) tarafindan yuritilmektedir. Bu kapsamda,

bahse konu mudurlik binyesinde bulunan (DHS [web], 2011a);

. Siber Guvenlik ve lletisim Dairesi (CS&C), tlkenin siber ve

itetisim altyapisinin gtivenlik, esneklik ve glvenilirliginin saglanmasindan,

. Altyapi Koruma Dairesi (IP), tlkenin kritik altyapisina yonelik
olarak teror eylemlerinden kaynaklanan riskleri azaltmak Uzere ylrutilen

ulusal ¢abalarin yonlendirilmesinden sorumiudur.

a. Ulusal Siber Gilivenlik Boliimi (National Cyber Security
Division)

ic Guvenlik Bakanhgr teskilat vyapisi icerisinde, siber
glvenlikten dogrudan sorumiu olan birim Ulusal Siber Guvenlik Bolumu
(NCSD)dur. Ulusal Siber Glvenlik Bolimi (NCSD); Ulusal Koruma ve
Programlar Mudarlugu (NPPD) blnyesinde bulunan Siber Glvenlik ve

lletisim Dairesi (CS&C)'ne bagl olarak faaliyet gdstermektedir.

Gorevi, “siber uzayin ve ABD'nin siber varliklarinin korunmast”
olarak ¢zetlenebilecek olan NCSD'nin stratejik amaclar; etkili bir ulusal
siberuzay miidahale sisteminin kurulmasi ve kritik altyapinin korunmasi
icin bir siber risk yonetimi programinin hayata gegcirilmesidir. NCSD bu
kapsamdaki faaliyetlerini asagida belirtlen G¢ ana platformda
ylUriitmektedir (DHS [web], 2010b):

° Ulusal Siber Midahale Sistemi (National Cyberspace
Response System)

J Federal Ag Guvenligi (Federal Network Security)

° Siber Risk Yonetimi Programlart (Cyber Risk Management

Programs)

Ulusal Siber Midahale Sistemi; US-CERT Operasyonlarinin yani

sira ciddi bir siber olayin gelismesi durumunda US-CERT, kolluk kuvvetleri
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ve istihbarat Toplulugunu da icerecek sekilde ulusal midahaleyi kcordine
edecek asli mekanizma olan Ulusal Siber Miidahale Koordinasyon Grubu
(NCRCG)'nu da icermekte olmas: ile 6n plana cikmaktadir. Siber Risk
Yonetimi Programlart kapsaminda ise, hazuhk seviyesinin olglimesi
maksadiyla 2006 yili Subat ayinda, 2008 yih Mart ayinda ve 2010 yili Eylal
ayinda icra edilmis olan “Siber Firtina (Cyber Storm)" siber tatbikatlan
ozellikle dikkati cekmektedir. 2010 yili Eylil ayinda icra edilen “Siber
Firtina HI” tatbikatina; tim 6nemli federal kurumlar, 11 eyalet, 12 yabanci
ulke ve 60 Ozel sektdr firmasy katilmistir (DHS [web], 2010b).

b. ABD Bilgisayar Acil Durum Hazirlik Takimi (United States
Computer Emergency Readiness Team)

Onceden ABD Genel Hizmetler idaresi (GSA)'ne bagl olarak
faaliyet gosteren ve federal hitkiimetin askeri nitelikli olmayan bilgisayar
aglarinin  guvenliginden sorumlu olan Federal Bilgisayar Olaylarina
Mudahale Merkezi (Federal Computer Incident Response Center), ¢
Glivenlik Bakanhgina baglanmasinin ardindan yeniden orgltlenerek “ABD
Bilgisayar Acil Durum Hazirhk Takimi (US-CERT)" adimi almistir.
US-CERT, 2003 yilinda yayimlanan “Guvenli Siber Uzay igin Ulusal
Strateji” belgesini uygulamaya gecgirmek de dahil olmak (zere siber
guvenlik hazirhk durumunun ve siber glvenlik koordinasyonunun
saglanmasindan sorumiu olan NCSD'nin operasyonel kolu olarak faaliyet
gOstermektedir (US-CERT [web], 2012).

c. Ulusal Altyap: Koruma Merkezi (National Infrastructure
Protection Center)

Ulusal Altyapi Koruma Merkezi (NIPC)'nin kritik altyapiara
yonelik siber saldirilara midahale etmek Gzere 1998 yilinda PDD-63 sayili

95




baskanhk emri ile FBI biinyesinde kurulmus oldugunu belirten Turner
(2006: 129); s6z konusu emir kapsaminda NIPC'nin  tehdit
deg@erlendirmeleri ve uyarilar yayinlamasinin, guvenlik agigr ve kolluk
sorusturmalar yUritmesinin ve yapllacak siber saldinfara ulusal capta

karsilik vermesinin ongoruldigund ifade etmektedir.

Gorevierinden de anlasilabilecegdi Uzere, 11 Eylul Saldinitar éncesi
dénemde kritik altyapmin siber glvenliginin saglanmasi noktasinda NIPC,
ozellikle istihbarat, analiz ve kolluk faaliyetlerinin yd&nlendiriimesinde

merkezi bir konuma sahiptir.

2002 yiinda Ic Guvenlik Bakanhdina baglanmasinin ardindan
gorev ve yetkileri bakanlk blnyesinde yer alan Harekat Koordinasyon
Dairesi (Office of Operations Coordination) ve Altyapi Koruma Dairesi
(Office of Infrastructure Protection) arasinda paylastinian NIPC tasfiye
edilmistir (DHS [web], 2012).

NIPC'nin tasfiyesi sonrasinda, 6zellikle siber tehditlerin analiz ve
degerlendirimesi  noktasinda Ulusal Siber Givenlik ve iletisim
Entegrasyon Merkezi (National Cybersecurity and Communications

Integration Center — NCCIC) on plana ¢ikmistir.

¢. Ulusal Siber Giivenlik ve iletisim Entegrasyon Merkezi

(National Cybersecurity and Communications Integration Center)

Ulusal Siber Giivenlik ve lletisim Entegrasyon Merkezi
(NCCIC), siber uzay ve iletisim alanlarimi birgok boyutta kesintisiz olarak
izlemek suretiyle enformasyon alaninda ortak bir operasyon resmi
olusturmak ile gorevlidir. Bu agidan bir "Harekat Merkezi” niteligi gosteren
ve 7 glin 24 saat esasina gore faaliyet gostermekte olan NCCIC, siber
saldinlara karst Ulusal Midahale Merkezi (National Response Center)

olarak da gorev yapmaktadir (DHS [web], 2011b).
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d. Endiistrivel Kontrol Sistemleri Acil Durum Hazirhk
Takimi (Industrial Control Systems Computer Emergency Readiness
Team)

Endustriyel Kontrol Sistemleri Acil Durum Hazirhik Takimi
(ICS-CERT); NCCIC'nin operasyonel bir bileseni olup, kontrol sistemlerinin
siber tehditlere kars! korunmasina odaklanmistir. ICS-CERT, I¢ Guvenlik
Bakanhgi biinyesinde yer alan Kontrol Sistemleri Glvenlik Programi
(CSSP) tarafindan US-CERT ile koordineli bir bicimde yonetilmektedir
(US-CERT [web], 2012b).

Bu cercevede ICS-CERT, 6zellikle SCADA Sistemlerini hedef
alabilecek siber sabotaj eylemlerine ilk mudahalede bulunacak olan siber

glvenlik birimidir.

e. ABD Gizli Servisi (United States Secret Service)

1865 yilindaki asil kurulug amaci “para sahteciligi ile
micadele” olan ABD Gizli Servisi (USSS)'nin bir kolluk kuvveti olarak
glntmiizdeki gorev kapsami, sahtecilife iliskin diger gérevlerinin yani sira
ABD'nin finansal 6deme sistemlerinin bUtinlGginin korunmasini da
icermektedir. Kurulugsundan buglne kadar gegen zaman igerisinde
ozellikle 6deme ydntemlerinde yasanilan gelismelere paralel olarak ABD
Gizli Servisinin gorev kapsarmi ve tanimi da sirekli olarak genislemistir. Bu
cercevede (USSS [web], 2010a);

‘Ginimuzde bilgisayarlarin ve diger "¢ip'li cihazlarin sug eylemierini
kolaylastirmakta veya s6z konusu eylemlerin hedefinde yer almakta
colmalari, ABD Gizli Servisini “siber suclar” ile micadeleye midahil
olmaya zorlamaktadir.”

Bu kapsamda, "Bilgisayar Dolandiricih@ (Computer Fraud)' ve
“Erigsim Cihazi Dolandiricihdl (Access Device Fraud)” sucglan ABD Gizli
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Servisinin bilgisayar baglantili sahtecilik ve dolandincilik suglar ile

miicadelesinde ozellikle 6n plana gikmaktadirlar (USSS [web], 2010b).

ABD Gizli Servisi tarafindan siber suglar ile mucadele kapsaminda
1995 yilinda olusturulmus olan New York Elektronik Suglar Gérev Kuvveti
(New York Electronic Crimes Task Force)'nin gostermis oldugu basarnnin
bir sonucu olarak; ABD Vatanseverlik Yasas: (USA PATRIOT Act) ile
bahse konu “gérev kuvvet” konseptinin tim ABD c¢apinda hayata

geciriimesi gorevi ABD Gizli Servisi Direktorine verilmistir.

Nitekim saglanilmis olan bu yasal yetkiye dayanilarak, baslangigta
sadece sekiz blylk metropol alanda bolgesel bir “Elektronik Suclar Gérev
Kuvvetleri (ECTFs)" a1 kurulmasi i¢in harekete gecilmis olup; s6z konusu
gorev kuvvetleri agi, 2007 yih itibariyle 24 goérev kuvvetini kapsayacak
sekilde genislemistir (USSS [web], 2010c¢).

11 Eylil Saldinlan 6ncesi dénemde ABD Hazine Bakanligina bagh
olarak faaliyet gostermekte olan ABD Gizli Servisi, ¢ Guvenlik Yasasi
(HSAYmin 2002 yilinda yurirlige konulmasi ile birlikte I¢ Guvenlik
Bakanli§i (DHS)na baglanmistir. Bu degisiklik 11 Eyltl 2001 tarihinden
sonraki dénemde ABD'deki siber tehdit algisinda yasanilan, ¢ikar amach
siber suclardan kritik altyapi tesislerine yonelik asimetrik tehditlere yonelik

kayisin bir gdstergesi olmasi ag¢isindan da oldukga 6nemlidir.

4. ULUSAL GUVENLIK TESKILATI (NATIONAL SECURITY
AGENCY)

ABD Savunma Bakanhigina bagl olarak faaliyet gésteren Ulusal
Guivenlik Teskilati (NSA) hem istihbari, hem de askeri boyutu olan ikili bir
kimlige sahiptir. NSA'nin Sinyal Istihbarati (SIGINT) odakh goérevlerinin
yant sira ABD Silahli Kuvvetlerine kriptoloji destedi, bilgisi ve yardimi
saglamakla gorevii olan “Merkezi Glvenlik Servisi (CSS)" de NSA
biinyesinde bulunmakiadir (NSA [web], 2011a). NSA Bagkani bir asker
olup, ayni zamanda CSS'nin Bagkanhk ve ABD Siber Komutanhgi
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(USCYBERCOM)nin Komutanlik gorevlerini de yurltmektedir. Bu
kapsamda, organik olarak birbirlerine bagli olan ve “NSA/CSS" olarak
anillan “NSA” ve “CSS” ile bu kurumlarla herhangi bir organik bag
bulunmayan “USCYBERCOM’, NSA Bagkaninin sahsinda
birlesmektedirler.

ABD Siber Komutanlidi (USCYBERCOM) 2009 yilinda kurulmus
olup, ABD Stratejk Komutanhd (USSTRATCOM) altinda faaliyet
gostermektedir. NSA/CSS ve USCYBERCOM'un gérevleri ile aralarindaki
iliski, NSA Resmi Internet Sitesinin “Sik Sorulan Sorular" kisminda yer
alan “NSA/CSS ve ABD Siber Komutanhginin rolleri arasindaki farklar
nelerdir?” sorusuna verilen resmi yanit ile agik bir bigimde ortaya
konulmaktadir (NSA [web], 2011b):

“Ayni baskani paylagsmalarina ragmen, NSA/CSS ve USCYBERCOM
aynl gorevi paylasmamaktadirtar. NSA, Sinyal istihbarati (SIGINT) ile
ulusal guvenlik bilgileri ve sistemleri i¢in “Enformasyon Givencesi
(Information Assurance)" faaliyetlerini yuritur. USCYBERCOM ise, ABD
Federal Kanunlarinin 10.ncu (Geleneksel Askeri Faaliyetler) ve 32.nci
(Ulusal Muhafizlar ve Yedekleri) Baglikiar kapsaminda faaliyet gdsterir.

NSA/CSS birbirleri ile baglantih iki géreve sahiptir: (SIGINT olarak
bilinen) Sinyal Istinbarati ve Enformasyon Guvencesi. NSA, SIGINT
vasitasiyla Amerika'nin  digmanlarinin  gizli tutmak istedikleri
enformasyonu toplarken; Enformasyon Glvencesi vasitasiyla da,
Amerika'nin hayati ulusal givenlik enformasyonunu ve sistemlerini
bagkalarinin hirsizhlk ve zarar vermesinden korur. Birlikte ele
alindiklannda, SIGINT ve Enformasyon Guvencesi gorevleri Gglincll bir
fonksiyon igin asli 6nemdedirler: Askeri bir operasyon olan, “Ag Savasi
(Network Warfare)’ni yuratmek.

USCYBERCOM, ABD Stratejik Komutanhg (US Strategic Command)
altindaki bir alt-komutanliktir. Ordunun enformasyon aglarinin igletiimesini
ve savunulmasini idare eder. ABD Siber Komutanhd; Savunma
Bakanhgi Enformasyon Adlarinin korunmasina ve savunulmasina yonelik
faaliyetleri glnlitk olarak planlar, koordine, entegre, senkronize eder ve
hayata gegirirken, askeri gorevlere tam spektrumlu bir destek saglamak
{izere Savunma Bakanh@i Siber Uzay Operasyoniarint da koordine eder.

99




USCYBERCOM'un da hizmet alicilanndan birisi oldugu NSA/CSS;
benzersiz kuvveti, yetenekleri ve yetkileri ile, Savunma Bakanhiginmn siber

uzay operasyonlarini planlamasina ve icrasina kritik destek saglar.

Yukaridaki ABD'nin elektronik glvenlik, enformasyon glvenligi ve
siber glvenlik alanlarindaki kritik -askeri- imkan ve kabiliyetleri resmi
olarak Savunma Bakanhigi ¢atisi altinda toplanmis olmakla birlikte; s6z
konusu imkan ve kabiliyetler filen NSA blnyesinde ve NSA Bagkaninin
sahsinda bir araya gelmektedirler. Dolayisi ile gerek asimetrik tehditler,
gerekse de siber givenlik baglaminda NSA olduk¢a hayati bir konumu

isgal etmektedir.

Calismanin dnceki kisimlarinda da ifade edildigi Uzere, 1878 tarihli
“Posse Comitatus Act” ile ABD Silahh Kuvvetlerinin kolluk goérevierinde
kullamimasi yasaklanmistir. Bu kapsamda bahse konu yasanin terdrle
miicadele politikalan ve stratejileri cercevesinde bypass edilmek istenmesi
durumunda; “terérizm” tanimina asimetrik tehdit konsepti lizerinden askeri
bir nitelik kazandinlmasi veya esasen askeri nitelikli olan ve askeri
kapasiteyi kullanan kurumlarin askeri olmayan kimlikleri (zerinden
tanimlanmalari gibi alternatif davramisg tarzlarinin gelistirilmesi mtmkundur.
Bu cercevede kurumsal kimliginin askeri boyutu fazlaca 6n planda yer
almayan ve istihbarat Toplulugunun ulusal giivenlik hizmeti Greten bir
tyesi olan NSA, 6zellikle siber guvenlik alaninda “Posse Comitatus Act”
hikumlerinin bypass edilebilmesi i¢in oldukga uygun bir platform niteligi

tagimaktadir.

5. ULUSAL ISTIHBARAT DIREKTORU OFISI (OFFICE OF
DIRECTOR OF NATIONAL INTELLIGENCE)

istihbarat Toplulugunun yonetilmesinden ve ulusal istihbaratin
koordinasyonundan sorumlu olan Ulusal Istihbarat Direktori  (DNI)
makami, 2004 tarihli istihbarat Reformu ve Terdrizmin Onlenmesi Yasasi
(IRTPA) ile ihdas edilmistir.
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istihbarat  Topluluguna vyénelik gdérev ve sorumluluklarinin
haricinde Ulusal listihbarat Direktdrd (DN!), ulusal glvenlik ile iligkili
istihbarat konularinda ABD Baskanina, Ulusal Glvenlik Konseyi (NSC)ne
ve lg Guvenlik Konseyi (HSC)ne damgmanlik yapmakla da gorevlidir.
Ulusal Istihbarat Direktorine bagh olarak faaliyet gosteren Ulusal
istihbarat Direktoriit Ofisi (ODNI) ise; askeri, yurtdisi ve i¢ glvenlik
istihbarat faaliyetlerinin etkili bir sekilde biitinlestirilebilmesi icin faaliyet
gostermektedir (ODNI [web], 2012).

a. Ulusal Terorle Miicadele Merkezi (National

Counterterrorism Center)

13354 sayih Baskanhk Idari Emrine istinaden 2004 yili
Agustos ayinda kurulan ve aym yil ¢ikartilan istihbarat Reformu ve
Terérizmin Onlenmesi Yasasi (IRTPA) ile yasal dayanagina kavusan
Ulusal Terorle Miicadele Merkezi (NCTC), Ulusal istihbarat Direktéri Ofisi
(ODNlYne bagh olarak faaliyet gostermektedir. NCTC'nin asli gorevi,
Istihbarat Toplulugu icin musterek istihbarat Uretilmesi ve miisterek

operasyonel planlama yapilmasidir (NCTC [web], 2012).

Terdrle mucadele ile ilgili her tirl istihbaratin analizinde ve
entegre edilmesinde ABD hukimetinin asli kurumu olan NCTC; gerek
tehdit analizleri yapabilmek ve kurumlar arasi bilgi paylasimini sadlamak,
gerekse de Istihbarat Toplulugu Uyelerine bilgi bankas hizmeti verebilmek
uzere 30'dan fazla askeri, istihbarat, kolluk ve i¢ glivenlik agini kendi ¢atisi
altinda bir araya getirmektedir (NCTC [web}, 2012).

NCTC tarafindan vyorltilen analiz ve planlama faaliyetleri
kapsaminda ise, tertrizmle micadeledeki ulusal o&nceliklerin hayata
gecirilebilmesi icin “Terore Karsi Savas Ulusal Uygulama Plani (NIP)",
yayimlanmustir. Bahse konu plan, ilkki 2006 yi Haziran ayinda, ikincisi ise
2008 yit Eylal ayinda olmak Gzere iki defa ABD Bagkani tarafindan
onaylanmistir (NCTC [web], 2012).
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Gorevlerinden de anlasilabilecedi Uizere NCTC, 11 Eylul Saldinlar
sonrasi dénemde terérizmle micadelede istihbarat Toplulugunun “flizyon

merkezi” olarak faaliyet gostermektedir.

Bu kapsamda Posner, Ozellikle terdrizmle miicadelenin
entellektiel boyutunda NCTC'nin on plana ¢ikan roline séyle dikkati
cekmektedir (2005: 47):

“‘CIAmin  kiuglk paramiliter  yeteneklerinin - Savunma  Bakanhgina
devredilmesi teklifi, 9/11 Komisyonu'nun' orgiitsel énerilerinin CIA'yi
zayiflatmakta oldugu gercedinin altint cizmekteydi. CIA Baskani, Merkezi
Haberalma Direktori (DCI) olarak konumunu kaybetmek Uzereydi.
CIAnin analiz kapasitesinin bir kismi, Ulusal Istihbarat Direktéri
(DNIYnuin kadrosuna kayabilirdi. CIA Terdrle Micadele Merkezi, CIA'mn
disinda ki bir Ulusal Terdrle Micadele Merkezi tarafindan blylk oranda
ikame edilebilirdi (Bunlar, dasman tehdidinin belirli bir cinsini ortadan
kaldirmak i¢in izleme ve planlama yapmak Gzere analistlerin, bilgi
toplayictlann ve harekat planlamacilannin bir araya geldikleri fizyon

merkezleridir)."

11 Eylil Saldirlar sonrasinda ortaya c¢ikan yeni istihbarat ve
glivenlik yapiianmasinin verimliligine iliskin ciddi tarismalarin yapiimakta
oldugunu ifade eden Priest ve Arkin ise; 2009 yilina kadar gorevde kalmis
olan eski bir Ust dlzey istihbarat yoneticisinin Ulusal Terorle Miicadele
Merkezi (NCTC)ne iliskin olarak yapmis oldugu asagidaki tespitiere
calismalarinda yer vermektedirler (2011: 84):

“Analistlerin Gzerinde gabsbklan seyler konusunda muazzam bir ¢cakisma
oldugunu gordim. Sistemli ve titiz bir isbéiimi yoktu, istihbaratin doruk
noktasi olmasi, en hassas ve zor elde edilen bilgi parcaciklarin biraraya
getirmesi maksadi ile 2003 yilinda kurulmus olan devasa buyuklikteki
Ulusal Terdrle Mucadele Merkezi (NCTC)'nin personeli olan analistler,
CIA, FBI, NSA veya DIA'ninkilerden daha orijinal veya daha iyi raporlar
tretemedikleri igin, istihbarat makamlarinin gozinde disiik puana

sahiplerdi.”

Elbette ki, yukarida sunulan elestirel yaklagima karsilik olarak,

ABD’deki istihbarat ve guvenlik aygitinin igerisinden gecti§i yeniden

% ABD Kongresi tarafindan 11 Eylil Saldiwlann aragtirmak Uzere olusturulan séz konusu
komisyonun tam adi; “ABD'ye Yapilan Tertrist Saldinlara ligkin Ulusal Komisyon (The National
Commission on Terrorist Attacks Upon the United States)"dur.
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yapllanma stirecinin olumlu ya da olumsuz etki ve sonuglarinin ortaya
konulabilmesi igin daha fazla zamana ihtiyag duyuldugunun ileri
strilebilmesi mumkiindiir. Bu gergcevede s6z konusu yeniden yapilanma
slrecine yénelik kapsamli ve nesnel bir degerlendirme firsatinin ortaya
cikabilmesi icin, ABD tarafindan ylritilen “Terére Kargi Savag”in sona

ermesinin beklenilmesi muhtemel goérinmektedir.
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UGUNCU BOLUM

ASIMETRIK TEHDIT BAGLAMINDA SIBER GUVENLIGIN
SAGLANMASINA YONELIK YASAL DUZENLEMELER

Cahsmanin  bu boéluminde, 11 Eylil Saldirnlan  sonrasinda
asimetrik tehdit baglaminda ABD'deki siber tehdit algisinda yasanilan
degisimin somutlastigt noktalar olarak, ilgili hukuksal dizenlemeler ele
alinmislardir. Onceki kisimlarda da ifade edildigi Gzere, siber glvenligin bir
parcasini  olusturdugu ulusal glvenlige yonelik tehditler Ozellikle
kiresellesmeye ve enformasyon teknolojilerinde vyasanilan  hizl
gelismelere paralel bir bicimde degisiklige ugramaktadir. Bu cergevede
terérizm ya da organize sug gibi kimi geleneksel tehditler teknolojiye vurgu
yapan bir degisim gecirebildikleri gibi, siber sabotaj érneginde oldugu gibi
tumiyle yeni tehditler de ortaya ¢ikabilmektedir.

Bununla birlikte ozellikle “asimetrik tehdit” ve “"siber tehdit”
kavramlari Uzerinden ifade edilen son dénem glvenlik onceliklierinin yani
sira 11 EylUl Saldinlan ile yasanilan “asimetrik tehdidin somutiasmas”
tecribesi de siber glvenlik ile iliskili clarak ABD'de yurtrlige konulan
yasal dizenlemeleri ve hayata gecirilen hikiimet politikalarint derinden

etkilemisgtir.

1. SIBER GUVENLIK iLE iLiSKILi YASAL DUZENLEMELER

ABD'de yapilan yasal dizenlemelerin, siber glvenligin hukuksal
boyutu Uzerindeki yadsinamayacak ve yonlendirici etkisi; gerek ABD'nin
sahip oldugu kiresel politik etkinin, gerekse de siber uzay ile baglantili
olgu ve uygulamalarin diger Ulkelere nazaran daha fazla igsellestiriimis
olmasinin bir sonucudur. Nitekim Yayci, ABD'nin sahip oldugu s6z konusu
etkiyi sOyle ifade etmektedir (2007 46):
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“ABD, gerek bilgisayarlarin kullanimi gerekse buna bagh olan internet
aglarinin kullanimi ile teknolojik gelismelerin en hizii ilerledigi ve bu
yondeki duzenlemelerin de en suratli sekilde yirurlige konuldugu ve
diger ulkeler tarafindan da 6rnek alinan, onlara bu konuda énculiik eden
bir tlkedir.”

Dolayisi ile ABD tarafindan siber glivenlige iligkin olarak gelistirilen
yasal mevzuat hem ulusal, hem de uluslararasi seviyede gerek
vatandaslari, gerekse de hukuksal yaklagimlar Gzerinde belirgin bir etki

yaratma kapasitesine sahip gérinmektedir.

Enformasyon Sistemlerini'® bir biitiin olarak kabul eden Fischer,
1878-2011 yillari arasindaki tarihsel sureg igerisinde ABD'de yapilmis ve
siber guvenlik ile iliskilendirilebilecek olan yasal duzenlemeleri inceledigi
calismasinda (2011: 2-3); ABD'de siber glivenlik ile iligkilendirilebilecek
elliden fazla yasa olmasina ragmen, halen siber gulvenlige yodnelik
herhangi bir cerceve yasa bulunmamasina dikkat cekerek, 2002 yili
sonrasinda da kapsaml bir diizenlemenin yapilmamis olmasina vurgu

yapmaktadir.

Bahse konu vyasal duzenlemeler “asimetrik tehdit” ve “siber
guvenlik” kavramlari baglaminda degerlendirildikieri zaman, gerek
kapsamlarinin, gerekse de etkilerinin genisligi nedeni ile inceleme konusu
yapilabilecek olan yasal duzenlemeler; “ABD Vatanseverlik Yasasi (USA
PATRIOT Act)” ve “i¢ Giivenlik Yasasi (HSA)" olarak netlik kazanmaktadir.
Anilanlarin haricinde kalan birgok kanunda da bu c¢aligmanin konu ve
kapsami ile iligkilendirilebilecek ¢esitli hukimler yer almakla birlikte; ABD
Vatanseverlik Yasasi ve I¢ Giivenlik Yasasi, tehdit algisinin genel
karakterini yansitmalari ve kendilerinden sonraki gtvenlik politikalarini

sekillendirmeleri ile 6n plana ¢ikmaktadirlar.

e Calismasinin giris kisminda, siber glivenligin kapsamina iliskin tartigmalara kisaca deginen

Fischer; bu gergevede, ABD Federal Kanunlar Killiyatinin 44.ncti Bashg: (USC Title 44) altindaki
3502.nci Madde igerisinde yer alan “Enformasyon Sistemi” ve “Enformasyon Kaynaklar”
tanimlarina atifta bulunmaktadir. Bahse konu maddeye gére (Cornell [web], 2012f);

‘Enformasyon Sistemi; enformasyonun toplanmasi, islenmesi, bakimi, kullanimi, paylagimi,
dagitiimasi veya alinmasi igin érgiitlenmis enformasyon kaynaklarinin bagimsiz bir birlegimidir.
Enformasyon Kaynaklari; enformasyon ve personel, ekipman, mali kaynak, enformasyon teknolojisi
gibi iliskili kaynaklardir.”
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Siber glivenlik ile iligkili olarak Fischer'm ¢galismasinda yer almakta
olan diger kanunlar genel bir degerlendirmeye tabi tutulduklarinda ise, bu
dizenlemelerdeki hakim kayginin, asimetrik tehdit baglaminda siber

glvenligin saglanmasindan ziyade;

. Ticaretten sagliga kadar pek cok alanda, Ozellikle kisisel
verilerin veya yurutlilen faaliyete iliskin bilgilerin gizliliginin ve givenliginin

sadlanmasi,

. Kritik altyapinin korunmas: ve 6zellikle elekirik sebekesinin
givenliginin saglanmasina ydnelik teknik diizenlemelerin yapilmasi oldugu
dikkati cekmektedir.

Bu kapsamda, siber guvenligin sadlanmasina yonelik olarak teknik
boyutlart 6n plana ¢ikan yasal dizenlemelere verilebilecek en iyi iki 6rnek
ise (Fischer, 2011: 35-37);

. Ozellikle siber guvenlige iliskin teknik arastirmalarin tesvik
edilmesini amagclayan "2002 tarihli Siber Glvenlik Arastirma ve Gelistirme
Yasast (Cyber Security Research and Development Act 2002)",

. Enformasyon ve hizmetlerin ulasilabilir olarak tutuimalarinda
federal kurumlar yénlendirici mahiyetteki asli mevzuat olarak “2002 tarihli
E-Hukimet Yasasi (E-Government Act of 2002)"dir.

Fischer'in da ifade ettigi Uzere (2011: 1),

“Siber guvenlik alanindaki federal rol karmasiktir. Bu hem federal
sistemlerin  glvenliginin  saglanmasini, hem de federal olmayan
sistemlerin korunmasinda yardimct bir roliin yerine getirimesini icerir.
Mevcut yasal mevzuata gore, tim federal kurulustar kendi sistemlerine
iliskin siber glvenlik sorumluluklarina ve kendi faaliyet alanlarina ¢zel,
kritik altyapi ile iligkili birgok sorumluluga sahiptir.”

ABD hukuk sistemi icerisindeki elliden fazla yasal dizenlemenin
dogrudan veya dolayl olarak siber guvenligin degisik boyutlarina vurgu
yaptigini  belirten Fischer (2011: i); kapsayict bir c¢ergceve kanun
bulunmamasina dikkat cekmektedir.
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11 Eylil Saldinlanindan sonraki donemde ABD'de, siber guvenlik
ile dogrudan iligkili olan veya bu alanda c¢esitli htktmler iceren pek ¢ok
yasa yururlige girmis olmakia birikte; bahse konu yasalar genellikle, siber
givenlik alaninda tespit edilen belirli idari veya vyasal bosluklarin
doldurulmasimi ya da glvenligin gelistirimesi i¢in belirli standartlarin,

mekanizmalarin veya programlarin olusturulmasinm amaclamislardir.

Nitekim siber suclarla etkin bir sekilde mucadele edilebilmesi i¢in
uygun bir uluslararasi ortama duyulan ihtiyaca vurgu yapan “2010 tarihli
Uluslararasi Siber Sug¢ Raporlama ve Isbirligi Yasasi (International
Cybercrime Reporting and Cooperation Act of 2010)" ya da kritik altyapi
glivenliginin saglanmasi noktasinda i¢ Guvenlik Bakanlhginin diizenleyici
yetkilerini arttiran -siber glvenlik ile iliskili olarak ABD'de kabul edilmis son
kanun olan- “2012 tarihli Siber Gluvenlik Yasas! (Cybersecurity Act of
2012)" agisindan da durum farkli degildir.

2. ABD VATANSEVERLIK YASASI (USA PATRIOT ACT)

“Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism Act of 2001" ya da
resmi kisaitmasi ile “USA PATRIOT Act” isimli bahse konu kanunun temel
amaglari; giris kisminda da acikga belirtildigi Gzere, ABD'de ve diinyada
terérizm eylemlerinin caydinlmasinin ve cezalandinlmasmim yani sira
terorizmle micadele alaninda kolluk kuvvetlerinin  sahip oldukiar

sorusturma araglarnnin gelistiriimesidir.

Turkgeye tam olarak “Terérizmi Onlemek ve Engellemek igin
Gereken Uygun Araclan Saglamak Suretiyle Amerika'nin Birlestiriimesine
ve Kuvvetlendiriimesine lliskin 2001 tarihli Yasa” seklinde cevrilebilecek
olan bahse konu kanunun isminde gecen “6nlemek”, “engellemek” ve
“gerekli aracglar” gibi ifadeler, yasanin ruhuna hakim olan ve 6zellikle insan
haklarn savunucularinin elestirilerine kaynakhk eden ulusal glvenlik ve

terérle micadele odakil istihbarat ve guvenlik anlayisini yansitmasi
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bakimindan da oldukga anlamidir. ABD Vatanseverlik Yasasi
kapsaminda, oOzellikle federal kurumlarin ve gorevlilerin yetkilerinin
arttirdmasina, uluslararasi terdr orgitleri ve yabanct Glke gizli istihbarat
faaliyetleri ile micadeleye odaklanmis olan dizenlemeler dikkati
cekmektedir,

ik bakista kapsamli bir terérle miicadele yasasi izlenimi vermekle
birlikte, ABD Vatanseverlik Yasasi; ulusal glvenligin saglanmasina iligskin
olarak zaten varolan hukuki ve idari altyapimin terérizm baglaminda
asimetrik tehditler ile de micadele edebilecek sekilde yeniden
yapiandirilmasim ve eksikliklerin gideriimesini éngdren bir semsiye yasa
mabhiyetindedir. Bahse konu yasa ile, her ne kadar 6zellikle terérizmin
finansmani ile miicadele noktasinda kiresel bir yaklasim ongortilmekte ise
de, esas itibariyle Ulke igerisinden kaynaklanan asimetrik tehditlerle
micadelede kapasitenin arttinlmas: amaclanmaktadir. Bu kapsamda
federal kurumlar kuvvetlendirilirken ve federal gérevlilerin yetkileri ciddi bir
bicimde arttirihirken, gerekli gortldigl yerlerde federal seviyede vyeni

kurumlar da ihdas edilmektedir.

Genel olarak degerlendirildigi zaman ABD Vatanseverlik Yasas,
adi ile de mutenasip bir sekilde, “Vatanseverlik” vurgusu Gzerinden Kisi
hak ve hurriyetlerinde 6nemli fedakarliklarin yapilmasini éngoéren, eyaletler
ve yerel yonetimler karsisinda federal hikimeti daha da guglendiren bir

yasal duzenleme o6zelligi gostermektedir.

Gerek sahip oldugu terbrizm algisinin, sadece siddet odakh
eylemleri degil, bir bitin olarak “her tirli asimetrik tehdidi” icermesi ve
gerekse de enformasyon teknolojilerine iliskin bircok hikmi icermesi
nedeniyle ABD Vatanseverlik Yasasi;, 11 Eylil Saldinlan  sonrasi
dénemde, asimetrik tehdit baglaminda ortaya ¢ikan siber tehdit algisinin
ve geligtirilen glivenlik politikalarinin tespit edilebilmesi icin temel bir belge
niteligindedir.

Bu galismanin ilgili kisimlarinda da ortaya konuldugu (zere,
11 Eylul Saldirdari ile birlikte asimetrik tehditlerin ger¢ek kapasitelerinin ne

kadar yiksek olabileceginin farkina varan ABD kamuoyunun terdrizme
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iliskin pek cok algisi pekisirken, Ulke igerisinden kaynaklanan -yeni- bir
asimetrik tehdit algist da net bir bicimde ortaya ¢ikmistir. Bu kapsamda
ABD Vatanseverlik Yasasi, 11 Eyltul Saldirilan sonrasinda ortaya ¢ikmis
olan travmatik algilari ve tepkisel politikalarn yansitmaktan ziyade, dnceki
dénemlerde yasanilan bircok terdr eyleminden de izler tasiyan ¢ok yoniu
ve kapsamli bir asimetrik tehdit algisini ve glvenlik yaklasimin
icermektedir.

Nitekim, ABD Vatanseverlik Yasasi'na elestirel bir bigcimde
yaklasan Jennifer Van Bergen'e gbre ([web], 2002); gerek seklen 11 Eylll
Saldirlar 6ncesinde hazirlanmis olan bazi kanun tekliflerini icermesi,
gerekse de ruhen “1996 tarihli Tertrle Micadele ve Etkin Olum Cezasi
Yasasi (Antiterrorism and Effective Death Penalty Act of 1996)" ile ortaya
ctkan “ulusal giivenlik adina kisi hak ve hurriyetlerinden vazgecilmesi”
egiliminin son halkasin olusturmasi nedeniyle, ABD Vatanseverlik Yasasi

11 Eylal 2001 tarihinden 6nce hazirlanmis ve yazimis olan bir yasadir.

Yukaridaki yaklasim cergevesinde, 11 Eylil Saldinlarimin agmis
oldugu travmatik “firsat penceresi” sayesinde, ge¢mis ddnem
tecriibelerinden kaynaklanan bir asimetrik tehdit algisina dayanilarak
énceden hazirlanmig olan glvenlik politikalarinin ve stratejilerinin hem
kolay, hem de hizli bir bicimde kabul edilmis ve benimsenmis olduklarinm

ileri stirmek mimkanddr.

Siber glvenlik agisindan ele ahindigr zaman, ABD Vatanseverlik
Yasasi’'nin siber suglara iliskin olarak federal kanunlarda onemli
degisiklikler icerdigini ifade eden Dunn Cavelty (2008: 104); bahse konu
degisiklikler sonrasinda “siber terdrizm” olgusunun oldukga genis
yorumlanabilecek bir hale getiriimis olmasindan kaynaklanan cesitli
sorunlara dikkat ¢gekmektedir. Nitekim Dunn Cavelty've gore, "bilgisayar
vasitasi ile oldirme” olarak nitelendirdigi durumda verilebilecek olan émir
boyu hapis cezasi, ABD Vatanseverlik Yasasi kapsaminda getirilen

olaganustu nitelikli diizenlemelere dnemli bir 6rnek teskil etmektedir.

Skibell de benzeri bir bicimde, 1986-2003 yillari arasindaki
dénemde siber suglara iliskin olarak ABD’de yapimis olan yasal
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dizenlemeleri inceledigi calismasinda (2003: 921); yasal diizenlemelerin
hedefinde yer alan bilisim sucglusu ile gergek hayatta s6z konusu
dizenlemelere gore yasal takibata ugrama ihtimali olan kisiler arasindaki
ciddi bir uyumsuziuga dikkat gekmektedir. Cezalandirici nitelikte oldugunu
iddia ettigi hakim vyaklasimin uzun vadeli etkilerine de vurgu yapan
Skibell'e gore (2003: 911):

“Hakim vyaklasim zaman igerisinde, “Bilgisayara Zararsiz Erisim
(Harmless Computer Trespass)” ile “Agir Bilisim Sugu” (Felonious
Computer Crime)" arasindaki gergek ayrimin Gstini 6rtmus, aynca yanhs
yonlendirilmis  ve etkisiz bir bilisim suglar  politikasinin da  ortaya

¢ctkmasina neden olmustur.”

Sinirlart - belirsiz  bir  “erérizm” algisinin hakim oldugu bu
yaklagiminin yani sira kolluk kuvvetlerine saglarmis olan olduk¢a genis -ve
kimilerine gére asin- yetkiler de, ABD Vatanseverlik Yasasi'na yonelik ayr

bir elestiri konusunu olusturmaktadir.

Dunn Cavelty'nin de ifade ettigi Gzere; ABD Vatanseverlik Yasasi
ile federal kurumlara saglanmis olan bazi yetkiler, bahse konu kanunda
yer alan “Sunset” maddesi geregince, 2006 yihinda yeniden ABD
Kongresinin onayina sunulmustur. Bu kapsamda bahse konu yetkilerin,
sivil 6zgurlUklere iliskin bircok koruma tedbiri ile birlikte yeniden kabul
edildigini belirten Dunn Cavelty (2008: 105); 2007 yihnda ABD Adalet
Bakanhgi mufettigleri tarafindan yapilan denetimlerde ortaya cikartildig
Uzere, FBI tarafindan ABD Vatanseverlik Yasasima hatall ve yasadis

olarak bagvuruldugu durumlarin da varhigina dikkat gekmektedir.

Bu noktada, ABD Kongresi tarafindan olusturulan “9/11
Komisyonu" tarafindan tespit edilmis olan zaafiyetlerin gideriimesi
maksadiyla hayata gecirilen “Istihbarat Reformu’nu, ABD Vatanseverlik
Yasas! ile karsilastirmal olarak ele alan bir hukuk adaminin gérislerine
yer vermek de uygun olacaktir. Istihbarat Reformunu, yeni bir i¢ istihbarat
tegkilati olusturulmasi yerine rekabet halindeki mevcut istihbarat
teskilatlarinin “zorla” bir araya getiriimesi yoninden elestiren ABD Yedinci
Gevre Temyiz Mahkemesi (United States Court of Appeals for the Seventh
Circuit) yargiglarindan Richard A. Posner'e gore (Posner, 2005: 200):
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“Komisyon, “glvenlik karsiliginda ¢zgurlikten vazgegme” gibi hassas bir
mesele ile istemeyerek ylizylize geliyordu. Komisyon, biiylk olasilikla
yanlis olmasina ragmen, yaygin bir kanaat oldugu igin; -yeni- bir i¢
istihbarat teskilatinin, sivil haklar, istihbarat Reformu Yasasi'ndaki
benzer terdrle miicadele dizenlemeleri ile genisletilen ABD Vatanseverlik

Yasasi'ndan ¢ok daha fazla zayiflatacagina inand1.”

Asimetrik tehditler ile karsi karsiya kalinabilecek -neredeyse- her
nokta ve duruma iligkin bir dizenleme iceren ABD Vatanseverlik Yasasi;
Posner’in yukaridaki yorumundan da anlasilabilecegi tzere, hem kendisi
digindaki tedbirleri kismen de olsa anlamsizlastirmakta, hem de kisi hak

ve hurriyetlerine yonelik potansiyel bir tehdit odagdi yaratmaktadir.

Boyle bir ortam icerisinde devlet kurumlarinin ve gdrevlilerinin
sahip olduklari yetkiler karsisinda kisi hak ve hurriyetlerinin korunmasi s6z
konusu oldugunda, bireylerin hassas ve belki de stipheci davranmalari pek
de sasirtici olmamalidir. Zira, Rollings-Magnusson da ifade ettigi tzere
(2009: 216);

“Insan hak ve hiirriyetleri, devletin gticiiniin sinirlarini gosterirler. Her hak,
uzun ve fedakarca micadeleler sonucunda, zorlukla kazanilmistir. Krallar
ve hukumetler, gtice dayah hukumranliklarindan kolayca vazgegmek

istememiglerdir.”

Calismanin  bundan sonraki kisminda, ABD Vatanseverlik
Yasasi'nin  asimetrik  tehdit baglaminda  siber  gavenlik ile
iliskilendirilebilecek kisimlari ayrintili bir bicimde incelenecek olup; bahse
konu kanun metninin orijinalinden yapilabilecek okumalar sirasinda,
referans alinan kanun metnine ve lzerinde degisiklik yapilan kanunlarin
onceki bigimlerine eszamanl olarak bagvurulmasinin anlasilirlig
arttiracag! degerlendiriimektedir. Mevcut mevzuata bazi baglag, kelime
veya cumlelerin eklenmesi ya da cikartiimasi bigiminde vyapilan
degisikliklerin daha iyi anlasilabilmesi iginse, ait olduklari “Federal Kanun

Basligi"na'* iliskin bir 6n galisma yapilmasi faydall olacaktir.

" Federal kanunlarin kodifikasyonuna dayanan ve toplam 51 adet “Baslik (Title)tan olusan bu

yasal mevzuat yapisi icerisinde; 6rnedin Federal Ceza ve Ceza Muhakemesi Usuliine iliskin
mevzuata ulasmak igin, “United States Code: Title 18 - Federa! Crimes and Criminal Procedure
(USC Title 18)"e basvurulmalidir. S6z konusu kodifikasyon sonucunda ortaya c¢ikan vyasal
mevzuatin butind ise, ¢aligmanin bundan sonraki kisimlarinda “Federal Kanunlar Killiyat” olarak
anilacaktir.
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Bu ¢alisma kapsaminda, ABD Kongre Kituphanesi resmi internet
sitesinden alinmig olan nihai kanun metninden ve Corneli Universitesi
Hukuk Fakultesi Yasal Mevzuat Bilgi Enstitiisi (LIl) veritabanindaki
Federal Kanunlar Kodifikasyonundan faydalanilmis olup; calismanin
altbagliklarinin belirlenmesinde ABD Vatanseverlik Yasasi'nda yer alan

orijinal bélum bagliklarina ve siralamaya sadik kalinmistir.

Her ne kadar terdrle micadele ve ulusal givenlik agiklarini
kapatmak noktasinda ortak amaglar paylagmakta olduklari bir gercek ise
de, birbirleri ile yakindan iligkili ya da baglantii olmayan bazi
dizenlemelerin ayni bdlimler igerisinde yer almalari ABD Vatanseverlik
Yasasi’'nin  bir  bUtin  olarak  anlasimasini zaman  zaman
zorlagtirabilmektedir. Bu kapsamda anlasilirhg: arttirmak maksadiyla;
bahse konu kanun metni, maddeleri Uzerinden incelemeye konu edilmis ve
ilgili oldugu degerlendirilen her bir kanun maddesine c¢alisma metni
icerisinde ayr! birer paragraf olarak yer verilmistir.

a. Birinci Bo6liim: ¢ Gilivenligin Terorizme Karsi

Geligtirilmesi

Mevcut i¢ guvenlik hizmetlerinin iyilestiriimesi icin yapilan
baz! idari ve mali diizenlemelerin yer aldig birinci béliim icerisinde, siber
guvenlik ile iligkilendirilebilecek olan maddeler ve o&ngordiikleri

dizenlemeler sdyle siralanabilirler.

1) “FBI Teknik Destek Merkezi igin Arttirllmig Finansman”
baglikli 103.ncii madde kapsaminda; 1996 tarihli Terérle Mucadele ve
Etkin Olum Cezasi Yasasi ile FBI biinyesinde kurulmus olan “Teknik
Destek Merkezi (Technical Support Center)'nin terérizmle miicadeledeki
ihtiyaclannt kargilamak Gizere, 2002-2004 yiliar! arasinda 200 milyon ABD
Dolarlik bir ilave mali kaynak tahsis ediimigtir.

2) “Ulusal Elektronik Su¢ Gorev Kuvveti Girisiminin

Geniglemesi” bagliklh 105.nci madde kapsaminda; kritik aityapi ve mali
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édeme sistemlerine yonelik muhtemel tercrist saldirilar da dahil olmak
tzere elektronik suglarin degisik bicimlerini tespit etmek, dnlemek ve
sorusturmak maksadiyla, “New York Elektronik Suglar Goérev Kuvveti”
modeline dayanan bir elektronik su¢ gérev kuvvetleri sebekesinin ulusal
seviyede gelistiriimesi icin gerekli faaliyetlerde bulunmak uUzere ABD Gizli

Servisi Direktorl goreviendirilmistir.

b. lIkinci Béliim: Takip Prosediirlerinin Geligtirilmesi

ABD Vatanseverlik Yasasinin, kisi hak ve hurriyetlerine
iliskin olarak en c¢ok elestiri almis olan bu béliminde; yetkili federal
kurumlar tarafindan istihbarat toplanmasina, sug¢la mucadele faaliyetleri
kapsaminda yurutiilmekte olan teknik takip prosedurlerine, iletisimin tespiti

ve dinlenmesine iliskin diizenlemeler yer almaktadir. Bu kapsamda,

. Terérizm ve siber suclar ile iligkili olarak telli, sézll ve
elektronik iletisimin tespit edilmesinin adli uygulamalar kapsamina dahil

edilmesi,

. Su¢ sorusturmalarina iliskin elde edilen bilgilerin, ilgili ve
yetkili federal kurumlar arasinda paylagiminin arttirdmasina yonelik

dlzenlemeler yaplimasi,

. Telli ve sozll iletisimin tespitine ve ifsa edilmesine iligkin
olarak istinbarat faaliyetleri cergevesinde federal hukiimete saglanmis olan
istisnalarin kapsamina elektronik iletisimin de dahil edilmesi o6zellikle
dikkati cekmektedir.

Bu bolum igerisinde yer alan degisiklik ve diizenlemeler genel
olarak degerlendirildikleri zaman; biyometrik veriler basta olmak lzere
Kigisel verilerin toplanmasinin, federal kurumiarin elektronik iletisimin
kendisine ve iletisim altyapisina ulasiminin kolaylastinimasinin ve ulusal

guvenlik ile iligkili istihbarat faaliyetlerine iliskin  kolaylastiric
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diuzenlemelerin ABD Vatanseverlik Yasasi'na yonelik elestirilerin blyGk bir

kismina kaynaklik etmelerinin sasirtici olmadigr goriilmektedir.

ABD Vatanseverlik Yasasi'min ikinci bolimi igerisinde, siber
gluivenlik ile iliskilendirilebilecek olan maddeler ve ongordikleri

diizenlemeler soyle siralanabilirler:

1) “Bilgisayar Dolandinciligy ve Istismart Suclart ile ligili
Telli, S6zlu ve Elektronik iletisimin Takibi Yetkisi” bashikh 202.nci madde
ile; Federal Ceza Kanununun'® bilgisayarlar ile baglantih dolandiricilik
suglarina iliskin  hiktmierinin crim islemek maksadiyla ihlal edildigi
durumlar, haklaninda telli, s6zlu ve elektronik iletisimin tespitine

basvurulabilecek su¢ kategorileri arasina dahil edilmistir.

2) “Telli, Sézii ve Elektronik lletisimin Tespit ve Ifsa
Edilmesine lliskin  Simirlamalardaki Istinbarat Muafiyetlerine  Agiklik
Getirilmesi” bashkh 204.ncll madde ile; telli ve s6zIU iletisimin tespit ve ifsa
edilmesine iliskin olarak belirli bazi istihbarat faaliyetleri cergevesinde
federal hikiimete sadlanmis olan istisnalarin kapsamina elektronik iletisim

de dahil edilmistir.

3) “Mahkeme Emrine Uygun Olarak Sesli Posta Mesajlarina
Elkonuimast” baghkli 209.ncu madde ile; esas itibari ile bir bilgisayar
sistemine dayall olarak faaliyet gostermelerine ragmen telli iletisim
altyapisini kullanan “Sesli Mesaj (Voice Mail)" servislerinde yer alan
mesajlara yargi¢ karari ile el konulabilmesine imkan taniyacak bicimde,
Federal Ceza Kanununda bazi degisiklikler yapiimistir. Bu cergevede ilgili
kanun maddesi, “telli” ve “elektronik” ifadelerinin metinde birlikte yer

alacaklar! bi¢gimde yeniden dizenlenmistir.

4) “Elektronik lletisim Kayitlarina iliskin Celplerin Kapsami”
baghkh 210.ncu madde ile; Federal Ceza Kanununda yer alan onceki
diuzenleme iptal edilerek, elektronik iletisim veya uzaktan erisim hizmeti

veren hizmet saglayicilar, Uyelerine veya musterilerine ait asagidaki

15 < ;

" Anlayis kolayli@) saglamak maksadiyla, calismanin bundan sonraki kisimlarinda: “Federal Ceza
ve Ceza Muhakemesi Usuliing iliskin Mevzuat (United States Code: Title 18 - Federal Crimes and
Criminal Procedure)’s kargdamak (zere, "Federal Ceza Kanunu” ifadesi kullamirmstir,
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bilgileri mahkeme celbi ile yetkilendirilmis hiikUmet kurumlarnna vermekle

yUuktmli tutulmuslardir:
‘(A sim;
(B)Y Adres;

(C} Yerel ve uzun mesafe telefon baglanti kaytlan veya gorigme

zaman ve surelerine iligkin kaylar;

() Verilen hizmetin stresi (baslangig tarihi de dahil olmak {izere) ve

faydalanilan hizmetlerin tirleri;

(E) Gegcici olarak atanan herhangi bir ag adresini de icerek bigimde,

Telefon, cihaz veya diger abonelik ya da Kimlik numaras;

(F)y Bir abonenin aldigt hizmeller icin yaptigi 6demenin kaynags ve

araclarl (herhangi bir kredi karti veya banka hesabini da igerek bigimde),"

5) “Yasami ve Uzuvlan Korumak igin Elektronik iletigimin
Acil ifsast" baghkli 212.nci madde ile; Federal Ceza Kanununda baz
degisiklikler yapiimak suretiyle hizmet saglayicilara, herhangi bir kisinin
kendisine ait bilgilerinin vakit gecirmeksizin ifsa edilmesini gerektirecek
kadar hayati veya ciddi fiziksel yaralanma tehlikesi igerisinde bulundugu
acil bir durumun varhgina inanilmasi durumunda, iletisim ve musteri

kayitlarini hiktimet kurumliar ile paylasma izni verilmistir.

6) “FISA'® Kapsaminda Pen Register ve Trap and Trace
Kullanma Yetkisi” bashkli 214.nci madde ile; uluslararasi terorist
orgutlerin ve yabanci istihbarat ¢rgltlerinin ABD topraklarindaki faaliyetieri
ile micadele esaslarini diizenleyen 1978 tarihli Yabanci istihbarat Takip
Yasas! cercevesinde “Pen Register” ve “Trap and Trace” cihazlar'’
kullanitmak  suretiyle  yuritllebilecek  sorusturmalarin kapsami

genisletilmistir.

19 Foreign Intefligence Surveillance Act of 1978 (1978 tarihli Yabanc istinbarat Takip Yasasi)

" pen Register cihazi (Wikipedia [web], 2011a); “belichi bir telefon hattindan arandan tam
numaralart kayit altina alan elektronik bir cihazdir.”. Ginumizde anlam genislemesine ugrayan bu
terim; internet iletisimini de igerecek bigimde yukaridaki islevi verine getiren her tirl cihaz ya da
programi kapsayacak bicimde kullanilmaktadir (Wikipedia [web], 2011a).

Trap and Trace cihazt (Wikipedia [web], 2011b); "bir telekomtinikasyon sistemi Uzerinden gegen
tim iletigim sinyallerini kaydetmek ve takip etmek lzere kullarilan elektronik bir cihazdir.”. Islevsel
olarak blylik benzerlikler gosteren ve giiniimlzde ayni bilgisayar programlary tarafindan ikame
edilebilen Pen Register ve Trap and Trace cihazlary, coguniukia terimsel olarak da bir arada
kullamiimaktadilar (Wikipedia {web], 2011b).
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7) “Pen Register ve Trap and Trace Cihazlarinin

Kullaniimasina iligkin Yetkilerin Tadili” baglkh 216.nci madde ile; hikimet
kurumlan tarafindan yalnizca “Pen Register” cihazlarimin kullaniminin
yetkilendirildidi Federal Ceza Kanunundaki ilgili dizenlemenin kapsamina
“Trap and Trace” cihazlari da dahil edilmigtir.

Yine bu madde kapsaminda yapilan degisiklikler ile “Pen Register”
ve “Trap and Trace” cihazlarinin yasal tanimlari, ag iletisimini ve internet
trafigini de kapsayacak bigimde revize edilirken'®; bahse konu cihazlari
kullanacak olan kurumlara, iletisimin muhteviyatini takip etmeyecek uygun

teknolojiyi kullanma yukumlGluga getirilmistir.

8) “Bilgisayara Yetkisiz Erigsimin Tespiti” baglkh 217.nci
madde ile; “Yetkisiz Erisen (Computer Trespasser)” tanimi Federal Ceza
Kanununa dahil edilmistir. Korunmus bir bilgisayara'® yetkisiz olarak erigsen

kisi icin dngdrilen bu tanima gore;

' ABD Vatanseverlik Yasast ile aldig) -ve hali hazirda gegerli olan- bigimi ile, bahse konu

cihazlarin Federal Ceza Kanununun 3127.nci maddesinde yer alan yasal tanimlari géyledir (Cornell
{web], 2012d):

“(3) ‘Pen Register’ terimi, telli veya elektronik iletisimin iletildigi ya da saglandigi bir arag veya tesis
tarafindan iletifen arama, ybnlendirme, adresleme veya sinyal bilgilerini kaydeden ya da
¢Ozimleyen bir cihaz ya da streg anfamina gelmekle birlikte; bu bilgiler herhangi bir iletigimin
muhteviyatini iceremez. Bu tarmi ife terim; telli veya elektronik iletisim hizmeti saglayaniann ya da
mdgterilerinin faturalandirma maksadiyla, iletisim saglayicilarin faturaya esas iletigim hizmetini
sadglandigini ispatlamak maksadiyla veya maliyet muhasebesi hizmeti ya da licari faaliyetinin
normal akigi igerisindeki benzer amaglarla telli iletisim hizmeti saglayanlanin veya kullananlarin
istifade eftikleri herhangi bir cihaz veya siireci kapsamaz.

(4) ‘Trap and Trace’ terimi, belirli bir kaynak numaranin tanimlanmasi icin ‘gelen’ elektronik veya
diger sinyalleri yahut bir telli veya elektronik iletisim kaynagimin tanimlanmasi igin gerekli diger
arama, yonlendirme, adresleme ve sinyal bilgilerini yakalayan bir cihaz ya da sdre¢ anlamina
?elmekle biriikte; bu bilgiler herhangi bir iletigimin muhteviyatint iceremez.”

9 ABD Vatanseverlik Yasas'min bu maddesi cergevesinde; “Korunmus Bilgisayar (Protected
Computer)” tanim igin yine Federal Ceza Kanununun 1030.ncu maddesindeki yasal tanima atifta
bulunulmak suretiyle, sdz konusu tamm yayginlagtinlmigtir. Bu kapsamda, Federal Ceza
Kanununun 1030.ncu maddesinde yer alan “Bilgisayar (Computer)” ve “Korunmus Bilgisayar
{Protected Computer)” tarumian goyledir {Cornell [web}, 2012b):

“(e) Bu kisimda kullanildigt hali ile~

(1) ‘Bilgisayar’ terimi, mantiksal, aritmetik veya depolama islevieri géren elekironik, manyetik, optik,
elektrokimyasal veya diger yiksek hizl bir ven isleme aract anlamina gelmekle ve dogrudan béyle
bir cihazla iligkili olan ya da ¢aligmak igin bdyle bir cihaza badh olan her tiriii veri depolama veya
iletisim tesisatint da igermekle birlikte; bu tamm, otomatik daktilo veya dizgicileri, elde tagtnabilir
hesap makinelerini veya diger kii¢ik cihazlart kapsamaz.

{2) ‘Korunmus Bilgisayar’ terimi agagidakilere haiz ofan bir bilgisayar anlamina gelir-

(A) Miinhastran finansal bir kurulusun veya ABD Hiikdmetinin kullanirminda bulunan veyahut béyle
bir kullanim igin minhasiran bir bilgisayarin bulunmamasi durumunda finansal bir kurufus veya
ABD Hiikimeti tarafindan ya da onlar igin kullanilan ve sugu olusturan davranigin, finansal bir
kurulug veya ABD Hiikiimeti tarafindan ya da onfar igin kullaniimasini etkiledigi -ya da-,

(B) -ABD’nin eyaletlerarast veya yurtdigi ticaretini ya da iletisimini etkileyecek bigimde kullaniimasi
halinde ABD sintriar diginda bulunan bir bilgisayarida kapsayacak bigcimde- eyaletleraras: veya
yurtdist ticaret ya da iletisimde kullanilan veyahut etkileyen.”
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"(21) 'Ihlalci'-

{A) Yetkisi olmaksizin "korunmusg bir bilgisayara” giris yapan ve bu
nedenle de eylemi kapsaminda bahse konu korunmus bilgisayara,
bilgisayar vasitastyla veya bilgisayardan yapmisg oldugu iletisimde makul

bir gizlilik beklentisine sahip olmayan kisi anlamina gelir;

(B) Korunmus bilgisayara kismen veya tamamen giris yapmak igin,
korunmus bilgisayarin sahibi veya isletmeni ile aralarinda varolan bir
§ blgisay ya 1§

sOzlesme iligkisi bulunan kisiyi kapsamaz.”

Yine ayni madde ile ongorilen dizenlemeye gore; asagidaki
sartlann  karsilanmasi durumunda, vyetki swurlart  igerisinde olup
olmamasina bakiimasizin devlet gorevlilerinin  goérevleri geregi, “bir
bilgisayar ihlalcisinin korunan bir bilgisayara, korunan bir bilgisayar
tzerinden veya korunan bir bilgisayardan ilettigi telli veya elektronik
iletisimi tespit etmeleri” durumu yasadis) olarak kabul edilmeyecektir.

Tuminin bir arada bulunmasi gereken s6z konusu sartlar sdyledir:
“Eger-

) Korunan Bilgisayarin sahibi veya igletmeni, ihlalcinin korunan
bilgisayar Gzerindeki iletisiminin tespiti icin yetkilendirir ise;

() Yetki /f\$|m|20 yapan Kisi bir sorusturmada yasal olarak

goreviendirilmis ise;

() Yetki asimi yapan kisi, iblalciye ait iletisimin igeriginin sorusturma

ile ilgili olacagina inanmak icin makul gerekcelere sahip ise; ve

(IV) Boyle bir tespit durumu, Ihlalciye gelen veya ondan iletilenter

haricindeki iletisimi kapsarmyor ise.”

9) “FISA Kapsamindaki Telefon Dinleme ile Uyum icin
Dokunulmazlik” baghkli 225.nci madde ile; FISA kapsaminda yer alan bir
acil durum yardim talebinin veya bir mahkeme emrinin geredini yerine

getirmek (zere bilgi, donarum veya teknik yardim saglayan telli veya

* Yasa metninde kullanilan ifade “acting under color of law” seklinde olup; "Yetki Asimi” olarak
¢evrilmesi tercih edilmigtic. “Color of Law Abuses” vakalaninin saorusturulmasinda ABD capinda asii
yelkili kurum ofan FBI'nin tanimlamasina gore (FBI [web), 2012);

‘Bahse konu vakalar, yasal yetkilerinin simrlart igerisinde veya Stesinde hareket eden hiikimet
gareviilerinin eylemlerini i¢erir. Gérev dist eylemler; failinin, resmi statisi ile bir sekilde iligkili
oldugunu iddia etmesi durumunda bu kapsamda degerlendirilebilirler.”
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elektronik iletisim hizmeti saglayici, mulk sahibi, yeddiemin veya diger
kisiler -her turli yonetici, ¢alisan, temsilciyi de icermek Uzere- aleyhine

mahkeme yoluna bagvurulamayacagi dngorulmustar.

10) ABD Vatanseverlik Yasasi'nin ikinci bélimiinde yer alan
bazi diizenlemelerin son gegerlilik tarihlerine iliskin “Sunset™’ baslikli
224.nci maddeye gore; 203(a), 203(c), 205, 208, 210, 211, 213, 216, 219,
221 ve 222.nci maddeler ve bu maddelerle yapilmis olan degisikler harig
olmak Uzere, yasanin ikinci bélimiu ve bu bélim kapsaminda yapilmis
olan degisiklikler 31 Aralik 2005 tarihi itibariyle -kendiliginden- yirtrlikten

kalkacaklardir.

c. Ugiincii Bsliim: 2001 tarihli Uluslararasi Para Aklamanin

Azaltilmasi ve Terorizme Karsi Finansman Yasasi

ABD Vatanseverlik Yasasi'nin bu bdélimiinde yer alan
dazenlemeler terérizmin  uluslararasi  finansmaninin ~ 6nlenmesine
odaklanmakta ve bu amacla; gerek ABD'de, gerekse de diger Ulkelerde
belirli politikalarin ve kurumlarin olusturulmasinin, ticari sirlarin ve mali
bilgilerin uluslararasi terdrizm sorusturmalari ve istihbarat analizleri
kapsaminda kullaniimak Gzere ABD kurumlari ile paylasiimasinin
saglanmasini 6ngormektedir. Bu kapsamda; para aklama, mali suclar ve
terér érgitlerinin finansmaninin 6énlenmesi maksadiyla alinacak tedbirler
ve uygulanacak prosedurler genel olarak ABD Hazine Bakanhgi

sorumlulugunda bulunmaktadir.

ABD Vatanseverlik Yasasi'nin tGgunci béliminde, siber guvenlik ile
iligkilendirilebilecek olan maddeler ve o6ngoérdikleri duzenlemeler soyle

siralanabilirler:

! “Sunset Provision/Clause” Kanun, yonetmelik veya diger bir yasal dizenlemede yer alan,
sonradan gegerlilik slresinin uzatiimasini  6ngéren her hangi bir yasama girisiminde
bulunulmadikea, yasal diizenlemenin etkisinin beliri bir tarihten sonra sona ermesini éngéren bir
kamu politikasi tedbirdir (Wikipedia [web], 2012¢).
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1) "Yabanci Yolsuziuk Suglarmin Para Aklama Suglan
Kapsamina Alinmasi” baslikli 315.nci madde ile; Federal Ceza Kanunu
cercevesinde “Kara Para'ya kaynakhk ettigi kabul edilen yasadis
faaliyetlerin  kapsamina, yine Federal Ceza Kanununun 1030.ncu
maddesinde yer alan “Bilgisayar Dolandinciligi ve Istisman Suglan’ da

dahil edilmigtir.

2) “Yurtigi Doviz ve Yukdmliultklerin Taklit Edilmesi” bashkh
374.ncli ve "Yabanct Doéviz ve YlkumlUliklerin Taklit Edilmesi” baslikh
375.nci madde ile; taklit etme eyleminde kullaniimak tzere Uretilen, ticareti
yapilan veya edinilen malzemelerin kapsamina analog, dijital ve elektronik

“‘gbruntiler (images)” de dahil edilmistir.

¢. Dordiincii Boliim: Sinirin Korunmasi

ABD Vatanseverlik Yasasi'nin, kisi hak ve hirryetlerine
iliskin olarak elestiri aldig1 bir diger bélum ise, dordinci bélumdir. Bu
bollim, biyometrik veriler de dahil olmak (zere kisisel verilerin toplanmast,
kimlik tespitinde kullanitlacak teknolojik altyapr standartlaninin  tespit
edilmesi, su¢ kayitlanmin  hikimet kurumlarn arasinda paylasiminin
saglanmasi, gocmenlik ve vize politikalarimin  sikilastinimas:  gibi

diizenlemeleri binyesinde barindirmaktadir.

Dorduncta bolum kapsaminda yer alan duzenlemelerin diger bir
ozeligi ise; terdrizmle mucadelenin yant sira gocmenlik ve vize
politikalarinin gelistirimesinde de yonlendirici nitelikte olan, “terdrizm” ve
iligkili kavramlarin yasal tanimlarinda cesitli degisiklikleri éngormeleridir.
Bu kapsamda s6z konusu tanimlarin, kiigtk rotuslarla ya da yalnizca bazi
baglaclarin eklenmesi veya c¢ikartilmasi yoluyla degistirildigi  dikkati
cekmekte;, bu suretle kapsamlari genisletilen tanimlar (zerinden de,
federal kurumlarin ve sorugturma sireclerinin lehine dnemli degisikiikler

yapildigt gorilmektedir.
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ABD Vatanseverlik Yasasi'nin dordianct boélumi igerisinde
dogrudan siber guvenlik ile iligkilendirilebilecek bir dizenleme

bulunmamaktadir.

d. Besinci Béliim: Terérizm Sorusturmalarinin Oniindeki

Engellerin Kaldirilmasi

ABD Vatanseverlik Yasasi'nin, ikinci ve dérdinci bolumleri
ile benzer bir sekilde, kisi hak ve hurriyetlerine iliskin olarak cesitli
elestirilere konu olan bu bdéluminde; terérizmle miicadele kapsaminda
yapilan sorusturmalari kolaylastirmak maksadiyla verilebilecek para
Odullerine, DNA verilerinin karsilastirimasina, kisilere ait egitim
kayitlarinin federal kurumlara acilmasina, federal kurumlar ile eyalet ve
yerel Kkolluk kuvvetleri arasinda koordinasyonun saglanmasina iligkin

munferit dizenlemeler yer almaktadir.

ABD Vatanseverlik Yasasi'nin besinci boliminde, siber glvenlik

ile iligskilendirilebilecek olan madde ve 6ngordiugi dizenlemeler soyledir:

“Gizli Servis Yetkisinin Genisletiimesi” baslikli 506.nci madde ile

Federal Ceza Kanunu degistiriimek suretiyle;

1) Federal Ceza Kanununun 1030.ncu maddesinde yer alan
bilgisayar baglantili dolandiricilik suclari kapsaminda ABD Gizli Servisine,
bu konuda yetkilendirilmis baska bir resmi kurum bulunmasi durumunda

dahi, kendi sorugturmasini yuratme yetkisi verilmis,

2) Federal Ceza Kanununun ilgili maddesi geregince ABD
Gizli Servisinin goérev alanina giren sug¢ vakalari haricinde; casusluk ve
yabanci karsli istihbarat ile, ulusal savunma, dis iligkiler veya “Yasak Veri

(Restricted Data)'** gerekceleriyle yetkisiz olarak acgiklanmalarina karsi

% Yasak Veri (Restricted Data) teriminin tanimlanmis oldugu 1954 tarihli Atom Enerjisi Yasasi'nda
yer aldigi hali ile (NRC, 2002: 15);

“Yasak Veri terimi, asagidakilere iliskin tim veriler anlamina gelir; ancak 142.nci Bélim
kapsaminda gizliligi kaldirilan veya Yasak Veri kategorisinden ¢ikartilan verileri kapsamaz:
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koruma altina alinmis bilgilerle iliskili olan her turli “bilgisayar baglantili

dolandiricilik sugu”nda sorusturma yetkisi 6ncelikli olarak FBI'ya verilmis,

3) ABD Gizli Servisinin arayabilece@i ve tutuklayabilecegi
kisilere iliskin mevcut dizenleme genisletilerek; “erisim araci dolandiriciligi
(access device fraud)®®, sahte kimlik belgesi veya cihazlari, federal olarak
sigortalanmis herhangi bir mali kurum igerisindeki veya o kuruma yodnelik
her tirli dolandiricilik, su¢ eylemi veya yasadigi eylem” bahse konu

arama ve tutuklama yetkisinin kapsamina dahil edilmistir.

e. Altinci Bolim: Terorizm Kurbanlarina, Kamu Givenligi

Gorevlilerine ve Ailelerine Saglanan Imkanlar

Bu bolim icerisinde yer alan duzenlemeler ile; terér eylemleri
kurbanlarina, bu eylemlerden zarar goren kamu gdérevlilerine ve bunlarin
ailelerine saglanacak olan mali ve sosyal yardimlara iligkin mevcut

mevzuatta gesitli iyilestirmeler yapiimistir.

Altinct  bélim  igerisinde  dogrudan  siber guvenlik ile

iligskilendirilebilecek bir dizenleme bulunmamaktadir.

(1) Atomik silahlarin tasarim, tretim veya kullanimi,
(2) Ozel niikleer materyalin (retimi -veya-
£3) Enerji tretiminde 6zel nikleer materyalin kullanimi.”

“Erisim Cihazi (Access Device)" ve “Sahte Erisim Cihazi (Counterfeit Access Device)"'nin Federal
Ceza Kanununun 1029.ncu maddesinde yer alan yasal tanimlari séyledir (Cornell [web], 2012a):
“(e) Bu kisimda kullanildigi hali ile-

(1)Erisim Cihazi; para, mal, hizmet veya degerli herhangi bir baska seyi elde etmek ya da -timuyle
kagit kaynakli bir transfer haricinde- bir fon transferi baglatmak tizere tek bagina veya baska bir
erisim cihazi ile birlikte kullanilabilen, her tirli kart, plaka, kod, hesap numarasi, elektronik seri
numarasi, mobil tanimlama numarasi, kigisel tanimlama numarasi ya da diger tanimlayici
telekomdiinikasyon hizmet, ekipman veya cihazlari veyahut hesap erigimi saglayan diger araglar
anlamina gelir.

(2) Sahte Erigim Cihazi; gergek bir erigsim cihazinin her tdirli taklit, hayali, tahrif edilmis, sahte veya
tanimlanabilir bileseni ya da sahte bir erisim cihazi anlamina gelir.”
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f.  Yedinci Boliim: Kritik Altyapt Korumasi icin Arttinlmis
Bilgi Paylagimi

ABD Vatanseverlik Yasasi'nin tek bir maddeden olusan
yedinci bolimii ile, 1968 tarihli Sug Kontrolii ve Asayise iliskin Cerceve
Yasa degistiriimek suretiyle; ozellikle birden fazla kolluk kuvvetinin yetki
alanina giren terdrist eylemlerin sorusturulmasinda ve kovusturulmasinda
isbirliginin arttrilabilmesi i¢in, kurumlar arasinda emniyetli bilgi paylagim
sistemlerinin kurulmas! ongorilmustir. S6z konusu dizenleme ile gerek
federal, eyalet ve yerel seviyedeki kolluk kuvvetleri arasinda, gerekse de
ayni seviyede faaliyet gdsteren kolluk kuvvetleri arasinda isbirligi ve bilgi

paylagsimmin arttiriimas amaclanmistir.

g. Sekizinci Bolim: Terorizme Karsi Ceza Kanunlarinin

Guglendirilmesi

ABD Vatanseverlik Yasasi'min sekizinci bdélimi, “Siber
Tertrizm  {Cyberterrorism)’ ve “Siber Glvenlik  (Cybersecurity)"
kavramlarina dogrudan atifin yapildidi tek bdélumdir. Daha 6nceki
bélumlerde yer alan “siber sug¢” odaklr diizenlemeler ile karsilastirildiginda,
tehdit algisindaki degisimi de ortaya koyan bu terminoloji degisikligi
oldukga oOnemlidir; zira bahse konu degisiklik ile, hem “Bilgisayar
Dolandiricihgt (Computer Fraud)" olgusundan “Siber Terorizm” olgusuna
gecilmekte ve “Siber Uzay” bir gerceklik olarak kabul edilmekte, hem de
gerceklesebilecek tehdidin olasi ciddiyetine daha yogun bir wvurgu
yapiimaktadir. Guvenlik tehdidini yaratacak kisilere iligskin algida da ciddi
bir kaymaya isaret eden yine bu terminoloji degisikligi ile; “Dolandiricilik
(Fraud)” kavramimin anlami icerisinde ortill olarak yer alan “kendisi iehine
haksiz mali ¢tkar saglama” gudustnin yerine, “Tertrizm” kavrami ile
oldukga acik bir sekilde ifade edilen “politik amaclarla baskalari aleyhine
zarar verme” gudust konuimaktadir. Boylelikle, her ikisi de yasadisi olan

bahse konu olgularin merkezinde ortak bir “arag¢” olarak bilgisayarlann yer
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almasina ragmen; gerek “amag”, gerekse de "sonug¢” Uzerinden ikili bir

tehdit siniflandirmasi yaratilmaktadir.

Sekizinci bélimde yer alan dizenlemeler hem siber glivenlik, hem
de kritik altyapinin korunmasi kapsaminda, “sabotaj’ tipi eylemlere
odaklanmig olup; ¢alismanin ilerleyen kisimlarinda da ortaya konulacag
Gzere, kritik altyapiya yonelik terdrist saldinlar icin oldukca adir yaptinmlar
6ngoérulmuistir. Bu kapsamda asil kritik 6nemde olan husus ise; her hangi
bir kritik altyapt tesisine yonelik yapilacak "bilgisayar tabanli” her tlrli
girisimin  siber sabotaj veya siber teror eylemi clarak kabul edilip

edilemeyecedgidir.

Bahse konu yasanin bu bdlumu ile ilgili olarak dikkati ¢ceken bir
diger husus da, “siber sabotaj” olgusuna iligkin olarak ortaya c¢ikan,
guvenlik zaafiyeti yaratmamak adina kavramsal gergevenin olabildigince
genis ¢izilmesi kaygisina paralel bir bicimde; “siber su¢” ve “siber terorizm”
olgularinin kavramsal ¢ercevelerinin ¢gizilmesinde kritik énemde olan bazi
olgu ve kavramlann yasal tanimlarinda, caydiricih§ saglamak adina bir
takim degisikliklerin yapilimis olmasidir. Bu kapsamda 6zellikle "Korunmus
Bilgisayar (Protected Computer)", *Zarar (Damage)” ve “Kayip (Loss)" gibi
kavramlarin yasal tanimlarinda yapilan degisiklikler, dolayli bir bigimde de
olsa, su¢ veya tehdit kategorilerinin kavramsal ¢ercevelerinin ¢izilmesinde
etkili olmaktadirlar.

ABD Vatanseverlik Yasasi'nin sekizinci boliminde, siber giivenlik
ile iligkilendirilebilecek olan maddeler ve dngordikleri dizenlemeler sayle

siralanabilirler:

1) "Federal Sug¢ Olarak Terorizmin Tanimi” bashkh 808.nci
madde ile; “Bilgisayar Dolandiricih@r ve Istismari’na iliskin olarak Federal
Ceza Kanununda yer alan bazi huktmlerin ihlal edildigi durumlar ve diger

pek ¢ok federal sug, “Federal Terdrizm Sugu™* kapsamina dahil edilmistir.

# “Eederal Terdrizm Sugu (Federal Crime of Terrorism) nun Federal Ceza Kanununun 2332B.nci
maddesinde yer alan yasal tanimi soyledir (Cornell [web], 2012¢):
“(5) ‘Federal Terbrizm Sugu’ terimi bir sug eylemi anlamuna gelir ki-
(A) Yildirmak, zorlamak veya hukiimet idaresine misilleme yapmak suretivle hikimetin
davraruglarina tesir etmek veya onu etki altina almak maksadiyla tasarlanir, ve
(B) Asagidakilerin bir iblalidir-..."
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Bu dizenleme sonrasinda, Federal Ceza Kanununun 1030.ncu
maddesinde sayllmis olan asagidaki eylemlerin Federal Terdrizm Sugu
kapsaminda degerlendirilmesi de mimkiin hale gelmistir. Bu ¢ergevede,
bahse konu eylemiere iliskin olarak asagida yer verilen hikimler Federal
Ceza Kanununun 1030.ncu maddesinden alintilanmis olmakla birlikte,
inceleme, karsilastirma ve anlayis kolayligt saglamak maksadiyla; hem
kendi icerisinde yeniden listelenmis ve numaralandirimis, hem de orijinal
kanun metninde sugluya yonelik olan vurgu, su¢ eylemi (zerine

kaydiriimistir.

Bu baglamda ABD Vatanseverlik Yasasi'nin 808.nci maddesi ile
yapilan dlzenlemenin ardindan federal terérizm sucunun kapsami

icerisine alinmig olan eylemler soyle tasnif edilebilirler:

a) Bir bilgisayara bilerek ve yetkisiz olarak veya erisim
yetkisini asarak erisim saglamak ve bu suretle elde etmis oldugu; elde
edilmeleri durumunda ABD'ye zarar verecegine veya herhangi yabanci bir
millete avantaj saglayacadina inanilmasi nedeniyle ulusal savunma, dis
iliskiler veya “Yasak Veri" gerekgeleriyle ABD hiikiimeti tarafindan bir idari
emir veya tizlge dayanilarak yetkisiz olarak ifsa edilmelerine kars:

koruma altina alinmis olan bilgileri, isteyerek;

i) Onlan almakla yetkilendiriimemis herhangi bir
kisive iletmek, géndermek, aktarmak, ya da iletimesine, gonderiimesine
veya aktarilmasina sebep olmak -ya da-,

i) Onlart almakla yetkilendirilmemis herhangi bir
Kisiye iletmeye, gbndermeye veya akiarmaya kalkismak ya da boyle bir

girisime sebep olmak -ya da-,

i) Elinde bulundurmak ve onlan almakla
yetkilendirilmis ABD c¢alisanlarina ya da goéreviilerine teslim etmeyi kasten

itmal etmek.

b) Korunmus bir bilgisayara bilerek bir program, bilgi,

kod veya komutun iletiimesine neden olmak ve bu davranisinin sonucunda
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korunmus bilgisayarda yetkisiz ve kasith olarak “zarara® sebebiyet
vermek suretiyle;

i}  Bir veya daha fazla kisinin tibbi muayene, tani,
tedavi veya bakiminda, filen veya potansiyel olarak degisiklik ya da

bozulmaya neden olmak,

ii) Herhangi bir kisinin fiziksel yaralanmasina
neden olmak,

i) Kamu saghdina ve guvenligine yoénelik bir

tehdite neden olmak,

iv) Ulusal givenlik, ulusal savunma veya adalet
idarelerinin devamhhgini saglamak iizere ABD hiikiimeti veya onun bir

kurumu tarafindan kullanilan bir bilgisayar etkileyen zarar vermek,

v) Herhangi bir 1 yillik slre icerisinde 10 veya
daha fazla korunmus bilgisayari etkileyen zarar vermek.

c) Kasten veya kot niyetli olarak, iletisim hatlaninin,

istasyonlarinin veya sistemierinin imhasi maksadiyla;

i)  ABD tarafindan kontrol edilen veya isletilen her
turlt telsiz, telgraf, telefon, kablo, hat, istasyon, sistem veya diger iletisim
araclari ile, ABD'nin askeri veya sivil savunma fonksiyonlari i¢in kullanilan
veya kullanilmasi amaglanan ingsa edilmis ya da inga edilmekte olan her

turlt tesis, milk veya malzemeye zarar vermek veyahut yoketmek,

i)  Bu gibi hatlarin veya sistemlerin galigmasina ya
da kullanilmasina her ne sekilde olursa olsun miidahale etmek veyahut bu
gibi hatlar ya da sistemler Gzerinden aktarnlan her turl iletisimin aktanmin

engellenmek, yavaglatmak veya geciktirmek.

% zarar (Damage) kavraminin, Federal Ceza Kanununun 1030.ncu maddesinde yer alan yasal
tanimi goyledir (Comell [web], 2012b):
“(e) Bu kisimda kullanildig: hali ile-
(8)Zarar” terimi; bir program, sistem, bilgi veya verinin kullandabiliigi ya da bdtiinligindeki
herhangi bir bozulma anlamina gelir.”
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2) “Belirh Tertrizm Suclart icin Zamanasimi Olmamast”

baslikli 809.ncu madde kapsaminda yapilan dizenlemeler ile;

a) Federal Ceza Kanununda, olum cezasini gerektiren
suglar hari¢c tutulmak UGzere, genel olarak &ngoralmis olan 5 yillik
zamanasgimi suresi, 6lum cezasini gerektirenler hari¢ olmak Gzere terérizm
suglarl icin 8 yila ¢ikartiimaktadir. Dizenlemeye gore; federal terérizm
suclarmin da arasinda yer aldigr bazi sucglarda, sucun islenmesinin
ardindan gegecek 8 yil igerisinde suga iliskin iddianamenin kurulamamasi
veya “Blyiik Juri (Grand Jury)'® vyargilamasi yapilmamis olmasi
durumunda, bahse konu suga iligkin olarak kovusturma, yargilama ve

cezalandirma yapilamayacaktir.

b) Federal terorizm kapsaminda yer alan suclarin
islenmesi sirasinda, bagka bir kisinin ciddi fiziksel yaralanmasina veya
olimine neden olunmasi ya da bariz bir sekilde bodyle bir tehlikenin
yaratiimasi durumunda; herhangi bir zaman asimi siiresi olmaksizin, her
zaman ic¢in suga iliskin iddianame kurulabilmesine veya BlylUk Jiri

yargitamasi yapilabilmesine olanak saglanmaktadir.

c¢) Bu madde kapsaminda vyapilan degisikliklerin,
maddenin yUrurlik tarihinden 6nce veya sonra islenmis olan sugclara

uygulanmasina imkan taninmaktadir.

3) “Terorist Komplolar i¢in Cezalar” bashkli 811.nci madde
ile; “federal terdrizm sugu” kapsaminda vyer alan, iletisim hatlarina,
istasyonlarina veya sistemlerine zarar verilmesi ya da imhasina yonelik
eylemlere iliskin olarak, daha énceden Federal Ceza Kanununda bulunan
“...kasten ve artniyetli olarak zarar verme veya imha etme girisimi...”

i

ibaresi ¢ikartilarak yerine “...bu gibi maksatlarla girisimde bulunmak veya
komplo kurmak...” ibaresi getiriimistir. Bu suretle, bahse konu eylemler de

“zarar sugu"ndan "tehlike sucu” haline dénutstirulmus olmaktadir.

0 "BlyGk JUri (Grand Jury)", en az 16, en fazla 23 Gyeden meydana gelmektedir(Dayton [web],
2003a). Olusturuimasina iligkin prosedir ve sekil ydniinden “Dava Jarisi (Trial Jury)” ile benzeriikler
gosteren "Blylk JUri", bazi yonlerden ise “Dava Jorisi'nden farklilasmaktadir. Ozeliikle caligma
bigimi ve gorevieri bakimindan ortaya ¢ikan bu farkliliklar igerisinde en énemli olam; Blyiik Jari
yargilamasinin, bir kisinin kendisine isnat edilen suglardan suclu olup oimadifina karar veriimesine
yGnelik olmayip, Kiginin bir sugtan yarglanip yargilanmamasy gerektigine dair karar verilmesine
yonelik olmasidir(Dayton [web], 2003b).

126




4) “Teroristlerin Tahliye Sonrasi Denetlenmeleri” bashkl
812.nci madde ile; federal terdrizm suglan icin 6ngdrilebilecek sartl
tahliye denetim suresinin, bahse konu sug islenirken baska bir Kisinin ciddi
fiziksel yaralanmasina veya olimine neden olunmasina ya da bariz bir
sekilde boyle bir tehlikenin yaratiimis olmasina bagh olarak tespit edilmesi
ongorlimektedir. Bu cercevede bahse konu denetim sirelerinin,  “her
hangi bir siire icin” veya “6mir boyu” olarak belirlenebilmesine de imkan

taninmistir.?’

5) “Terorizm Eylemlerinin  Hara¢ Faaliyeti Kapsamina
Alnmast” bashkl 813.ncti madde ile; federal terorizm sucu kapsamindaki
eylemler ayni zamanda “harac/santaj faaliyetleri'nin®® de kapsami igerisine

alinmistir.

Bu madde ile yapilan degisikligin amacinin, ¢ikar amach suclar ve
bunlardan saglanan gelirler ile terérizm arasimndaki muhtemel finansal baga
vurgu yapitmasi oldugunu ileri sirmek mumkin ise de, elestirel bir bakis
agis| ile ele alindiy zaman; bu madde ile yapilan degisikligin asil
amacimn, yasalarin sagladig diger yetkilerin yetersiz kaldi§ durumlarda,
stpheli olarak degerlendirilen kisilerin  veya eylemlerin  takip
edilebilmelerini saglamak maksadiyla, federal terérizm sugu kapsamindaki
eylemler ile organize sug¢ eylemlerinin iliskilendirilmesi igin uygun zeminin

saglanmasi oldugunu da savunmak mimkundar.

6) “Siber Terérizmin Caydiriimasi ve Onlenmesi” baglikli
814.ncli madde ile; Federal Ceza kanununda “bilgisayar ile baglantil

dolandiricilik ve iliskili faaliyet” bashgi altinda dizenlenmis olan suglara

2 "$arth Tahliye Sonrasi Denetim Sireleri (Authorized Terms of Supervised Release)ne iligkin
ofarak, Federal Ceza Kanununun 3583.nct maddesinde ongorilen dizenleme soyledir (Cornell
[web], 2012e):

“(b)Yetkilendirilmis Denetim Stireleri. -Aksi belittilmedigi takdirde, yetkilendirilmis denetim sdreleri
soyledir-

(1)A Sinifi veya B Siifi bir sug (felony) icin, bes yildan cok olmamak izere;

(2}C Struft veya D Simift bir sug (telony) icin, (¢ yildan ¢ok olmamak lzere;

(3)E Sinift bir sug (felony) veya ~bir kabahat haricinde kalan- bir basit sug (Misdemeanor) igin, bir
},/‘;Idan ¢ok olmamak dzere.

“ “Harag/Santaj Faaliyeli (Racketeering Activity)", Federal Ceza Kanununun 96.nci Bélumu (United
States Code: Title 18 Chapter 96 - Racketeer Influenced and Corrupt Organizations) 1961.nci
maddesinde ayrintih bir bigimde tanimlanmig ve bahse konu bélim altinda da oldukea kapsaml bir
bigimde dizenlenmigtir. Bu cercevede “Racketeering Activity” terimi genellikle, hara¢ ve santaj
evlemlerinin organize sug kapsaminda degerlendirilebilecek bigimleri igin kullariimaktadir. Nitekim
tek bir yasal duzenlemeden olusmamasina ragmen, Federal Ceza Kanununun s6z konusu botimi
‘RICO Act” ya da "RICO Laws" olarak da bilinmekte olup, pek ¢ok agidan bir organize suglarla
muicadele mevzuall nitelidi gOstermektedir,
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verilecek cezalar agirlastinlmis, korunmus  bilgisayarlara  yonelik
eylemlerin kapsami netlestiriimis ve kanunda yer alan tanimlar kisminda

bazi degisiklik ve ilaveler yapiimistir. Bu kapsamda;

a) Korunmus Dbilgisayarlara karst girisilen veya
gerceklestirilen yasadigi eylemlerden dogan zarar ve olusan kayba iliskin

olarak asa@idaki sartlar getirilmistir:

) Bir veya daha fazla kisinin her hangi bir -1- yillik
stre icerisinde, toplamda en az 5.000 ABD Dolari kayba ugramasi,

i)  Bir veya daha fazla kisinin tibbi muayene, tani,
tedavi veya bakiminda fiilen veya potansiyel olarak degisiklik ya da

bozulmaya neden olunmast,

i)  Herhangi bir kisinin fiziksel yaralanmasina

neden olunmasi,

iv) Kamu saghgina ve guvenligine yonelik bir

tehdide neden olunmast,

v)  Ulusai guveniik, ulusal savunma veya adalet
idarelerinin devamlihginda ABD hikimeti veya onun bir kurumu tarafindan

kullantian bir bilgisayar sistemini etkileyen zarar veriimesi.

b) Para veya baska bir degerin elde edilmesi
maksadiyla, korunan bilgisayarlara yonelik olarak iletisim yolu ile
islenilebilecek gasp suglannin magdurlar arasinda saylan “sirket, kurulus,
egitim kurumu, finansal kurum, hikimet kurumu veya diger tizel kisi”
ifadeleri Federal Ceza Kanununun ilgili maddesinden ¢ikartiimistir. Bu
degisikiik sonrasinda kanun metninde yalnizca “kisi (person)” ifadesi

kalmistir.

¢) Federal Ceza Kanununda yer alan cezalar asagidaki
sekilde agirlagtiriimistir:

i)  Ticari avantaj veya mali cikar saglamak, bir
sugu veya haksiz fiili gergekiestirmek ya da degeri 5.000 ABD Dolarini

asan bilgiyi elde etmek maksadiyla; atif yapilan kanunlarda belirtilen mali
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kurumlardan, herhangi bir federal bakanlik veya kurumdan ya da herhangi
korunmus bir bilgisayardan bilgi almak tGzere bir bilgisayara yetkisiz olarak
veya yetki asimi yapiarak erigsiimesi durumunda, tesebbis hali de Federal

Ceza Kanunu kapsaminda cezalandirilacaktir.

i)  Korunmus bir bilgisayara bilerek bir program,
bilgi, kod veya komutun iletiimesine neden olundugu ve bu davranisin
sonucunda da korunmus bilgisayarda kasitli ve vyetkisiz olarak zarara
sebebiyet verildigi ya da bdyle bir suga tesebbis edilmesi durumunda;
para cezasina, 10 yildan fazla olmamak (izere hapis cezasina ya da her

ikisine birden hikmedilebilecektir.

i) Korunmus bir bilgisayara kasith ve vyetkisiz
olarak erisildigi ve bu davranisin sonucunda da "tedbirsizce” bir zarara
sebebiyet verildigi ya da bdyle bir suga tesebbis edildigi durumlarda; para
cezasina, 5 yildan fazla olmamak (izere hapis cezasina ya da her ikisine

birden hiikmedilebilecektir.

iv)  Yukanda yer alan (ii) ve (iii) alt bashklarinda yer
alan sugclann islendigi vakalarda, “bilgisayar ile baglantih dolandiriciik ve
iliskili faaliyet” kapsaminda yer alan diger sucglardan da daha 6nceden
ceza alinmis olmasi durumunda ise; para cezasina, 20 yildan fazla
olmamak {lzere hapis cezasina vya da her ikisine birden

hukmedilebilecektir.

c) Federal Ceza Kanununda yer alan, “bilgisayar ile

1

baglantili dolandiricilik ve iligkili faaliyet”e iliskin kavramlarin tammlarinda

asagidaki degisiklikler ve ilaveler yapilmistir.

) “Korunmus Bilgisayar (Protected Computer)”
tanimi igerisinde yer alan; eyaletlerarasi veya yurtdisi ticaret ya da
lletisimde kullanilan veyahut etkileyen bilgisayarlardan, ABD sinirlari

diginda bulunanlar da bu tanimin kapsamina dahil ediimiglerdir.

iy  “Zarar (Damage)’ terimi; “bir program, sistem,
bilgi veya verinin kullarilabilirligi ya da batinligindeki herhangi bir

bozulma” olarak tanimlanmistir.
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i)y  “Mahkumiyet (Conviction)" terimi; unsurlarn
arasinda "bir bilgisayara yetkisiz olarak veya yetki agimi ile erisimin” de
bulundugu, herhangi bir eyalet hukukuna gore 1 yildan fazla sireli hapis
cezast ile cezalandinimay! gerektiren suglardan alinan mahkumiyetleri

kapsayacak sekilde tanimlanmistir,

iv)  “Kayip (Loss)" terimi; “herhangi bir kurban igin,
suga karst koyabilmeye, hasar tespiti yaptirmaya ve veri, program, sistem
veya bilginin sugun islenmesinden &nceki haline déndiriimesine iliskin
olanlarin yanisira, her tirlii gelir kaybi ve yapilan -zorunlu- masraflar ile
hizmet kesilmesi nedeniyle katlaniimak zorunda kalinan diger dolayli
zararlarr  da igerecek bicimde, her tdrli  makul maliyet” olarak

tanimianmistir,

v)  “Kisi (Person)” terimi; “herhangi bir gergek kigi,
firma, sirket, egitim kurumu, mali kurum, deviet kurumu, tizel kisi ya da

diger bir mevcudiyet” olarak tanimlanmistir.

d) "Bilgisayar ile baglantili dolandiricilik ve iligkili
faaliyet” kapsaminda islenen suglarin sonucunda ugranilan zararlarin
gideriimesi igin 0zel hukuk yoluna basvurulmasina iliskin olarak ise

asagldaki sartlar dSngorulmustir:

i) Ozel hukuk vyoluna ancak, s6z konusu
davranisin asagidaki durumlardan birini icermesi halinde

basgvurulabilecektir:

(1)  Bir veya daha fazla kisinin her hangi bir
-1~ yillik stre igerisinde, toplamda en az 5.000 ABD Dolarn kayba
ugramasi,

() Bir veya daha fazla kisinin tibbi
muayene, tani, tedavi veya bakiminda filen veya potansiyel olarak

degisiklik ya da bozulmaya neden olunmasi,

(3) Herhangi bir Kiginin fiziksel
yaralanmasina neden olunmasi,




(4) Kamu saghigina ve glvenligine yonelik

bir tehdite neden olunmasi,

(6) Ulusal guvenlik, ulusal savunma veya
adalet idarelerinin devamliiginda ABD hiklmeti veya onun bir kurumu

tarafindan kullanilan bir bilgisayari etkileyen zarar verilmesi.

ii)  Sadece bir veya daha fazla kiginin her hangi bir
-1- yillik slre igerisinde, toplamda en az 5000 ABD Dolarn kayba ugradig
durumlarda ise, ancak ugramlan ekonomik -maddi- zararlara iligkin olarak

6zel hukuk yoluna basvurulabilecektir.

i) Bilgisayar donaniminin, gémala yazihimin veya
bilgisayar yazihminin tasarnim ya da Uretimindeki ihmallere iliskin olarak bu

dizenlemelere dayanilarak 6zel hukuk yoluna bagvurulamayacaktir.

e) ABD Ceza Komisyonu®®, “bilgisayar ile baglantili
dolandincilik ve iligkili faaliyet” sugu kapsaminda mahkum olan kisilerin
carptinlmig  olduklan hapis cezasinin zorunlu asgari suresine
bakilmaksizin uygun cezalara tabi tutulabilmeleri icin, federal ceza
talimatnamelerinde gerekli degisiklikleri yapmak ile géreviendirilmistir.

7) “Siber Guvenlik Adli Kabiliyetlerinin Gelistiriimesi ve
Desteklenmesi” baglikli 816.ncI madde ile;

a) Adalet Bakanina, mevcut adli bilisim laboratuvarlarini
destekiemek ve asagidaki kabiliyetlere sahip olmalarini saglamak uzere,
uygun oldugunu degerlendirdiginde, bolgesel adli bilisim laboratuvarlar:

kurma yetkisi verilmistir:

“(1) Sug eylemi (siber terérizm dahil) ile iligkili olarak ele gegirilmis veya
tespit edilmig olan ‘bilgisayar kanit’ Uzerinde giivenilir adli incelemeler

yapmak,

» ABD Ceza Komisyonu (United States Sentencing Commission - USSC); 1984 tarihli Kapsaml
Sug¢ Kontrolli Yasas) (Comprehensive Crime Control Act of 1984)'nin ceza reformu hikumleri
cergevesinde olugturulmugtur. ABD Hiktimetinin hukuk kolundaki bagimsiz bir tegkilat olan bahse
konu komisyonun; federal mahkemeler icin cezalandirma politikalar ve uygulamalarn olugturulmas,
etkin ve verimli bir sug politikasinin geligtiriimesine yardim etmek, federal sug ve cezalar tizerine
dederlendirme ve aragtirmalar yapmak gibi bir dizi gérevi bulunmaktadir (USSC [web], 2012).
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(2) Bilgisayar baglantili sug¢ (siber terdrizm dahil) sorugturmalarina, adli
tip analizlerine ve kovusturmalarina iliskin olarak federal, eyalet ve yerel

kolluk kuvvetleri personeline ve savcilara egitim ve 6gretim vermek,

(3) Bilgisayar baglantili sug ile iliskili federal, eyalet veya verel ceza
kanuntarinm uygulanmasinda federal, eyalet ve yerel kolluk kuvvetlerine

yardimci olmak,

{(4) Karma gorev kuvvetlerinin kullarnimt da dahil olmak tzere, bilgisayar
badlantli sugun sorusturulmast, analizi ve kovusturmasit hakkindaki
federal kolluk bilgisi ve uzmantudimn, eyalet ve yerel kolluk kuvveti

personeli ve savcilar ile paylasiimasini kolaylastirmak ve tesvik etmek, ve

(5) Adalet Bakaninin uygun goérecedi dider faaliyetleri ifa etmek.”

b) Bu maddenin gereklerinin yerine getirilebiimesi
maksadiyla, her mali yil icin 50 Milyon ABD Dolarlik bir kaynagin tahsis

edilmesi uygun gérilmustir.

g. Dokuzuncu Bolim: Gelistirilmis istihbarat

ABD Vatanseverlik Yasas/nin dokuzuncu boluminde yer
alan duzenlemeler ile cesitli kanunlarda degisiklik yapilmak suretiyle;
ulusal guvenlik kapsaminda degerlendirilen “yabanci ulke istihbarat
faaliyetlerinin izlenmesi’ne ydnelik istihbarat kapasitesinden ve bahse
konu faaliyetlere iliskin istihbarat bilgilerinden, terdrizm ile miicadelede ve
ligkili  su¢ sorusturmalarinda da etkin bir bigcimde faydalaniimas)
amaclanmaktadir. Bu cercevede o¢zellikle Adalet Bakanm ile Merkezi
istihbarat Direktort® arasinda yakin ve karsihkh isbirligi yapimas

ongorulmustir.

Dokuzuncu bélim igerisinde dogrudan siber giivenlik ile

iliskilendirilebilecek bir dizenleme bulunmamaktadir.

¥ Ulusal istinbarat Direktéri {Director of Central Intelligence - DCI); 2004 yilinda hayata gegirilen

Istihbarat Reformu éncesindeki dénemde, ABD Istihbarat Toplulugunur bagidir. Ayni zamanda CIA
Basgkan| da olan Merkezi Istihbarat Direktsril, Istihbarat Reformu sonrasinda yerini Ulusal istihbarat
Direktéril (DNH'ne birakmistir,
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h.  Onuncu Bdlum: Munferit Dizenlemeler

ABD Vatanseverlik Yasasi'nin onuncu bolimiinde, esas
itibariyle terdrle micadele ile dogrudan ilgili olmadigl degerlendirilerek
onceki hicbir boélume dahil edilmeyen ya da bu kanun ile alinmast
ongorilen tedbirlerin uygulanmalarina yonelik programlara ve bunlarin
mali kaynaklarina iliskin hukUmler iceren minferit dizenlemeler vyer

atmaktadir,

Bununla birlikte onuncu bélimin, hem ABD Vatanseverlik Yasasi,
hem de ABD’'deki siber glvenlik algist ve politikalar bakimindan énemi
biyUktir. Zira gerek enformasyon devrimine ve bilgi teknolojilerindeki
gelismelere keskin bir vurgunun yapildigi, gerekse de kritik altyapmin
korunmasina iliskin en ciddi dizenlemelerin yer aldigi 1016.nci madde;
ironik bir bicimde, hem onuncu bolimin, hem de ABD Vatanseverlik
Yasas!'in son maddesidir.

Onuncu boélum icerisinde, siber glvenlik ile iliskilendirilebilecek

olan maddeler ve éngorduikleri diizenlemeler sdyle siralanabilirler:

1) "Elektronik Gozetimin Tanimlanmasi” baghkh 1003.ncl
madde ile; FISA'da, "ABD'de bulunan bir kisiye gelen veya o kisiden giden
telli iletisimin iceriginin, -ki tespitin ABD topraklarinda yapiimasi
durumunda taraflardan herhangi birinin izni gerekmeksizin- elektronik,
mekanik veya diger gbzetim cihazlari vasitast ile elde edilmesi” olarak

tamimlanan  “elektronik  gozetim"*’

teriminin  yasal taniminda ve
kapsaminda degisiklik yapimustir. Yeni dizenlemeye gore; Federal Ceza
Kanunu geregince belirli sartlarin olugsmasi halinde yasal kabul edilmis

olan, bilgisayar ihlalcisinin yUrattugu iletisime iliskin olarak yetki asimina

a1

“Elektronik Gozetim (Electronic Surveillance)"; Federal Kanunlar Killiyatimn 50.nci Baghg
(United States Code: Title 50 — War and National Defense) 1801.nci maddesinde aynintili bir
bigimde tanimlanmigtir. Bahse konu gézetim faaliyetleri esas itibari ile, yabanc istihbarat
faaliyetlerinin takip edilmesi (foreign intelligence surveillance) kapsaminda degertendiriimektedirier.
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dayall yapilmis tespitler® elektronik goézetimin kapsami disinda yer
almaktadir.

2) “llk Mudahalecilere Destek Yasasl” baslikli 1005.nci
madde ile; terér eylemlerinin 6nlenebilmesi maksadiyla eyalet ve yerel
koliuk kuvvetlerine karsiliksiz yardim yapilmasi 6ngériilmekte ve bu
hususta Adalet Bakani yetkilendiriimektedir. Bahse konu yardimlarin
terérizm ile micadele projeleri ve programlarinin yani sira teknoloji ve

ekipman tedarikine harcanabilmesi de mtumkundur.

3) “Kritik Altyapilarin Korunmasi” baslikli 1016.nci madde
ile; oncelikle “kritik altyapi korumasi (critical infrastructure protection)’na
iligkin durum tespitinde bulunuimakta, ardindan ABD'nin kritik altyapinin
korunmasina yonelik politikas! ilan edilmekte ve nihai olarak da kritik
altyapt givenliginin saglanmasi maksadiyla analiz faaliyetleri yuritecek
olan “Ulusal Altyap: Simiilasyon ve Analiz Merkezi (NISAC)'nin kurulmasi
ongorulmektedir. Bu madde ayni zamanda “2001 tarihli Kritik Altyapilarin
Korunmasi Yasasi (CIPA)’ olarak da anilmakta olup; bahse konu
madde/kanun  kapsaminda ABD Kongresi asagidaki tespitlerde

bulunmustur:

“(1) Enformasyon devrimi, ticari davraniglan ve hikimetin caligma
bigimlerini oldugu kadar ABD’nin ulusal givenlk ve savunmasinin
dayandigt altyapilan da dontstirmistir.

(2) Ozel tegebbiis, hiikimet ve ulusal givenlik aygitiari artan bir sekilde,
aralarinda telekominikasyon, enerji, mali hizmetler, su ve ulastirma
sektorlerinin de bulundudu, kritik fiziksel ve enformasyon altyapilarinin
olusturdugu karsihikli bagimli bir aga dayanmaktadir.

(3) ABD’nin ulusal savunmasinin, hilkimet devamliiginin, ekonomik
refahinin ve yagam kalitesinin muhafaza edilmesi igin kritik énemde olan
fiziksel ve siber altyapi hizmetlerinin guvenilir bir sekilde verilmesini
saglamak igin kesintisiz bir ulusal gaba gereklidir.

(4) Bu ulusal ¢aba; gerek bahse konu karmasik ve karsihikll badimi
sistemlerin istikrarini temin etmek igin gerekii mekanizmalar takdir

32 wyetki Asimi (Abuse of color of law)” kapsaminda degeriendiriimekte ofan bahse konu tespitlerin
yasal kabul edilebilmeleri igin yerine getiriimesi gereken sartlar, ABD Vatanseverlik Yzsasi'nin
“Bilgisayara Yetkisiz Erigimin Tespiti” baglikli 217.nci maddesinde diizenlenmigtir.
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etmek, gerekse de politika Snerilerine destek vermek suretiyle ulusun
kritik altyapisina yeterli koruma ve sUrekli canlilik saglamak maksadiyla

analitik kabiliyetleri ve kapsamii modellemeyi gerektirmektedir.”

Yine bu madde kapsaminda ABD Kongresi tarafindan ifade
edildigi Uzere; ABD'nin kritik altyapimin korunmasina yonelik politikasi

sGyledir:

‘(1) ABD kritik altyapisinin isleyisindeki herhangi bir fiziksel veya sanal
kesilmenin; nadir, kisa, etkisi cografi olarak simrh, yoénetilebilir ve
ekonomi, sosyal hizmetler, devlet hizmetleri ve ulusal glivenlik Uzerindeki

zararlarinin asgari seviyede olmasi.

{2) Yukanda belirtilen politika hedefine ulagmak icin gerekli faaliyetlerin,
thzel kisilerin ve hikimet digi érgiitlerin de dahil edilmeleri ile, bir kamu-

dzel sektor ortakligr cercevesinde yerine getirilmesi.

(3) Federal huktmetin temel fonksiyonlaninin devamliiini her tar kosul
altinda saglamak igin, kapsamh ve etkili bir programi ylrirlikte

butundurmak.”

3. IC GUVENLIK YASASI (HOMELAND SECURITY ACT)

Galismanin bu kisminda ayrintili bir sekilde incelenecek olan, tam
adi ile "Homeland Security Act of 2002" ve yaygin bicimde kullantan
kisaltmas: ile "HSA" isimli kanun; esas itibariyle, 11 Eylil Saldinlan
sonrasinda ulke igi asimetrik tehditlerle micadele ihtiyacini karsilamak
tzere kurulan ve bu doénemdeki glvenlik yapillanmasinin omurgasini
olusturan ABD ¢ Givenlik Bakanhg (Department of Homeland

Security)'nin kurulus ve teskilat yasasi niteligindedir.

Bu temel niteliginin yani sira siber glvenlik ile yakindan iligkili olan
diger iki yasayr da blinyesinde barindirmasi nedeniyle calismanin bu
kisminda ele ainmis olan Ii¢ Giivenlik Yasasi, seklen ABD Vatanseverlik
Yasasi'ndan daha farkli bir bigcimde incelenecektir. Zira yukanda da ifade
edildigi Gzere bir kurulug ve teskilat yasasi niteliginde clmasi, I¢ Guvenlik
Yasasinin bir batlin olarak ele alinmasini, incelenmesini ve anlasitmasini
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oldukga zorlastirmaktadir. Bu cercevede i¢ Glivenlik Yasasi icerisinde yer
alan 2002 tarihli Siber Guvenligin Gelistiriimesi Yasasi (Cyber Security
Enhancement Act of 2002)" ve "2002 tarihli Federal Enformasyon
Guvenligi Yonetimi Yasas! (Federal Information Security Management Act
of 2002)" ayrintih bir bicimde ele ahnirken; bircogu ¢ Guvenlik
Bakanhginin teskilatianmasina iliskin olan diger hikimlere, vyalnizca
asimetrik tehdit baglaminda siber givenlik ile iliskili olmalari durumunda

yer verilecektir.

Bu galisma kapsaminda, ABD Kongre Kitiphanesi resmi internet
sitesinden alinmis olan nihai kanun metni kullamlimis ve Cornell
Universitesi Hukuk Fakiiltesi Yasal Bilgi Enstititisi (LI} veritabaniindaki
Federal Kanunlar Kodifikasyonundan faydalaniimis olup; calismanin  “i¢
Guvenlik Yasasi Kapsamunda Yer Alan Hukiumler” isimli altbasligl
kapsaminda yer alan basliklarin isimlendiriimesinde ve siralanmasinda

bahse konu yasanin orijinal metnine sadik kalinmistir.

a. lg Giivenlik Yasasi Kapsaminda Yer Alan Hikiimler

(1) Birinci Béliim: ig Givenlik Bakanhg)

ic Guvenlik Yasasi'nin birinci bélimunde, i¢ Guvenlik
Bakanhginin gorevleri ve st yonetim yapilanmasina iligkin dizenlemeler
yer almakta olup; bu kapsamda i¢ Guvenlik Bakanhiginin asli gérevierine,

“Yonetim Bolumd; Misyon” bashklh 101.nci maddede yer verilmistir.

Bu bolim cergevesinde yapilmis olan diuzenlemelere iligkin olarak
genel bir degerlendirme yapildigt zaman, asagida belirtien hususlar
ozellikle dikkati cekmektedir:

. I Guvenlik Bakanligina baglanmis olan  kurumlarin,
olusturulan bu yeni ve devasa yapi icerisinde bir anlamda ezilmemeleri ya

da eritimemeleri gerektiginin strekli olarak vurgulanmasi,
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. Ic guvenligin saglanmasinda &zel sektér ile stratejik bir
igbirliginin kurulmasi ve yiritilmesi -ve bir anlamda &zel sektoriin temsil
edilmesi- ile gbreviendiriimis olan, i¢ glivenlik bakanina bagh bir “6zel
asistan” kadrosunun ihdas edilmesi.

i(; Glvenlik Yasasi’'nin birinci b&limii icerisinde, 6zellikle asimetrik
tehdit baglaminda siber guvenlik ile iligkilendirilebilecek olan madde ve
6ngordigu duzenlemeler sbyledir:

“Yénetim Bolim; Misyon™ baslikli 101.nci madde ile; I¢ Givenlik
Bakanlhginin gérevleri agadidaki gibi siralanmaktadir:

“(A) ABD igerisinde tertrist saldinlari nlemek,
(B) ABD'nin terdrizme kars! guvenlik agiklarini azaltmak,

(C) ABD igerisinde meydana gelen terérist saldinlann zararlarini asgariye
indirmek ve etkilerinin gideriimesine yardimci olmak,

(D) Dogal ve insanyapisi krizlerin yani sira acit durum plantamasina dair
bir odak noktasi olarak davranmak da dahil olmak {zere, kendisine
bagdlanan kurumlarnn tim fonksiyonlarini ifa etmek,

(E) Bakanlk bunyesinde yeralan ve ulke giivenligi ile dogrudan iligkili
olmayan altbélimlerin veya kurumlarin, 6zel bir kongre yasasinin varhg
haricinde, fonksiyonlarinin azaltimamasini veya ihmal edilmemesini
saglamak,

(F) Ulke guiventigini temin etmeyi amaglayan gaba, eylem ve programlar
tarafindan azaltiimaksizin, ABD'nin ekonomik glivenligini bir biitin olarak
saglamak, ve

(G) Uyusturucu kagakeiligi ite terérizm arasindaki baglantilan izlemek, bu
gibi badlantilan kesmeye yonelik ¢abalan koordine etmek ve uyusturucu
kagakgiidini engellemeye y6nelik gabalara farkh bigimierde de katkida
bulunmak.”

Bu kanun ile i¢ Guvenlik Bakanhgina bagtanmis olan
kurumlarin yetkilerine iligkin olarak da, yine ayni madde igerisinde yer alan
diger bir hikme gbre; “aksi durum kanunla O6zel bir sekilde ifade

edilmedikge, terbrizm eylemlerinin sorusturulmasi ve kovusturulmasinda

birincil sorumluluk g Givenlik Bakanhginda degdil, bahse konu eylemlere
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iliskin olarak yetkili olan federal, eyalet ve yerel kolluk kuvvetlerinde
olacaktir.”

(2) ikinci B&lim: Enformasyon Analizi ve Altyapi
Koruma

ic Guvenlik Yasasi'nin, kritik altyapilara iligkin bilgilerin
gavenligine ve islenmesine odaklanmis olan ikinci bélumunde; calismanin
ilerleyen kisimlarinda incelenecek olan “2002 tarihli Siber Guvenligin
Geligtirilmesi  Yasasi (Cyber Security Enhancement Act of 2002)
haricinde, siber guvenlik ile iliskilendirilebilecek olan maddeler ve

ongordikleri duzenlemeler séyle siralanabilirier:

1) “Enformasyon Analizi ve Altyapi Koruma Direktorliigi”
baghkli 201.nci madde ile; basinda bir bakan yardimcisinin bulunacag,
‘Enformasyon Analizi ve Altyapi Koruma Direktorlaga  (Information
Analysis and Infrastructure Protection Directorate)” kurulmaktadir. Stz
konusu madde incelendiginde bu direktoriigin en Snemli gorevinin;
terrizm tehdidini tespit etmek ve tanimlamak ile, kritik altyapidaki glivenlik
agiklarini belirlemek Uzere kolluk ve istihbarat kurumlari ile 6zel sektdrin
elindeki bilgilere erismek, bunlart toplamak ve analiz etmek oldugu
gortlmektedir. ABD'nin kritik altyapisini ve temel kaynaklarini korumak
tizere kapsamh bir ulusal plan geligtirimesinin  de bahse konu
direktorligin gorevleri arasinda yer aldiginin ifade edildigi ayni madde
cercevesinde; "gug (retim ve dagitim sistemleri, enformasyon ve (uydular
dahi) iletisim sistemleri, elektronik mali sistemler, acil durum hazirlik
iletigim sistemleri ve bu gibi sistemleri destekleyen fiziksel ve teknolojik

unsurlar”kritik altyapi kapsaminda degerlendiriimektedirler.

Yine bahse konu madde ile; gorevierini yerine getirebilmesi
maksadiyla Disisleri Bakanhigi, CIA, FBI, NSA, NIMA® DIA ve diger

federal kurumlardan personelin direkiériiik emirinde géreviendiriimesine

¥ National Imagery and Mapping Agency (Ulusal Goriintiileme ve Haritalama Tegkilat)). Sonradan
NGA adim alonigtir,
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imkan taninirken, asagidaki kurumlar da ¢ Givenlik Bakanina

baglanmaktadir:

o Ulusal Altyapr Koruma Merkezi (NIPC), onceden FBlya
baghidir.

. Ulusal lietisim Sistem Dairesi (NCS); énceden Savunma

Bakanligina baghdir.

. Kritik  Altyapt  Glvence Dairesi (Critical Infrastructure

Assurance Office), dnceden Ticaret Bakanligina baghdir.

o Ulusal Altyapr Simulasyon ve Analiz Merkezi (NISAC),

onceden Enerji Bakanhgina baghdir.

. Federal Bilgisayar Olaylarina Mudahale Merkezi (Federal
Computer Incident Response Center); 6nceden ABD Genel Hizmetler
Idaresi (GSA)ne baghdr.

2) lkinci Bélum icerisindeki 211.nci ve 215.nci maddeler
arasinda yer alan kisim, kritik altyapilara yonelik ihlallere iliskin bilgilerin
takip edilebilmesi maksadiyla kabul edilen “2002 tarihli Kritik Altyapi Bilgisi

Yasasi (Critical Infrastructure Information Act of 2002)"mi igermektedir.

Bahse konu kanun ile, kritik altyap! sistemlerine veya korunmus
sistemlere iliskin belirli  bazi bilgiler, “kritik altyapi bilgisi (critical

infrastructure information)” olarak tanimtanmaktadir. Bu kapsamda;

. Sug niteligindeki cari ve potansiyel mudahaleler ile mtdahale

tehditlerine iliskin bilgiler,
. Sorunlara ve gelistiriten ¢oztimlere iligkin bilgiler,

. Mudahalelere direnme kabiliyetlerine iliskin bilgiler, kritik
altyapt bilgisi olarak kabul edilmektedir.

Bahse konu yasa kapsaminda yer alan diger dizenlemeler ise,
kritik altyapt bilgilerinin toplanmasi, korunmasi ve kullaniimasina iligkin

esaslar! icermektedir.
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3) “Federal Olmayan Siber Guvenligin Gelistiriimesi” bashkli

223.nci madde ile; Enformasyon Analizi ve Altyapi Koruma Direktor(,
kritik enformasyon sistemlerine sahip olan veya isleten eyalet ve yerel
kamu kurumlari -ve talep etmeleri durumunda 6zel sektér kurumlari- ile
kritik altyapi sistemlerinin glvenlik aciklarinin yani sira bunlara yonelik
tehdit ve saldirilara iliskin analizleri paylasmak, uyarilarda bulunmak ve

kriz yonetimi destegi saglamakla yukumli kilinmaktadir.

4) “NET Guard” baslikh 224.ncti madde ile; “NET Guard”
adi altinda, enformasyon sistemlerine ve iletisim aglarina yapilan
saldirlara mudahale etmek ve etkilerini gidermekte yerel halka yardimci
olmak Uzere, yerel goniillilerden olusan bir “ulusal teknoloji muhafaza
(national technology guard)” yapilanmasinin hayata geciriimesi hususunda

Enformasyon Analizi ve Altyapi Koruma Direktoriine yetki verilmektedir.

5) Ikinci bélimin “Bilim ve Teknoloji Dairesi” altbashg
altinda yeralan, “Dairenin Kurulmasi; Direktér” baglikl 231.nci madde ile;
Adalet Bakanhgi blinyesinde faaliyet gostermek tzere “Bilim ve Teknoloji
Dairesi (Office of Science and Technology)” kurulmaktadir. “Dairenin
Gorevi; Vazifeler” baslkli 232.nci madde de ise, bahse konu dairenin
gorevleri ve bu gdrevlerin ifasi sirasinda yerine getirecegi vazifeler yer

almaktadir.

Bu kapsamda, ‘kolluk hizmetleri teknolojisi®* tizerine yapilan
calismalarda ulusal odak noktasi olarak hizmet etmek” ve “federal, eyalet
ve yerel kolluk kuvvetlerine ekipman, egitim ve teknik destek
saglanmasina ydnelik programlari ydriitmek” ile gorevlendirilen séz
konusu dairenin pek g¢ok vazifesi arasinda, siber glvenlik ile

iligskilendirilebilecek olanlar soyledir:

“(6) ....iligkin alanlarda gelistirme, deneme, deg@erlendirme ve fayda-
maliyet analizleri yiritmek;...(F) Sorusturmalar ve adli bilisimi de

icermek uzere adli tip caligmalarini kolaylastiran arag ve teknikler,

o ic Glivenlik Yasasi'nin 233.ncii maddesinde yer alan tanimina gére;
“Kolluk Hizmetleri Teknolojisi (Law Enforcement Technology)” terimi, sorusturma ve adli tip
teknolojilerini, ceza teknolojilerini ve yargi strecini destekleyen teknolojileri igerir.
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(11) Siber suglar ile micadelede eyalet ve yerel kolluk kuvvetlerine
yardimel olmak {izere, ileri sorusturma analizleri ve adli bilisim araglarina
yonelik bir edinme, arastrma, gelistirme ve yayginlastirma programin

yonetmek.”

(3) Ugiincii Bslim: i¢ Giivenligin Desteklenmesinde

Bilim ve Teknoloji

I¢ glvenligin saglanmasi kapsaminda vyiritulecek
bilimsel ve teknolojik faaliyetleri dluzenlemeye yoGnelik Gglincli bélim
icerisinde, oOzellikle asimetrik tehdit baglaminda siber glvenlik ile

iligkilendirilebilecek olan madde ve éngordiugl dizenleme soyledir:

“Il¢ Gavenlik ileri Arastirma Projeleri Kurumu® baslikli 307.nci
madde ile; “i¢c glvenlik arastirmasi (homeland security research)” terimi
asagdaki bigimi ite tanimlanmakta ve bu gibi arastirmalar ylratmek Gizere
“ic Guvenlik lleri Arastrma Projeleri Kurumu (Homeland Security
Advenced Research Projects Agency - HSARPA)" kurulmaktadir:

(2) IG GUVENLIK ARASTIRMASI.~-i¢ glivenlik arastirmasi terimi, teror
eylemleri basta olmak Uzere i¢ glivenlik tehditlerinin tespit edilmesi,
onlenmesi, bu tehditlerden korunutmasi, midahale edilmesi ve etkilerinin

giderilmesi ile ilgili arastirmalar anlamina gelir.”

(4)  Sekizinci Boliim: Federal Olmayan Kuruluslar ile
Koordinasyon, Genel Mifettis, ABD Gizli Servisi, Sahil Giivenlik,
Genel Hiikimler

l¢ Guvenlik Yasas’'nin munferit dizenlemeleri iceren
sekizinci bolimunde, siber glivenlik ile iligkilendirilebilecek olan maddeler

ve 6ngordlkleri dizenlemeler soyle siralanabilirler:
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1) “Aktarilan Goérevler” baslikli 821.nci madde ile; ABD Gizli
Servisi (USSS), bakanlik igerisinde ayri bir kurum olarak muhafaza

edilmek sartiyla I¢ Giivenlik Bakanina baglanmistir.

Bu kapsamda, onceki donemlerde sahtecilik ve dolandiricilik
suglarina odaklanmig olan ABD Gizli Servisinin, ABD Vatanseverlik Yasasi
ile siber suglara iliskin goérev ve vyetkilerinin arttirimasinin ardindan ¢
Guvenlik Yasasi ile de i¢ Giivenlik Bakanligina baglanmis olmasi basit bir
orgatsel degisikligin 6tesindedir. Zira bu durum, siber suglara iligkin olarak
ABD'deki guvenlik algisinda ortaya ¢ikan ve odak noktasinin ¢ikar amagli
suglardan terdr suglarina kaydigir bir degisime de énemli bir 6rnek teskil

etmektedir.

2) “Askeri Faaliyetler” baslikli 876.nci madde ile; Ig¢
Guvenlik Yasasi igerisinde yer alan higbir dizenlemenin savas, ABD'nin
askeri savunmasi veya diger askeri faaliyetler baglaminda i¢ Giivenlik
Bakanina herhangi bir yetki vermedigi ve bahse konu faaliyetler

baglaminda varolan yetkileri sinirlamadi@i ifade edilmistir.

3) “Posse Comitatus Yasasi'nin Devam eden Onemi ve
Gegerliliginin Teyidine iliskin Kongre Gériisii” baslikli 886.nci madde ile;
“Anayasa veya Kongre tarafindan yetkilendirilen durum ve sartlar”
haricinde, kolluk hizmetlerini de igerecek bicimde “yasalari uygulamak”
uzere Silahli Kuvvetlerin kullanilimasini yasaklayan “Posse Comitatus
Yasasi (Posse Comitatus Act)’na® atifta bulunulmaktadir. Bu cercevede

bahse konu kanunun gecerliligi ve 6nemi Kongre tarafindan teyit edilmekte

% 1878 yihnda kabul edilmis olan “Posse Comitatus Act’e adini veren ve Latince bir terim olan
Posse Comitatus; bir yonetim bolgesindeki kamu diizeninin korunmasina yardimci olmak {izere
géreve ¢agrilan ve o yonetim bélgesindeki fiziken elverigli vatandaslardan meydana gelen, ilk¢cag
ingilteresi'ne 6zgii bir kurumdur (Encyclopedia Britannica Online [web], 2012). Posse Comitatus Act
olarak anilan ve Federal Ceza Kanununun “Kara ve Hava Kuvvetlerinin Posse Comitatus Olarak
Kullanimi” baglikli 1385.nci maddesinde yer alan yasal diizenlemeye gére ise (Cornell [web],
2012c);

‘Her kim ki, Anayasa veya Kongre tarafindan agik¢a yetkilendirilmis vakalar ve sartlar haricinde,
isteyerek Kara veya Hava Kuvvetlerinin herhangi kismini yasalarin uygulanmasi maksadiyla posse
comitatus olarak ya da diger bir sekilde kullanirsa; para cezasi veya iki yildan fazla olmamak tizere
hapis cezasi ya da her ikisi ile birden cezalandirilir.”

Elsea'nin, ABD Kongresine sundugu raporunda da ifade ettigi iizere; Posse Comitatus Act, Kara ve
Hava Kuvvetleri haricinde kalan kuvvetlere iligkin olarak “sessiz'dir. Dolayisi ile, Deniz
Kuvvetlerinin, Deniz Piyadelerinin, Sahil Giivenligin ve -bir milis kuvveti olarak- Ulusal Muhafizlarin
kullanilabilecegi durumlar dogrudan kapsamamaktadir. Mahkemelerin genellikle, bahse konu
kanunun kendiliginden Deniz Kuvvetlerine ve Deniz Piyadelerine iliskin olarak uygulanamayacagini
kabul ettiklerini ifade eden Elsea; ancak mahkemelerin séz konusu kuvvetlerin sinirlandirici
mahiyetteki benzeri nitelikteki diger idari ve yasal diizenlemelerin kapsami icerisinde yer aldiklarina
iliskin bir goriisi de benimsemis olduklarina dikkat cekmektedir (Elsea [web], 2005).
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ve I¢ Guvenlik Yasasi'nda yer alan higbir diizenlemenin sdz konusu
yasanin gecerliligini  etkileyecek bicimde vorumlanamayacag: ifade

edilmektedir.

Bu kapsamda i¢ Giivenlik Yasasi'nin 876.nci ve 886.nci maddeleri
bir arada degerlendirildikleri zaman; ister i¢ glvenlik genelinde, isterse de
siber glivenlik 6zelinde olsun, ABD'de silahh kuvvetler ile kolluk kuvvetleri
arasinda tam bir gdrev ayrumina gidildigi net bir bicimde ortaya
cikmaktadir. Bu durumun 6zellikle siber guvenlik acisindan 6nemi ise;
aksine ve gecerli bir yasal bir dlizenleme bulunmadikga, ABD Silahh
Kuvvetlerinin siber savas ve glvenlik kapasitesinin siber suclara ya da
siber terérizme yonelik olarak kullanilamayacak olmasi noktasinda ortaya

cikmaktadir.

4) “Elektronik, Telli ve S6zli iletisimden Elde Edilen Bilgileri
Paylasma Yetkisi" baslikh 896.nci madde ile; sorusturma, kolluk ve diger
yetkili federal kurum gdérevlilerinin elektronik, telli ve szl iletisimden elde
edilen bilgileri yabanci kolluk ve sorusturma makamlari ile paylasmalarina

imkan tanmmuistir.

Bu kapsamda Federal Ceza Kanununun ilgili maddesinde yaptian
degisiklige gore, s6z konusu bilgi paylagiminin yapilabilmesi icin asagidaki

sartlardan birinin karsilanmasi gerekmektedir:
. Resmi gorevierin yerine getirilebilmesi icin gerekli olmak,

. ABD iginde veya diginda, gergek veya olasi bir saldinnin ya
da dismanca hareketin, yurtici veya yurtdigi sabotajin, ulusal veya
uluslararasi terdrizmin, yabanci bir giclin ya da ajaninin gizli istihbarat

faaliyetlerinin 6nlenmesi veya bunlara midahale edilmesi ile ilgili clmak.
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b. Siber Giivenligin Geligtirilmesi Yasasi (Cyber Security

Enhancement Act)

Tam adi “Cyber Security Enhancement Act of 2002” olan ve
tek bir maddeden olugan “2002 tarihli Siber Gulvenligin Geligtirilmesi
Yasas!" ile; Federal Ceza Kanununun 1030.ncu maddesinde yer alan
“Bilgisayar Dolandiriciligi ve istisman” suclarindan alinan cezalarda

caydiricilik saglayici degisikliklerin yapilmasi 6ngériilmektedir.

Ayni zamanda i¢ Givenlik Yasasrnmin 225.nci maddesini de
olusturan bu kanun gergevesinde, siber glivenlik ile iligkilendirilebilecek

olan dizenlemeler soyle siralanabilirler:

1) Cezalandirma politikalar ve uygulamalarina iligkin olarak
federal duzeyde ydnergeler gelistirmek ve yayimlamakla gorevli olan ABD
Cezalandirma Komisyonu (USSC);

“Cezalandirma yénergeleri ve politika agiklamalarinin, birinci paragrafta®
ifade edilen ihlallerin ciddiyetini, bu gibi ihlallerin artan sikhgini ve bu gibi
ihlallerin  &nlenmesi igin caydirtct ve uygun cezalara olan ihtiyact

yansitmasini saglayacaktir.”

Bu cercevede, bahse konu yonergelerin hazirlanmasinda
Komisyonun gbdzoninde bulundurmasi gereken faktorler soyle
siralanmaktadr:

“(i) Sugtan kaynaklanan potansiyel ve gergek kayip,
(i) Sugun planlanma ve karmasiklik seviyesi,

(iii} Sugun ticari avantaj veya 6zel mali yarar sadlamak amaciyla islenip
islenmemesi,

(iv) Davalinin sugun iglenmesinde, zarar vermek kasti ile k&t niyetli
olarak davranip davranmadig,

(v) Sugun, kigilerin 6zel hayatin gizliligine iligkin haklarina zarar verme
derecesi,

% Bahse konu paragrafta Federal Ceza Kanununun 1030.ncu maddssinde yer alan suglara atifta
bulunuimaktadr.
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{vi) Sugun, ulusal savunma, ulusal giivenlik veya adalet hizmetlerinin
strekliliginde hukUmet tarafindan  kullandan  bir  bilgisayar  igerip

icermedigi,

(vii) Suc eylemi ile, kritik altyapida énemli dlclide bir mudabalenin veya
bozulmanmin amacianip amaclanmadi§! ya da bu gibi durumlarn ortaya

cikip cikmadig,

yaratilmasimin veyahut her hangi bir kisinin yaralanmasinin amaclanip

amaglanmacdid! ya da bu gibi durumlarn ortaya cikip ¢cikmadigr.”

2) ABD Vatanseverlik Yasasi'min 212.nci maddesi ile
degistiriimis olan Federal Ceza Kanununun “Misteri lletisim veya
Kayitlarimin ~ Gondlld  Agiklanmasi”na  liskin @ kisminda, mevcut
dizenlemelerin ruhuna fazlaca dokunmayan bazi kigik degisiklikler
yaptimistir. Bahse konu degisikliklerin yant sira, Federal Ceza Kanununun
“Musteri iletisim veya Kayitlarimin Zorunlu Agiklanmasi’na ve “Telli, Sozli
ve Elektronik lletisimin Tespit ve ifsasimin Yasaklanmasi'na iliskin
kKisimlarinda ise; mahkeme emri (court order) ve mahkeme celbi
(subpoena) gibi kanuna uygunluk halleri arasina “kanuni yetki (statutory
authorization)" ibaresi de eklenmistir. Bahse konu dlzenlemeler
sonrasinda, kisi hak ve hirriyetleri acisindan oldukga kritik 6neme sahip
olan ve minhasiran mahkemelere ait olan baz yetkilerin, bir anlamda
yasamanin  belirleyecedi sartlar altinda vyirttmenin  goreviilerine

devredilebilmesinin yolu agimistir,

3) ABD Vatanseverlik Yasasi'min 814.nci maddesi ile
degistiriimis olan Federal Ceza Kanununun 1030.ncu maddesinde yer alan
“Bilgisayar Dolandinciigi  ve listismar” suclaninda hikmedilebilecek
cezalara iligkin olarak; korunmus bilgisayarlara karsi girisilen eylemler
istisnai olarak yeniden diizenlenmis ve bu eylemlere verilebilecek cezalar

asagidaki bigcimde agirlastiriimistir:

“(BYA) Eger Ki, (a)(5){(A)(i) bendini ihlal eden sugu islemek suretiyle fail
bilerek veya dugtncesizce ciddi fiziksel yaralanmaya neden olur veya
btyle bir yaralanmaya neden olacak girisimde bulunur ise, bu madde
kapsaminda para cezasina veya 20 yidan fazla olmamak (zere hapis
cezasina ya da her ikising birden httkmedilebilir, ve
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(B) Eger ki, (a)(5)(A)(i) bendini ihlal eden sucgu islemek suretiyle fail
bilerek veya duslncesizce dlume neden olur veya 6lime neden olacak
girisimde bulunur ise, bu madde kapsaminda para cezasina, herhangi bir
siire ile hapis veya 6mlr boyu hapis cezasina ya da her ikisine birden

hikmedilebilir.”

4) Sorusturmaci veya kolluk kuvveti gorevlilerinin mahkeme
karar olmaksizin “Pen Register” veya “Trap and Trace” cihazlarini
kullanma yetkisine sahip olduklan acil durumlarin arasina; “korunmus bir
bilgisayara karst devam etmekte olan ve bir yildan fazla hapis ile

cezalandirilabilecek bir sug teskil eden saldirt durumu” da dahil edilmistir.

5) Federal Ceza Kanununun elektronik iletisime ve iletisim
bilgilerine yetkisiz ve yasadisi olarak erisim ve mudahaleyi diizenleyen
“Sakli iletisime Kanunsuz Erisim” bash@i altinda su¢ sayilan hallerin
arasina; “anayasa ya da herhangi bir ABD veya eyalet kanununu ihlal
eden herhangi bir sug¢ eylemi ya da haksiz fiilin devam ettiriimesi amaciyla

girisilen eylemler” de dahil edilmistir. Bu kapsamda:

a) Sugun ticari avantaj saglama, kot niyeth yok etme
ya da zarar verme, 6zel ticari kazan¢ saglama veya anayasa ya da
herhangi bir ABD veya eyalet kanununu ihlal eden herhangi bir sug
eyleminin veya haksiz fillin devam ettirilmesi amacivla islenmesi
durumunda; sucun ilk iglenisinde hikmedilebilecek hapis cezast Ust
simrinin - 1 yildan § vyila, sugun miteakiben islenmesi durumunda
hiukmedilebilecek hapis cezasi Ust sininnin ise 2 yldan 10 yila

¢ikartiimasi,

b) Sucgun yukanda sayilan amaclar haricinde islenmesi
durumunda ise; sucun ilk islenisinde para veya 1 yildan fazla olmamak
Uzere hapis cezasinin ya da her ikisinin birden veriimesi, sugun
muteakiben islenmesi durumunda ise para veya 5 yildan fazla olmamak

Uzere hapis cezasinin ya da her ikisinin birden verilmesi énguriilmustur.
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c. Federal Enformasyon Giuvenligi Yonetimi Yasasi

(Federal Information Security Management Act)

Tam adi “Federal Information Security Management Act of
2002" ve resmi kisaltmas: “FISMA™ olan, "2002 tarihli Federal
Enformasyon Guvenligi Yonetimi Yasas!” ile; enformasyon glvenligine
iliskin  federal kanunlarda, mevcut guvenlik onlemlerini gelistirici
degisiklikler yapiimaktadir. FISMA'ya iliskin olarak ¢zellikle dikkati ceken
bir nokta da; 6zel sektdr kuruluslarinin kamu kurumlart ile neredeyse
egitlenen  konumudur. Zira FISMA kapsaminda 06zel sektér; hem
enformasyon glivenligini sadlayan temel unsurlardan biri, hem de kamu
kurumlar ile birlikte enformasyon glvenligi semsiyesi altinda yer alan

korunmasi gereken bir yapi olarak gorilmektedir.

ic Guvenlik Yasasi'min 1001.nci ve 1006.nci maddeleri arasinda
yer alan alti maddeden olusmasina ragmen FISMA, tumiyle enformasyon
guvenligine odaklanmis olmasi nedeniyle, kendi alaninda oldukca blyik
bir 6neme sahiptir. Bununla birlikte, enformasyon guvenligi olgusunun
sahip oldugu genis kapsam nedeniyle; ¢alismanin bu kisminda, bahse
konu kanun yalnizca siber glivenlik ile iligkili olan kisimlan (izerinden ele
ahnmistir.  Bu cercevede, FISMA kapsaminda siber guvenlik ile
iliskilendirilebilecek olan madde ve Ongorilen duzenlemeler soyle

siralanabilirler:

1) Sekiz buguk sayfa uzunlugunda olan "Enformasyon
Guvenligi” bashkli 1001.nci madde ile; “Kamu Yayincili§i ve Belgeleri'ne
iligskin federal mevzuat igerisinde yer alan “Enformasyon Glvenligi" ile
iliskili mevcut dizenlemeler tumuyle degistirilmekte ve bir anlamda yeni

bastan yaziimaktadir. Bu madde kapsaminda, “Enformasyon Givenligi'ne

iligkin "yeni” federal mevzuatin yapihs amaclar soyle siralanmaktadir:

(1) Federal faaliyetleri ve unsuriari destekleyen enformasyon kaynaklari
(zerindeki enformasyon glvenligi kontrolterinin etkinliginin saglanmas:

igin kapsamli bir cergeve temin etmek,

147




(2) Meveut federal bilgi iglem ortaminin yiiksek oranda aga dayali olan
yapisini dikkate alacak ve sivil, ulusal giivenlik ve kolluk camialari
tarafindan yuritilen enformasyon givenligi gabalannin koordinasyonunu
da icerek bigimde, tum federal hiikiimet gapinda etkin bir yénetim ve
glvenlik risklerine iligkin gézetim saglamak,

(3) Federal enformasyon ve enformasyon sistemlerini korumak igin
gerekli olan asgari kontrollerin gelistiriimesini ve surdurGlmesini

saglamak,

{4) Federal hukumet teskilatlarinin enformasyon giivenligi programlarinin
gelistirilmis bir bicimde g6zetimi igin bir mekanizma saglamak,

(5) Ticari amagl olarak geligtiriimis enformasyon givenligi Grinlerinin;
geligmig, dinamik, glgli ve etkili bilgi glvenligi ¢ézimleri sunduklarin,
ulusal savunma ve ekonomik glvenlik i¢in dnemli olan, 6zel sektdr
tarafindan dizayn ve inga edilerek isletilen kritik enformasyon altyapisinin
korunmast igin piyasa ¢ézimlerini yansittiklarint kabul etmek,

(6) Enformasyon givenliginde kullanilacak 6zel teknik donanim ve
yazihmlara iligkin olarak, ticari olarak geligtirilmis olan driinler arasindan
yapilacak segimin her bir federal kurumun kendisine birakilmasi
gerektigini kabul etmek.”

Yine ayni madde ile, ilgili yasal mevzuat igerisinde gegen bazi

Onemli terimlerin yasal tanimiarina agiklik getirilmistir. Bu ¢ergevede;

“(1) ‘Enformasyon Guvenligi (Information Security)' terimi, enformasyonu
ve enformasyon sistemlerini yetkisiz erigim, kullanim, ifga, bozulma,

degistirilme ya da imhadan korumak anlamina gelir..."

(2) ‘Ulusal Guvenlik Sistemi (National Security System)’ terimi, bir federal

teskilat veya bir federal teskilatin sézlegmeli hizmet saglay1015137 ya da bir
federal teskilat adina hareket eden diger bir érgit tarafindan kullanilan
veya igletilen herhangi bir enformasyon sistemi (her hangi bir
telekominikasyon sistemini de igerecek bigimde) anlamina gelir ki;
islevleri, isletmesi veya kullanimi-

(A) Istihbarat faaliyetleri ile baglantili;

(B) Ulusal guvenilikle iligkili kriptoloji faaliyetleri ile baglantil;

37

Metinde kullanilan orijinal ifade, “miteabhit’” ya da “yiklenici® anlamlarina gelebilen,
“contractor’dur. Incelenmekte olan kanunun ruhu ile uyumlu oimasi maksadiyla; enformasyon
sektorlindeki 6zel firmatardan alinabilecek hizmetlere atfen, “hizmet saglayic” olarak gevrilmistir.
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(C) askeri kuvvetlerin komuta ve kontrolii ile badlantil,

(D) Bir silah veya silah sisteminin ayriimaz bir parcasi olan donanim ile

baglantili; veya

(E) askeri veya istihbari gorevierin dogrudan yerine gefiriimesinde kritik
6nemdedir. Bu tarum, rutin idari ve ticari uygulamalar (bordro, finans,
lojistik ve personel yonetimi uygulamalarini da icerecek bicimde) igin

kullanitan bir sistemi kapsamaz.

(4) ‘Enformasyon Sistemi (Information System)' terimi, verinin veya

enformasyonun otomatik olarak toplanmast, depolanmast,
yonlendiritmesi,  yonetimi,  hareketi,  kontrold,  géruntblenmesi,

degistirilmesi, degis fokusu, aktaniimas) veya alinmasinda kullamlan her
thrld ekipman veya ekipman ile baglantili sistem ya da ekipmanin alt-

sistemleri anlamma gelir ve sunlar igerir-

(A) Bilgisayarlar ve bilgisayar aglar,

(B) Yardimel donanmim;

(C) Yazihm, gémitii yazilim ve ilgili prosedrier;

(D) Destek hizmetleri de dahil olmak Gzere hizmetler;
(E) iigili kaynaklar."

Bu madde kapsaminda yer alan diger bir dizenleme ile de; kendi
enformasyon guvenliklerini saglamak noktasinda, zoruniu bazi standartlar
kargilamalari ve bir glvenlik programi baslatmalan sarti ile federal
kurumlar serbest birakdmistir. Bununla birlikte, her federal kurumun
enformasyon givenligi alaninda yUrtttiglu faaliyetleri belirlenen resmi
kurumlara ve bu kurumlarinda yapacaklari degerlendirmeleri Kongreye

dizenli olarak rapor etmeleri de 6ngoriimustir.

2) “Enformasyon Teknolojisinin Yénetimi” bashikh 1002.nci
madde ile; kamu binalari, mulkleri ve tesislerine iliskin federal mevzuat
icerisinde yer alan “Federal Enformasyon Sistemleri Standartiarinin
Sorumlulugu” ile iliskili mevcut dizenlemelerde degisiklik yapimaktadir.
Bu kapsamda; Yoénetim ve Bitge Dairesi (OMB) Midiarl, Ulusal
Standartlar ve Teknoloji Enstitist (NIST) tarafindan gelistirilerek

6nerilecek asgari enformasyon glvenligi standartarimi, I¢ Glvenlik
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Bakanina da danistiktan sonra yayimlamak ile goéreviendirilmistir. Ulusal
gavenlik sistemleri bu genel diizenlemenin kapsam: disinda birakilmig
olup; bu sistemiere iliskin standartlarin ve talimatnamelerin gelistiriimesi,
yayimlanmasi, uygulanmasi ve takip edilmesi hususlari, kanun veya ABD

Baskani tarafindan ayrica emredilmis olma sartina baglanmistir.

3) “"Ulusal Standartlar ve Teknoloji Enstitist” bashkli
1003.ncll madde ile; Ulusal Standartiar ve Teknoloji Enstitist (NIST)
Kurulus  Yasasinda bazi degisiklikler yapilimaktadir. Bu madde

gergevesinde NIST'in bazi dnemli gérevleri sdyle siralanabililer:
"Enstiti-

{1)  Enformasyon sistemlerine iliskin standartlanin, yonergelerin, iligkili

yontem ve tekniklerin gelistirilmesi ile gorevli olacaktir;

(2) Bir federal teskilat veya bir federal teskilatin sozlesmeli hizmet
sadlayicisl ya da bir federal teskilat adina hareket eden diger bir 6rgit
tarafindan kullanilan veya isletilen, ulusal glivenlik sistemleri haricindeki
enformasyon sistemleri icin, asgari gereklilikleri karsitayacak standartlar

ve yonergeleri geligtirecektir;

(3) Ulusal glvenlik sistemleri icin gecerli olmamak kayd( ile, tUm
federal kurum faaliyetleri ve wunsurlan icin yeterli bilgi guvenligini
saglamak Uzere, asgari gereklilikleri karsilayacak bicimde standartlar ve

yénergeler gelistirecektir.”

Ayni  madde kapsaminda, NIST tarafindan belirlenecek
standartlarin ve olusturulacak yonergelerin niteliklerine iliskin olarak da

birgok diizenleme yer almaktadir. Bahse konu duizenlemeler icerisinde;

a) NIST tarafindan belirlenecek standartlarin  ve
olusturulacak yénergelerin, Savunma Bakanhdi, NSA, OMB, GAQ, Enerji
Bakanhigi ve i¢ Guvenlik Bakanliginin yani sira diger ilgili kurum ve

dairelere de danisilarak gelistiriimelerinin 6ngéralmus olmas:,

b) “Ulusal guvenlik sistemi” olarak nitelendirilmis olan
enformasyon sistemlerine iliskin standartlarin ve yénergelerin, kanun

hikimleri ve ABD Baskaninin emirleri ile uyumlu bir bicimde, NSA ile
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kKoordinasyon icerisinde gelistiriimelerinin  dngorilmus olmast ozellikle
dikkati cekmektedir.

4) “Enformasyon Glvenligi ve Gizliligi Damnisma Kurulu”
bashkli 1004.ncti madde ile; NIST Kurulus Yasasinda yer alan ve Ticaret
Bakanhigmna bagh olarak faaliyet gosteren “Bilgisayar Sistem Glvenligi ve
Gizliligi Danisma Kurulu (Computer System Security and Privacy Advisory
Board)"na iliskin mevcut dizenlemelerde bazi degisiklikler yapiimaktadir.
Soz konusu degisikliklerin bu ¢alisma acgisindan dnemi ise; degisikliklerin
iceriginden ziyade, enformasyon sistemlerine yonelik algidaki degisimi ve
genislemeyi  “kavramsal ve terimsel” olarak yansitmalarindan
kaynaklanmaktadir. Zira, bu madde ile; daha 6nceden “bilgisayar ya da
telekominikasyon”, ‘“bilgisayar ya da telekomiinikasyon teknolojisi”,
“bilgisayar ya da telekominikasyon ekipmani”, "bilgisayar sistemleri” ve
“bilgisayar sistem glivenligi” terimleri ile ifade edilen olgular “enformasyon”
catisi altinda birlestirilerek, “enformasyon teknoiojisi’, “enformasyon
sistemi” ve “enformasyon glvenligi” terimleri ile kargilanmaya
baslanmiglardir. Nitekim bu kapsamda, “Bilgisayar Sistem Givenligi ve
Gizliligi Dantgma Kurulu"nun ismi de, “Enformasyon Guvenligi ve Gizliligi
Danisma Kurulu (Information Security and Privacy Advisory Board)” olarak

degistirilmistir.




DORDUNCU BOLUM

SIBER GUVENLIGIN SAGLANMASINA YONELIK YURUTME
FAALIYETLERI

1. FEDERAL HUKUMET POLITIKALARI

11 Eylil 2001 tarihinden giiniimiize kadar gecen dénem icerisinde
ABD Hukumeti tarafindan gelistirilen gerek ulusal glvenlik, gerekse de
siber glvenlik politikalari, elbette ki s6z konusu dénemde yoénetimde
bulunan baskanlar olarak, George W. Bush (2001-2009) ve Barrack
Obama (2009-Giuntmuz) ile onlann kadrolarinin birer eseridir. Farkl
partilere mensup olan bu iki bagkandan; gerek gérev stresinin uzunlugu,
gerekse de saldinlann hemen sonrasindaki dénemde pek ¢ok politikay,
stratejiyi ve orgltlenmeyi sekillendiren hayati tercihleri yapmis olmasi
nedeniyle, George W. Bush'un glivenlik politikalari Gzerindeki etkisinin ¢ok

daha fazla oldugunu ileri stirmek yanhs olmayacaktir.

Baskan Bush'un, dzellikle 11 Eylil Saldirifart sonrasi dénemde
yapmis oldugu kritik tercihleri ve gelistirdigi yaklasimi degerlendiren
Krieger'e gére (Dobrowolsky ve diderleri, 2009: 21);

‘ABD dig politikasinda, 50 yildan faziadir stratejik kisit nedeniyle
gérmezden gelinmis olan bir sey, saldirgan mahiyetteki “Ulusat Guvenlik
Stratejisi’nin 2002 yih Eylil'inde ortaya konulmasi ile gug kazanarak
de@ismistir. Bu belge, dis iligkilere Bush'un damgasini vurmus ve kendine
Ozga bir doktrinin esaslarini sistemlestirmistir. $6z konusu strateji, Bush
Doktrinini oldukga canh bir sekilde resmeden ve Amerika'nin daha
saldirgan, tek taraflt ve jeopolitik yeni stratejisine iliskin neyin dogru veya
yanlis oldugunu simgelestiren Irak’'in Isgali ile birlikte hakim paradigma
haline gelmigstir.”

Ancak bu noktada sunu da ifade etmek gerekir ki; her iki bagkan

doneminde de, kitle imha silahlannin kullanidigi muhtemel terérist
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saldinlar, birincil glivenlik tehdidi olarak kabul edilmistir. Nitekim Priest ve
Arkin'in de aktardigl Gzere (2011. 120-121); Bush Yonetimi doneminde,
“ABD icerisinde Kitle imha Silahlarinin kullanildi§), eszamanh ve yikic!”
mahiyette 3 ila 6 saldinmin yapilabilecegi degerlendirilirken; nikleer
silahlann kullaniidigi bir tertrist saldiri tehdidi Bagkan Obama tarafindan
“Amerikan halkimin  karsi karsiya oldugu en vahim tehlike” olarak

nitelendirilmistir.

ABD'nin siber tehditlere iligkin glvenlik algisinin tarihsel sireg
icerisinde gecirdigi  degisimin net bir bicimde ortaya konulabilmesi
noktasinda; M. Dunn Cavelty'nin “Cyber Security and Threat Politics” isimbi
eseri oldukga kapsamll ve anlasilir bir gergeve sunmaktadir. Bahse konu
tarihsel slre¢, Dunn Cavelty'nin cizdidi kavramsal ve kuramsal cerceve
uzerinden genel bir degerlendirmeye tabi tutuldugu zaman; U¢ dénem
seklinde tasnif edilmesi mumkin gorinmektedir. Net ve kesin bir sekilde
birbirlerinden ayirt edilmeleri mimkin olmayan s6z konusu doénemler
icerisinde; (zerine odaklanilan her yeni tehdit, kendisinden énce varolan
tehditleri ortadan kaldirmaksizin onlar ile birlikte var olmus ve béylelikle de
siber tehditlerin ve siber glvenligin kapsami sirekli olarak genislemistir.
Bu gergevede, bilgisayar ve veri guvenliginin saglanmasina yonelik ilk
dazenlemelerin ortaya ciktigr ve buglnkl anlami ile “siber glvenlik”
kavraminin  somutlasmaya basladi§i Bagkan Reagan doéneminde;
bilgisayar suglarina ve verilere yonelik casusluk eylemlerine odaklanmis
bir tehdit algrlamasi mevcuttur (Dunn Cavelty, 2008: 53-65). Soguk savas
sonrast donemde ise enformasyon teknolojisinde ortaya cikan hizl
gelismelere de paralel olarak; bilgisayarlar ve internet, “enformasyon
savasl” olgusu kapsaminda asimetrik birer silah olarak gérilmeye
baglanmis ve siber glvenligin askeri boyutu 6nplana ¢ikmistir (Dunn
Cavelty, 2008: 66-90). 11 Eylil 2001 tarihinden sonra ise, kritik altyapinin
korunmasina ve i¢ guvenlige agirlik veren, terérizm merkezli ve asimetrik
nitelikli bir siber tehdit algisi hizla yayginlik kazanmis olup; bahse konu
son dénem buylik oranda Baskan Bush tarafindan sekillendirilmistir (Dunn
Cavelty, 2008: 91-121).

Bu kapsamda, neredeyse 30 yillik bir streci referans alan her (g

dénemin de birbirlerini yumusak bir sekilde takip etmelerine ve her yeni
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doneme damgasint vurmus olan “tehdit’ algisinin aslinda bir &nceki

donem igerisinde onceden ifade ediimeye baslanmis olmasina bagh
olarak; siber tehditlerin ve dolayist ile de siber givenligin teknolojik, politik
ve sosyal degisimlerden etkilenen evrimsel bir sire¢ icerisinde
bulundugunu ileri stirmek miimkindur. Nitekim bu slire¢ neticesinde; siber
sug, siber savas ve siber terorizm olgulari hem siber guvenligin ortak,
temel ve asli kaygilari haline gelmis, hem de siber glivenlige yénelik farkh

bakig agilarin yansitan birer prizma niteligi kazanmislardir.

Yaptiklari ¢alisma ile ABD'nin ginumizdeki ulusal givenlik
profilini gikartmis olan Priest ve Arkin'in de ifade etigi Gzere (2011: 118);

"ABD'nin  elektronik  hayat damarlaninin ulusal seviyede korunmasi,
DHSnin ve 2009 yihnda faaliyete gecen, Fort Meade, Maryland'da
bulunan ordu -4 yildiz-  seviyesindeki  Siber  Komutanhdin
sorumlulugundadir. Bu komutanlik askeri elektronik savunma tedbirlerinin
timanl kontrol eder ve ABD varliklarini etkileyen her hangi bir siber
savasta miuicedele eder. ABD icerisinde ise siber glvenlikten sorumlu

olan FBI'chr.”

Yasal mevzuat agisindan bakildi§i zaman ise, tum federal
kurumlarin kendi sistemlerinin siber glvenligini saglamakla yukimii
olduklarina ve gdrev alanlarina girmesi durumunda da kritik altyaprin
korunmasina iliskin ilave sorumluluklar yiklendiklerine dikkat ¢eken
Fischer'e gore (2011: 4); “birden fazla kurumu ilgilendiren yikimidlikler

karmasiktir.”

Federal hukimetin 11 Eylul Saldinlarina yonelik ilk tepkisinin siber
givenlik boyutunun; kritik altyapinin  korunmasina odaklanan ve bu
alandaki mevcut yapilanmayi yeni bastan insa eden EO 13228 ve EO
13231 sayih Baskanlik idari Emirleri ile somutlastigini ifade eden Dunn
Cavelty (2008: 104); bu yeni durumu soyle tasvir etmektedir;

“l¢ Guvenlik Dairesinin ve ¢ Glivenlik Konseyinin Kurulmasi' baslkl ve
08 Ekim 2001 tarihli EO 13228 ile Bush, yeni ¢ Guvenlik Dairesi (Office
of Homeland Security)'nin bir pargast olmak Uzere, Beyaz Saray

blnyesinde bir Siber Savunma Ofisi (Office of Cyberdefense) kurdu...
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‘Enformasyon Gadinda Kritik Altyapmin Korunmasi' baslikh ikinci idari
Emir, EQ 13231, kritik altyapr igin enformasyon sistemierini korumak
tzere siyasal tavsiyelerde bulunmak ve programlan koordine etmek ile
sorumlu olan Bagkanhk Kritik Altyapinin Korunmast  Kurulu  (the

President's Critical Infrastructure Protection Board)'nu ihdas etti.”

Terorle miicadele ve asimetrik tehditler baglaminda ise, ABD
hitkimetinin stratejik seviyedeki tepkisini iceren ilk “Ulusal Guvenlik
Stratejisi (NSS)'nin 2002 yilinda, ilk “Terérle Micadele Ulusal Stratejisi
(NSCT)"nin ise 2003 yilinda yayimlandigini ifade eden Forest; s6z konusu
belgelerin stratejik cergeve icerisindeki merkezi rolierine soyle dikkat
cekmektedir (2007: 3-4);

“NSS, NSCT ic¢in stratejik bir cergeve saglarken, her ikisi de - ¢ Guvenlik
Ulusal Stratejisi (Temmuz 2002'de yayimlandi), Kitle imha Silahlar
Ulusal Stratejisi (Aralik 2002), Gulvenli Siber Uzay Ulusal Stratejisi (Subat
2003), Kritik Altyapi ve Onemli Varhklann Fiziksel Korunmasi Ulusal
Stratejisi (Arahk 2003) Ulusal Uyusturucu Kontrol Stratejisi (Subat 2002)
ve Deniz Glvenligi Ulusal Stratejisi (Eyitl 2005) gibi- ilave stratejik

belgeler ile desteklenmislerdi.

Yakin zamanda, bu belgelerde ele alinan konularin birgogu NSS ve

NSCT'nin yeni 2006 versiyonlannda desteklenmis ve genisletiimistir.”

Yakin donemde siber glivenlik kapsaminda yirttilen en énemili
federal hikimet faaliyeti ise, Fischer'e gore; Baskan Bush tarafindan 2008
yilinda yayimlanan NSPD-54/HSPD-23 sayili Baskanhk Direktifleri ile
hayata gecirimis olan "Kapsamli Ulusal Siber Guvenlik Girisimi (CNCI)”
olmustur (2011: 3):

“Bu  belgeler 'Gizli'dir, ancak Obama Yonetimi bunlara iliskin bir
tantmiamanin 2010 yih Mart ayinda yayimlanmasina izin vermistir. Bahse
konu tanimlamada yer alan 12 alt girisimin hedefleri; federal sistemlere
harici erigim noktalarinin  birlestiriimesini; bu sistemlerin bOnyelerine,
saldirt tespit ve Onleme sistemleri  vyerlestiriimesini; arastirma
koordinasyonu ve 6nceliklendirmelerinin iyilestirimesi ve “yeni nesil"
teknolojinin, bilgi paylagiminin, siber glvenlik egitimi ve farkindahgimin
gelistirimesini; enformasyon teknolojilerine  iligkin  kirresel tedarik
zincirinden kaynaklanan risklerin  azaltlmasin, ve Kkritik altyapiin

korunmasinda federal rolin agikliga kavusturuimasim icermektedir.”
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Hikiimet kurumlarimin = siber guvenlik  alanmindaki  yetki ve
sorumiuluklarint bir bltin olarak ele alan Fischer; Priest ve Arkin ile
benzer ancak ¢ok daha kapsamli bir bigcimde, federal kurumlarn siber
guvenlik alanindaki sorumluluklari Uzerinden soyle tasnif etmektedir
(2011: 4):

‘Genel olarak, Beyaz Saray kurumlarnmn rollerine ilaveten, DHS sivil-
sektorde asli siber guveniik teskilatidir. Ticaret Bakanhgina bagh olan
NIST, OMB tarafindan yayimlanan siber glvenlik standartlarini ve
yonergelerini - geligtiricken,  siber  glvenlik ile  iliskili  yasalann
uygulanmasindan blyuk dlgtde Adalet Bakanh{) sorumludur. NSF, NIST
ve DHS birlikte siber glivenlik ile iliskili arastirma ve gelistirme falliyetlerini
yering getiriler. NSA, her ne kadar diger kurumlar da énemli roller
oynamakta iseler de, ulusal giivenlik sektorinde asli siber glventik
tegkilatichr. Yeni kurulan ve Savunma Bakanfigina bagh ABD Stratejik
Komutanhginin bir pargast olan ABD Siber Komutanligi ise askeri siber

uzay operasyontarindan éncelikle sorumludur.”

ABD  Silahli  Kuvvetlerinin, enformasyon teknolojisindeki
gelismelere ve yeni asimetrik tehdit algilamalarina paralel olarak,
“‘enformasyon savagi” olgusunun da merkezinde yer aldigi bir déniisim
slrecine girdigini ve bahse konu bu degisimin 2001 yilindan itibaren daha
da agik bir sekilde gorilmeye baslandigini ifade eden Dunn Cavelty (2008:
110-111); dénemin ABD Savunma Bakani Donald Rumsfeld’in 11 Eylil
Saldirilarindan kisa bir stire énce, NATO'ya ydnelik gelecek dénem
tehditleri arasinda siber saldinlarinda yer aldigina iligkin acgiklamalarina,
ittifak politikalari kapsaminda 6zellikle dikkati cekmektedir (2008: 111):

‘Rumsfeld mittefiklere sadece ABD'nin degil, aym zamanda diger NATO
ulkelerinin ve buna bagl olarak da bir butiin olarak ittifakin, siber uzaydan
gelen saldinlar tarafindan tehdit edildigini anlatti. Rumsfeld, NATO'ya
yonelik 'gelecekteki meydan okumalar arasinda sadece geleneksel
terorizmi, ileri teknoloji silahlan ve Kitle [mha Silahlan ile donatiimis

fuzeleri degil, ayn zamanda siber saldirfan da sayd."

2001 wili sonrasinda bahse konu doénusim siirecine hakim

oldugunu savundugu ve “Rumsfeld Doktrini" olarak da isimlendiriien
anlayisi, Rumsfeld'in Foreign Affairs Dergisinde 2002 yilinda yayimlanmis




olan “Transforming the Military” baghkli makalesine atfen tanimlayan Dunn
Cavelty’e gore (2008: 112);

“‘Rumsfeld Doktrini, teknolojik olarak gelismis bir ordunun, ‘Hareket
(Mobility), 'Gorinmezlik (Stealth)' ve ‘Teknoloji {Technology) esaslanna
dayanmak suretiyle, gbéreceli olarak az sayidaki asker ile dinyanin

herhangt bir yerindeki savaglart kolaylikla kazanacagin vaad ediyordu.”

Bahse konu doktrinin hayata gecirilmesine yonelik atilmis somut
bir adim olarak, Bakan Rumsfeld tarafindan onaylanarak 30 Ekim 2003
tarihinde yayimlanmis olan “"Enformasyon Operasyonlart Yol Haritast”

isimli belgeye dikkat ceken Dunn Cavelty'e gére (2008: 111);

“Belge, 'Enformasyon Operasyonlarn (10)'nin bes énemli alaninda sahip
oldugu kapasiteyi arttirmast igin  Savunma Bakanliina cagrida
bulunuyordu: Eektronik Savas (EW), Psikolojik Operasyontar (PSYOPS),
Operasyon Guvenligi (OPSEC), Askeri Aldatma ve Bilgisayar A
QOperasyonlan (CNQ). Cok daha grafiksel bir bigimde, belgede; 'Ag'da
savasmaliyiz’,  ‘Psikolojik  Operasyonu  gelistirmeliyiz',  'Ad  ve
Elektromanyetik Saldint Kapasitesini  gelistirmeliyiz’ gibi ifadeler ver
aliyordu.”

Her ne kadar ABD Silahli Kuvvetlerinin icerisinden gectigi degisim
slreci ile 11 Eyltl Saldinlar arasinda dogrudan ya da dolayl olarak iliski
kurulabilmesi mumkuin ise de, bahse konu degisim slrecine hakim olan
antayisin  temellerinin 11 Eylul Saldirilar  6ncesindeki dénemde ve
enformasyon teknolojilerinde yasanilan hizli degisimde aranmasi yanls
olmayacaktir. Daha dnceden de vurgulandig Gizere bu ¢alismanin konu ve
kapsami gercevesinde, 11 Eyltl Saldirdlarina ABD hikimeti tarafindan
veriten asil tepki; ABD’deki istihbarat ve guvenlik aygitinin asimetrik
tehditler baglaminda yeniden yapilandinimasi ve gerekli goérilen yerlerde

yeni kurumlar ile takviye edilmesi olmustur.

Obama Yonetiminin de s6z konusu Grgltlenme egilimini devam
ettirdigine ve 2009 yihnda 39, 2010 yilinda ise 24 yeni kurulusu terdrle
miicadele kapsaminda olusturduguna dikkat ¢ceken Priest ve Arkin (2011:
276), bu kuruluglardan bir tanesinin de, Deniz Kuvvetleri Siber Savas,
Istismar ve Enformasyon Hakimiyeti Laboratuvari (CWEID) oldugunu ifade

etmektedirer.
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Bu kapsamda, istihbarat ve guvenlik yapilanmasinin asimetrik
tehditler ile mucadele cergevesinde glglendirilmesine ve ABD Silahli
Kuvvetlerinin enformasyon savasl konsepti gercevesinde
dénusturilmesine ydnelik adimlarin Bagkan Obama doneminde de

atilmaya devam edildigini ileri sirmek mimkdnd(ir.

Enformasyon Savagi olgusunun silahli kuvvetleri déntistirdagu,
siber savag ve siber terérizm tartigmalarinin her gegen giin daha fazla
yapildigi bu ortamda aykiri bir ses olarak, Obama Y&netiminin siber
glvenlikten sorumlu en yetkili ismi olan Beyaz Saray Siber Gilivenlik
Koordinatérii Howard Schmidt 6zellikle dikkati gekmektedir. Schmidt'e
gére (Wired [web], 2010); “ortada bir siber savas bulunmamaktadir.”
Hukiimetin siber glivenlik ¢abalarini esas itibariyle internet suglan ve
casusluk ile miicadeleye odaklamasi gerektigini savunan Schmidt; siber
savag odakli mevcut siber giivenlik algilamasini, ‘korkung bir metafor ve
korkung bir konsept” olarak nitelendirmektedir. Bu kapsamda, “béyle bir
ortamda hi¢ kimsenin kazanmasi mimkin degildir’ tespitinde bulunan
Schmidt, ¢ok daha dnemli ve belki de kritik bir tespiti de -biraz da kinayeli
bir bigimde- mevcut istihbarat ve guvenlik yapilanmasinin igerisinde
bulundugu kurumlar arasi gli¢ micadelesine iligkin olarak yapmaktadir
(Wired [web], 2010):

“Son yillarda, siber givenlidin saglanmasinda bagrolit (orduyu temsil
eden) NSA'nin mi yoksa (sivil tarafta yer alan) DHS'nin mi alacagina
iligkin olarak bagkentte yirutulen glic micadelesinde oldukga fazla

m(‘zrekkep?’8 dokdlmustar.”

Her ne kadar Schmidt'in, kurumiar arasi giic micadelesine iligkin
olarak yukarida yapmig oldugu tespitin merkezinde yer aimakta iseler de;
elbette ki NSA ve Ig Givenlik Bakanh§i (DHS) arasindaki iligkilerin rekabet
boyutu oldugu kadar isbirligi boyutu da bulunmaktadir.

% Schmidt, kullanmig oldugu “Turf Battle” ve “Ink” kelimeleri ile; sokak geteleri arasinda oldukga
kanh gegen bolgesel glic miicadelelerine bir géindermede bulunarak, bu miicadelede “kan yerine
dkiilen mlirekkep” Gizerinden mevcut istihbarat ve glivenlik yaptlanmasi igerisindeki kurumlar arasi
miicadelenin giddetini kinayeli bir bigimde vurgulamaktadir.
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2. FEDERAL KURUMLAR ARASINDA iSBIRLIGI

Diger pek c¢ok ulkede oldugu gibi ABD'de de, hikimet
politikalarinin hayata gegiriimesi ve ilan edilen stratejilerin uygulanmasi
maksadiyla, hikimetin birer pargasi olan farkli bakanliklar ve onlara bagli
farkli kurumlar arasinda, isbirligi esaslarini belirlemek ve s6z konusu

igbirligini kurumsallastirmak tzere mutabakat zaptlari imzalanmaktadir.

Bu gergevede, siklikla siber saldirilara maruz kalmasi nedeniyle
siber guvenlik konusunda olduk¢a “tecriibeli” olarak kabul edilebilecek
olan Savunma Bakanligi ile gérece daha “geng” olan i¢ Giivenlik Bakanlgi
arasinda 24 Eylil 2010 tarihinde imzalanmis olan “i¢ Giivenlik Bakanhg
ile Savunma Bakanligi Arasinda Siber Giivenlige iliskin Mutabakat Zapti™®

isimli belge, ¢alismanin bu kisminda ele alinmistir.

Ic Guvenlik ve Savunma Bakanliklari biinyesinde karsilikli olarak
gorevlendirilecek personelin  gorevlerine ve yapilacak isbirliginin
kapsamina iligkin s6z konusu belgenin bu calisma kapsaminda
incelenmek Uzere segilmesinin nedeni; gerek ABD'deki istihbarat ve
guvenlik yapilanmasina iligkin gtincel bir belge olmasi, gerekse de
NSA'nin istisnai konum ve caligma bigimine iligkin oldukga net fikirler

verebilmesidir.

Bakanliklararasi bahse konu isbirliginin amaci ise, mutabakat
zaptinda soyle ifade edilmektedir (DHS [web], 2010a):

“Bu anlagsmanin amaci, ulusun siber guvenligi igin stratejik planlamada
bakanliklararas) igbirligini arttirmak, siber giivenlik yeteneklerinin
gelistirilmesi igin karsilikll destek ve mevcut operasyonel siber giivenlik
faaliyetlerinin esgiidimiinii saglamak iizere i¢ Givenllik ve Savunma
Bakanliklan tarafindan temin edilecek personel, ekipman ve tesislere
iligkin eseslar ortaya koymaktir. Bu anlasmanin uygulaniimasinda, bir
butiin olarak genel kapasitenin arttirlmasinin yani sira gerek i¢ Giivenlik

Bakanliginin i¢ glvenlige yonelik, gerekse de Savunma Bakanlhiginin

% 36z konusu mutabakat zaptinin orijinal ve tam adi; “Memorandum of Agreement Between the
Department of Homeland Security and the Department of Defense Regarding Cybersecuritydir.
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ulusal guvenlige yonelik gorevlerindeki yeteneklerini arttirmak Gzere

ulusal siber giivenlik cabalarina odaklanilacaktir. "

Yukarida belirtilen isbirligi amaclan ¢ercevesinde hazirlanmig olan

s6z konusu mutabakat zapti kapsaminda;

1) Savunma Bakanhgina bagh olan NSA blnyesinde
calismak Uzere, I¢ Glvenlik Bakanhigi personeli icerisinden bir “DHS Siber
Gilvenlik Koordinasyon Direktorii"'nin géreviendiriimesi ve bahse konu
personelin ayni zamanda ABD Siber Komutanhdi nezdinde de "DHS
Kidemli Siber Glvenlik Temsilcisi” olarak gérev yapmasi 6ngoriimustar.
Bu ¢ergevede (DHS [web], 2010a);

“(7) DHS Siber Guvenlik Koordinasyon Direktori.

f. Siber uzaydaki i glvenlik ve ulusal gavenlik faaliyetlerine yonelik bir
saldin, midahale, uzlasma veya yetersizlik durumunun énlenmesi, tespit
edilmesi, azaltiimas) ve/veya etkilerinin gideriimesinde yardimc olmak
Uzere siber govenlik tehdit bilgisinin kamu ve 6zel sektér arasinda
paylasimasini gelistirmeye yonelik Savunma Bakanhg ve g Glvenlik
Bakanligi ¢abalannin koordinasyonunda yardimer olur.”

2) “Musterek Koordinasyon Unsuru (Joint Coordination
Element)” adi altinda, “musterek operasyon planlamasi, koordinasyon,
esgudiim, gerekli yabanct dil geviri destedi ve siber glivenlik baglaminda i¢
glvenligin saglanmast igin i¢ gtivenlik bakanhdginin diger gérevierine gérev
destegi saglama islevlerini yerine getirmek” tizere, NSA bunyesinde gérev
yapacak bir koordinasyon birimi olusturulmaktadir. Bu ¢ercevede, yeni
olugturulan bu birim icerisinde her iki bakanhigin personelinin de

mustereken faaliyet gostermeleri Sngdrilmustur.

3) “Masterek  operasyon  planiamasi,  koordinasyon,
esglidum, gerekli yabanci dil geviri destegi ve siber givenlik baglaminda i¢
guvenligin saglanmasi igin i¢ gtivenlik bakanliginin diger gérevierine gérev
destegi saglanmasi” hususlarinda mevcut igbirligi seviyesini ylkseltmek
Uzere, uygun goérilmesi halinde, “NSA/CCS Tehdit Harekat Merkezi
(NTOC)'nde Ig Guvenlik Bakanhgi personeli géreviendiriimesine izin

verilmektedir.
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4) Teknoloji gelistirme ve ortak satinalma faaliyetleri igin,
NSA Satinalma Direktorliginde, I¢ Guvenlik Bakanligl personeli

gorevlendiriimesine izin verilmektedir.

5) Gerek I¢ Guvenlik Bakanli§ tarafindan yirutilen siber
guvenlik operasyonlari, gerekse de “Ulusal Siber Olaylara Mudahale Plani
(NCIRP)" ile operasyonel esgidimi saglamak ve bunlari desteklemek
{izere; ¢ Gulvenlik Bakanhdi binyesinde bulunan NCCIC've, NSA
tarafindan bir “Kriptolojik Hizmet Grubu (Cryptologic Services Group)'nun,
ABD Siber Komutanligi tarafindan ise bir "Siber Destek Unsuru (Cyber
Support Element)nun yerlestiriimesine l¢ Guvenlik Bakanhg tarafindan

izin veritmektedir.

6) Gerek I¢ Glvenlik Bakanhiginin Savunma Bakanligindan
gelen, gerekse de NSA ve ABD Siber Komutanhgimin ¢ Givenlik
Bakanligindan gelen siber guvenlik destek taleplerini kabul etmesi
ongortlmistir. Bu cergevede bahse konu taleplerin yirrlikteki yasal
mevzuat, yetki ve gorev gerekleri ile uyumlu olmasi durumunda, ilgili
bakanhgin gereksinimleri operasyon planlamasi ve gorev

koordinasyonunda dikkate alinacaklardir.

7) Savunma Bakanli@ binyesinde kurulmasi &nerilen
“Bitinlesik Siber Merkez (ICC)" ile Ig Glivenlik Bakanligi binyesindeki
NCCIC arasindaki isbirligi her iki bakanhgin da misterek sorumlulugunda

olacaktir.

Bu kapsamda, I¢ Guvenlik Bakanlig ile Savunma Bakanligi
arasindaki igbirliginin fillen NSA Gzerinden ylritilecedi bir yapiyl olusturan
s0z konusu mutabakat zapti ile; ABD'nin ulusal guvenliginden -NSA-,
ulusal savunmasindan -Savunma Bakanh§i- ve i¢ guvenliginden -i¢
Guvenlik Bakanhgi- oncelikli olarak sorumiu olan federal kurumlar, siber
guvenligin ulusal ¢apta saglanmast amaciyla bir araya gelmekte ve siber
gavenlik ¢abalarini koordineli bir sekilde yurltme iradesini ortaya

koymaktadiriar.
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3. KOLLUK KUVVETLERININ GUCLENDIRILMESI

Gahgmanin o6nceki kisimlarinda da ortaya konuldugu Uzere,
11 Eyltl Saldirllar sonrasinda 6zellikle asimetrik tehditler baglamindaki ve
ic guvenlik alanmdaki tehdit algitamalarinda ciddi bir artis meydana
gelmigtir.  ABD'deki istihbarat ve glvenlik aygitimin  da yeniden
yapilandinimasina yol agan bu durumun diger bir etkisi de federal, eyalet
ve yerel seviyedeki kolluk kuvvetleri (zerinde ortaya c¢ikmstir. Bu
kapsamda ABD Vatanseverlik Yasas! 6rnedinde de oldugu gibi, givenlik
tehditleri ile micadelede kendisine dayanilan yasal mevzuat -agirhkh
olarak- istihbarat ve glvenlik kaygilan Gzerinden federal kurumlar ve
goreviiler lehine degisiklige ugrarken; glvenlik tehditleri ile “sug”
boyutunda da miucadele ediimesine yonelik olarak ortaya c¢ikan temel
egilimin, kolluk kuvvetlerinin sahip olduklarn sucla miicadele kapasitesinin
ozellikle teknik ve mali agidan iyilestirimesine odaklanmis olmasi dikkat

cekmektedir.

Bu kapsamda 11 Eylil Saldirilari sonrasinda federal, eyalet ve
yerel kolluk kuvvetlerinin gecirmis olduklart degisim, Lois M. Davis ve
galisma arkadaslari tarafindan 2010 yilinda hazirlanmis olan RAND
raporu ile oldukga genis bir perspektiften incelenmis olup; bahse konu
rapora goére s6z konusu donem igerisinde kolluk kuvvetieri ciddi bir

degisim gecirmislerdir (Davis ve digerleri, 2010: xix):

‘Kolluk  Kuvvetlerinin  Terérle Miicadeleye Yonelik islevieri
Gelisgtirilmistir

11 Eylil Saldinfan éncesinde, kolluk kuvvetlerinin - sug istihbarat
faaliyetlerinin odag1 orgutlii su¢, beyaz yaka suglari veya ceteler gibi
belirli sug tiplerinin Gzerindeydi. 11 Eylil Saldirilan sonrasinda koliuk
kuvvetlerinin odagi, ayni zamanda terorist tehditleri de icerecek bicimde

gelistiriimigtir.”

Karsi kargtya olunan durumu “kiltirel ya da paradigmal bir kayma”
olarak nitelendiren Davis ve calisma arkadaglari, yasanilan degisimin

érgltienme Uzerindeki etkilerine de vurgu yapmaktadiriar.
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Bu kapsamda &zellikle terérle micadele ve i¢ giivenlik ile iligkili
faaliyetlerde bulunmak Uzere neredeyse her seviyede birgok birimin
kuruldugunu ifade eden Davis ve ¢aligma arkadaslari (2010: xxii); bahse
konu faaliyetlerin koordinasyonundan, bilgi paylagimindan ve istihbaratin
islenmesinden sorumlu olan fiizyon merkezlerinin olusturuimasina ve

guglendirilmesine yonelik egilime ise 6zellikle dikkat cekmektedirler.

11 Eylul Saldirilar sonrasinda terérle micadele ve i¢ giiveniik
faaliyetlerinin artan énemine bagh olarak kolluk kuvvetlerinin sagladikiari
kazanimlara ornek olarak, kriz yonetimi kapasitesinin artmasini, egitim ve
farkindallk programlaninin  baslatimasini, Ozel Taktik Miidahale
Birimlerinin olusturuimasini, mali yardimlann ydénetiminde verimliligin
arttirimastni, flizyon merkezleri olusturulmasini, teghizat ve teknoloji
alimlanina daha fazla kaynak ayrilmasini gosteren Davis ve galisma
arkadaglarina gore (2010: xxxi):

“Terdrle micadele ve i¢ glvenlik Gzerindeki uzun sreli odaklanma yerel,
eyalet ve federal seviyedeki kolluk kuvvetleri arasinda ¢ok daha genis
kapsamh bir igbirligine yonelik kiltirel veya paradigmal bir kaymay
gosterir. Ki bu kayma, istihbarat bilgilerinin paylasiminda daha fazla
aciklik ile sonuglanmigtir.”

Davis ve galigma arkadaslari tarafindan hazirlanmis olan bahse
konu rapor bir butlin olarak degerlendirildiginde; 11 Eylil Saldirilari
sonrasinda alinmig olan giivenlik tedbirlerine dayali olarak gerek
orgutlenme boyutunda, gerekse de teknik ve mali boyutta kolluk
kuvvetlerinin ciddi kazanimlar sagladiklan gorillmektedir. Bu kapsamda
istihbarat ve guvenlik endigelerine dayall olarak kazanilmis olan bu
kapasitenin, terdrizmin yani sira diger suglarla miicadele kapsaminda da
kullaniimas: gerektigine iligkin géruglerin varligi ise 6zellikle dikkati
cekmektedir.
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BESINCI BOLUM

SONUG, DEGERLENDIRME VE ONERILER

Asli kaygisi, herhangi bir teoriye veya hipoteze dayanmaksizin, bir
durum tespiti yapmak ve objektif bir cerceve cizmek olan béyle bir
caligmada, ¢alisma kapsaminda konuya iliskin olarak yapilmis olan her
tespit esas itibariyle bir sonug niteligi tasimaktadir. Bu cergevede dzellikle
tehdit algisindaki kayma, istihbarat ve giivenlik aygitinin gecirdigi degisim
ve yasal mevzuat Uzerinden 11 Eylul Saldirilan ile ABD'deki -asimetrik-
siber tehdit algisi ve guvenlik politikalan arasinda kurulan iliski, tez
g¢aligmasinin  konu, kapsam ve baglam acisindan  gecerliligini

saglamaktadir.

Bununla birlikte, 11 Eyltl Saldirilar sonrasinda asimetrik tehditler
ile siber glvenlik arasinda kurulan iliskinin genellikle "dolayh” nitelikte
olmasi, ¢alismanin anlasilirhgr Uzerinde de etkili olmaktadir. Bu nedenle,
caligma kapsaminda yapiimis olan bazi tespitlerin asagidaki bicimde,
birarada ve bir bitln olusturacak sekilde yeniden ele alinmalari; olgular,
kavramlar ve terimler arasinda var oldugu iddia edilen iliskilerin ve
etkilesimlerin daha net bir bigcimde ortaya konulmasi bakimindan faydali

olacaktir.

. “Savag” olgusu sosyal, siyasal ve teknolojik nitelikli cesitli
faktorlerin etkisi altinda degisime ugramaktadir. Bu kapsamda, -var oldugu
iddia edilen- “Siber Savas" ile “Konvansiyonel Savasg”in esit deger ve
statlide kabul edilmeleri; teori, doktrin, egitim ve hepsinden dnemlisi hukuk
boyutlarinda benzer derinlikte tanimlanmis ve benimsenmis olmalarini
gerektirecektir. Dolayisi ile, bahse konu boyutlarda tam ve net bir sekilde
tamimlanana ve benimsenene kadar, “Siber Savag” olgusunun bir ortili

operasyon bigimi veya araci olarak kabul edilmesi dogru olacaktir.

° Siber tehditlere iliskin algilamalar; 11 Eylul Saldinlar 6ncesi

dénemde agdirhkh olarak -gikar amagli- siber suclar odakl iken, 11 Eyliil
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Saldirlar sonrasindaki donemde, Ozellikle “kritik altyap tesisleri"nin
korunmasini esas alan “ig¢ glvenlik” anlayizinin agiulik kazanmasina

paralel olarak karakteristik bir degisime ugramistir.

° Tehdit algilamalarina iliskin olarak yasanian stz konusu
karakteristik degisiklik; glvenlik tehdidini yaratan muhtemel eylem bigimi
tzerinden "asimetrik tehdit” ve "terbrizm" kavramlarini, tehdit edilen cihaz
ve bilgilerin nitelikleri Gzerinden ise “enformasyon savast’ ve “siber

glvenlik” kavramlarini 6n plana ¢ikartmaktadir.

. ABD'nin, 11 Eylil  Saldinlarr  sonrasindaki  dénemde
geligtirdigi  guvenlik politikalari kapsaminda siklikla kullandi§r “Savag”
sOylemi; belirli teorik, askeri, politik ve hukuksal sonuclarin elde edilmesini

saglamak maksadiyla yapiimis olan bilincli bir tercihi yansitmaktadir.

. 11 Eylul Saldinlan, gerek tehdit ¢ercevesinin cizilimesindeki
ve somutlastinimasindaki rolii, gerekse de yeni hukuksal diizenlemelerin
ve guvenlik politikalarinin hayata gegirilmesi icin actigi "Firsat Penceresi”
ile ABD'deki -ve dlnyanin geri kalan blytk bir kisminda ki- glvenlik

politikalar igin bir milat olmustur.

. ‘Asimetri”, "Terbrizm” ve “Siber” gibi kavramlar giivenlik
glndeminde ve tartigmalaninda kendilerine artan bir sekilde vyer

bulmaktadirlar.

e Asimetrik tehditlerin nicel olarak arthid ve nitel ofarak
cesitlendigi kiresellesen bir diinyada terdrizm, hem devletleri birbirleri ile
isbirligi yapmaya zorlamakta hem de ulusal glvenligi strekli 6n planda
tutmak suretiyle ulusal hikiimetleri glivenlik boyutunda

kuvvetlendirmektedir.

. 11 Eylul Saldinlart sonrasinda ABD'de alinan terdrle
mucadele tedbirleri, federal hikiimet lehine ciddi bir glic ve yetki artisina
isaret etmektedirler.

. 11 Eylul Saldirilar sonrasinda uygulamava gegirilen giivenlik

politikalarinin ve alinan terérle miicadele tedbirlerinin dziinde, “ic Tehdit”
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algis1 yer almaktadir. Bu c¢ercevede, Oklahoma Saldirisi yarattid
farkindalik agisindan, 11 Eylul Saldinlan ise etkilerinin derinligi ve

dogurdugu somut sonuglar agtsindan énplana ¢ikmaktadir.

o 11 Eyltl Saldiniari sonrasindaki dénemde ABD'de alinan
terérle miicadele tedbirleri, 6zellikle kisi hak ve hirriyetlerini ihlal etmeleri

noktasinda elestiriimektedir.

J Siber gtivenlige ydnelik herhangi bir ¢erceve yasanin
bulunmadigi ABD'de, siber glivenlik politikalar! {izerinde en biyik etkiye
sahip olan yasal diizenlemeler; ABD Vatanseverlik Yasasi ve i¢ Giivenlik

Yasasi'drr.

o ABD Vatanseverlik Yasasi, timiyle 11 Eylul Saldinlar
sonrasinda ortaya ¢ikmig olan travmatik algtlari ya da tepkise! politikalari
yansitmaktan ziyade, 6nceki dénemlerde yasanmis gok cesitli ve ¢ok
sayidaki terdrizm tecriibesinden izler de tagiyan ¢ok yonlii ve kapsaml bir

asimetrik tehdit algisini ve giivenlik yaklasimini igermektedir.

e ABD'nin 11 Eylul Saldirilari sonrasinda asimetrik tehditler
badlamindaki siber tehdit algisinin 6z ve alinan tedbirlerin niteligi; ABD
Vatanseverlik Yasasi'min 1016.nct maddesinde ABD Kongresi tarafindan
oldukga agik ve net bir sekilde ortaya konulmustur.

o Enformasyon teknolojilerinin strekli gelismeye vurgu yapan
karakteri ve cesitli nedenlerle insanlar Gzerinde yarattiklari bagimbilik
olgusu goézéninde bulunduruldugunda, bu teknolojilere dayali olarak
gergeklik kazanan somut veya soyut varliklarin guvenliklerinin saglanmasi
ihtiyaci, ister “Siber Guvenlik”, isterse de “Enformasyon Giivenligi® olarak
isimlendirilsin, yeni bir glvenlik sektdriniin ortaya ¢ikmasina neden

olmaktadir.

. “Siber Guvenlik” genis bir perspektiften ele alindiginda; ¢ok
daha kapsamli batinleri olugturan “Ulusal Giivenlik” ve “Enformasyon
Gulvenligi” olgularimin bir alt dali olarak kendisini gdstermektedir. Bu
gergevede, ulusal glvenliinin saglanmasi amaglanan bir toplumun
bilgisayar sistemleri ve aglar ile buttinlesme seviyesi, ihtiyacini duydugu
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siber glvenligin karakterini ve enformasyon giivenligi icerisindeki énemini

de derinden etkileyecektir.

. Siber uzayin ve onunla baglantill olgularin  hukuksal
statUlerine iliskin olarak “yeni bir hukukun olusturuimasi” veya “varolan
hukukun yeniden yorumlanmast” arasinda yapilacak olan tercih, siber

uzay ve onunla baglantili olgular a¢isindan hayati bir 5nem tagimaktadir.

. Siber glivenlik, siber uzaya ait olan sanal gavenlik boyutunun
yani sira; "Kritik Altyap) Tesisleri"nin gtvenligi Uzerinden fiziki glvenlik,
“Elektronik Savas" ve “Tempest Radyasyonu” gibi olgular (zerinden ise

cihaz glvenligi boyutlarina da sahiptir.

o ABD'deki siber tehdit algisi, ¢ikar amach ve bireysel nitelikii
“Siber Suglar"dan, kritik altyapiya yonelik “Siber Sabotaj” odakh bir “Siber

Terdrizm" anlayisina dogru kaymaktadir.

. Gunitmuaz itibariyle, siber glvenlik alaninda var olan

hassasiyet ve zaafiyetlerin birincil kaynagt; "Ag’lara duyulan bagimliliktir.

o Kritik altyapt tesislerinde kullanilan -6zellikle ad baglantili-

"SCADA Sistemleri”, asimetrik nitelikli siber tehditlerin birincil hedefleridir.

. 1878 Tarihli Posse Comitatus Act, ABD Silahli Kuvvetlerinin
kanunlarin  uygulanmas) maksadiyla Ulke icerisinde kullaniimasini

yasaklamaktadir.

) ABD'nin ulusal guvenligini saglamaya yonelik istihbarat ve
guvenlik aygrti, -siber tehditler de dahil olmak Gzere- asimetrik tehditleri
ABD igerisinde de karsilayacak bicimde, 11 Eylil Saldinlan sonrasindaki

dénemde yeniden yapilandinimistir.

. Gerek yetki, gerekse de imkan ve kabiliyetler baglaminda
ABD'nin siber tehditlere -ve blyuk bir oranda da asimetrik tehditlere-
yonelik miicadele kapasitesini; ¢ Guvenlik Bakanhigr (DHS), FBI, NSA ve
ABD Siber Komutaniigi (USCYBERCOM) olusturmaktadir. Bahse konu
kurumiar igerisinde ise, gerek yetki ve sorurniuluklari, gerekse de imkan ve
kabiliyetleri bakimindan NSA 6nplana ¢gikmaktadir.
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. ABD'nin en kritik siber kabiliyetleri ve siber glivenlik
kapasitesinin ¢ok buyik bir kismi; NSA Baskanimin sahsinda biraraya

gelmektedir.

Ayni zamanda bu calismanin icerdigi arastirma sorularina verilen
birer yanit olma 6zelligi de gosteren yukaridaki nesnel ve olgusal tespitler,
“tehdit” ve "glvenlik” badglaminda ele alindiklar zaman ise; asagidakilere

benzer bir dizi degerlendirmede bulunulmasi mumkuindr.

Bu kapsamda, degisik gorinumlere sahip olan -‘gerilla savas!”,
‘gayri nizami harp” ya da "dusik yogunluklu catisma” olarak da
adlandirifan- “asimetrik savas” ve politik siddetin en sik rastlanilan
yansimasi olan “terérizm” olgusu Uzerinden somutlasan “asimetrik
tehditler”; kiresellesmenin devlet digi aktorlere sagladigr avantajlarn ve
postmodernitenin -devlet merkezli- dlizeni sorgulayici yaklasiminin da itici
etkisiyle, ozellikle 11 Eylal 2001 tarihinden sonra, ulus devletlerin glvenlik
gundemlerinde oncekinden ¢ok daha merkezi bir yer isgal etmeye
baglamislardir. Bunun yani sira kiresellesmenin dolayh bir sonucu olarak
ozellikle bilisim ve iletisim teknolojilerinin kullammimin  kiiresel capta
yayginlagsmasina paralel olarak anlam kazanan “siber uzay” olgusu,
icerisinde yasanilan fiziksel dinyaya paralel ve gilvenlik agisindan

dazenlenmesi kaginilmaz olan “sanal” bir gergeklik yaratmistir,

Béyle bir ortam igerisinde, ister enformasyon teknolojilerine dayali
ve teknoloji odakli, isterse de ¢atigma taktiklerine dayali ve insan odakli
olsun, “Savasg”, “Tehdit” ve “Glvenlik” olgularinin “Dérdinct Nesil Savas”
kavrami Gzerinden agiklanabilecek bir de@isim gecirmekte olduklarinin ve
bu degisim sireci icerisinde de, “asimetrik” niteliklerin 6n plana ¢ikacag
bir bigimde evrildiklerinin ileri striimesi miamkindir. S6z konusu siirecin
cok daha onemli bir diger sonucu ise; ulusal guvenligin saglanmasi
noktasinda, organize suglar ile micadele Gzerinden kolluk kuvvetlerini,
belirsizligin gideriimesi Uzerinden istihbarat teskilatlanini, kararhhk ve
glvenlik kapasitesi (zerinden ise silahl kuvvetleri mustereken calismaya
ve yakinlagsmaya mecbur birakmasidir. Tehditlerin nicel ve nitel cesitliligine
dayall olarak, tedbirlerin de nicel ve nitel gesitliligini yaratacak olan béyle

bir yakinlagsma; hayatin neredeyse her alaninda c¢ok yonlii ve
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disiplinlerarasi yaklasimlarin gerekliligi yansitan bir anekdot olan "kérlerin
bir fili tarif etmesi” ornegindeki glliing durumun benzerlerinin, cok daha
kritik ve olumsuz sonuclar dogurabilecekleri “ulusal glivenlik” alaninda da
ortaya c¢ikmalarini engelleyecek olmas) agisindan da son derece
6nemlidir. Elbette ki, varoldugu iddia edilen béyle bir degisimin ne kadar
gergek ve basarnii oldugunu ise; 1939 yilinda Polonya'nin isgali érneginde
oldugu gibi, eski ve yeni model “gli¢”lerin kars) karsiya geldikleri -ironik bir

bigimde asimetrik nitelikli olan- catigma ortamlari ortaya koyacaktir.

ABD drnegi Uzerinden degerlendirildi§i zaman ise, ister intihar
saldirisi yapmak, ister internet sitesi ¢okertmek, isterse de iceriden bilgi
sizdirmak Uzere, herhangi bir bireyin tek basina veya digerleri ile biraraya
gelerek ve orgltlenerek asimetrik tehdit Uretebilme kapasitesine sahip
olabilecegi giinimiz dlnyasinda; silahli micadele karakteri 6n plana
¢ikan, “hakl” olmast kadar “kutsal” olmasina da vurgu yapilan kiresel
boyuttta girigilmis bir “Terdre Karsi Savas”in basariya ulasabilmesi igin,
basar kriterlerinin akilct ve net bir sekilde tanimlanmts olmasinin

gerekliligi aciktir,

Bu kapsamda, ozellikle “asimetrik savas” olgusunu tanimlayan
kavramsal g¢ergeveye ve onun igerisinde yorumlandi§r kuramsai
yaklagimlara iliskin tartigsmalar blylk Snem kazanmaktadir. Zira gerek
asimetrik tehditler, gerekse de onlarla micadele kapsaminda alinan
glvenlik tedbirleri, hem kisilerin fiziki varhiklanni, hem de hak ve
6zgurlUklerini oldukga somut bir bigimde etkilemektedirler. Bu cercevede,
tam ve kesin olarak ne zaman sona erecegi belli olmayan bir miicadele
kapsaminda kendilerinden vazgecilen “hak ve 6zgurltkler'in karsiiginda
mutlak bir glivenlik durumuna ulasilabilmesinin de stipheli olmasi, durumu

¢ok daha karmasik bir hale getirmektedir.

Hem devlet, hem de vatandas acisindan ideal olan sartlar altinda;
asimetrik tehditler baglaminda tehdit cercevelerinin, gavenlik politka ve
stratejilerinin belirlenmesinde “tehdit” ve “glvenlik” olgular olabildigince
genis bir kapsamda ele alinarak yorumlanirken, uygulamalar ve sinirlayici
hukuksal dizenlemeler boyutunda ise ayni olgularin olabildigince dar bir
kapsamda ele alnmalari beklenilecektir. Boylelikle, azamilestirilen
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“glvenlik” Gretiminin Kisiler Gzerindeki olumsuz etkileri de asgari seviyede
tututacaktir. Gunumuzin “énleyici midahale” ya da “proaktif gtvenlik”
yaklagimlanini bir anlamda iglevsiziestiren bu “Utopik” durumun da ortaya
koydugu gibi; tim asimetrik tehditlerin yarattigi ortak ve en blyuk tehlike,
asimetrik tehditlerle miicadele siirecinin devlet ile vatandasi karst karsiya

getiren “sifir toplamli oyun (zero sum game)" niteligi kazanma ihtimalidir.

Nitekim bu kapsamda, ABD'nin "Kurucu Babalar"indan Benjamin
Franklin, “Gegici guvenliklerini saglamak igin temel Gzglrliklerinden
vazgecgenler, ne Ozglrligt ne de glvenligi hakederler.” s6zi ile,
“Guvenlik” ve “Ozgurlik” arasinda bir tercih yapiimak zorunda kalinmasina
iligkin olarak -ABD agisindan da oldukca ironik- bir tespitte bulunmaktadir.
Amerikan Idealizminin, hak ve ozgurliklerin esas itibari ile ancak
glivenligin saglanmasi durumunda anlam kazanacaklarini savunan “kars
grup” ile ¢atismasinin kaginilmaz oldugu boéyle bir noktada, asimetrik
tehditlerle miicadelenin ABD igin “politik ve ahlaki agidan” sifir toplaml bir

oyun halini almasi da son derece dogaldir.

Yorucu, yipratici, ylksek maliyetli ve uzun slrmesi kaciniimaz
olan “asimetrik tehditler ile mucadele” stirecinde, kullandigi aracin ismi ve
niteligi ne olursa olsun, “gl¢li” olanin -devlet- "gligsuz” olan -birey- lehine
fedakarlikta bulunarak uzun vadeli ve stratejik tercihler de bulunmasi;
¢ogu zaman igin mucadelenin merkezinde yer alan kitlelerin “kalplerinin ve
beyinlerinin kazaniimas!” noktasinda oldukga énemli politik ve stratejik
kazanimlar saglayabilecegi gibi, moral ve etk "dogruluk” iddialar icin de

glcli bir dayanak olugturacaktir.

Bu tartigmalarin glvenlik yonetimi acisindan 6neminin ortaya
ciktigr nokta ise; glvenlik karar alicisinin, “tehdidi ortadan kaldirmak”
uzere igerisinde yer aldi§i politik, stratejik veya operasyonel! karar alma
sureglerinin her hangi bir asamasinda "tehdidin varligina ve ciddiyetine”
iligkin olarak yaptigi bir hatanin sonucu olarak, alinan givenlik tedbirlerinin
basarisiz olmalari ve buna bagh olarak da tehdidin ciddiyet kazanmasidir.
Bu kapsamda, girigilen basarisiz miidahaleye bagh olarak dogal akisindan
¢ikan tehdidin oncekinden gok daha karmasgik bir hal almast ve kaotik bir

ortam yaratmasi, s6z konusu mudahale 6ncesinde var olan tehlikeyi daha
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da bilyltebilecektir. Toplumsal diizene ve ulusal glivenlige yonelik olarak
ortaya gikabilecek bu olumsuz durumun yani sira -eger varsa- guvenlik
adina sinilandinimis olan kisi hak ve hurriyetlerine iligkin olarak
katlaniimig olan mahrumiyet ve yapilmis olan fedakarliklar da tumiyle

anlamstzlagacaklardir.

Gerek bireysel, gerekse de orgutsel kaynakii olarak neredeyse
sinirsiz saylda asimetrik tehdidin yaratilabilecedi ve somutlasabilecegi
glnimlz dunyasinda, glvenlik yénetimindeki karar alma siiregleri
ekonomi biliminin temel kavram ve kanunlarindan olan “Alternatif

Maliyet’*® kavrami ve “Azalan Verim Kanunu"'

Uzerinden “fayda” ve
“verimlilik” baglaminda ele alindiklari zaman; ulagilabilir hedefler tespit
etmek ve karar alma streglerinde rasyonellik saglamak suretiyle asgari
maliyet-karar sayisi ile asgari zamanda azami guvenligin saglanabilecegi
sonucuna ulagtlabilmesi mumkindir. Soyut olgularin nicel &igilebilirligi,
“asgari” ve “azami” olani tanimlayacak olan “basar” nin géreceliligi, sosyal
streglerde nesnellidin mimkin olup olmadidi veya olmasi gerekip
gerekmedigi gibi pek ¢cok noktada elestiriye agik olan bu yaklagim elbetteki

idealize edilmig bir karar alma siirecini yansitmaktadir.

Dinyanin farkh yerlerinde farklt gelismislik seviyesinde toplumlar
bulundugu gibi ayni toplum igerisinde de farkli gelismiglik seviyesinde
insan gruplart bulunabilmektedir. Dolayisi ile, gelismis olarak nitelenen
toplum veya gruplar icin tespit edilen yeni bir olgunun veya durumun geri
kalmtg olarak nitelendirilebilecek diger bir toplum veya gruba iligkin olarak

tespit edilememis olmasi, bahse konu “yeni” olgunun varliginin evrensel

“® prof.Dr. Erol Manisali'ya g&re (1996: 13);

“Insanoglunun gereksinmeleri sonsuz, buna kargilik, gereksinmeleri kargilayacak olanakiar sinirls
olduguna gére, eldeki olanaklarin en uygun bigimde kullaniimasi, degerlendinimesi zorunlugu
ortaya ¢ikar.

Eldeki olanaklari degerlendirirken gerek birey, gerek firma, gerekse deviet olarak segim (tercih)
yapmak durumu s6z konusudur. Birey, su veya bu igi tutmak veya (A} ya da (B) malim almak
alternatifleri ife karst kargiya bulundudu zaman bir segim de ortaya cikar. Bu bakimdan iktisat
bilimini segim yapma, tercihte bulunma diye tammiayan iktisatgilara da rastlanir.

Degisik almagiklar arasinda segim yapmak demek, segimi yapan birim (birey, firma, deviet)
ag:s;ndan Kaynaklarin veya olanaklarin ‘en iyi kullanimasi’ antamina da gelir.”

“* prof.Dr. Erol Manisall'ya gére (1996: 39-40);

“Itisatta azalan verim kanununun aniami sudur; belirli varsayimiar altinda, tretim faktérierinden biri
arttirlirken digeri 'sabit’ tutulur ise, drtin (hasila} artigt, belirfi bir noktadan sonra, ‘azalarak artan bir
seyir' gosterir. Hatta s6z konusu dretim faktérlerindeki artis devam eder ise, triin artigi yerine,
azalma durumu ortaya ¢ikar.

Azalan verim kanununun esas: suna dayanmaktadir. Herhangi bir malin dretimi igin kullanifan
Uretim fakidrierinin ‘en uygun’ ya da “optimal” bir birlesim orani, kompozisyonu vardir.”
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olarak inkar edilmesini gerektirmedigi gibi, "eski” olgularin sonsuza kadar
varolacaklarimin kabul edilmesini de gerektirmemektedir. Bu cergevede
“siber uzay ve onun glvenliginin saglanmasi” sorunu da inkar

edilemeyecek bir gerceklik olarak ortaya ¢ikmaktadir,

Nihai olarak, bu c¢aligmanin butuntne yonelik genel bir
degerlendirme yapilmasi durumunda ise, -indirgemeci bir yaklagimi

icermekle birlikte- asagidaki sonuca ulasifabilmesi mumkindar.

Kuresellesen ve hizla enformasyon teknolojilerine bagimh hale
gelen gundmiz dinyasina “dérduncl nesil savas” konseptine dayanan bir
guavenlik perspektifinden bakilmasi, olagantstu tedbirleri gerektiren
asimetrik tehditleri neredeyse olaganlastirmaktadir. Boyle bir ortam
icerisinde, dengesizlik, dlizensizlik ve teknoloji temelinde ciddi bir degisim
geciren ve asla ortadan kalkmayacak olan “Guvenlik” ihtiyacinin
karsilanabilmesi igin ise, bazi hak ve ozglrltklerden “Hukuk” ile tespit
edilmis olan sekil ve esaslar cercevesinde fedakarlik ediimesi
kaginlmazdir. Bu kapsamda, gerek guvenligin -gercek anlamda-
azamilestirilebilmesi, gerekse de kisi hak ve ozgurlukleri Uzerindeki
olumsuz etkilerin  asgarilestirilebilmesi igin, glvenlik politika ve
stratejilerine yonelik beklentilerin gercekei ve net olmast bir gerekliliktir.
Bu ¢ergevede karsi karsiya kalinan asil ve kritik sorun ise: temel haklar
istisnasiz bir bigimde korunurken glivenligin azamilestirildigi ve 6zgurlik
kaybimin asgarilestirildigi bir denge durumunun amaglanip amaglanmadig
ve glvenlik ihtiyact Gzerinden mesrulastirlan gozetleyici ve kisitlayic
dazenlemelerin  bazi “ortuld” politk amagclar icin istismar edilip

edilmedigidir.

Her ne kadar, ABD Kongresinin asimetrik tehdit ve siber glvenlik
tartigmalari igerisindeki rolt, ABD Kongresi tarafindan olusturulan “ABD'ye
Yapilan Ter6rist Saldirilara lligkin Ulusal Komisyon” ya da siber guivenlige
yonelik uluslararasi igbirligi ve hukuksal duzenleme girisimleri gibi
bagliklarin bu c¢alisma kapsaminda ihmal edildiklerinin ileri stUrtlmesi
mumkin ise de; bahse konu baglklar, ayri ¢alismalara konu olmasi ve
derinlemesine incelenmesi gereken oldukga genis kapsamlar nedeniyle

bilingli olarak calisma kapsami disinda birakilmiglardir. Benzeri bir
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bicimde, 11 Eylul Saldinlan sonrasinda yurtrlige konulan vyasal
dizenlemelere iliskin yargi kararlari da “olay incelemesi’ bigiminde ele
alinmayt zorunlu kilmalari nedeniyle calismanin kapsami diginda
tutulmusglardir. Dolayst ile, gerek ABD Kongresi ve 9/11 Komisyonu,
gerekse de yasal dizenlemelere iliskin yargl kararlar ile ilgili olarak
yapitacak akademik calismalarin, hem bu g¢aligma igin tamamlayici
nitelikte olacaklari, hem de 6énemli bir arastirma boslugunu dolduracaklari

deg@erlendiriimektedir.
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