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OZET 

ileti§im ve enfornnasyon teknolojilerini kullanan cihazlarin 

hayatimizin vazgegilmez bir pargasi haline geldigi gunumuzde, ortaya 

gikan her yeni teknolojik gelifme, insanlik tarihinin onceki donemlerinde 

de oldugu gibi hem hayati kolayla§tirici yeni firsatlar, hem de bu 

firsatiarin art niyetii kullanimindan dogan yeni tehditler yaratmaktadir. 

Gunumuz dunyasinda oldukga sik kar§ila§ilan, "enformasyon" 

olarak tanimlanan ve daha ziyade 21.nci Yuzyila dzgu olarak aigilanan 

yeni bilgi turu; Francis Bacon'un "Bilgi Gug'tur" sozunde ifade edildigi 

haliyle, yalnizca kar§i zeka uzerinde basit bir ustunluk kurma araci 

olmanin otesine gegmi§tir. Bu yeni bilgi turu, somutla§tigi elektronik 

sistemlerve onlann dilindeki ifadesi olan "veri" kimligi ile, bilginin onceki 

tanimlarindan ve i§levlerinden gok daha fazlasmi ifade etmektedir. 

"Kureselle^me", "postmodernite" ve "dorduncu nesil sava§" 

olgularinin bir araya gelmesinden dogan politik-sosyal-askeri 



yogunla§ma'nin sinerjik karakteri ise; gerek ulusal, gerekse de 

uluslararasi seviyedeki guvenlik aktorleri ile onlarin politika ve 

stratejilerinden olu^an varsayimsal bir gevre olan "guvenlik uzayr'ni 

uzun vadeli ve kokten bir §ekilde degi§tirmektedir. Bu degi§irnde 

ba§rolu oynayan otgularin dogalari ve ortaya gikardiklari degi§imlerin 

karakteristikleri goz onune alindiginda; ulusal guvenlik karar alicilarinin 

algilamalarmda, asimetrik sava§ ve onun politik bir turevi olarak 

terorizmin, gug kazanan guvenlik tehditleri olarak on plana giktiklari 

gorulmektedir. Enformasyon teknoiojilerindeki hizli ve kesintisiz 

geli§imin yam sira 11 Eyiul Saldinlan gibi guvenlik tehditlerindeki 

yadsinamayacak gergekle^meler ise, hizlandirici mahiyetteki tali 

dinamikler olarak bu degi$im surecine dahil olmaktadirlar. Bu 

gergevede, arka planda gali§an soz konusu asli ve tali dinamiklerin nihai 

birer urunu olarak; gerek "siber uzay", gerekse de onun guvenligini 

sagtama kaygisini yansitan "siber guvenlik" kavramlariyla gunluk 

hayatta gok daha sik bir bigimde kar§ila§ilmaktadir. 

ABD'nin Ikinci Dunya Sava^i'na girmesine yol agan Pearl 

Harbor Saldinsi ile siklikia ktyaslanan, 11 Eyiul 2001 tarihinde ABD 

hedeflerine yonelik olarak duzenlemi^ olan teror saldinlan, ABD 

kamuoyunda ozellikle asimetrik tehditlere ili§kin olarak dnceden var 

olan ulusal guvenlik kaygilarini ciddi bir bigimde kuwetlendirmi^tir. 11 

Eyiul Saldinlan sonrasindaki suregte; biryandan mevcut ulusal guvenlik 

yaptlanmasmm sahip oldugu yetkileri ciddi bigimde arttiran "ABD 

Vatanseverlik Yasasi (USA PATRIOT Act)" ve "ig Guvenlik Yasasi 

(HSA)" gibi kanunlar yururluge konulurken, diger yandan bahse konu 

ulusal guvenlik yapilanmasi, Ig Guvenlik Bakanligi {DHS)'nin ortaya 

giki§i orneginde oldugu gibi, asimetrik tehditleri ABD igerisinde de 

kar^ilayabilecek bigimde federal seviyede yeniden §ekillendirilmi§tir. 

Bu sureg igerisinde surekli olarak daha da fazia onem kazanmi§ 

olan "siber guvenlik" olgusu ise; "enformasyon operasyonian" ve 

"asimetrik tehdit" odakli olarak ABD'de ortaya gikan yeni guvenlik algi 

ve yapisi igerisinde, ozellikle ileti§im, enformasyon ve enerji 



sektorlerindeki kritik altyapi tesislerinin, gerek fiziksel, gerekse de sanal 

varliklarinin korunmasma odaklanan gabalan igermektedir. 

Herhangi bir hipotez geli§tirme kaygisi ta§imayan bu 5ali§ma, 

bir durum ve olgu tespiti niteliginde olup; 11 Eyiul Saldinlan sonrasinda, 

asimetrik tehdit baglaminda ABD'de ortaya gikmi§ olan siber guvenlik 

algisinin genel bir resmini ortaya koymaya gali^maktadir. 

Anahtar Kel lmeler : Siber Guvenlik, Asimetrik Tehdit, 11 Eyiul 

Saldinlan, ABD Vatanseverlik Yasasi, \g Guvenlik Yasasi, Kritik Altyapi 

Guvenligi. 
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ABSTRACT 

Nowadays, during which devices based on communication and 

information technologies have become an indispensable part of our 

lives, each new technological development creates not only new 

opportunities to make life easier, but also new threats arising from 

malevolent use of these opportunities as in previous eras of human 

history. 

Frequently encountered in today's world, the new kind of 

knowledge, defined as "information" and perceived more often as 

peculiar to the 21st Century, has transcended becoming just a simple 

apparatus for establishing a superiority over rival intelligence as in 

Francis Bacon's famous expression, "Knowledge is Power". This new 

kind of knowledge implies much more than previous definitions and 

functions of knowledge through the electronic systems that concretize it 

and the identity of "data" as its expression in the language of electronic 

systems. 



In the long term, the synergic character of poiitical-social-

miiitary concentration, which arised fronn the aggregation of 

"globalization", "postmodernity" and "fourth generation warfare", has 

fundamentally changed "security space" as a hypothetical enviroment 

that is consisting of security actors in both national and international 

level, and their policies and strategies. When the intrinsic characteristics 

of the phenomena, which play key roles in this transformation, are 

considered: it is realized that asymmetric warfare and terrorism as a 

political derivative of it stand out as security threats that have been 

gaining strength in the perceptions of national security decision makers. 

Besides the rapid and incessant development of information 

technologies, the undeniable occurrences of security threats - as in the 

case of the September 11 Attacks — involve to this transformation 

period as secondary dynamics that accelerate process. In this frame, as 

the final products of the primary and secondary dynamics run in the 

background, it is more often in daily life to come upon the concepts of 

"cyberspace" and "cybersecurity" which reflects the concern of ensuring 

the security of cyberspace. 

Held on the 11th of September 2001 against the U.S. targets, 

the terrorist attacks, often compared with the Attack on Pearl Harbor 

that led the United States go to the Second World War, strengthened 

seriously the existing national security concerns of the U.S. public 

particularly against the asymmetric threats. In the period after the 

September 11 Attacks, on the one hand, some laws - such as "USA 

PATRIOT Act" and "Homeland Security Act (HSA)" ~ which seriously 

increased the existing authorities of the national security structure — 

were enacted; on the other hand, as in the case of the emergence of 

Department of Homeland Security (DHS), the national security structure 

was reshaped at the federal level against the asymmetric threats within 

the United States. 

The phenomenon of cybersecurity, which has steadly gained 

more importance within this process, contains the efforts that focus on 
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the protection of both physical and virtual existences of critical 

infrastructure -- particularly in communication, information and energy 

sectors - within the frame of new security perception and structure that 

emerged focusing on "the information operations" and "the asymmetric 

threat" in the United States. 

Without any concern for developing any hypothesis, this study 

as a determination of situations and phenomena tries to manifest the 

panorama of the cybersecurity perception in the context of asymmetric 

threats, emerged in the United States after the September 11 Attacks. 

Keywords : Cybersecurity, Asymmetric Threat, the 

September 11 Attacks, USA PATRIOT Act, Homeland Security Act, 

Critical Infrastructure Security. 
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NPPD : National Protection and Programs Directorate (Ulusal 
Koruma ve Programlar Mudurlugu) 

NRC : Nuclear Regulatory Commission (Nukleer DQzenleme 
Komisyonu) 

NRO : National Reconnaissance Office (Ulusal Ke§if Ofisi) 

NSA : National Security Agency (Ulusal Guvenlik Te§kilati) 

NSC : National Security Council (Ulusal Guvenlik Konseyi) 

NSCT : National Strategy for Combating Terrorism (Terorle 
Mucadele Ulusal Stratejisi) 

NSF ; National Science Foundation (Ulusal Bilim Vakfi) 

NSPD : National Security Presidential Directive (Ba§kanlik 
Ulusal Guvenlik Direktifi) 

NSS : National Security Strategy (Ulusal Guvenlik Stratejisi) 

NTOG : NSA/CSS Threat Operations Center (NSA/CSS Tehdit 
Harekat Merkezi) 

ODNI : Office of Director of National Intelligence (Ulusal 
istihbarat Direktoru Ofisi) 

0 M B : Office of Management and Budget (Yonetim ve Butge 
Dairesi) 

ONI : Office of Navy Intelligence (Donanma istihbarat Ofisi) 
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OPSEC 

6 0 s 

PDD 

PSYOPS 

RAND 

RICO 

SCADA 

SEM 

SIEM 

SIGINT 

SIM 

SOPA 

STO 

US/U.S. 

use 

US-CERT 

Operations Security (Operasyon Guvenligi) 

Oldurucu Olmayan Silahlar 

Presidential Decision Directive (Ba^kanlik Karar 
Direktifi) 

Psychological Operations {Psikolojik Operasyonlar) 

Research and Development Corporation 

Racketeer Influenced and Corrupt Organizations 
(Harag ve Sug Orgutleri) 

Supervisory Control And Data Acquisition (Yonetsel 
Kontrol ve Veri Edinimi) 

Security Event Management (Guvenlik Olay Yonetimi) 

Security Information and Event Management (Guvenlik 
Bilgisi ve Olay Yonetimi) 

Signal Intelligence (Sinyal istihbarati) 

Security Information Management (Guvenlik Bilgisi 
Yonetimi) 

Stop Online Piracy Act (Qevrimigi Korsanligi Durdurma 
Yasasi) 

Special Technical 
Operasyonlar) 

Operations (Ozel Teknik 

United States (Amerika Birle§ik Devletleri) 

United States Code (ABD Federal Kanunlar Kijlliyati) 

United States Computer Emergency Readiness Team 
(ABD Bilgisayar Acil Durum Hazirlik Takimi) 

USCYBERCOM: United States Cyber Command (ABD Siber 
Komutanligi) 

USA PATRIOT ACT: Uniting and Strengthening America by Providing 
Appropriate Tools Required to Intercept and Obstruct 
Terrorism Act of 2001 (2001 tarihii Terorizmi Onlemek 
ve Engeilemek igin Gerekli Uygun Arabian Saglamak 
Suretiyie Amerikayi Birle§tirme ve Kuvvetlendirme 
Yasasi)* 

USS : United States Ship (ABD Gemisi) 

Qali§ma metni igerisinde "ABD Vatanseverlik Yasasi" olarak ani!mi§tir. 
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USSC : United States Sentencing Commission (ABD Ceza 
Komisyonu) 

USSS : United States Secret Service (ABD Gizli Servisi) 

USSTRATCOM: United States Strategic Command (ABD Stratejik 
Komutanligi) 

WAN : l/V/c/e Area A/efwor/c (Geni§ Alan Agi) 
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ON SOZ 

Ozellikle son 10 yillik donemde ileti§im ve enformasyon 

teknolojilerinde §ahit olunan hizii geli^im ve bu geli^ime bagli olarak 

ortaya gikan yeni gergeklikler, toplumlarin sahip olduklari sosyo-kulturel 

deger ve yapilar uzerinde ciddi etkilere sahiptir. Benzeri bir bigimde; 

"kureselle^me", "postmodernite" ve "dorduncu nesil sava§" olgularinin 

bir araya gelmesinden dogan sinerjik nitelikteki siyasal-sosyal-askeri 

yogunla§ma da siyaset ve guvenlik alanlarinda ciddi degi§imler 

yaratmaktadir. Her ne kadar ya§anmakta olan sosyo-kulturel ve siyasal 

degifiklikler tumuyle bu olgulara ve teknolojik geli§melere baglanamaz 

ise de, soz konusu olgu ve geli§melertn ozellikle guvenlik aianinda, 

soguk sava§ sonrasinda dunyayi §ekil!endiren en etkili faktorler 

arasinda yer aldiklan inkar edilemez. 

Bu gergevede 11 Eyiul Saldinlan; hem bahse konu faktorlerin 

yarattiklari guvenlik tehditlerini oldukga net bir bigimde somutla§tirmasi, 

hem de bu somutla§maya verilen yine somut tepkilere saglam bir zemin 

saglami§ olmasi ile, ozellikle asimetrik tehdit baglamindaki guvenlik 

politikalari igin bir milat niteligi kazanmi§tir. Bu somutla§malar 

paralelinde, gerek asimetrik tehdit baglamindaki guvenlik kaygilarinin 

artmasina ve gerekse de teknolojik geli§melerin sagladigi ciddi ve 

surekli artan gozetleme kapasitesine bagli olarak, totaliter bir idareye 

zemin hazirlayabilecek bir gozetim toplumunun ortaya gikabilecegi 

kaygilari da siklikla ABD'de dile getirilmeye ba§lanmi§tir. Bu kapsamda, 

11 Eyiul Saldirilanna ili^kin olarak akildan gikartilmamasi gereken en 

onemli nokta; saldirilardan onceki donemi higbir asimetrik tehdit 

tarti§masinin yapilmadigi ve guvenlik yakla§iminin geli§tirilmedigi 

"karanlik bir gag" olarak gormenin, saldirilardan sonraki donemi ise 

alinan tedbirlerin kapsam geni§ligi ve sagladigi yapisal donu§um 

uzerinden idealize etmenin ve ortaya gikan turn bu degi?imlerin bir anda 

gergekle§tiklerini varsaymanin, pek gok sosyal ve siyasal olgu ile bu 
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olgularin igerisinde etkile§tikleri suregleri fazlasiyla basite indirgemek 

olacagi hususudur. 

Yukarida kisaca ortaya konulmaya gali?ilan yakla?im i?iginda 

bu gali^manin ana kaygisi, asimetrik tehdit baglaminda ve 11 Eyiul 

2001 sonrasi donemi kapsayacak §ekilde ABD ornegi uzerinden, siber 

guvenlik olgusunun kapsamina ili§kin bir durum tespiti yapmak ve 

objektif bir gergeve gizmek olup; siber guvenlik ile ili§kili oldugu 

degerlendirilen kavramlarin ve kuramlann daha derinlemesine 

incelenmesi ya da 11 Eyiul Saldinlan sonrasmda alinan tedbirlerin 

gerekliliklerinin ve verimliliklerinin degerlendirilmesi veya sorgulanmasi, 

elbette ki ileride yapilabilecek daha ele§tirel akademik gali^malarin 

konusunu olu^turabilecektir. Nesnelltgi on planda tutma gayreti 

igerisinde yurutulen bu gali§ma, kapsamina aldigi olgu ve kavramlara 

ili^kin otarak; hem ileride yapilabilecek daha derinlemesine gali§malar 

igin objektif bir kavramsal ve kuramsal gergeve ornegi sunmak, hem de 

bahse konu olgu ve kavramlar arasindaki ili§kilere dikkati gekmi§ olmak 

ile gorevini yerine getirmi§ olacaktir. 
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GiRl§ 

Gunumuzun guvenlik yonetimi jargonunda oldukga onemli yerleri 

i§gal eden "enformasyon operasyonlan", "asimetrik tehdit", "siber sava§" 

veya "kritik altyapi" gibi "sihirii kelimeler", guvenlik karar alicilari tarafmdan 

geli§tirilen politikalarin me§rula§tirilmasinda oldukga kritik ve merkezi roller 

oynamaktadirlar. ister asimetrik tehditlerle dolu, enformasyon teknolojileri 

odakli, kureselle§en postmodern bir dunyada olsun, isterse de dogadan 

gelen tehditlerle dolu. ta§ aletlerin kullanildigi tarih oncesi devirlerde olsun; 

bireylerin varlik ve huzurlan uzerinde olumsuz etkilere sahip olgular 

-tehditler- mevcut olduklari siirece, onlann var olmadigi bir ortami yaratma 

-guvenlik- Ihtiyaci ve gayretl de kaginilmaz olarak mevcut olacaktir. 

Bu gergevede, ABD'li Psikolog A.H. Maslow tarafmdan geli§tirilmi§ 

olan "ihtiyaglar Hiyerar§isi Teorisi (Hierarchy of Needs)"r\6e de ifade 

edildigi uzere, ki§inin "emniyet ve guvenligini saglama" ihtiyaci, en temel 

insani ihtiyaglarmi olu§turan fizyolojik ihtiyaglarin hemen ardindan ikinci 

sirada yer almaktadir (Boeree [web], 2006). 

Dolayisi Ile yukarida dikkat gekilen, kelimeler uzerinden 

somutla§tirilan ve bireylerin kar§i koymakta zorlandiklan soz konusu sihirii 

etkinin, Maslow tarafmdan da vurgulandigi gibi guvenligin temel insan 

ihtiyaglan arasinda yer almasmdan kaynaklaniyor oldugunu ileri surmek 

de mumkundur. 

Elbette ki, toplumlar tarafmdan ya§anilmi§ olan her bir e§siz 

tecrube de, o toplumun guvenlige ili§kin algi, anlayi§ ve yakla§imlanni 

temelden etkilemektedir. Ozellikle bireysel, toplumsal ve tarihsel temelleri 

ile on plana gikan "guvenlik" olgusu ve onunia ili§kili algilar; insanlar ve 

toplumlar var olduklari siirece, en goze garpan yerde ve kaginilmaz bir 

bigimde var olmaya devam edeceklerdir. 

Ornegin, Avrupa'dakiler ba§ta olmak uzere, dunyanm geri 

kalanmdaki yogun rekabet ve sava§lardan iki buyuk okyanus sayesinde 

tarihsel olarak uzak kalmayi ba§armi§ olan ABD toplumu igin; yabanci bir 

gug tarafmdan kendi topraklannda vurulma -ve guvenlik iginde olma 
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durumundan uzakia§ma- duygusunu ya^atan 07 Aralik 1941 tarihii Pearl 

Harbor Saldirisi ve 11 Eyiul 2001 tarihii teror saldinlan travmatik birer 

tecrube olmu§lardir. 

Bu kapsamda, asimetrik tehdidin oldukga net bir bigimde 

somutla§tigi 11 Eyiul Saldirilarina dayanan. son donem ABD tecrijbesinin 

onemi; geli^tirilen tepkinin siyasi, hukuki ve askeri yansimalarinin oldukga 

buyuk olmasi ve neredeyse "kutsal" kabul edilen ABD Anayasasinda yer 

alan bazi temel hak ve ozgurlukleri dahi tehdit edebilecek bir ortami 

yaratmasindadir. 

ABD'nin ya^adigi travmatik guvenlik tecrubeleri arasinda oldukga 

onemli bir yere sahip olan 11 Eyiul Saldinlannin, siber guvenlik olgusu 

uzerindeki etkilerlni ortaya koymayi amaglayan bu akademik gali§ma ise, 

yapisal olarak be? ana bolumden meydana gelmektedir. 

Kavramsal ve kuramsal gergeveye ayrilmi§ olan, gali^manin birinci 

bolumunde; gerek ara^tirmanin ileriki safhalannda kar^ila^ilacak 

kavramlar igin on bilgilendirme yapilmasi, gerekse de soz konusu 

kavramlarin birbirleri ile sahip olduklari ili§kilerin ortaya konulmasi temel 

amagtir. Bu gergevede, birbirleri ile yakin ili5kide olduklari degerlendirilen 

kavramlar gruplandinlarak birlikte ele alinmi§lardir. Her ne kadar bu 

noktada, bahse konu kavramlarin ayri ayri ve gok daha ayrintili olarak ele 

alinmalari da mumkun olmakia birlikte; gali^manin kapsamini gizen 

"asimetrik tehdit" ve "siber guvenlik" baglamlarina sadik kalmak kaygisi ile, 

kavramlar arasindaki ili§kilerin ortaya konulmasina odaklanilmak suretiyie 

literatur igerisinde segici davranilmi?tir. Soz konusu segici davrani§ sureci 

igerisinde temel yakla^im; belirii bir du^unceyi desteklemek ya da 

ele^tirmek yerine, ilgili kavramlarin mumkun oldugunca fazIa ve farkli 

boyutlannin ortaya konulmasi olmu§tur. 

Durum ve olgu tespitine odaklanmi? olan bu gali^ma, herhangi bir 

hipotez geli^tirme kaygisi ta§imamaktadir. Bu nedenle, gali?mada yer 

verilen kuramsal gergeve ile; olgu ve kavramlara gali?ma igerisinde bigilen 

rollerin agiklanmasindan ve desteklenmesinden ziyade, guvenlik 

politikalarinin olu^turulmasi sirasinda bahse konu olgu ve kavramlarin 

igerisinden gegtikleri sureglerin olabildigince geni§ okunabilmesini 
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saglamak amaglanmi^tir. Yine bu gergevede, ABD'li karar alicilarin 

guvenlik algilarina iii§kin olarak, tasarimcilarinin sinirli ve subjektif 

olabilecek baki§ agilarina dayali kimi ele§tirel kaliplara ya da spekulatif 

yorumlara yer vermek yerine; guvenlikle§tirme sureglerine ili§kin "temel" 

bilgiler verilmek suretiyle, tehdit ve guvenlik algisinin ortaya giki§inin 

nesnel bir bigimde kavranmasini saglamak amaglanmi§tir. Dolayisi ile, 

eksik oldugu degerlendirilen olgu ve kavramlann ekienmesi veya ilgili 

guvenlikle§tirme kuramlannin tizerine daha fazia egilmek suretiyle, bu 

gali§ma kapsaminda ula§ilmi§ olan sonuglardan daha farkli ve 

derinlemesine sonuglara ula§ilabilmesi de mumkundur. 

Qali§manin ikinci bolumu, kendisinden sonra gelen bolumlerde 

ayrintili bir bigimde ele alinmi§ olan, siber guvenlik aianinda hayata 

gegirilen hukuki ve idari tedbirlere ili§kln bir on hazirlik saglamasi ve 

guvenlik politikalarmi ortaya gikartan "yapi" hakkinda temel bilgiiendirmeyi 

saglamasi maksadiyla; ABD'deki ulusal guvenlik yapilanmasina ve 

11 Eyiul Saldinlan sonrasinda gegirdigi degi§ime aynlmi?tir. 

Qali^manin, 11 Eyiul Saldinlan sonrasinda asimetrik tehditler 

baglaminda, siber guvenlik ve ili§kili diger alanlarda federal seviyede 

hayata gegirilen yasal tedbirlere ayrilmi§ olan uguncu bolumunde; 2001 

tarihii ABD Vatanseverlik Yasasi ve 2002 tarihii Ig Guvenlik Yasasi gibi, 

11 Eyiul Saldinlanni takip eden suregte kabul edilmi§ ve onemli etkilere 

sahip olan kanunlar incelenmi§tir. Elbette ki bahse konu kanunlar 

haricinde, siber guvenlik ile ili§kili igerige sahip olan pek gok ba§ka kanun 

da soz konusu suregte ya da sonrasinda kabul edilml§ ise de, yukanda 

belirtilen kanunlarin etkileri, gerek kronolojik oncelikleri, gerekse de 

kapsam ve igerikleri nedeniyle belirleyici seviyede olmu§tur. 

11 Eyiul Saldinlan sonrasi donemde siber guvenlige yonelik 

federal hukumet faaliyetlerini igeren, gali§manin dorduncu bolumu ise; 

gerek geli§tirilen politikalara ili§kin pek gok bilgi ve belgenin "gizli" gizlilik 

derecesine sahip olmasi. gerekse de gogu zaman igin stratejik bir 

perspektif ortaya koymaktan ziyade te§kilatlanmaya odaklanmi§ olmalan 

nedeniyle. kaginilmaz olarak sinirli kalmi§tir. 



Sonug ve degerlendirmeye aynlmi? olan, gali^manin be^inci 

bolumunde: gali^manin onceki bolumleri bir butun olarak ele alinarak, 

tehdit algisina ve guvenlik politikalarinin karakterine ili§kin tespit ve 

degerlendirmelerde bulunulmu§tur. 

Bu kapsamda, gali§manin kavramsal ve kuramsal gergevesi 

aynntili bir §ekilde ortaya konulmadan once; konu, amag, kapsam ve 

sinirliliklar gibi noktalar uzerinden, yapilan ara?tirmanin nitel profilinin 

ortaya konulmasi faydali olacaktir. 

Qali§ma kapsaminda yurtulen ara§tirma faaliyetinin konusu; 

11 Eyiul 2001 tarihinde ABD hedeflerine yonelik giri^ilmi? olan teror 

saldinlan sonrasindaki donemde, bahse konu saldirilara bagli olarak 

ozellikle guvenlik yonetimi alaninda hizia onem kazanmi§ olan "asimetrik 

tehdit" olgusu ile, ABD'nin siber giivenligini saglamaya yonelik gabalari 

arasindaki ili§ki ve bu ili§kiden dogmu§ olan sonuglardir. Bu gergevede, 

11 Eyiul Saldinlan ile birlikte ulusal ve uluslararasi gijvenlik politikalarini 

yogun ve derinden etkileyen bir nitelik kazanmi? olan "asimetrik tehdit" 

kavrami temelinde; siber tehditlerin nasil algilandiklan, bu algiya 

dayanilarak geli§tirilmi§ olan yasal duzenlemeler ve guvenlik politikalari 

oncelikli olarak ele alinmi^lardir. 

Ara§tirma faaliyetleri suresince goz onunde bulundurulan temel 

amag ise; ABD'dekl siber guvenlik yakla§imlarina hakim olan, "Bir 

mouse'un, en az bir kur§un veya bomba kadar tehlikeli olabilecegi"^ 

inancinin temelinde yatan "asimetrik tehdit" kavrami uzerinden 11 Eyiul 

Saldinlan sonrasi donemdeki siber guvenlik politikalarinin karakteristik 

ozelliklerinln ortaya konulmasi olmu?tur. 

Bili§im sistemlerinin oneminin her gegen gun daha da arttigi ve 

siber kimliklerin ortaya giktigi gunumuz dunyasinda, siber tehdit olarak 

degerlendirilen olgularin kapsamlari ve tanimlari uzerinde halen bir fikir 

birligi saglanabilmi§ degildir. Soz konusu durum, siber guvenlik alaninda 

1 ABD Temsilciler Meclisinin Teksas Eyalet Temsilcisi ve Cumhuriyelgi Parti uyesi olan Lamar 
Smith'e ait olan bu ifade, 11 Eyiul Saldirilarindan kisa bir sure sonra kullanilmi? olup: orijinal hall, 
"A mouse can be just as dangerous as a bullet or a bomb" §eklindedir (CCRC [web], 2002). Halen 
ayni gorevi surdiirmekte olan Lamar Smith, dikkat ^ekici bir §ekilde; internet uzerinden yapilan telif 
hakki ihlallerinin onlenmesine yonelik olarak 2011 yili sonunda hazirlanan ve kolluk kuwetlerinin bu 
alandaki yetkilehnin arttinlmasini ongoren, ancak neden oldugu ciddi tepkiler sonrasmda askiya 
alinmak zorunda kalinan SOPA Yasa Tasarisinin da sahibidir. 
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gorev almakta olan gerek teknik, gerekse de karar alici personelin, 

gorevleri kapsaminda yuruttukleri tehdit degerlendirmesi ve risk analizi 

suregieri igin gerekli farkindaligi tarn olarak geli?tirmelerini 

onleyebilmektedir. Bu gergevede, gali§ma kapsaminda siber tehditlere 

asimetrik tehdit baglaminda ve ABD drnegi uzerinden yakla§ilmak 

suretiyle; ozellikle siber guvenlik aianinda gorev alan veya alabilecek karar 

alicilarda, siber tehditlere ve siber guvenlige ili§kin guncel tarti§malar ve 

gagda§ egilimler hakkinda farkindalik yaratilmasi da hedeflenmektedir. 

Qali§madan beklenilen bir diger sonug ise; gerek siber guvenlik aianinda 

ileride yapilabilecek benzeri yuksek lisans gali§malari igin objektif bir 

kavramsal ve kuramsal gergeve orneginin olu^turulabilmesi, gerekse de 

ozellikle "Siber Guvenlik Doktrinleri" uzerine ileride yapilabilecek doktora 

seviyesindeki gali§malar igin gerekli altyapmin tesis edilmesidir. 

Yukarida sayilan amaglara ula?ilmasi maksadiyla yurutulen bu 

gali§ma kapsaminda; siber guvenlik ile ili§kilendirilerek ele alinan aktorler, 

kanunlar ve uygulamalar uzerinden de dolayli olarak, ABD'deki siber 

guvenlik arenasinda hakim konumda bulunan aktorlere dair mumkun 

oldugunca guncel ve ayrintili bilgiierin saglanmasina da gaba 

gosterilmi?tir. 

Diger guvenlik tehditlerinde oldugu gibi, siber guvenlik tehditlerinin 

yarattiklari riskleri ortadan kaldirmak ya da en azindan kabul ediiebilir bir 

seviyeye indirmek igin de yapilmasi gereken; onlann dogalarini dogru 

aniamak, kar§i kar§iya bulunulan bigimlerini dogru tespit etmek ve etkili 

sonuglar verecek dogru kar§i-tedbirleri almak suretiyle tekrar ortaya 

gikmalarina engel olmaktir. Ancak boylelikle, gerek siber, gerekse de 

konvansiyonel guvenlik tehditleri ulusal guvenlik ve modern toplumsal 

hayat igin birer risk ve huzursuzluk kaynagi olmaktan gikanlabileceklerdir. 

Bu nedenle, bilimselligi ve ona ula§ma kaygisindan kaynaklanan 

nesnelligi igeren akademik gali§malarin, gerek siber guvenlik, gerekse de 

daha kapsamli bir analiz duzeyi olarak guvenlik yonetimi alanlarinda artan 

sayida yapilmalari kritik onemdedir. Siber guvenlik politikalari ve 

stratejilerine geli^tirilmeleri a^amasinda katkida bulunmak, 

olu§turulabilecek yol haritalan igin fikir vermek ve tamamlanma tarihieri 



itibariyle kapsamli birer bibliyografik kaynakgayi bir araya getirmi§ olmak 

gibi ozellikler, bu tip gali§malarin hem pratik hem de akademik onemlerini 

ciddi bir bigimde arttiracaktir. 

Bu gergevede, yapilmi§ olan bu gali?manin da; ozellikle ig tehdit 

ve siber tehdit algilamalari arasindaki kesi§meye ili§kin bir farkindaligin 

yaratilmasi, asimetrik tehditler baglaminda kritik altyapi guvenliginin siber 

boyutuna dikkat gekilmesi ve 11 Eyliil 2001 sonrasi donemde terorizmle 

mucadele etmek maksadiyla yururluge konulan kanunlarin sahip olduklari 

ki§i hak ve hurriyetlerini tehdit edici potansiyelin ABD ornegi uzerinden 

ortaya konulmasi agisindan onemli oldugu degerlendirilmektedir. 

Bu gali§manin yurutulmesi kapsaminda, gerekli surekliligi 

saglayan temel unsurlar; ara§tirma faaliyetinin gerekliligine ve yurutulu§ 

bigimine ili§kin olarak yapilan bazi kritik tespitlerin yam sira ara§tirma 

faaliyetinin itici gticunu saglayan ara§tirma sorulari olmu§tur. Bu 

gergevede, ara§tirma faaliyetinin gerekliligine ve yurutulu§ bigimine ill§kin 

olarak yapilmi? olan tespitler §6yle siralanabilirler: 

• Siber guvenlik ile ili§kili olduklari degerlendirilen pek gok 

kavramin ve olgunun, yaygin ve agik tanimlari bulunmamaktadir. 

• Kureselle§me, postmodernite, dordunctt nesil sava§ ve 

asimetrik sava§ gibi kavramlar; dengesizlik ve duzensizlik durumlarini da 

en az denge ve duzen durumlari kadar dogal kabul eden, mevcut olanin 

sorgulanmasi ve e§it olmayanlar arasi ili§ki!eri on plana gikartan yakla§im 

ve anlayi§lari te§vik etmei^tedirler. 

• 11 Eyiul Saldinlan sonrasi donemde hayata gegirilen ilgili 

yasal duzenlemeler, asimetrik tehdidin somutla§mi§ hali olan terorizm ile 

mucadeleye odaklanmi§ olmalan nedeniyle, "ulusal guvenlik" ve "ig 

guvenlik" kaygilari uzerinden temel ki§i hak ve hurriyetlerini sinirlandinci 

bir potansiyele sahip bulunmaktadirlar. 

Yapilmi§ olan bu tespitler i§iginda, gali§ma kapsaminda cevaplan 

aranilmi§ olan ara§tirma sorulari Ise §6yle siralanabilirler: 



• Asimetrik tehdit baglaminda, "siber guvenlik" olgusu ile 

dogrudan veya dolayli olarak ili^kili olan kavramlar nelerdir ve birbirleri ile 

nasil bir ili§ki igerisindedirler? 

• ABD'de 11 Eyiul Saldinlan sonrasinda, asimetrik tehdit 

baglaminda nasil bir siber tehdit algisi ortaya gikmi§tir? 

• ABD'de 11 Eyiul Saldinlan sonrasinda geli§tirilen siber 

guvenlik politikalannm genel karakteristikleri ve yarattiklari sonuglar 

nelerdir? 

• Siber tehdit algisma ve guvenlik politikalanna hakim olan 

anlayi^in somut sonuglarini yansitan bir duzlem olarak, 11 Eyiul Saldinlan 

sonrasinda ABD'de yururluge konulan yasal duzenlemeler nelerdir ve ne 

gibi tedbirleri ongormektedirler? 

• ABD'de 11 Eyiul Saldinlan sonrasinda geli^tirilen siber 

guvenlik politikalannm hayata gegirilmesi hususunda, uygulamaya ili§kin 

olarak yapilan tespitler nelerdir? 

Zaman, mekan ve baglam agisindan oldukga net sinirlara sahip 

olan ve esas itibariyle siber guvenlik olgusunun ele alindigi bu gali§ma; 

mekan agismdan ABD ile, zaman agismdan 11 Eyiul 2011 tarihinden 

sonraki donem ile ve baglam agismdan ise asimetrik tehdit kavrami ile 

sinirlandirilmi§tir. 

Bahse konu iradi smirlandirmalarm yam sira igerik itibari ile de 

siber guvenlik olgusunun "sui generis" karakterinden kaynaklanan bir 

bigimde; siber guvenligin teknik boyutu, kaginilmaz bir §ekilde hukuksal ve 

siyasal boyutundan ayri§arak, gali§ma kapsaminin di§inda kalmi§tir. 

Qali§ma kapsaminda ele alinan hukuksal ve siyasal tedbirler ise, gerek 

ABD'nin federal bir yonetim yapisma sahip olmasi ve gerekse de bahse 

konu tedbirlerin federal hukumeti on plana gikartan karakteristikleri 

nedeniyle, federal seviyedeki duzenlemeler ve uygulamalar ile sinirli 

tutulmu§lardir. Ba§ka bir ifade ile gali§ma perspektifi; ABD'nin federal 

seviyede sahip oldugu siber tehdit algilarmi ve geli§tirmi§ oldugu siber 



guvenlik politikalarinin sosyal ve siyasal boyutlanni kapsayan bir 

niteliktedir. 

Siber tehditlerin, "siber sug". "siber terorizm" ve "siber sava§" 

uzerinden somutla§an sosyal, siyasal ve askeri boyutlan ile, siber 

guvenlige ili§kin "yasal duzenlemeler" ve "guvenlik doktrinleri" uzerinden 

somutla§an kar^i-tedbirlerin, ABD'li uzmanlar ve guvenlik karar alicilan 

tarafindan oldukga uzun zamandir ve fazlasiyla igselle§tirilmi$ olmast; 

gali^ma konusu olarak ABD'nin ve onun guvenlik uygulamalarinin tercih 

edilmesinde temel etken olmu§tur. Bunun yam sira siber uzayin ana 

omurgasini olu^turan internetin kontrolunu munhasiran elinde 

bulundurmasi ve asimetrik tehdidin en net bigimde somutla^tigi 11 Eyiul 

Saldinlannin hedefinde yer almi? olmasi nedeniyle de; ABD, asimetrik 

tehdit baglaminda ortaya gikan siber tehdit algisi ve guvenlik tedbirleri 

hususlarinda yapilacak bir ara§tirma igin, ideal bir inceleme nesnesi 

ozelligi kazanmi§tir. 

Qali§ma kapsaminda kar^ila^ilan en onemli smirlilik; ulusal 

guvenligin bir alt dali olarak gorulen siber guvenlik alaninda, ozellikle 

savunma ve istihbarat merkezli gergek tehdit degerlendirmelerine ve 

alinmasi ongorulen kar^i tedbirlere ili^kin bilgilere, "Gizli" gizlilik 

derecesine sahip olmalan nedeniyle agik kaynaklardan ula§ilamamasi 

olmu§tur. Bu nedenle gali^ma kapsaminda, resmi nitelikteki ABD agik 

kaynaklannda yer alan veri, dokuman ve bilgilere mumkun olabildigince 

oncelik verilmi?, ikincil kaynaklara ise bilgilendirme ve kontrol amaciyla 

yonelinmi§tir. Dolayisi ile gali§mada yer alan bilgilerin ve yapilan tespitlerin 

derinligi, ABD'nin ulusal guvenlik ve siber guvenlik politikalari 

gergevesinde bilinmesine izin verdigi seviye ile sinirli kalmi§tir. Her ne 

kadar soz konusu kisitlayici durum gali§manin niteligi ve onemi uzerinde 

fazIa bir etki yaratmami? ise de; savunma ve istihbarat alanlanna ili§kin 

bilgilendirme kapasitesini sinirlarken, hukuk ve ig guvenlik alanlarmin 

gaii§ma igerisindeki agirliginin goreceli olarak artmasina neden olmu^tur. 

Konu ve kapsamina bagli olarak, gali^manin agirlikli olarak ve 

dogrudan yabanci kaynaklardan faydalamlmak suretiyie hazirlanmi§ 

olmasi da; gerek gali§manin kavramsal ve kuramsal gergevesinin 



olu§turulmasinin, gerekse de kaynak tarama, alintilama, geviri ve kontrol 

faaliyetlerinin diger gali?malarda beklenilenden gok daha fazla zaman 

almasina yol agmi§tir. Bu gergevede gali§ma kapsaminda yurutulen geviri 

faaliyetlerlnde, ingilizce terim ve ifadelerin dilimizdeki kar§iliklarmin tam ve 

dogru olarak tespit edilmesi hususunda ozel hassasiyet gosterilmi§ ise de; 

gerek tam anlamin kar§ilanamamasi, gerekse de ulkemizde ayni olgu igin 

farkli terim ve ifadelerin kullanilabiliyor olmasi nedeniyle, -"enformasyon" 

orneginde oldugu gibi- bazi Ingilizce kelimelerin Turkge kar?iliklarinin 

kullanilmasindan bilingli olarak kaginilmi^tir. 

Yine geviri faaliyetleri kapsaminda, gali§ma igerisinde kritik oneme 

sahip olan bazi yasal duzenleme isimlerlnin Turkge kar§iliklarinin 

belirlenmesi hususunda da kaginilmaz olarak bazi oznel tercihierde 

bulunulmak zorunda kalmi§tir. Bu gergevede; 

• Gerek agik isminin Turkge kar§iliginin gali§ma metni 

igerisinde siklikia yer verilemeyecek kadar uzun olmasina, gerekse de 

kisaltilmi§ isminin igerdigi politik anlamm korunmasi kaygisina bagli olarak 

"USA PATRIOT Act" isimli yasal duzenlemenin Turkge kar§iligi "ABD 

Vatanseverlik Yasasi" olarak tespit edilmi?, 

• "Homeland Security Act" isimli yasal duzenlemenin Turkge 

kar§iligi "Ig Guvenlik Yasasi" olarak tespit edilmi?, 

• Hali hazirda ayni isimie yapilmi§ ba§ka yasal duzenlemelerin 

bulunmamasi nedeniyle, ABD Vatanseverlik Yasasinin ve ig Guvenlik 

Yasasinin orijinal isimlerinde yer alan -sirasiyla- "2001 tarihii" ve "2002 

tarihii" ibarelerine gali§ma metni igerisindeki yaygin kullanim kapsaminda 

yer verilmemi§tir. 

Qali§manin dogrudan yabanci kaynaklara dayali olarak 

yurutulmu§ olmasi -benzeri bir bigimde- §ekli ozellikleri uzerinde de 

bigimlendirici bir etki g6stermi§tir. Literatur ara§tirmasi niteligi on plana 

gikan bu gali§ma kapsaminda yapilan gevlrilerde, atifta bulunulan 

kaynagin g6ru§leri mumkun olabildigince degi§tirilmeden ve aniam 

kayiplarina yol agmadan verilmeye gali§ilmi§tir. Bu gergevede yapilan her 

bir alinti, gerek diger alintilar, gerekse de tez gali^masi kapsaminda 
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yapilan tespit ve yorumlar ile kan^mamasi maksadiyla ayn birer paragraf 

halinde gali^maya dahil edilmi§tir. Qali^manm esas itibariyle bir literatur 

taramasi faaliyetine dayali olmasinin yam sira herhangi bir "bilimsel 

a§irma" durumunun ortaya gikmasindan da kaginmak kaygisindan 

kaynaklanan bu yak!a§im gergevesinde; atif igeren paragraflarda yer alan 

tum ifadelerin ilgili kaynak lehine yorumlanmak suretiyie, o kaynaga ait 

veya o kaynaktan esinleniimi§ olarak kabul edilmesi uygun olacaktir. 

Bilimsel ara§tirma yontemi olarak "tanimlayici-betimleyici" 

yontemin benimsenmi§ oldugu bu gali§ma: ya§anilan bir olaydan dogan 

etkilere kar^ilik, belirii bir baglamda belirii bir durumu saglamak 

maksadiyla, belirii bir zaman diliminde ve belirii bir yapi igerisinde ortaya 

gikmi§ olan belirii tepkilerin bigim ve niteliklerinin tespit edilmesi gabasinin 

bir eseridir. Bu gergevede soz konusu gabanin akademik ve somut 

boyutunu olu^turan tez gali^masi, ug safhada yurutulmu^tur. 

Birinci safhada, ara§tirma konusu ile ilgili olan temel kavramlardan 

hareketle, kapsamli bir literatur taramasi yapilmi§tir. Bu a^amada 

yurutulen gali^malar kapsaminda; gerek kavramsal gergeve olu§turulmu§, 

gerekse de gali^manin ikinci a§amasinda ele alinmi§ olan hukuksal ve 

idari duzenlemeler tespit edilmi§tir. Bunun yam sira, ABD'li uzmanlarin ve 

guvenlik karar alicilarinin asimetrik ve siber tehditlere ili§kin yakla§imlarini 

ele^tirel bir baki§ agisi ile ele alan kaynaklar ozel olarak incelenerek, 

sonraki a§amalarda yurutulecek olan analiz ve sentez suregleri igin temel 

tarti^ma noktalari tespit edilmi^tir. 

ikinci safhada, 11 Eyiul 2001 tarihinden sonra siber guvenlik 

alaninda ABD'de hayata gegirilmi§ olan hukuksal duzenlemeler ile 

istihbarat, uiusal savunma, ulusal guvenlik ve ig guvenlik alanlarinda 

geli§tirilen politikalara ili§kin belgeler, asimetrik tehdit baglaminda 

kapsamli bir inceleme ve degerlendirmeye tabi tutulmu§lardir. Bu 

gergevede "siber" kavrami, sadece internet veya ki^isel bilgisayarlari 

igerecek bigimde ele alinmayarak; savunma, guvenlik ve istihbarat 

alanlarinda yogun bir bigimde kullanilan elektronik sistemleri de igerecek 

bigimde, "ileti^im" ve "enformasyon" olgularina da yer veren gok daha 

geni§ bir perspektiften yorumlanmi§tir. 
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Uguncu safhada ise, onceki a§amalarda ula§ilmi§ olan bilgiler ve 

yapilmi§ olan tespitler nitel analiz yontemleri kullanilmak suretiyle analiz 

edilmi§tir. Soz konusu analiz siireci neticesinde ula§ilan sonuglar ise, 

nesnel bir yakla§imia ele alinarak, gali§nnanin gerek ilgili kisimlannda, 

gerekse de sonug kisminda payla§ilm!§tir. 

Qali§manin asli veri kaynagi; literaturde yer alan kitap ve 

akademik gali§malar ile resmi rapor ve dokumanlardir. Daha onceden de 

ifade edildigi uzere, ara§tirmanin yabanci bir Dike ve onun ulusal guvenlik 

algisi ile baglantili bir konu uzerine yapiliyor olmasi, "Gizli" gizlilik dereceli 

olanlar ba§ta olmak bazi veri ve kaynaklara ula§ilmasini engellemektedir. 

Bu agidan, ilgili tum veri, kaynak veya olgularin gali§ma kapsaminda tespit 

edilebildigini ileri surmek mumkun degilse de; gali§manin konu ve kapsami 

igerisinde yer alan kavramlar arasindaki ili§kileri genel ve agik olarak 

ortaya koyabilmek, bahse konu ili§kilerden ortaya gikan somut sonuglari 

tespit edebilmek ve gelecekteki gali§malar igin bir vizyon ve gergeve 

saglayabilmek igin yeterli veri ve kaynaga fazlasiyla ula^ilabilmi^tir. Bu 

gergevede literatur taramasi faaliyeti olabildigince geni§ kapsamli 

yurutulmek suretiyle; gali§manin konu ve kapsamina ili§kin olarak 

"guvenlik" kaynakli ortaya gikan bahse konu sinirliligin etkisi asgariye 

indirilmeye gali§ilmi§tir. 

Ara§tirma konusunun karakteristik ozellikleri nedeniyle, gali§ma 

kapsaminda ula§ilan bilgiierin ve yapilan tespitlerin betimlenmesinde, 

analizinde ve yorumlanmasinda nitel analiz teknikleri kullanilmi§tir. Temel 

veri toplama teknigi olarak "literatur taramasi yontemi"nin benimsenmi? 

oldugu bu gali§ma kapsaminda, "dokuman incelemesl y6ntemi"nden de 

faydalanilmi§tir. 

Qali§manin sonug kisminda, ara$tirma sorulanna verilen agik ve 

net yanitlara yer verilmi§tir. Bahse konu yanitlarin yam sira gali§ma 

kapsaminda onceden yapilmi§ olan tespitlerin de bir araya getirilerek 

genel bir degerlendirmeye tabi tutulmu? olduklan bu kisim, ayni zamanda 

gali§manin en spekulatif ve oznel bolumunu olu§turmaktadir. 
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BiRiNCI BOLUM 

KAVRAMSAL VE KURAMSAL QERQEVE 

Qali^ma kapsaminda oncelikli olarak kavramsal gergevenin 

olu?turulmasi suretiyie; hem onemli kavramlara ili^kin temel bilgilerin 

verilmesi, hem de bahse konu kavramlarin gali§manin ilerleyen 

kisimlarinda nasil ve hangi kapsamda ele alinacaklarina ili§kin bir gergeve 

yapinin olu^turulmasi amaglanmi§tir. Ara^tirma konusu ile ili^kili 

kavramlarin tanimlanmasi -ve dolayisi ile de sinirlandirilmasi- sonucunda 

ortaya gikan kavramsal gergeve, ayni zamanda gali§manin nigin belirii 

kavramlara odaklanmi? olduguna, soz konusu kavramlarin birbirleriyle 

olan ili?kilerine ve gene! perspektif igerisindeki -kritik- konumlarina ili^kin 

bir on fikir verme i^levini de yerine getirmektedir. Bu nedenle, kavramsal 

gergeve igerisinde yer verilen kavramlar, genel olarak "ulusal guvenlik" 

ozel olarak ise "siber guvenlik" olgusu uzerinde yarattiklari benzer etkiler 

ve sonuglar uzerinden gruplandinlarak ele alinmi^lardir. 

Olgularin ve aralarindaki ilifkilerin ortaya konulmasina odaklanan, 

herhangi bir teohye dayanmayan ve herhangi bir hipotez geli§tirme kaygisi 

ta^imayan bu gali§manin kuramsal gergeve kisminda ise; ozellikle 

guvenlik tehditlerinin algilanmalari ile ilifkili sureglerin agiklanmasmda 

faydali olabilecekleri degerlendirilen bazi teorik yakla§imlara kisaca yer 

verilmi§tir. Soz konusu yakla^imlara kuramsal gergeve kisminda yer 

verilmek suretiyie ula^ilmak istenilen amag; hem her turlu guvenlik 

politikasinin analiz edilmesinde kullanilma kapasitesine sahip olan bu 

teohlerine ili§kin belirii bir farkindahk yaratmak, hem de gali§mada ortaya 

konulan olgularin ve yapilan tespitlerin igerisinde degeriendihlebilecekleri 

ornek -bilimsel- du§unce gergeveleri sunmaktir. 
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1. KAVRAMSAL QERQEVE 

a. Kureselle§me, Postmoderni te ve Dorduncu Nesil Sava§ 

Kureselle^me, postmodernite ve dorduncu nesil sava§ 

olgularinin bir arada ele alinmalarinin temel nedeni; kureselle§me ile 

birlikte guvenlik tehditlerinin ciddi bir bigimde artmasina ve bu tehditlere 

ili§kin algilarin hizia degi§mesine paralel olarak, gerek postmodernitenin 

yarattigi sosyal gergekligin, gerekse de dorduncu nesil sava§ konseptinin 

ongordugu savunma yakla§iminin, "belirsizlik" ve "asimetri" kavramlarini 

-ulusal- guvenlik gundeminin ust siralanna ta§imi§ olmasidir. 

Kureselle§me ve postmodernite olgularinin siyasal ve sosyal hayattaki 

koklu ve d6nu§turucu etkileri goz onune alindiginda, guvenlik 

gijndemindeki bu degi§im!n de kaginilmaz oldugununu ileri surmek 

mumkundur. 

(1) Kureselle§me (Globalization) 

Soguk Sava§ sonrasi donemde dunyanm igerisine 

girmi§ oldugu kureselle§me sureci ile birlikte; devlet di§i aktorlerin 

yukselifi ve egemen ulus devletlerin guglerinin erozyona ugramasi, siyasal 

ve ekonomik sinirlarin ve sinirlamalarm buyuk oranda zayiflamasi, ileti§im 

ve bili§im alanlari ba§ta olmak uzere teknolojinin giderek artan onemi ve 

yarattigi bagimlilik, terorizm ile somutla^an ve ulusal guvenlik kaygilarinin 

merkezinde yer alan asimetrik tehditlerin hem nitel olarak ge^itlenmesi 

hem de nicel olarak artmasi gibi, guvenlik gundemi ve politikalari uzerinde 

derin etkilere sahip birgok yeni durum ortaya gikmi§tir. 

Siyaset ve guvenlik alanindaki etkilerinin yam sira, kuresel 

ekonomi ve ticaret, kuresel mali krizler ve kuresel bagimlilik gibi, ekonomi 

agirlikli kavramlar da kureselle§menin birer urunu olarak gundelik 
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hayatimiza dahil olmu§lardir. Nitekim, kureselle§meyi ozellikle ekonomik 

ili^kiler ve "kuresel bagimlilik" uzerinden eie alan Pu^ca^'a gore (2010; 9); 

literaturdeki pek gok ismin de uzerinde mutabik oldugu uzere, 

kureselle^menin sonucu olarak ortaya gikan bagimliligi yonetmek, kuresel 

dengesizlik (asimetri) ile yuzle§mek ve denge (simetrl) olu^turmak 

aniamina gelmektedir. 

Teepte ise, kureselle§menin ozellikle ulus devletler uzerindeki 

etkilerini, neyi yarattigi uzerinden degil de, neyi yok ettigi uzerinden, ?6yle 

ifade etmektedir (2009: 49); 

"Devlet ve sivil top lum ulusal o larak kaldigi , i^sizlik s in i r landig i ve maddi 

imkanlarda bir iy i le§me umudu o ldugu s i i rece, ulusal hukumet ler in 

me§ruiyet i korunabil i rdi ." 

Teeple'nin kureselle^meye ili§kin ele§tirel baki§ agisi, siyasetin, 

toplumun, umutlarin ve ekonominin kureselle§tigi bir dunyada guvenligin 

ne kadar ulusal kalabilecegi sorusunu da akia getirmektedir. Bu 

kapsamda, konvansiyonel ve nukleer sava^larin rasyonel bir segenek 

olmaktan oldukga uzakla^tigi ve daha fazla aktorun asimetrik tehdit 

yaratma potansiyeline sahip oldugu kureselle§en bir dunyada terorizm; 

hem devletleri birbirleri ile i§birligi yapmaya zorlamakta hem de ulusal 

guvenligi surekli on planda tutmak suretiyie ulusal hukumetleri guvenlik 

boyutunda kuvvetlendirmektedir. 

Ozellikle ekonomik agidan di§a kapali ve kendi kendine yeten 

ulus-devlet anlayi§ini gagdif i birakmakia birlikte, ulus devletlerin iki 

kutuplu dunyasinin yaratici performansini da sergilemekten oldukga uzak 

olan kijreselle^mi? dunyanin "yeni" duzeni; ne kollektif guvenlik, ne de 

uluslararasi politika alanlarinda, -NATO veya BM benzeri- kendi 

damgasini ta§iyan ve ideolojisini yansitan yapilar uret(e)memi§tir. Esas 

itibari ile Soguk Sava^tan miras kalan bir yapi igerisinde i^leyen 

kureselle§me sureci gergevesinde; ulus devletler, ekonomi alanindakiler 

ba§ta olmak uzere pek gok yapinin "ulusal olma" niteligini yitirmesine riza 

gosterirlerken, kendi ulusal guvenlik yakla^im ve yapilarini azami 

derecede muhafaza etmeye gayret gostermektedirler. Bu egilim igerisinde, 

ozellikle ciddi teror eyiemlerine muhatap olunmasi sonrasmda, -11 Eyiul 
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Saldinlan sonrasi ABD orneginde oldugu gibi- ulusal guvenlik ve istihbarat 

yapilannin daha da guglendirilmesinin bir sonucu olarak; temel hak ve 

hurriyetlerde ciddi bir geriye gidi§ oldugu ele§tirileri de yaygin bir bigimde 

dile getirilmektedir. 

Kureselle^me ile terorizm arasinda te§vik edici bir ili§ki oldugunu 

ileri suren ve bu ili§kiyi psikolojik temelde ele alan Moghaddam'in da 

dikkati gektigi gibi (Moghaddam, 2008: 6); kureselle?menin pek gok farkli 

yuzu bulunmakta ve dolayisi ile de dunyanm farkli yerlerinde oldukga farkli 

bigimlerde gorulmekte ve anla^ilmaktadir. 

ister Henry Kissinger tarafmdan yapildigi gibi, ABD'nin en onemli 

rolu oynayacagi kaginilmaz bir sureg olan "Yeni Dunya Duzeni" olarak 

isimlendirilsin (Wikipedia [web], 2012b), isterse de Lyndon LaRouche Jr. 

tarafmdan yapildigi gibi, "Yeni Emperyalizm" olarak isimlendirilsin (2005: 

6); pek gok farkli isimlendirme ve tanimlamaya sahip olan "kureselle^me" 

ile birlikte dunyamizin Soguk Sava§ donemindekinden oldukga farkli 

sosyal, politik ve ekonomik iklimleri ya§amaya ba§ladigi agiktir. 

Nitekim ingiliz siyaset bilimcileri David Held ve Anthony G. 

McGrew kuresellefmeyi, tarihsel sureg igerisinde kazanmi§ oldugu, §u 

dort ana karakteristik ozellik uzerinden tanimlamaktadir (2007: 2-3): 

• Siyasal smirlari a§an sosyal, siyasal ve ekonomik 

faaliyetlerden dogan birgeril imi igermesi, 

• Sosyal gergekligin neredeyse her alanmin(ekonomi, ekoloji, 

saglik, guvenlik vb.) birbirleri ile olan baglantilarmm giderek artan 

buyuklugu veya yogunlugu, 

• Fikirlerin, mallarm, enformasyonun, sermayenin ve 

teknolojinin dunya uzerinde hareketlerini hizlandiran yeni ula§tirma ve 

ileti§im sistemlerinin geli§mesi ile birlikte, smira§an etkilefim ve sureglerin 

daha da hizli ilerlemesi, 

• Yerel olan ve kuresel olan arasindaki derinle^en "yapi§ma" 

ile baglantili olarak, kuresel etkile^imlerin artan yayginligi, §iddeti ve hizi. 

1 5 



Bu kapsamda, tarn olarak ne zaman tamamlanacagi "belirslz" olan 

kureselle^me surecinden dogan "derin ve surekli degi§im" olgusunun, 

guvenlik alaninda da pek gok algi ve yakla§imi degl§tirmesi bir aniamda 

kagmilmazdir. 

(2) Postmoderni te (Postmodernity) 

Gunluk hayatta. akademik kaygilardan uzak bir 

§ekilde, postmodernite ile postmodernizm kavramlarinin birbirleri yerine ve 

aslinda "modern" ya da "gagda?" aniamina gelecek §ekilde kullanildigi 

siklikla gorulebilmektedir. 

Oxford Sosyoloji Sozlugu'nde yer alan tanimina gore (2009: 585); 

ortaya giktigi di§ gorunum ne olursa olsun postmodernite, modern 

sembolik duzenlerin dagilmasini igermesinin ve turn "evrenseller"in 

varligini inkar etmesinin yam sira hayal gucunun, yaraticiligin, 

uyu§mazligin, geli^kilerin ara§tirilmasinin ve olgulemeze kar§i ho§g6rulu 

olunmasmm kulturune de yer vermektedir. 

Postmodernizm akiminin -ve tehminin- ise, 1960'li yillarda sol 

egilimli politikalann yukseli^lnin ardindan in§a edilen, sosyal ele§tiri (social 

criticism) dalgasi ile sosyoloji alanina giri§ yaptigim belirten Macionis; 

postmodern du§uncenin birgok degi^ik bigimi olmasina ragmen §u be§ 

noktayi payla^tiklarina dikkati gekmektedir (1997: 652-653): 

"* Oneml i noktalarda, Modern izm ba§ar is iz o lmu§tur. 

* i l e r l eme 'n in parlak i^ ig i sonmektedi r . 

' Bil im gerekl i cevap lan art ik sag layamamaktad i r . 

* Kulturel tar t i§malar yogunla§maktad i r . 

* Sosyal kurumtar degi§ ime ugramaktadi r . " 

Postmodernitenin somutla§tigi toplumlara ili§kin gunumuzdeki 

tarti^malarin endustri sonrasi toplum tarti^malarmin otesine gegtigini ifade 
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eden Schaefer; postmodern toplumu -Brannigan'a atfen-, "tuketici urunleri 

ve medya imajlari ile me§gul olan, teknolojik agidan geli§mi§ bir toplum" 

olarak tanimlamaktadir. Schaefer'in dikkat gektigi uzere boyle toplumlar, 

mallari ve enformasyonu kitlesel olgeklerde tuketmektedirler (Schaefer, 

2005: 119). 

Postmoderniteyi somut toplumsal sonuglari agismdan ele alan 

Lawson ise (1993: 301); kulturel gucun, postmodern dunyada politik 

etkilere sahip olan ve "gergekligi" yaratmak ile itham edilen medyada 

imajlarin manipule edilmesi olarak, gucun postmodern toplumdaki en 

onemli hali bigiminde goruldugunu belirtmektedir. Bir toplulugun dayandigi 

sosyal temelin ne oldugu noktasinda, postmodern toplumda medyanin 

roliine dikkat geken Lawson; ayirt edici bir genglik altkulturu fikrinin 

§ekillenmesinde medyanin oynadigi merkezi rolun farkma varan bazi 

sosyologlarin, postmodern vatanda§larin bir aidiyet duygusu 

tanimlayabilecekleri ve ta^iyabilecekleri "hayali topluluklar"in in§a 

edilmesinde de medyanin kullanildigmi ileri sttrduklerini ifade etmektedir 

(1993: 248). Bu kapsamda postmodernitenin -ozellikle medya uzerinden 

yayginlik kazanan- toplumsal ve kulturel etkileri, gerek siber uzaym 

gergekliginin ve dogasinm agiklanmasi noktasinda, gerekse de tehdit ve 

guvenlik algilarinin §ekillendirilmeleri noktasinda bu gali§ma agismdan da 

buyuk anIam kazanmaktadir. 

Guvenlik perspektifinden bakildiginda ise, kureselle§en 

postmodern bir dunyada ozellikle "duzen" olgusunda ya§anilan erozyona 

ve gogulculugun te?vik edilmesine paralel ortaya gikan istikrarsizlik ve 

belirsizlik durumlari hem tehdit kaynak ve bigimlerini nicel olarak 

arttirmakta, hem de; 

• Tehdidin varligmin, 

• Tehdidin -gergek- kaynagmin, 

• Tehdidin yarattigi risk seviyesinin, 

® Tehdidin somutla§ma bigiminin, 

• Tehdidin somutlasacagi yer ve zamanin 
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onceden tahmin edilebilirligini azaltmak suretiyie etkili guvenlik 

tedbirlerinin alinmasini da zorla§tirmaktadir. Dolayisi ile, ozellikle 

-gogunlukia smirli olan- mali kaynaklann etkin kullanilamadigi, analiz 

kabiliyetinin sinirli kaldigi ve alinan guvenlik tedbirlerinin tehdidin karakteri 

ile ortu^medigi durumlarda, guvenligin saglikli bir bigimde saglanmasi da 

beklenilmemelidir. 

(3) Dbrdi incu Nesil Sava§ (Fourth Generation 

Warfare) 

Bu gali^ma kapsaminda dorduncu nesil sava§in, 

kureselle§me ve postmodernite ile birlikte ele alinarak agiklanmasinin 

nedeni; ozCinde yer alan belirsizligin, bulanikligin ve istikrarsizligin soguk 

sava§ sonrasinin postmodern dunyasindaki politik iklim ile gosterdigi 

uyumdur. Nitekim gerek teknoloji kullanimina ve taraflar arasindaki 

asimetriye yapmakta oldugu vurgu, gerekse de var olam sorgulayan ve 

mevcut olani degi^tirmeye odaklanmi? yakla§imi uzerinden, dorduncu 

nesil sava§in diger iki olguya rahatlikia ekiemlenebilmesi de mumkundlir. 

Hatta daha da ileri gidilerek; dorduncu nesil sava^in, kurese!le§mi§ ve 

postmoderniteye kaymi? "gagda?" dunyanin sava§ bigimi oldugu ileri 

surulebilir. 

Echevarria'nin ifade ettigi uzere (2005: vi); ozellikle bilginin ve 

teknolojinin yayginla§masinda ve yayilmasinda kureselle^meye bagh 

olarak ortaya gikan arti?, ba^ta terorist gruplar olmak uzere devletdi^i 

aktorlere daha buyuk bir hareketlilik ve kuresel etki saglamaktadir. 

Bu gergevede dordOncu nesil sava§in, Treglia'mn da 

Manwaring'den aktardigi gibi, ulus devlete yonelik olarak yarattigi tehditler 

ve taraflari uzerinden tanimlanabilmesi mumkiJndur (Manwaring, 2003 ,den 

aktaran Treglia, 2010: 1); 

"Dorduncu nesil sava?; sava?, sug ve bari§in, devlet d i§ i aktor ler (geteler, 

terorist ler, milisler, kartel ler, klanlar, korsanlar ve diger su9 olu§umlar i ) . 
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sivil top lum organizasyonlar i ve suregleri tara fmdan ulus devlet ler in 

ist ikrarina yonel ik tehdit ler olarak, kendilerini bulanik bir §ekilde ortaya 

koyduklar i belirsiz bir alana ait olan bir olgudur." 

Gorulebilecegi uzere yukaridaki tanim ; belirsizlik ve soguk sava§ 

sonrasi uluslararasi ili^kilerin yukselen yildizlan olan devlet di§i aktorler 

uzerine in§a edilmi§tir. 

Echevarria'ya gore (2005; v); dorduncu nesil sava§ teorisi, 

ozellikle 11 Eyiul 2001 tarihinden sonra yeniden ke^fedilnni^tir. 

Treglia'nin da ifade ettigi uzere; her ne kadar ABD tarafmdan Irak 

ve Afganistan'da yurutulen "Terore Kar§i Sava§" dorduncu nesil sava§m 

bir ornegi olarak kabul edilmekte ise de, belirsizlige vurgu yapan dorduncu 

nesil sava§ kavrammin kendisi de ironik bir bigimde, belirsizdir. Tipki 

terorizm ve onunia baglantili kavramlaria ilgili olarak sikga dile getirildigi 

gibi, dorduncu nesil sava§ olgusunun da genel kabul gormu? bir tanimi 

bulunmamaktadir. Bu kapsamda Treglia; 20 yildan fazla bir sureden beri 

tarti§ilmakta olmasina ragmen, akademik gali§masmm tamamlandigi 2010 

yiimm Eyiul ayi itibari ile, dorduncu nesil sava^m ABD Ordusu tarafmdan 

herhangi bir doktrinel yaymda tanimlanmami§ olmasina dikkati 

gekmektedir (Treglia, 2010: 13). 

Doktrinel olarak agik bir bigimde ortaya konulmami§ olmasi 

nedeniyle; bahse konu teoriye ili§kin ele^tirel tarti^malar, resmi tanimlar 

veya uyguiamalardan ziyade onu savunan ki§ilerin literaturdeki gali§malari 

uzerinden ilerlemektedir. 

Bu gergevede Hoffman, dorduncu nesil sava§ uzerine yapilan 

tarti§malarm taraflarmi be? ana gruba ayirmaktadir (2007b). Hoffman'a 

gore, birinci grup tumuyle yeni bir olgu ile kar?; kar§iya olundugunu 

savunmakta iken; ikinci grup, dorduncu nesil sava§ uzerine yapilan 

tarti§malari suni ve savunulamaz bulmaktadir. Uguncu grup, dorduncu 

nesil sava§ teorisinde tarihin segici olarak kullanildigmi ve teorik agidan 

zayif kalindigmi ifade ederken; sava^in onceki ?ekillertnden agikga farkli 

ve gorulebilir yeni bir sava§ formu ile kar§i kar^iya olundugu iddiasi ile de 

dorduncu grup ortaya gikmaktadir. Yine Hoffman'a gore, be§inci grupta 
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yer alanlar; sava§in evrim sureci igerisinde, yeni teknolojiler ve daha da 

onemlisi yeni veya yeniden ortaya gikan gevresel veya sosyo-politik 

§artlara dayah bir ki§kirtmadan ziyade, sava§in seviyesindeki bir kayma ile 

kar§i kar§iya olundugunu ileri surmektedirler. 

Dorduncu nesil sava§ savunucularini "oldukga dar odakli ve 

onarilamayacak kadar kusurlu bir mantiga sahip olmakia" ve "tekerlegi 

yeniden icat etmekle" itham eden Echevarria; "higblr §art altinda, as/a 

donmeyecek bir tekeriek" oidugunu ileri surdugu dorduncu nesil sava§ 

oigusuna, "teorik olarak" da olsa kayitsiz kalamamaktadir (2005: 16-17). 

Nitekim sava§ olgusunun tarihsel sureg igerisinde gegirdigi 

degi§imlere dikkati geken Echevarria'nin da ifade ettigi uzere (2005: v); 

teoride, sava^in dort nesil §eklinde evrildigi kabul edilmekte ve bunlardan 

ilk ugunun karakteristik ozellikleri, kitlesel insan gucunun kuilanimi, ate? 

gucu ve manevra olarak siralanmaktadir. Echevarria'ya gore dorduncu 

nesil sava§in karakteristigi ise (2005: v); "bir rakibin karar alicilanni 

stratejik hedeflerinin ula§ilamaz veya oldukga maliyetii olduklarina ikna 

etmek igin mumkun olan tum -siyasal, ekonomik, sosyal, askeri- aglarin 

kullanildigi, evrilmi§ bir "ayaklanma"bigimfnin hakim olmasidir. 

21.nci Yuzyilda ya§anilacak olan gati§malari "Melez Sava^lar 

(Hybrid Wars)" olarak nitelendiren Frank G. Hoffman, 2007 yilinda 

yayimlanmi? olan "Melez Sava?larin Yukseli?i" isimli gali§masinda; 

dorduncu nesil sava§ tarti§malarini da igeren bir §ekilde, askeri 

gati§malarin igerisinde bulundugu evrimsel sureci, ozellikle orgutlenme ve 

asimetri gibi karakteristik bazi ozellikleri uzerinden ele almaktadir. 

Treglia, Meksika'daki uyu^turucu baglantili organize sug 

orgutlerinin ABD igin yaratabilecegi tehdidi dorduncu nesil sava§ 

perspektifinden ele aldigi gali§masi kapsaminda, Hoffman'in dorduncu 

nesil sava? yakla^imini ozellikle devlet di?i aktorler bakimindan ayrintili bir 

bigimde incelemektedir. Dorduncu nesil sava§ kapsaminda devlet di§i 

aktorler tarafindan §iddete ba§vuruldugu durumlari tanimlamak igin, 

"Melez Tehdit" tabirini kullanan Hoffman (Hoffman, 2007'den aktaran 

Treglia, 2010: 16); yeni bir sava§ bigiminin ortaya gikmaya devam etmekte 
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oldugunu ve kurumlartn bu duruma uyum saglamakta yava§ kaldiklarini 

ileri surmektedir. Duzenii sava?, duzensiz sava§, terorizm ve yikici 

faaliyetler arasindaki ayrimlari bulanikla§tiran, sava§ bigimlerinin 

kayna§tigi bir durum ile kar§i kar§iya bulunuldugunu savunan Hoffman'in 

§iddetln surekliligine ozellikle dikkati gektigini belirten Treglia'ya gore 

(Treglia, 2010:16-17); 

"Aynmlar aras indak i bu bulan ik la§ma, sava? benzer i §iddet ile sug 

davrani§ lar i aras indak i "gri" a landa faal iyet gos tennek te o lan devlet di§i 

aktor ler in §iddet ey lemler inde or taya g ikmaktad i r . " 

Nitekim Hoffman tarafmdan yapilan ve yukarida 6zetlenmi§ olan 

yakla§imini yansitan tanimina gore, hem devletler hem de devlet di?! 

aktorler tarafmdan yurutulmeleri mumkun olan "melez sava?lar" (Hoffman, 

2007a: 29); 

" . . .ge lenekse l kabil iyetleri de igeren bir dizi sava§ bigimini, duzens iz 

fo rmasyon ve taktikleri , gel i§lguzel §iddet ve zor lamay i igeren terorist 

ey lemler i ve sug o lay lar ina daya l i kar i§ ik l ik lar i bunyeler inde bi raraya 

get i rmektedir ler ." 

Melez sava§ olgusunu, organize sug eylemleri ile dorduncu nesil 

sava§m ig ige gegtigi noktada ve ula§ilmak istenilen amaglar agismdan ele 

alan Treglia, dorduncu nesil sava§m amacini Meksika ornegi uzerinden 

§oyle ifade etmektedir (2010:1); 

"Dorduncu nesi l sava§, hukumet in veya ulkenin s iyasal s in i r lar in in 

kontro lunu e le gegi rmek igin degi l , Meks ika igerisinde kanunlar in 

uygu lanamayacak la r i a lanlar in, arazi ler in ve t icaret rota lar in in kontro lunu 

sag lamak igin yurutCilen bir mucadeledi r . " 

Geni§ bir perspektiften ve melez sava§ konsepti gozonunde 

bulundurulmak suretiyle degerlendirildigi zaman dorduncu nesil sava? 

olgusu, asimetriye yaptigi vurgu ve igerdigi muglaklik uzerinden duzensiz 

sava§ -ve turevleri-, terorizm ve organize sug gibi oldukga hayati ulusal 

guvenlik tehditlerinin tek bir gati altmda biraraya getirilebilmesi igin gerekli 

olan mantiksal ve kavramsal temeli de saglamaktadir. Gunumuzde 

"Asimetrik Tehditler" olarak isimlendirilen bu "gati" altmda yer alan her bir 
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olgu ve kavram, igerigindeki asimetri ortak paydasi uzerinden 

degerlendiriimekte ve guvenlikle^tirilmektedirier. 

Kendisine yonelik olarak sahip olunan farkli baki§ agilarma gore 

degi§ik guvenlik degerlendirmelerinin yapilmasina musait bir yapida olan 

"asimetrik tehdit" olgusu, silahli kuvvetler ile kolluk kuvvetleri arasinda 

gorev alanlari uzerinden yapilan keskin ayrimlari da bir aniamda 

yumu§atmaktadir. 

Bu yakla^im gergevesinde duzensiz sava? olgusundan -ve 

turevlerinden- uzakla^ilarak sug eylemlerinin on plana giktiklari melez 

sava? oigusuna yakla§ildikga, guvenligin saglanmasi sorumlulugunun da 

dogal olarak silahli kuvvetlerden kolluk kuvvetlerine dogru kaymasinin 

beklenilmesi mumkundur. Bununia birlikte duzensiz sava? -ve turevleri-, 

terorizm, organize sug, gikar amagli sug ve kagakgilik gibi olgular ile ili§kili 

tanimlarin ve bunlarla ilintili orgut tipolojilerinin net bir bigimde ortaya 

konu^ajmadigi, bu duruma bagli olarak da kesin yetki ve sorumluluk 

dagil iminin yapil{a)madigi bir guvenlik ortaminda; silahli kuvvetlerin ve 

kolluk kuwetlerinin yetki ve sorumluluk alanlari arasinda ortaya 

gikabilecek bo§luklarda, devlet di?i aktorler ya§ama ve eylemde bulunma 

imkanini rahatlikia bulabileceklerdir. 

b. As imet r ik Sava§, Teror izm ve 11 Eyiul Sald in lan 

ister soguk sava§ doneminde oldugu gibi nicel ve nitel esasli 

kar?ila§tirmalara dayali olsun, isterse de kureselle?menin devlet di^i 

aktorlere ve terorizme sagladigi avantajlara vurgu yapsin, asimetrik sava? 

terimi daima taraflar arasi bir e§itsizlik durumunu ifade etmektedir. Nitekim 

asimetrik sava? ve tehditlere ili§kin kaynaklar ayrintili bir §ekilde 

incelendiginde; asimetrik sava§ konseptinin gogu zaman igin, sayi, 

orgutlenme ve teknoloji agisindan zayif olan taraf lehine ortulu bir avantaji 

ongordugu farkedilecektir. 
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Gerek ABD'deki, gerekse de dunyanm geri kalan kismindaki 

guvenlik karar alicilari igin "asimetrik tehdif'in oldukga agik ve net bir 

^ekilde somutla^tigi 11 Eyiul 2001 tarihi, dunyayi asimetrik tehditler 

baglaminda algilayan ve degerlendiren guvenlik anlayi§i igin gergek bir 

milat niteligindedir. 

(1) Asimetr ik Sava§ (Asymmetr ic Warfare) 

Soguk Sava^ doneminde, "gayri nizami harp" veya 

"gerilla sava§i"2 gibi geleneksel olmayan sava§ konseptlerinin genel 

karakterlerini ifade etmek uzere kullanilan "asimetrik sava$" ve "asimetrik 

tehdit" terimleri; Soguk Sava^in sona ermesinin ardindan, ozellikle 

terorizm ile baglantili olarak ortaya gikan yeni guvenlik tehditlerinin ifade 

edilmesi igin kullanilmaya ba§lanmi§tir. 

"Asimetri" olgusunun Soguk Sava§ donemindeki ABD askeri 

stratejik du^Cincesi igerisinde, her zaman bu isimie anilmasa da, oldukga 

onemli bir yeri oldugunu ifade eden Dunn Cavelty (2008: 68); bu durumun, 

ozellikle SSCB'nin Avrupa'daki nicel ustunlOgunun ancak ABD ve 

NATO'nun nitel ustunlugu lie kar§ilanabilecegi algisindan kaynaklandigi 

du^uncesindedir. 

Bu kritik tespite ragmen, "asimetri" olgusunun 1997 yili Eyiul 

ayinda yayimlanmi§ olan "Harekat Talimnamesi"nde yer almadigmi ifade 

eden, ABD Kara Kuvvetlerinden Binba§i Stephen D. Pomper; ayni 

talimnamenin 2003 yilmda yayimlanan ve dola§imda olmayan DRAG 

2 "ABD Kara Kuwetleri Gerilla Sava§i El Kitabi" isimli kaynaktaki tanimina gore (Department of the 
Army, 2009: 8); gerilla sava?i, a^irlikli olarak yerel guglerden olu§an kuwetler tarafmdan, du§manin 
muharebe etkinligini, endustriyel kapasitesini ve moralini azaltmak uzere, du?man kontrolunde 
bulunan bolgede yurutulen muharebe operasyonlanni igerir. Gerilla operasyonlari, saldirgan 
taktikleri benimsemif olan gbreceli olarak kuguk gruplar tarafmdan yurutulurler ve diger askeri 
operasyonlari da destekleyebilirler. Yine ayni kaynaga gore; gerilla sava?i saldirgan hareket ile 
karaktenze edilmekte ve gerillalar, "hareketiilik (mobility)", "kapamaklik (elusiveness)" ve "§a§irtma 
(surprise)" esaslarina dayanmaktadirlar. Bu bzelliklerinin yam sira, mutlaka belirtilmesi gereken 
diger karakteristikleri ise; sivil destek (civilian support), di§ destek (outside sponsorship), siyasal 
yonler (political aspects), hukuki yonler (legal aspects), taktikier (tactics) ve geli^me -zaman ve 
uzay- cepheleri (development aspects)'d\r (2009; 8-11). 
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versiyonunda3 ise, "orgutlenme, teghizat, doktrin, yetenekler ve degerler 

agismdan ABD Kuvvetleri ile (duzenii olsun veya olmasin) diger silahli 

kuvvetler arasindaki farkliliklar" olarak, soz konusu olgunun tanimlanmi§ 

olduguna dikkati gekmektedir (2004; 17). Bu kapsamda, bahse konu 

talimnameye gore; 

"Eger kuvvetler, teknoloj i ler ve si lahlar benzer iseler gat i^malar 

simetrikt ir ler; eger kuvvetler, teknoloj i ler ve si lahlar farkl i iseler yada 

teror izme ba§vuruluyor ve daha geleneksel anga jman kural lari kabul 

ed i lmiyorsa gat i^malar asimetr ikt i r ler." 

Sava?taki asimetrileri, kar§i kar§iya gelen gugler arasindaki 

dengesizlikler olarak tanimlayan ve bu farkliiiklann askerlerin sayisi, 

teghizat, ate§ gucu, moral, taktikler, degerler veya diger faktorler 

noktasinda ortaya gikabileceklerini ifade eden Kushner ise (2003; 54); 

hafif silahlaria donanmi§ partizanlar ile konvansiyonel bir ordu arasinda 

meydana gelebilecek olan bir gerilla sava§ini, asimetrik sava^a ornek 

olarak vermektedir. Kushner'e gore; ugak kagirma veya intihar saldinlan 

gibi terorist taktikler, hem daha kuguk ve zayif olani daha kuvvetii olana 

kar§i saldiriya sevk etme egilimleri, hem de sivillere yonelik saldirilann tek 

tarafli bir sava§a gore tanimlanmasi nedeniyle asimetrik olarak kabul 

edilirler. 

Nitekim Kushner'in de yukarida deginmi? oldugu nedenler ile, 

asimetrik tehdit terimi; dar anlami ile, teroristlerin ozellikle konvansiyonel 

askeri hedeflere yonelik olarak asimetrik sava§ taktik ve tekniklerini 

kullandiklari durumlari ifade etmek igin, geni? aniami ile ise, teror 

orgutlerince sivil asker ayrimi gozetmeksizin yapilan her turlu saldiriyi 

kapsayacak bigimde kullanilmaktadir. Yine bu kapsamda, gerek 

Kushner'in gali^masinda ve gerekse de diger birgok kaynakta, "dorduncu 

nesil sava?", "gerilla sava^i", "konvansiyonel olmayan sava?", "du^uk 

yogunluklu sava?" veya "Terorizm" terimleri igin de "asimetrik sava?" 

terimine atifta veya gondermede bulunulmaktadir.4 

3 FM 1-03, Operations—DRAG 
4 Bu kapsamda bahse konu kavramlar arasinda mullak bir gaki^ma olmayip; konvansiyonel sava§ 
konseptinden uzakla§nn§ olmalarinin yam sira benzeri taktik ve stratejileri benimsemeleri 
noktasinda da ortaya gikmi? olan bir yakmla§madan sSz edilebilmesi mumkundur. Bahse konu 
yakinla§ma 9er?evesinde dikkat ^ekici nitelikte olan bir nokta ise; gerilla sava?i taktiklerinin ve 
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Bu kapsamda, Henry Kissinger tarafmdan Vietnam Sava§i 

uzerinden gerilla sava§i olgusuna ili§kin olarak yapilmi§ oldugu tespitler 

-dolayli olarak da olsa- asimetrik sava§ olgusunun dogasinm ve asimetrik 

tehditlerin karakterlerinin ortaya konulmasi agismdan oldukga onemlidir 

(Kissinger, 1994: 629): 

"Konvans iyone l bir sava^ta, muharebedek i yuzde ZS'lik bir b a ^ a n oran i 

zafer i garant i ler. Geri l la sava§ inda ise, vakt inizin sadece yuzde TS' inde 

n i j fusu korumak yenilgi getirir. Ulkenin yuzde ZS'inde sag lanan yuzde 100 

guvenl ik, ulkenin yuzde lOO'unde sag lanan yuzde 75 guvenl ik ten 90k 

daha iyidir. Eger savunan k u w e t l e r -en az indan 6neml i kabul ett iklerl bir 

bo lgede- nufus i9in neredeyse m u k e m m e l bir guvenl ik sag layamazlarsa; 

geri l lalar er ya da ge9 sava^ i kazani r . 

Geri l la sava§ in in temel denk lemi , hayata gegi rmesin in zor o ldugu kadar 

d a basitt ir: geri l la ordusu, kaybetmekten uzak kalabi ldigi sUrece kazani r ; 

konvans iyonel ordu, kesin bir bi9lmde kazanmad ikga k a ^ e t m e y e 

mahkumdur . Bir k i l i t lenme durumu, neredeyse asia meydana ge lmez. 

Kendis in i bir geri l la sava^ ina sokan her dike uzun bir mucade le igin hazir 

o lmahdir . Geri l la ordusu, buyuk oranda aza lmi? kuwe t l e r l e bile, vur -ka9 

taktiklerini uzun bir sure d e v a m ettirebll ir. Ag ik segik bir zafer o ldukga 

seyrekt ir ; ba§ari l i geri l la sava§lar i , uzun bir z a m a n sOreclne yay i larak 

tipik bir b ig imde tavsarlar." 

Denver Universitesi'nden Tom J. Farer'in a§agidaki g6ru§leri ise. 

asimetrik tehditlerin kureselle§en dunyadaki yerlerini ve ABD ba§ta olmak 

uzere pek gok ulkenin guvenlik gundemlerindeki onemini ortaya koyan 

kisa bir ozet mahiyetindedir (Rarer, 2004: 44): 

"Sava§ biz im kaderimizdir . Konvans iyone l bir sava?, bizimki gibi bir asker i 

guce sahip o lan bir u ike i9ln, kuguk bir mesele olurdu. Ancak 

kurese i ie^me gaginda, asimetr ik sava§a kar^ i mucade le e tmek 

zorunday iz . A9ik top lumun du fman la r i , o rdu lar imiza kar§i duramadik la r i 

andan i t ibaren, sivilter ve on lan destek leyen al tyapi lar gibi yumu§ak 

hedef lere yonelmi§lerdi r . . . 

stratejilerinin ortak paydayi oIu§turmalaridir. Bu 9er9evede1 yol gosterici bir mahlyette kullanilmak 
Qzere; Wikipedia internet Sitesi <http://en.wikipedia.org/wiki/Asymmetric_warfare> adresinde yer 
almakta olan "Asymmetric Warfare" maddesinin yant sira yine aynt internet sitesinde yer almakta 
olan "4th Generation Warfare", "Guerilla Warfare", "Unconventional Warfare", "Low Intensity 
Conflict" ve "Terrorism" maddelerinden faydalanilabilmesi de mUmkUndur. Basili literatCir 
kapsaminda ise; H.W. Kushner, K.L. Lemer ve B.W. Lemer, S.K. Anderson ve 8. Sloan ya da R.J. 
Samuels gibi yazarlann bu gali^manin kaynak9asinda da yer almakta olan eserlerine 
ba^vurulmasimn uygun olabilecegi degerlendirilmektedir. 
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. . .Dunya Ticaret Merkezin in y ik imi , kitle imha s i iahlar indan 

yarar lan i lmaks izm yurutu ldugu zaman dahi, asimetr ik sava§in sahip 

o ldugu o lumcul potansiyel ini resmetmi§t ir . A l i§ i lmadik s i lahiann kar i§ imi 

ile birl ikte ise, tarifsiz fe laket goruntuler i aki l lara gelmektedir . " 

Asimetrik sava^i, asimetrik aktorlerin stratejik amaglanna 

ula?abiimek amaciyla kar§i gucun iradesini kirmak uzere, onun guvenlik 

agiklarina taktik ve cperasyonel kuvvet uygulamak suretiyie orantisiz bir 

gu9 elde etme gabasi olarak tanimlayan McKenzie'ye gore ise (McKenzie, 

2000 ,den aktaran Rodin, 2006: 154), boyle bir sava§ta kullanilabilecek 

asimetrik silah ve taktiklerin §u alti ana ba§lik altinda ele alinabilmesi 

mumkundur: 

Kimyasal Silahlar 

Biyolojik Silahlar 

Nukleer Silahlar 

Enformasyon Sava§i 

Terorizm 

• Alternatif Operasyonel Konseptler (gerilla taktikleri, devlet 

di§i aktorlerin muharebelere mudahil olmalan, askeri kuvvetler ve tesisler 

ile sivil topluluklar ve altyapinin birbirleri igine sokulmaiari, sivillerin canli 

kalkan olarak kullanilmalan, garpi^ma sahalarinin ileri teknoloji silahiann 

etkilerini azaitacak olan karma§ik §ehir ortamlarina kaydirilmasi, ilkel silah 

ve teknolojilerin §a§irtici bigimlerde kullanilmalan). 

Tek ba§larina oldugu kadar bir arada kullanilabilmeleri de mijmkun 

olan yukaridaki asimetrik silah ve sava§ taktiklerine ili§kin olarak Samuels 

ise, bu gali^manm konusu ile de dogrudan ili§kili olan terorizm ve 

enformasyon sava§i olgularini birbirlerine yakla§tiran bir anlayi§a ornek 

olarak; ERRI tarafindan 1998 yilinda yayinlanmi? olan "Asimetrik Sava§, 

Terorizmin Evrimi ve Devredilmesi: Acil Durum ve Ulusal Guvenlik 

Kuvvetleri igin Yakla§an Meydan Okuma" ba§likli rapora atifta 

bulunmaktadir (Samuels, 2006: 50). Samuels tarafindan ifade edildigi 

uzere; ABD'nin yakin geleceginde yuz!e§mek zorunda kalacagi 
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gati^matann asimetrik karakterde olacakiarinin ileri suruldugu soz konusu 

rapor gergevesinde, ABD'nin bilgisayar aityapisina kar§i giri^ilebiiecek 

muhtemel siber saldirilara ise ozellikle dikkat gekilmektedir. 

(2) Terorizm (Terrorism) 

1790'li yillann Devrim Fransa'sinda iktidarda bulunan 

Robespierre'in jakoben -Halk- hukumetinin, "Teror Donemi (Reign of 

Terror)" olarak da anilan iktidari suresince bu donemin sembolu ve araci 

olan giyotin ile 17.000 idam gergekle§tirdigini ifade eden Barker; bu 

uygulamayi ele^tiren donemin muhafazakar ingiliz siyasetgilerinden 

Edmund Burke'nin, "terorizm" ve "terorist" terimlerini ilk kullanan 

yazarlardan biri oldugunu ileri surmektedir (Barker, 2003: 10). 

Terorizm olgusuna, devlet di§i yapilar tarafmdan politik amaglarla 

giri§ilen §iddet eylemleri perspektifinden yakla^ildigi zaman ise, Hasan 

Sabbah'in kontrolu altmda faaliyet gostermi§ olan Ha§ha§i Tarikatmm 

eyiemlerinin de terorizmin ilk ornekleri arasinda sayilabilmesi mumkundur. 

Nitekim terorizm tarihinin §iddetin politikayi etkilemek maksadiyla 

kullanilmasma yonelik insan iradesi kadar eski oldugunu ifade eden Amy 

Zaiman'a g6re([web] 2012); milattan once l.nci Yuzyilda etkin olan Musevi 

kokenii "S/car/7" grubunun ya da milattan sonra 1 l .nci ve 13.ncu Yuzyillar 

arasinda etkin olan Ha§ha§i tarikatmm eylemleri, terorizmin tarihsel 

ornekleri arasmdadir. 

Dunya genelinde kabul gormu§ ortak bir terorizm -ve dolayisi ile 

de terorist- tanimlamasmin olmamasi ve uzerine pek gok akademik 

gali^ma yapilmi? olmasina ragmen insanligm halen bir guvenlik tehdidi 

olarak terorizm olgusu ile birlikte ya§amak zorunda olmasi, onu tam 

aniamiyla birfenomen haline getirmektedir. 

Birle§mi§ Milletler Universitesinde gorevli E. Newman'a gore, 

"terorizm"i tanimlamak analitik oldugu kadar politik de bir meydana 
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okumayi da igermektedir (2007: 119). W. Laqueur'un terorizme ili§kin 

genellemelerin "neredeyse her zaman yaniltici" olduguna, J.I. Rose'un ise 

terorizme ili§kin akademik gali^malarin "tanimlama agisindan zengin 

ancak analitik olarak gorak" olduguna dair tespitlerine dikkati geken 

Newman: gok geni§ bir dizi fenomeni tarif etmek igin tek bir terlmin -

terorizm- kullanilmasinin metodolojik agidan oldukga sorunlu oidugunu 

ifade etmektedir (Newman, 2007: 119). 

Dunya ulkelerinin siyasal gikarlarinin gati§masi nedeniyle 

mu§terek bir terorizm tanimi yapilamadigina dikkati geken Teeple (2009: 

37): terorizmi, devletin ve toplumun varligina kasteden bir tehditten ziyade, 

bir arag -uygulama, taktik veya strateji- olarak kabul etmek suretiyie 

yapilacak olan tanimlamalann olumlu sonuglar verecegini savunmaktadir. 

Bu gergevede, terorizmin "amag degil arag olma" niteligine siklikia vurgu 

yapan Teeple'nin kendisine giki§ noktasi olarak aldigi ve §iddete vurgu 

yaptigi tanima gore: "Terorizm", insanlan belirii bir istikamete dogru 

zortamak uzere -§iddet kullanmak veya kullanma tehdidinde bulunmak 

suretiyie-fiil i sindirme uygulanmasidir. 

Bu yakla§ima gore; terorizmin ve kendisinde somutla§tigi §iddet 

eylemlerinin amaci, muhatap ulkeyi siyasal olarak fiilen pargalamak veya o 

uike vatanda§lanni oldurmek degil, stratejik hedeflere ula§ma yolunda o 

Ctlke insanlarini ve guvenlik karar alicilarini yonlendirebilecek bir etki 

yaratmaktir. Bu tanimi ile, politik agidan zayif olanin ba§vuracagi asimetrik 

bir arag niteligine burunen terorizm; asimetrik tehdit olgusunun ozunde var 

olan istikrarsizlik yaratma kapasitesini de agik bir bigimde ortaya 

koymaktadir. Bu gergevede, sayica az ve kuvvetge zayif olanin g6ru§leri 

kabul edilmedikge veya hedef toplumun iradesi kirilmadikga §iddet 

eylemlerinin devam etmesi ve boylelikle de toplumun, odeyecegi bedeller 

uzerinden sindirilmeye gali§ilmasi muhtemeldir. Bu surecin, bugune kadar 

ki pek gok ornekte de goruldugu gibi, uzun ve yipratici olacagi agiktir. 

Terorizmin kesin bir bigimde §iddet igerdigini ve bunun ayni 

zamanda politik bir §iddet oidugunu ifade eden Held ise, geleneksel 

terorizm tanimlannin igerisinde bannan bir tanim sorununa da dikkati 

gekmektedir (Held, 2008:17): 
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"Sivi i lerin hedef a l inmas in in mut laka teror izm tan imi igerisinde yer a lmas i 

gereki i l igi ve boyle bir hedef a lmanm diger siyasal §iddet turlerini de 

teror izm hal ine getir ip get i rmedig i iki oneml i tan imsa l meseledir . " 

Yaygin yakla^imda, var olan bir siyasal gug mucadelesinin ?iddete 

dayali bir araci olarak gorulen terorizm; sahip oldugu siyasal ve sosyal 

boyutlardan soyutlanarak, tumuyle teknik agidan ele alindigi noktada ise 

asimetrik sava§ olgusu ile ortu§mektedir. 

Terorizmi asimetrik sava§in bir bigimi olarak kabul eden ve yine 

asimetrik sava^in diger bir bigimi olan gerilla sava§i ile arasindaki temel 

farka dikkati geken Mirabello'ya gore (2009; 270); teknolojik agidan 

ileriemi§, zengin ve geli^mi? bir altyapiya sahip olan devletlerde, 

geleneksel gerilla sava^indan ziyade terorizm ile kar^ila^ilmasi daha 

muhtemeldir. Mirabello bu durumun gerekgesini, dikkat gekici bir bigimde, 

§6yle ortaya koymaktadir; 

"Zengin devlet ler in luks ve refah ile yumu§ami§ vatanda^ lan, ge leneksel 

bir ayak lanman in yokluk, fedakar l ik ve zahmet ler ine 

dayanamad ik la r indan dolayi , k irsal kes imde bir geri l la harekat i 

yuru tmekten acizdir ler. Onlar sadece §ehir lerdeki teror izm igin 

uygundur lar . " 

Bu gali§manin konusu goz onunde bulunduruldugunda, ele alinan 

ve tanimlanmaya gali§ilan hemen hemen her olgunun bugun igin kar§! 

kar§iya olunan bigimleri ile, gok daha onceden tanimlanmi§ olan 

geleneksel bigimleri arasinda; ister kureselle^meye, ister postmoderniteye, 

isterse de hizla ve surekli olarak geli§en teknolojinin etkilerine 

dayandinlsin, bariz farklar oldugu agiktir. Nitekim bu gene! yonelim 

igerisinde, herhangi bir ayncaligi olmayan terorizm olgusunun da degi^ime 

ugramakta olmasi son derece dogaldir. 

Ian O. Lesser ve gali^ma arkada^lari, 1999 yilinda RAND igin 

yapmi? olduklari bir gali^mada; orgutlenme, doktrin, strateji ve teknoloji 

boyutlannda ya§anan degi§imlerin ti imu birlikte ele alindiginda ortaya 

gikan olguyu, "Yeni Terorizm (New Terrorism)" olarak nitelendirmi§lerdir. 

Ya§anilan degi§imin ug ana boyutunun oldugunu ve terorizmin, "Ag Sava§i 
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(Netwar)" olarak isimlendirdikleh, yeni bir yonde evrildigini savunan bahse 

konu yazarlara gore (Lesser ve digerteri, 1999: 40-41); 

• Orgutlenme alaninda; liderlik esasli hiyerar^ik tasarimlar 

enformasyon gaginin aga dayali ve merkezi olmayan tasanmlan lehine 

gug kaybedecek ve internete bagli ulusa§an grup dizileri olu§turma 

gabalarinda arti§ gorulecektir. 

• Doktrin ve Strateji alaninda; teroristler yeni yetenekler 

kazanirken, enformasyon operasyonlarinin geleneksel eyiem bigimlerl 

kadar kullani?li bulunmalan durumunda, "sistemik bozulmalar (systemic 

disruption)" yaratmak, hedeflerin yok edilmesi kadar onemli birer amag 

haline gelebilecektir. 

• Teknoloji alaninda; geli§mi§ enformasyon teknolojileri, 

orgutsel yapilarin desteklenmesi igin oldugu kadar, saldiri ve savunma 

maksatli olarak da artan bir §ekilde kullanilabileceklerdir. 

Orgutlenme, doktrin, strateji ve teknolojilerin enformasyon gagina 

uydurulmu§ bigimlerinin kullanildigi "ag sava^r'ni, geli§mekte olan bir 

gati§ma ve sug bigimi olarak tanimlayan Lesser ve gali§ma arkada§fari 

(1999: 47-48); birgogunun devlet di§i nitelikte oldugu ag sava§i aktorleri 

arasinda "Siber Sabotajci (Cyboteur)"\ara da yer vermektedirler. 

Enformasyon teknolojilerlne vurgu yapan "yeni terorizm" 

yakla§iminin ortaya atilmasmdan kisa bir sure sonra gergekle§tirilen 

11 Eyiul Saldinlan, geleneksel terorizm bigimlerine ve eyiemlerine ili§kin 

mevcut guvenlik kaygilarini peki§tirirken, ABD topraklarinin terorizm 

kar§isindaki dokunulmazligini da ciddi bigimde sorgulanir hale getirmi^tir. 

Bu gergevede 11 Eyiul Saldinlan oncesi donemde, ABD'nin terorizme 

ili§kin sahip oldugu tehdit algisinin; deniza§iri ve agirlikli olarak da 

Ortadogu'daki askeri varligina yonelik geleneksel teror eyiemlerine 

dayandigini ileri surmek yanli§ olmayacaktir. 

Nitekim bomba yuklu araglar ile; 1983 yilinda, Beyrut'taki ABD 

Deniz Piyadeleri Ki§lasina yapilan ve 241 ABD askerinin hayatini 
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kaybettigi intihar saldirisi5 ile 1996 yilinda, Suudi Arabistan'in El Khobar 

^ehrindeki ABD askeri hedeflerine yapilan ve 19 Amerikan vatanda§inin 

hayatini kaybedip 372,sinin de yaralandigi intihar saldinlan6, 11 Eyiul 2001 

oncesi donemde ABD hedeflerine yonelik giri§ilmi§ olan ve ABD'deki tehdit 

algisini §ekillendiren onemli geleneksel eyiem orneklerini olu§turmaktadir. 

Bunun yam sira Samuels'in de dikkat gektigi uzere (2006: 17-18); 

El Kaide lideri Osama Bin Laden'in, Iran baglantili olarak patlayici 

maddelerin elde edilmesine yardim etmek suretiyle, El Khobar Saldinlanni 

gergekle^tiren saldirganlara destek saglami? olabilecegi hususu da ABD 

Kongresi bunyesinde olu^turulan 11 Eyiul Saldinlanni Ara^tirma 

Komisyonu tarafmdan 2004 yilmda ifade edilmi§tir. 

Dolayisi ile siber tehditlerin, "yeni terorizm" ya da "ag sava^i" adi 

altmda guvenlik gundeminde yer edinmelerine ili^kin ilk igaretlerin ortaya 

gikmakta oldugu bir donemde; en geni§ zarari vermek igin -bomba yuklu 

olmamakia birlikte- yolcu ugaklarmin kullanildigi ve islami kimlige sahip 

teroristlerin ABD'nin ekonomik ve askeri gug sembollerine yonelik 

giri§tikleri 11 Eyiul Saldinlan, gegmi§ donemdeki tecrubelerden gok da 

farkli bir ozellik gostermemi^lerdir. Boylelikle 11 Eyiul Saldinlan 

sonrasinda; ABD'nin terorizme ili^kin sahip oldugu tehdit algisi, tehdidin 

deniza§iri karakteri haricinde pek gok yonden peki^irken, ABD 

topraklarindaki muhtemel teror eylemlerine ili^kin olarak yeni bir asimetrik 

-ig- tehdit algisi da net bir bigimde ortaya gikmi§tir. 

(3) 11 Eyiul Saldinlan (the September 11 Attacks) 

"9/11 Saldinlan (9/11 Attacks)" olarak da anilan ve 

ABD hedeflerine yonelik olarak 11 Eyiul 2001 tarihinde gergekle§tirilen 

teror saldinlan, Turner tarafmdan kisaca §oyle ozetlenmektedir (Turner, 

2006: 202): 

5 Veriler (Samuels, 2006: 446)'dan alinmi?tir. 
6 Veriler (Samuels. 2006; 17)'den alinmi§ttr. 
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" . . .New York 'da bu lunan Dunya Ticaret Merkezi kuleler ine ve Wash ing ton 

D.C. 'nin banl iyosunde yer a lan Pentagon'a yapi lmi? bir dizi koordinei i 

intihar sald i r is id i r . Satdir i lar u? yolcu ugagin in ka^ i r i lmas i ve hedef 

binaiara ^arpt i r i lmasi bigiminde ger9ekle§mi§t ir . Kagi r i lmi^ olan dorduncu 

bir yolcu ugagi ise, Pennsy lvania 'n in kirsal kes iminde bir a lana 

du§mu§tur . A B D huki imet in in El Kaide'nin sorumlu o idugunu du?undugu 

sald i r i iarda yakla§ik 3000 ki^i hayatmi kaybetnnl§tir." 

11 Eyiul Saldinlan oncesindeki donemde ABD'nin terorizme ili^kin 

temel deneyiminin, 1998 yilinda Kenya ve Tanzanya'daki ABD 

Buyukelgiliklerinin bombalanmasinda veya 2000 yilinda ABD sava§ gemisi 

USS Cole'a yonelik yapilan saldirida oldugu gibi, deniza^iri askeri ve 

diplomatik tesislerini hedef alan saldirilardan ibaret oidugunu ifade eden 

Sheppard (2009; 120); ABD topraklannda terorist saldirilar duzenlemek 

igin 11 Eyiul 2001 oncesi donemde de degi^ik giri§imlerde bulunulduguna 

dikkati gekmektedir. Bu kapsamda, 1993 yili §ubat ayinda El Kaide Orgutu 

tarafindan Dunya Ticaret Merkezi'ne yonelik yapilan -ilk- bombalama 

giri§imini ornek olarak veren Sheppard'a gore; Timothy McVeigh 

tarafindan, ABD hukumetinin 1993 yilinda Waco'daki mudahalesine tepki 

olarak, 1995 yilinda gergekle§tirilen ve 168 ki§inin oldugu Oklahoma 

Saldirisi ise, 1993 yilindaki El Kaide Saldirisinin ardindan gergekle§tirilmt§ 

olan en onemli teror eyiemidir (2009: 120-121). Bu noktada Shephard, 

Dunya Ticaret Merkezine yonelik olarak 1993 yilinda duzenlenen 

saldinnin aksine, Oklahoma Saldinsini duzenleyen ki§inin ulke iginden 

beyaz bir Amerikali olmasma da dikkati gekmektedir. 

(Jogunlugu sivil olmak uzere 80'den fazla ki§inin hayatini 

kaybettigi ve Oklahoma Saldirisinin da gerekgesini olu§turan "Waco 

Ku§atmasi"; federal bir kolluk kuvveti olan ATF tarafindan, 1993 yili 

ba§inda Teksas'in Waco kentinde bulunan Protestan Davidian tarikatina 

ait bir giftlige duzenlenen operasyon ile ba§lami§ ve FBI'mn sonradan 

mudahil olmasi ile birlikte 50 gunden fazla surmu§tur (Wikipedia [web], 

2011c). 

11 Eyiul Saldirilarini onceki orneklerinden ayiran belki de en 

onemli ozellik ise, kuresel gapta yurutulecek ve "sava§" olarak 
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nitelendirilecek olan bir terorle mucadele politikasinin hayata gegirilmesine 

yol agmasi olmu§tur. 

Janczewski ve Colarik'in de ifade ettigi uzere (2005: 36); 11 Eyiul 

Saldinlan sonrasinda "Terore Kar^i Sava§ (War on Terror)" ilan eden 

ABD Ba§kani G.W. Bush, bu sava§in uzun ve acili olacagini da 

vurgulami§tir. Ancak, Newman'in da belirttigi uzere (2007: 133); ABD'nin 

terore kar§i sava§i son derece tarti^mali olup, askeri bir yakla§imi on 

plana gikaran bu giri§im birgok gozlemci tarafmdan adil olmamakia ve 

ikiyuzlu olmakia itham edilmektedir. 

Bu kapsamda 11 Eyiul Saldinlannin yarattigi etkilere ve sonuglara 

ili§kin bir dizi tespitte bulunan Newman'in, §u iki tespiti ozellikle dikkat 

gekicidir (2007: 122); 

• 11 Eyiul Saldinlan sonrasindaki donemde terorizme verilen 

devlet destegi ve teror orgutlerine yataklik edilmesi, soguk sava§ 

donemindekinden gok daha az ho§ gorulur bir hale gelmiftir. 

• ABD, Avustralya, Rusya ve Israil'inde aralarinda bulundugu 

bazi devletler, diger devletlerin egemenlik alanlarmdan eyiemlerde 

bulunan teroristleri, ilgili devletin onayi olmaksizm askeri gug kullanmayi 

da igerecek bigimde, tek tarafli olarak izleme haklan oldugunu ilan 

etmi§lerdir. 

Daha once de ifade edildigi uzere, 11 Eyiul Saldinlan ile birlikte 

terorizme ili^kin olarak ABD kamuoyunda onceden var olan risk algisi 

birgok agidan peki§irken; tehdidin sadece deniza§in ABD hedeflerine 

yonelik olduguna ili^kin anlayi^in yerini, ABD topraklarinm ve varliklarinin 

tumuyle terorizm tehdidi ile kar§i kar§iya olduguna ili§kin anlayi§ almi§tir. 

Nitekim 11 EyIQI Saldinlan sonrasinda hayata gegirilen ve pek gok ki§iye 

gore ABD Anayasasindaki temel hak ve ozgurlukleri ihlal eden guvenlik 

politikalannm ve terorle mucadele tedbirlerinin ozunde de bu yeni "ig 

tehdit" algisi yer almaktadir. Bu gergevede genel bir degerlendirme 

yapmak gerekirse; Oklahoma Saldinsi ve 11 Eyiul Saldinlan, ABD'nin 

ya^ami? oldugu -uIke igi- terorizm tecrubeleri olarak ozellikle on plana 

gikmaktadirlar. 
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c. "S iber " On Eki ve Ti i ret i len Kavramlar 

Bilgisayarlarin ve internetin gunluk hayatimizdaki rollerinin 

yadsinamayacak bir §ekilde artmasi ile birlikte, feminizmden diplomasiye 

kadar, neredeyse her olgunun siber uzayda var olan ya da teknoiojiden 

faydalanma esasina dayanan bir turevinin uretilmesi mumkun hale 

gelmi^tir. jli§kilendirildigi kavram ve olgularin gunumuzun teknoloji odakli 

dunyasindaki degerini arttirma kaygisini da igeren bu "siberle§tirme" 

egilimden, geleneksel bigimleri de kamuoyu igin oldukga dikkat gekici olan 

"sug", "sava§", "terorizm" ve "guvenlik" gibi kavramlar da etkilenmi§ ve 

hizIa siber turevleri uretilmi§tir. 

Bu gergevede, yeni dogmu§ bir olguyu nitelendirmesi nedeniyle, 

"siber" kavraminin kapsamina ili§kin olarak da agik ve net bir tanimlama 

bulunmamaktadir. Kimilerine gore sadece ki?isel bilgisayarlar veya 

internet ile kurulan ili^kileri niteleyen bu kavram, kimleri igin ise tumuyle 

fiziksel dunyanin otesindeki bir sanal gergekligi temsil etmektedir. Soz 

konusu farkli yakla§imlarin yam sira, ki^isel bilgisayarlarin ve internetin 

yogun olarak kullanildiklari ileti§im, hizmetler ve finans gibi pek gok 

alandaki isimlendirmeier de; "e-posta" veya "e-devlet" orneginde oldugu 

gibi, "siber" olmalarina degil, "elektronik" tabanli olmalarina vurgu 

yapmaktadirlar. 

"Siborg (cyborg)" ve "sibernetik (cybernetics)" gibi kavramlarin 

tanimlari ile birlikte degeriendirildiginde ise; "siber (cyber)" on eki, makine 

ile biyolojik varlik ya da makine ile insan arasindaki sistemsel bir 

butunle§meye vurgu yapan bir karakter kazanmaktadir. 

Genel bir degerlendirme yapildiginda ise; siber olgusunun en 

ba§arili e§le§mesinin sug olgusu ile oidugunu ileri surmek yanli§ 

olmayacaktir. Nitekim bu e§le§meden dogan "siber sug" olgusu; siber 

guvenligi bir aniamda, siber suglar ve geriye kalanlar olmak uzere ikiye 

bolmektedir. Esas itibariyle, siber suglarin siber guvenlik alanindaki bu 

belirleyici konumunun; gerek kronolojik olarak diger tehditlerden gok daha 

once ortaya gikmi§ olmalan, gerekse de kapsamli hukuksal 
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duzenlemelerin ve guvenlik yapilannin ortaya gikmasina yol agmalari ile 

agiklanmasi mumkundur. 

Bu kapsamda, ister siber sava? veya siber terorizm, isterse de 

siber sabotaj ya da siber casusluk olarak nitelendirilsin, bir bilglsayara 

veya sisteme yetkisiz eri§im saglama eyiemi, gikar amagli olarak i§lenmi§ 

bir -siber- sug ile ayni hukuki usul ve esaslara gore ele alinarak ayni cezai 

mueyyide ile kar§ilandigi siirece; ortada, "bill§im sistemlne yetkisiz eri§im 

saglama" sugundan gok daha kompleks bir eyiemin somut olarak var 

oldugunu ileri surmek de oldukga zorla§maktadir. Dolayisi ile, var olan 

gati§ma bigimlerinin veya guvenlik tehditlerinin ba§ina siber on eki 

getirmeyi esas alan bir isimlendirme gabasi; hukuki ve bilimsel sonuglar 

yerine, siber uzayda var oldugu iddia edilen guvenlik tehditlerine ili§kin 

kamuoyunda kismi bir farkindalik ve korkudan ba§ka somut bir sonug 

uretmeyecektir. 

Nitekim siber uzaydan farkli olarak, igerisinde bulundugumuz 

fiziksel dunyada; sava^, terorizm, casusluk gibi olgularin, hukuken 

kendilerine ozgu olaganustu usul ve esaslara -bir anlamda kendi 

hukuklanna- tabi olmalan nedeniyle, kavramsal olarak nasil 

tanimlandiklan ve terimsel olarak nasil nitelendirildikleri oldukga buyuk bir 

onem kazanmaktadir. 

Bu a§amada, genel olarak siber uzaya, ozel olarak ise siber 

guvenlige ilifkin olarak yapilabilecek birgok tanimin ve tespitin igerigini 

etkileyebilecek olan §u iki kritik noktanin da agikliga kavu^turulmasi 

gerekmektedir: 

• Siber uzay ile fiziksel dunya arasinda hiyerar§ik bir ili§ki 

bulunup bulunmadigi; eger boyle bir ili§ki var ise, soz konusu ili§kinin 

niteligi. 

• Siber uzaym sadece internet veya kl§isel bllgisayarlan mi, 

yoksa her turlu elektronik sistemi mi igerdigi. 

Her ne kadar gunumuz itibariyle siber on eki ekienmek suretiyle 

kastedilenler, genel olarak ki§isei bilgisayarlar ve ozellikle de internet ile 
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baglantili olgular olsalar da, bu gali§mada benimsenmi? olan yakla^im; 

ozellikle "siber guvenlik" soz konusu oldugu zaman, gok daha buyuk 

elektronik sistemlerin ve enformasyon sistemlerinin de siber guvenligin 

kapsamina kaginilmaz olarak girdikleri yonundedir. Ancak ister geni§ 

kapsamli, isterse de dar kapsamli bir bigimde yorumlansm; siber 

olgusunun varligi ve onun guvenligi, enformasyon ve ileti^im sistemlerinin 

varligina ve guvenligine siki sikiya baglidir. 

Gerek siber olgusunun kapsamina, gerekse de ondan turetilen 

-ozellikle guvenlik ile ili§kili- kavramlara yonelik benimsenecek temel 

yakla§im; yapilacak tanimlar ve bu tanimlarin kabul edilmesine bagli 

olarak ortaya gikacak sonuglar uzerinde belirleyici olan en onemli etkendir. 

Siber olgusunun ba^li ba§ina bagimsiz bir gergeklik olarak kabul edilmesi 

bizi yepyeni bir dunya ve hatta evren kabulune gotururken; onu gergek 

dunyadaki teknolojik geli§melerin basit bir sonucu olarak gormek ise, bizi 

sadece sanal arag ve uygulamalarin tanimlanmasi sorunu ile kar?i kar§iya 

birakacaktir. 

Bu gergevede, ister gunluk hayatin aki^i igerisinde ozensizce, 

isterse de uzmanlar tarafindan buyOk bir dikkatle kullanilmi§ olsunlar; 

"siber" on ekini ta§iyan kavramlara veya olgulara bu niteligi gergek 

aniamda kazandiran §ey, ge§itli teknolojiler ve aglar uzerinden "siber uzay" 

ile kurmu? olduklari ili§kidir. Dolayisi ile siber uzay, bu gergevede oncelikli 

olarak agiklanmasi ve netle§tirilmesi gereken bir kavram olarak kar^imiza 

gikmaktadir. 

(1) Siber Uzay fCy/berspacej 

Sosyal bir gergeklik olarak "siber uzay"; insanlarin 

fiziksel olarak yer almamalarina ragmen igerisinde "ya^ayabildikleri", 

ancak "gergek" -fiziksel- dunyada her hangi bir varliga sahip olmayan 

sanal ve dolayisi ile de yapay bir mekandir. Dolayisi ile ozellikle gergekligi 

noktasinda siber uzay olgusu, tarti§maya agik bir konumda bulunmaktadir. 
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Bu gergevede, siber uzaym yarattigi sosyal etkileri "Ag Toplumu 

(Network Society)" kavrami ijzerinden ele alan Manuel Castell'e gore 

(2010: 387) ise; sanal dunyada olu§turulan topluiuklarin gergek birer 

topluluk (community) olup olmadiklarina ili§kin sorulacak bir soruya, hem 

olumlu, hem de olumsuz yanit vermek mumkundur. Fiziksel olmayan birer 

topluluk olarak, fiziksel topluluklar ile ayni ileti§im ve etkile§im kaliplarini 

izlemeyen sanal topluluklar; "gergekdi^i" da olmayip, farkli bir gergeklik 

seviyesinde i^lemektedirler. Bu topluluklar, zayif baglara dayanan ancak 

oldukga da ge§itlenmi§ ve ozelle^mi? olan, ki^iler arasi sosyal agiardir. 

Askeri baki§ agismdan ise, saldirmak ya da savunmak igin siber 

uzaym yeterli fiziksel gergeklige sahip oldugunun degerlendirildigini ifade 

eden Fahrenkrug'a gore ([web], 2007); ABD Savunma Bakanligi, bir sava§ 

alani olarak kabul ettigi siber uzaya ili^kin anlayi?ma, "Siber Uzay 

Operasyonlari igin Ulusal Askeri Strateji^nin yayinlanmasi ile resmiyet 

kazandirmi§tir. Fahrenkrug'un aktardigi uzere, soz konusu beige ile "siber 

uzay"; ag sistemleri ve ili^kili fiziksel altyapilar vasitasi ile verilerin 

saklanmasi, degi§tirilmesi ve el degi§tirmesinde elektronik cihazlarin ve 

elektromanyetik spektrumun kullanilmasi ile karakterize edilen bir alan 

olarak tanimlanmaktadir. Siber uzaym askeri tanimina i!i§kin olarak, 

Fahrenkrug'un da dikkat gektigi uzere ([web], 2007): 

"Bu tan ima gore siber uzay, e lekt romanyet ik enerj i ku l lanan elektronik 

c ihazlan ve ag sistemlerini kapsayan oldukga gergek, bir f iz iksel alandir . 

Siber uzay; hava, kara, deniz ve uzay alanlari boyunca var olur ve bu 

f iziksel alanlar i sak ianmi?, degi§tir i lmi§ veya el degi§t l rmi? verileri 

ku l lanan bil i§sel suregler ile birbir ierine baglar." 

Siber uzaym siralanabilecek pek gok ozelligi igerisinde, siber 

guvenlik yonetimi agismdan beiki de en onemli olani, mesafe kavramini 

ortadan kaldirmasidir. Bu durumu Kovachic ve Halibozek §oyle ifade 

etmektedirler (2003: 19); 

"Fiz iksel s in i r lar in o ldugu kadar cograf i mesafe ler de, siber uzayda 

neredeyse aniamsizdi r lar ; uzak mesa fede bu lunan bir hedef , yerel bir 

hedef kadar kolay saldir i labi l i rdir. Bu guvenl ik profesyonel ler i igin 

an lamalar i gereken oneml i bir konseptt ir ." 
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Siber uzayin, siber terorizmi te§vik edici olarak 

degerlendirilebilmesi de mumkun olan, bir diger ozelligi ise; kendisi 

uzerinden etkile§ime giren ki§iler arasindaki ili§ki bigimlerini ali?ilmadik bir 

bigimde degi§tirmesidir. Siber uzayda sergilenen davrani§lar veya yapilan 

eyiemler, kurbanlar uzerinde ge§itli olumsuz sonuglara sahip olabilseler 

de; ozellikle eyiemciler uzerinde gergek fiziksel riskier veya etkiler 

yaratmamaktadirlar. Soz konusu durumu Mirabello §6yle ifade etmektedir 

(2009: 270): 

"Bugun, teror ist ler interneti bir s i lah olarak kul lanabil i r ler. Gezegen 

uzer indeki herhangi bir yerden -neredeyse higbir mal iyet i o lmaks iz in - bir 

s iber terorist, elektronik o larak bir bi lgisayar s is temine girebil lr ve hasara 

neden olabil ir. Turn bu saldir i suresince, bahse konu s iber teror ist in 

kiml lgl bel irslz o larak kalabil ir ve yaka lanmaktan , ya ra lanmaktan veya 

o lumden korunabi l i r ." 

Bu noktada, hem siber uzayi geni^leten, henn de siber uzaydaki en 

buyuk guvenlik sorunlarini yaratan "Ag (Network)" olgusunun kapsamina 

da kisaca deginmek faydali olacaktir. "Ag" terimi, genel olarak siber 

tehditler, ozel olarak ise siber sava§ baglaminda kullanildiginda; kuresel 

ya da kurumsal olarak olu^turulabilecek, birden fazla bilgisayarin 

birbirlerine bagli oldugu her turlu duruma ve bu durumun olu§masini 

saglayan altyapiya kar§ilik gelmektedir. Ozellikle siber suglar baglaminda 

kullanildiginda ise "Ag" terimi; gogunlukia gundelik hayattaki kullanimina 

yakla§mak suretiyie, gegmi§i 1969 yilinda hayata gegirilimi§ bir bilgisayar 

agi olan ARPANET7 ,e dayanan, internete kar§ilik gelmektedir. 

Bu gergevede, hem bilimsel, hem de felsefi boyuta sahip olan 

yakla§imi ile Floridi; "(LAN, CWIS, MAN, WAN gib! bolgesel ya da ulusal) 

yuzlerce agin topakla§masindan dogan uluslararasi bir dijital Heti§im agi" 

olarak tanimladigi "internet"i, teknik agidan ise, §u Qg farkli alanin bir 

araya gelerek olu§turdugu bir butun olarak ele almaktadir (1999: 61): 

7 ARPANET (Advanced Research Projects Agency Network)] ABD Savunma Bakanliginin destegi 
ile ARPA (Advenced Research Projects Agency) tarafmdan geli§tirilmi§ olup, internet de dahil 
olmak uzere, bilgisayar aglarinm ilk giki§ noktasi olarak kabul edilmektedir (Bidgoli, 2004:49). 
Morley ve Parker'a gCre (2010: 322), ARPANET'ln ortaya ?iki§ amaglan; farkli yerlerde bulunan 
araftirmacilarin birbirleri ile ileti§imlerine imkan taniyacak bir bilgisayar agi yaratmak ve bir nukleer 
saldin veya dogial afet duaimunda bir kismi yok olsa dahi, a§ ileti§iminln devam edebilmesini 
saglayacak gefitli yollar Ozerinden veri gbndemne ve alma kabiliyetine sahip bir bilgisayar a^i 
kumiaktir. 
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Altyapi {Fiziksel Boyut) 

* Haf iza Duzlemi (Dijital Boyut) 

* Semant ik Uzay (Siber Uzay Boyutu)." 

Siber uzaym insanoglunun daha onceden benzeri ile 

kar§ila§madigi bir olgu oldugu agiktir ve beIki de gelecekte, genel olarak 

siber uzaym ve oze! olarak ise internetin ortaya 9iki§i l alexin bulunmasi 

veya tekerlegin icadi gibi insanoglunun buyuk ba^anlan arasinda 

sayilacaktir. Siber uzaym insan olmanin kulturel ve sosyal boyutlari 

uzerinde ne gibi etkilerinin oldugu, bu etkilerin nasil ortaya giktiklan, hangi 

suregler uzerinden i§ledikleri ve bu etkilerin ne kadar kritik olduklarma 

ili§kin tarti§malar ise, elbette ki antropolojinin ve sosyolojinin ilgi alanlarma 

girmektedirler. 

Bununia birlikte siber uzaym insanlar uzerindeki etkilerine -bu 

gaii§manm konu ve kapsami ile de ili^kilendirilebilecek bir bigimde- dikkati 

geken Dreyfus'a gore (2009: 6-7); ki§iler, siber uzaya girdiklerinde ve 

duygusal, sezgisel, konumlanmi§ t yaralanabilir, cismani benliklerini 

arkaiannda biraktiklarmda, daha onceden insanoglu igin asla mevcut 

olmayan kayda deger yeni bir ozgurluk kazanmaktadirlar. Ancak bu 

kazanimla da e§ zamanli olarak, bazi gok onemli kapasitelerini zorunlu 

olarak kaybetmektedirler. Bu kapasitelerin kaybedilmesinden ise; fiziksel 

dunyada var olan e§yalara ili§kin his ve duygular, ba§ari ve ba§arisizligm 

ciddiyetine ili^kin duygular ve insan hayatma anIam kazandiran gergek 

baglilik duygusu etkilenmektedir. 

(2) Siber Guvenlik (Cybersecurtiy) 

"Guvenlik" terimi gunluk hayattaki kullanimmda, 

emniyet igerisinde bulunma veya korku igerisinde olmama gibi durumlari 

ifade etmektedir. 
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"Guvenlik nedir?" sorusuna, terlmin gunluk kullaniminin di^inda, 

ozellikle ulusal guvenlik ve tehdit merkezli olarak vehlebilecek geleneksel 

cevabi ise; guvenlik ve guvenlikte§tirme (Securitisation) uzerine onemli 

9ali§malar yapmi§ olan Barry Buzan, yakin gali^ma arkada§i Die 

Waever'in g6ru§lerine atfen, §oyle ifade etmektedir (Buzan ve digerleri, 

1998: 21): 

"Geleneksel olarak, "Guvenlik' ' kel imesinin kul lan i lmasi ; acil durum 

§art lar in in i fade edildigi, boylel ik le de bir tehdidin gel i?imini engei lemek 

uzere gerekl i o lan her turlu tedbir in ku l lan i lmasma dair bir hak iddiasinda 

bulunuldugu bir durumdur . " 

Bu kapsamda, -ali§ildik bigimi ile- bir fiziksel varliga sahip olmayan 

siber uzayin guvenliginin nasil saglanabilecegine ili§kin soruya vehlecek 

yanit; siber guvenligin tarn ve dogru tanimina ula§mak igin atilmi? en 

onemli adim olacaktir. Bu gergevede, gali§ma kapsaminda yurutulen 

literatur taramasi faaliyeti sirasinda ozellikle dikkati geken, siber guvenlige 

ili^kin kaygi, algi, tedbir ve tespitlerin yogunla§tigi noktalari §6yle 

siralayabilmek mumkundur: 

• Ki§ilerin art niyetii, bilingli veya bilingsiz olarak fiziksel 

dunyaya veya siber uzaya yonelik tehlike yaratan davrani§larinin 

engellenmesi, 

• Siber uzayda sinirli veya genel olarak kullanima sunulmu§ 

olan verilerin korunmasi ve yonetilmesi, 

• Genel olarak yazilimlardaki, kismi olarak ise donanimlardaki 

tasarim ve uretim hatalarinin giderilmesi, 

• Siber uzaya, gerek -sanal- bir gergeklik olarak hayat veren, 

gerekse de onun fiziksel gergekligini olu§turan ileti§im ve enformasyon 

altyapisinin, enerji altyapisi ile birlikte guvenii bir§ekilde ayakta tutulmasi. 

Bu a§amada gerek yapilan tespitlerin anla§ilabilirliginin 

arttinlmasi, gerekse de siber tehditlerin dogalarinin ortaya konulabilmesi 

maksadiyla, ozellikle emniyet ve kaza onleme kapsaminda yaygin bir 

bilinirlige sahip olan "Ate§ Uggeni (Fire Triangle)" olgusu ile siber tehditler 

4 0 



arasinda bir benzerlik kurulmasi uygun olacaktir. Bu gergevede, bir 

yanginin gikmasi igin mutlaka bir araya gelmesi gereken isi, yanici madde 

ve oksljen unsurlarindan olu§an "ate^ uggeni" orneginde oldugu gibi, bir 

siber guvenlik tehdidinin ortaya gikabilmesi igin de; veri haline getirilerek 

siber uzayda yerini almi§ olan bir enformasyonun, bu veri ile ili§kili bir 

enformasyon sisteminin ve bahse konu veriye ya da sisteme dogrudan 

veya bir yazil im vasitasi ile dolayli olarak y6nelmi§ olan be§eri bir iradenin 

biraraya gelmi? olmasi gerekmektedir. Dolayisi ile "Veri", "Makine" ve 

"irade" uglusiinden herhangi birinin denklemden gikartildigi noktada, tehdit 

de ortadan kalkmaktadir. Ancak, aglarin gunluk hayatin merkezinde 

vazgegilmez bir §ekilde yer aldiklan ve siber uzayda fiziki dunyaya gore 

gok daha hizli ve sinirsiz hareket edilebildigi gergekleri gozonunde 

bulunduruldugunda; bu tig unsurun salt guvenlik kaygilari Ile birbirlerinden 

ayrilmalari muhtemel gorunmemektedir. 

1984-1990 yillan arasinda Avustralya Savunma Bakanligi da 

yapmi§ olan, Bati Avustralya Oniversitesinden Sosyal ve Politik Teori 

Profesoru Kim C. Beazley; teknolojik geli§me ile -ozellikle ulusal- guvenlik 

arasinda var olan ve kaginilmaz bir gergeklik olarak siber guvenligi yaratan 

ili^kiyi §6yle ortaya koymaktadir (Waters ve digerleri, 2008: xx): 

"Uzun vadel i bekamiz , b ize kar§i kul lani labi lecek kabi l lyet ler in net bir 

^eki lde an la§ i lmas ina ve bunlar i ka r^ i lamada teknoloj ik avantaj ! 

ko ruman in kuguk bir ulus igin agik bir iht iyag o lmas ina dayanmaktad i r . " 

Chatham House igin Paul Cornish ve arkada§lari tarafmdan 

hazirlanan ve 2010 yili Kasim ayinda yayimlanan "Siber Sava§ Gzerine" 

isimli rapora gore ise; siber uzaydaki tehditler a§agida yer alan dort ana 

ba§lik altmda gruplandinlabilmektedirler (Cornish ve digeleri, 2010: 5): 

• Devlet Destekli Siber Saldirilar 

• ideolojik ve Siyasal A§irilikgilik 

• Ciddi Orgutlu Suglar 

• Du§uk Seviye/Bireysel Suglar 
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Bu kapsamda McCrie ise, siber teliditlerin surekli olarak geni§leme 

egiliminde olan dogasina dikkati gekmektedir (McCrie, 2001: 326): 

"Veri s istemler inin korunmas i o lduk9a oneml i ve karma§ik bir konudur. 

Siber tehdit ler in dogasi , aglar gun luk operasyon larda daha buyuk bir rol 

oynad ig i surece geni§ lemeye devam etmekte, internet ve e-t icaretten 

yeni guvenl ik a^ik lar i or taya p ikmaktadi r . " 

Siber guvenlik olgusunun kapsamina ili§kin olarak ise; ulusal 

guvenligin bir boyutu olarak siber guvenlige odaklanmi§, politik ve sosyal 

kimlikleri on plana gikan guvenlik ve strateji uzmanlan ile, siber saldirilara 

kar§i guvenligi saglamayi amaglayan, teknik kimlikleri on plana gikan siber 

guvenlik uzmanlan arasinda bir ayri^manm oidugunu ileri surmek 

mOmkundur. Bu ayri§ma, ayni gergeklige yonelik farkli baki§ agilanndan 

ziyade: enformasyon teknolojilerlne ili§kin ihtiyag duyulan teknik bilginin 

karma§ikligi ve ciddi bir uzmanligi gerektirmesi gergeginden dogmaktadir. 

Dolayisi ile siber uzayin ve onun gijvenliginin teknik boyutu, sosyal, politik 

ve hukuki boyutlarindan ayn^maktadir. 

Soz konusu ayrimin yam sira, siber terorizm ba§ligi altinda bu 

gali§manin ilerleyen kisimlarinda da deginilecegi uzere; gerek sanal 

olarak, gerekse de fiziksel olarak siber uzaya varlik kazandiran ileti^im ve 

enfomiasyon altyapisi tesislerinin fiziki guvenliklerinin saglanmasi ihtiyaci 

uzerinden, siber guvenlik bir fiziksel guvenlik boyutu da kazanmaktadir. 

Zira kritik altyapi tesisleri, gerek siber dunya igin gerekli olan enerji ve 

kapasiteyi saglamalari, gerekse de kullandiklari bilgisayar sistemleri 

uzerinden siber dunyanin bir pargasi olmalan nedeniyle, kaginilmaz bir 

§ekilde siber guvenligin tam da merkezinde yer almaktadirlar. Bu durum 

ise, kritik altyapi tesislerinin gunumuzun en onemli siber guvenlik nesneleri 

olmasinin asli nedenini oiu§turmaktadir. 

11 Eyiul Saldinlannin hemen ardindan yayimlanan ve geleneksel 

siber tehdit senaryolari ile bunlarin dayandigi risk analizi sureglerini 

ele§tirel bir bigimde ele aldigi gali§masinda, James A. Lewis'e tarafindan 

da ifade edildigi uzere (2002: 1-2); -verimli siber guvenlik gali§malari 

yurutulebilmesi igin- siber tehditlere ili§kin olarak yapilacak bir yeniden 

degerlendirme sureci, a^agidaki esaslari bunyesinde barindirmalidir: 
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• Siber sava§ ve siber terorizm olgulan, aityapi tesislerine 

yonelik -konvansiyonel- saldinlann tarihsel baglami igerisinde ele 

aiinmalidir. 

• Siber saldirilar, -kriz yonetimi kapsaminda yer alan- rutin 

altyapi/tesisat arizalari ile kar§ila§tirmali olarak ele alinmalidir. 

• Altyapi tesislerinin bilgisayar aglarina olan bagimliligi 

olgulmelidir. 

• Siber terorizm soz konusu oldugunda, siber silahlarin 

teroristlerin politik hedefleri ve amaglari baglaminda kullanimlari mutlaka 

dikkate ahnmaiidir. 

Bu kapsamda ozellikle, Lewis'in de gali§masinda siklikia dikkat 

gekmekte oldugu, kritik altyapi tesislerlnde ya?anilan "rutin anzalar" 

olgusu, siber tehditlerin kritik altyapi tesislerine yonelik olarak yarattigi 

iddia edilen tehlikelerin gergekliginin ve ciddiyetinin sorgulanmasi 

noktasinda oldukga kritik bir rol oynamaktadir. 

(3) Siber Sava§ (Cyberwarfare) 

Gunumuz itibariyle, "siber sava§"in konvansiyonel 

sava§ ile ayni turde veya e§it degerde bir olgu oldugunu ileri surmek 

oldukga zordur. Nitekim boyle bir iddianin gegerii olabilmesi oncelikli 

olarak; bu tip bir sava§ta kullanilacak siber silahlarin, bunlari kullanacak 

siber askerlerin, bu sava^in kapsami igerisinde yurutulecegi siber sava§ 

hukukunun ve bahse konu askerlerin gorevlerini yerine getirirken 

i§leyecekleri siber sava§ suglarinin belirlenmesini ve tanimlanmasini 

gerektirmektedir. 

Nitekim bu kapsamda Clarke ve Knake de, sormakta olduklari 

"Hangi uluslararasi yasalar siber sava§i kapsiyor?" sorusu uzerinden siber 

sava§in hukuki boyutuna dikkati gekmektedirler (2010: 110). 
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Gunumuz dunyasinda siber sava§in; digerlerinden ayri§mi§ ve 

kendi ba§ina bagimsiz bir bigim almi§ olan konvansiyonel sava§, nukleer 

sava§ veya gerilla sava§i orneklerinin aksine, bir ulkenin silahli 

kuwetlerinin personel, kaynak, imkan ve kablliyetlerinin ba§ka bir 

uikeninkilere kar^i kullanildigi, siber uzayda cereyan eden -resmi- bir 

gati§ma bigimi olma ozelligi gosterdigini ileri surmek mumkundur. Ba?ka 

bir ifadeyle, soz konusu -siber- gati§manin "sava§" olarak 

isimlendirilmesine yol agan; sahip oldugu askeri, stratejik ya da felsefi 

ozelliklerden ziyade, tipki ikinci Dunya Sava§i igerisindeki "gol sava§i" 

veya "denizalti sava§r orneklerinde oldugu gibi, gati§maya yon veren 

unsurlardir. Nitekim siber sava§ kapsaminda da soz konusu yonlendlrici 

unsurlar; sirasi Ile, siber uzay ve bili§im sistemlerldlr. 

Clarke ve Knake, siber sava^i; "bir devletin ba§ka bir devletin 

bilgisayar sistemlerine ve aglarina sizarak hasar veya kesinti yaratmak 

uzere hareket etmesi" olarak tanimlamaktadirlar (2010: 8). 

Cornish ve gali§ma arkada§larina gore ise (Cornish ve digerleri, 

2010: 3): 

"Siber Sava§, polit ik, ekonomik veya toprak kazanma amaplar i ile asker i 

ve endustr iyel hedef lere yonel ik o larak kesin v e orant i l i bir k u w e t i n 

kul lani ld ig i devlet lerarasi bir gat i^madi r . " 

ABD Savunma Bakanligi tarafindan yayinlanmi§ olan "Siber Uzay 

Operasyonian igin Ulusal Askeri Strateji"' belgesini degerlendlren 

Fahrenkrug'a gore ([web], 2007); fiziksel bir varliga da sahip olan siber 

uzayda yurutulen ve elektronik sava§ kabillyetlerini gerektiren siber sava§ 

konseptinin ozunde, "kar§i siber operasyonlar (countercyber operations)", 

"birden fazla sava§ alanina yayilan operasyonlar (cross domain 

operations)" ve sIvll otoriteler ile savunma sanaylnin desteklenmesi yer 

almaktadir. 

ABD'li gazetecl Tim Welner Ise, CIA tarihine ili§kln gali§masinda 

siber sava^i, diger ortulu ve ozel operasyon bigimleri Ile birlikte bir "silah" 

ve dolayisi Ile de bir "arag" olarak ele almaktadir. Welner, soguk sava§ 
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doneminde KGB'ye yonelik yapilmi? olan bir operasyona ili§kin olarak 

a§agidaki tespitlerde bulunmaktadir (2007: 387): 

"Operasyonda C lA 'n in komutas i a l t indaki neredeyse her si lah -psikoloj ik 

sava?, sabotaj , ekonomik sava§, stratejik a ldatma, kar^ i ist ihbarat, siber 

s a v a f - tumuyle Ulusal Guvenl ik Konseyi , Pentagon ve FBI ile i?birligi 

igerisinde kul lani ldi . Bu operasyonia, guglu bir Sovyet casus luk ekibi yok 

edildi, Sovyet ekonomis ine zarar verildi ve Sovyet devlet in in dengeler i 

bozuldu. Bu etki leyici bir ba§ar iyd i . Diger tarafm baki§ ag ismdan ise, bu 

bir teror ey iemi olarak gorulebi l irdi." 

"Ortulu operasyonlar (covert operaf/onsJ"a ili§kin yaptigi 

tanimlamada, Weiner ile benzeri bir yakla§imi payla^an Prados'a gore de 

(2002: 387): politik eyIem, paramiliter faaliyet, psikolojik sava§ ve 

ekonomik sava§ gibi gok sayida farkli faaliyeti igerebilen ortullj operasyon 

konseptinin kapsamina, "siber eyIem (cyberaction)" veya "bilgisayar sava§i 

(computer wa/fare/' gibi oldukga geni§ kategorilerin de ekienebilmesi 

mumkundur. 

Siber sava§in ba§li ba§ina bir silah ve dolayisi ile de bir arag 

olarak goruldugu noktada, siber silah olgusunun var olup olmadigi ve eger 

varsa da, nasil tanimlanmasi gerektigi sorunu ile kar§i kar§iya 

kalmmaktadir. Ancak burada hemen ifade etmek gerekir ki; yukarida 

kullanildigi bigimiyle "arag" terimi, Clausewitz'in ifade ettigi gibi sava§in 

politikanin stratejik bir araci oldugu sureg ya da eyiemlerdeki anlamindan 

ziyade, sava§ma eyiemi igerisinde du§mana zarar vermek igin kullanilan 

taktik veya operasyonel bir "alet" olma durumunu kar§ilamaktadir. 

Silahlarin du§mana saldirmak veya savunma yapmak igin 

kullanilabilecekleri dO^unuldugunde; siber uzayda soz konusu i§levlere 

sahip olan araglarm da, birer -siber- silah olarak nitelendirilebilmeleri 

mumkun gozukmektedir. Nitekim bazi kaynaklarda, "bilgisayar virusleri 

(computer viruses)" agik bir §ekilde "siber silah (cyberweapons)" olarak 

nitelendirilmektedirler. Bu gergevede siber silahlari, ate§li veya nukleer 

siiahlardan ayiran beIki de en onemli niteliklerinin; insanlara yonelik 

dogrudan ?iddet uygulama ve fiziksel zarar verme kapasitesine sahip 

olmamalari oldugunu kabul etmek de yanli§ olmayacaktir. 
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Siber silahiann "Oldurucu Olmayan Silahlar (OOS)" 

kategorisindeki kullanimi kapsaminda siber uzaydaki ilk saldinnin, Kosova 

Olaylari sirasinda Sirbistan'a kar^i ABD gugleh tarafindan gergekle^tirildigi 

ifade edilmektedir (Ozkaya, 2002; 286 ve SST'den aktaran Akturk, 2006; 

20). Bu gergevede soz konusu saldiri; internet uzerinden, Sirp bilgi i§lem 

sistemlerine yonelik olarak NSA tarafindan duzenlenmi^tir. 

Nitekim Lerner'in de dikkat gektigi uzere (2004a; 264); NSA'ya 

gore, terorist gruplann yam sira 100'den fazla hukumet de siber silah 

geli§tirme gabasi igerisinde bulunmaktadir. 

Ancak nukleer sava? orneginde oldugu gibi, bugune kadar 

herhangi bir -resmi- siber sava§ tecrubesinin ya§anmami§ olmasi, bu konu 

ile alakali pek gok tanim ve degeriendirmenin afaki ve spekulatif 

kalmasina yol agmaktadir. 2007 yilinda Estonya'ya ve 2008 yilinda 

Gurcistan'a yonelik yurutulen ve Rusya Federasyonu kaynakli oldugu 

tespit edilen siber saldinlar, her ne kadar siklikia birer siber sava§ ornegi 

olarak sunulsalar da; kaynak ulke olan Rusya Federasyonu tarafindan 

ayni bigimde nitelendirilmemekte ve resmen kabul edilmemektedirler. 

Boyle bir belirsizlik ortaminda. New York Times Gazetesinde 

31 Mayis 2011 tarihinde yer alan bir habere gore ise ([web], 2011); 

ABD'ye yonelik siber saldinlan caydirmak maksadiyla ABD Savunma 

Bakanligi tarafindan, yabanci ulkelerden gelecek bilgisayar saldinlannin 

-askeri kar§ilik verilmesini de igerecek bir bigimde- sava§ nedeni olarak 

kabul edilmesini ongoren yeni ve resmi bir stratejinin ge!i§tirilmesine 

yonelik gali§malar yurutulmektedir. 

Siber uzaydaki kapasiteler uzerinden surdurulen sanal gati§manin, 

bagimsiz bir sava? bigimi mi, yoksa gergek dunyadaki politik ve askeri 

gati§malarin teknoloji yogun bir araci mi olduguna dair vehlecek karar; 

siber sava? kavraminin kapsam ve niteliginin yam sira onunia baglantili 

pek gok kavramin tanim ve kapsamini da derinden etkileyecektir. Bununia 

birlikte, her ne §ekilde nitelendirilirse nitelendirilsin, ortada bir "siber" 

gati^ma ya da mucadelenin bulundugu da a^ikardir. Bu kapsamda, soz 

konusu mucedelenin resmi boyutunun §imdiye kadar ortulu operasyonlar 
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konsepti igerisinde yurutQldugunti ve bundan sonra da benzeri bir 

gergevede yurutulmeye devam edilecegini ileri surmek yanli? 

olmayacaktir. 

(4) Siber Terorizm (Cyberterrorism) 

Dolnik'in ifade ettigi uzere (Mickolus, 2002: 96'dan 

aktaran Dolnik, 2007: 35); veri yokedici bir virusun 1988 yilmda Kudus 

Yahudi Qniversitesindeki yayilimi siber terorizmin ilk orneklerinden bir 

tanesini olu§turmaktadir. Tamil Kaplanlari Orgutunun bir kolu olan internet 

Kara Kaplanlari tarafmdan 1997 yilmda Sri Lanka'nin di? temsilclliklerine 

ait e-posta hesaplanna yonelik yapilan saldirilar ve Belgrad merkezli 

hackerlar tarafmdan 1999 yilmda NATO'nun resmi internet sitesine yonelik 

giri§ilen saldin da, yine Dolnik'e gore kayda deger siber terorizm vakalari 

arasinda yer almaktadir (2007: 35). 

H.W. Kushner, terorizm uzerine yaptigi ansiklopedik gali^masmda 

siber terorizmi; "terorizm ve siber uzaym yakmsamasi, enformasyon 

sistemlerinin siyasal gudumiu sabotaji" olarak tanimlamaktadir. 1990'li 

yillardan bu yana "Hackleme (Hacking)" olaylannm, siber suglarin ve son 

derece yikici bilgisayar viriislerinin yaygmla§tigma dikkati geken Kushner; 

bu geli§melere ragmen siber terorizmin gogu ki§i tarafmdan bir 

gergeklikten ziyade muhtemel biryakm tehlike olarak kabul edildigini ifade 

etmektedir (2003: 103). 

Dolnik'e gore ise siberterorizm; tipki mekanik sabotaj veya 

kaynaklarm ve urunlerin kirletilmesi eylemlerinde oldugu gibi sabotaj 

ba§ligi altmda degerlendirilebilecek bir eyIem bigimidir. Birgok terorist 

grubun iiyelerinin ileti§im ve operasyonel planlama maksadiyla bilgi 

teknolojilerini kullandiklarmm bilindigini ifade eden Dolnik (2007: 35); 

muhtemelen dolayli birer saldiri yontemi olmalarma bagli olarak tatmin 

duzeylerinin du§uk olmasi nedeniyle, geleneksel teror orgutleri tarafmdan 
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giri§ilen siber sabotaj eylemlerinin ender sayida olmasina dikkat 

gekmektedir. 

Genel bir degerlendirme yapildiginda, sabotaj kavrammi on plana 

gikaran yukaridaki yakla§im, ozellikle kritik altyapinin korunmasi 

noktasinda guncel siber guvenlik tarti§malari ile de uyum igerisinde 

gorunmektedir. 

Siber teror olgusunu enformasyon teknolojileri ve muhtemel 

terorist faaliyetler arasindaki etkile^im uzerinden somutla§tiran Janczewski 

ve Colarik ise; soz konusu muhtemel terorist faaliyetleri ^oyle siralamakta 

ve agiklamaktadirlar (2005: 41-42): 

• Enformasyon teknolojileri tesislerine yapilacak dogrudan 

-siber- saldinlar. Bu gibi saldirilann muhtemel sonuglan, saglanilan 

hizmetlerin gegici olarak kesintiye ugramasi olacaktir. Bununia birlikte 

ozellikle hava trafik kontrol sistemleri veya hastaneler gibi dogrudan insan 

hayati ile ili^ki igerisinde olan sistemlerde, olumcul sonuglarin ortaya 

gikabilmesi de mumkundur. 

• Diger hedeflere kar§i giri§ilen terorist saldirilardan 

kaynaklanan enformasyon teknolojilerlne yonelik ikincil zararlar. Bu 

gergevede, geleneksel saldiri bigimlerinden bir tanesi olan bombalama 

eyiemleri sonucunda, enformasyon teknolojileri altyapisi ve tesislerinde 

ikincil zararlarin ortaya gikabilmesi mumkundur. 

• Teror orgutlerinin amaglan igin enformasyon teknolojileri 

tesislerinin kullanilmasi. Bu kapsamda, teror eylemlerinin planlanmasi ve 

icrasinda intrenetin veya benzeri enformasyon altyapilarinm kullanilmasi 

mumkundur. 

Siber terorizme ili§kin olarak literaturde yer alan tehdit algi ve 

degerlendirmeleri genel olarak ele alindiklarinda ise; soz konusu algi ve 

degerlendirmelerin, eyiemlerin hedeflerine ve bigimlerine gore a§agidaki 

iki ana ba§lik altinda gruplandinlabilmeleri mumkun gozukmektedir: 

• ileti§im altyapisi ve enerji tesisleri ba§ta olmak uzere "Kritik 

Altyapi Tesisleri"ni hedef alan "Siber Sabotajlar", 
48 



• Gergek dunyadaki terorist saldinlann etkilerini arttirmak 

uzere, bir "Kuvvet Qarpani" olarak giri^ilebilecek olan "Siber Saldirilar". 

Bu kapsamda. NSC'nin kritik altyapmin korunmasindan sorumlu 

eski bir ust duzey yoneticisi olan Jeffrey A. Hunker'e gore (Kushner, 2003; 

104): siber saldirilara, gerek panik yaratmak uzere internet uzerinden 

yanli? bilgiierin gonderilmesi, gerekse de finansal aglarin, acil mudahale 

veya iletiglm aglannm sabote edilmesi suretiyle gergek dunyadaki bir 

bombalama veya saldin igin "kuvvet garpani" olu§turmak maksadiyla 

ba§vurulabilmesi mumkundur. 

Donemin CIA Ba^kani John Deutch'un 1996 yilmda yapmi§ 

oldugu, "elektronik bir Pearl Harbor Saldinsmm yakla§tigina" dair iddiali 

agiklamasinm halen fazlaca desteklenmemi§ olduguna dikkati geken 

Kushner: siber terorizmin sahip oldugu "teror" yaratma potansiyeline ili§kin 

goru§leri, iki ana grup altmda toplamaktadir. Qogunlugun, "Hackleme" 

eyieminin geleneksel terorist saldirilar ile birlikte bir "Kitlesel Kari§iklik 

Silahi (Weapon of Mass Disruption)" olarak kullanilabilecegine inandigmi 

ifade eden Kushner; azinlikta kalan grubu ise "§upheciler" olarak 

isimlendirmektedir. Kushner'e gore "§upheciler": igerigindeki dram 

eksikligine bagli olarak, intihar saldinlan gibi oldukga etkili geleneksel teror 

araglarina sahip geleneksel teroristler igin siber terorizmin fazlaca bir 

vaatte bulunmadigi kanisindadirlar (Kushner, 2003: 104). 

Yapilan siber terorizm tanimlamalarmi var olan olguyu analiz 

etmek igin a§iri genel bulan ve terorizm olgusunun dogasmda yatan §iddet 

kullanimma dikkati geken Anderson ve Sloan'a gore ise (2009: Ixii-lxiii); 

her hangi bir bankacihk sistemine veya veri tabanina yonelik olarak 

giri§ilen yikici bir siber saldin, dogurdugu sonuglar ki§ilere yonelik fiziksel 

bir §iddeti igermedikge veya buna yol agmadikga terorizm kapsaminda 

degerlendirilmemelidir. Bir siber saldiridan dogan kari§iklik durumunun, o 

saldirmm bir teror eyiemi olarak nitelendirilebilmesi igin kendi ba§ma 

yeterli olmadigma dikkati geken Anderson ve Sloan; ancak soz konusu 

eyiemin sonucunda -ornegin ki§ilerin olum ya da yaralanmalarma neden 

olunmasi gibi- ortaya gikan ikincil etkilerin "§iddet" gerekliligini kar§ilamasi 

durumunda yapilacak olan "terorizm" nitelendirmesinin haklilik kazanacagi 
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goru^undedir. Bu gergevede siber terorizmi enformasyon sava§i ba^ligi 

altinda ele almayi tercih eden Anderson ve Sloan; "siber kari§ikiik 

(cyberdisruption)" ile "siber terorizm (cyberterrorism)" arasinda var 

oidugunu ileri surdukleri bu ayrimin kabul edilmesinde ya^anilacak 

ba^arisizligin, mevcut tehdidin kapsaminin belirlenmesinde de ciddi bir 

sorun yaratacagini ileri surmektedirler (2009; Ixiii). 

Siber terorizmin tehdit ve etki kapasitesinin gok daha somut bir 

bigimde ortaya konulabilecegi siber sabotajlar hususunda ise; ozellikle 

kritik altyapinin korunmasi kaygisi ve SCADA Sistemleri, guncel siber 

guvenlik tarti^malarinin merkezinde yer almaktadirlar. 

Kritik altyapinin korunmasinin 11 Eyiul 2001 tarihinden sonra 

ozellikle ABD'de buyuk onem kazandigina dikkati geken Lerner'e gore 

(2004a: 282); 

"Kritik Al tyapi (Crit ical Infrastructure)", hukumet ve ekonomin in i§levlerini 

yer ine get i rebi lmeler i i^in gerekl i olan f iziksel ve bi lgisayar tabanl i 

s istemler i^in kul lani lan genel bir ter imdir . Te lekomunikasyon, enerj i , 

bankaci l ik ve f inans, u la^t i rma, su sistemleri ve acil du rum hizmetler i soz 

konusu sistemler aras inda yer a lmaktadir lar ." 

ABD'de kritik altyapinin korunmasina ili§kin hukumet giri§imlerinin 

1982 yilina kadar geri goturulebilecegini ifade eden Gopalakrishnan ve 

Peeta ise (2010: 81-82); o gunden bu yana hukumetin geleneksel guvenlik 

politikasinin "koruma" odakli olduguna. 11 EyIijI Saldinlan sonrasmda ise 

"tesislerin fiziksel guvenligi"nin daha da onplana giktigina dikkat 

gekmektedir. Yine ayni yazarlara gore; kritik altyapi tesislerinin 18 ayn 

kategori altinda siniflandirildigi gunumuzdeki mevcut yakla§im, 

esneklikten uzak oldugu kadar yonetim agisindan da oldukga zor ve 

pahalidir. 

Bu kapsamda, ABD tarafindan 2009 yilinda yayimlanmi§ olan 

"Ulusal Altyapi Koruma Plani (NIPP)"nda yer alan kritik altyapi sektorlerini 

ve bunlarin korunmasindan sorumlu olan kurumlari §oyle siralamak 

mumkundur (DHS, 2009: 3): 
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Bakanligi) 

Bakanligi) 

Tanm ve Gida (Tanm Bakanligi, Saglik ve insani Hizmetler 

Savunma Sanayi (Savunma Bakanligi) 

Enerji (Enerji Bakanligi) 

Kamu Sagligi ve Saglik (Saglik ve insani Hizmetler 

Ulusal Anitlar ve Simgeler (igl§leri Bakanligi) 

Bankacihk ve Finans (Hazine Bakanligi) 

igme Suyu ve Su Aritma (Qevre Koruma Kurumu) 

Kimyasal Tesisler (ig Guvenlik Bakanligi) 

Ticari Tesisler (ig Guvenlik Bakanligi) 

Kritik imalat (ig Guvenlik Bakanligi) 

Barajlar (ig Guvenlik Bakanligi) 

Acil Durum Hizmetleri (ig Guvenlik Bakanligi) 

Nukleer Reaktorler, Malzemeler ve Atik (ig Guvenlik 

• Enformasyon Teknolojisi (ig Guvenlik Bakanligi) 

• ileti§im (igi^leri Bakanligi) 

• Posta ve Kargo (ig Guvenlik Bakanligi) 

• Ula§tirma Sistemleri (ig GiJvenlik Bakanligi) 

• Hukumet Tesisleri (ig Guvenlik Bakanligi) 

Yukandaki siniflandirma ve kurumlararasi gorev dagilimi, ABD'de 

"kritik altyapi" terimi lie neyin kastedildigini ve ne kadar geni§ kapsamli bir 
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tehdit algisma sahip olundugunu ortaya koymasi bakimmdan da son 

derece onemlidir. 

11 Eyiul Saldinlan, temelleri gok daha once atilmi§; olan "kritik 

altyapmm korunmasmm gerekiiligi" perspektifinden yeniden ele almdigi 

zaman gorulmektedir ki; soz konusu saldinlann hedefinde yer alan Dunya 

Ticaret Merkezi ve Pentagon, simgesel birer ticari ve askeri hedef 

olmalarinm otesinde, Amerikan Ulusunun bekasmi saglayan birer kritik 

altyapi tesisidirler. Dolayisi ile, bu tesisler uzerinden Amerikan Ulusunun 

varligma yonelik yapilmi§ olan boyle bir -terorist- saldiriya -terore kar§i-

sava§ ilani ile cevap verilmesi de oldukga anla§ilir ve me§ru bir durum 

halini almaktadir. 

Mirabello'nun ifade ettigi uzere (2009: 270); nukleer silahlarin ve 

hassas askeri sistemlerin yam sira CIA ve FBI gibi kurumlarm bilgisayar 

sistemlerinin guvenligi "Hava Bo§lugu (Air Gap)" olarak adlandinlan bir 

sistem ile saglanmaktadir. Bu kapsamda soz konusu bilgisayar sistemleri 

dogrudan internete baglanmamakta ve boylelikle de -kurum di^i-

"hackerlar" igin tijmuyle eri§ilemez bir konumda bulunmaktadirlar. Geli§mi§ 

ekonomilerin ozellikle finans ve hizmet sektorlerindeki kritik altyapilannin, 

bilgisayarlar uzerinden aga bagli bir nitelikte olmalarinm yarattigi guvenlik 

agigma vurgu yapan Mirabello (2009; 270); 14 Agustos 2003 tarihinde 

gergekle^en, ABD ve Kanada'da 50 milyondan fazla ki§iyi etkileyen ve 

"Buyuk Kesinti (Great Blac{<out)" olarak isimlendirilen genel elektrik 

kesintisini ise islami siber terorizme ornek olarak gostermektedir. 

Mirabello'nun aktardigi bilgilere gore; bahse konu kesinti sirasmda 16 

nukleer enerji santrali kendiliginden kapanmi§ ve eyiemin sorumlulugu, El 

Kaide Orgutu ile baglantili oldugu iddia edilen, Ebu Hafs El Masri 

Tugaylan tarafmdan ustlenilmi§tir. 

Ozellikle son donemdeki siber guvenlik tarti§malarmm merkezinde 

yer alan SCADA Sistemleri, kurulu olduklari tesisin temel uretim, dagitim 

ve/veya tuketim sureglerini kontrol etmektedirler. Kritik altyapi tesislerinde 

yogun olarak kullanilmakta olan bu sistemler, siber sabotaj eyiemlerinin de 

oncelikli hedefi konumundadirlar. 
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ilk defa ABD tarafindan Sibirya'daki bir Sovyet boru hatti tesisine 

yonelilk olarak 1982 yilinda yapilmi§ olan, SCADA Sistemlerini hedef alan 

siber saldirilann son ornekleri ise; Iran'in Bu§ehr Nukleer ReaktdrCi ve 

Natanz Uranyunn Zenginle^tirme Tesisine yonelik yapilan ve "Stuxnet" 

isimli bilgisayar virQsunun kullanildigi siber saldirilardir. Cornish ve 

arkada§iarina gore; Stuxnet'in kullanildigi ve oldukga karma§ik olan son 

SCADA saldinlan, gelecekteki siber saldirilann ve siber sava^larin 

potansiyelini gostermeleri agisindan oldukga onemlidirler (Cornish ve 

digerleri, 2010: 7). 

Nitekim 28 Mayis 2012 tarihinde Kaspersky Lab tarafindan 

kamuoyuna duyuruldugu uzere (Kaspersky [web], 2012); Asya kitasinin 

bati bolgelerinde bula^mi? oldugu bilgisayarlardaki verileri silen kotu 

amagli bir yazilima yonelik olarak yurutulen gali§malar sirasinda, 2010 

yilinin Mart ayindan bu yana aktif oldugu ve karma§ik yapisi nedeniyle 

§imdiye kadar tespit edilemedigi degerlendirilen "Flame" isimli yeni bir 

virus tespit edilmi§tir. Kaspersky Lab uzmanlarmin yaptigi ilk tespitlere 

gore birincil amacinin siber casusluk oldugu tahmin edilen soz konusu 

yeni virusun, Stuxnet'ten 20 kat daha guglu oldugu degerlendirilmektedir. 

Washington Post Gazetesinin haberine gore ([web], 2012); 

"Flame" virusunden ulusal gapta etkilendiklerini ifade eden Iranli yetkililer, 

soz konusu kotu amagli yazilim ve iki yil kadar once nukleer tesislerine 

zarar vermi§ olan ba§ka bir virus -Stuxnet- arasinda baglanti oldugu ileri 

surmu§lerdir. 

Bu geli§melerin hemen ardindan, New York Times Gazetesinde 

gikan bir habere gore ise ([web], 2012); ABD Ba§kani Barrack Obama 

goreve ba^lamasindan kisa bir sure sonra, Iran'in nukleer tesislerine 

yonelik hali hazirda yurCitulmekte olan siber saldirilann arttinlmasi emrini 

vermi§tir. Soz konusu siber saldirilann Balkan Bush doneminde 

"Olimpiyat Oyunlari (Olympic GamesJ" kod adi ile ba§latilmi§ bir siber 

sabotaj programinin pargasi oldugunun ve "Stuxnet" virusunun de bu 

program kapsaminda ABD ve Israil tarafindan ortak olarak geti§tirildiginin 

belirtildigi bahse konu habere gore; yapilan siber saldinlar neticesinde 
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iran'in nukleer silah geli^tirme programinin yakla§ik iki yil geriye 

goturuldugu tahmin edilmektedir. 

Waters'in dikkat gektigi uzere (Waters ve digerleri, 2008: 95-96); 

ba§langigta kurumsal ag baglantilari olmayan SCADA Sistemleri, 

kureselle§menin ve enformasyon gaginin dayattigi daha yuksek verimlilik, 

daha fazla §effaflik ve daha fazla eri§im saglama kaygilarinin sonucunda 

kurumsal aglara bagii hale getirilmi§ler ve bu durumun bir sonucu olarak 

da, kurumsal aglara sizmi§ olan hackerlann SCADA Sistemlerine 

eri^ebilmeleri mumkun bir hal almi^tir. 

Kritik altyapi tesislerine yonelik muhtemel tehditleri fiziksel ve siber 

tehditler arasinda bir aynma gitmeksizin bir butun olarak ele alan Devost'a 

gore (1997: 78'den aktaran Dunn Cavelty, 2008: 22-23); gergek dunyada 

veya siber uzayda, tumuyle fiziksel ya da tumuyle sanal varliga 

yonelebilecek olan muhtemel saldinlann a§agidaki bigimlerde 

gergekle^tirilebilmeleri mumkundur; 

• ileti§im kablolarinin kesilmesi veya koparilmasi orneginde 

oldugu gibi, fiziki varligma yonelik fiziksel saldirilar, 

• SCADA Sisteminin hacklenmesi orneginde oldugu gibi, 

fiziksel varligma yonelik siber saldirilar, 

• EMP8 veya radyo frekansi tabanli diger Elektronik Sava§ 

silahlarmm kullanilmasi suretiyle, siber varligma yonelik fiziksel saldirilar, 

• Bagli olunan bilgisayar agmm hacklenmesi orneginde oldugu 

gibi, siber varligma yonelik siber saldirilar. 

8 Electomagnetic Pulse {Elektromanyetik Darbe); yuksek irtifada gergekle?en nukleer bir 
patlamanin, oldukga kisa -birkag yuz nanosaniye- surmesine ragmen yogun ve yaygin nilelik 
gbsteren bir elektromanyetik radyasyon firtinasina baQli olarak ortaya gikan bir etkisidir (Kamienski, 
2008: 136). Bahse konu etkinin, Gamma i^inlarinin patlama merkezinin g6ru§ alani igerisinde kalan 
her?eyi kapsayacak bigimde bir radyo frekans dalgasi uretmek uzere atmosfer ile etkile§ime 
girmesinden kaynaklandigmi ifade eden Kamienski'ye gbre (2008: 136); soz konusu patlamanin 
yarattigi elektrik ve manyetik alanlarin mevcut elektrik ve elektronik sistemleri ile bir araya gelmesi 
ciddi zararlar yaratabilecek olan akim ve voltaj dalgalanmalarina sebebiyet venmektedir. Yine 
Kamienski'nin dikkat gektigi uzere (2008: 138); bu gergevede karada, denizde ve havada yeralan 
sdz konusu sistemler paralize olabilecegi ve geri dondurulemeyecek bigimde zarar gorebilecegi gibi 
radyo trafi^inin ve radar sinyallerinin de ciddi ileti^im sorunlarina neden olacak bir bigimde kesintiye 
uQrayabilmeleri mOmkundur. 
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Algilanmakta olan "siber terorizm tehdidi"nin -ABD agisindan- ne 

oranda somutla§tigi noktasinda ise, Dolnik'e gore (2007: 35); son yillarda 

siber saldirilara ill§kin degerlendirmelerin medyada gok daha fazla yer 

almasina ragmen, gergek hayatta kar§ila§ilan siber terorizm vakalari 

marjinal seviyede kalmaktadir. 

Siber tehditlerin ABD'de, 1995 yilinda ya§anilan Oklahoma 

Saldirisi sonrasmda kritik altyapinin korunmasi ve terorizm Ile 

lll§kilendirilmeye ba§landigini ifade eden ve 11 Eyiul 2001 tarihinden sonra 

kritik altyapinin korunmasinin Ig guvenlik olgusunun merkezine 

yerle§tigine dikkati geken Dunn Cavelty (2008: 91-92); bu yeni donemdeki 

siber tehdit algisinin, ozellikle siber arag ve yontemlerin terorizmin fiziksel 

bigimleri ile entegre edilmesi uzerine odaklandigini belirtmektedir. 

ABD'de kritik altyapinin korunmasinin, 11 Eyiul Saldinlan sonrasi 

donemde her zamankinden gok daha onemli bir sorun haline geldigini 

belirten Lerner ise (2004a: 282); alinan bazi tedbirlerin sivil haklar 

savunuculannin ofkesini gektigini belirterek, gelecekte kritik altyapi 

sistemleri uzerinde gok daha siki bir korumanin gorulmesinin de muhtemel 

oidugunu ifade etmektedir. 

Bu kapsamda "ABD Vatanseverlik Yasasi (USA PATRIOT Act)"ni 

ele§tirel bir yakla§imla ele alan ve 2003 yili itibariyle aktIf oldugu Ispat 

edilmi§ herhangi bir siber terorist bulunmadigina dikkati geken Skibell ise 

(2003: 920); siber kiyamet senaryolan ve siber teroristler uzerinden, 

guvenlik tehditlerinin abartildigi kanaatlndedlr. 

(5) Siber Suglar (Cybercrimes) 

"Siber Sug" tehminin ilk kez enformasyon guvenligi 

uzmani Donn B. Parker tarafmdan kullanilmi§ oidugunu ifade eden 

McCrie'ye gore (2001: 397); bahse konu terim, enformasyon teknolojileri 

ile ill§klll bir dizi kanun Ihlallnl kapsamaktadir. 
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Waters ve gali^ma arkada^lannin dikkat gektigi uzere ise (2008: 

57), ABD Hukumetine bagli olarak faaliyet gosteren GAO'nun konu ile 

ili§kili raporlarinda kullandigi bigimi ile siber sug terimi; zarar vermek veya 

sizmak maksadiyla belirii bir bilgisayari veya agi hedef alan sug 

eylemlerinin yam sira sug eyiemleri gergekle§tirmek uzere bilgisayarlarin 

birer arag olarak kullanildigi durumlari da igermektedir. 

ingiliz sug bilimcisi David Wall tarafindan yapilmi§ olan bir 

tasnifine gore ise, siber suglar §u dort ana ba§lik altinda 

toplanabilmektedirler (Wall, 1999 ,dan aktaran Marsh, 2004: 125-126): 

• Yetkisiz Erl§im (Cyber-Trespass) 

• Siber Hirsizlik (Cyber-Thefts) 

• Siber Mustehcenlik (Cyber-Obscenities) 

• Siber §iddet (Cyber-Violence) 

David Wall'in siber suglara ili§kin olarak yapmi§ oldugu, siber 

guvenligin diger boyutlan ile siber sug boyutu arasindaki kritik ili§kiyi 

ortaya koyan oldukga onemli bir tespit de, sugun magdurlarina ili§kindir. 

Wall'a gore; "kimlik gizleme (cyberstalking)" veya "siberpara hirsizligi (theft 

of cybercash)" gibi olaylarda magduhyet gogunlukia dogrudan bir ?ahsa 

yonelik iken, "siber korsanlik (cyberpiracy)" veya "siber casusluk/terorizm 

(cyberspying/terrorism)" gibi olaylarda ise magduriyet gok daha dolayh bir 

bigimde ortaya gikmaktadir (Wall, 1999 ,dan aktaran Marsh, 2004: 126). 

Siber sug olgusu siber guvenlik kapsamindaki asil onemini ise 

ozellikle yetkisiz eri§im noktasinda gostermektedir. Zira ister siber sava§, 

ister siber casusluk, isterse de siber terorizm olarak nitelendirilsin; siber 

uzaydaki guvenlik ihlallerinin veya art niyetii eyiemlerin tamaminin amaci 

ve -eger ba§arili olunabilirse- sonucu, bir sisteme veya veriye yetkisiz 

eri§im saglanmasidir. Bu gergevede siber saldirilann ve tehditlerin, ne 

kadar farkli ve dikkat gekici §ekilde isimlendirilirlerse isimlendirilsinler, 

hukuk sistemleri tarafindan "adi birer siber sug" olarak nitelendirilerek 

yetkisiz eri^im kapsaminda degerlendirilebilmeleri mumkundur. Boylelikle 

hem bu gibi suglarin devlet aleyhine ya da ba?ka bir devlet, grup veya 
56 



kurum adina i§lenmesi durumunda ilave duzenlemelere ve 

degerlendirmelere ihtiyag duyulmaksizin mevcut ceza kanunu veya terorle 

mucadele mevzuati kapsaminda daha agir cezalarin verilmesi mumkun 

olmakta, hem de sugun niteligine ve geli^imine tli^kin kararin verilmesinde 

yargi mekanizmalan fazla teknik bilgiye ihtiyag duymamaktadir. Esnekligin 

on planda oldugu bu tarz bir yakla§imin; kanunlarin yapilmalanna lli§kin 

yasama suregleri igerisinde de teknik bilgiye duyulan ihtiyaci onemli 

oranda azaltirken, yasama tarafmdan ongorulen duzenleme ve tedbirlerin 

mevcut adii yapi tarafmdan daha kolay anla§ilmasini ve benimsenmesini 

saglayacagmi da ileri surmek mumkundur. 

Siber suglar ile diger siber guvenlik tehditleri arasinda ortaya gikan 

bu hiyerar§ik durumun bir benzeri, siber suglar ile diger suglar arasinda da 

ortaya gikmaktadir. Nitekim "siber" on ekini tagiyan pek gok olgunun da 

kendi evrenleri igerisinde kar§i kar§iya kaldiklari gibi; varolduklan hukuk 

sistemi igerisinde siber suglarin bagimsiz bir sug kategorisini olu§turmasi 

gerektigine ili§kin yakla^im ile siber suglarin aslinda teknolojik geli§melere 

bagli olarak i§leni§ bigimleri degi§mi§ geleneksel suglar olduklarma ve 

mevcut sug kategorileri kapsaminda degerlendirilmeleri gerektigine ili§kin 

yakla§im arasinda yapilan tercih, siber suglarin tanim, kapsam ve 

niteliklerini kritik bir bigimde §ekillendirmektedir. 

Her tanimlamanm ayni zamanda bir smirlama da oldugu ve 

kapsamina aldiklan kadar kapsami di§mda biraktiklarmm da bulundugu 

gergegi goz onune alindiginda; siber suglarin tanim ve kapsamlarina 

ili§kin olarak -beIki de yukanda dikkat gekilmeye gali§ilan esnekligi yitirme 

kaygisindan kaynaklanan nedenlerle- genel kabul g6rmu§ bir tanimlama 

ve siniflandirma yapilamami§ olmasi gok da §a§irtici gelmemektedir. 

Bununia birlikte soz konusu suglara iii§kin genel kabul; bilgisayarlarin veya 

aglarin yasadi§i olarak hedef almdiklari ve bu yasadi§i eyiemlerde de 

genellikle diger bir bilgisayann kullanildigi suglar olduklari yonundedir. 

Kavramsal agidan bakildiginda, siber suglann yam sira bu suglar 

ile yakmdan ilifkili olan "bili§im sistemi" ve "veri" kavramlarmin da bir 

belirsizlik igerisinde olduklari gorulmektedir. Soz konusu kavramlann 

igerisinde bulunduklari muglaklik ve buna bagli olarak oldukga geni? 
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yorumlanabilmeleri; saniyede trilyonlarca i§lem yapan super bilgisayarlar 

ile elektronik daktilolarin ya da ulusal guvenlik agisindan oldukga kritik 

§ifrelenmi§ enformasyon ile yaygin bigimde kullanilan basit muzik 

dosyalannin ayni kategoride degerlendirilebilmelerini mumkun hale 

getirmektedir. 

Nitekim ABD yasama mekanizmasi soz konusu tanim sorununu -

sadece siber suglara ozgu olmayan, genel niteiikli bir uygulama 

kapsaminda-; Federal Kanunlar Kulliyati (USC) igerisinde, belirii ana 

bolum ba§liklari altinda o bolumde yer alan onemli kavramlan terimsel 

olarak agiklamak ve gerek gorulmesi halinde ilgili kanun maddeleri ile 

paralel olarak bu agiklamalari da revtze etmek suretiyie, etkin bir bigimde 

gozume kavu§turmu§tur. 

Siber guvenlik tehditleri igerisindeki en somut olguyu olu§turan 

siber suglar, dogal olarak siber guvenlik gabalarinin da buyuk bir kismini 

kendi uzerlerine gekmektedirler. ABD merkezli Ponemon Enstitusu 

tarafmdan siber suglarm ABD firmalari uzerindeki ozellikle mali etkilerine 

ili§kin olarak gergekle§tirilen, ge§itti sektorlerden buyuk olgekli 45 orgutu 

kapsayan ve 2010 yilmda yayimlanmi§ olan "Siber Suglarm Yillik 

Maliyetine lli^kin Qali§ma"nm, 50 orgutu kapsayan ve 2011 yilinda 

yayimlanan ikincisinde yer alan tespitler, gerek siber suglarm guncel 

niteliklerini, gerekse de kisa zaman igerisinde gegirebildikleri degi§imi 

gostermesi agismdan oldukga onemlidir (Ponemon Enstitusu, 2011: 2-3): 

• Bir onceki yila gore, siber suglarm ortalama maliyeti % 56 

oranmda, ba§arili siber saldirilann sayisi ise % 44 oranmda arti§ 

gdstermi§tir. 

• Siber suglarm maliyeti ile orgutsel boyut arasinda pozitif bir 

ili§ki olmakia birlikte, soz konusu suglarm kuguk orgutier uzerindeki etkileri 

daha agir olmaktadir. 

• "Zararli Yazilimlar (Malicious Codes/', "Hizmetin Reddi 

Saldinlan (Denial of Service)", Qalman veya Kagirilan Cihazlar ve 

"Kurumigi Kotu Niyetii Ki§iler (Malicious Insiders)" maliyet agismdan 
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kurumlara en buyuk zarari vermekte ve toplam maliyetin % gO'indan 

fazlasina neden olmaktadir. 

• Kisa surede gozulemedikleri takdirde siber saldinlann 

maliyetleri daha da artmaktadir. Bir siber saldirmm gozulmesi igin gegen 

ortalama zaman, onceki yila gore 4 gun artarak 18 gune gikmi§ ve bu sure 

zarfmda saldirmm neden oldugu ortalama maliyet ise onceki yila gore % 

67 oranmda artmi§tir. 

• Tum di§sal kayiplarm % 40'ini "Enformasyon Hirsizligi 

(Information Theft)", % 28,ini ise ticari faaliyet veya verimlilik kayiplan 

olu§turmaktadir. 

• Ttim igsel maliyetlerin % 45'ini, "Kurtarma ('Recovery/' ve 

"Tespit (Detection)" faaliyetleri igin yapilan i§gucu ve nakit odemeleri 

olu§turmaktadir. 

• Turn sektorler farkli seviyelerde de olsa siber suglardan 

etkilenmektedirler. Savunma, altyapi, enerji ve finans sektorlerindeki 

firmalar; perakende, konaklama ve tuketici urunleri sektorlerindeki 

firmalara gore gok daha yuksek yillik ortalama maliyetler ile kar§i kar§iya 

kalmaktadirlar. 

• SIEM9 Teknolojilerini ve GRC10 Uygulamalanni kullanan 

firmalarm katlanmak zorunda kaldiklan ortalama yillik maliyetler, bunlari 

kullanmayanlara oranla gok daha du^uktur. 

internet kullanimmm hizla yayilmasmm siber suglarda dramatik bir 

arti§a yol agtigma dikkati geken Waters ise, siber suglari onlemeye yonelik 

9 Security ^formation and Event Management (Guvenlik Bilgisi ve Clay YOnetimi): SIEM gozumleri 
olarak da adlandinlan bu siber guvenlik uygulamalari, onceleri siber guvenlik alanindaki farkii Orun 
kategorilerini olu§turan SIM {Security Information Management) ve SEM {Security Event 
Management) gSzQmlerinin birle§tirilmesi lie ortaya gikmiftir. Bu kapsamda SEM teknolojisi, ag 
donanimi ve uygulannalari tarafmdan oIu§turulan gUvenlik uyarilarinm gergek zamanli olarak analiz 
edilmesini saglarken; yazilim, cihaz veya yonetilebiiir hizmetler olarak gelebilen SIEM gdzCimleri ise 
gijvenlik verilerint kaydetmek ve uyumluluk saglamak uzere raporlama igin kullanilmaktadirlar 
Wikipedia [web], 2012c). 

0 Governance, Risk Management, and Compliance {Y6neti§im, Risk Yonetimi ve Uyumluluk): Bir 
OrgOtQn y&neti§im, risk ydnetimi ve uyumluluk alanlarma ydnelik yakla^imlarmi kapsayan §emsiye 
bir terim olup; kaynaklann verimli kullanilmasi maksadiyla y6neti§im. risk yfinetimi ve uyumluluk 
faaliyetlerinin butQnfe§tirilmesi ve birie§tirilmesi faaliyetlerini kapsamaktadir (Wikipedia [web], 
2012a). 
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-bir aniamda standart ve hatta rutin- gabalari ise §u ba§liklar altinda 

siralamaktadir (Waters ve digerleri, 2008: 47); 

• Aglari ve enformasyonu korumak, 

• Sug te§kil eden eyiemi tespit etmek, 

• Sugu soru§turmak, 

• Suglulari kovu§turmak. 

Nitekim siber suglara ve onlari onlemeye yonelik gabalara ili§kin 

genel bir degerlendirme yapilmasi durumunda; siber uzayin geni§lemesine 

paralel olarak siber tehditlerin surekli olarak arttigi bir dunyada, gerek 

siber guvenligin saglanmasinda, gerekse de siber suglaria mucadelede en 

onemli arag olan "siber hukuk" ya da "bili§im hukuku"nun, ki§isel maddi 

gikar saglama amacinin on planda yer aldigi ve internet tabanli olarak 

i§lenilen yasadi§i eylemlere yogunla§mi§ oidugunu ileri surmek yanli§ 

olmayacaktir. 

g. Elektronik Sava§ ve Enformasyon Sava§i 

Qali§manin bu bolumunde, siber guvenlik olgusunun 

kapsaminin belirlenmesine ili§kin olarak onceden dikkat gekilmi§ olan bazi 

tercihlere dayali olarak, siber uzay ve onun guvenligi ile yakindan ili§kili iki 

kilit kavram olan "Elektronik Sava?" ve "Enformasyon Sava§i" ele 

alinmi§tir. 

Bahse konu kavramlar ile ili^kilendirmek suretiyie siber guvenligin 

kapsaminin; elektronik sava§ olgusu uzerinden ozellikle cihaz ve sistem 

boyutunda, enformasyon sava§i olgusu uzerinden ise veri ve amag 

boyutunda geni§letilmesi mumkundur. Qok daha geni§ bir goru§ agisi 

saglayan bu yeni perspektif ile bakildigi zaman siber guvenligin temel ve 

oncelikli var olma amaci; ki§ilerin veya toplumun korunmasindan ziyade. 
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siber uzay ve onunia baglantili cihaz, veri ve hizmetlerin korunmasi olarak 

netlik kazanmaktadir. 

(1) Elektronik Sava§ (Electronic Warfare) 

Qali§manin siber uzaya ili§kin kisminda da dikkat 

gekildigi uzere; askeri baki? agisina gore siber uzay, sadece 

bilgisayarlardan meydana gelmemekte ve ayni zamanda elektromanyetik 

spektrumu da igermektedir. Bu kapsamda D.C. Schleher'e gore (1993: 

109-183'den aktaran Czgelik, 2006: 3); "Elektronik harp kavrami, temel 

olarak, potansiyel du§man elektronik sava§ sistemlerinin kabiliyetleri 

hakkinda istihbarat bilgisi toplamak amaciyla bu sistemlerden yayilan 

elektromanyetik sinyalleri toplama ve analiz etme, mevcut du§man 

elektronik sava§ sistemlerinden yayilan elektromanyetik sinyalleri algilama 

ve tanima ile elektronik ileti§im ve silah sistemlerinin du?manlar tarafmdan 

etkin bir §ekilde kullanilmasini engellemek amaciyla elektromanyetik 

sinyaller uretme ve gonderme faaliyetlerini kapsamaktadir." 

Dolayisi ile Schleher'in taniminin merkezinde yer alan "elektronik 

sava§" teknolojisine dayanilarak geli§tirilebilecek olan tehditlerin de siber 

uzaya yonelik guvenlik kaygilanni yansitan siber guvenligin kapsami 

igerisine dahil edilebilmeleri mumkundur. Ancak gerek sayica az ve 

oldukga profesyonel bir kitlenin ilgi alanina girmesi, gerekse de dorduncu 

nesii sava§ konseptinin "ayaklanma (insurgency)" merkezli insan 

eylemlerine odaklanmi§ olmasi nedenleriyle elektronik sava§ olgusunun 

genel olarak kamuoyundaki billnlrligi sinidi kaimaktadir. 

1984-1990 yillan arasinda Avustralya Savunma Bakanligi da 

yapmi§ olan, Bati Avustralya Oniversitesinden Sosyal ve Politik Teori 

Profesoru Kim C. Beazley; ulkeslnin Afganistan'da bulunan birliklerine 

2002 yilmda yaptigi bir gali§ma ziyaretl kapsaminda, Bagram Gsstinde 

yaptigi incelemelerde edindigi izlenimleri §6yle ifade etmektedir (Waters 

ve digerleri, 2008: xix): 
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"Orada, Tumen in loj ist iginden sahadak i bir imlere kadar her §eyi kontrol 

e tmek uzere, ki§isel bi lg isayar lar in o ldugu masa la r in arkas inda oturan 

asker ler gorduk. Elekt romanyet ik a landaki A B D hakimiyet i ile onun s iber 

uzayda ku l lan imi a ras indak i etk i le§ime §ahit o lduk. Uydular , devam eden 

9arp i§maya ve onun igerisindeki kuvvet ler in i let i§imlerine 

odak lanmi§ lard i . T u m e n Komutan i , kuwet le r in in ve onlar la garp i^anlar in 

t a m konumlar ina sahipt i ." 

Fahrenkrug ise, siber uzay ile elektronik sava^ arasindaki ili§kiyi 

oldukga net ve garpici bir bigimde §6yle ortaya koymaktadir ([web], 2007): 

"Siber uzaym asker i tan imi , onun salt b i lg isayar ag lanndan daha faz las i 

o idugunu kabul eder . Daha da oneml is i , ag s istemler in in e lektromanyet ik 

ener j in in ku l lan i lmasi vas i tas iy la yarat i lmi§ o lma lan nedeniy le; siber 

uzayda sava^mak , zorunlu olarak, §u anda elektronik sava§ o larak kabul 

edi len yetenekler ! igerecektir . Dogrudan internete bagl i o lmayan aglar 

dahi, ag in elektronik bi le§enlerlni ta ramak veya bozmak uzere 

e lekt romanyet ik ener j in in ku l lan i lmasi suret iy ie, potansiyel o larak 

eri§ilebll ir ve sald in labi l i r hale gelebil ir . Bu ordu igin oneml i bir aynmdi r . " 

Siber uzay ve elektronik sava§ olgulari arasinda kurulan bu ili§kif 

dar aniamda siber sava§in, genl§ aniamda ise siber guvenligin kapsamini 

geni§leten ve onlari gergek -fiziksel- dunyaya oldukga yakla§tiran bir nitelik 

ta§imaktadir. Siber sava§ ve siber guvenlik uzerinde benzeri bir etkiye 

sahip olan diger bir olgu ise, yine bu gali§ma kapsaminda ele alinmi§ olan, 

enformasyon sava§idir. 

Avustralya Savunma Kuwetlerinin enformasyon ustunlugiinu 

saglamak uzere d6nu§mesi gerektigini savunduklan ve enformasyon 

operasyonian (information operaf/ons/na ili§kin bir dizi varsayimsal 

senaryoya yer verdikleri ortak gali§malari 2005 yilinda yayimlanmi§ olan 

Waters ve Ball'a gore (2005 ,den aktaran Waters ve digerleri, 2008: 1); 

enformasyon operasyonian -bahse konu varsayimsal senaryoiarda da yer 

verildigi uzere-, bir du^man hava saldinsinin siber bir saldin ile maglup 

edilmesini, du§man donanmasinin bir elektronik sava§ saldinsi ile 

hareketsiz birakilmasini, du§man hava savunma sistemlerine yonelik 

kan§tirma ve aldatma uygulanmasini, du§man komuta kontrol ve ileti§im 

sistemlerinin yok edilmesini veya devre di§i birakilmasini ve du§man 

bilgisayar aglannin gokertilmesini kapsayabilmektedir. 
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Siber saldinlann yam sira elektronik sava? uygulamalanni da 

igeren enformasyon operasyonlanmn siber guvenligin kapsami igerisinde 

degerlendirmeye alinmalan ile birlikte; siber guvenlik olgusunun kapsami 

hem ciddi bir bigimde geni^letmekte, hem de gergek -fiziksel- dijnyaya hig 

olmadigi kadar yakinla§maktadir. 

Fahrenkrug'un da ifade ettigi uzere ([v\/eb], 2007); siber uzaym 

elektromanyetik gevre igerisindeki fiziksel bir alan olarak tanimlanmasi, 

siber uzayda sava?mayi da fiziksel operasyonlar ile alakali bir hale 

getirmektedir. Bu gergevede Fahrenkrug; -kara, hava, deniz ve uzay ile 

birlikte- bir sava§ alani olarak gorulen siber uzayda yurutulecek siber 

operasyonlarm, du§mani etkilemek uzere diger sava§ alanlarinda da 

yurutulecek olan enformasyon operasyonlanni hem destekleyecegi, hem 

de geli§tirecegi goru§undedir. 

Bu noktada elektronik sava§ kapsaminda yer almamakia birlikte, 

elektronik cihazlarin yaydiklan elektromanyetik salmimlar uzerinden 

enformasyon guvenligine yonelik beIki de en ciddi tehdidi olu§turan 

Tempest Radyasyonu'na deginmek uygun olacaktir. Zira Tempest 

Radyasyonu, gerek enformasyonun ve dolayisi ile de verinin korunmasi 

boyutunda, gerekse de bili§im sistemlerinin donanimsal ve fiziki 

guvenliklerinin saglanmasi boyutunda dogrudan siber guvenligin kapsami 

igerisinde yer almaktadir. Bu gergevede "Tempest" olgusunun gunumuzde 

geregince ele almmamasmda; kamuoyunun yeterince bilgilendirilmemi§ 

olmasimn ve soz konusu salimmm elektronik cihazlarin gali§malarinm 

dogal bir sonucu olarak -pasif bir §ekilde- ortaya gikmasmin etkili oldugunu 

ileri surmek mumkundur. 

Bilgisayarlarin, enformasyon sizmtisina neden olacak bigimde ve 

seviyede elektromanyetik radyasyon yaydiklarmm askeri kurumlar 

tarafmdan 1960'li yiNarin ba^indan bu yana bilindigine dikkati geken Kuhn 

ve Anderson (1998: 124); ciddi endive yaratan bu olgunun, verilerin 

elektromanyetik olarak yayimlanmasi sorununu gidermek uzere ABD 

hukumeti tarafmdan yurutulen resmi bir program kapsaminda kullanilan 

§ifreli bir sozcuk olan 'Tempesf 'e atfen, 'Tempest Radyasyonu" olarak 

adiandirildigmi ifade etmektedir. 
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ABD hukumeti tarafindan, soz konusu kelimenin bir kisaltma 

olmadiginin ve herhangi bir ozel aniam ta^imadiginin agiklanmasina 

ragmen (Wikipedia [web] 2012d): pek gok kaynakta "Tempest" kelimesinin 

bir kisaltma olarak kabul ediierek degi$ik agilimlarina yer verildigini 

gorebilmek de mumkundur. 

(2) Enformasyon Sava§i ( Information Warfare) 

Enformasyon altyapilan ile ulusal guvenlik arasindaki 

baglantinin ciddi bir bigimde, ilk kez ikinci Dunya Sava§i sonrasmda ve 

ozellikle askeri literaturde kurulduguna dikkati geken Dunn Cavelty (2008: 

41); bu nedenle de bahse konu baglantinin, yaygin bir bigimde askeri 

du§uncenin bir pargasi olarak kabul edildigini ifade etmektedir. 

Anderson ve Sloan'a gore (2009: 270); enformasyon odakli sava$, 

du§uk ve yuksek yogunluklu gati^malar ile ili^kili olup, kismen de olsa 

komuta, kontrol, ileti§im ve istihbarat maksatli bilgisayar altyapilarmm 

fiziksel saldinlar, hackleme veya bilgisayar virusleri vasitasi ile dogrudan 

hedef alindtklan "Stratejik Enformasyon Sava$i"ni da igerebilmektedir. 

Geleneksel tanimlara oldukga yakla§an ve "enformasyon" merkezli 

bir tanimlama yapma yoluna giden Ivan Goldberg'e gore ise (Tanwar, 

2005: 21); 

"En fo rmasyon sava§i ; kendininki ler i korurken, du?man in 

en formasyonunu, en fo rmasyon bazl i sureg ve sistemler i ile bi lgisayar 

bazl i aglar in i enge i lemek, ist ismar, tahrip ve yok e tmek uzere, 

en fo rmasyonun ve en fo rmasyon sistemler inin sa ld in ve savunma 

maksat l i ku l lani lmasid i r . " 

Siber sava?, elektronik sava§ ve siber sabotaj olgutarmi 

bunyesinde birle^tiren enformasyon sava§mm, gergek hayattaki somut 

halini ve ABD'dekl profilini ise; 1990'li yillardaki gahfmalanna ve anilarma 

dayanarak, ABD'li Gazeteci William M. Arkin §oyle ortaya koymaktadir 

(Priest ve Arkin, 2011: 58): 
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"J39. Gene lku rmay Ba§kanl igt emr indek i bir ku rmay makamiyd i ve 

Pentagon 'un der in ler indeki buro lardan olu§an bir yuvada faal iyet 

goster iyordu. Daire, en yuksek gizl i l ikteki s iber sava§ programlar in i , 

c ihaz lan pat la tmak yer ine bozan si lahlari , du§man in elektr ik gug 

§ebekes inde k isa devre yapt i rab i lecek yuksek guglD mikrodalgalar i ve 

yukleyic i karbon f iberler i ku l lanan elektronik veya bi lg isayar kontrol ler i gibi 

c ihaz lan yonett i . 

S iber sabota j i da igeren bir dizi g izeml l faal iyet i d e kapsayan J39 

programlan, Ozel Tekn ik Operasyon la r (STO) olarak isimlendir i !di ler ve 

d u n y a n m belirl i bir bo lges inde s a v a f m a k l a gorevl i o lan her asker i 

komutan l ik ta , hizla or taya g ikmaya ba§ladi lar." 

Ulusal Savunma Oniversitesinden Martin Libicki'nin, enformasyon 

sava§inin yedi degi§ik bigimi oldugunu ileri surdugu ifade eden Waters ve 

gali^ma arkada§lari ise; her biri enformasyon sava§i olgusunun farkli 

boyutlarina vurgu yapan soz konusu bigimleri -Libicki'ye atfen- §6yle 

siralamaktadirlar (Libicki, 1995: 7'den aktaran Waters ve digerleri, 2008: 

37-38): 

"* Komuta ve kontrol s is temler ine sa ld i rmak suret iy le komuta ile 

k u w e t l e r i ay i rmanm hedef lendigi , Komuta Kontrol Sava§ i ( C o m m a n d a n d 

Cont ro l Warfare). 

* En fo rmasyonu top lamak, fayda lanmak ve ko rumak suret iy le diger 

sa ld in bigimlerini des tek lemey i hedef leyen, is t ihbarat Taban l i Sava§ 

( In te l l igence-based Warfare). 

* Ak ta r im ve format lara odak lanmak suret iy le i let i§ ime sald i ran, 

Elektronik Sava§ (Electronic Warfare). 

* insan z ihnine sald i ran, Psikoloj ik Sava§ (Psycho log ica l Warfare). 

* Kuresel En fo rmasyon Al tyap is i (G loba l In format ion 

Infrastructure)'r\\ kapsayan, Hacker Sava§i (Hacker Warfare). 

* Beiirl i en formasyonlar i idare e tmek suret iy le bir ekonomiy i kontrol 

e tmeyi hedef leyen, Ekonomik Enformasyon Sava§ i (Economic 

In format ion Warfare) . 

* Teror izm, s imulasyon ve gergekl ik kontrolunOn kuramsa l bigimlerini 

bir a raya get i ren, Siber Sava§ (Cyber Warfare)." 
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Libicki'nin siniflandirmasi esas alindigi zaman da net bir bigimde 

gorulebilecegi uzere; gerek "veri", gerekse de "donanim", "cihaz" ve 

"sistem" baglaminda siber guvenlik alanindaki tarti§maiarin merkezinde 

yer alan pek gok endi§e ve olgunun, enformasyon sava^inin ve dolayisi ile 

de enformasyon guvenliginin kapsami igerisinde degerlendirilebilmesi 

mumkundur. Nitekim NATO'nun Kosova'ya yonelik 1999 yilindaki 

mudahalesi, enformasyon sava§i olgusunun gergek boyutlanni agik bir 

bigimde ortaya koymasi agismdan oldukga onemli bir ornektir. 

"Muttefik Kuvvet Operasyonu (Operation Allied Force)" olarak 

bilinen bahse konu operasyon kapsaminda kar?i tarafa zarar verebilmek 

igin, propaganda, dezenformasyon ve elektronik sava§ gibi enformasyon 

sava§i unsurlarinin her iki tarafga da kullanildigina dikkati geken Dunn 

Cavelty (2008: 73); operasyon suresince internetin artan bir §ekilde 

kullanilmi? olmasinin soz konusu gati§manm "siber uzayda yapilan ilk 

sava§" veya "internet uzerindeki ilk sava§" olarak nitelendirilmesine neden 

oidugunu ifade etmektedir. 

Libicki'nin yukanda yer verilmi§ olan smiflandirmasmda dikkati 

geken onemli bir diger husus da; "enformasyon" unsurunun, hem ki§inin 

yuruttugu du§unme faaliyetinin bir pargasi olan soyut bir gergeklik olarak 

"bilgi" kimligi uzerinden, hem de elektronik sava? teknolojisinin odaklandigi 

somut bir gergeklik olarak "veri" kimligi uzerinden ele alinmakta olmasidir. 

"igerik" ve "bigim" uzerinden ula§ilan bu noktada; Hindistan Silahli 

Kuwetlerinden S.P. Tanwar'in, enformasyon sava§ina yonelik farkli 

yakla§imlar arasinda yapmi§ oldugu kar§ila$tirmaya da yer vermek uygun 

olacaktir. Bu kapsamda enformasyon sava§mm, "sava§ta enformasyonu 

kullanmak" ve "bir sava§ bigimi" olmak uzere iki §ekilde yorumlandigini 

belirten Tanwar (2005: 19-20); sava§in daha etkili bir §ekilde 

yurutulebilmesi igin enformasyondan azami seviyede faydalanilmasmi 

savunan ilk grubun kar§isinda, medya, enformasyon ve ileti§im 

teknoiojilerindeki hizli geli§meye bagli olarak enformasyon sava§tni 

bagimsiz bir sava§ bigimi olarak kabul etme egiliminde olan ve agirlikli 

olarak enformasyon uzmanlarindan olu§an ikinci grubun yer aldigini ifade 

etmektedir. 
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2. KURAMSAL QERQEVE 

Qali§ma yontemine i!i§kin olarak giri§ kisminda da belirtildigi uzere 

oldukga net ve kesin sinirlara sahip olan bu gati^ma; siber guvenligin 

saglanmasi kaygisi ile asimetrik tehditleri kar§ilamak uzere, belirli bir 

zaman dilimi -11 Eyiul 2001 tarihinden gCinumuze- ve belirli bir yapi -ABD-

igerisinde, belirli bir etkinin -11 Eyiul Saldinlan- sonucu olarak ortaya 

9ikmi§ olan belirli tepkilerin -hukuksal ve politik- niteiik ve bigimlerinin 

tespit edilmesine yonelik bir gabanin eseridir. 

Siber guvenlik olgusunun gali§ma kapsaminda eie alini§ bigimine 

ili§kin olarak ise, burada bir kez daha ifade etmek gerekir ki; siber 

guvenligin. gogunlukia bilgisayar odakli enformasyon teknolojilerine ve 

uygulamalarina vurgu yapan "teknik boyutu" ile, ulusal guvenlik kaygilari 

uzerinden siyasal ve hukuksal uygulamalara vurgu yapan "sosyal boyutu" 

arasinda ciddi bir ayrim bulunmaktadir. Bu gergevede, bir ulkenin ulusal 

guvenligini butuncul bir §ekilde saglamakia sorumlu olan ust seviye 

guvenlik karar alicilannm; nasi! ki terorle mucadele kapsaminda 

ba§vurulabilecek asimetrik gati§ma ya da ortulu operasyon bigimleri 

konusunda uzmanlik seviyesinde teknik derinlige sahip olmalan 

beklenilemez ise, bilgisayar ve enformasyon teknolojileri aianinda da 

benzeri bir uzmanlik beklentisi igerisinde bulunulmamasi gerekir. Siber 

guvenligin teknik boyutunun gok daha derin ve karma^ik olmasimn yam 

sira soz konusu boyut gogu zaman igin akademik kurulu§larin ve ozel 

sektor firmalarinin faaliyet alanlari ile de kesi§mektedir. Dolayisi ile gerek 

tumuyle teknik mahiyette olmasi ve gozlem yapma yoluyla tam olarak 

kavranamayacak bir karakter ta§imasi, gerekse de kamu ve ozel sektorun 

karma bir faaliyet alani olu§turmasi nedeniyle; siber guvenligin "teknik 

boyutu" bu gali^mamn kapsami di^inda birakilmi^tir. 

Qali^ma, "faydaci" bir yakla§im gergevesinde ele alindiginda ise; 

ileride yapilabilecek daha ayrintili ve derinlemesine yapisal ya da tarihsel 

gozumleme gali§malan igin fikir verici bir kavramsal ve kurumsal gergeveyi 

saglama potansiyeline sahip oldugu degerlendirilmektedir. Her ne kadar, 
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bilimselligin asli kaynagi olan nesnelligin korunmasi maksadiyla azami 

gayret sarf edilmi§ ise de; bu gali^manin kapsamina, bu kapsam igerisinde 

yer aldigi iddia edilen olgu, kavram, terim ve ili§kilere, soz konusu 

ili^ktierin bigimlerine, niteliklerine ve sonuglarina ili^kin olarak yapilmi? 

olan her turlu tespit elbette ki ele§tiriye agiktir. 

Onceden de ifade edildigi uzere belirii bir teorinin golgesinde yer 

almayan ve belirii bir hipotezi hakli gikarma kaygisi ta§imayan bu gali§ma 

kapsaminda olgulari ve tespitleri daha anla§ilir kilmak maksadiyla; 

guvenlik tehditleri ve politikalari ile ili^kilendirilebilecegi degerlendirilen 

bazi teorik yakla§imlara gali§manin kuramsal gergeve kisminda yer 

verilmi§tir. 

Bu kapsamda, siber guvenligin de bir alt dalini olu^turdugu ulusal 

guvenlige ili^kin olarak geli§tiriten algilarin, alinan kararlarin ve karar alici 

davrani§larinin gozumlenmesinde ve degerlendirilmesinde, siyaset bilimi, 

uluslararasi ili^kiler, sosyoloji, psikoloji, ekonomi veya tarih gibi birgok 

disiplinde tekil ya da disiplinlerarasi bir yakla^imla geli^tirilmi^ olan gok 

sayida kuramdan faydalanilabilmesi mumkundijr. Boyle bir ortam 

igerisinde, tehdit algilarmin ve guvenlik politikalarinin ortaya giki? 

sureglerinin bu gali§manin kapsam ve amaci di§ina ta§ilmaksizin saglikli 

bir bigimde ortaya konulabilmesi maksadiyla; gerek sadeligi ve ozlu 

aniatimi, gerekse de gali^ma konusu ile dogrudan ili^kili igerik ve 

yakla§imi nedeniyle, M. Dunn Cavelty'nin "Cyber Security and Threat 

Politics" isimli gali^masinda ortaya konulmu§ olan kuramsal gergeve 

ornegi benimsenmi§tir. 

a. Guvenl ikle§t irme Teorisi (Securit isation Theory) 

Dunn Cavelty'e gore (2008; 24); tehdit politikalarini ortaya 

gikaran mekanizmalari tam olarak aniayabilmek igin iki a§amali bir 

yakla§ima ihtiyag duyulmaktadir. Bu kapsamda "ilk gergeveleme" ve 

"guven!ikle§tirme hamlesi"ni igeren ilk a§amanint "mesele"nin ba^arili bir 

§ekilde guvenlik gundeminin bir pargasi olma yoluna girmesi ile Ilk politik 
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tepkilerin ortaya gikmasina kadar gegen donemi kapsadigini ifade eden 

Dunn Cavelty: ikinci a§amanin ise "mesele" guvenlik gundeminde yerini 

aldigi zaman ba§ladigi g6ru§undedlr. 

Ulusal ve uluslararasi sistem igerisindeki guvenlik arayi§ ve 

uygulamalanni agiklamak kaygisi ile geti^tirilmi? olan Guvenlikle^tirme 

Teorisini, Kopenhag Okulu ve onun kar§isinda yer alan Paris Okulu 

uzerinden eie alan Dunn Cavelty: bahse konu teoriyi ozellikle guvenlik 

algisinin uretilmesi ve guvenlikle§tirme suregleri noktasinda, 

"Qergeveleme Teorisi (Framing Theory)" ve "Gundem Belirleme Teorisi 

(Agenda-Setting Theory)" ile de ikame etmektedir (2008: 24-40). 

(1) Kopenhag Okulu 

Sosyal birer gergeklik yaratma noktasinda bireylerin 

sozlu ifadelerinin en az fiili davrani§ ve tutumlan kadar onemli oldugunu 

savunan "Soz Edimi Teorisi (Speech Act Theory)"r\e dayali olarak 

geli^tirilmi? olan "Guvenlikle^tirme (Securitisation)" kavrami, zaman 

igerisinde Kopenhag Okulu ile bir anlamda butunle?mi§tir. 

Guvenlikle§tirme merkezli gali§malari kapsaminda, "Soz Edimi Analizi 

(Speech Act Analysis)" ve "Soylem Analizi (Discourse Analysis)"ne buyuk 

onem veren Kopenhag Okulunun onde gelen isimleri arasinda: Barry 

Buzan, Ole Waever ve Jaap de Wilde yer almaktadir (Dunn Cavelty, 2008: 

25) 

Kopenhag Okuluna hakim olan temel yakla§imin temsilcisi 

Buzan'a gore, bir meselenin gergek bir tehdit yaratmasinin zorunlu bir 

sonucu olarak degil, kilit ajanlar tarafmdan ba§arili bir §ekilde boyle bir 

tehdit yaratiyormu§ gibi sunuldugu ve bu durum resmile§tirildigi igin bir 

guvenlik sorunu haline geldigine dikkati geken Dunn Cavelty (2008: 25); 

meselenin guvenlik gundemine almmi§ olmasimn, "guvenlikle^tirilmesi" 

sonucunu doguracagmi da vurgulamaktadir. 
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"Bir dm konu§mal<, kurallaria belirlenrni§ bir davrani§ bigimi ile 

me§gul olmaktir" g6ru§unun sahibi ve soz edimi teorisinin onemli 

isimlerinden John R. Searle'ye gore (1999: 16); "dilsel ileti§im tumuyle 

dilsel eyiemleri igerir". Searle'nin, "dil" olgusunun ozunde sahip oldugu 

simgesellige ve eyiemsellige ili§kin tespitlerinden hareketle; somut 

delillerin varligina ihtiyag duyulmaksizin, bir olgunun -uygun bir bigimde-

"tehlikeli" veya "tehditkar" olarak nitelendirilmesinin, o olgunun tehlikeli 

veya tehditkar olarak algilanmasina yol agabilecegini ileri surmek 

mumkundur. 

Guvenlikle§tirme sureci bu gergevede ele alindiginda; bir 

"mesele"nin ozunde var oldugu ileri surulen tehlikenin, o tehlikeye ili^kin 

herhangi bir tecrube, bilgi ve dolayisi ile de algi sahibi olmayan bir 

topluiuga kabul ettirilebilmesi igin esas itibariyle sozcuklerden ve sozlu 

ileti§imden faydalanilmaktadir. Boylelikle, "tehdit" olarak nitelendirilen ve o 

andan itibaren de tarti§malarin igerisinde bu yeni kimligi ile yer alan 

"mesele", "gergek" bir guvenlik tehdidi olarak algilanmaya ba§lanmaktadir. 

Bu donu^umun tamamlanmasinin ve tehdidin vadigina ili§kin mutabakatin 

saglanmasinin ardindan guvenlik gundeminde yerini alan "mesele", 

boylelikle ba^arili bir §ekilde "guvenlikle^tirilmi?" olmaktadir. 

Bahse konu guvenlikle§tirme surecini, tehdidin niteligine ili§kin pek 

gok faktorun yam sira guvenlikle§tirme eyiemini dogrudan gergekle^tiren 

veya bu surece mudahil olan aktorlerin de §ekillendirdiklerine dikkati geken 

Dunn Cavelty; Buzan ve gal i fma arkada§larina atfen, guvenlikle§tirme 

sureglerine ili§kin bir gali§mada, "mesele" ile ili§kili olarak a§agidaki 

sorularin yamtlarinin alinmasinin amaglandigini ifade etmektedir (Buzan 

ve digerleri, 1998: 32 ,den aktaran Dunn Cavelty, 2008: 25): 

• Guvenlikle§tirme eyiemini kim gergekle§tirir? (Aktor) 

• Hangi sorunlar guvenlikle^tirilir? (Tehdit Konusu) 

• Guvenlikle§tirme kim veya ne igin gergekle§tirilir? (Referans 

Nesne) 

• Neden guvenlikle^tirmeye ba^vurulur? (Niyet ve Amaglar) 
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• Hangi sonuglari elde etmek igin guvenlikle§tirmeye 

ba§vurulur? (Qikti) 

• Hangi §artlar altmda giivenlikle^tirme gergekle^tirilir? (Yapi) 

Bir guvenlik tehdidine ili?kin olarak ortaya gikan alginin, belirlenen 

politikalarin, geli§tirilen stratejilerin ve alinan kar§i tedbirlerin tam ve dogru 

olarak analiz edilebilmesi igin, yukaridaki sorulara verilecek cevaplar 

hayati onemdedir. Soz konusu cevaplar: gerek guvenlikle§tirme surecinde 

etkili olan faktorlere ve aralanndaki ili^kilere, gerekse de var oldugu kabul 

edilen "tehdif'in ne kadar "gergek" olduguna ili^kin yurutulen ara^tirmalar 

igin, hem bir ba§langig noktasi olu^turmakta, hem de onemli ipuglarini 

igermektedir. 

Dunn Cavelty'nin de dikkat gektigi uzere (2008; 25); 

guvenlikle§tirme surecinde etkili olan faktorlerden "aktor" ve "referans 

nesne"ye buyuk onem veren Buzan ve gali^ma arkada§lari, "guvenlik" 

olgusunu da ayirt edici karakteristikleri ve dinamikleri uzerinden be§ ayri 

sektore bolerek ele almaktadir. Uluslararasi ili§kiler odakli geleneksel 

guvenlik degerlendirmelerinden de kaginilmaz olarak uzakla§ilmasini 

igeren bu yakla^im gergevesinde, "kendilerine ozgu etkile§im bigimlerine 

sahip olan" bahse konu sektorler §oyle siralanmaktadirlar (Buzan ve 

digerleri, 1998; 7); 

• Kuvvete dayali zorlama ili^kilerini igeren, "askeri sektor 

(military sector)", 

• Yetki, yonetim bigimi ve onaylama ili§kilerini igeren, "siyasi 

sektor (political sector)", 

• Ticaret, uretim ve mali ili^kileri igeren, "ekonomik sektor 

(economic sector)", 

• Kollektif kimlik ile ili^kileri igeren, "sosyal sektor (societal 

sector)", 

• insan faaliyetleri ile gezegenin biyosferi arasindaki ili§kileri 

igeren, "gevresel sektor (environmental sector)". 
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Bu gergevede siber guvenlik olgusu; enformasyon teknolojilerinin 

kazandigi yayginlik, bu teknolojilere yonelik artan bagimlilik ve ag 

merkezli ya§;am bigimlerinin hizIa benimsenmesi uzerinden ele alindigi 

zaman gorulecektir ki, yukarida siralanmi§ olan sektorlerin tamaminda 

siber tehditlerin yaratilabilmesi mumkundur. Dolayisi ile boyle bir ihtimalin 

varliginin da, guvenlikle^tirme giri§imlerini te§vik etmesi kagmilmazdir. 

(2) Paris Okulu 

Kopenhag Okulu tarafmdan ozellikle soyleme dayah 

olarak geli§tirilmi§ olan yakla§im ve tezlerin kar§ismda ise Paris Okulu yer 

almaktadir. Guvenlikle§tirmeyi bir sureg olarak ele almi§ olmasma ragmen 

yontem kismma fazlaca egilmemi§ olan Kopenhag Okulu ile 

kar^ila^tirildigmda, Paris Okulu daha eyIem odakli bir karaktere sahip 

gorunmektedir. 

Kopenhag Okulundan farkli olarak Paris Okuluna gore, 

guvenlikle§tirme surecinin tek bir aktorun urunu olmayip, farkli kapasite ve 

tezleri olan -guvenlik profesyoneli- aktorlerin gati^masini ve bu gati§manm 

sonuglarmi igerdigini ifade eden Dunn Cavelty'ye gore (2008: 26-27); 

sadece hitabete indirgenemeyecek olan boyle bir guvenlikle§tirme sureci, 

soylemin desteklenmesi maksadiyla kaynaklann kapsamli bir seferberligini 

de gerektirmektedir. Bu gergevede guvenlikle§tirme sureci igerisinde 

hayati oneme sahip aktorler olan "guvenlik profesyonelleri"ni ureten ve 

devletin burokratik uzantilari olan belirii bazi kurumlarm, toplumun 

koruyucusu olma rollerini devamli olarak yeniden tanimlamak suretiyie, 

varliklarmi me^rula^tirma ihtiyaci igerisinde olmalarina vurgu yapan Dunn 

Cavelty (2008: 27); soz konusu me§rula§tirmanin guvenlikle§tirme 

uygulamalari ile yapildigi kanaatindedir. 

Bu gergevede Dunn Cavelty, Paris Okulu tarafmdan 

guvenlikle?tirmeye ili^kin olarak yurutulen gah^malarda yanit aranilan 

temel sorulari §6yle siralamaktadir (2008: 27): 
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• Mucadeleyi kim kazanmi^tir? 

• Mucadele ne zaman kazanilmi§tir? 

• Mucadele hangi nedenlerle kazanilmi^tir? 

Kopenhag Okulu ile kar§ila§tirildiginda Paris Okulunun, 

guvenlikle§tirilen oigudan ziyade onun benzeri olgular ile girmi§ oldugu 

mucadele sonunda saglami? oldugu ba§ariyi kendisine merkez olarak 

aldigi; dolayisi ile de daha teknik ve yontem odakli oldugu ileri surulebilir. 

Ba§ka bir ifadeyle, Kopenhag Okulunun "Neden" sorusu ile yakla§tigi bir 

olguya, Paris Okulu "Nasil" sorusu ile yakla§maktadir. 

Guvenlikle§tirme teohsine ili§kin olarak yaptigi degerlendirmeler 

kapsaminda siber guvenlige ili§kin kavramsal ve kuramsal gergevenin 

onemini de ortaya koyan bir bigimde, soylem hakimiyeti mucadelesine de 

dikkat geken Dunn Cavelty: kullanilan teknik terimler uzerinden saglanilan 

dilsel hakimiyetin, taraflar arasindaki soylem mucadelesinin sonucunun 

belirlenmesinde kritik onemde oldugunu ifade etmektedir (2008; 27). 

Bu kapsamda Dunn Cavelty'nin de atifta bulundugu M. Tow/nson, 

-ayni dil ile sinirli olan- mikro seviyedeki "dilsel hakimiyet (linguistic 

dom/>?ancej" mucadelelerinin a^agida belirtilmi? olan ug mekanizmayi 

igerdigini ileri surmektedir (Townson, 1992: 25-26): 

• Belirli bir grubun, amaglarina hizmet etmek uzere, kendi 

terminolojisini olu§turmaya gabalarini igeren; "isimlendirme (Naming)", 

• Niteliklerine sahip olundugu ve olumlu aniamlar ta^idigi iddia 

edilen (demokrasi, ozgurluk vb.) bazi terimler ortaya atilirken ve bunlarin 

politik rakip tarafmdan kullanilmasi reddedilirken, ayni zamanda olumsuz 

aniamlar ile yuklu (komunist, kapitalist vb.) terimler olu§turulmasi ve 

bunlarin rakip ile ili^kilendirilmesi gabalarini igeren: "Referanslandirma 

(Referencing)", 

• Bir kelimenin gergek aniamina yalnizca belirli bir grubun vakif 

oldugu ve rakibin bu gergek anlami ya hatali olarak sundugu ya da 

garpittigi iddiasmi igeren; "Simgele^tirme (Signifying)". 

7 3 



Bu perspektiften bakildiginda gorulebilecegi uzere; 

guvenlikle§tirme suregleri igerisinde gell§tirilen soylemlerde kullanilan 

sozciik, kavram veya terimlerin gergek ve teknik aniamlarinin oteslnde, 

onlara yuklenmi§ olan ortulu anIam ve amaglan da ta§iyabilmeleri 

mumkundur. 

b. Qergeveleme Teorisi (Framing Theory) 

Qergeve analizi, Dunn Cavelty'nin ifade ettigi uzere (2008: 

29): guvenlik gundemine girmeyi ba^aran meselelerin sagladiklari bu 

ba§an ile bili§sel yonleri arasinda, meselelerin ozel karakteristiklerine 

vurgu yapan ve kilit aktorler tarafindan da faydalanilan "gergeveler" 

uzerinden kurulmu§ kuvvetii bir baglanti oldugu tespitine dayanmaktadir. 

Bu kapsamda "Qergeveleme Teorisi (Framing Theory)", soyleme 

dayah giivenlikle^tirme orneklerinden biraz daha farkli olarak, olgu veya 

olaylara ili§kin igerlgin sunulma bigimi ve istenilen bir sonucu yaratacak 

§ekilde manipule edilmesi ile gok daha yakinda ili§kili gorunmektedir. 

Qizilen resim, aniatilan hikaye ve bunlar uzerinden verilen mesajlar ile 

bireylerin du§uncelerinin istenilen bir noktaya dogru nasil 

yonlendirildiklerini agiklanmasi kaygisi, soz konusu teorinin "ileti^im" 

odakli karakterini de ortaya koymaktadir. 

Medya stratejilerlne ili§kin yaptigi gali§masi ile taninan Ryan'in 

"Haber" ornegi uzerinden yaptigi tanimlamaya gore (Ryan, 1991: 53); 

"Qergeveleme", aniatanlar ve dinleyenler igin anIam ifade edecek bir 

hikaye olu§turmak uzere, bilgi pargalannm segildigi ve duzenlendigi bir 

sureci ifade eder. Ryan'in da gali§masinda ozellikle dikkat gektigi gibi; 

"framing" kelimesi, iiki "bir ?eyin gevresinin/sinirlarinin tespit edilmesi", 

ikincisi ise "bilingli bir §ekilde aldatmak" olmak uzere ikili bir anIam ve 

kullanima sahiptir. 

Guvenlikle§tirme perspektifinden bakildigi zaman ise 

"Qergeveleme"yit belirii ajanlarin neyin risk veya tehdit olarak kabul 
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edilecegine, bu tehdite nasil bir tepki veriiecegine ve bu tepkinin 

verilmesinden kimin sorumlu olacagina ili§kin yorumlayici ^emalar 

geli§tirdikleri bir sure? olarak betimleyen Dunn Cavelty (2008: 29-30); 

gergeveleme teorisinin yanit aradigi sorulari §oyle siralamaktadir: 

* Qergeveler sosyal eylemleri nasil etkilerler? 

* Hangi gergeveler hangi gerekgeler igin ozellikle ba§anlidir? 

* Qergeveler nasil degi§tirilebilirler? 

Qergeveleme sureglerinin merkezinde yer alan "gergeveler"in 

guvenlikle§tirme suregleri igerisindeki rollerinin ortaya konulmasi 

noktasinda ise; kamuoyunun sahip oldugu dunya goru^lerinin ve 

benimsedigi varsayimlarin uzerine egilen "stratejik gergeve analizi" 

gali§malari ozel bir oneme sahiptir. Bu perspektife dayali olarak, stratejik 

gergeve analizi aianinda gali§malar yurutmekte olan ABD merkezli 

Frameworks Enstitusune gore (Frameworks [web], 2012); ozellikle haber 

ku§aklarinda yer alan ve bir araya geldikleri zaman bireylerin zihinlerindeki 

"beklenti yapilan (structure of expectation)" ile edinilmekte olan yeni 

bilgiler arasindaki baglantmin kurulmasini saglayan "unsurlar" §6yle 

siralanabilmektedir: 

"* Metafor lar (Metaphors) 

* Haberci ler (Messengers) 

* Gorsel ler (Visuals) 

* Mesaj lar (Messages) 

* Hikayeler (Stories) 

* Sayi lar (Numbers) 

* Bag lam (Context)" 

Bu kapsamda bireyler uzerinde istenilen yonlendirmenin 

saglanilmasi noktasinda, yukaridaki unsurlari igeren "gergeveler"in gok 

daha ba§anli olmasi beklenilebilir. 
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Guvenlikle§tirme kapsaminda degerlendirilebilecek olan ve 

bireyleri eylemde bulunmaya yonlendiimeyi amaglayan, politik niteiikli 

gergeveleme bigimlerini ise; Snow ve Benford a§agidaki ba§liklar altinda 

siniflandirmaktadirlar (Snow ve Benford, 1988: 199-202'den aktaran Dunn 

Cavelty, 2008: 30; Johnston ve Noakes, 2005: 5-6): 

• Potansiyel taraftarlara yonelik olarak problemin, olaylarin ve 

sorumlulann yeniden tanimlanmasini igeren; "Te§his Koyucu Qergeveleme 

(Diagnostic Framing)", 

• Qozumleri ve bu gozumlerin ba§arili olabilmesi igin gerekli 

olan strateji, taktik ve hedefleri igeren; "Yol Gosterici Qergeveleme 

(Prognostic Framing)", 

• Ki§ilerin mu§terek bir harekete katilmalari ve eyieme 

gegmeleri igin gerekli nedenleri igeren; "Te§vik Edici Qergeveleme 

(Motivational Framing)". 

c. Gundem Belir leme Teorisi (Agenda-Sett ing Theory) 

Belirii bazi meseleler siyasal oneme sahiplerken digerlerinin 

siyaseten boyle bir oneme sahip olmamalannin nedenlerinin -ABD'li 

siyaset bilimci- John W. Kingdon tarafindan geli§tirilmi§ olan "Gundem 

Belirleme Teorisi (Agenda-Setting Theory)" kapsaminda ortaya konulmu§ 

oidugunu ifade eden Dunn Cavelty'ye gore (2008: 33); 

"Buna ek olarak, gundem bel i r leme -teorisi-; mesele ler in 'nasi l ' ve 'ne 

zaman ' s iyasal gundemin birer pargasi hal ine geldlk ler inin yani t larmi 

ver i rken, ya§ani lan surece ve gerekl i ko§ul lara ill§kin olarak da ayr int i l i bir 

ag ik lama saglar." 

Eustis ise Kingdon'un yakla^iminin, her biri birbirinden bagimsiz 

olan "mesele (problem)", "siyasalar (policies)" ve "siyaset (politics)" 

akimlari arasinda varolan bir etkile§ime dayandigina dikkati gekmektedir. 

Eustis'in Kingdon'a atfen vurguladigi iizere (Kingdon 1995: 166'dan 

aktaran Eustis, 2000: 3); genellikle kritik zamanlarda ortaya gikan soz 
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konusu etkile^im, degi$imin yaratilabilmesini ve meselelerin politik 

gundeme alinmalarini saglacak olan bir "firsat penceresi (window of 

opportunityy'nln apilmasini saglamaktadir. 

Esas itibari ile ABD siyasal sistemi igerisindeki kamu politikasi 

olu§turma sureglerini agiklamak uzere in?a edilmi§ olan bu teorinin ve 

merkezinde yer alan "akim"!arin kapsaminin daha kolay anla§iiabilmesi 

igin genelle^tirilmeleri uygun olabilir. Boyle bir genelle^tirmenin 

sonucunda, mevcut olgu, olay ve ko§ullara ili§kin olarak; "mesele" 

akimmin -mikro seviyede- daha bireysel veya kurumsal yakla§imlari, 

"siyasaiar" akiminin -orta seviyede- hukumet merkezli ve profesyonellik 

agirlikli yakla^imlari, "siyaset" akiminin ise -makro seviyede- daha kitlesel 

ve ijikesel politik yakla^imlari temsil ettiigini du§unmek yanli? 

olmayacaktir. 

Harekete gegirici bir olgu veya olay kar^isinda her ug akimin da bir 

araya gelmesine bagli olarak agilan "firsat penceresi" uzerinden mevcut 

algi, anlayi§ ve politikalardaki degi§ikliklerin tetiklendigini belirten Thomas 

A. Birkland (2010; 297-298); bu duruma ornek olarak, ugak kazalari veya 

terorist saldirilar sonrasinda agilan firsat pencerelerinin yonlendirmesi ile 

duzenleyici kurumlar tarafmdan daha siki emniyet ve guvenlik 

standartlarinm benimsenmesi durumlarmi gostermektedir. 

Dunn Cavelty'nin de dikkat gektigi uzere; meseleler 

tanimlanmadikga ne tehdidin gergevelenmesi, ne de guvenlikle^tirme 

surecinin ba§latilabilmesi mumkundur. Bu nedenle, belirli ko^ullarin nasil 

ve ne zaman "mesele" olarak tanimlandiklan ozellikle guvenlikle§tirme 

suregleri agismdan oldukga buyuk bir onem ta?imaktadir (Dunn Cavelty, 

2008: 34). Bu gergevede Dunn Cavelty, ko^ullarin mesele halini 

aldiklannm resmi gorevliler tarafmdan "ne zaman" ve "nasil" fark edildigine 

ili^kin olarak -Ktngdon'a atfen- $u ug faktore dikkat gekmektedir (Kingdon, 

2003: 90-115'den aktaran Dunn Cavelty, 2008: 34): 

"* istatistik, ozel ga l i^malar veya bi i tge rakamlan bigiminde 

somut la?arak ortada bir problem o ldugunu agik bir bigimde gosteren ve 

az ya da gok sistemik mahiyet te olan; "Gosterge (Indicator) ' , 
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Khz, felaket veya bir polit ika yap ic in in ki?isel tecrubesi olarak 

ortaya gikabi len; 'Odaklay ic i Olaylar (Focusing Events) ' , 

Sistemat ik iz leme ve deger lend i rme gal i§malar i , §ikayetler veya 

rutin sosyal ga l i^malar bigiminde, o lay lann normal ak i§mm bir pargasi 

olarak ortaya gikan geri bes leme mesaj lar ina dayanan; 'Resmi ve Gayr i 

Resmi Geri Bes leme (Formal a n d In formal Feedback) ' . " 

Odaklayici olaylar haricinde, akademik ve burokratik bir anlayi?in 

haklmiyetini de ortulu olarak tespit eden bu yakla§im gergevesinde; normal 

§artlar altinda, her ug akimin da bir araya getirilerek bir firsat penceresinin 

agilmasini saglayacak sinerjinin ortaya gikartilmasi pek de mumkun 

gorunmemektedir. Dolayisi ile bu kapsamda "Gundem Belirleme Teorisi"; 

ozellikle guvenlik alanindaki belirii ko^ullarin "mesele" olarak 

tanimlanmalarinin nigin genellikle odaklayici olaylara bagli oldugunun ve 

kaginilmaz bir bigimde de "tepkisel" karakter ta^idiginin agiklanmasi 

noktasinda da oldukga onemlidir. 

Siber tehditlere ili^kin algiyi ve guvenlik politikalarini, yukarida yer 

verilmi§ olan kuramsal yakla§imlari igine alan "karma" bir anlayi§ ile ele 

almayi tercih eden Dunn Cavelty'ye gore (2008: 38); "tehdit gergeveleri 

(threat frames), kilit aktorlerin degerlerinin, kaynaklarinin ve inanglannin 

bir sonucu olarak ortaya gikmaktadirlar". Bu kapsamda Dunn Cavelty, bir 

tehdit gergevesinin §u ug ana pargadan meydana geldigini ileri surmektedir 

(2008; 38-39); 

"1) bir ' te?his koyucu gergeve (diagnost ic f rame) ' , tehdidin kaynagi ve 

yoneldigi nesne uzer inden ifade edi len; 2) bir 'yol gosterici gergeve 

(prognost ic f rame)' , gozumlere, strateji lere, takt ik lere ve amagiara ili§kin 

teklif leri igeren; 3) bir "te^vik edici gergeve (mot ivat ional f rame)' , 

destekgi ler in harekete gegir i lmesine yonelik." 

Dunn Cavelty, gali^masinin kuramsal gergeveye ili^kin kisminin 

sonunda, siber tehditler ile ili§kili guvenlikle§tirme veya gergeveleme 

giri?imlerini konu alan soylem analizi gali^malarinda ba§vurulabilecek 

anahtar kavramlan ise ^oyle siralamaktadir (2008; 33); 

• Bilgisayar Tabanli Saldin (Computer-based Attack) 

« Bilgisayar ihlali (Computer Intrusion) 
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• Kritik Enformasyon Altyapi Ian (Critical Information 

Infrastructures) 

• Kritik Altyapilar (Critical Infrastructures) 

• Siber Saldin (Cyber-Attack) 

• Siber Guvenlik (Cyber-Security) 

• Siber Terorizm (Cyber-Terrorism) 

• Siber Tehdit (Cyber Ttireat) 

• SiberGuvenl ikAgigi (Cyber-Vulnerability) 

• Elektronik Pearl Harbor (Electronic Pearl Harbor) 

• Enformasyon Operasyonlari (Information Operations) 

• Enformasyon Sava§i (Information Warfare) 

• Ulusal Guvenlik (National Security) 

• Enformasyon Altyapisindaki Zafiyetler (Vulnerabilities of 

Information Infrastructure) 

Tehdit algilarinin ve guvenlik politikalannm olu§turulmasi 

kapsaminda, yukarida yer verilmi§ olan kuramsal yakla§imlarm aktore, 

aktorun tercihlerine ve bireylerin yonlendirilmelerine yaptiklari vurgu 

gozonunde bulunduruldugunda; Dunn Cavelty tarafmdan yukarida 

siralami? olan kavramlann her birinin, en somut bigimde ortaya giktiklari 

aniarda ve olaylarda dahi, her bir aktor tarafmdan kendi amaglari ve 

tecrubeleri dogrultusunda farkli bigimlerde tanimlanabilmelerinin ve 

gergevelendirilebilmelerinin mumkun oldugu agiktir. Bu gergevede, 

ozellikle guvenlik gali§malari aianinda faaliyet gosteren, etik ve bilimsel 

nesnellik kaygilarma sahip olan ara^tirmacilarm; hem ele aldiklan 

kavramlara ve onlann kapsamlarina ili§kin olarak mumkun oldugunca 

geni§ ve gok tarafli bir yakla§imi benimsemeleri, hem de mutlak dogruluk 

7 9 



ve kesinlik iddialanndan uzak kalmalan ahlaki ve bilimsel bir zorunluluk 

halini almaktadir. 
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IKINCI BOLUM 

ABD'DEKi ISTiHBARAT VE GUVENLiK YAPILANMASININ 

ASiMETRiK TEHDiT VE SiBER GUVENLiK BAGLAMINDA GEQiRDiGi 

DEGi^ iM 

1. iSTlHBARAT VE GUVENLIK AYGITI 

Qali^manin bu kisminda, gerek konu ve kapsam di^ina 

ta^mamak, gerekse de gali^manin hacmini daha da fazla arttirmamak 

maksadiyla: ABD'deki mevcut ulusal guvenlik yapilanmasinin ve ili§kiler 

sisteminin bir butun olarak, 11 Eyiul Saldinlan sonrasi donemde asimetrik 

sava§ baglamindaki terorle -sava§- mucadele sureci igerisindeki rolune ve 

gegirdigi degi^ime yer veriiecektir. Bu gergevede ABD'deki istihbarat ve 

guvenlik yapilanmasina ili§kin bilgilendirme asimetrik tehdit ve siber 

guvenlik baglami ile sinirlandinlmi^tir. 

"Devlet" ile "Guvenlik" arasindaki ili§kinin "Ulusal Guvenlik" 

kavrami uzerinden ortaya konuldugunu ifade eden Dobrowolsky ve 

gali§ma arkada^lari (2009; 15-19); 11 Eyiul Saldinlan sonrasmda ABD'nin 

guvenlikle§tirme yakla^iminda ortaya gikan degi§imi ise, biraz da ele^tirel 

bir bigimde, "benzeri gorulmemi§" olarak nitelemektedirler. 

Terorle sava§maya odaklanan ve asimetrik tehdit algisinin one 

giktigi bu yeni ulusal guvenlik anlayi^i; sadece analiz, politika ve strateji 

geli§tirme ya da operasyon alanlarinda degil, doktrin ve orgutlenme 

alanlarinda da oldukga etkili olmu§tur. Bu kapsamda en kritik 

degi^ikliklerin; terorle mucadelede silahli kuvvetlerin rolu ile istihbarat ve 

guvenlik aygitinin orgutsel yapistna ili§kin olarak ya§andigini ileri surmek 

mumkundur. 
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Terorizme ilifkin olarak sahip olunan alginin, mucadele politikalari 

ve stratejileri uzerindeki etkisini vurgulayan Yalda ve White'a gore (2009: 

64): 

"Terorist gat i^malar in dogas ina il i^kin tan imsa l tar t i§malar in ozunde, 

teror izmin esasen asker i ya da pol isiye bir sorun o lma nitel igine 

bak i lmaks iz in , bir tepki ve sorumlu luk meseles i yer alir. Asker i bir 

problem olarak kabul edi lmesi du rumunda teror izm, i lan edi lmemi? veya 

yari ilan edi lmi§ bir sava§ olarak ele al inacakt i r . Ceza hukuku goz lugu ile 

bak i ld ig inda ise; mahkemeler in ilgi a lan ina giren, surece bagli o larak sivil 

haklar ve insan haklar in in ko runmas in i da igeren, pol isiye bir sorun hal ine 

gelecekt ir ." 

Nitekim yetki ve sorumluluga ili§kin olarak boyle bir tanim 

sorununun yok sayilmasi, bu sorunun gozume kavu§turulmasinin daha 

"rahat" donemlere birakilmasi ya da mucadele stratejisinde "karma" bir 

gozumun tercih edilmesi gibi nedenlerle, terorle mucadelede silahli 

kuvvetlerin ve kolluk kuvvetlerinin siklikia bir arada kullanildiklan 

gorulmektedir. 

Siyasal §iddet ve terorizm alanindaki gali§malari ile taninan Paul 

Wilkinson, terorle mucadelenin karakteri uzerinde de ge^itli etkilere sahip 

olan bu durumu, §oyle ozetlemektedir (1996: 1): 

"Teror le mucade leye yonelik surekl i arayi§ igerisinde, hem ig hem de di§ 

tehdit ler bag laminda, demokrat ik top lumlar in asker i kuvvet ler inin rolQ de 

deger lendir i lmektedir . Asker i kuvvet ler in mCidahil o lmasi , hukukun 

ustunlugu ve demokrat ik suregler gergevesinde teror izmi yenmek igin 

mut lak bir kararl i l ik saglarken, o ldukga hassas bir du rum da 

yaratmaktadi r . Kovu§turu lmak ve mahkum edi lmek uzere terorist lerin 

adalet ont ine g ikar t i lmalarma yonel ik yogun gaba bazen sert tedbir lerin 

ahnmas in i gerekt i rebi lmektedir ." 

Bu gergevede, yasadi§i eyiemlerde bulunma ve bu kapsamda 

?iddet uygulama yolunu segmi? olan terorist orgutlenmeler kar§isinda, ait 

olduklari ulkenin neredeyse turn kaynaklarina ba^vurabilecek, organize, 

disiplinii, kararli ve hepsinden onemlisi kirsal alanlar ba§ta olmak uzere 

gok degi^ik ortamlarda teknik ve taktik olarak gok farkli silahli gati§ma 

imkan ve kabiliyetlerine sahip olan silahli kuvvetlerin: ozellikle, teror 
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orgutlerinin §iddet eyiemlerine yonelik kapasitelerinin azaltilmasinda 

oldukga etkili birer arag olacaklari agiktir. 

Yetki ve sorumluluk baglaminda ortaya gikan bahse konu tanim 

sorununun yam sira, terorle mucadele stratejilehnin askeri bir boyut 

kazanmalarinda ve zaman igerisinde de bu boyutun agiriiginin artmasinda 

etkili olan -birbirleri ile de yakindan ili^kili- bazi olgularin varligina da dikkat 

gekmek gerekir. Bu olgulardan iIki gati?manin bigim ve niteligine ili?kin 

iken, digeri gati^ma ile baglantili kavramsal gergeveye ili§kindir. 

Qal[§manin onceki kisminda da dikkat gekildigi iizere; ekonomik 

ve sosyal geli^mi^lik seviyesinin arttigi -ya da yusek oldugu- toplumlar, 

gerilla sava^inin yurutulmesi igin uygun zemini ya da dokuyu 

saglayamamaktadirlar. Ozellikle siyasal §iddet perspektifinden ele 

alindiginda; bireysel hayat standartlarini yukseltme kaygisi igerisinde olan 

nufusunun buyuk gogunlugunun kentlerde ya^adigi bir ulkenin 

topraklannda, nufus yogunlugunun tek haneli rakamlara yakla^tigi 

yerlerde siyasal igerikli ^iddet eyiemleri yapilmasi politik dinamiklerle 

agiklanmaya gali^ilan terorizm olgusu igin fazia aniamli degildir. Dolayisi 

ile bu gibi ulkelerde, §ehirlerde bir araya gelerek siyaseten gormezden 

gelinemeyecek bir guce ula§an ve nufusun buyuk bir kismini olu^turan 

kitlelerin azinlik tarafindan iradelerinin kinlarak siyaseten 

yonlendirilebilmeleri igin gerekli baski -§iddet- unsurunu saglayan olgu ve 

ash tehdit kaynagi "terorizm" adi altinda ortaya gikmaktadir. Ba§ka bir 

deyi?le siyasal §iddet, gergek aniamda etkili olabilmek igin -polit ik etkiye 

sahip olan- kitleleri takip etmektedir. Bu gergevede terorizmin, tumuyle ig 

dinamiklere dayah bir dizi politik §iddet eyieminden ziyade, o ulkenin 

istikrarsiz!a§tirilmasini amaglayan ve di? destekli olarak yurutulen bir 

"vekaleten sava§ (proxy war)" niteligi kazanmasi durumunda ise; ortulu 

olarak askeri nitelik ta^iyan boyle bir ulusal guvenlik tehdidi kar^isinda, 

yalnizca kolluk kuvvetlerine dayanilarak ba^ariya ula^tirilamayacagi agik 

olan terorle mucadele politikalari kapsaminda silahli kuvvetlerin 

gorevlendirilmesi de kaginilmaz bir hal almaktadir. 

Silahli kuvvetlerin ulke igi kullanimini sinirlandiran -ABD'deki 

Posse Comitatus Act benzeri- kanunlara sahip olan ulkelerde terorle 
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mucadele kapsaminda silahli kuvvetlerden ya da askeri kapasiteden 

me§ru bir fekilde faydalanilabilmesi igin. ozellikle guvenlikle§tirme 

suregleri gergevesinde "asimetrik sava§" benzeri kavramlara ba§vurulmasi 

kaginilmazdir. Ba^ka bir deyi§le; devasa boyutlardaki bir -askeri- guvenlik 

kapasitesinin terorle mucadele kapsaminda yok sayilarak atil durumda 

birakilmamasi maksadiyla, guvenlikle^tirme sijrect gergevesinde terorizm 

tehdidine askeri bir niteiik kazandirilmasi zorunludur. Dolayisi ile, "teror" 

olaylannm §iddet tabanli polisiye vakalar olmaktan gikarak birer ulusal 

guvenlik tehdidine donij§turuldukleri noktada; terorle mucadelede silahli 

kuvvetlerin kullanilmasini ongoren politikalar ve buna dayali stratejiler de, 

hem yasallik, hem de siyasal me^ruiyet kazanmaktadir. 

Nitekim El Kaide Orgutu ile Afganistan'daki Taliban Yonetimi 

arasindaki ili§kilere dair, 11 Eyiul Saldinlan sonrasinda yapilan 

tarti§malarda da "melez sava§" ve "vekaleten sava§" konseptlerine yer 

verildigi gorulmektedir. Bu kapsamda El Kaide Teror Orgutu eyiemlerinin 

ABD'ye yonelik olarak melez sava§ konsepti ile yurutulen kuresel bir 

vekaleten sava? olarak nitelendirilip nitelendirilemeyecegi hususu, 11 Eyiul 

Saldinlan sonrasi donemde ya§anilan pek gok §eyin anla§ilmasi igin 

mutlaka sorulmasi gereken hayati birsorudur. 

Elbette ki bu noktada. terorizm ile kent olgusu arasinda yukanda 

kurulmu§ olan ili§kinin gegerliligine ili§kin bazi sorularia da 

kar§ila§ilabilmesi mumkundijr. Fidel Castro'nun "^ehir, devrimcilerin ve 

olanaklarin mezarligidir." sozune gerilla sava§i kuramcilarinm 

gogunlugunun katildigini ifade eden Robert Moss'a gore (2010: 475); 

"Clausewitz ' in z a m a n m d a n bu yana, genel olarak kabul ed i lmi f t i r ki; 

geri l la sava§[ ancak. asilerin geni? bir §eki lde yayi labi lecekler i kirsal 

alanlar uzer inde ve us olarak kul lani labi lecek duzensiz ve zorlu araziye 

hakirn o lmak suretiyle yurutulebil ir." 

Bununia birlikte terorizmi "kent militanligi (urban m/7/far7cyj"nm pek 

gok bigiminden biri olarak nitelendiren Moss (2010: 479); amag agismdan 

net bir bigimde olmasa da, yontem ve orgutlenme agismdan terorizm ile 

gerilla sava^ini birbirlerinden §oyle ayirmaktadir: 
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"Ayak lanmalann, s iyasal grevler in, ogrenci goster i ler inin ve get to 

isyanlarmin aksine, teror izm bir azml ik teknigidir ve kent ^art lari a l tmda 

guvenl ig i sag lama iht iyaci o ldukga standart bir o rgut lenme bigimini 

dayat i r : terorist g rup lann uyeleri, her bir inde bir baglant i e leman i bu lunan 

ve ug ila be? k i^ iden olu§an "hucre Cce///'lere veya "ate§ gruplar i (firing 

groups)"na bolunurler. Bu du rum ihanet veya polis s i zmas i iht imalini net 

bir b ig imde smi r land i rmak la birl ikte, ayni zamanda "siyasal k i§k i r tma 

(pol i t ical agitat ion)" iht imalini de smir landi r i r . 

Terorist politik bir araca sahipken; kent geri l lasi devr im igin bir stratej iye 

sahiptir." 

Bu gergevede kritik onemde olan husus, daha onceden de dikkat 

gekilmi§ oldugu uzere, ya§anilan gati§manin tumuyle ig dinamiklere dayali 

bir dizi politik §iddet eyiemi olarak nitelendirilip nitelendirilemeyecegidir. 

Temel insan haklari belgelerinden bir tanesini olu§turan ABD 

Anayasasinin ve ABD Silahli Kuwetlerinin kolluk gorevlerinde 

kullanilmalarini yasaklayan Posse Comitatus Act duzenlemesinin varligi 

gozdnunde bulunduruldugunda; ABD'de yalnizca kolluk kuvvetleri merkezli 

bir yakla§imla geli§tirilmek zorunda kalinacak "terorle mucadele" 

politikalari kapsaminda, sahip olunan devasa boyutlardaki askeri 

kapasitenin atil durumda kalmasinin kaginilmaz oldugu agiktir. Dolayisi ile 

dorduncu nesil sava§, melez sava§, asimetrik sava§ ya da siber sava§ 

kavramlan ile ili§kilendirilmek suretiyie terorizme askeri bir nitelik 

kazandirilmasi, ozellikle ^ehirlerde ve siber uzayda ulusal guvenligi 

saglamak uzere ABD askeri kapasitesinin serbest birakilmasi aniamina 

gelmektedir. 

Nitekim benzeri bir §ekilde, 11 Eyiul Saldinlan sonrasmda 

"guvenlik -ve sava§- uzerinden yonetme" anlayi§ma kayi^in, terorizmi 

asimetrik sava§ olarak yeniden tanimladigmi ve baki§ agisindaki bu 

degi§ikligin hem sivil, hem de askeri agidan ulusal ve kuresel uygulamalari 

etkiledigini ifade eden Yalda ve White (2009; 64); bu suregte insan haklari 

ve temel ozgurluklerin de yeniden tanimlandiklarma dikkati gekmektedirler. 

Yalda ve White tarafmdan yapilmi§ olan yukaridaki tespit, ele§tirel 

yakla§imm basit bir yansimasi olmanm otesindedir. Zira bu noktada 

asimetrik sava§ kavrami, taraflar arasindaki dengesizligi vurgulayan teknik 
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kimliginden siynlarak hem "terore kar§i save?" isimlendirmesini, hem de 

bu sava§ kapsaminda kar§i gucun uyelerine yonelik olaganustu 

uygulamalari slyaseten ve hukuken me§rula§tirmaktadir. Kar§i gttcun 

uyelerlnin sivil birer ^ahis olarak sahip olduklari -ve beIki de, gati§ma 

ortaminda onlara avantaj saglayabilecek olan- ki§i haklarinm ve sivil 

ozgurliiklerin ciddi bir bigimde sinirlandinlabilmesi igin gerekli zemini de 

olu§turan boyle bir kavramsal yakla^im; me§ruiyet kazandirdigi yeni 

guvenlik tedbirleri ve guvenlik politikalari uzerinden, tehdit kaynaklarini 

oldugu kadar bir butun olarak ki§i hak ve hurriyetlerini de etkilemektedir. 

Bu noktada Yalda ve White'in "tepki ve sorumluluk" yakla§imina 

geri donuldugtinde; terorizme verilecek tepkinin ve derecesinin ne oldugu 

ile bu tepkinin verilmesinin kimin sorumlulugunda olacagina ili§kln 

yapilacak tespit ve tercihierin, terorle mucadele politikalannm ve 

stratejilerinin karakteri uzerinde belirleyici nitelikte olmasi kaginilmazdir. 

Bir butun olarak degerlendirildiklerinde, guvenlik politikalanna 

ili§kin olarak yukanda yer verilmi§ olan tespitlerin i§aret ettikleri asil onemli 

husus -ve belkl de ortulu kaygi-; silahli kuvvetlerin veya kolluk 

kuvvetlerinin tek ba§lanna ya da karma bir bigimde terorle mucadelede yer 

almalan durumundan ziyade, ki^i hak ve hurrriyetlerine yonelik baskilarin 

ve haksiz uygulamalann ortaya gikmasi ihtimalidir. Bu kapsamda 

savunma ve guvenlik bilimlerinin varliginin reddedilemeyecegi 

gunumuzde; ulusal guvenlige yonelik yarattigi tehdit yadsinamayacak olan 

"terorizm" olgusu ile mucadelede atil durumda kalabilecek olan askeri 

kapasitenin de -gerekli nesnelligin ve bilimselligin saglanmi§ olmasi §arti 

ile- kullanima sunulmu§ olmasi takdir edilmesi gereken ve optimal bir 

davrani§ olacaktir. Elbette ki bu gergevede unutulmamasi gereken en 

onemli husus; sosyal bir gergeklige sahip olan her olayin, olgunun, 

orgCitun, toplumun, ulkenin ve hatta donemin kendisine ozgu nitelikleri 

oldugudur. Farkli olanlar arasinda yapilacak benzetmeler ve genellemeler 

anla§ilirligi arttinrlarken, indirgemecl bir yakla^ima yol agmak suretiyle de 

gergeklikten uzakla§ilmasina zemin hazirlayabileceklerdir. 

ABD'nin terorle mucadele stratejilerinin askeri bir karakter 

kazanmaya ba§lamasina paralel olarak ortaya gikan diger bir egilim ise; 
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11 Eyiul Saldinlan oncesi donemdeki tehdit algisina gore yapilandinlmi§ 

olan "ya§li" kurumlann orgutsel yapilarinda, goreceli olarak gug kaybma 

yol agacak bigimde, degl§ikllklere gidllmesl ve "yeni" kurumlann 

olu§turulmasidir. Qogunlukia 11 Eyiul Saldinlannin tahmin edilmesindeki 

ve onlenmesindeki ba§ansizliklarin bir bedeli olarak degerlendirilen bu 

durum, ABD'deki istihbarat ve guvenlik yapilanmasi uzerinde oldukga 

buyuk bir etki yaratmi§tir. 

Bu gergevede Priest ve Arkin'in de dikkat gektigi iizere (2011: 86); 

2001 yilinin son iig ayinda, aralannda Ig Guvenlik Bakanliginin gekirdegini 

te§kil eden birimin de bulundugu, 21 yeni orgut kurulmu§tur. 

Orgutlenmedeki bu ivmelenme ile; 2002 yilinda 34, 2003 yilinda 39, 2004 

yilinda 30, 2005 yilinda 34, 2006 yilinda 27, 2007-2009 arasindaki 

donemde ise her yil 24 veya daha fazla yeni orgut olu§turulmu§tur. 

Orgutlenme odakli bahse konu egllimin ula§tigi son noktayi Priest ve Arkin 

§oyle ortaya koymaktadir (2011: 86): 

"Arkin, iki yi l l ik bir ara§t i rmanin sonunda agzi agik ka lmi§ bir b ig imde 

or taya gikti: A B D gap indak i en az 17000 nok tada teror le mucade le , ig 

guvenl ik ve ist ihbarat ile ili§kili programlar la ilgili - t umu "Qok Gizli" gizli l ik 

sev iyes inde faal iyet gosteren- 1074 adet federal hukumet drg i i t i j ve 

yakla§ik iki bin ozel f i r ke t bu lunmaktayd i . " 

ABD'dekl istihbarat ve guvenlik aygitina yonelik soz konusu 

yeniden yapilandirma ve giiglendirme egiliminin dikkat gekici boyutlara 

ula§tigi bu noktada, Anthony Glddens'in "istesek de istemesek de, totaliter 

iktidara dogru egilim endustrile§mi§ sava§ gibi gagimizin farkli bir 

ozelllgldir" tespiti (2005: 401) -goreceli ve kismen de olsa- gegerlllik 

kazanmaktadir. Zira Giddens'e gore (2005: 393-394); "Bilgi kodlanmasi, 

halkin faaliyetlerinin belgelenmesl" ve "faallyetlerin gozlemlenmesi, 

yogunla^mi? polislik" uzerinden "izlemeye odaklanilmasi" totaliter 

yonetimin unsurlan arasindadir. 

11 Eyiul Saldinlan sonrasmda ABD'de kabul edilen yasal 

duzenlemeler ve gQvenlik aygitmm guglendirllmesi egilimi bu gergevede 

ele alindiginda; yeni olu^turulmu?, yetenek ve kapasltesi hali hazirda 

sorgulanmakta olan yaygin ve derin nitelikteki bu yapilanmanin llerideki 
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donemlerde tam kapasite ile gali^abiimesi durumunda, ABD'nin terorle 

mucadele uzerinden istihbarata dayali olarak yonetilen bir "gozetleme 

toplumu" haline gelmesi §a§irtici olmayacaktir. 

"Top Secret America" isimli gali^malarinda, 11 Eyiul Saldinlan 

sonrasinda olu§turulan yeni guvenlik mimarisini nicelik agismdan oldugu 

kadar niteiik ve yeterlilik agismdan da tarti§maya agan Priest ve Arkin'e 

gore (2011: 54); 

"11 Eyiul Sa ld in lanndan sekiz yil sonra goreve gelen B a l k a n Obanna, 

Saldi r i lara tepki olarak. as l inda ulusal guvenl ik kurumlar i aras inda halen 

kendi rollerini bu lamami§ durumdak i en buyuk iki burokrasin in -Ulusal 

Ist ihbarat Direktoru Ofisi ve ig Guvenl ik Bakan l ig i - yarat i ld ig in i 

ke§fedecekt i . Pek gok ki^i, ozel l ikle ulusal guvenl ik amator ler i tara fmdan 

do lduru lduguna ve gegmi f tek i maa f l a r i n i n iki kat ina f i m d i yuk len ic i " 

olarak hizmet eden eski federal ga l i fan la ra dayand ig ina inandik lan Ig 

Guvenl ik Bakanl ig i hususunda hayal k i r ik l ig ina ugrami§t i . ist ihbarat 

te?ki lat lar inin ozel f i rmalar lehine tecrube kaybetmeleh sorunu o kadar 

ciddi idi ki; CIA Ba§kani Michael Hayden tarafmdan, ozel sektore gegmek 

uzere te?kilattan ayr i lan herhangi bir gal i§anin, yuklenici olarak te§kilata 

dbnmes i on iki ay sureyle yasaklami§t i . 'Bir u re tme gift l igi s is temi hal ine 

ge lmemiz i is temiyordum' dese de, sorun devam etmi f t i . " 

Nicelik ve niteiik agismdan ortaya gikan bu dikkat gekici durumun 

yam sira soz konusu yeniden yapilanma egiliminin bazi politik yansimalari 

da olabilecegi degerlendirilmektedir. Lois M. Davis ve gali§ma arkada^lan 

tarafmdan 2010 yilmda RAND igin hazirlanmi§ olan bir raporda. Chalk ve 

Rosenau'ya atfen ifade edildigi uzere (2004: 19'dan aktaran Davis ve 

digerleri, 2010: 2); "Washington'un 11 Eyiul Saldinlan sonrasindaki ig 

istihbarat mimarisinin makyaji federal hukumet merkezli bir yakla§imi 

yansitmaya devam etmektedir.". Ayni rapora gore (Davis ve digerleri, 

2010: 2); 

"FBI gibi federal kurumlarm yerel yonet imler ile ist ihbarat pay la? iminda 

isteksiz olduklar i hususu yayg in bir ele§tiridir. Onceler i federal ist ihbarat 

kurumlar i , eyalet ve yerel kolluk kuwe t l e r i nce sag lanan teror izm ile 

baglant i l i bilgiler hakk inda az da olsa ^upheci lerdi ." 

11 Metinde kullanilan orijinal ifade, sOzie^me kar§iligi hizmet veren ki§i veya firmalari kar^ilayan ve 
"muteahhit" ya da "yuklenici" aniamlanna gelebilen, "contractor'dur. incelenmekte olan metin ile 
uyumlu olmasi maksadiyla, "yuklenici" olarak gevrilmi§tlr. 
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Federal bir yonetim yapisina sahip olan ABD'de 11 Eyiul Saldinlan 

sonrasmda yururluge konulmu§ olan terorle mucadele odakh yasalarm ig 

guvenlik ve istihbarat konularmda federal kurumlara tanidiklari yetkiler 

gozonunde bulunduruldugunda: enformasyon ve istihbarat aki^mm, 

kar^ilikli olmaktan ziyade yerelden merkeze dogru ve tek yonlu olduguna 

dair ele§tiriler §a§irttci gelmemektedir. 

Elbette ki, "eski" yapmm sahip oldugu kazanimlar ve yetkiler 

uzerine, yeni tehdit algi lamalarmm ve guvenlik politikalarinin sagladigi 

yetki, kaynak ve avantajlarin ekienmesi ile ortaya gikan bu "yeni" guvenlik 

yapismm verimli bir hale gelebilmesi igin, belirii bir surenin gegmesi 

gerektigi agiktir. Ancak ne kadar kusursuz oldugu du^unulurse du^unulsun 

verimlilik uzerinden bir degerlendirmeye tabi tutulan her guvenlik 

yapilanmasi, kaginilmaz olarak bir paradoks ile kar§i kar^iya kalmaktadir. 

Gorevini tam olarak yerine getirerek guvenlik tehdidinin gergekle§mesini 

engelleyen bir guvenlik yapilanmasi, ortada somutla§mi§ bir tehlike var 

olmamasi nedeniyle muhtemelen i§levsiz olmakia va kaynaklari bo§a 

harcamakia suglanirken: araliksiz bir bigimde oldukga kritik guvenlik 

tehditlerini bertaraf eden bir guvenlik yapilanmasi ise, mevcut tehlikeleri 

etkili ve mutlak bir bigimde ortadan kaldirainadigi igin verimsiz ve 

ba§arisiz olmakia itham edilebilecektir. 

Bugunku hukuksal ve siyasal gergevesi igerisinde "Istihbarat 

Toplulugu (Intelligence Community)" olarak isimlendirilen ABD'dekl 

istihbarat ve guvenlik aygiti, Lerner'in de ifade ettigi uzere (2004b: 202); 

birbirlerinden oldukga farkli seviye ve yapidaki istihbarat ve guvenlik 

orgutlenmelerini merkezi olmayan bir §ekilde bir araya getirmekte olup, 

mOstakil veya butunle§ik bir varliga sahip degildir. 

11 Eyiul Saldinlan sonrasi donemde, "2004 tarihii Istihbarat 

Reformu ve Terorizmin Onlenmesi Yasasi (Intelligence Reform and 

Terrorism Prevention Act of 2004)" kapsaminda olu§turulmu§ bir makam 

olan Ulusal Istihbarat Direktoru (DNI), Istihbarat Toplulugunun yonetilmesi 

ve ulusal istihbaratin koordinasyonu ile gorevlendirilmi^tir. DNI oncesi 

donemde Istihbarat Toplulugunun yonetilmesi sorumlulugu ise, ayni 

zamanda CIA Ba§kani da olan Merkezi Istihbarat Direktoru (DCI)'ne aittir. 
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Bu gergevede, 11 Eyiul Saldinlan sonrasi donemde istihbarat ve guvenlik 

aygiti igerisinde ClA'nin kontrol ve rolunun gerilediginin ileri surulmesi 

mumkundur. 

istihbarat Toplulugu gunumuz itibariyle, a§agida yer alan 17 

kurumdan meydana gelmektedir (IC [web], 2012): 

Hava Kuwetleri istihbarati 

Kara Kuwetleri istihbarati 

Merkezi Haberalma Te§kilati (CIA) 

Sahil Guvenlik Istihbarati 

Savunma istihbarat Te§kilati (DIA) 

Enerji Bakanligi, istihbarat ve Kar§i istihbarat Ofisi 

ig Guvenlik Bakanligi, istihbarat ve Analiz Ofisi 

Di§ i§leri Bakanligi, istihbarat ve Ara§tirma Burosu 

Hazine Bakanligi, Istihbarat ve Analiz Ofisi 

Uyu§turucuyla Mucadele Te§kilati (DEA) 

Federal Soru§turma Burosu (FBI) 

Deniz Piyadeleri istihbarati 

Ulusal Cografi istihbarat Te§kilati (NGA) 

Ulusal Ke§if Ofisi (NRO) 

Ulusal Guvenlik Te§kilati (NSA) 

Deniz Kuwetleri, Donanma istihbarat Ofisi (ONI) 

Ulusal istihbarat Direktoru Ofisi (ODNI) 
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Kurese! gikarlara sahip olmasi nedeniyle kuresel tehditlere de 

muhatap olan ABD'nin kar§i kar§iya oldugu tehditlerin nitel ve nicel 

fazlaliginin, istihbarat ve guvenlik aygiti igerisinde yer alan -federal-

kurumlarin nitel ge?itliliginin ve nicel fazlaliginin temel nedenini 

olu§turdugunu ileri surmek mumkundur. 

istihbarat Toplulugu §emsiyesi altmda yer alan turn kurumlari 

dogrudan veya dolayli olarak asimetrik tehdit ya da siber guvenlik ile bir 

^ekilde ili§kilendirebilmek mumkun olmakia birlikte; gali^manm bu 

kisminda, siber guvenligin saglanmasi nm asli gorevleri arasinda 

bulundugu federal kurumlara yer verilecektir. 

2. FEDERAL SORU§TURMA BUROSU (FEDERAL 

INVESTIGATION BUREAU) 

Asimetrik tehdit baglaminda ele alindiginda, ABD'deki ulusal 

guvenlik yapilanmasmin merkezinde FBI yer almaktadir. 11 Eyiul 

Saldinlan sonrasi donemde kabul edilen ve terorle mucadeleye 

odaklanmi? olan yasal mevzuatin incelenmi? oldugu bu gali^manin ileriki 

bolumlerinde de gorulebilecegi uzere; soz konusu saldirilar sonrasinda 

FBI'nin siber guvenlik alanindaki rolu yerinde sayarken -ve hatta goreceli 

olarak gerilerken-, terorle mucadele alanindaki rolu daha da guglenerek 

peki§mi§tir. 

Bu gergevede, "ig Guvenlik Yasasi (HSA),,nin kazananinm Ig 

Guvenlik Bakani olmasi ile benzer bir bigimde, "ABD Vatanseverlik Yasasi 

(USA PATRIOT Act)"nin da kazananinm Adalet Bakani oldugunu ileri 

surmek mumkundur. Gerek kar^i-istihbarat, gerekse de terorizm ve federal 

suglaria mucadele gorevleri kapsaminda elde ettigi neredeyse smirsiz 

yetki, kaynak ve muafiyetin turn ABD'yi -ve hatta bazi durumlarda ba§ka 

uIke topraklarmi da- kapsadigi dikkate alindiginda, kar§i kar§iya olunan 

guvenlik orgutunun asimetrik tehditler ile mucadele kapasitesi gok daha 

agik bir §ekilde ortaya gikmaktadir. 
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FBrnin terorle mucadele programlarinin 1996 yihnda "Terorle 

Mucadele Merkezi (Counterterrorism Center)" altinda merkezile^tirildigini 

ve siber terorizmin FBI tarafindan ulusal guvenlige yonelik yijkselen bir 

tehdit olarak tanimlandigini ifade eden Kushner; FBI'mn terorle 

mucadeledeki merkezi rolune ?oyle dikkat gekmektedir (2003: 134); 

"Gegen 20 yil boyunca her iki part iden de ba^kaniar terorist tehdit lere 

kar^ i , FBI 'mn yetki lerini geni§lett i ler. B a l k a n Reagan, ABD 'de teror le 

mucade lede FBl 'y i ba§at kurum olarak belirledi. 1984 ve 1986 y i l lar inda 

ise, A B D vatanda? lann in o ldurt i ldugu, sald i r iya ugradig i , rehin a l ind ig i 

yer lerde veya belirii A B D gikar lar ina sa ld inda bu lunuldugu durumlarda 

FBI 'ya yetki lerini yur td i§ inda da kul lanma imkani saglayan yasalar 

Kongreden gegti. FBI 'mn soru§turma yetkilerini geni§leten ve ?uphel i 

terorist lerin s in i rd i§ i edi lmesin i kolayla§t i ran Teror le Mucadele ve Etkin 

Olum Cezasi Yasas i (Ant i Terror ism ve Effect ive Death Penal ty Act) 

B a l k a n Bill Cl inton taraf indan imzalandi . B a l k a n George W. Bush 

ta ra fmdan ise, 2001 yili Ekim aymda A B D Vatansever l ik Yasasi 

imzalandi ki; bu yasa ile, FBl 'ya daha fazla mal i kaynak saglanmi§, 

gozet leme/ tak ip yetenekler i geli?tiri lmi? ve ajanlar in in "Buyuk Juri" 

bi lgi lerine er i§mesine izin veri!mi§tir. FBI 'mn yetkileri, kamu a lan larmin ve 

internetin iz lenmesi hususlar inda daha geni§ bir hareket alani sag layacak 

bigimde, 2002 y i lmda da geni^ leml^t i r . " 

Lerner'in de belirttigi uzere (2004a: 265); siber tehditlerle cevap 

vermek ve altyapiya yonelik tehditlere ili^kin bilgilerin koordinasyonunu 

saglamak maksadiyla federal seviyede gorev yapacak olan Ulusal Altyapi 

Koruma Merkezi (NIPC), 1998 yilmda FBI bunyesinde kurulmu§tur. 

11 Eyiul Saldinlan oncesindeki donemde ABD'deki siber tehdit 

algilamasimn esas itibariyle siber suglar agirlikli ve "bilgisayara yetkisiz 

eri^im" odakli olmasi nedeniyle siber tehditlere yonelik tedbirler de, dogal 

olarak, bir kolluk te§kilati olan FBI'mn bunyesinde alinmi§tir. 11 Eyiul 

Saldinlan sonrasindaki donemde ise, asimetrik tehditlerin on plana 

gikmasina paralel olarak kritik altyapi tesislerinin siber tehditlerden 

korunmasi hususu da bir ulusal guvenlik onceligi halini almi§tir. Nitekim 

bahse konu algi degi^iminin bir gostergesi olarak da; NIPC, FBI 

bunyesinden ayirilarak Ig Guvenlik Bakanligma baglanmi§tir. 
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3. i g GUVENLiK BAKANLIGI (DEPARTMENT OF HOMELAND 

SECURITY) 

2002 yilinda kurulmu? olan \g Guvenlik Bakanliginin terorizmle 

mucadele ve siber guvenligin saglanmasinin yam sira sinir guvenligi, gog 

kontrolu ve dogal afetlere mudahale gibi ba§liklar altmda da pek gok 

gorevi bulunmaktadir. 11 Eyiul Saldinlan sonrasi donemde ozellikle kritik 

altyapmm korunmasi kapsaminda, diger birgok alanda oldugu gibi siber 

guvenlik aianinda da dagmik bir yapi sergileyen federal kurumlar ig 

Guvenlik Bakanligi bunyesinde toplanmi§lardir. Bu gergevede Ig Guvenlik 

Bakanligi bunyesine katilmi§ veya baglanmi? olan 22 kurumdan, 

dogrudan siber guvenlik ile lli^kili olanlar §oyle siralanabilirler (DHS [web], 

2012); 

• Federal Bilgisayar Olaylarina Mudahale Merkezi (Federal 

Computer Incident Response Center): onceden ABD Genel Hizmetler 

idaresi (GSA) ,ne baglidir. 

• Ulusal ileti§im Sistem Dairesi (NCS); onceden Savunma 

Bakanligma baglidir. 

• Ulusal Altyapi Koruma Merkezi (NIPC); onceden FBI'ya 

baglidir. 

• Ulusal Enerji Guvenligi ve Guvence Programi (Energy 

Security and Assurance Program)4, onceden Enerji Bakanligma baglidir. 

• ABD Gizli Servisi (USSS); onceden Hazine Bakanligma 

baglidir. 

Yukarida sayilan kurum ve kurulu§lardan ABD Gizli Servisi 

haricinde kalanlar, Ig Guvenlik Bakanligma baglanmalarmm ardindan 

yeniden yapilandirilmi§lardir. 

ig Guvenlik Bakanligi te§kilat yapisi igerisinde. asimetrik tehditlere 

ve siber guvenlige yonelik faaliyetler esas itibariyle Ulusal Koruma ve 

9 3 



Programlar Mudurlugu (NPPD) tarafindan yurutulmektedir. Bu kapsamda, 

bahse konu mudurluk bunyesinde bulunan (DHS [web], 2011a): 

• Siber Guvenlik ve ileti5im Dairesi (CS&C), ulkenin siber ve 

ileti§im altyapisinin guvenlik, esneklik ve guvenilirliginin saglanmasindan, 

• Altyapi Koruma Dairesi (IP), ulkenin kritik altyapisina yonelik 

olarak teror eyiemlerinden kaynaklanan riskleri azaltmak uzere yurutulen 

ulusal gabalarin yonlendirilmesinden sorumludur. 

a. Ulusal Siber Guvenlik Bolumu (National Cyber Securi ty 

Division) 

ig Guvenlik Bakanligi te§kilat yapisi igerisinde, siber 

guvenlikten dogrudan sorumlu olan birim Ulusal Siber Guvenlik Bolumu 

(NCSD)'dur. Ulusal Siber Guvenlik Bolumu (NCSD); Ulusal Koruma ve 

Programlar Mudurlugu (NPPD) bunyesinde bulunan Siber Guvenlik ve 

ileti§im Dairesi (CS&C)'ne bagli olarak faaliyet gostermektedir. 

Gorevi, "siber uzaym ve ABD'nin siber varliklannm korunmasi" 

olarak ozetlenebilecek olan NCSD'nin stratejik amaglan: etkili bir ulusal 

slberuzay mudahale sisteminin kurulmasi ve kritik altyapinin korunmasi 

igin bir siber risk yonetimi programinin hayata gegirilmesidir. NCSD bu 

kapsamdaki faaliyetlerini a§agida belirtilen ug ana platformda 

yurutmektedir (DHS [web], 2010b); 

• Ulusal Siber Mudahale Sistemi (National Cyberspace 

Response System) 

• Federal Ag Guvenligi (Federal Netvi^ork Security) 

• Siber Risk Yonetimi Programlari (Cyber Risk Management 

Programs) 

Ulusal Siber Mudahale Sistemi: US-CERT Operasyonlarinin yam 

sira ciddi bir siber olaym geli§mesl durumunda US-CERT, kolluk kuvvetleri 
94 



ve istihbarat Toplulugunu da igerecek §eki[de ulusal miidahaleyi koordine 

edecek asli mekanizma olan Ulusal Siber Mudahale Koordinasyon Grubu 

{NCRCG)'nu da igermekte olmasi ile on plana gikmaktadir. Siber Risk 

Yonetimi Programlan kapsaminda ise, hazirlik seviyesinin olgulmesi 

maksadiyla 2006 yili §ubat ayinda, 2008 yili Mart ayinda ve 2010 yili Eyiul 

ayinda icra edilmi§ olan "Siber Firtina (Cyber Storm)" siber tatbikatlari 

ozellikle dikkati gekmektedir. 2010 yili Eyiul ayinda icra edilen "Siber 

Firtina 111" tatbikatma; tum onemli federal kurumlar, 11 eyalet, 12 yabanci 

Dike ve 60 ozel sektor firmasi katilmi^tir (DHS [web], 2010b). 

b. ABD Bilgisayar Aci l Durum Hazirlik Takimi (United States 

Computer Emergency Readiness Team) 

Onceden ABD Genel Hizmetler idaresi (GSA)'ne bagh olarak 

faaliyet gosteren ve federal hukumetin askeri nitelikli olmayan bilgisayar 

aglannm guvenliginden sorumlu olan Federal Bilgisayar Olaylarina 

Mudahale Merkezi (Federal Computer Incident Response Center), ig 

Guvenlik Bakanligma baglanmasmin ardindan yeniden orgutlenerek "ABD 

Bilgisayar Acil Durum Hazirlik Takimi (US-CERT)" adini almi§tir. 

US-CERT, 2003 yilmda yayimlanan "Guvenli Siber Uzay igin Ulusal 

Strateji" belgesini uygulamaya gegirmek de dahil olmak uzere siber 

guvenlik hazirlik durumunun ve siber guvenlik koordinasyonunun 

saglanmasmdan sorumlu olan NCSD'nin operasyonel kolu olarak faaliyet 

gostermektedir (US-CERT [web], 2012). 

c. Ulusal Altyapi Koruma Merkezi (National Infrastructure 

Protect ion Center) 

Ulusal Altyapi Koruma Merkezi (N!PC),nin kritik altyapilara 

yonelik siber saldirilara mudahale etmek uzere 1998 yilmda PDD-63 sayili 
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ba^kanlik emri ile FBI bunyesinde kurulmu§ oidugunu belirten Turner 

(2006: 129); soz konusu emir kapsaminda NIPC'nin tehdit 

degerlendirmeleri ve uyanlar yayinlamasmm, guvenlik agigi ve kolluk 

soru§turmalari yurutmesinin ve yapilacak siber saldirilara ulusal gapta 

kar^ilik vermesinin ongoruldugunu ifade etmektedir. 

Gorevlerinden de anla?ilabilecegi uzere, 11 Eyiul Saldinlan oncesi 

donemde kritik altyapinin siber guvenliginin saglanmasi noktasinda NIPC; 

ozellikle istihbarat, analiz ve kolluk faaliyetlerinin yonlendirilmesinde 

merkezi bir konuma sahiptir. 

2002 yilmda ig Guvenlik Bakanligma baglanmasmm ardindan 

gorev ve yetkileri bakanlik bunyesinde yer alan Harekat Koordinasyon 

Dairesi (Office of Operations Coordination) ve Altyapi Koruma Dairesi 

(Office of Infrastructure Protection) arasinda payla§tirilan NIPC tasfiye 

edilmi§tir (DHS [web], 2012). 

NIPC'nin tasfiyesi sonrasmda. ozellikle siber tehditlerin analiz ve 

degerlendirilmesi noktasinda Ulusal Siber Guvenlik ve ileti^im 

Entegrasyon Merkezi (National Cybersecurity and Communications 

Integration Cen te r - NCCIC) on plana gikmi^tir. 

g. Ulusal Siber Guvenlik ve i ieti§im Entegrasyon Merkezi 

(National Cybersecur i ty and Communicat ions Integrat ion Center) 

Ulusal Siber Guvenlik ve ileti§im Entegrasyon Merkezi 

(NCCIC), siber uzay ve ileti§im alanlarmi birgok boyutta kesintisiz olarak 

izlemek suretiyie enformasyon alaninda ortak bir operasyon resmi 

olu§turmak ile gorevlidir. Bu agidan bir "Harekat Merkezi" niteligi gosteren 

ve 7 gun 24 saat esasma gore faaliyet gostermekte olan NCCIC, siber 

saldirilara kar^i Ulusal Mudahale Merkezi (National Response Center) 

olarak da gorev yapmaktadir (DHS [web], 2011 b). 
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d. Endustr iyel Kontrol Sistemleri Acil Durum Hazirlik 

Takimi ( Industr ial Contro l Systems Computer Emergency Readiness 

Team) 

Endustriyel Kontrol Sistemleri Acil Durum Hazirlik Takimi 

(ICS-CERT); NCCIC'nin operasyonel bir bile§eni olup, kontrol sistemlerinin 

siber tehditlere kar§i korunmasma odaklanmi§tir. ICS-CERT, ig Guvenlik 

Bakanligi bunyesinde yer alan Kontrol Sistemleri Guvenlik Programi 

(CSSP) tarafmdan US-CERT ile koordineli bir bigimde yonetilmektedir 

(US-CERT [w/eb], 2012b). 

Bu gergevede ICS-CERT, ozellikle SCADA Sistemlerini hedef 

alabilecek siber sabotaj eylemlerine ilk mudahalede bulunacak olan siber 

guvenlik birimidir. 

e. ABD Gizli Servisi (United States Secret Service) 

1865 yilmdaki asil kurulu§ amaci "para sahteciiigi ile 

mucadele" olan ABD Gizli Servisi (USSS) ,nin bir kolluk kuvveti olarak 

gunumuzdeki gorev kapsami, sahtecilige ili§kin diger gorevlerinin yam sira 

ABD'nin finansal odeme sistemlerinin butunlugunun korunmasini da 

igermektedir. Kurulu§undan bugune kadar gegen zaman igerisinde 

ozellikle odeme yontemlerinde ya§anilan geli§melere paralel olarak ABD 

Gizli Servisinin gorev kapsami ve tanimi da surekli olarak geni§lemi§tir. Bu 

gergevede (USSS [web], 2010a); 

"Gunumuzde bi lg isayar lar in ve diger "gip"!! c ihazlar in sug eyiemler in i 

kolay la§t i rmakta veya soz konusu eyiemler in hedef inde yer a lmakta 

o lmalan, A B D Gizli Servisini "siber suglar'' ile mucade leye mt idahi l 

o lmaya zor lamaktadi r . " 

Bu kapsamda, "Bilgisayar Dolandiriciligi (Computer Fraud)" ve 

"Eri§im Cihazi Dolandiriciligi f/Access Device Fraud)" suglari ABD Gizli 
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Servisinin bilgisayar baglantili sahtecilik ve dolandincilik suglan ile 

mucadelesinde ozellikle on plana gikmaktadirlar (USSS [web], 2010b). 

ABD Gizli Servisi tarafindan siber suglar ile mucadele kapsaminda 

1995 yilmda olu^turulmu^ olan New York Elektronik Suglar Gorev Kuvveti 

(New York Electronic Crimes Task Force)'n\n g6stermi§ oldugu ba^arinm 

bir sonucu olarak; ABD Vatanseverlik Yasasi (USA PATRIOT Act) ile 

bahse konu "gorev kuvveti" konseptinin tum ABD gapinda hayata 

gegirilmesi gorevi ABD Gizli Servisi Direktorune verilmi§tir. 

Nitekim saglanilmt§ olan bu yasal yetkiye dayanilarak, ba^langigta 

sadece sekiz buyuk metropol alanda bolgesel bir "Elektronik Suglar Gorev 

Kuvvetleri (ECTFs)" agi kurulmasi igin harekete gegilmi? olup; soz konusu 

gorev kuvvetleri agi, 2007 yili itibariyle 24 gorev kuvvetini kapsayacak 

§ekilde geni^lemi^tir (USSS [web], 2010c). 

11 Eyiul Saldinlan oncesi donemde ABD Hazine Bakanligma bagli 

olarak faaliyet gostermekte olan ABD Gizli Servisi, ig Guvenlik Yasasi 

(HSA) ,nin 2002 yilmda yurijriuge konulmasi ile birlikte ig Guvenlik 

Bakanligi (DHS) ,na baglanmi^tir. Bu degi^iklik 11 Eyiul 2001 tarihinden 

sonraki donemde ABD'deki siber tehdit algisinda ya^anilan, gikar amagli 

siber suglardan kritik altyapi tesislerine yonelik asimetrik tehditlere yonelik 

kayi§m bir gostergesi olmasi agismdan da oldukga onemlidir. 

4. ULUSAL GUVENLiK TE§KiLATI (NATIONAL SECURITY 

AGENCY) 

ABD Savunma Bakanligma bagli olarak faaliyet gosteren Ulusal 

Guvenlik Te§kilati (NSA) hem istihbari, hem de askeri boyutu olan ikili bir 

kimlige sahiptir. NSA'nin Sinyal istihbarati (SIGINT) odakli gorevlerinin 

yam sira ABD Silahli Kuvvetlerine kriptoloji destegi, bilgisi ve yardimi 

saglamakia gorevli olan "Merkezi Guvenlik Sen/isi (CSS)" de NSA 

bunyesinde bulunmaktadir (NSA [web], 2011a). NSA Ba^kam bir asker 

olup, ayni zamanda CSS'nin Ba§kanlik ve ABD Siber Komutanligi 
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(USCYBERCOM) ,nin Komutanlik gorevlerini de yurutmektedir. Bu 

kapsamda, organik olarak birbirierine bagli olan ve "NSA/CSS" olarak 

antlan "NSA" ve "CSS" ile bu kurumlaria herhangi bir organik bagi 

bulunmayan "USCYBERCOM", NSA Ba§kamnin §ahsinda 

birle§mektedir!er. 

ABD Siber Komutanligi (USCYBERCOM) 2009 yilmda kurulmu§ 

olup, ABD Stratejik Komutanligi (USSTRATCOM) altmda faaliyet 

gostermektedir. NSA/CSS ve USCYBERCOM'un gorevleri ile aralanndaki 

ili§ki, NSA Resmi internet Sitesinin "Sik Sorulan Sorular" kisminda yer 

alan "NSA/CSS ve ABD Siber Komutanligmin rolleri arasindaki farklar 

nelerdir?" sorusuna verilen resmi yanit ile agik bir bigimde ortaya 

konulmaktadir (NSA [web], 2011b): 

"Ayni ba§kani pay la§malar ina ragmen, N S A / C S S ve U S C Y B E R C O M 

ayni gorevi pay la fmamak tad i r l a r . NSA, Sinyal is t ihbarat i (SIGINT) ile 

ulusal guvenl ik bilgileri v e sistemler i igin "Enformasyon Guvences i 

( Informat ion Assurance)" faal iyet ler ini yurDtur. U S C Y B E R C O M ise, A B D 

Federal Kanun la rm in lO .ncu (Gelenekse l Asker i Faaliyetler) ve 32.nci 

(Ulusal Muhaf iz lar ve Yedekler i ) Ba§l iklar i kapsaminda faal iyet gosterir . 

N S A / C S S birbirleri ile baglant i l i iki gOreve sahipt i r : (S IGINT olarak 

bi l inen) Sinyal Ist ihbarat i ve Enformasyon Guvences i . NSA, S IGINT 

vas i tas iy la Amer i ka 'nm du§man la rmm gizl i tu tmak istedikleri 

en fo rmasyonu top larken; En formasyon Guvences i vas i tas iy la da, 

Amer i ka 'nm hayat i ulusal guvenl ik en fo rmasyonunu ve sistemler ini 

ba§ka larmm hirs iz l ik ve zarar ve rmes inden korur. Birl ikte ele 

a lmd ik la rmda, S IG INT ve En fo rmasyon Guvences i gorevler i uguncu bir 

fonks iyon igin asli onemdedi r ler : Asker i bir operasyon olan, "Ag Sava§i 

(Network Warfare)"n\ yuru tmek. 

U S C Y B E R C O M , A B D Stratej ik Komutan l ig i (US Strategic Command) 

a l tmdaki bir a l t -komutanl ik t i r . Ordunun enfonmasyon a g l a n n m i§let i lmesini 

ve savunu lmasmi idare eder . A B D Siber Komutan l ig i ; Savunma 

Bakanl ig i En formasyon A g l a n n m ko runmasma ve savunu lmas ina yonel ik 

faal iyet ler i gunluk olarak planlar, koordine, entegre, senkron ize eder ve 

hayata gegir i rken, asker i gorev lere tam spekt rumlu bir des tek sag lamak 

uzere S a v u n m a Bakanl ig i S iber Uzay Operasyon lann i da koord ine eder. 
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U S C Y B E R C O M ' u n da hizmet a l ic i lanndan birisi o ldugu NSA/CSS; 

benzers iz kuvveti, yetenekler i ve yetkileri ile, Savunma Bakan l igmin siber 

uzay operasyonlar in i p lan lamas ina ve icrasina kritik destek saglar. 

Yukaridaki ABD'nin elektronik guvenlik, enfornnasyon guvenligi ve 

siber guvenlik alanlarindaki kritik -askeri- imkan ve kabiliyetleri resmi 

olarak Savunma Bakanligi gatisi altinda toplanmi? olmakia birlikte; soz 

konusu imkan ve kabiliyetler fiilen NSA bunyesinde ve NSA Ba§kaninin 

§ahsinda bir araya gelmektedirler. Dolayisi ile gerek asimetrik tehditler, 

gerekse de siber guvenlik baglaminda NSA oldukga hayati bir konumu 

i§gal etmektedir. 

Qali^manin onceki kisimlarinda da ifade edildigi uzere, 1878 tarihii 

"Posse Comitatus Act" ile ABD Silahli Kuwetler inin kolluk gorevlerinde 

kullanilmasi yasaklanmi§tir. Bu kapsamda bahse konu yasanin terorle 

mucadele politikalari ve stratejileri gergevesinde bypass edilmek istenmesi 

durumunda; "terorizm" tanimina asimetrik tehdit konsepti uzerinden askeri 

bir nitelik kazandiri lmasi veya esasen askeri niteiikli olan ve askeri 

kapasiteyi kullanan kurumlann askeri olmayan kimlikleri uzerinden 

tanimlanmalari gibi alternatif davrani? tarzlarinin geli^tirilmesi mumkundOr. 

Bu gergevede kurumsal kimliginin askeri boyutu fazlaca on planda yer 

almayan ve istihbarat Toplulugunun ulusal guvenlik hizmeti ureten bir 

uyesi olan NSA, ozellikle siber guvenlik alaninda "Posse Comitatus Act" 

hukumlerinin bypass edilebilmesi igin oldukga uygun bir platform niteligi 

ta§imaktadir. 

5. ULUSAL iST iHBARAT DIREKTORU OFlSj (OFFICE O F 

DIRECTOR OF NATIONAL INTELLIGENCE) 

istihbarat Toplulugunun yonetilmesinden ve ulusal istihbaratin 

koordinasyonundan sorumlu olan Ulusal Istihbarat Direktoru (DNI) 

makami, 2004 tarihii Istihbarat Reformu ve Terorizmin Onlenmesi Yasasi 

(IRTPA) ile ihdas edilmi§tir. 
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istihbarat Topluluguna yonelik gorev ve sorumluluklarinin 

haricinde Ulusal istihbarat Direktoru (DNI), ulusal guvenlik ile ili^kili 

istihbarat konularinda ABD Ba^kanina, Ulusal Guvenlik Konseyi (NSC)'ne 

ve ig Guvenlik Konseyi (HSC)'ne dani^manlik yapmakia da gorevlidir. 

Ulusal istihbarat Direktorune bagli olarak faaliyet gosteren Ulusal 

istihbarat Direktoru Ofisi (ODNI) ise; askeri, yurtdi^i ve ig gOvenlik 

istihbarat faaliyetlerinin etkili bir §ekilde butunle^tirilebilmesi igin faaliyet 

gostermektedir (ODNI [web], 2012). 

a. Ulusal Terorle Mucadele Merkezi (National 

Counterterror ism Center) 

13354 sayili Ba§kanlik Idari Emrine istinaden 2004 yili 

Agustos ayinda kurulan ve ayni yil gikartilan istihbarat Reformu ve 

Terorizmin Onlenmesi Yasasi (IRTPA) ile yasal dayanagina kavu^an 

Ulusal Terorle Mucadele Merkezi (NCTC), Ulusal istihbarat Direktoru Ofisi 

(ODNO'ne bagli olarak faaliyet gostermektedir. NCTC'nin asli gorevi, 

istihbarat Toplulugu igin mu§terek istihbarat uretilmesi ve mu§terek 

operasyonel planlama yapilmasidir (NCTC [web], 2012). 

Terorle mucadele ile ilgili her tiirlu istihbaratin analizinde ve 

entegre edilmesinde ABD hukumetinin asli kurumu olan NCTC; gerek 

tehdit analizleri yapabilmek ve kurumlar arasi bilgi payla^imini saglamak, 

gerekse de istihbarat Toplulugu uyelerine bilgi bankasi hizmeti verebilmek 

uzere 30'dan fazla askeri, istihbarat. kolluk ve ig guvenlik agini kendi gatisi 

altmda bir araya getirmektedir (NCTC [web], 2012). 

NCTC tarafmdan yurutulen analiz ve planlama faaliyetleri 

kapsaminda ise, terorizmle mucadeledeki ulusal onceliklerin hayata 

gegirilebilmesi igin 'Terore Kar§i Sava§ Ulusal Uygulama Plani (NIP)", 

yayimlanmi§tir. Bahse konu plan, iiki 2006 yili Haziran ayinda, ikincisi ise 

2008 yili Eyiul ayinda olmak uzere iki defa ABD Ba^kani tarafmdan 

onaylanmi^tir (NCTC [web], 2012). 

1 0 1 



Gorevlerinden de anla§i!abi!ecegi uzere NCTC, 11 Eyiul Saldinlan 

sonrasi donemde terorizmle mucadelede istihbarat Toplulugunun "fuzyon 

merkezi" olarak faaliyet gostermektedir. 

Bu kapsamda Posner, ozellikle terorizmle mucadelenin 

entellektuel boyutunda NCTC'nin on plana gikan rolune ^oyle dikkati 

gekmektedir (2005: 47): 

"C lA 'n in kuguk paramil i ter yetenekier in in Savunma Bakan l igma 

devredi lmesi teklifi, 9/11 Komisyonu 'nun 1 2 orgutsel oneri ler inin C lA 'y i 

zay i f la tmakta o ldugu gergeginin al t in i g izmekteydi . CIA Ba^kan i , Merkezi 

Habera lma Direktoru (DCI) olarak konumunu kaybetmek uzereydi . 

C lA 'n in anal iz kapasi tesinin bir k ismi , Ulusal Ist ihbarat Direktoru 

(DNI) 'nun kadrosuna kayabil i rdi. CIA Teror le Mucadele Merkezi, C lA 'n in 

d i?mda ki bir Ulusal Teror le Mucadele Merkez i taraf indan buyuk oranda 

ikame edilebil irdi (Bunlar, du§man tehdidinin belirii bir cinsini or tadan 

ka ld i rmak igin iz leme ve p lanlama yapmak i jzere analist lerin, bilgi 

top lay ic i lar in ve harekat p lan lamac i lann in bir araya geldikleri fuzyon 

merkezler idir) ." 

11 EyiijI Saldinlan sonrasmda ortaya gikan yeni istihbarat ve 

guvenlik yapilanmasinin verlmllllglne lli§kln ciddi tarti§malarin yapilmakta 

oidugunu ifade eden Priest ve Arkin ise; 2009 yilma kadar gorevde kalmi§ 

olan eski bir ust duzey istihbarat yoneticisinin Ulusal Terorle Mucadele 

Merkezi (NCTC) ,ne ill§kln olarak yapmi§ oldugu a§agidakl tespitlere 

gali§malarmda yer vermektedirler (2011: 84); 

"Analist ler in uzer inde gal i?t iklari §eyler konusunda muazzam bir gak i§ma 

o idugunu gordum. Sisteml i ve titiz bir i§b6lumu yoktu. Ist ihbarat in doruk 

noktasi o lmasi , en hassas ve zor elde edi len bilgi pargacik larmi biraraya 

get i rmesi maksad i ile 2003 y i lmda kurulmu§ olan devasa buyuklukteki 

Ulusal Teror le Mucadele Merkezi (NCTC) , n in personel i olan analist ler; 

CIA, FBI, NSA veya DIA'n ink i lerden daha ori j inal veya daha iyi raporiar 

uretemedik ler i igin, ist ihbarat makamlar in in gozunde dCi^iik puana 

sahiplerdi." 

Elbette ki, yukarida sunulan ele^tirel yakla^ima kar$ilik olarak, 

ABD'dekl Istihbarat ve guvenlik aygitmm igerisinden gegtigl yeniden 

12 
ABD Kongresi tarafmdan 11 Eyiul Saldinlanni ara§lirmak uzere olu§turulan soz konusu 

komisyonun tam adi; "ABD'ye Yapilan Terorist Saldirilara lli§kin Ulusal Komisyon (The National 
Commission on Terrorist Attacks Upon the United States)"6ur. 
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yapilanma surecinin olumlu ya da olumsuz etki ve sonuglannin ortaya 

konulabilmesi igin daha fazla zamana ihtiyag duyuldugunun ileri 

surulebilmesi mumkundur. Bu gergevede soz konusu yeniden yapilanma 

surecine yonelik kapsamli ve nesnel bir degerlendirme firsatinin ortaya 

gikabilmesi igin, ABD tarafmdan yurutulen "Terore Kar^i Sava§"m sona 

ermesinin beklenilmesi muhtemel gorunmektedir. 
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UgUNCU BOLUM 

ASiMETRiK TEHDiT BAGLAMINDA SiBER GUVENLiGiN 

SAGLANMASINA YONELiK YASAL DUZENLEMELER 

Qah^manin bu bolumunde, 11 Eyiul Saldinlan sonrasmda 

asimetrik tehdit baglaminda ABD'deki siber tehdit algismda ya^anilan 

degi§imin somutla§tigi noktalar olarak, ilgili hukuksal duzenlemeler ele 

almmi§lardir. Onceki kisimlarda da ifade edildigi uzere, siber guvenligin bir 

pargasmi olu§turdugu ulusal guvenlige yonelik tehditler ozellikle 

kureselle§meye ve enformasyon teknolojilerinde ya^anilan hizli 

geli^melere paralel bir bigimde degi§iklige ugramaktadir. Bu gergevede 

terorizm ya da organize sug gibi kimi geleneksel tehditler teknolojiye vurgu 

yapan bir degi§im gegirebildikleri gibi, siber sabotaj orneginde oldugu gibi 

tumuyle yeni tehditler de ortaya gikabilmektedir. 

Bununia birlikte ozellikle "asimetrik tehdit" ve "siber tehdit" 

kavramlan uzerinden ifade edilen son donem guvenlik onceliklerinin yam 

sira 11 Eyiul Saldinlan ile ya§anilan "asimetrik tehdidin somutla§masi" 

tecrubesi de siber guvenlik ile ili^kili olarak ABD'de yururluge konulan 

yasal duzenlemeleri ve hayata gegirilen hukumet politikalarini derinden 

etkilemi§tir. 

1. SiBER GUVENLiK iLE i L i ^ K i U YASAL DUZENLEMELER 

ABD'de yapilan yasal dCizenlemelerin, siber guvenligin hukuksal 

boyutu uzerindeki yadsinamayacak ve yonlendirici etkisi; gerek ABD'nin 

sahip oldugu kuresel politik etkinin, gerekse de siber uzay ile baglantili 

olgu ve uygulamalarm diger ulkelere nazaran daha fazla igselle§tirilmi§ 

olmasinin bir sonucudur. Nitekim Yayci, ABD'nin sahip oldugu soz konusu 

etkiyi ^oyle ifade etmektedir (2007: 46); 
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"ABD, gerek bi lg isayar lar in ku l lan imi gerekse buna bagli olan internet 

ag lannm kul lan imi ile teknoloj ik gel i§meler in en hizl i i lerledigi ve bu 

yondek i duzenlemeler in de en surati i ^ek i lde yurur luge konu ldugu ve 

diger ulkeler tara fmdan da ornek a lman, onlara bu konuda onculuk eden 

bir ulkedir." 

Dolayisi ile ABD tarafmdan siber guvenlige ili§kin olarak geli§tirilen 

yasal mevzuat hem ulusal, hem de uluslararasi seviyede gerek 

vatanda^lan, gerekse de hukuksal yakla§imlar uzerinde belirgin bir etki 

yaratma kapasitesine sahip gorunmektedir. 

Enformasyon Sistemlerini13 bir butun olarak kabul eden Fischer, 

1878-2011 yillan arasindaki tarihsel sureg igerisinde ABD'de yapilmi§ ve 

siber guvenlik ile ili§kilendirilebilecek olan yasal duzenlemeleri inceledigi 

gali^masinda (2011: 2-3); ABD'de siber guvenlik ile ili§kilendirilebilecek 

elliden fazla yasa olmasina ragmen, halen siber guvenlige yonelik 

herhangi bir gergeve yasa bulunmamasina dikkat gekerek, 2002 yili 

sonrasinda da kapsamli bir duzenlemenin yapilmami§ olmasina vurgu 

yapmaktadir. 

Bahse konu yasal duzenlemeler "asimetrik tehdit" ve "siber 

guvenlik" kavramlari baglaminda degerlendirildikleri zaman, gerek 

kapsamlarinin, gerekse de etkilerinin geni^ligi nedeni ile inceleme konusu 

yapilabilecek olan yasal duzenlemeler; "ABD Vatanseverlik Yasasi (USA 

PATRIOT Act)" ve "Ig Guvenlik Yasasi (HSA)" olarak netlik kazanmaktadir. 

Anilanlarin haricinde kalan birgok kanunda da bu gali§manin konu ve 

kapsami ile ili§kilendirilebilecek ge^itli hukumler yer almakia birlikte; ABD 

Vatanseverlik Yasasi ve ig Guvenlik Yasasi, tehdit algisinin genel 

karakterini yansitmalari ve kendilerinden sonraki guvenlik politikalarmi 

§ekillendirmeleri ile on plana gikmaktadirlar. 

13 Qali§masinin giri? kisminda, siber guvenligin kapsamina ili§kin tarti?malara kisaca deginen 
Fischer; bu gergevede, ABD Federal Kanunlar Kulliyatinin 44.ncu Ba^liQi (USC Title 44) altmdaki 
3502.nci Madde igerisinde yer alan "Enformasyon Sistemi" ve "Enformasyon Kaynaklan" 
tanimlarina atifta bulunmaktadir. Bahse konu maddeye gore (Cornell (web], 2012f); 
"Enformasyon Sistemi: enformasyonun toplanmasi, i§lenmesi. baktmi, kullanimi, payla§imi, 
dagitilmasi veya alinmasi igin 6rgutlenmi§ enformasyon kaynaklannin bagimsiz bir birle§imidir. 
Enformasyon Kaynaklan; enformasyon ve personel, ekipman, mali kaynak, enformasyon teknolojisi 
gibi ili§kili kaynaklardir." 
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Siber guvenlik ile ili§kili olarak Fischer'in gali^masinda yer almakta 

olan diger kanunlar genel bir degerlendirmeye tabi tutulduklarinda ise, bu 

duzenlemelerdeki hakim kaygmin, asimetrik tehdit baglaminda siber 

guvenligin saglanmasindan ziyade; 

• Ticaretten sagliga kadar pek 90k alanda, ozellikle ki^isel 

verilerin veya yurutulen faatiyete ili§kin bilgilerin gizliliginin ve guvenliginin 

saglanmasi, 

• Kritik altyapinin korunmasi ve ozellikle elektrik §ebekesinin 

guvenliginin saglanmasina yonelik teknik duzenlemelerin yapilmasi oldugu 

dikkati gekmektedir. 

Bu kapsamda, siber guvenligin saglanmasina yonelik olarak teknik 

boyutlan on plana gikan yasal duzenlemeiere verilebilecek en iyi iki ornek 

ise (Fischer, 2011; 35-37); 

• Ozellikle siber guvenlige ili§kin teknik ara§tirmalarin te§vik 

edilmesini amaglayan "2002 tarihii Siber Guvenlik Ara§tirma ve Geli§tirme 

Yasasi (Cyber Security Research and Development Act 2002)", 

• Enformasyon ve hizmetlerin ula^ilabilir olarak tutulmalarinda 

federal kurumlari yonlendirici mahiyetteki asli mevzuat olarak "2002 tarihii 

E-Hukumet Yasasi (E~Government Act of2002)"6\r. 

Fischer'in da ifade ettigi uzere (2011: i); 

"Siber guvenl ik a lan indaki federal rol karma§ikt i r . Bu hem federal 

s is temler in guvenl ig inin sag lanmas in i , hem de federal o lmayan 

sistemler in korunmas inda yard imc i bir rolun yerine get ir i lmesini igerir. 

Mevcut yasal mevzuata gore, turn federal kurulu^lar kendi s istemler ine 

lli§kin siber guvenl ik sorumlu luk lar ina ve kendi faal iyet a lanlanna ozel, 

kritik al tyapi ile ili§kili birgok sorumlu luga sahiptir." 

ABD hukuk sistemi igerisindeki elliden fazla yasal duzenlemenin 

dogrudan veya dolayh olarak siber guvenligin degi§ik boyutlarina vurgu 

yaptigini belirten Fischer (2011; i); kapsayici bir gergeve kanun 

bulunmamasina dikkat gekmektedir. 
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11 Eyiul Saldinlanndan sonraki donemde ABD'de, siber guvenlik 

ile dogrudan ili§kili olan veya bu alanda ge§itli hukumler igeren pek gok 

yasa yururluge girmi§ olmakia birikte; bahse konu yasalar genellikle, siber 

guvenlik aianinda tespit edilen belirli idari veya yasal bo§luklarin 

doldurulmasini ya da guvenligin geli§tirilmesi igin belirli standartlarin, 

mekanizmalarin veya programlarin olu§turulmasini amaglami§lardir. 

Nitekim siber suglaria etkin bir §ekilde mucadele edilebilmesi igin 

uygun bir uluslararasi ortama duyulan ihtiyaca vurgu yapan "2010 tarihii 

Uluslararasi Siber Sug Raporlama ve i§biriigi Yasasi (International 

Cybercrime Reporting and Cooperation Act of 2010)" ya da kritik altyapi 

guvenliginin saglanmasi noktasinda ig Guvenlik Bakanliginin duzenleyici 

yetkilerini arttiran -siber guvenlik ile ili§kili olarak ABD'de kabul edilmi§ son 

kanun olan- "2012 tarihii Siber Guvenlik Yasasi (Cybersecurity Act of 

2012)" agismdan da durum farkli degildir. 

2. ABD VATANSEVERLiK YASASI (USA PATRIOT ACT) 

"Uniting and Strengthening America by Providing Appropriate 

Tools Required to Intercept and Obstruct Terrorism Act of 2001" ya da 

resmi kisaltmasi ile "USA PATRIOT Act" isimli bahse konu kanunun temel 

amaglari; giri§ kisminda da agikga belirtildigi uzere, ABD'de ve dunyada 

terorizm eyiemlerinin caydinlmasmm ve cezalandirilmasmm yam sira 

terorizmle mijcadele aianinda kolluk kuvvetlerinin sahip olduklari 

soru§turma araglarmin geli^tirilmesidir. 

Turkgeye tam olarak "Terorizmi Onlemek ve Engellemek igin 

Gereken Uygun Araglari Saglamak Suretiyle Amerika'nm Bir!e§tirilmesine 

ve Kuvvetlendirilmesine ili§kin 2001 tarihii Yasa" ^eklinde gevrilebilecek 

olan bahse konu kanunun isminde gegen "onlemek", "engellemek" ve 

"gerekli araglar" gibi ifadeler, yasanin ruhuna hakim olan ve ozellikle insan 

haklan savunuculannin ele^tirilerine kaynaklik eden ulusal guvenlik ve 

terorle mucadele odakii istihbarat ve guvenlik anlayi^mi yansitmasi 
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bakimindan da oldukga aniamlidir. ABD Vatanseverlik Yasasi 

kapsaminda, ozellikle federal kurumlann ve gorevlilerin yetkilehnin 

arttinlmasina, uluslararasi teror orgutleri ve yabanci ulke gizli istihbarat 

faaliyetleri ile mucadeleye odaklanmi? olan duzenlemeler dikkati 

gekmektedir. 

ilk baki§ta kapsamli bir terorle mucadele yasasi izlenimi vermekle 

birlikte, ABD Vatanseverlik Yasasi; ulusal guvenligin saglanmasina ili§kin 

olarak zaten varolan hukuki ve idari altyapinin terorizm baglaminda 

asimetrik tehditler ile de mucadele edebilecek §ekilde yeniden 

yapilandirilmasini ve eksikliklerin giderilmesini ongoren bir §emsiye yasa 

mahiyetindedir. Bahse konu yasa ile, her ne kadar ozellikle terorizmin 

finansmani ile mucadele noktasinda kuresel bir yakla§im ongorCilmekte ise 

de, esas itibariyle ulke igerisinden kaynaklanan asimetrik tehditlerle 

mucadelede kapasitenin arttinlmasi amaglanmaktadir. Bu kapsamda 

federal kurumlar kuvvetlendihiirken ve federal gorevlilerin yetkileri ciddi bir 

bigimde arttirilirken, gerekli goruldugu yerlerde federal seviyede yeni 

kurumlar da ihdas edilmektedir. 

Genel olarak degerlendihidigi zaman ABD Vatanseverlik Yasasi, 

adi ile de mutenasip bir §ekilde, "Vatanseverlik" vurgusu uzerinden ki§i 

hak ve hurriyetlerinde onemli fedakarliklarin yapilmasini ongoren, eyaletler 

ve yerel yonetimler kar§isinda federal hukumeti daha da guglendiren bir 

yasal duzenleme ozelligi gostermektedir. 

Gerek sahip oldugu terorizm algisinin, sadece §iddet odakli 

eyiemleri degil, bir butun olarak "her turlu asimetrik tehdidi" igermesi ve 

gerekse de enformasyon teknolojilehne ili§kin birgok hukmu igermesi 

nedeniyle ABD Vatanseverlik Yasasi; 11 Eyiul Saldinlan sonrasi 

donemde, asimetrik tehdit baglaminda ortaya gikan siber tehdit algisinin 

ve geli§tirilen guvenlik politikalarinin tespit edilebilmesi igin temel bir beige 

niteligindedir. 

Bu gali§manin ilgili kisimlarinda da ortaya konuldugu uzere, 

11 Eyiul Saldinlan ile birlikte asimetrik tehditlerin gergek kapasitelerinin ne 

kadar yuksek olabileceginin farkina varan ABD kamuoyunun terorizme 
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ili^kin pek gok algisi peki^irken, uIke igerisinden kaynaklanan -yeni- bir 

asimetrik tehdit algisi da net bir bigimde ortaya gikmi§tir. Bu kapsamda 

ABD Vatanseverlik Yasasi, 11 Eyiul Saldinlan sonrasinda ortaya gikmi§ 

olan travmatik algilari ve tepkisel politikalari yansitmaktan ziyade, onceki 

donemlerde ya^anilan birgok teror eyieminden de izler ta§iyan gok yonlu 

ve kapsamli bir asimetrik tehdit algisini ve guvenlik yakla§imini 

igermektedir. 

Nitekim, ABD Vatanseverlik Yasasi'na ele§tirel bir bigimde 

yakla§an Jennifer Van Bergen'e gore ([web], 2002); gerek §eklen 11 Eyiul 

Saldinlan oncesinde hazirlanmi§ olan bazi kanun tekliflerini igermesi, 

gerekse de ruhen "1996 tarihii Terorle Mucadele ve Etkin Olum Cezasi 

Yasasi (Antiterrorism and Effective Death Penalty Act of 1996)" ile ortaya 

gikan "ulusal guvenlik adina ki§i hak ve hurriyetlerinden vazgegilmesi" 

egiliminin son halkasini olu§turmasi nedeniyle, ABD Vatanseverlik Yasasi 

11 Eyiul 2001 tarihinden once hazirlanmi§ ve yazilmi? olan bir yasadir. 

Yukaridaki yakla§im gergevesinde, 11 Eyiul Saldinlannin agmi§ 

oldugu travmatik "firsat penceresi" sayesinde. gegmi§ donem 

tecrubelerinden kaynaklanan bir asimetrik tehdit algisma dayanilarak 

onceden hazirlanmi§ olan guvenlik politikalannm ve stratejilerinin hem 

kolay, hem de hizli bir bigimde kabul edilmi§ ve benimsenmi§ olduklarmi 

ileri surmek mumkundur. 

Siber guvenlik agismdan ele almdigi zaman, ABD Vatanseverlik 

Yasasi'nm siber suglara ili§kin olarak federal kanunlarda onemli 

degi§iklikler igerdigini ifade eden Dunn Cavelty (2008: 104); bahse konu 

degi§iklikler sonrasinda "siber terorizm" olgusunun oldukga geni§ 

yorumlanabilecek bir hale getirilmi? olmasmdan kaynaklanan ge§itli 

sorunlara dikkat gekmektedir. Nitekim Dunn Cavelty'ye gore, "bilgisayar 

vasitasi ile oldurme" olarak nitelendirdigi durumda verilebilecek olan omur 

boyu hapis cezasi, ABD Vatanseverlik Yasasi kapsaminda getirilen 

olaganustu nitelikli duzenlemelere onemli bir ornek te§kil etmektedir. 

Skibell de benzeri bir bigimde, 1986-2003 yillan arasindaki 

donemde siber suglara ili§kin olarak ABD'de yapilmi§ olan yasal 
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duzenlemeleri inceledigi gali§mastnda (2003: 921); yasal duzenlemelerin 

hedefinde yer alan bilirim suglusu ile gergek hayatta soz konusu 

duzenlemeiere gore yasal takibata ugrama ihtimali olan ki§iler arasindaki 

ciddi bir uyumsuzluga dikkat gekmektedir. Cezalandirici nitelikte oidugunu 

iddia ettigi hakim yakla^imin uzun vadeli etkilerine de vurgu yapan 

Skibell'e gore (2003: 911): 

"Hakim yakla?im zaman Igerisinde, "Bi lg isayara Zarars iz Eri§im 

(Harmless Compute r Trespass)" ile "Agir Bil i?im Sugu" (Felonious 

Compute r Cr ime)" aras indak i gergek ayr im in i is tunu ortmu?, ayr ica yanl i§ 

yonlendir i lmi§ ve etkisiz bir blli§im suglari pol i t ikasinin da ortaya 

g ikmas ina neden olmu^tur." 

Sinirlari belirslz bir "terorizm" algisinin hakim oldugu bu 

yakla^immm yam sira kolluk kuvvetlerine saglami§ olan oldukga geni§ -ve 

kimilerine gore a§iri- yetkiler de, ABD Vatanseverlik Yasasi'na yonelik ayn 

birele^tiri konusunu o!u§turmaktadir. 

Dunn Cavelty'nin de ifade ettigi uzere; ABD Vatanseverlik Yasasi 

ile federal kurumlara saglanmi^ olan bazi yetkiler, bahse konu kanunda 

yer alan "Sunset" maddesi geregince, 2006 yilmda yeniden ABD 

Kongresinin onayma sunulmu§tur. Bu kapsamda bahse konu yetkilerin, 

sivil ozgurluklere ili§kin birgok koruma tedbiri ile birlikte yeniden kabul 

edildigini belirten Dunn Cavelty (2008: 105); 2007 yilmda ABD Adalet 

Bakanligi mufetti§leri tarafmdan yapilan denetimlerde ortaya gikartildigi 

uzere, FBI tarafindan ABD Vatanseverlik Yasasi'na hatali ve yasadi§i 

olarak ba^vuruldugu durumlarm da varligina dikkat gekmektedir. 

Bu noktada, ABD Kongresi tarafmdan olu§turulan "9/11 

Komisyonu" tarafmdan tespit edilmi§ olan zaafiyetlerin giderilmesi 

maksadiyla hayata gegirilen "istihbarat Reformu"nu, ABD Vatanseverlik 

Yasasi ile kar^ila^tirmali olarak ele alan bir hukuk adammm g6ru§lerine 

yer vermek de uygun olacaktir. istihbarat Reformunu, yeni bir ig istihbarat 

te§kilati olu§turulmasi yerine rekabet halindeki mevcut istihbarat 

te^kilatlarmm "zoria" bir araya getirilmesi yonunden ele?tiren ABD Yedinci 

Qevre Temyiz Mahkemesi (United States Court of Appeals for ttie Seventti 

Circuit) yargiglarmdan Richard A. Posner'e gore (Posner, 2005: 200): 
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"Komisyon, "guvenl ik kar§i l ig inr ia ozgur lukten vazgegme" gibi hassas bir 

mesele ile is temeyerek yuzyuze gel iyordu. Komisyon, buyuk olasi l ik ia 

yanl i§ o lmasma ragmen, yaygm bir kanaat o ldugu igin; -yeni- bir ig 

ist ihbarat te§ki lat inm, sivil haklan, ist ihbarat Reformu Yasas i 'ndak i 

benzer terorle mucade le duzenlemeler i ile geni§let i len A B D Vatansever l ik 

Yasas i ' ndan gok daha fazla zay i f la tacagma inandi." 

Asimetrik tehditler ile kar§i kar^iya kalinabilecek -neredeyse- her 

nokta ve duruma ili§kin bir duzenleme igeren ABD Vatanseverlik Yasasi; 

Posner'in yukaridaki yorumundan da anla^ilabilecegi uzere, hem kendisi 

di§indaki tedbirleri kismen de olsa anlamsizla§tirmakta, hem de ki§i hak 

ve hurriyetlerine yonelik potansiyel bir tehdit odagi yaratmaktadir. 

Boyle bir ortam igerisinde devlet kurumlarinin ve gorevlilerinin 

sahip olduklari yetkiler kar§isinda ki§i hak ve hurriyetlerinin korunmasi soz 

konusu oldugunda, bireylerin hassas ve beIki de ?upheci davranmalan pek 

de ?a?irt)C! olmamalidir. Zira, Roll ings-Magnusson da ifade ettigi uzere 

(2009: 216); 

" insan hak ve hurriyetleri, devlet in gucunun s in i r lann i gosterir ler. Her hak, 

uzun ve fedakarca mucadele ler sonucunda, zorlukia kazani lmi^ t i r . Krallar 

ve hukumet ler , guce dayal i huk t imran l i k lanndan kolayca vazgegmek 

istememi§lerdir ." 

Qali§manin bundan sonraki kisminda, ABD Vatanseverlik 

Yasasi 'nm asimetrik tehdit baglaminda siber guvenlik ile 

ili^kilendirilebilecek kisimlan ayrmtil i bir bigimde incelenecek olup; bahse 

konu kanun metninin orijinalinden yapilabilecek okumalar sirasmda, 

referans alman kanun metnine ve uzerinde degi§iklik yapilan kanunlarin 

onceki bigimlerine e§zamanli olarak ba§vurulmasinm anla§ilirligi 

arttiracagi degerlendirilmektedir. Mevcut mevzuata bazi baglag, kelime 

veya cumlelerin ekienmesi ya da gikarti lmasi bigiminde yapilan 

degi§ikliklerin daha iyi anla§ilabilmesi iginse, ait olduklari "Federal Kanun 

Ba^ligT'na14 ili§kin bir on gali§ma yapilmasi faydali olacaktir. 

14 Federal kanunlann kodifikasyonuna dayanan ve toplam 51 adet "Ba?lik fT/(/e/'tan olunan bu 
yasal mevzuat yapisi igerisinde; ornegin Federal Ceza ve Ceza Muhakemesi Usulune ili§kin 
mevzuata ula^mak igin, "United States Code: Title 18 - Federal Crimes and Criminal Procedure 
(USC Title 16)"e ba?vurulmalidir. Soz konusu kodifikasyon sonucunda ortaya gikan yasal 
mevzuatin butunu ise, g^h§manin bundan sonraki kisimlannda "Federal Kanunlar Kulliyati" olarak 
anilacaktir. 
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Bu 9ali§ma kapsaminda, ABD Kongre Kutuphanesi resmi internet 

sitesinden alinmi§ olan nihai kanun metninden ve Cornell Oniversitesi 

Hukuk Fakultesi Yasal Mevzuat Bilgi Enstitiusii (LII) veritabaniindaki 

Federal Kanunlar Kodifikasyonundan faydalanilmi§ olup; gali^manin 

altba§liklarinin belirlenmesinde ABD Vatanseverlik Yasasi'nda yer alan 

orijinal bolum ba§l!klarma ve siralamaya sadik kahnmi§tir. 

Her ne kadar terorle mucadele ve ulusal guvenlik agiklarini 

kapatmak noktasinda ortak amaglan payla§makta olduklari bir gergek ise 

de, birbirleri ile yakindan ili§kili ya da baglantili olmayan bazi 

duzenlemelerin ayni bolumler igerisinde yer almalari ABD Vatanseverlik 

Yasasi'nm bir butun olarak anla§ilmasini zaman zaman 

zorla§tirabilmektedir. Bu kapsamda anla§ilirligi arttirmak maksadiyla; 

bahse konu kanun metni, maddeleri uzerinden incelemeye konu edilmi§ ve 

ilgili oldugu degerlendirilen her bir kanun maddesine gali^ma metni 

igerisinde ayn birer paragraf olarak yer verilmi§tir. 

a. Bir inci Bolum: \g Guvenl ig in Terorizme Kar§i 

Geli§t ir i lmesi 

Mevcut ig guvenlik hizmetlerinin iyile§tirilmesi igin yapilan 

bazi idari ve mali duzenlemelerin yer aldigi birinci bolum igerisinde, siber 

guvenlik ile ili§kilendirilebilecek olan maddeler ve ongordiikleri 

duzenlemeler §6yle siralanabilirler. 

1) "FBI Teknik Destek Merkezi igin Arttinlmi§ Finansman" 

ba§likli 103.ncu madde kapsaminda; 1996 tarihii Terorie Mucadele ve 

Etkin Olum Cezasi Yasasi ile FBI bunyesinde kurulmu§ olan "Teknik 

Destek Merkezi (Technical Support Center)"n\n terorizmle mucadeledeki 

ihtiyaglarini kar§ilamak iizere, 2002-2004 yillari arasinda 200 mllyon ABD 

Dolariik bir Have mali kaynak tahsis edilmi§tir. 

2) "Ulusal Elektronik Sug Gorev Kuvveti Giri§iminin 

Geni§lemesi" ba§likli 105.nci madde kapsaminda; kritik altyapi ve mali 
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odeme sistemlerine yonelik muhtemel terorist saldirilar da dahil olmak 

uzere elektronik suglarin degi§ik bigimlerini tespit etmek, onlemek ve 

soru^turmak maksadiyla, "New York Elektronik Suglar Gorev Kuvveti" 

modeiine dayanan bir elektronik sug gorev kuwetleri §ebekesinin ulusal 

seviyede geli§tirilmesi igin gerekli faaliyetlerde bulunmak uzere ABD Gizli 

Servisi Direktoru gorevlendirilmi§tir. 

b. ik inci Bo lum: Takip Prosedur ler in in Gel i^ t i r i lmesi 

ABD Vatanseverlik Yasasi'nin, k\§\ hak ve hurriyetlerine 

ili§kin olarak en gok ele§tiri almi$ olan bu bolumunde; yetkili federal 

kurumlar tarafmdan istihbarat toplanmasma, sugia mucadele faaliyetleri 

kapsaminda yurutulmekte olan teknik takip prosedurlerine, ileti§imin tespiti 

ve dinlenmesine ili§kin duzenlemeler yer almaktadir. Bu kapsamda; 

• Terorizm ve siber suglar ile ili^kili olarak telli, sozlu ve 

elektronik ileti§imin tespit edilmesinin adIi uygulamalar kapsamina dahil 

edilmesi, 

• Sug soru^turmalanna ili$kin elde edilen bilgiierin, ilgili ve 

yetkili federal kurumlar arasinda payla§iminm arttinlmasma yonelik 

duzenlemeler yapilmasi, 

• Telli ve sozlu ileti§imin tespitine ve if§a edilmesine ili§kin 

olarak istihbarat faaliyetleri gergevesinde federal hukumete saglanmi§ olan 

istisnalarm kapsamina elektronik iletifimin de dahil edilmesi ozellikle 

dikkati gekmektedir. 

Bu bolum igerisinde yer alan degi§iklik ve duzenlemeler genel 

olarak degerlendirildikleri zaman; biyometrik veriler ba§ta olmak uzere 

ki§isel verilerin toplanmasmm, federal kurumlarm elektronik ileti§imin 

kendisine ve ileti§im altyapisma ula§iminin kolayla§tirilmasmm ve ulusal 

guvenlik ile ili§kili istihbarat faaliyetlerine ili.?kin kolayla§tinci 
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duzenlemelerin ABD Vatanseverlik Yasasi'na yonelik ele§tirilerin buyuk bir 

kismina kaynaklik etmelerinin §a§irt[ci olmadigi gorulmektedir. 

ABD Vatanseverlik Yasasi'nm ikinci bolumu igerisinde, siber 

guvenlik ile ili§kilendirilebilecek olan maddeler ve ongordiikleri 

duzenlemeler §oyle siralanabilirler: 

1) "Bilgisayar Dolandiriciligi ve istisman Suglari ile ilgili 

Telli, Sozlu ve Elektronik ileti^imin Takibi Yetkisi" ba§likli 202.nci madde 

ile; Federal Ceza Kanununun15 bilgisayarlar ile baglantili dolandincilik 

suglarma ili§kin hukumlerinin cCirum i§lemek maksadiyla ihlal edildigi 

durumlar, haklarmda telli, sozlu ve elektronik ileti§imin tespitine 

ba§vurulabilecek sug kategorileri arasina dahil edilmi§tir. 

2) "Telli, Sozlu ve Elektronik ileti§imin Tespit ve if^a 

Edilmesine iii§kin Smirlamalardaki istihbarat Muafiyetlerine Agikhk 

Getirilmesi" ba§likli 204.ncu madde ile; telli ve sozlu ileti§imin tespit ve if§a 

edilmesine ili^kin olarak belirii bazi istihbarat faaliyetleri gergevesinde 

federal hukumete saglanmi§ olan istisnalarin kapsamina elektronik ileti§im 

de dahil edilmi§tir. 

3) "Mahkeme Emrine Uygun Olarak Sesli Posta Mesajlarina 

Elkonulmasi" ba§likli 209.ncu madde ile; esas itibari ile bir bilgisayar 

sistemine dayah olarak faaliyet gostermelerine ragmen telli ileti^im 

altyapismi kullanan "Sesli Mesaj (Voice Mail)" servislerinde yer alan 

mesajlara yargig karari ile el konulabilmesine imkan taniyacak bigimde. 

Federal Ceza Kanununda bazi degi§iklikler yapilmi§tir. Bu gergevede ilgili 

kanun maddesi, "telli" ve "elektronik" ifadelerinin metinde biriikte yer 

alacaklari bigimde yeniden duzenlenmi^tir. 

4) "Elektronik ileti§im Kayitlarma ili§kin Celplerin Kapsami" 

ba§likli 210.ncu madde ile; Federal Ceza Kanununda yer alan onceki 

duzenleme iptal ediierek, elektronik ileti§lm veya uzaktan eri§im hizmeti 

veren hizmet saglayicilar, uyelerine veya mu§terilerine ait a§agidaki 

Aniayi? kolayligi saglamak maksadiyla, gali^manm bundan sonraki kisimlarinda; "Federal Ceza 
ve Ceza Muhakemesi Usulune ili^kin Mevzuat (United States Code: Title 16 - Federal Crimes and 
Criminal Procedure)"\ kar§ilamak uzere, "Federal Ceza Kanunu" ifadesi kullanilmi?tir-

1 1 4 



bilgileri mahkeme celbi ile yetkilendirilmi§ hukumet kurumlanna vermekle 

yukumlu tutulmu§lardir: 

"(A) is im; 

(B) Adres; 

(C) Yerel ve uzun mesafe telefon baglant i kay i t lan veya g6ru§me 

zaman ve sureler ine ili?kin kayit lar; 

(D) Ver i len hizmet in suresi ( ba f l ang ig tarihi de dahil o lmak i izere) ve 

faydalani lan hizmetler in turleri; 

(E) GegicI olarak atanan herhangi bir ag adresin i de igerek bigimde, 

Telefon, c ihaz veya diger abonel ik ya da kimlik numaras i ; 

(F) Bir abonen in ald ig i h izmet ler igin yapt ig i odemen in kaynagi ve 

araglari (herhangi bir kredi kart i veya banka hesab in i da igerek bigimde);" 

5) "Ya§ami ve Uzuvlari Korumak igin Elektronik ileti§imin 

Acil if^asi" ba§likli 212.nci madde ile; Federal Ceza Kanununda bazi 

degi§iklikler yapilmak suretiyle hizmet saglayicilara, herhangi bir ki§inin 

kendisine ait bilgilerinin vakit gegirmeksizin if§a edilmesini gerektirecek 

kadar hayati veya ciddi fiziksel yaralanma tehlikesi igerisinde bulundugu 

acil bir durumun varligma inanilmasi durumunda, ileti§im ve mu§teri 

kayitlarmi hukumet kurumlari ile payla§ma izni verilmi§tir. 

6) "FISA16 Kapsaminda Pen Register ve Trap and Trace 

Kullanma Yetkisi" ba§likli 214.ncu madde ile; uluslararasi terorist 

orgutlerin ve yabanci istihbarat orgQtlerinin ABD topraklarindaki faaliyetleri 

ile mucadele esaslarmi duzenleyen 1978 tarihii Yabanci istihbarat Takip 

Yasasi gergevesinde "Pen Register" ve "Trap and Trace" cihazlan17 

kullanilmak suretiyle yurutulebilecek soru§turmalarm kapsami 

gent§letilmi§tir. 

16 Foreign Intelligence Sun/eillance Act of 1978 (1978 tarihii Yabanci Istihbarat Takip Yasasi) 
17 Pen Register cihazi (Wikipedia [webj, 2011a); "belirli bir telefon hattindan aranilan turn 
numaralan kayit altina alan elektronik bir cihazdir." Gunumuzde anlam geni§lemesine ugrayan bu 
terim; internet ileti^imini de igerecek bigimde yukaridaki i§levi yerine getiren her turlu cihaz ya da 
programi kapsayacak bigimde kullanilmaktadir (Wikipedia [web], 2011a). 
Trap and Trace cihazi (Wikipedia [webj, 2011b): "bir telekomunikasyon sistemi uzerinden gegen 
turn ileti§im sinyallerini kaydetmek ve takip etmek uzere kullanilan elektronik bir cihazdir.". i§levsel 
olarak buyuk benzerlikler gosteren ve gunumuzde ayni bilgisayar programlan tarafmdan ikame 
edilebilen Pen Register ve Trap and Trace cihazlan, gogunlukia terimsel olarak da bir arada 
kullanilmaktadirlar (Wikipedia [web], 2011 b). 
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7) "Pen Register ve Trap and Trace Cihazlarinin 

Kullanilmasma ill§kin Yetkilerin Tadill" ba§likli 216.nci madde lie; hukumet 

kurumlari tarafmdan yalnizca "Pen Register" clhazlarmm kullaniminin 

yetkilendirildlgl Federal Ceza Kanunundaki ilgili duzenlemenin kapsamina 

"Trap and Trace" cihazlari da dahil edilml§tir. 

Yine bu madde kapsaminda yapilan degi§iklikler ile "Pen Register" 

ve "Trap and Trace" cihazlarinin yasal tanimlari, ag ileti§imini ve internet 

trafigini de kapsayacak bigimde revize edilirken18; bahse konu dhazlan 

kullanacak olan kurumlara, ileti§imin muhteviyatini takip etmeyecek uygun 

teknolojiyi kullanma yukumlulugu getirilmi§tir. 

8) "Bilgisayara Yetkisiz Eri§imin Tespiti" ba§likli 217.nci 

madde ile; "Yetkisiz Eri§en (Computer Trespasser)" tanimi Federal Ceza 

Kanununa dahil edilmi§tir. Korunmu§ bir bilgisayara19 yetkisiz olarak eri§en 

ki§i igin ongorulen bu tanima gore; 

18 ABD Vatanseverlik Yasasi ile aldigi -ve hali hazirda gegerli olan- bigimi ile, bahse konu 
cihazlarin Federal Ceza Kanununun 3127.nci maddesinde yer alan yasa! tanimlari §6yledir (Cornell 
[web], 2012d): 
"(3) 'Pen Register' terimi. telli veya elektronik ileti§imin iletildigi ya da saglandigi bir arag veya tesis 
tarafindan iletilen arama, ydnlendirme, adresleme veya sinyal bilgilerini kaydeden ya da 
gdzQmleyen bir cihaz ya da sureg aniamina gelmekle biriikte; bu biigiler herhangi bir ileti§imin 
muhteviyatini igeremez. Bu tanimi ile terim; telli veya elektronik ileti§im hizmeti sa^layanlarm ya da 
mO^terilerinin faturalandirma maksadiyla, ileti§im saglayicilarin faturaya esas ileti§im hizmetini 
sa^landi§ini ispatlamak maksadiyla veya maliyet muhasebesi hizmeti ya da tlcari faaliyetinin 
normal aki§i igerisindeki benzer amaglaria telli iletl^im hizmeti saglayanlann veya kullananlarin 
istifade ettilderi herhangi bir cihaz veya sureci kapsamaz. 
(4) 'Trap and Trace' terimi, belirii bir kaynak numaranin tanimlanmasi igin 'gelen' elektronik veya 
di^er sinyalleri yahut bir telli veya elektronik ileti§im kayna^inin tanimlanmasi igin gerekli diger 
arama, ydnlendirme, adresleme ve sinyal bilgilerini yakalayan bir cihaz ya da sOreg aniamina 
gelmekle biriikte; bu biigiler herhangi bir ileti§imin muhteviyatini igeremez." 

9 ABD Vatanseverlik Yasasi'nin bu maddesi gergevesinde; "Korunmu? Bilgisayar (Protected 
Computer)" tanimi igin yine Federal Ceza Kanununun 1030.ncu maddesindeki yasal tanima atifta 
bulunulmak suretiyie, soz konusu tanim yayginla§tinlmi§tir. Bu kapsamda, Federal Ceza 
Kanununun 1030.ncu maddesinde yer alan "Bilgisayar (Computer)" ve "Konjnmu? Bilgisayar 
(Protected Computer)" tanimlari §oyIedir (Cornell [web], 2012b): 
"(e) Bu kisimda kullanildigi hali lie-
(1) 'Bilgisayar' terimi, mantiksal, aritmetik veya depolama i§levleri goren elektronik, manyetik, optik, 
elektrokimyasal veya diger yuksek hizli bir veri i§leme araci aniamina gelmekle ve dogrudan bdyle 
bir cihazia ili§kiii olan ya da gali§mak igin bOyle bir cihaza bagli olan her tOriu veri depolama veya 
ileti§im tesisatini da igermekle birlikte; bu tanim, otomatik daktilo veya dizgicileri, elde ta§inabilir 
hesap makinelerini veya di§er kuguk cihazJari kapsamaz. 
(2) 'Korunmu§ Bilgisayar" terimi a§agidakilere haiz olan bir bilgisayar aniamina gelir-
(A) Munhasiran finansal bir kurulu§un veya ABD HOkQmetinin kullaniminda bulunan veyahut bdyle 
bir kullanim igin munhasiran bir bilgisayarin bulunmamasi durumunda finansal bir kurulu§ veya 
ABD Hukumeti tarafindan ya da onlar igin kullanilan ve sugu olu§turan davrani§in, finansal bir 
kurulu$ veya ABD HukOmeti tarafindan ya da onlar igin kullanilmasini etkiledi§i -ya da-, 
(B) -ABD'nin eyaletlerarasi veya yurtdi§i ticaretini ya da ileti§imini etkileyecek bigimde kullanilmasi 
halinde ABD siniriari di§inda bulunan bir bilgisayarida kapsayacak bigimde- eyaletlerarasi veya 
yurtdi§i ticaret ya da ileti§imde kullanilan veyahut etkileyen." 
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"(21) ' ihlalci '-

(A) Yetkis i o lmaks izm "korunmu? bir bi lgisayara" giri§ yapan ve bu 

nedenle de ey iemi kapsaminda bahse konu korunmu§ bi lgisayara, 

bi lgisayar vasi tas iy la veya bi lg isayardan yapmi§ o ldugu i let i§imde makul 

bir gizlil ik beklent is ine sahip o lmayan ki§i an iamina gelir; 

(B) Korunmu? bi lgisayara k i smen veya t a m a m e n giri? yapmak igin, 

korunmu§ bi lg isayann sahibi veya i§letmeni ile ara lar inda varolan bir 

soz le§me ili§kisi bu lunan ki§iyi kapsamaz." 

Yine ayni madde ile ongorulen diizenlemeye gore; a§agidaki 

§artlarin kar§ilanmasi durumunda, yetki smirlan igerisinde olup 

olmamasina bakilmasizin devlet gorevlilerinin gorevleri geregi, "bir 

bilgisayar ihlalcisinin korunan bir bilgisayara, korunan bir bilgisayar 

uzerinden veya korunan bir bilgisayardan ilettigi telli veya elektronik 

ileti§imi tespit etmeleri" durumu yasadi§i olarak kabul edilmeyecektir. 

Tumunun bir arada bulunmasi gereken soz konusu §artlar §oyledir; 

"Eger-

(I) Korunan Bi lg isayann sahibi veya i^ letmeni, ihlalcinin korunan 

bi lgisayar ( jzerindeki i leti§iminin tespiti igin yetki lendir ir ise; 

20 (II) Yetki A§ im i yapan ki^i bir so ru^ tu rmada yasal olarak 

g6revlendir i lmi§ ise; 

(III) Yetki a^ im i yapan ki§i, ihlalciye ait i leti§imin igehginin soru§turma 

ile ilgili o lacagina inanmak igin maku l gerekgelere sah ip ise; ve 

(IV) Boyle bir tespit durumu, ihlalciye gelen veya ondan ileti lenler 

har ic indeki i let i^imi kapsamiyor ise." 

9) "FISA Kapsamindaki Telefon Dinleme ile Uyum igin 

Dokunulmazlik" ba^likli 225.nci madde ile; FISA kapsaminda yer alan bir 

acil durum yardim talebinin veya bir mahkeme emrinin geregini yerine 

getirmek uzere bilgi, donanim veya teknik yardim saglayan telli veya 

Yasa metninde kullanilan ifade "acting under color of law" §eklinde olup; "Yetki A§imi" olarak 
gevrilmesi tercih edilmi?tir. "Co/or of Law >4buses" vakalarinin soru§turulmasinda ABD gapmda asli 
yetkili kurum olan FBI'nm tanimlamasina gore (FBI [web], 2012); 
"Bahse konu vakalar. yasal yetkilerinin sinirlan igerisinde veya dtesinde hareket eden hukumet 
gdrevlilerinin eyiemlerini igerir. Gorev di§! eylemler; failinin, resmi statu su ile bir §ekilde Hi§kili 
oldugunu iddia etmesi durumunda bu kapsamda degerlendirilebilirler." 
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elektronik ileti§im hizmeti saglayici, muik sahibi, yeddiemin veya diger 

ki§iler -her turlu yonetici, gali^an, temsilciyi de igermek uzere- aleyhine 

mahkeme yoiuna ba§vurulamayacagi ongorulmu§tur. 

10) ABD Vatanseverlik Yasasi'mn ikinci bolumunde yer alan 

bazi duzenlemelerin son gegerlilik tarihlerine ili§kin "Sunset"21 ba§likli 

224.ncu maddeye gore; 203(a), 203(c). 205, 208, 210, 211, 213, 216, 219, 

221 ve 222.nci maddeler ve bu maddelerle yapilmi§ olan degi§ikler harig 

olmak uzere, yasanin ikinci bolumu ve bu bolum kapsaminda yapilmi§ 

olan degi§iklikler 31 Aralik 2005 tarihi itibariyle -kendiliginden- yururlukten 

kalkacaklardir. 

c. Uguncu Bo l i im: 2001 tar ihi i Uluslararasi Para Ak iamanin 

Azal t i lmasi ve Teror izme Kar§i F inansman Yasasi 

ABD Vatanseverlik Yasasi'nm bu bolumunde yer alan 

duzenlemeler terorizmin uluslararasi finansmaninm onlenmesine 

odaklanmakta ve bu amagia; gerek ABD'de, gerekse de diger ulkelerde 

belirli politikalarin ve kurumlarm olu^turulmasinm, ticari sirlann ve mali 

bilgiierin uluslararasi terorizm soru§turmalari ve istihbarat analizleri 

kapsaminda kullanilmak uzere ABD kurumlari ile paylagilmasinin 

saglanmasmi ongormektedir. Bu kapsamda; para akiama, mali suglar ve 

teror orgutlerinin finansmaninm onlenmesi maksadiyla almacak tedbirler 

ve uygulanacak prosedurler genel olarak ABD Hazine Bakanligi 

sorumlulugunda bulunmaktadir. 

ABD Vatanseverlik Yasasi'mn uguncu bolumunde, siber guvenlik ile 

ili§kilendirilebilecek olan maddeler ve ongordukleri duzenlemeler §oyle 

siralanabilirler: 

2 1 
"Sunset Provision/Clause": Kanun, ybnetmelik veya diQer bir yasal duzenlemede yer alan, 

sonradan gegerlilik suresinin uzatilmasini ongoren her hangi bir yasama giri§iminde 
bulunulmadikga, yasal duzenlemenin etkisinin belirli bir tarihten sonra sona ermesini ongoren bir 
kamu politikasi tedbirdir (Wikipedia [web], 2012g). 
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1) "Yabanci Yolsuzluk Suglarinm Para Akiama Suglart 

Kapsannina Alinmasi" ba^likli 315.nci madde ile; Federal Ceza Kanunu 

gergevesinde "Kara Para"ya kaynaklik ettigi kabul edilen yasadi§i 

faaliyetlerin kapsamina, yine Federal Ceza Kanununun 1030.ncu 

maddesinde yer alan "Bilgisayar Dolandiriciligi ve istisman Suglan" da 

dahil edilmi§tir. 

2) "Yurtigi Doviz ve Yukumlulijklerin Taklit Edilmesi" ba§likli 

374.ncu ve "Yabanci Doviz ve Yukumluluklerin Taklit Edilmesi" ba^likli 

375.nci madde ile; taklit etme eyieminde kullanilmak uzere uretilen, ticareti 

yapilan veya edinilen malzemelerin kapsamina analog, dijitai ve elektronik 

"goruntuier (images)" de dahil edilmi§tir. 

g. Dorduncu Bo lum: Sini r in Korunmasi 

ABD Vatanseverlik Yasasi'nm, ki§i hak ve hurriyetlerine 

ili§kin olarak ele^tiri aldigi bir diger bolum ise, dorduncu bolumdur. Bu 

bolum, biyometrik veriler de dahil olmak uzere ki§isel verilerin toplanmasi, 

kimlik tespitinde kullanilacak teknolojik altyapi standartlarinin tespit 

edilmesi, sug kayitlarinin hukumet kurumlari arasinda payla§immin 

saglanmasi, gogmenlik ve vize politikalarinin sikila§tirilmasi gibi 

duzenlemeleri bunyesinde banndirmaktadir. 

Dorduncu bolum kapsaminda yer alan duzenlemelerin diger bir 

ozelligi ise; terorizmle mucadelenin yam sira gogmenlik ve vize 

politikalarinin geli§tirilmesinde de yonlendirici nitelikte olan, "terorizm" ve 

ili§kili kavramlarin yasal tanimlarinda ge§itli degi§iklikleri ongormeleridir. 

Bu kapsamda soz konusu tanimlarin, kuguk r6tu§larla ya da yalnizca bazi 

baglaglarin ekienmesi veya gikartilmasi yoluyla degi§tirildigi dikkati 

gekmekte; bu suretle kapsamlari geni^letilen tanimlar uzerinden de, 

federal kurumlann ve soru§turma sureglerinin lehine onemli degi§iklikler 

yapildigi gorulmektedir. 
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ABD Vatanseverlik Yasasi'mn dorduncu bolumu igerisinde 

dogrudan siber guvenlik ile ifi§kilendirilebilecek bir duzenleme 

bulunmamaktadir. 

d. Be^ inc i Bo l i im: Teror izm Soru§turmalannm Onundeki 

Engel ler in Kald in lmasi 

ABD Vatanseverlik Yasasi'nm, ikinci ve dorduncu bolumleri 

ile benzer bir ^ekilde, ki§i hak ve hurriyetlerine ili^kin olarak ge§itli 

ele§tirilere konu olan bu bolumunde; terorizmle mucadele kapsaminda 

yapilan soru§turmalari kolayla§tirmak maksadiyla verilebilecek para 

odOllerine, DNA verilerinin kar§ila§tirilmasina, ki§ilere ait egitim 

kayitlarinin federal kurumlara agilmasina, federal kurumlar ile eyalet ve 

yerel kolluk kuwetleri arasinda koordinasyonun saglanmasina ili§kin 

munferit duzenlemeler yer almaktadir. 

ABD Vatanseverlik Yasasi'nm be§inci bolumunde, siber guvenlik 

ile ili§kilendirilebilecek olan madde ve ongordugu duzenlemeler §oyledir: 

"Gizli Servis Yetkisinin Geni§letilmesi" ba§likli 506.nci madde ile 

Federal Ceza Kanunu degi§tirilmek suretiyle; 

1) Federal Ceza Kanununun 1030.ncu maddesinde yer alan 

bilgisayar baglantili dolandincilik suglari kapsaminda ABD Gizli Servisine, 

bu konuda yetkilendirilmi? ba§ka bir resmi kurum bulunmasi durumunda 

dahi, kendi soru^turmasmi yurutme yetkisi verilmi^, 

2) Federal Ceza Kanununun ilgili maddesi geregince ABD 

Gizli Servisinin gorev alanina giren sug vakalari haricinde; casusluk ve 

yabanci kar§i istihbarat ile, ulusal savunma, di? ili§kiler veya "Yasak Veri 

(Restricted Data)"22 gerekgeleriyle yetkisiz olarak agiklanmalarma kar§i 

22 Yasak Veri (Restricted Data) teriminin tanimlanmi? olduQu 1954 tarihii Atom Enerjisi Yasasi'nda 
yer aldigi hali ile (NRC, 2002: 15); 
"Yasak Veri terimi, a^agidakiiere ili^kin tum veriler anlam ma gelir; ancak 142. nci Bdlum 
kapsaminda gizliligi kaldinlan veya Yasak Veri kategorisinden gikartilan verileri kapsamaz; 
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koruma altina alinrm§ bilgilerle ili^kili olan her turlu "bilgisayar baglantili 

dolandincilik sugu"nda soru§turma yetkisi oncelikli olarak FBI'ya verilmi§, 

3) ABD Gizli Servisinin arayabilecegi ve tutuklayabilecegi 

ki§ilere ili§kin mevcut duzenleme geni§letilerek; "eri§im araci dolandiricil igi 

(access device fraud)23, sahte kimlik beige si veya dhazlan, federal olarak 

sigortalanmi§ herhangi bir mali kurum igerisindeki veya o kuruma yonelik 

her turlu dolandincilik, sug eyiemi veya yasadi§i eyIem" bahse konu 

arama ve tutuklama yetkisinin kapsamina dahil edilmi§tir. 

e. A i t inc i Bo lum: Teror izm Kurbanlar ina, Kamu Guvenl ig i 

Gorevl i ler ine ve Ai leler lne Saglanan imkanlar 

Bu bolum igerisinde yer alan duzenlemeler ile; teror eyiemleri 

kurbanlarina, bu eylemlerden zarar goren kamu gorevlilerine ve bunlarin 

ailelerine saglanacak olan mali ve sosyal yardimlara ili§kin mevcut 

mevzuatta ge§itli iyile§tirmeler yapilmi§tir. 

Altinci bolum igerisinde dogrudan siber guvenlik ile 

ili§kilendirilebilecek bir duzenleme bulunmamaktadir. 

(1) Atomik silahiann tasanm, uretim veya kullanimi, 
(2) Ozel nukleer materyalin uretimi -veya-
^3) Enerji uretiminde 6zel nukleer materyalin kullanimi." 

"Eri^im Cihazi f-Access Device)" ve "Sahte Eri^im Cihazi (Counterfeit Access Device)"r\\o Federal 
Ceza Kanununun 1029.ncu maddesinde yer alan yasal tanimlari §dyledir (Cornell [web], 2012a): 
"(e) Bu kisimda kullanildigi hali ile-
(1)Eri§im Cihazi; para, mal, hizmet veya degerii herhangi bir ba^ka §eyi elde etmek ya da -tumuyle 

kagit kaynakli bir transfer haricinde- bir fon transferi ba§latmak uzere tek ba§ina veya ba§ka bir 
eri§im cihazi ile birlikte kullanilabilen, her turlu karl, plaka. kod. hesap numarasi, elektronik seri 
numarasi. mobil tanimlama numarasi, ki^isel tanimlama numarasi ya da diger tanimlayici 
telekomunikasyon hizmet, ekipman veya dhazlan veyahut hesap eri^imi saglayan diger araglar 
aniamina gelir 
(2) Sahte En§im Cihazi; gergek bir eri§im cihaztnin her turlu taklit. hayali, tahrif edilmi§, sahte veya 
tanimlanabilir bile§eni ya da sahte bir eri§im cihazi aniamina gelir." 
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f. Yedinci Bo lum: Krit ik Al tyapi Korumasi igin Ar t t in lmi§ 

Bi lgi Payla§imi 

ABD Vatanseverlik Yasasi'nm tek bir maddeden olunan 

yedinci bolumu ile, 1968 tarihii Sug Kontrolu ve Asayi^e ili§kin Qergeve 

Yasa degi§tirilmek suretiyle; ozellikle birden fazla kolluk kuvvetinin yetki 

alanma giren terorist eyiemlerin soru^turulmasmda ve kovu§turulmasmda 

i§birliginin arttrilabilmesi igin, kurumlar arasinda emniyetli bilgi payla§im 

sistemlerinin kurulmasi 6ng6rulmu§tur. Soz konusu duzenleme ile gerek 

federal, eyalet ve yerel seviyedeki kolluk kuwetleri arasinda, gerekse de 

ayni seviyede faaliyet gosteren kolluk kuwetleri arasinda i§birligi ve bilgi 

payla^iminm arttinlmasi amaglanmi§tir. 

g. Sekizinci Bo l i im: Terorizme Kar§i Ceza Kanunlar inm 

Gi ig lendi r i lmesi 

ABD Vatanseverlik Yasasi'nm sekizinci bolumu, "Siber 

Terorizm (Cyberterrorism)" ve "Siber Guvenlik (Cybersecurity)" 

kavramlarma dogrudan atifin yapildigi tek bolumdur. Daha onceki 

bolumlerde yer alan "siber sug" odakli duzenlemeler ile kar§ila§tirildigmda, 

tehdit algismdaki degi§imi de ortaya koyan bu terminoloji degi§ikligi 

oldukga onemlidir; zira bahse konu degi§iklik ile, hem "Bilgisayar 

Dolandiriciligi (Computer Fraud)" olgusundan "Siber Terorizm" olgusuna 

gegilmekte ve "Siber Uzay" bir gergeklik olarak kabul edilmekte, hem de 

gergekle§ebilecek tehdidin olasi ciddiyetine daha yogun bir vurgu 

yapilmaktadir. Guvenlik tehdidini yaratacak ki§ilere ili§kin algida da ciddi 

bir kaymaya i§aret eden yine bu terminoloji degi§ikligi ile; "Dolandincilik 

(Fraudf kavrammin aniami igerisinde ortulu olarak yer alan "kendisi lehine 

haksiz mali gikar saglama" gudusunun yerine, 'Terorizm" kavrami ile 

oldukga agik bir ^ekilde ifade edilen "politik amaglaria ba^kalari aleyhine 

zarar verme" gudusu konulmaktadir. Boylelikle, her ikisi de yasadi§i olan 

bahse konu olgularin merkezinde ortak bir "arag" olarak bilgisayarlarin yer 
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aimasina ragmen; gerek "amag", gerekse de "sonug" uzerinden ikili bir 

tehdit siniflandirmasi yaratilmaktadir. 

Sekizinci bolumde yer alan dOzenlemeler hem siber guvenlik, hem 

de kntik altyapinin korunmasi kapsaminda, "sabotaj" tipi eylemlere 

odaklanm!§ olup; gali§manin ilerleyen kisimlarinda da ortaya konulacagi 

uzere, kritik altyapiya yonelik terorist saldinlar igin oldukga agir yaptirimlar 

ongorulmu§tur. Bu kapsamda asil kritik onemde olan husus ise; her hangi 

bir kritik altyapi tesisine yonelik yapilacak "bilgisayar tabanli" her turlu 

giri^imin siber sabotaj veya siber teror eyiemi olarak kabul edilip 

edilemeyecegidir. 

Bahse konu yasanin bu bolumu ile ilgili olarak dikkati geken bir 

diger husus da, "siber sabotaj" oigusuna ili§kin olarak ortaya gikan, 

guvenlik zaafiyeti yaratmamak adina kavramsal gergevenin olabildigince 

geni§ gizilmesi kaygisina paralel bir bigimde; "siber sug" ve "siber terorizm" 

olgularinin kavramsal gergevelerinin gizilmesinde kritik onemde olan bazi 

olgu ve kavramlarin yasal tanimlarinda, caydiriciligi saglamak adina bir 

takim degi§ikliklerin yapilmi? olmasidir. Bu kapsamda ozellikle "Korunmu? 

Bilgisayar (Protected Computer/', "Zarar (Damage)" ve "Kayip (Loss)" gibi 

kavramlarin yasal tanimlarinda yapilan degi^iklikler, dolayh bir bigimde de 

olsa, sug veya tehdit kategorilerinin kavramsal gergevelerinin gizilmesinde 

etkili olmaktadirlar. 

ABD Vatanseverlik Yasasi'mn sekizinci bolumunde, siber guvenlik 

ile ili§kilendirilebiiecek olan maddeler ve ongordukleri duzenlemeler §oyle 

siralanabilirler: 

1) "Federal Sug Olarak Terorizmin Tanimi" ba§likli 808.nci 

madde ile; "Bilgisayar Dolandiriciligi ve istisman"na ili§kin olarak Federal 

Ceza Kanununda yer alan bazi hukumlerin ihlal edildigi durumlar ve diger 

pek gok federal sug. "Federal Terorizm Sugu"24 kapsamina dahil edilmi^tir. 

24 
"Federal Terorizm Sugu (Federal Crime of Terrorism)"r\un Federal Ceza Kanununun 2332B.nci 

maddesinde yer alan yasal lanimi §6yledir (Cornell [web], 2012g); 
75) 'Federal Terorizm Sugu'terimi bir sug eyiemi aniamina gelir ki-
(A) Yildirmak, zorlamak veya hukumet idaresine misilleme yapmak suretiyie hukumetin 
davrani§lanna lesir etmek veya onu etki altina almak maksadiyla tasarlanir, ve 
(B) A§agidakilerin bir ihlalidir-..." 
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Bu duzenleme sonrasinda, Federal Ceza Kanununun 1030.ncu 

maddesinde sayilmi§ olan a§agidaki eyiemlerin Federal Terorizm Sugu 

kapsaminda degerlendirilmesi de mumkun hale gelmi§tir. Bu gergevede, 

bahse konu eyiemlere ili§kin olarak a§agida yer verilen hukumler Federal 

Ceza Kanununun 1030.ncu maddesinden alintilanmi? olmakia birlikte, 

inceleme, kar§ila§tirma ve anlayi§ kolayligi saglamak maksadiyla; hem 

kendi igerisinde yeniden listelenmi§ ve numaralandirilmi§, hem de orijinal 

kanun metninde sugluya yonelik olan vurgu, sug eyiemi uzerine 

kaydirilmi§tir. 

Bu baglamda ABD Vatanseverlik Yasasi'mn 808.nci maddesi ile 

yapilan duzenlemenin ardindan federal terorizm sugunun kapsami 

igerisine alinmi§ olan eylemler §6yle tasnif edilebilirler: 

a) Bir bilgisayara bilerek ve yetkisiz olarak veya eri^im 

yetkisini a^arak erl^im saglamak ve bu suretle elde etmi§ oldugu; elde 

edilmeleri durumunda ABD'ye zarar verecegine veya herhangi yabanci bir 

millete avantaj saglayacagina inanilmasi nedeniyle ulusal savunma, d i f 

ili§kiler veya "Yasak Veri" gerekgeleriyle ABD hukumeti tarafmdan bir idari 

emir veya tuzuge dayanilarak yetkisiz olarak if§a edilmelerine kar§i 

koruma altina alinmi§ olan bilgileri, isteyerek; 

i) Onlan almakia yetkilendirilmemi§ herhangi bir 

ki§iye iletmek, gondermek, aktarmak, ya da iletilmesine, gonderilmesine 

veya aktarilmasina sebep olmak -ya da-, 

ii) Onlan almakia yetkilendirilmemi§ herhangi bir 

ki^iye iletmeye, gondermeye veya aktarmaya kalki§mak ya da boyle bir 

giri§ime sebep olmak -ya da-, 

iii) Elinde bulundurmak ve onlan almakia 

yetkilendirilmi§ ABD gali^anlarma ya da gorevlilerine teslim etmeyi kasten 

ihmal etmek. 

b) Korunmu§ bir bilgisayara bilerek bir program, bilgi, 

kod veya komutun iletilmesine neden olmak ve bu davrani§mm sonucunda 
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korunmu§ bilgisayarda yetkisiz ve kasitli olarak "zarar"a25 sebebiyet 

vermek suretiyle; 

i) Bir veya daha fazla ki§inin tibbi muayene, tam, 

tedavi veya bakiminda, fiilen veya potansiyel olarak degi§iklik ya da 

bozulmaya neden olmak, 

ii) Herhangi bir ki§lnin fiziksel yaralanmasma 

neden olmak, 

iii) Kamu sagligina ve guvenligine yonelik bir 

tehdite neden olmak, 

iv) Ulusal guvenlik, ulusal savunma veya adalet 

idarelerinin devamliligini saglamak uzere ABD hukumeti veya onun bir 

kurumu tarafmdan kullanilan bir bilgisayari etkileyen zarar vermek, 

v) Herhangi bir 1 yillik sure igerisinde 10 veya 

daha fazla korunmu§ bilgisayari etkileyen zarar vermek. 

c) Kasten veya kotu niyetii olarak, ileti§im hatlarmm, 

istasyonlanmn veya sistemlerinin imhasi maksadiyla; 

i) ABD tarafmdan kontrol edilen veya i^letilen her 

turiii telsiz, telgraf, telefon, kablo, hat, istasyon, sistem veya diger ileti§im 

araglari ile, ABD'nin askeri veya sivil savunma fonksiyonlari igin kullanilan 

veya kullanilmasi amaglanan in§a edilmi? ya da in§a edilmekte olan her 

turiu tesis, mulk veya malzemeye zarar vermek veyahut yoketmek, 

ii) Bu gibi hatlann veya sistemlerin gali§masma ya 

da kullanilmasma her ne §ekilde olursa olsun mudahale etmek veyahut bu 

gibi hatlar ya da sistemler uzerinden aktarilan her turiu ileti§imin aktarimim 

engellenmek, yava§latmak veya geciktirmek. 

Zarar (Damage) kavrammin, Federal Ceza Kanununun lOSO.ncu maddesinde yer alan yasal 
lanimi §oyledir (Cornell [web], 2012b): 
"(e) Bu kisimda kullanildi§i hali ile-
(8)aZarar" terimi; bir program, sistem, bilgi veya verinin kullanilabilirligi ya da bOtOnlO^undeki 
herhangi bir bozulma aniamina gelir." 
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2) "Belirii Terorizm Suglan igin Zamana§imi Olmamasi" 

ba§!ikli 809.ncu madde kapsaminda yapilan duzenlemeler ile; 

a) Federal Ceza Kanununda, olOm cezasini gerektiren 

suglar harig tutulmak uzere, genel olarak ongorulmu§ olan 5 yillik 

zamana§imi suresi, olum cezasini gerektirenler harig olmak uzere terorizm 

suglan igin 8 yila gikartilmaktadir. Duzenlemeye gore; federal terorizm 

suglarinin da arasinda yer aldigi bazi suglarda, sugun i§lenmesinin 

ardindan gegecek 8 yil igerisinde suga ili^kin iddianamenin kurulamamasi 

veya "Buyuk Juri (Grand Jury)"26 yargilamasi yapilmami? olmasi 

durumunda, bahse konu suga ili§kin olarak kovu§turma f yargilama ve 

cezalandirma yapilamayacaktir. 

b) Federal terorizm kapsaminda yer alan suglarin 

izlenmesi sirasinda, ba§ka bir ki§inin ciddi fiziksel yaralanmasina veya 

olumune neden olunmasi ya da bariz bir §ekilde boyle bir tehlikenin 

yaratilmasi durumunda; herhangi bir zaman a§imi suresi olmaksizin, her 

zaman igin suga ili§kin iddianame kurulabilmesine veya Buyuk Juri 

yargilamasi yapilabilmesine olanak saglanmaktadir. 

c) Bu madde kapsaminda yapilan degi§ikliklerin, 

maddenin yurCirluk tarihinden once veya sonra i§lenmi§ olan suglara 

uygulanmasina imkan taninmaktadir. 

3) "Terorist Komplolar igin Cezalar" ba§likli 811.nci madde 

ile; "federal terorizm sugu" kapsaminda yer alan, ileti§im hatlarina, 

istasyonlarina veya sistemlerine zarar verilmesi ya da imhasina yonelik 

eylemlere ili§kin olarak, daha onceden Federal Ceza Kanununda bulunan 

"...kasten ve aiiniyetli olarak zarar verme veya imha etme giri§imi..." 

ibaresi gikartilarak yerine "...bu gibi maksatlaria gih§imde bulunmak veya 

kompio kurmak..." \bares\ getiriimi§tir. Bu suretle, bahse konu eyiemler de 

"zarar sugu"ndan "tehlike sugu" haline donu^turulmu^ olmaktadir. 

26 
"Buyuk JOri (Grand Jury)"\ en az 16, en fazla 23 uyeden meydana gelmektedir(Dayton [web], 

2003a). Olu§turulmasina ili^kin prosedur ve §ekil yonunden "Dava Jurisi (TrialJury)' ile benzerlikler 
gosteren •"Buyuk Juri", bazi ybnierden ise "Dava Jurisi-ndeii farklila?maktadir. Ozellikle fal i^ma 
bigimi ve gorevleri bakimindan ortaya gikan bu farkliliklar igerisinde en onemli olani; Buyuk Juri 
yargilamasinin, bir ki§inin kendisine isnat edilen suglardan suglu olup oimadtgina karar verilmesine 
ybnelik olmayip. ki^inin bir sugtan yargilanip yargilanmamasi geroktiQine dair karar verilmesine 
ydneiik olmasidir(Dayton [web], 2003b). 
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4) "Teroristlerin Tahliye Sonrasi Denetlenmeleri" ba^likli 

812.nci madde ile; federal terorizm suglari igin ongorulebilecek §artii 

tahliye denetim suresinin, bahse konu sug i§lenirken ba§ka bir ki§inin ciddi 

fiziksel yaralanmasma veya olumune neden olunmasina ya da bariz bir 

§ekilde boyle bir tehlikenin yaratilmi§ olmasina bagh olarak tespit edilmesi 

ongorulmektedir. Bu gergevede bahse konu denetim surelerinin, "her 

hangi bir sure igin" veya "omur boyu" olarak belirlenebilmesine de imkan 

taninmi§tir.27 

5) 'Terorizm Eyiemlerinin Harag Faaliyeti Kapsamina 

Alinmasi" ba§likli 813.ncu madde ile; federal terorizm sugu kapsamindaki 

eylemler ayni zamanda "harag/§antaj faaliyetleri"nin28 de kapsami igerisine 

alinmi§tir. 

Bu madde ile yapilan degi§ikiigin amacinin, gikar amagli suglar ve 

bunlardan saglanan gelirler ile terorizm arasindaki muhtemel finansal bags 

vurgu yapilmasi oldugunu ileri surmek mumkun ise de, ele^tirel bir baki? 

agisi ile ele alindigi zaman; bu madde ile yapilan degi^ikligin asil 

amacinin, yasalarin sagladigi diger yetkilerin yetersiz kaldigi durumlarda, 

^upheli olarak degerlendirilen ki^ilerin veya eyiemlerin takip 

edilebilmelerini saglamak maksadiyla, federal terorizm sugu kapsamindaki 

eylemler ile organize sug eyiemlerinin iligkilendirilmesi igin uygun zeminin 

saglanmasi oldugunu da savunmak mumkundur. 

6) "Siber Terorizmin Caydirilmasi ve Onlenmesi" ba^likii 

814.ncu madde ile; Federal Ceza kanununda "bilgisayar ile baglantili 

dolandincilik ve ili^kili faaliyet" ba§ligi altmda duzenlenmi§ olan suglara 

27 "§artli Tahliye Sonrasi Denetim SOreleri (Authorized Terms of Supervised Release)'ne ilifkin 
olarak, Federal Ceza Kanununun 3583.ncu maddesinde ongorulen duzenleme ^dyledir (Cornell 
[web], 2012e): 
"(b) Yetki lendir i lmi^ Denetim Sureleri. -Aksi belirtilmedigi takdirde. yetkilendirtlmt§ denetim sureleri 
§6yledir-
(1)A Sinifi veya B Sintft bir sug (felony) igin, be^ yildan gok olmamak uzere; 
(2)C Sinifi veya D Sinifi bir sug (felony) igin, ug yildan gok olmamak uzere; 
(3)E Sinifi bir sug (felony) veya -b i r kabahat haricinde kalan- bir basit sug (Misdemeanor) igin. bir 
^Hdan gok olmamak uzere. 

"Harag/^antaj Faaliyeti (Racketeering Activity)"•. Federal Ceza Kanununun 96.nci BCIumu (tJnited 
States Code: Title 18 Chapter 96 - Racketeer Influenced and Corrupt Organizations) 196l.nci 
maddesinde ayrintili bir bigimde tanimianmi§ ve bahse konu bolum altmda da oldukga kapsamli bir 
bigimde duzenlenmi§tir. Bu gergevede "Racketeering Activity" terimi genellikle, harag ve ?antaj 
eyiemlerinin organize sug kapsaminda deQeriendirilebilecek bigimleri igin kullanilmaktadir. Nitekim 
tek bir yasal duzenlemeden olu§mamasina ragmen, Federal Ceza Kanununun soz konusu bolumu 
"RICO Act" ya da "RICO Laws" olarak da bilinmekte olup, pek gok agidan bir organize suglaria 
mOcadele mevzuati niteligi gdstermektedir. 
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vehlecek cezalar agirla§tir[lmi§, korunmu§ bilgisayarlara yonelik 

eyiemlerin kapsami netle§tihlmi§ ve kanunda yer alan tanimlar kisminda 

bazi degi§iklik ve ilaveler yapilmi§tir. Bu kapsamda; 

a) Korunmu§ bilgisayarlara kar§i giri§ilen veya 

gergekle§tirilen yasadi§i eylemlerden dogan zarar ve olu§an kayba ili§kin 

olarak a§agidaki §artlar getirilmi§tir; 

i) Bir veya daha fazla ki§inin her hangi bir -1- yillik 

sure igerisinde, toplamda en az 5.000 ABD Dolari kayba ugramasi, 

ii) Bir veya daha fazla ki§inin tibbi muayene, tam, 

tedavi veya bakiminda fiilen veya potansiyel olarak degi§iklik ya da 

bozulmaya neden olunmasi, 

iii) Herhangi bir ki§inin fiziksel yaralanmasina 

neden olunmasi, 

iv) Kamu sagligina ve guvenligine yonelik bir 

tehdide neden olunmasi, 

v) Ulusal guvenlik, ulusal savunma veya adalet 

idarelennin devamliliginda ABD hukumeti veya onun bir kurumu tarafindan 

kullanilan bir bilgisayar sistemini etkileyen zarar verilmesi. 

b) Para veya ba§ka bir degerin elde edilmesi 

maksadiyla, korunan bilgisayarlara yonelik olarak ileti§im yolu ile 

i§lenilebilecek gasp suglarinin magdurlari arasinda sayilan "§irket, kurulu§, 

egitim kurumu, finansal kurum, hukumet kurumu veya diger tuzel ki^i" 

ifadeleri Federal Ceza Kanununun ilgili maddesinden gikartilmi§tir. Bu 

degi§iklik sonrasmda kanun metninde yalnizca "ki^i (person)" ifadesi 

kalmt§tir. 

c) Federal Ceza Kanununda yer alan cezalar a^agidaki 

§ekilde agirla§tirilmi§tir: 

i) Ticari avantaj veya mali gikar saglamak, bir 

sugu veya haksiz fiili gergekle§tirmek ya da degeri 5.000 ABD Dolanni 

a§an bilgiyi elde etmek maksadiyla; atif yapilan kanunlarda belirtilen mali 
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kurumlardan, herhangi bir federal bakanlik veya kururndan ya da herhangi 

korunmu§ bir bilgisayardan bilgi almak uzere bir bilgisayara yetkisiz olarak 

veya yetki a§imi yapilarak eri§ilmesi durumunda, te^ebbus hali de Federal 

Ceza Kanunu kapsaminda cezalandirilacaktir. 

ii) Korunmu§ bir bilgisayara bilerek bir program, 

bilgi, kod veya komutun iletilmesine neden olundugu ve bu davrani^in 

sonucunda da korunmu§ bilgisayarda kasitli ve yetkisiz olarak zarara 

sebebiyet verildigi ya da boyle bir suga te§ebbus edilmesi durumunda; 

para cezasina, 10 yildan fazla olmamak uzere hapis cezasina ya da her 

ikisine birden hCikmedilebilecektir. 

iii) Korunmu§ bir bilgisayara kasitli ve yetkisiz 

olarak eri^ildigi ve bu davrani^in sonucunda da "tedbirsizce" bir zarara 

sebebiyet verildigi ya da boyle bir suga te§ebbus edildigi durumlarda; para 

cezasina, 5 yildan fazla olmamak uzere hapis cezasina ya da her ikisine 

birden hCikmedilebilecektir. 

iv) Yukarida yer alan (ii) ve (iii) alt ba§liklarinda yer 

alan suglarin i§lendigi vakalarda, "bilgisayar ile baglantili dolandincilik ve 

ili^kili faaliyet" kapsaminda yer alan diger suglardan da daha onceden 

ceza aiinmi§ olmasi durumunda ise; para cezasina, 20 yildan fazla 

olmamak uzere hapis cezasina ya da her ikisine birden 

hukmedilebilecektir. 

c) Federal Ceza Kanununda yer alan, "bilgisayar ile 

baglantili dolandincilik ve ili§kili faal iyef 'e ili§kin kavramlarin tanimlarinda 

a§agidaki degi§iklikler ve ilaveler yapilmi§tir. 

i) "Korunmu§ Bilgisayar (Protected Computer)" 

tanimi igerisinde yer alan; eyaletlerarasi veya yurtdi§i ticaret ya da 

ileti§imde kullanilan veyahut etkileyen bilgisayarlardan, ABD sinirlan 

di§inda bulunanlar da bu tanimin kapsamina dahil edilmi§lerdir. 

ii) "Zarar (Damage)" terimi; "bir program, sistem, 

bilgi veya verinin kullaniiabilirligi ya da butunlugundeki i ierhangi bir 

bozulma"o\arak tanimlanmi§tir. 
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iii) "Mahkumiyet (Conviction)" terimi; unsurlari 

arasinda "bir bilgisayara yetkisiz olarak veya yetki a§imi ile eri§imin" de 

bulundugu, herhangi bir eyalet hukukuna gore 1 yildan fazla sureli hapis 

cezasi ile cezalandirilmayi gerektiren suglardan alman mahkumiyetleri 

kapsayacak §ekilde tanimlanmi§tir. 

iv) "Kayip (Loss)" terimi; "herhangi bir kurban igin, 

suga kar§i koyabilmeye, hasar tespiti yaptirmaya ve veri, program, sistem 

veya bilginin sugun i§lenmesinden onceki haline dondurulmesine ili^kin 

olanlann yanisira, her turlO gelir kaybi ve yapilan -zorunlu- masraflar ile 

hizmet kesilmesi nedeniyle katlanilmak zorunda kalinan diger dolayli 

zararlari da igerecek bigimde, her tiirlu makul maliyet" olarak 

tanimlanmi§tir. 

v) "Ki^i (Person)" terimi; "herhangi bir gergek ki§i, 

firma, §irket, egitim kurumu, mali kurum, devlet kurumu, tuzel ki§i ya da 

diger bir mevcudiyet" olarak tanimlanmi§tir. 

d) "Bilgisayar ile baglantili dolandincilik ve ili^kili 

faaliyet" kapsaminda i§lenen suglarin sonucunda ugranilan zararlarin 

gideriimesi igin ozel hukuk yoiuna ba^vurulmasma ili§kin olarak ise 

a^agidaki §artlar ongorulmuftur: 

i) Ozel hukuk yoiuna ancak, soz konusu 

davrani§m a§agidaki durumlardan birini igermesi halinde 

ba§vurulabilecektir: 

(1) Bir veya daha fazla ki§inin her hangi bir 

-1- yillik sure igerisinde, toplamda en az 5.000 ABD Dolari kayba 

ugramasi, 

(2) Bir veya daha fazla ki§inin tibbi 

muayene, tam, tedavi veya bakiminda fiilen veya potansiyel olarak 

degigiklik ya da bozulmaya neden olunmasi, 

(3) Herhangi bir ki§inin fiziksel 

yaralanmasma neden olunmasi, 
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(4) Kamu sagligina ve guvenligine yonelik 

bir telidite neden olunmasi, 

(5) Ulusal guvenlik, ulusal savunma veya 

adalet idarelerinin devamliliginda ABD hukumeti veya onun bir kurumu 

tarafindan kullanilan bir bilgisayari etkileyen zarar verilmesi. 

ii) Sadece bir veya daha fazla ki§inin her hangi bir 

-1- yillik sure Igerisinde, toplamda en az 5000 ABD Dolari kayba ugradigi 

durumlarda ise, ancak ugranilan ekonomik -maddi- zararlara ili§kin olarak 

ozel hukuk yoluna ba§vurulabilecektir. 

Iii) Bilgisayar donaniminin, gomulu yazilimin veya 

bilgisayar yaziliminin tasarim ya da uretimindeki ihmallere ili§kin olarak bu 

duzenlemeiere dayanilarak ozel hukuk yoluna ba§vurulamayacaktir. 

e) ABD Ceza Komisyonu29, "bilgisayar ile baglantili 

dolandincilik ve ili§kili faaliyet" sugu kapsaminda mahkum olan ki§ilerin 

garptinlmi? olduklan hapis cezasinin zorunlu asgari sureslne 

bakilmaksizin uygun cezalara tabi tutulabilmeleri igin, federal ceza 

talimatnamelerinde gerekli degi§iklikleri yapmak ile gorevlendirilmi§tir. 

7) "Siber Guvenlik Adii Kablliyetlerinin Geli§tirilmesi ve 

Desteklenmesi" ba§likli 816.nci madde lie; 

a) Adalet Bakanina, mevcut adIi bill§im laboratuvarlarini 

desteklemek ve a§agidaki kabiliyetlere sahip olmalanni saglamak uzere, 

uygun oidugunu degerlendirdiginde, bolgesel adIi bili§im laboratuvarlan 

kurma yetkisi verilmi§tir: 

"(1) Sug ey iemi (s iber teror izm dahil) ile ili§kili o larak ele gegir i lmi§ veya 

tespi t edi lmi§ o lan 'bi lg isayar kani t i ' uzer inde guveni l i r adIi ince lemeler 

yapmak , 

29 
ABD Ceza Komisyonu (United States Sentencing Commission - USSC)-, 1984 tarihii Kapsamli 

Su? KontroiU Yasasi (Comprehensive Crime Control Act of 1984)'r\\n ceza reformu hOkDmleri 
gergevesinde olu§turulmu§tur. ABD HOkOmetinin hukuk kolundaki bagimsiz bir te|kilat olan bahse 
konu komisyonun; federal mahkemeler igin cezalandirma politikalari ve uygulamaian olu^turulmasi, 
etkin ve verimli bir sug politikasinin geli§tirilmesine yardim etmek. federal sug ve cezalar Ozerine 
degerlendirme ve araft i imalar yapmak gibi bir dizi gorevi bulunmaktadir (USSC [web], 2012). 
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(2) Bi lgisayar baglant i l i sug {siber teror izm dahil) soru^ tu rmalanna, adIi 

t ip anal iz ler ine ve kovu§turmalar ina ili?kin olarak federal, eyalet ve yerel 

kolluk kuwe t l e r i personel ine ve savci lara egit im ve ogret im vermek, 

(3) Bi lgisayar baglant i l i sug ile ili§kili federal, eyalet veya yerel ceza 

kanun larmin uygu lanmas inda federal , eyalet ve yerel kolluk kuvvet ler ine 

yard imc i o lmak, 

(4) Karma gorev kuvvet ler inin ku l lan imi da dahi l o lmak i jzere, bi lgisayar 

baglant i l i sugun so ru f tu ru lmas i , analizi ve kovu?turmasi hakkmdak i 

federal kolluk bilgisi ve uzmanl ig in in , eyalet ve yerel kol luk kuvvet i 

personel i ve savci lar ile pay la?i lmasin i kolayla§t i rmak ve te§vik etmek, ve 

(5) Adalet Bakan in in uygun gdrecegi diger faal iyetleri ifa e tmek." 

b) Bu maddenin gereklerinin yerine getirilebilmesi 

maksadiyla, her mali yil igin 50 Milyon ABD Dolarlik bir kaynagin tahsis 

edilmesi uygun g6rulmu§tur. 

g. Dokuzuncu Bol i im: Gel i§t ir i lmi§ ist ihbarat 

ABD Vatanseverlik Yasasi'nm dokuzuncu bolumunde yer 

alan duzenlemeler ile ge§itli kanunlarda degi§iklik yapilmak suretiyle; 

ulusal guvenlik kapsaminda degerlendirilen "yabanci uIke istihbarat 

faaliyetlerinin izlenmesi"ne yonelik istihbarat kapasitesinden ve bahse 

konu faaliyetlere ili§kin istihbarat bilgiierinden, terorizm ile mucadelede ve 

ili^kili sug soru§turmalarmda da etkin bir bigimde faydalanilmasi 

amaglanmaktadir. Bu gergevede ozellikle Adalet Bakani ile Merkezi 

istihbarat Direktoru30 arasinda yakm ve kar§ilikli i§birligi yapilmasi 

ongorulmu§tur. 

Dokuzuncu bolum igerisinde dogrudan siber guvenlik ile 

ili^kilendirilebilecek bir duzenleme bulunmamaktadir. 

30 Ulusal istihbarat Direktoru (Director of Central Intelligence - DC/); 2004 yilmda hayata gegirilen 
Istihbarat Reformu oncesindoki ddnemde. ABD Istihbarat Toplulugunun. ba§idir. Ayni zamanda CIA 
Ba§kani da olan Merkezi Istihbarat Direktoru. Istihbarat Reformu sonrasinda yerini Ulusal Istihbarat 
Direktoru (DNI)'ne birakmi§tir. 
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h. Onuncu Bo lum: Mi infer i t Duzenlemeler 

ABD Vatanseverlik Yasasi'mn onuncu bolumunde, esas 

itibariyle terorle mucadele ile dogrudan ilgili olmadigi degerlendirilerek 

onceki higbir bolume dahil edilmeyen ya da bu kanun ile alinmasi 

ongorulen tedbirlerin uygulanmalarina yonelik programlara ve bunlarin 

mali kaynaklarina ili§kin hukumler igeren munferit duzenlemeler yer 

almaktadir. 

Bununia birlikte onuncu bolumun, hem ABD Vatanseverlik Yasasi, 

hem de ABD'deki siber guvenlik algisi ve politikalari bakimindan onemi 

buyuktur. Zira gerek enformasyon devrimine ve bilgi teknoiojilerindeki 

geli^melere keskin bir vurgunun yapildigi, gerekse de kritik altyapinin 

korunmasina ili§kin en ciddi duzenlemelerin yer aldigi 1016.nci madde; 

ironik bir bigimde, hem onuncu bolumun, hem de ABD Vatanseverlik 

Yasasi' in son maddesidir. 

Onuncu bolum igerisinde, siber guvenlik ile ili^kilendirilebilecek 

olan maddeler ve ongordukleri duzenlemeler §oyle siralanabilirler: 

1) "Elektronik Gozetimin Tanimlanmasi" ba^likli 1003.ncu 

madde ile; FlSA'da, "ABD'de bulunan bir ki§iye gelen veya o ki§iden giden 

telli ileti§imin igeriginin, -ki tespitin ABD topraklannda yapilmasi 

durumunda taraflardan herhangi birinin izni gerekmeksizin- elektronik, 

mekanik veya diger gozetim dhazlan vasitasi ile elde edilmesi" olarak 

tanimlanan "elektronik gozetim"31 tehminin yasal taniminda ve 

kapsaminda degi^iklik yapilmi§tir. Yeni duzenlemeye gore; Federal Ceza 

Kanunu geregince belirii §artlarin olunmasi halinde yasal kabul edilmi§ 

olan, bilgisayar ihlalcisinin yuruttugu ileti§ime ili§kin olarak yetki a§imina 

31 
"Elektronik GOzetim (Electronic Surveillance)"', Federal Kanunlar Ki'illiyatinin 50.nci Ba?ligi 

(United States Code: Title 50 - War and National Defense) 1801.nci maddesinde ayrintili bir 
bi9imde tanimlanmi§tir. Bahse konu gOzetim faaliyetleri esas itibari iie, yabanci istihbarat 
faaliyetlerinin takip edilmesi (foreign intelligence sunfeillance) kapsaminda deQerlendirilmektedirler. 
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dayali yapilmi§ tespitler32 elektronik gozetlmin kapsami di§inda yer 

almaktadir. 

2) "ilk Mudahalecilere Destek Yasasi" ba§likli 1005.nci 

madde lie; teror eyiemlerinin onlenebilmesi maksadiyla eyalet ve yerel 

kolluk kuvvetlerine kar§iliksiz yardim yapilmasi ongorulmekte ve bu 

hususta Adalet Bakani yetkilendirilmektedir. Bahse konu yardimlarin 

terorizm ile mucadele projeleri ve programlarinin yam sira teknoloji ve 

ekipman tedarikine harcanabilmesi de mumkundur. 

3) "Kritik Altyapilarin Korunmasi" ba§likli 1016.nci madde 

ile; oncelikle "kritik altyapi korumasi (critical infrastructure protection)"r\a 

ili§kin durum tespitinde bulunulmakta, ardindan ABD'nin kritik altyapmin 

korunmasma yonelik politikasi ilan edilmekte ve nihai olarak da kritik 

altyapi guvenliginin saglanmasi maksadiyla analiz faaliyetleri yurutecek 

olan "Ulusal Altyapi Simulasyon ve Analiz Merkezi (NISAC)"nin kurulmasi 

ongorulmektedir. Bu madde ayni zamanda "2001 tarihii Kritik Altyapilarin 

Korunmasi Yasasi (ClPA)" olarak da anilmakta olup; bahse konu 

madde/kanun kapsaminda ABD Kongresi a§agidaki tespitlerde 

bulunmu^tur: 

"(1) En formasyon devr imi , t icari davran i§ lan ve hukumet in ga l i ^ma 

bigimlerini o ldugu kadar ABD 'n in ulusal guvenl ik ve savunmas in in 

dayand ig i a l tyap i lan da d6nu§turmu§tur . 

(2) Ozel te^ebbus, hukumet ve ulusal gOvenlik aygi t lar i artan bir ^eki lde, 

a ra lannda te lekomunikasyon, enerj i , mal i h izmet ler , su ve u la§t i rma 

sektor ler inin d e bu lundugu, krit ik f iz iksel ve en fo rmasyon a l tyap i lann in 

o lu^ turdugu kar^ i l ik l i bagiml i bir aga dayanmaktad i r . 

(3) ABD 'n in ulusal savunmas in in , hukumet devaml i l igmin , ekonomik 

re fahmin ve ya§am kal i tesinin muhafaza edi lmesi igin kritik o n e m d e olan 

f iz iksel ve s iber a l tyapi h izmet ler in in guveni l i r bir §eki lde ver i lmesin i 

sag lamak igin kesint isiz bir ulusal gaba gerekl idir . 

(4) Bu ulusal gaba; gerek bahse konu karma§ik ve kar f i l i k l i bag iml i 

s is temler in ist ikrarini temin e tmek igin gerekl i mekan izma lan takdir 

"Yetki A? I mi (Abuse of color of law)" kapsaminda degerlendirilmckte olan bahse konu tespitlerin 
yasal kabul edilebilmeleri igin yerine getlrilmesi gereken §artlar. ABD Vatanseveriik Yasasi'mn 
"Bilgisayara Yetkisiz Eri?imin Tespiti" ba§likli 217.nci maddesinde diizenlenmi§tir. 
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etmek, gerekse de polit ika oner i ler ine destek vermek suretiyie u lusun 

kritik a l tyap isma yeterii ko ruma ve surekl i canl i l ik sag lamak maksad iy la 

analit ik kabil iyetleri ve kapsaml i model lemeyi gerekt i rmektedir . " 

Yine bu madde kapsaminda ABD Kongresi tarafmdan ifade 

edildigi uzere; ABD'nin kritik altyapinin korunmasina yonelik politikasi 

§6yledir: 

"(1) A B D kritik a l tyapis in in i§leyi§indeki herhangi bir f iziksel veya sanal 

kesi lmenin: nadir, k isa, etkisi cografi olarak sinir l i , yoneti lebil ir ve 

ekonomi , sosyal hizmetler, devlet hizmetler i ve ulusal guvenl ik uzer indeki 

zarar lar in in asgari sev iyede o lmasi . 

(2) Yukar ida belirt i len polit ika hedef ine ula§mak i f i n gerekl i faal iyet ler in, 

tuzel ki§ilerin ve hukumet di?i orgut ler in de dahi l edi lmeler i ile, bir kamu-

ozel sektor ortakl ig i gergevesinde yerine getir i lmesi. 

(3) Federal hukumet in temel fonks iyon lar inm devaml i l ig in i her tur lu ko§ul 

al t inda sag lamak Igin, kapsaml i ve etkili bir p rogrami yurur lukte 

bu lundurmak." 

3. ig GUVENLiK YASASI (HOMELAND SECURITY ACT) 

Qali§manin bu kisminda ayrintili bir §ekilde incelenecek olan, tam 

adi ile "Homeland Security Act of 2002" ve yaygin bigimde kullanilan 

kisaltmasi iie "HSA" isimli kanun; esas itibariyle, 11 Eyiul Saldinlan 

sonrasmda ulke igi asimetrik tehditlerle mucadele ihtiyacini kar§ilamak 

uzere kurulan ve bu donemdeki guvenlik yapilanmasinin omurgasini 

olu§turan ABD ig Guvenlik Bakanligi (Department of Homeland 

Secc/r/fyJ'nin kurulu§ ve te§kilat yasasi niteligindedir. 

Bu temel niteliginin yam sira siber guvenlik ile yakindan ili§kili olan 

diger iki yasayi da bunyesinde barindirmasi nedeniyle gali§manin bu 

kisminda ele alinmi§ olan Ig Guvenlik Yasasi, ^eklen ABD Vatanseverlik 

Yasasi'ndan daha farkli bir bigimde incelenecektir. Zira yukarida da ifade 

edildigi uzere bir kurulu? ve te§kilat yasasi niteliginde olmasi, ig Guvenlik 

Yasasinm bir bOtun olarak ele alinmasim, incelenmesini ve anla§ilmasini 
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oldukga zorla§tirmaktadir. Bu gergevede Ig Guvenlik Yasasi igerisinde yer 

alan "2002 tarihii Siber Guvenligin Geli$tirilmesi Yasasi (Cyber Security 

Enhancement Act of 2002)" ve "2002 tarihii Federal Enformasyon 

Guvenligi Yonetimi Yasasi (Federal Information Security Management Act 

of 2002)" ayrintili bir bigimde ele alinirken; birgogu ig Guvenlik 

Bakanliginin te§kilatlanmasina ili§kin olan diger hukumlere, yalnizca 

asimetrik tehdit baglaminda siber guvenlik ile ili§kili olmalan durumunda 

yer verilecektir. 

Bu gali^ma kapsaminda, ABD Kongre Kutuphanesi resmi internet 

sitesinden alinmi§ olan nihai kanun metni kullanilmi§ ve Cornell 

Universitesi Hukuk Fakultesi Yasal Bilgi Enstitiusu (Lll) veritabaniindaki 

Federal Kanunlar Kodifikasyonundan faydalanilmi§ olup; gali§manin "ig 

Guvenlik Yasasi Kapsaminda Yer Alan Hukumler" isimli altba§ligi 

kapsaminda yer alan ba§liklarin isimlendirilmesinde ve siralanmasinda 

bahse konu yasanin orijinal metnine sadik kalinmi§tir. 

a. ig Guvenl ik Yasasi Kapsaminda Yer Alan Hukumler 

(1) Bir inci Bo l i im: ig Gi ivenl ik Bakanl igi 

ig Guvenlik Yasasi'nm birinci bolumunde, ig Guvenlik 

Bakanliginin gorevleri ve ust yonetim yapilanmasina ili§kin duzenlemeler 

yer almakta olup; bu kapsamda ig Guvenlik Bakanliginin asli gdrevlerine, 

"Yonetim Bolumij; Misyon" ba^likli 101.nci maddede yer verilmi^tir. 

Bu bolum gergevesinde yapilmi§ olan duzenlemelere ili§kin olarak 

genel bir degerlendirme yapildigi zaman, a?agida belirtilen hususlar 

ozellikle dikkati gekmektedir: 

• ig Guvenlik Bakanligma baglanmi^ olan kurumlarm, 

olu§turulan bu yeni ve devasa yapi igerisinde bir anlamda ezilmemeleri ya 

da eritilmemeleri gerektiginin surekli olarak vurgulanmasi, 
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• \g guvenligin saglanmasinda ozel sektor ile stratejik bir 

i§birliginin kurulmasi ve yurutulmesi -ve bir aniamda ozel sektorun temsil 

edilmesi- lie gorevlendirilmi§ olan, \g guvenlik bakanina bagli bir "ozel 

asistan" kadrosunun ihdas edilmesi. 

\g Guvenlik Yasasi'mn birinci bolumu igerisinde, ozellikle asimetrik 

tehdit baglaminda siber guvenlik ile ili§kilendirilebilecek olan madde ve 

ongordugu duzenlemeler §6yledir: 

"Yonetim Bolumu; Misyon" ba§likli 101.nci madde ile; Ig Guvenlik 

Bakanligmin gorevleri a^agidaki gibi siralanmaktadir: 

"(A) A B D igerisinde teror ist sa ld in lan on lemek, 

(B) ABD 'n in te ror izme kar§i guvenl ik agik lar in i aza l tmak, 

(C) A B D igerisinde meydana gelen terorist sa ld i r i lann zarar larmi asgar iye 

ind i rmek ve etki lerinin g ider i lmesine yard imc i o lmak, 

(D) Dogal ve insanyap is i kr izlerin y a m sira acil du rum p lan lamas ina dair 

bir odak noktas i olarak dav ranmak da dahi l o lmak uzere, kendis ine 

baglanan ku rumlann turn fonks iyonlar in i Ifa e tmek, 

(E) Bakanl ik bunyes inde yera lan ve ulke guvenl ig i ile dogrudan ili§kili 

o lmayan al tbdiumler in veya kurumlann, ozel bir kongre yasas inm var l ig i 

har ic inde, fonks iyon lann in aza l t i lmamas in i veya ihmal ed i lmemes in i 

sag lamak, 

(F) Ulke guvenl ig in i temin e tmeyi amaglayan gaba, eyIem ve programlar 

ta ra fmdan azal t i lmaks iz in , ABD 'n in ekonomik guvenl ig in i bir bOtun olarak 

sag lamak, ve 

(G) Uyu§turucu kagakgi l ig i ile teror izm aras indak i baglant i lar i iz lemek. bu 

gibi baglant i lar i kesmeye yonel ik gabalar i koord ine e tmek ve uyu§turucu 

kagakgi l igmi enge l lemeye ydnel ik gabalara farkh bigimierde de katk ida 

bu lunmak." 

Bu kanun ile ig Guvenlik Bakanligma baglanmi§ olan 

kurumlarm yetkilerine ili§kin olarak da, yine ayni madde igerisinde yer alan 

diger bir hukme gore; "aksi durum kanun la ozel bir §ekilde ifade 

edilmedikge, terorizm eylemlerinin soru§turulmasi ve kovu§turulmasmda 

birincil sorumluluk ig Guvenlik Bakanhgmda degil, bahse konu eylemlere 
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ili§kin olarak yetkili olan federal, eyalet ve yerel kolluk kuvvetlerinde 

olacaktir." 

(2) ik inc i Bo lum: Enformasyon Anal izi ve Al tyapi 

Koruma 

ig Guvenlik Yasasi'mn, kritik altyapilara ili§kin bilgiierin 

guvenligine ve i§lenmesine odaklanmi? olan ikinci bolumunde; pali^manin 

ilerleyen kisimlannda incelenecek olan "2002 tarihii Siber Guvenligin 

Geli^tirilmesi Yasasi (Cyber Security Enhancement Act of 2002)" 

haricinde, siber guvenlik ile ili§kilendirilebilecek olan maddeler ve 

ongordukleri duzenlemeler ^oyle siralanabilirler: 

1) "Enformasyon Analizi ve Altyapi Koruma Direktorlugij" 

ba^likli 201.nci madde ile; ba§inda bir bakan yardimcisinin bulunacagi, 

"Enformasyon Analizi ve Altyapi Koruma Direktorlugu (Information 

Analysis and Infrastructure Protection Directorate)" kurulmaktadir. Soz 

konusu madde incelendiginde bu direktorlugun en onemli gorevinin; 

terorizm tehdidini tespit etmek ve tanimlamak ile, kritik altyapidaki guvenlik 

agiklanni belirlemek uzere kolluk ve istihbarat kurumlari ile ozel sektorun 

elindeki bilgilere eri^mek, bunlari toplamak ve analiz etmek oldugu 

gorulmektedir. ABD'nin kritik altyapisini ve temel kaynaklarini korumak 

uzere kapsamli bir ulusal plan geli§tirilmesinin de bahse konu 

direktorlugun gorevleri arasinda yer aldiginin ifade edildigi ayni madde 

gergevesinde; "gug uretim ve dagit im sistemleri, enformasyon ve (uydular 

dahi) ileti§im sistemleri, elektronik mali sistemler, acil durum hazirlik 

ileti§im sistemleri ve bu gibi sistemleri destekleyen fiziksel ve teknolojik 

unsurlar" kriWk altyapi kapsaminda degerlendirilmektedirler. 

Yine bahse konu madde ile; gorevlerini yerine getirebilmesi 

maksadiyla Di§i?leri Bakanligi, CIA, FBI, NSA, NIMA33, DIA ve diger 

federal kurumlardan personelin direktorluk en-ihnde gorevlendirilmesine 

33 National Imagery and Mapping Agency (Ulusal Goriinti'ileme ve Haritalama Te?kilati). Sonradan 
NGA adini almi§tir. 
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imkan tanmirken, a§agidaki kurumlar da ig Guvenlik Bakanina 

baglanmaktadir: 

• Ulusal Altyapi Koruma Merkezi (NIPC); onceden FBI'ya 

baglidir. 

• Ulusal ileti§im Sistem Dairesi (NCS); onceden Savunma 

Bakanligma baglidir. 

• Kritik Altyapi Giivence Dairesi (Critical Infrastructure 

Assurance Office)-, onceden Ticaret Bakanligma baglidir. 

• Ulusal Altyapi Simulasyon ve Analiz Merkezi (NISAC); 

onceden Enerji Bakanligma baglidir. 

• Federal Bilgisayar Olaylarina Mudahale Merkezi (Federal 

Computer Incident Response Center)] onceden ABD Genel Hizmetler 

Idaresi {GSA)'ne baglidir. 

2) Ikinci Bolum igerisindeki 211.nci ve 215.nci maddeler 

arasinda yer alan kisim, kritik altyapilara yonelik ihlallere ili§kin bilgilerin 

takip edilebilmesi maksadiyla kabul edilen "2002 tarihii Kritik Altyapi Bilgisi 

Yasasi (Critical Infrastructure Information Act of2002)"r\\ igermektedir. 

Bahse konu kanun ile, kritik altyapi sistemlerine veya korunmu§ 

sistemlere ili§kin belirii bazi biigiler, "kritik altyapi bilgisi (critical 

infrastructure information)" olarak tanimlanmaktadir. Bu kapsamda; 

• Sug niteligindeki cart ve potansiyel mudahaleler ile mudahale 

tehditlerine ili§kin biigiler, 

• Sorunlara ve geli§tirilen gozumlere ili§kin biigiler, 

• Mudahalelere direnme kabiliyetlerine ili§kin biigiler, kritik 

altyapi bilgisi olarak kabul edilmektedir. 

Bahse konu yasa kapsaminda yer alan diger duzenlemeler ise, 

kritik altyapi bilgilerinin toplanmasi, korunmasi ve kullanilmasma ili^kin 

esaslari igermektedir. 
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3) "Federal Olmayan Siber Guvenligin Geliftirilmesi" ba^likli 

223.ncu madde ile; Enformasyon Analizi ve Altyapi Koruma Direktoru, 

kritik enformasyon sistemlerine sahip olan veya i§leten eyalet ve yerel 

kamu kurumlari -ve talep etmeleri durumunda ozel sektor kurumlari- ile 

kritik altyapi sistemlerinin guvenlik agiklarinin yam sira bunlara yonelik 

tehdit ve saldirilara ili§kin analizleri payla§mak, uyanlarda bulunmak ve 

kriz yonetimi destegi saglamakia yukumlu kilinmaktadir. 

4) "NET Guard" ba^likli 224.ncu madde ile; "NET Guard" 

adi altmda, enformasyon sistemlerine ve ileti§im aglarina yapilan 

saldirilara mudahale etmek ve etkilerini gidermekte yerel halka yardimci 

olmak uzere, yerel gonullulerden olu§an bir "ulusal teknoloji muhafaza 

(national technology guard)" yapilanmasmin hayata gegirilmesi hususunda 

Enformasyon Analizi ve Altyapi Koruma Direktorune yetki verilmektedir. 

5) ikinci boliJmun "Bilim ve Teknoloji Dairesi" altba^ligi 

altmda yeralan, "Dairenin Kurulmasi; Direktor" ba^likli 231.nci madde ile; 

Adalet Bakanligi bunyesinde faaliyet gdstermek uzere "Bilim ve Teknoloji 

Dairesi (Office of Science and Technology)" kurulmaktadir. "Dairenin 

Gorevi; Vazifeler" ba§likli 232.nci madde de ise, bahse konu dairenin 

gorevleri ve bu gorevlerin ifasi sirasmda yerine getirecegi vazifeler yer 

almaktadir. 

Bu kapsamda, "kolluk hizmetleri teknolojisi34 uzerine yapilan 

gali§malarda ulusal odak noktasi olarak hizmet etmek" ve "federal, eyalet 

ve yerel kolluk kuvvetlerine ekipman, egitim ve teknik destek 

saglanmasina yonelik programlan yurutmek" ile gorevlendirilen soz 

konusu dairenin pek gok vazifesi arasinda, siber guvenlik ile 

ili§kilendirilebilecek olanlar §oyledir; 

"(6) ....i l i§kin a lanlarda gel i§t irme, deneme, deger lend i rme ve fayda-

mal iyet analizleri yuru tmek; . . . (F) Soru§turmalan ve adIi bil i§imi de 

igermek uzere adIi t ip ?a l i§malann i kolayla§t i ran arag ve teknikler, 

34 
ig Giivenlik Yasasi'mn 233.ncu maddesinde yer alan tanimina gore; 

"Kolluk Hizmetleri Teknolojisi (Law Enforcement Technology)" terimi. soru§turma ve adIi tip 
teknolojilerini. ceza teknolojilerini ve yargi surecini destekleyen teknolojileri igerir. 
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(11) Siber suglar ile mucade lede eyalet ve yerel kolluk kuvvet ler ine 

yard imc i o lmak uzere, ileri soru§turma anai lz ler i ve adIi bili$im araglanna 

yonel ik bir ed inme, ara§t i rma t ge!i?t irme ve yaygin la§t i rma p rogrammi 

yonetmek. " 

(3) Ugi incu Bolum: \g Guvenl ig in Desteklenmesinde 

Bi l im ve Teknolo j i 

ig guvenligin saglanmasi kapsaminda yurutulecek 

bilimsel ve teknolojik faaliyetleri duzenlemeye yonelik uguncu bolum 

igerisinde, ozellikle asimetrik tehdit baglaminda siber guvenlik ile 

ili^kilendirilebilecek olan madde ve ongordugu duzenleme ^oyledir: 

"ig Guvenlik ileri Ara^tirma Projeleri Kurumu" ba§likli 307.nci 

madde ile; "ig guvenlik ara§tirmasi (homeland security research)" terimi 

a^agidaki bigimi ile tanimlanmakta ve bu gibi ara^tirmalan yurutmek uzere 

"ig Guvenlik ileri Ara?tirma Projeleri Kurumu (Homeland Security 

Advenced Research Projects Agency - HSARPA)" kurulmaktadir: 

"(2) i g GOVENLIK ARA^T IRMASL—ig guvenl ik ara^ t i rmasi terimi, teror 

eyiemler i ba§ta o lmak uzere ig guvenl ik tehdit ler inin tespit edi lmesi, 

on lenmesi , bu tehdi t lerden korunulmasi , mudaha le edi lmesi ve etki lerinin 

gider i lmesi ile ilgili ara?t i rmalar an iamina gelir." 

(4) Sekizinci Bo l i im: Federal Olmayan Kurulu§lar ile 

Koord inasyon, Genel Mufetti§, ABD Gizli Servisi, Sahi l Guvenl ik, 

Genel Hukumler 

ig Guvenlik Yasasi'nm munferit duzenlemeleri igeren 

sekizinci bolumunde, siber guvenlik ile ili^kilendirilebilecek olan maddeler 

ve ongordukleri duzenlemeler §6yle siralanabilirler: 
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1) "Aktarilan Gorevler" ba§likli 821.nci madde ile; ABD Gizli 

Servisi (USSS), bakanlik igerisinde ayri bir kurum olarak muhafaza 

edilmek §artiyla Ig Guvenlik Bakanina baglanmi§tir. 

Bu kapsamda, onceki donemlerde sahtecilik ve dolandincilik 

suglarina odaklanmi§ olan ABD Gizli Servisinin, ABD Vatanseverlik Yasasi 

ile siber suglara ili^kin gorev ve yetkilerinin arttirilmasinin ardindan Ig 

Guvenlik Yasasi ile de Ig GiJvenlik Bakanligma baglanmi? olmasi basit bir 

orgutsel degi§ikligin otesindedir. Zira bu durum, siber suglara ili§kin olarak 

ABD'deki guvenlik algismda ortaya gikan ve odak noktasmm gikar amagli 

suglardan teror suglarina kaydigi bir degi§ime de onemli bir ornek te?kil 

etmektedir. 

2) "Askeri Faaliyetler" ba§likli 876.nci madde ile; ig 

Guvenlik Yasasi igerisinde yer alan higbir duzenlemenin sava§, ABD'nin 

askeri savunmasi veya diger askeri faaliyetler baglaminda ig Guvenlik 

Bakanina herhangi bir yetki vermedigi ve bahse konu faaliyetler 

baglaminda varolan yetkileri sinirlamadigi ifade edilmi§tir. 

3) "Posse Comitatus Yasasi'nm Devam eden Onemi ve 

Gegerliliginin Teyidine ili§kin Kongre Goru^u" ba^likli 886.nci madde ile; 

"Anayasa veya Kongre tarafmdan yetkilendirilen durum ve §artlar" 

haricinde, kolluk hizmetlerini de igerecek bigimde "yasalari uygulamak" 

uzere Silahli Kuvvetlerin kullanilmasini yasaklayan "Posse Comitatus 

Yasasi (Posse Comitatus Act)"r\a35 atifta bulunulmaktadir. Bu gergevede 

bahse konu kanunun gegerliligi ve onemi Kongre tarafmdan teyit edilmekte 

35 
1878 yilmda kabul edilmi? olan "Posse Comitatus Act"e adini veren ve Latince bir terim olan 

Posse Comitatus: bir yonetim bblgesindeki kamu diizeninin korunmasma yardimci olmak uzere 
goreve gagrilan ve o yonetim bolgesindeki fiziken elveri^li vatanda§lardan meydana gelen, IlkgaQ 
ingilteresi'ne ozgu bir kurumdur (Encyclopedia Britannica Online [web], 2012). Posse Comitatus Act 
olarak anilan ve Federal Ceza Kanununun "Kara ve Hava Kuvvetlerinin Posse Comitatus Olarak 
Kullanimi" ba^likli 1385.nci maddesinde yer alan yasal duzenlemeye gore ise (Cornell [web] 
2012c): 
"Her kim ki. Anayasa veya Kongre tarafmdan agikga yetkilendirilmi§ vakalar ve §artlar haricinde. 
isteyerek Kara veya Hava Kuvvetlerinin herhangi kismmi yasalarin uygulanmasi maksadiyla posse 
comitatus olarak ya da diger bir §ekilde kalianirsa; para cezasi veya iki yildan fazla olmamak uzere 
hapis cezasi ya da her ikisi ile birden cezalandinlir." 
Elsea'nm, ABD Kongresine sunduQu raporunda da ifade ettigi uzere; Posse Comitatus Act, Kara ve 
Hava Kuwetleri haricinde kalan kuvvetlere ili§kin olarak ''sessiz"dir. Dolayisi ile, Deniz 
Kuvvetlerinin, Deniz Piyadelerinin, Sahil Guvenligin ve -bir milis kuweti olarak- Ulusal Muhafizlann 
kullanilabilecegi durumlari dogrudan kapsamamaktadir. Mahkemelerin genellikle, bahse konu 
kanunun kendiliginden Deniz Kuvvetlerine ve Deniz Piyadelerine ili?kin olarak uygulanamayacagini 
kabul ettiklerini ifade eden Elsea; ancak mahkemelerin soz konusu kuvvetlerin smirlandirici 
mahiyetteki benzeri nitelikteki diger idari ve yasal duzenlemelerin kapsami igerisinde yer aldiklanna 
ili?kin bir g6ru?u de benimsemi§ olduklarma dikkat gekmektedir (Elsea [web], 2005) 
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ve ig Guvenlik Yasasi'nda yer alan higbir duzenlemenin soz konusu 

yasanin gegerliligini etkileyecek bigimde yorumlanamayacagi ifade 

edilmektedir. 

Bu kapsamda ig Guvenlik Yasasi'mn 876.nci ve 886.nci maddeleri 

bir arada degerlendirildikleri zaman; ister ig guvenlik genelinde, isterse de 

siber guvenlik ozelinde olsun, ABD'de silahli kuvvetler ile kolluk kuvvetleri 

arasinda tam bir gorev ayrimina gidildigi net bir bigimde ortaya 

gikmaktadir. Bu durumun ozellikle siber guvenlik agismdan onemi ise; 

aksine ve gegerii bir yasal bir duzenleme bulunmadikga, ABD Silahli 

Kuwetlerinin siber sava§ ve guvenlik kapasitesinin siber suglara ya da 

siber terorizme yonelik olarak kullanilamayacak olmasi noktasinda ortaya 

gikmaktadir. 

4) "Elektronik, Telli ve Sozlu ileti^imden Elde Edilen Bilgileri 

Payla^ma Yetkisi" ba§likli 896.nci madde ile; soru^turma, kolluk ve diger 

yetkili federal kurum gorevlilerinin elektronik, telli ve sozlu ileti§imden elde 

edilen bilgileri yabanci kolluk ve soru^turma makamlari ile payla^malanna 

imkan tanmmi^tir. 

Bu kapsamda Federal Ceza Kanununun ilgili maddesinde yapilan 

degi§iklige gore, soz konusu bilgi payla^iminm yapilabilmesi igin a^agidaki 

§artlardan birinin kar§ilanmasi gerekmektedir: 

• Resmi gorevlerin yerine getirilebilmesi igin gerekli olmak, 

• ABD iginde veya di§mda, gergek veya olasi bir saldinnin ya 

da du§manca hareketin, yurtigi veya yurtdi§i sabotajm, ulusal veya 

uluslararasi terorizmin, yabanci bir gucun ya da ajaninin gizli istihbarat 

faaliyetlerinin onlenmesi veya bunlara mudahale edilmesi ile ilgili olmak. 
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b. Siber Guvenl ig in Gel i§t in lmesi Yasasi (Cyber Secur i ty 

Enhancement Act) 

Tam adi "Cyber Security Enhancement Act of 2002" olan ve 

tek bir maddeden olu§an "2002 tarihii Siber Guvenligin Ge!i§tirilmesi 

Yasasi" ile; Federal Ceza Kanununun 1030.ncu maddesinde yer aian 

"Bilgisayar Dolandiriciligi ve Istisman" suglarindan alinan cezalarda 

caydiricilik saglayici degi§ikliklerin yapilmasi ongorulmektedir. 

Ayni zamanda ig Guvenlik Yasasi'nm 225.nci maddesini de 

olu§turan bu kanun gergevesinde, siber guvenlik ile ili§kilendirilebilecek 

olan duzenlemeler §6yle siralanabilirler: 

1) Cezalandirma politikalan ve uygulamalarma ili§kin olarak 

federal duzeyde yonergeler geli§tirmek ve yayimlamakia gorevli olan ABD 

Cezalandirma Komisyonu (USSC); 

"Ceza land i rma yonergeler i ve pol i t ika ag ik lamalar in in , birinci paragraf ta3 6 

i fade edi len ihlal lerin ciddiyetini , bu gibi Ihlallerin ar tan s ik l ig in i ve bu gibi 

ihlallerin on lenmes i igin caydi r ic i ve uygun cezalara o lan iht iyaci 

yans i tmasmi saglayacakt i r . " 

Bu gergevede, bahse konu yonergelerln hazirlanmasmda 

Komisyonun gozonunde bulundurmasi gereken faktorler ?6yle 

siralanmaktadir: 

"(i) Sugtan kaynak lanan potansiyel ve gergek kayip, 

(ii) Sugun p lan lanma ve karma§ik l ik seviyesi , 

(iii) Sugun t icari avantaj veya dzel mal l yarar sag lamak amaciy la l§lenip 

i§lenmemeslp 

(iv) Dava l in in sugun l§ lenmesinde, zarar ve rmek kast i ile kotu niyetii 

o larak davran ip dav ranmad ig i , 

(v) Sugun, ki§ilerin ozel hayat in gizl i l igine ili§kln hak lanna zarar ve rme 

derecesl , 

36 
Bahse konu paragrafta Federal Ceza Kanununun lOSO.ncu maddesinde yer alan suglara atifta 

buiunuimaktadir. 
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(vi) Sugun, ulusal savunma, ulusal guvenl ik veya adalet hizmetler inin 

surekl i l ig inde hukumet tara fmdan kul lani lan bir bi lgisayari igerip 

igermedigi , 

(vii) Sug ey iemi ile, kritik a l tyapida oneml i o lg i ide bir mudahalen in veya 

bozu lman in amaglan ip amag lanmad ig i ya da bu gibi durumlarm ortaya 

g ik ip g ikmadig i , 

(viii) Sug ey iemi ile, kamu sag i igma veya guvenl ig ine yonelik bir tehdidin 

yara t i lmas in in veyahut her hangi bir ki§inin yara lanmas in in amaglan ip 

amag lanmad ig i ya da bu gibi du rumla rm ortaya g ik ip g ikmadig i . " 

2) ABD Vatanseverlik Yasasi'mn 212.nci maddesi ile 

degi§tirifmi§ olan Federal Ceza Kanununun "Mu§teri ileti§im veya 

Kayitlannin Gonullu AgiklanmasT'na ili§kin kisminda, mevcut 

duzenlemelerin ruhuna fazlaca dokunmayan bazi kuguk degi§iklikler 

yapilmi^tir. Bahse konu degi^ikliklerin yam sira, Federal Ceza Kanununun 

"Mu§teri ileti^im veya Kayitlannin Zorunlu Agiklanmasr'na ve "Telli, Sozlu 

ve Elektronik ileti^imin Tespit ve if§asinin YasaklanmasT'na ili§kin 

kisimlannda ise; mahkeme emri (court order) ve mahkeme celbi 

(subpoena) gibi kanuna uygunluk halleri arasina "kanuni yetki (statutory 

authorization)" ibaresi de eklenmi^tir. Bahse konu duzenlemeler 

sonrasinda, ki§i hak ve hurriyetleri agismdan oldukga kritik oneme sahip 

olan ve munhasiran mahkemelere ait olan bazi yetkilerin, bir anlamda 

yasamanin belirleyecegi ^artlar altmda yijrutmenin gorevlilerine 

devredilebilmesinin yolu agilmi§tir. 

3) ABD Vatanseverlik Yasasi'nm 814.ncu maddesi ile 

degi§tirilmi§ olan Federal Ceza Kanununun 1030.ncu maddesinde yer alan 

"Bilgisayar Dolandiriciligi ve istisman" suglarmda hukmedilebilecek 

cezalara ili§kin olarak; korunmu? bilgisayarlara kar§i giri§ilen eylemler 

istisnai olarak yeniden duzenlenmi? ve bu eyiemlere verilebilecek cezalar 

a§agidaki bigimde agirla§tirilmi§tir: 

"(5){A) Eger ki, (a)(5)(A)( i) bendini ihlal eden sugu i^ lemek suretiyle fail 

bi lerek veya du§unces izce ciddi f iziksel yara lanmaya neden olur veya 

boyle bir yara lanmaya neden olacak gi r i^ imde bulunur ise, bu madde 

kapsaminda para cezasma veya 20 y i ldan fazla o lmamak uzere hapis 

cezas ina ya da her ikisine birden hukmedi lebi l i r , ve 
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(B) Eger ki, (a)(5){A){i) bendini ihlal eden sugu iz lemek suretiyie fail 

bi lerek veya du§uncesizce o iume neden olur veya o lume neden o lacak 

gir i? imde bulunur ise, bu madde kapsammda para cezasma, herhangi bir 

sure ile hapis veya omur boyu hapis cezas ina ya da her ikisine bi rden 

hukmedi lebl l i r ." 

4) Soru§turmaci veya kolluk kuvveti gorevlilerinin mahkeme 

karari olmaksizin "Pen Register" veya "Trap and Trace" cihazlarini 

kullanma yetkisine sahip olduklari acil durumlarm arasina; "korunmu§ bir 

bilgisayara kar§i devam etmekte olan ve bir yildan fazla hapis ile 

cezalandirilabilecek bir sug te§kil eden saldin durumu" da dahil edilmi§tir. 

5) Federal Ceza Kanununun elektronik iieti§ime ve ileti§im 

bilgilerine yetkisiz ve yasadi§i olarak eri§im ve mudahaleyi duzenleyen 

"Sakli ileti?ime Kanunsuz Eri^im" ba§ligi altmda sug sayilan hallerin 

arasina; "anayasa ya da herhangi bir ABD veya eyalet kanununu ihlal 

eden herhangi bir sug eyiemi ya da haksiz fiilin devam ettirilmesi amaciyla 

giri§ilen eyiemler" de dahil edilmi§tir. Bu kapsamda: 

a) Sugun ticari avantaj saglama, kotu niyetii yok etme 

ya da zarar verme, ozel ticari kazang saglama veya anayasa ya da 

herhangi bir ABD veya eyalet kanununu ihlal eden herhangi bir sug 

eyieminin veya haksiz fiilin devam ettirilmesi amaciyla izlenmesi 

durumunda; sugun ilk i§leni§inde hukmedilebilecek hapis cezasi ust 

smirmin 1 yildan 5 yila, sugun muteakiben izlenmesi durumunda 

hukmedilebilecek hapis cezasi ust sinirinin ise 2 yildan 10 yila 

gikartilmasi, 

b) Sugun yukarida sayilan amaglar haricinde i§lenmesi 

durumunda ise; sugun ilk i§leni§inde para veya 1 yildan fazla olmamak 

uzere hapis cezasinin ya da her ikisinin birden verilmesi, sugun 

muteakiben i§lenmesi durumunda ise para veya 5 yildan fazla olmamak 

uzere hapis cezasinin ya da her ikisinin birden verilmesi 6ngurulmu§tur. 
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c. Federal Enformasyon Guvenl igi Yonet imi Yasasi 

(Federal Informat ion Securi ty Management Act) 

Tam adi 'Federal Information Security Management Act of 

2002" ve resmi kisaltmasi "FISMA" olan, "2002 tarihii Federal 

Enformasyon Guvenligi Yonetimi Yasasi" ile; enformasyon guvenligine 

ili§kin federal kanunlarda, mevcut guvenlik onlemlerini geli§tirici 

degi^iklikler yapilmaktadir. FISMA'ya ili^kin olarak ozellikle dikkati geken 

bir nokta da; ozel sektor kurulu§larinin kamu kurumlari ile neredeyse 

e§itlenen konumudur. Zira FISMA kapsaminda ozel sektor; hem 

enformasyon guvenligini saglayan temel unsurlardan biri, hem de kamu 

kurumlari ile birlikte enformasyon gijvenligi §emsiyesi altmda yer alan 

korunmasi gereken bir yapi olarak gorulmektedir. 

ig Guvenlik Yasasi'nm 1001.nci ve 1006.nci maddeleri arasinda 

yer alan alti maddeden olu§masma ragmen FISMA, tumuyle enformasyon 

guvenligine odaklanmi§ olmasi nedeniyle, kendi aianinda oldukga buyuk 

bir oneme sahiptir. Bununia birlikte, enformasyon guvenligi olgusunun 

sahip oldugu geni§ kapsam nedeniyle; gali?manm bu kisminda, bahse 

konu kanun yalnizca siber guvenlik ile ili§kili olan kisimlan uzerinden ele 

almmi^tir. Bu gergevede, FISMA kapsaminda siber guvenlik ile 

ili?kilendirilebilecek olan madde ve ongorulen duzenlemeler §oyle 

siralanabilirler: 

1) Sekiz buguk sayfa uzunlugunda olan "Enformasyon 

Guvenligi" ba§likli 1001.nci madde ile; "Kamu Yaymciligi ve Belgeleri"ne 

ili§kin federal mevzuat igerisinde yer alan "Enformasyon Guvenligi" ile 

ili§kili mevcut duzenlemeler tumuyle degi§tirilmekte ve bir anlamda yeni 

ba§tan yazilmaktadir. Bu madde kapsaminda, "Enformasyon Guvenligi"ne 

ili^kin "yeni" federal mevzuatin yapili§ amaglari ^oyle siralanmaktadir: 

"(1) Federal faal iyetleri ve unsurlar i destek leyen en fo rmasyon kaynak lan 

uzer indeki en formasyon guvenl ig i kontrol ler inin etkinligir.in sag lanmas i 

igin kapsaml i bir gergeve temin e tmek, 
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(2) Mevcut federal bilgi i§lem o r tammin yuksek oranda aga dayah o lan 

yap is in i d ikkate a lacak ve sivil, u lusai guvenl ik ve kol luk camialar i 

ta ra f indan yurutulen en fo rmasyon guvenl ig i gabalar in in koord inasyonunu 

da igerek bigimde, turn federal hukumet gapinda etk in bir yonet im ve 

guvenl ik r isklerine i l i f kin gozet im sag lamak, 

(3) Federal en fo rmasyon ve en fo rmasyon s istemler in i korumak igin 

gerekl i olan asgar i kontrol ler in gel i§t ir i lmeslni ve surduru lmesin i 

sag lamak, 

(4) Federal hukumet te§ki lat lar inin en fo rmasyon guvenl ig i p rogramlar in in 

geli§tiri[mi§ bir b ig imde gozet imi igin bir mekan izma sag lamak, 

(5) T icar i amagl i o larak geli§tir i lmi§ en fonnasyon guvenl ig i urunler inin; 

geli§ml§1 d inamik, gi iglu ve etkil i bilgi guvenl ig i gozumler i sunduk lann i , 

u lusal savunma ve ekonomik guvenl ik igin oneml i olan, ozel sektor 

taraf indan d izayn ve in§a edi ierek i§letilen kritik en fo rmasyon a l tyap is in in 

ko runmas i igin p iyasa gozi imler in i yans i t t ik lann i kabul e tmek, 

(6) En formasyon guvenl ig inde kul lani lacak ozel teknik donan im ve 

yaz i l imlara ili§kin olarak, t icari o larak gell§tiri lmi§ o lan urunler a ras indan 

yap i lacak segimin her bir federa l ku rumun kendis ine b i rak i lmas i 

gerekt ig ini kabul e tmek." 

Yine ayni madde ile, ilgili yasal mevzuat igerisinde gegen bazi 

onemli terimlerin yasal tanimlarina agiklik getirilmi§tir. Bu gergevede; 

"(1) 'En fo rmasyon Guvenl ig i ( Informat ion Securi ty) ' ter imi, en fo rmasyonu 

ve en fo rmasyon sistemler ini yetkis iz er i^ im, ku l lan im, lf§a, bozu lma, 

degi§t i r l lme ya da Imhadan korumak an iamina gel i r . . . " 

(2) 'Ulusal Guvenl ik Sis temi (Nat iona l Secur i ty System) ' terimi, bir federal 

te§ki lat veya bir federal te§ki lat in s6zle§mel i h izmet sag lay i c i s i 3 7 ya da bir 

federa l te§kl lat ad ina hareket eden diger bir orgut ta ra f indan kul lani lan 

veya l§letilen herhangi bir en fo rmasyon s is temi (her hangi bir 

te lekomunikasyon s is temini de igerecek bigimde) an iamina gel i r ki; 

i^levleri, i§letmesi veya ku l lan imi -

(A) Ist ihbarat faal iyet ler i lie baglant i l i ; 

(B) Ulusal guvenl lk le ili§kili kriptoloj i faal iyet ler i ile baglant i l i ; 

37 
Metinde kullanilan orijinal ifade, "rnDteahhir ya da "yuklenici'' aniamlarina gelebilen, 

"con/ractofJ'dur. Incelenmekte olan kanunun ruhu ile uyumlu olmasi maksadiyla; enfonnasyon 
sektorQndeki Ozel firmalardan alinabilecek hizmetlere atfen, "hizmet saglayicr olarak gevrilmlftlr. 
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(C) asker i kuvvet ler in komuta ve kontrolu ile baglant i l i , 

(D) Bir silah veya si lah s isteminin ayr i lmaz bir pargasi olan donan im ile 

baglant i l i ; veya 

(E) asker i veya ist ihbari gorevler in dogrudan yer ine get i r i lmesinde kritik 

onemdedi r . Bu tan im, rutin idari ve ticari uygulamalar (bordro, f inans, 

lojistik ve personel yonet imi uygu lamalann i da igerecek bigimde) igin 

kul lani lan bir s istemi kapsamaz. 

(4) 'Enformasyon Sistemi ( Informat ion System) ' ter imi, ver inin veya 

en fo rmasyonun otomat ik olarak top lanmasi , depo lanmas i , 

yonlendir i lmesi , yonet imi, hareketi , kontrolu, goruntu lenmesi , 

degi^t i r i lmesi, deg i f t oku fu , ak tan lmas i veya a lmmas inda kul lani lan her 

turlu ek ipman veya ek ipman ile baglant i l i s is tem ya da ek ipman in alt-

sistemleri an iamina gelir ve §unlari igerir-

(A) Bi lgisayarlar ve bi lgisayar ag lan; 

(8) Yard imc i donan im; 

(C) Yaz i l im, gomu lu yaz i l im ve ilgili prosedurler; 

(D) Destek hizmetler i de dahi l o lmak uzere hizmetler; 

(E) ilgili kaynaklar." 

Bu madde kapsaminda yer alan diger bir duzenleme ile de; kendi 

enformasyon guvenliklerini saglamak noktasinda, zorunlu bazi standartlari 

kar§ilamalari ve bir guvenlik programi ba^latmalari ^arti ile federal 

kurumlar serbest birakilmi^tir. Bununia birlikte, her federal kurumun 

enformasyon guvenligi aianinda yuruttugu faaliyetleri belirlenen resmi 

kurumlara ve bu kurumlannda yapacaklari degerlendirmeleri Kongreye 

duzenii olarak rapor etmeleri de ong6rulmu§tijr. 

2) "Enformasyon Teknolojisinin Yonetimi" ba§likli 1002.nci 

madde ile; kamu binalari, mulkleri ve tesislerine ili§kin federal mevzuat 

igerisinde yer alan "Federal Enformasyon Sistemleri Standartlarinm 

Sorumlulugu" ile ili§kili mevcut duzenlemelerde degi§iklik yapilmaktadir. 

Bu kapsamda: Yonetim ve Butge Dairesi (0MB) MudOrii, Ulusal 

Standartlar ve Teknoloji Enstitusu (NIST) tarafmdan geli§tirilerek 

onerilecek asgari enformasyon guvenligi standartlarmi, Ig Guvenlik 
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Bakanina da dani§tiktan sonra yayimlamak iie gorevlendirilmi^tir. Ulusal 

guvenlik sistemleri bu gene! duzenlemenin kapsami di§inda birakilmi§ 

olup; bu sistemlere ili§kin standartlarin ve talimatnamelerin geli^tirilmesi, 

yayimlanmasi, uygulanmasi ve takip edilmesi hususlan, kanun veya ABD 

Ba^kani tarafmdan aynca emredilmi§ olma §artma baglanmi§tir. 

3) "Ulusal Standartlar ve Teknoloji Enstitusu" ba§iikli 

1003.ncu madde ile; Ulusal Standartlar ve Teknoloji Enstitusu (NIST) 

Kurulu5 Yasasmda bazi degi^iklikler yapilmaktadir. Bu madde 

gergevesinde NIST'in bazi onemli gorevleri ^oyle siralanabililer: 

"Enst i tu-

(1) En formasyon s istemler ine ili§kin standart lar in, yonergeler in, ili§kili 

yon tem ve teknikler in geli§tir i lmesi ile gorevl i olacakt ir ; 

(2) Bir federal te§kilat veya bir federal te§ki latm sozle§mel i h izmet 

saglay ic is i ya da bir federal te?kilat adma hareket eden diger bir orgut 

taraf indan kul lani lan veya i§letilen, ulusal guvenl ik s istemler i har ic indeki 

en fo rmasyon sistemler i igin, asgari gerekl i l ikleri kar?i iayacak standart lar i 

ve yonergeler i geli§tirecektir; 

(3) Ulusal guvenl ik s istemler i igin gegeri i o lmamak kaydi ile, turn 

federal kurum faaliyetleri ve unsur lan igin yeterii bilgi guvenl ig in i 

sag lamak uzere, asgar i gerekli l ikleri kar§ i layacak big imde standart lar ve 

yonergeler geli§tirecektir." 

Ayni madde kapsammda, NIST tarafmdan belirlenecek 

standartlarin ve olu§turulacak yonergelerin niteliklerine ili§kin olarak da 

birgok duzenleme yer almaktadir. Bahse konu duzenlemeler igerisinde; 

a) NIST tarafmdan belirlenecek standartlarin ve 

olu^turulacak yonergelerin, Savunma Bakanligi, NSA, 0MB, GAO, Enerji 

Bakanligi ve ig Guvenlik Bakanligmin yam sira diger ilgili kurum ve 

dairelere de dani§ilarak geli§tirilmelerinin 6ngorulmu§ olmasi, 

b) "Ulusal guvenlik sistemi" olarak nitelendirilmi§ olan 

enformasyon sistemlerine ili§kin standartlarin ve yonergelerin, kanun 

hukumleri ve ABD Ba§kanm[n emirleri ile uyumlu bir bigimde, NSA ile 
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koordinasyon igerisinde geli§tiri!melerinin 6ngorulmu§ olmasi ozellikle 

dikkati gekmektedir. 

4) "Enformasyon Guvenligi ve Gizliligi Dani§ma Kurulu" 

ba§likli 1004.ncu madde ile; NIST Kurulu§ Yasasinda yer alan ve Ticaret 

Bakanligma bagh olarak faaliyet gosteren "Bilgisayar Sistem Guvenligi ve 

Gizliligi Dani§ma Kurulu (Computer System Security and Privacy Advisory 

Board)"ua ili^kin mevcut duzenlemelerde bazi degi§iklikler yapilmaktadir. 

Soz konusu degi§ikliklerin bu gali§ma agismdan onemi ise; degi§ikliklerin 

igeriginden ziyade, enformasyon sistemlerine yonelik algidaki degi§imi ve 

geni§lemeyi "kavramsal ve terimsel" olarak yansitmalarmdan 

kaynaklanmaktadir. Zira, bu madde ile; daha onceden "bilgisayar ya da 

telekomunikasyon", "bilgisayar ya da telekomunikasyon teknolojisi", 

"bilgisayar ya da telekomunikasyon ekipmani", "bilgisayar sistemleri" ve 

"bilgisayar sistem guvenligi" terimleri ile ifade edilen olgular "enformasyon" 

gatisi altmda birle§tirilerek, "enformasyon teknolojisi", "enformasyon 

sistemi" ve "enformasyon guvenligi" terimleri ile kar^ilanmaya 

ba§lanmi§lardir. Nitekim bu kapsamda, "Bilgisayar Sistem Guvenligi ve 

Gizliligi Dani§ma Kurulu"nun ismi de, "Enformasyon Guvenligi ve Gizliligi 

Dani§ma Kurulu (Information Security and Privacy Advisory Board)" olarak 

degi§tirilmi§tir. 
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DORDUNCU BOLUM 

SiBER GUVENLiGiN SAGLANMASINA YONELiK YURUTME 

FAALiYETLERi 

1. FEDERAL HUKUMET POLiTiKALARI 

11 Eyiul 2001 tarihinden gunumuze kadar gegen donem igerisinde 

ABD Hukumeti tarafindan geli^tirilen gerek ulusal guvenlik, gerekse de 

siber guvenlik politikalari, elbette ki soz konusu donemde yonetimde 

bulunan ba§kanlar olarak, George W. Bush (2001-2009) ve Barrack 

Obama (2009-Gunijmuz) ile onlann kadrolarinin birer eseridir. Farkli 

partilere mensup olan bu iki ba§kandan; gerek gorev suresinin uzunlugu, 

gerekse de saldirilann hemen sonrasindaki donemde pek gok politikayi, 

stratejiyi ve orgutlenmeyi ^ekillendiren hayati tercihieri yapmi§ olmasi 

nedeniyle, George W. Bush'un giivenlik politikalari uzerindeki etkisinin gok 

daha fazla oidugunu ileri surmek yanli^ olmayacaktir. 

Balkan Bush'un, ozellikle 11 Eyiul Saldiriian sonrasi donemde 

yapmi? oldugu kritik tercihieri ve geti§tirdigi yakla§imi degerlendiren 

Krieger'e gore (Dobrowolsky ve digerleri, 2009: 21); 

"ABD di§ pol i t ikasinda, 50 y i ldan fazladir stratejik kistt nedeniy le 

go rmezden gel lnmi§ olan bir §ey, sa ld i rgan mahiyet teki "Ulusal Guvenl ik 

Stratej isi"nin 2002 yi l i Eylu l 'unde or taya konu lmas i Ile gug kazanarak 

degl§ml§tlr . Bu beige, di§ i l l^kllere Bush 'un damgas in i vurmu§ ve kendine 

ozg i i bir doktr lnin esas lar in i slstemle§tlrmi§tlr. Soz konusu strateji. Bush 

Doktr inini o ldukga canli bir ?ekl lde resmeden ve Amer lka 'n in daha 

sald i rgan, tek tarafl i ve jeopol i t ik yeni stratej isine ilj§kin neyin dogru veya 

yanl i§ o idugunu slmgele§t i ren Irak' in l§gall ile birl ikte hak im parad igma 

hal ine gelmi?tlr." 

Ancak bu noktada $unu da ifade etmek gerekir ki; her iki ba§kan 

doneminde de, kitle imha silahlarmin kullanildigi muhtemel terorist 
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saldirilar, birincii guvenlik tehdidi olarak kabul edilmi§tir. Nitekim Priest ve 

Arkin'in de aktardigi uzere (2011; 120-121); Bush Yonetimi doneminde, 

"ABD igerisinde Kitie Imha Silahlarmm kullanildigi, e§zamanli ve yikici" 

mahiyette 3 ila 6 saldirmm yapilabilecegi degerlendirilirken; nukleer 

silahlarin kullanildigi bir terorist saldin tehdidi Balkan Obama tarafmdan 

"Amerikan halkmm kar§i kar§iya oldugu en vahim tehlike" olarak 

nitelendirilmi§tir. 

ABD'nin siber tehditlere ili§kin guvenlik algisinin tarihsel sureg 

igerisinde gegirdigi degi^imin net bir bigimde ortaya konulabilmesi 

noktasinda; M. Dunn Cavelty'nin "Cyber Security and Ttireat Politics" isimW 

eseri oldukga kapsamli ve anla^ilir bir gergeve sunmaktadir. Bahse konu 

tarihsel sureg, Dunn Cavelty'nin gizdigi kavramsal ve kuramsal gergeve 

uzerinden genel bir degerlendirmeye tabi tutuldugu zaman; ug donem 

§eklinde tasnif edilmesi mumkun gorunmektedir. Net ve kesin bir ^ekilde 

birbirlerinden ayirt edilmeleri mumkun olmayan soz konusu donemler 

igerisinde; uzerine odaklanilan her yeni tehdit, kendisinden once varolan 

tehditleri ortadan kaldirmaksizm onlar ile birlikte var olmu§ ve boylelikle de 

siber tehditlerin ve siber guvenligin kapsami surekli olarak geni^lemi^tir. 

Bu gergevede, bilgisayar ve veri guvenliginin saglanmasina yonelik ilk 

duzenlemelerin ortaya giktigi ve bugunklj anlami ile "siber guvenlik" 

kavrammin somut!a§maya ba?ladigi Balkan Reagan doneminde; 

bilgisayar suglarina ve verilere yonelik casusluk eylemlerine odaklanmi§ 

bir tehdit algilamasi mevcuttur (Dunn Cavelty, 2008; 59-65). Soguk sava§ 

sonrasi donemde ise enformasyon teknolojisinde ortaya gikan hizli 

geli§melere de paralel olarak; bilgisayarlar ve internet, "enformasyon 

sava^i" olgusu kapsaminda asimetrik birer silah olarak gorulmeye 

ba§lanmi§ ve siber guvenligin askeri boyutu onplana gikmi?tir (Dunn 

Cavelty, 2008; 66-90). 11 EylQl 2001 tarihinden sonra ise, kritik altyapmm 

korunmasma ve ig guvenlige agirlik veren, terorizm merkezli ve asimetrik 

nitelikli bir siber tehdit algisi hizla yaygmlik kazanmi§ olup; bahse konu 

son donem buyuk oranda Balkan Bush tarafmdan ^ekillendirilmi^tir (Dunn 

Cavelty, 2008; 91-121). 

Bu kapsamda, neredeyse 30 yillik bir sureci referans alan her ug 

donemin de birbirlerini yumu^ak bir §ekilde takip etmelerine ve her yeni 
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doneme damgasini vurmu§ olan "tehdit" algisinin aslinda bir onceki 

donem igerisinde onceden ifade edilmeye ba§lanmi§ olmasma bagli 

olarak; siber tehditlerin ve dolayisi ile de siber guvenligin teknolojik, politik 

ve sosyal degi§imlerden etkilenen evrimsel bir sureg igerisinde 

bulundugunu ileri surmek mumkundur. Nitekim bu sureg neticesinde; siber 

sug, siber sava§ ve siber terorizm olgulari hem siber guvenligin ortak, 

temel ve asli kaygilan haline gelmi§, hem de siber guvenlige yonelik farkli 

baki§ agilarmi yansitan birer prizma niteligi kazanmi§lardir. 

Yaptiklari gali§ma ile ABD'nin gunumuzdeki ulusal guvenlik 

profilini gikartmi§ olan Priest ve Arkin'in de ifade etigi uzere (2011: 118); 

"ABD'n in elektronik hayat damar lar in in ulusal sev iyede korunmas i , 

DHS'n in ve 2009 y i lmda faal iyete gegen, Fort Meade, Mary land 'da 

bulunan ordu -4 yi ld iz- sev iyes indek i Siber Komutan l igm 

sorumlu lugundadi r . Bu komutan l ik asker i elektronik savunma tedbir ler inin 

tumunu kontrol eder ve A B D varhklarmi etk i leyen her hangi bir s iber 

sava§ta mucede le eder. A B D igerisinde ise siber guvenl ik ten sorumlu 

olan FBI'dir." 

Vasal mevzuat agismdan bakildigi zaman ise, turn federal 

kurumlann kendi sistemlerinin siber gijvenligini saglamakia yukumlu 

olduklarina ve gorev alanlanna girmesi durumunda da kritik altyapinin 

korunmasina ili^kin Have sorumluluklar yuklendiklerine dikkat geken 

Fischer'e gore (2011; 4); "birden fazla kurumu ilgilendiren yukumlulukler 

karma§iktir." 

Federal hukumetin 11 Eyiul Saldirilarina yonelik ilk tepkisinin siber 

guvenlik boyutunun; kritik altyapinin korunmasina odaklanan ve bu 

alandaki mevcut yapilanmayi yeni ba?tan in§a eden EO 13228 ve EO 

13231 sayili Ba^kanlik idari Emirleri ile somutla^tigmi ifade eden Dunn 

Cavelty (2008; 104); bu yeni durumu §oyle tasvir etmektedir; 

" i g Guvenl ik Dairesinin ve ig Guvenl ik Konseyin in Kuru lmasi ' ba§likl i ve 

08 Ek im 2001 tarihii EO 13228 ile Bush, yeni Ig Guvenl ik Dairesi (Off ice 

o f H o m e l a n d Secuhty) 'n\n bir pargasi o lmak uzere, Beyaz Saray 

bunyes inde bir Siber Savunma Ofisi (Off ice o f Cyberdefense) kurdu. . . 

1 5 4 



'En formasyon Qaginda Kritik A l t yapmm Korunmas i ' ba§tikl i ikinci idari 

Emir. EO 13231, kritik ai tyapi igin en fo rmasyon sistemler ini korumak 

uzere s iyasal tavsiyelerde bu lunmak ve p rogramlan koordine etmek ile 

sorumlu olan Ba§kanl ik Kritik A l t yapmm Korunmas i Kurulu (the 

Pres ident 's Cri t ical Infrastructure Protect ion Board j ' nu Ihdas etti." 

Terorle mucadele ve asimetrik tehditler baglaminda ise, ABD 

hukumetinin stratejik seviyedeki tepkisini igeren ilk "Ulusal Guvenlik 

Stratejisi (NSS)"nin 2002 yilinda, ilk "Terorle Mucadele Ulusal Stratejisi 

(NSCTy'nin ise 2003 yilmda yayimlandigini ifade eden Forest; soz konusu 

belgelerin stratejik gergeve igerisindeki merkezi rolierine §oyle dikkat 

gekmektedir (2007: 3-4); 

"NSS, NSCT igin stratejik bir gergeve saglarken, her ikisi de - Ig Guvenl ik 

Ulusal Stratej isi ( T e m m u z 2002 , de yay imland i ) , Kitle imha Si lahlan 

Ulusal Stratejisi {Aral ik 2002), Guvenl i Siber Uzay Ulusal Stratej isi (§ubat 

2003), Kritik Al tyapi ve Oneml i Var l ik lar in Fiziksel Korunmas i Ulusal 

Stratej isi (Aralik 2003) Ulusal Uyu^turucu Kontro l Stratejisi (§ubat 2002) 

ve Deniz Guvenl ig i Ulusal Stratej isi (Eyiul 2005) gibi- i lave stratejik 

belgeler ile des tek lenmi f le rd i . 

Yakm zamanda. bu belgelerde ele a l inan konu lann birgogu NSS ve 

NSCT'n in yeni 2006 vers iyon lannda destek lenmi§ ve geni^leti lmi^tir. ' ' 

Yakm donemde siber guvenlik kapsaminda yurijtulen en onemli 

federal hukumet faaliyeti ise, Fischer'e gore; Balkan Bush tarafmdan 2008 

yilmda yayimlanan NSPD-54/HSPD-23 sayili Ba§kanlik Direktifleri ile 

hayata gegirilmi? olan "Kapsamli Ulusal Siber Guvenlik Giri^imi (CNCI)" 

olmu^tur (2011: 3): 

"Bu belgeler 'Gizli 'dir, ancak O b a m a Yonet imi bunlara tli§kin bir 

t an im lamanm 2010 yi l i Mart ay inda yay im lanmas ina izin vermi?t ir . Bahse 

konu tan im lamada yer alan 12 alt gir i§imin hedefler i ; federal s istemlere 

harici eri§im nok ta la rmm bir!e?tiri lmesini; bu s istemler in bunyeler ine, 

sa ld in tespit ve on leme sistemler i yerle§t ir i lmesini; ara§t i rma 

koord inasyonu ve oncel ik lendi rmelehnin iyi le§tir i lmesi ve "yeni nesil" 

teknoloj inin, bilgi pay la? imin in , siber guvenl ik egit imi ve fa rk inda l igmm 

geli?tir i lmesini; en fo rmasyon teknoloj i ler ine ili§kin kuresel tedarik 

z incir inden kaynak lanan r isklerin azal t i lmasin i ; ve kritik a l tyapmm 

korunmas inda federal rol i in agik l iga kavu?turu lmasin i igenmektedir." 
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Hukumet kurumlannin siber guvenlik alanindaki yetki ve 

sorumluluklarini bir butun olarak ele alan Fischer; Priest ve Arkin ile 

benzer ancak gok daha kapsamli bir bigimde, federal kurumlari siber 

guvenlik alanindaki sorumluluklari uzerinden §6yle tasnif etmektedir 

(2011: 4): 

"Genel olarak, Beyaz Saray ku rumlann in roi lerine i laveten, DHS sivil-

sektorde asli siber guvenl ik te§kilatidir. Ticaret Bakan l igma bagl i o lan 

NIST, 0 M B tarafmdan yay imlanan siber guvenl ik standart lar in i ve 

yonergeler in i geli§tir irken. siber guvenl ik ile ili§kili yasa la rm 

uygu lanmasmdan buyuk olgCide Adalet Bakanl ig i sorumludur . NSF, NIST 

ve DHS birlikte siber guvenl ik ile ill§klli ara?t i rma ve gel i^t i rme fal l iyetlerini 

yer ine getiri ler. NSA, her ne kadar diger kurumlar da oneml i roller 

oynamak ta iseler de, ulusal guvenl ik sektorQnde asli s iber guvenl ik 

te§ki lat idir. Yeni kurulan ve Savunma Bakan l igma bagl i A B D Stratejik 

Komutan l i gmm bir pargasi olan A B D Siber Komutan l ig i ise asker i s iber 

uzay operasyon lar indan oncel ik le sorumludur . " 

ABD Silahli Kuwetlerinin, enformasyon teknolojisindeki 

geli§melere ve yeni asimetrik tehdit algilamalanna paralel olarak, 

"enformasyon sava^i" olgusunun da merkezinde yer aldigi bir d6nu§um 

surecine girdigini ve bahse konu bu degi§imin 2001 yilindan itibaren daha 

da agik bir ^ekilde gorulmeye ba?landigini ifade eden Dunn Cavelty (2008: 

110-111); donemin ABD Savunma Bakani Donald Rumsfeld'in 11 Eyiul 

Saldirilarindan kisa bir sure once, NATO'ya yonelik gelecek donem 

tehditleri arasinda siber saldirilannda yer aldigina ili§kin agiklamalarina, 

ittifak politikalari kapsammda ozellikle dikkati gekmektedir (2008: 111): 

"Rumsfe ld muttef ik lere sadece ABD'n in degil, ayni zamanda diger NATO 

ulkelerinin ve buna bagli olarak da bir butun olarak i t t i fakm, siber uzaydan 

gelen sald in lar ta ra fmdan tehdit edildigini aniatt i . Rumsfe ld, NATO'ya 

yonel ik 'gelecekteki meydan okumalar ' a ras inda sadece ge lenekse l 

terorizmi, ileri teknoloj i s l lahlan ve Kitle Imha Si lahlan ile donat i lmi§ 

fuzeleri degil, ayni zamanda siber sa ld in lan da saydi." 

2001 yili sonrasmda bahse konu donu§um sQrecine hakirn 

oidugunu savundugu ve "Rumsfeld Doktrini" olarak da isimlendirilen 

anlayi^i, Rumsfeld'in Foreign Affairs Dergisinde 2002 yilmda yayimlanm!§ 
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olan "Transforming the Military" ba^UkU makalesine atfen tanimlayan Dunn 

Cavelty'e gore (2008: 112); 

"Rumsfe ld Doktrini, teknoloj ik olarak gel i?mi§ bir ordunun, 'Hareket 

(Mobil i ty) ' , 'Gorunmezl ik (Stealth)' ve Tekno lo j i (Technology) ' esas lar ina 

dayanmak suretiyle, gbrecel i olarak az say idak i asker ile dunyanm 

herhangi bir yer indeki sava^lar i kolayl ik ia kazanacag in i vaad ediyordu." 

Bahse konu doktrinin hayata gegirilmesine yonelik atilmi^ somut 

bir adim olarak, Bakan Rumsfeld tarafmdan onaylanarak 30 Ekim 2003 

tarihinde yayimlanmi§ olan "Enformasyon Operasyonlari Yol Haritasi" 

isimli belgeye dikkat geken Dunn Cavelty'e gore (2008: 111); 

"Beige, 'Enformasyon Operasyon lar i { IO) 'n in be§ oneml i a ianinda sahip 

o ldugu kapasi teyi ar t t i rmasi igin Savunma Bakan l igma gagr ida 

bu lunuyordu; Eektronik Sava? (EW), Psikolojik Operasyonlar (PSYOPS) , 

Operasyon Guvenl ig i (OPSEC) , Asker i A lda tma ve Bi lgisayar Agi 

Operasyon lan (CNO). Qok daha graf iksel bir bigimde, belgede; 'Ag 'da 

sava?mal iy iz - , 'Psikoloj ik Operasyonu gel i^t i rmel iyiz ' , 'Ag ve 

Elektromanyet ik Sald in Kapasi tesini gel i^t irmeliyiz' gibi i fadeler yer 

al iyordu." 

Her ne kadar ABD Silahli Kuvvetlerinin igerisinden gegtigi degi^im 

sureci ile 11 Eyiul Saldinlan arasinda dogrudan ya da dolayli olarak ili§ki 

kurulabilmesi mumkun ise de. bahse konu degi§im sijrecine hakim olan 

anlayi§m temellerinin 11 Eyiul Saldinlan dncesindeki donemde ve 

enformasyon teknolojilerinde ya§anilan hizli degi^imde aranmasi yanli§ 

olmayacaktir. Daha onceden de vurgulandigi uzere bu gali§manin konu ve 

kapsami gergevesinde, 11 Eyiul Saldirilanna ABD hukumeti tarafmdan 

verilen asil tepki; ABD'deki istihbarat ve guvenlik aygitmm asimetrik 

tehditler baglaminda yeniden yapilandirilmasi ve gerekli gorulen yerlerde 

yeni kurumlar ile takviye edilmesi olmu§tur. 

Obama Yonetiminin de soz konusu orgutlenme egilimini devam 

ettirdigine ve 2009 yilmda 39, 2010 yilmda ise 24 yeni kurulu§u terorle 

mucadele kapsaminda olu§turduguna dikkat geken Priest ve Arkin (2011: 

276); bu kurulu§lardan bir tanesinin de, Deniz Kuwetleri Siber Sava§, 

istismar ve Enformasyon Hakimiyeti Laboratuvari (CWEID) oldugunu ifade 

etmektedirler. 
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Bu kapsamda, istihbarat ve guvenlik yapilanmasinin asimetrik 

tehditler ile mucadele gergevesinde guglendirilmesine ve ABD Silahli 

Kuwetlerinin enformasyon sava§i konsepti gergevesinde 

d6nu§turulmesine yonelik adimlarin Ba§kan Obama doneminde de 

atilmaya devam edildigini ileri surmek mumkundur. 

Enformasyon Sava§i olgusunun silahli kuwetleri donu^turdugu, 

siber sava§ ve siber terorizm tarti§malarinin her gegen gun daha fazla 

yapildigi bu ortamda aykiri bir ses olarak, Obama Yonetiminin siber 

guvenlikten sorumlu en yetkili ismi olan Beyaz Saray Siber Guvenlik 

Koordinatoru Howard Schmidt ozellikle dikkati gekmektedir. Schmidt'e 

gore (Wired [web], 2010); "ortada bir siber sava§ bulunmamaktadir." 

Hukumetin siber guvenlik gabalarini esas itibariyle internet suglari ve 

casusluk ile mucadeleye odaklamasi gerektigini savunan Schmidt; siber 

sava§ odakli mevcut siber guvenlik algilamasini, "korkung bir metafor ve 

korkung bir konsept" olarak nitelendirmektedir. Bu kapsamda, "boyle bir 

ortamda hig kimsenin kazanmasi mumkun degildir" tespitinde bulunan 

Schmidt, gok daha onemli ve belki de kritik bir tespiti de -biraz da kinayeli 

bir bigimde- mevcut istihbarat ve guvenlik yapilanmasinin igerisinde 

bulundugu kurumlar arasi gug mucadelesine ili?kin olarak yapmaktadir 

(Wired [web], 2010): 

"Son yi l larda, s iber guvenl ig in sag lanmas inda ba§rolu (orduyu temsi l 

eden) NSA 'n in m i yoksa (sivil tarafta yer a lan) DHS'n in mi a lacag ina 

i l i fk in o larak ba§kentte yurutu len gug mucade les inde o ldukga fazla 

murekkep dokulmu§tur .n 

Her ne kadar Schmidt'in, kurumlar arasi gug mucadelesine ili§kin 

olarak yukarida yapmi? oldugu tespitin merkezinde yer almakta iseler de; 

elbette ki NSA ve Ig Guvenlik Bakanligi (DHS) arasindaki ili§kilerin rekabet 

boyutu oldugu kadar i§birligi boyutu da bulunmaktadir. 

Schmidt, kullanmi§ oldugu 'Turf Battle" we 7n/c" kelimeleri ile; sokak geteleri arasinda oldukga 
kanli gegen bolgesel glig mucadelelerine bir gOndennede bulunarak. bu mucadelede "ken yerine 
ddkQIen mCirekkep'' Qzerlnden mevcut istihbarat ve gUvenlik yapilanmasi Igerisindeki kurumlar arasf 
mQcadelenIn §iddetini kinayeli bir bigimde vurgulamaktadir. 
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2. FEDERAL KURUMLAR ARASINDA j§BiRLiGi 

Diger pek 90k ulkede oldugu gibi ABD'de de, hukumet 

politikalannm hayata gegirilmesi ve ilan edilen stratejilerin uygulanmasi 

maksadiyla, hukumetin birer pargasi olan farkli bakanliklar ve onlara bagli 

farkli kurumlar arasinda, i^birligi esaslarmi belirlemek ve soz konusu 

i§birligini kurumsalla§tirmak uzere mutabakat zaptlari imzalanmaktadir. 

Bu gergevede, siklikia siber saldirilara maruz kalmasi nedeniyle 

siber guvenlik konusunda oldukga "tecrubeli" olarak kabul edilebilecek 

olan Savunma Bakanligi ile gorece daha "geng" olan Ig Gljvenlik Bakanligi 

arasinda 24 Eyiul 2010 tarihinde imzalanmi§ olan "Ig Guvenlik Bakanligi 

ile Savunma Bakanligi Arasinda Siber Guvenlige ili§kin Mutabakat Zapti"39 

isimli beige, gali^manm bu kisminda ele almmi§tir. 

ig Guvenlik ve Savunma Bakanliklari bunyesinde kar^ilikli olarak 

gorevlendirilecek personelin gorevlerine ve yapilacak i^birliginin 

kapsamina ili§kin soz konusu belgenin bu gali^ma kapsaminda 

incelenmek uzere segilmesinin nedeni; gerek ABD'deki istihbarat ve 

guvenlik yapilanmasina ili§kin guncel bir beige olmasi, gerekse de 

NSA'nm istisnai konum ve gali§ma bigimine ili§kin oldukga net fikirler 

verebilmesidir. 

Bakanliklararasi bahse konu i^birliginin amaci ise, mutabakat 

zaptmda §oyle ifade edilmektedir (DHS [web], 2010a): 

"Bu an la?manin amac i , u lusun siber guvenl ig i igin stratej ik p lan lamada 

bakanl ik lararasi i$birligini ar t t i rmak, siber guvenl ik yetenekler in in 

geli§t ir i lmesi igin kar§i l ikl i destek ve mevcut operasyone l siber guvenl ik 

faal iyetlerinin e§gudumunu sag lamak uzere ig Guvenl l ik ve Savunma 

Bakanl ik lar i ta ra fmdan temin edi lecek personel, ek ipman ve tesislere 

ili§kin eseslar i or taya koymakt i r . Bu an la§manin uygu lan i imas inda, bir 

butun olarak genel kapasi tenin ar t t i r i lmasin in yam sira gerek ig Guvenl ik 

Bakan l ig in in ig guvenl ige yonel ik, gerekse de Savunma Bakan l ig in in 

39 
S6z konusu nnutabakat zaptinin orijinal ve tam adi; "Memorandum of Agreement Between the 

Department of Homeland Security and the Department of Defense Regarding Cybersecunty"d\r 
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ulusal guvenl ige yonelik gorevier indeki yetenekler in i art t i rmak uzere 

ulusal siber guvenl ik gaba lanna odak lan i lacakt i r . . . " 

Yukarida belirtilen i§birligi amaglan gergevesinde hazirianmi§ oian 

soz konusu mutabakat zapti kapsaminda; 

1) Savunma Bakanligma bagli olan NSA bunyesinde 

gali^mak uzere, Ig Guvenlik Bakanligi personeli igerisinden bir "DHS Siber 

Guvenlik Koordinasyon Direktoru"nun gorevlendirilmesi ve bahse konu 

personelin ayni zamanda ABD Siber Komutanligi nezdinde de "DHS 

Kidemli Siber Guvenlik Temsilcisi" olarak gorev yapmasi ongorulmu§tur. 

Bu gergevede (DHS [web], 2010a); 

"(7) DHS Siber Guvenl ik Koord inasyon Direktoru. 

f. Siber uzaydaki ig guvenl ik ve ulusal guvenl ik faal iyet ler ine yonel ik bir 

sa ld in , mudahale , uz la§ma veya yetersizl ik du rumunun onlenmesi , tespit 

edi lmesi , azal t i lmasi ve/veya etki lerinin g ider i lmesinde yard imc i o lmak 

uzere siber guvenl ik tehdit bi lgisinin kamu ve ozel sektor aras inda 

pay!a§i lmasin i gel i§t i rmeye yonel ik Savunma Bakanl ig i ve ig Guvenl ik 

Bakanl ig i gaba lannm koord inasyonunda yard imc i olur." 

2) "Mu^terek Koordinasyon Unsuru (Joint Coordination 

Element)" adi altmda, "mu§teref< operasyon planlamasi, koordinasyon, 

e§gudum, gerekli yabanci dil geviri destegi ve siber guvenlik baglaminda ig 

guvenligin saglanmasi igin ig guvenlik bakanligmin diger gorevlerine gorev 

destegi saglama i§levlerini yerine getirmek" uzere, NSA bunyesinde gorev 

yapacak bir koordinasyon birimi olu^turulmaktadir. Bu gergevede, yeni 

olu§turulan bu birim igerisinde her iki bakanhgin personelinin de 

mu§tereken faaliyet gostermeleri ongorulmu§tur. 

3) "Mu§terek operasyon planlamasi, koordinasyon, 

e§gudum, gerekli yabanci dil geviri destegi ve siber guvenlik baglaminda ig 

guvenligin saglanmasi igin ig guvenlik bakanligmin diger gorevlerine gorev 

destegi saglanmasi" hususlarinda mevcut i§birligi seviyesini yukseltmek 

uzere, uygun gorulmesi halinde, "NSA/CCS Tehdit Harekat Merkezi 

(NTOC)"nde Ig Guvenlik Bakanligi personeli gorevlendirilmesine izin 

verilmektedir. 
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4) Teknoloji geli^tirme ve ortak satinalma faaliyetleri igin, 

NSA Satinalma DirektorlQgunde, ig Guvenlik Bakanligi personeli 

gorevlendirilmesine izin verilmektedir. 

5) Gerek ig Guvenlik Bakanligi tarafmdan yurutiilen siber 

guvenlik operasyonlari, gerekse de "Ulusal Siber Olaylara Mudahale Plani 

(NCIRP)" ile operasyonel e^gudumu saglamak ve bunlari desteklemek 

Qzere; ig Gijvenlik Bakanligi bunyesinde bulunan NCCIC'ye, NSA 

tarafmdan bir "Kriptolojik Hizmet Grubu (Cryptologic Services Group/'nun, 

ABD Siber Komutanligi tarafmdan ise bir "Siber Destek Unsuru (Cyber 

Support Elementy'nun yerle§tirilmesine ig Guvenlik Bakanligi tarafmdan 

izin verilmektedir. 

6) Gerek Ig Guvenlik Bakanliginin Savunma Bakanligindan 

gelen, gerekse de NSA ve ABD Siber Komutanligmin ig Guvenlik 

Bakanligindan gelen siber guvenlik destek taleplerinl kabul etmesi 

ongorulmu§tur. Bu gergevede bahse konu taleplerin yururlukteki yasal 

mevzuat, yetki ve gorev gerekleri ile uyumlu olmasi durumunda, ilgili 

bakanligm gereksinimleri operasyon planlamasi ve gorev 

koordinasyonunda dikkate almacaklardir. 

7) Savunma Bakanligi bunyesinde kurulmasi onerilen 

"Butunle§ik Siber Merkez (ICC)" ile ig Guvenlik Bakanligi bunyesindeki 

NCCIC arasindaki i^birligi her iki bakanligm da mu^terek sorumlulugunda 

olacaktir. 

Bu kapsamda, ig Guvenlik Bakanligi ile Savunma Bakanligi 

arasindaki i§birliginin fiilen NSA uzerinden yurutulecegi bir yapiyi olu§turan 

soz konusu mutabakat zapti ile; ABD'nin ulusal guvenliginden -NSA-, 

ulusal savunmasmdan -Savunma Bakanligi- ve ig guvenliginden -ig 

Guvenlik Bakanligi- oncelikli olarak sorumlu olan federal kurumlar, siber 

guvenligin ulusal gapta saglanmasi amaciyla bir araya gelmekte ve siber 

guvenlik gabalarini koordineli bir ^ekilde yurutme iradesini ortaya 

koymaktadirlar. 
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3. KOLLUK KUVVETLERiNiN GUQLENDiRiLMESi 

Qali§manin onceki kisimlarinda da ortaya konuldugu uzere, 

11 Eyiul Saldinlan sonrasmda ozellikle asimetrik tehditler baglamindaki ve 

ig guvenlik alanindaki tehdit algilamalarmda ciddi bir arti§ meydana 

gelmi^tir. ABD'deki istihbarat ve giJvenlik aygitmm da yeniden 

yapilandirilmasma yol agan bu durumun diger bir etkisi de federal, eyalet 

ve yerel seviyedeki kolluk kuvvetleri ijzerinde ortaya gikmi^tir. Bu 

kapsamda ABD Vatanseverlik Yasasi orneginde de oldugu gibi, guvenlik 

tehditleri ile mucadelede kendisine dayanilan yasal mevzuat -agirlikli 

olarak- istihbarat ve guvenlik kaygilan uzerinden federal kurumlar ve 

gorevliler lehine degi^iklige ugrarken; guvenlik tehditleri ile "sug" 

boyutunda da mucadele edilmesine yonelik olarak ortaya gikan temel 

egllimin, kolluk kuwetlerinin sahip olduklari sugia mucadele kapasitesinin 

ozellikle teknik ve mali agidan iyile§tirilmesine odaklanmi§ olmasi dikkat 

gekmektedir. 

Bu kapsamda 11 Eyiul Saldinlan sonrasmda federal, eyalet ve 

yerel kolluk kuwetlerinin gegirmi§ olduklari degi^im, Lois M. Davis ve 

gali§ma arkada^lari tarafmdan 2010 yilmda hazirlanmi§ olan RAND 

raporu ile oldukga geni? bir perspektiften incelenmi§ olup; bahse konu 

rapora gore soz konusu donem igerisinde kolluk kuvvetleri ciddi bir 

degi§im gegirmi§lerdir (Davis ve digerleri, 2010; xix): 

" K o l l u k K u w e t l e r i n i n T e r o r l e M u c a d e l e y e Y o n e l i k i f l e v l e r i 

G e l i ^ t i r i l m i ^ t i r 

11 Eyiul Sa ld in lan oncesinde, kolluk kuwet le r in in sug ist ihbarat i 

faal iyetlerinin odagi orgut lu sug, beyaz yaka suglan veya geteler gibi 

belirii sug t iplerinin uzer indeydi . 11 Eyiul Sa ld in lan sonrasmda kolluk 

kuwet le r in in odagi , ayni zamanda terorist tehdit leri de igerecek big imde 

geli§tiri lmi§tir." 

Kar^i kar^iya olunan durumu "kulturel ya da paradigmal bir kayma" 

olarak nitelendiren Davis ve gali§ma arkada§lan, ya^anilan degi^imin 

orgutlenme uzerindeki etkilerine de vurgu yapmaktadirlar. 
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Bu kapsamda ozellikle terorle mucadele ve [9 guvenlik ile ili§kili 

faaliyetlerde bulunmak uzere neredeyse her seviyede birgok birimin 

kuruldugunu ifade eden Davis ve gali^ma arkada§lari (2010: xxii); bahse 

konu faallyetlerin koordinasyonundan, bilgi payla§imindan ve istihbaratin 

i^lenmesinden sorumlu olan fi izyon merkezlerinin olu§turulmasina ve 

guglendirilmesine yonelik egilime ise ozellikle dikkat gekmektedirler. 

11 Eyiul Saldinlan sonrasinda terorle mucadele ve ig guvenlik 

faaliyetlerinin artan onemine bagh olarak kolluk kuvvetlerinin sagladiklari 

kazanimlara ornek olarak, kriz yonetimi kapasitesinin artmasini, egitim ve 

farkindalik programlannin ba§latilmasini, Ozel Taktik Mudahale 

Birimlerinin olu^turulmasini, mali yardimlann yonetiminde verimliligin 

arttirilmasini, fuzyon merkezleri olu§turulmasini l teghizat ve teknoloji 

alimlanna daha fazla kaynak aynlmasmi gosteren Davis ve gah§ma 

arkada§lar!na gore (2010: xxxi): 

'Teror le mucade le ve I5 guvenl ik uzer indeki uzun surel i odak lanma yerel, 

eyalet ve federa l sev iyedeki kol luk kuwe t l e r i a ras inda gok daha geni§ 

kapsaml i bir i§birl igine yonel ik kulturel veya parad igmal bir kaymay i 

gosterir . KI bu kayma, Ist ihbarat bilgi lerinin pay la§ iminda daha fazla 

apik l ik ile sonug lanmi f t i r . " 

Davis ve gahfma arkada§lan tarafmdan hazirlanmi§ olan bahse 

konu rapor bir butun olarak degerlendirildiginde; 11 Eyiul Saldinlan 

sonrasmda almmi§ olan guvenlik tedbirierine dayali olarak gerek 

orgutlenme boyutunda, gerekse de teknik ve mali boyutta kolluk 

kuvvetlerinin ciddi kazanimlar sagladiklan gorulmektedir. Bu kapsamda 

istihbarat ve guvenlik endi§elerine dayali olarak kazanilmi§ olan bu 

kapasitenin, terorizmin yam sira diger suglaria mucadele kapsaminda da 

kullanilmasi gerektigine ili§kin goru^lerin varligi ise ozellikle dikkati 

gekmektedir. 
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BE§iNCi BOLUM 

SONUg, DEGERLENDiRME VE ONERiLER 

Asli kaygisi, herhangi bir teoriye veya hipoteze dayanmaksizin, bir 

durum tespiti yapmak ve objektif bir gergeve gizmek olan boyle bir 

gali§mada t gali§ma kapsammda konuya ili^kin olarak yapilmi? olan her 

tespit esas itibariyle bir sonug niteligi ta§imaktadir. Bu gergevede ozellikle 

tehdit algismdaki kayma, istihbarat ve guvenlik aygitmm gegirdigi degi§im 

ve yasal mevzuat uzerinden 11 Eyiul Saldinlan ile ABD'deki -asimetrik-

siber tehdit algisi ve guvenlik politikalari arasinda kurulan ili^ki, tez 

gali§masmm konu, kapsam ve baglam agismdan gegerliligini 

saglamaktadir. 

Bununia birlikte, 11 Eyiul Saldinlan sonrasmda asimetrik tehditler 

ile siber guvenlik arasinda kurulan ili§kinin genellikle "dolayh" nitelikte 

olmasi. gali§manm anla^ilirligi uzerinde de etkili olmaktadir. Bu nedenle, 

gali§ma kapsaminda yapilmi§ olan bazi tespitlerin a?agidaki bigimde, 

birarada ve bir butun olu§turacak §ekilde yeniden ele ahnmalan; olgular, 

kavramlar ve terimler arasinda var oldugu iddia edilen ili^kilerin ve 

etkile^imlerin daha net bir bigimde ortaya konulmasi bakimindan faydali 

olacaktir. 

• "Sava§" olgusu sosyal, siyasal ve teknolojik niteiikli ge§itli 

faktorlerin etkisi altmda degi§ime ugramaktadir. Bu kapsamda. -var oldugu 

iddia edilen- "Siber Sava§" ile "Konvansiyonel Sava§"m e§it deger ve 

statude kabul edilmeleri; teori, doktrin, egitim ve hepsinden onemlisi hukuk 

boyutlarmda benzer derinlikte tanimlanmi§ ve benimsenmi? olmalanni 

gerektirecektir. Dolayisi ile, bahse konu boyutlarda tam ve net bir §ekilde 

tanimlanana ve benimsenene kadar, "Siber Sava?" olgusunun bir ortulu 

operasyon bigimi veya araci olarak kabul edilmesi dogru olacaktir. 

• Siber tehditlere ili^kin algilamalar; 11 Eyiul Saldinlan oncesi 

donemde agirlikli olarak -gikar amagli- siber suglar odakli iken, 11 Eyiul 
164 



Saldinlan sonrasindaki donemde, ozellikle "kritik altyapi tesisleri"nin 

korunmasini esas alan "ig guvenlik" an!ayi§inin agirlik kazanmasina 

paralel olarak karakteristik birdegi^ime ugrami§tir. 

• Tehdit algilamalarina ili§kin olarak ya§anilan soz konusu 

karakteristik degi^iklik; guvenlik tehdidini yaratan muhtemel eyIem bigimi 

uzerinden "asimetrik tehdit" ve "terorizm" kavramlarini, tehdit edilen cihaz 

ve bilgiierin nitelikleri uzerinden ise "enformasyon sava§i" ve "siber 

guvenlik" kavramlarini on plana gikartmaktadir. 

• ABD'nin, 11 Eyiul Saldinlan sonrasindaki donemde 

geli^tirdigi guvenlik politikalan kapsaminda siklikia kullandigi "Sava?" 

soylemi; belirli teorik, askeri, politik ve hukuksal sonuglarin elde edilmesini 

saglamak maksadiyla yapilmi§ olan bilingli bir tercihi yansitmaktadir. 

• 11 Eyiul Saldinlan, gerek tehdit gergevesinin gizilmesindeki 

ve somutla§tirilmasindaki rolu, gerekse de yeni hukuksal duzenlemelerin 

ve guvenlik politikalannm hayata gegirilmesi igin agtigi "Firsat Penceresi" 

ile ABD'deki -ve dunyanm geri kalan buyuk bir kisminda ki- guvenlik 

politikalari igin bir milat olmu?tur. 

• "Asimetri", "Terorizm" ve "Siber" gibi kavramlar gOvenlik 

gundeminde ve tarti§malarmda kendilerine artan bir §ekilde yer 

bulmaktadirlar. 

• Asimetrik tehditlerin nicel olarak arttigi ve nitel olarak 

ge^itlendigi kureselle§en bir dunyada terorizm, hem devletleri birbirleri ile 

i§birligi yapmaya zorlamakta hem de ulusal guvenligi surekli on planda 

tutmak suretiyle ulusal hukumetleri guvenlik boyutunda 

kuvvetlendirmektedir. 

• 11 Eyiul Saldinlan sonrasmda ABD'de alman terorle 

mucadele tedbirleri, federal hukumet lehine ciddi bir gug ve yetki arti§ina 

i§aret etmektedirler. 

• 11 Eyiul Saldinlan sonrasmda uygulamaya gegirilen guvenlik 

politikalannm ve alman terorle mucadele tedbirlerinin ozunde, "Ig Tehdit" 
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algisi yer almaktadir. Bu gergevede, Oklahoma Saldinsi yarattigi 

farkindahk agisindan, 11 Eyiul Saldinlan ise etkilerinin derinligi ve 

dogurdugu somut sonuglar agismdan onplana gikmaktadir. 

• 11 Eyiul Saldinlan sonrasindaki donemde ABD'de alinan 

terorle mucadele tedbirleri, ozellikle ki?i hak ve hurriyetlerini ihlal etmeleri 

noktasinda ele§tirilmektedir. 

• Siber guvenlige yonelik herhangi bir gergeve yasanin 

bulunmadigi ABD'de, siber guvenlik politikalari uzerinde en buyuk etkiye 

sahip olan yasal duzenlemeler; ABD Vatanseverlik Yasasi ve ig Guvenlik 

Yasasi'dir. 

• ABD Vatanseverlik Yasasi. tumuyle 11 Eyiul Saldinlan 

sonrasmda ortaya gikmi§ olan travmatik algilan ya da tepkisel politikalan 

yansitmaktan ziyade, onceki donemlerde ya§anmi§ gok ge§itli ve gok 

sayidaki terorizm tecrubesinden izler de ta^iyan gok yonlu ve kapsamli bir 

asimetrik tehdit algismi ve guvenlik yakla§immi igermektedir. 

• ABD'nin 11 Eyiul Saldinlan sonrasmda asimetrik tehditler 

baglamindaki siber tehdit algisinin ozu ve alinan tedbirlerin niteligi; ABD 

Vatanseverlik Yasasi'nm 1016.nci maddesinde ABD Kongresi tarafindan 

oldukga agik ve net bir §ekilde ortaya konulmu§tur. 

• Enformasyon teknolojilerinin surekli geli§meye vurgu yapan 

karakteri ve ge§itli nedenlerle insanlar uzerinde yarattiklari bagimlilik 

olgusu gozonunde bulunduruldugunda, bu teknolojilere dayah olarak 

gergeklik kazanan somut veya soyut varliklann guvenliklerinin saglanmasi 

ihtiyaci, ister "Siber Guvenlik", isterse de "Enformasyon Guvenligi" olarak 

isimlendirilsln, yeni bir guvenlik sektorunun ortaya gikmasina neden 

olmaktadir. 

• "Siber Guvenlik" geni? bir perspektiften ele alindiginda; gok 

daha kapsamli butunleri olu§turan "Ulusal Guvenlik" ve "Enformasyon 

Guvenligi" olgulannm bir alt dah olarak kendisini gostermektedir. Bu 

gergevede, ulusal guvenliginin saglanmasi amaglanan bir toplumun 

bilgisayar sistemleri ve aglar ile butunle§me seviyesi, ihtiyacini duydugu 

166 



siber guvenligin karakterini ve enformasyon guvenligi igerisindeki onemini 

de derinden etkileyecektir. 

• Siber uzaym ve onunia baglantili olgularin hukuksal 

statulerine ili^kin olarak "yeni bir hukukun olu^turulmasi" veya "varolan 

hukukun yeniden yorumlanmasi" arasinda yapilacak olan tercih, siber 

uzay ve onunia baglantili olgular agismdan hayati bir onem ta§imaktadir. 

• Siber guvenlik, siber uzaya ait olan sanal guvenlik boyutunun 

yam sira; "Kritik Altyapi Tesisleri"nin guvenligi uzerinden fiziki guvenlik, 

"Elektronik Sava§" ve "Tempest Radyasyonu" gibi olgular uzerinden ise 

cihaz gijvenligi boyutlarina da sahiptir. 

• ABD'deki siber tehdit algisi, gikar amagli ve bireysel nitelikli 

"Siber Suglar"dan, kritik altyapiya yonelik "Siber Sabotaj" odakli bir "Siber 

Terorizm" anlayi^ma dogru kaymaktadir. 

• Gunijmuz itibariyle, siber guvenlik aianinda var olan 

hassasiyet ve zaafiyetlerin birincii kaynagi; "Ag"lara duyulan bagimliliktir. 

• Kritik altyapi tesislerinde kullanilan -ozellikle ag baglantili-

"SCADA Sistemleri", asimetrik nitelikli siber tehditlerin birincii hedefleridir. 

• 1878 Tarihii Posse Comitatus Act. ABD Silahli Kuvvetlerinin 

kanunlarin uygulanmasi maksadiyla ulke igerisinde kullanilmasini 

yasakiamaktadir. 

• ABD'nin ulusal guvenligini saglamaya yonelik istihbarat ve 

gijvenlik aygiti, -siber tehditler de dahil olmak uzere- asimetrik tehditleri 

ABD igerisinde de kar§ilayacak bigimde, 11 Eyiul Saldinlan sonrasindaki 

donemde yeniden yapilandirilmi§tir. 

• Gerek yetki, gerekse de imkan ve kabiliyetler baglaminda 

ABD'nin siber tehditlere -ve buyuk bir oranda da asimetrik tehditlere-

yonelik mucadele kapasitesini; ig Guvenlik Bakanligi (DHS), FBI, NSA ve 

ABD Siber Komutanligi (USCYBERCOM) olu^turmaktadir. Bahse konu 

kurumlar igerisinde ise, gerek yetki ve sorurnluluklari, gerekse de imkan ve 

kabiliyetleri bakimmdan NSA onplana gikmaktadir. 
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• ABD'nin en kritik siber kabiliyetleri ve siber guvenlik 

kapasitesinin 90k buyuk bir kisrni; NSA Ba§kaninin ^ahsinda biraraya 

gelmektedir. 

Ayni zamanda bu gali^manin igerdigi ara§tirma sorulanna verilen 

birer yanit olma ozelligi de gosteren yukaridaki nesnel ve olgusal tespitler, 

"tehdit" ve "guvenlik" baglaminda ele alindiklari zaman ise; a^agidakilere 

benzer bir dizi degerlendirmede bulunulmasi mumkundur. 

Bu kapsamda, degi^ik gorunumlere sahip olan -"gerilla sava^i", 

"gayri nizami harp" ya da "du§uk yogunluklu gati§ma" olarak da 

adiandirilan- "asimetrik sava§" ve politik §iddetin en sik rastlanilan 

yansimasi olan "terorizm" olgusu uzerinden somutla§an "asimetrik 

tehditler": kureselle§menin devlet di§i aktorlere sagladigi avantajlarin ve 

postmodernitenin -devlet merkezli- duzeni sorgulayici yakla§iminin da itici 

etkisiyle, ozellikle 11 Eyiul 2001 tahhinden sonra, ulus devletlerin guvenlik 

gijndemlerinde oncekinden gok daha merkezi bir yer i§gal etmeye 

ba^lami^lardir. Bunun yam sira kureselle^menin dolayli bir sonucu olarak 

ozellikle bili§im ve ileti§im teknolojilerinin kullaniminin kuresel gapta 

yayginla^masina paralel olarak anIam kazanan "siber uzay" olgusu, 

igerisinde ya§anilan fiziksel dunyaya paralel ve guvenlik agismdan 

duzenlenmesi kaginilmaz olan "sanal" bir gergeklik yaratmi§tir. 

Boyle bir ortam igerisinde, ister enformasyon teknolojilerlne dayali 

ve teknoloji odakli, isterse de gati§ma taktiklerine dayah ve insan odakh 

olsun, "Sava^", "Tehdit" ve "Guvenlik" olgulannm "Dorduncu Nesil Sava§" 

kavrami uzerinden agiklanabilecek bir degi^im gegirmekte olduklarmm ve 

bu degi^im sureci igerisinde de, "asimetrik" niteliklerin on plana gikacagi 

bir bigimde evrildiklerinin ileri sijrQImesi mumkundur. Soz konusu surecin 

gok daha onemli bir diger sonucu ise; ulusal guvenligin saglanmasi 

noktasinda, organize suglar ile mucadele uzerinden kolluk kuwetlerini, 

belirsizligin giderilmesi uzerinden istihbarat te§kilatlarmi, kararhhk ve 

guvenlik kapasitesi uzerinden ise silahli kuvvetleri mu§tereken gah§maya 

ve yakmla§maya mecbur birakmasidir. Tehditlerin nicel ve nitel ge§itliligine 

dayah olarak, tedbirlerin de nicel ve nitel ge^itliligini yaratacak olan boyle 

bir yakmla^ma; hayatin neredeyse her alaninda gok yonlu ve 
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disipiinterarasi yakla§imlarin gerekiiligi yansitan bir anekdot olan "korlerin 

bir fili tarif etmesi" ornegindeki gulung durumun benzerlerinin, gok daha 

kritik ve olumsuz sonuglar dogurabilecekleri "ulusal guvenlik" aianinda da 

ortaya gikmalarini engelleyecek olmasi agismdan da son derece 

onemlidir. Elbette ki, varoldugu iddia edilen boyle bir degi§imin ne kadar 

gergek ve ba^arili oldugunu ise; 1939 yilmda Polonya'nm i§gali orneginde 

oldugu gibi, eski ve yeni model ,lgug"lerin kar^i kar§iya geldikleri -ironik bir 

bigimde asimetrik nitelikli olan- gati§ma ortamlari ortaya koyacaktir. 

ABD ornegi uzerinden degerlendirildigi zaman ise, ister intihar 

saldirisi yapmak, ister internet sitesi gokertmek, isterse de igeriden bilgi 

sizdirmak uzere, herhangi bir bireyin tek ba§ma veya digerleri ile biraraya 

gelerek ve orgutlenerek asimetrik tehdit uretebilme kapasitesine sahip 

olabilecegi gunumuz dunyasinda; silahli mucadele karakteri on plana 

gikan, "hakli" olmasi kadar "kutsal" olmasma da vurgu yapilan kuresel 

boyuttta giri§ilmi§ bir "Terore Kar§i Sava§"in ba§ariya ula^abilmesi igin, 

ba§ari kriterlerinin akilci ve net bir ^ekilde tanimlanmi? olmasimn 

gerekiiligi agiktir. 

Bu kapsamda, ozellikle "asimetrik sava§" olgusunu tanimlayan 

kavramsal gergeveye ve onun igerisinde yorumlandigi kuramsal 

yakla§imlara ili§kin tarti^malar buyuk onem kazanmaktadir. Zira gerek 

asimetrik tehditler, gerekse de onlarla mucadele kapsaminda alman 

guvenlik tedbirleri, hem ki§ilerin fiziki varliklanni, hem de hak ve 

ozgurluklerini oldukga somut bir bigimde etkilemektedirler. Bu gergevede, 

tam ve kesin olarak ne zaman sona erecegi belli olmayan bir mucadele 

kapsaminda kendilerinden vazgegilen "hak ve ozgurlukler"in kar§iligmda 

mutlak bir guvenlik durumuna ula^ilabilmesinin de ^upheli olmasi, durumu 

gok daha karma§ik bir hale getirmektedir. 

Hem devlet, hem de vatanda§ agismdan ideal olan §artlar altmda; 

asimetrik tehditler baglaminda tehdit gergevelerinin, guvenlik politika ve 

stratejilerinin belirlenmesinde "tehdit" ve "guvenlik" olgulan olabildigince 

geni§ bir kapsamda ele alinarak yorumlanirken, uygulamalar ve sinirlayici 

hukuksal duzenlemeler boyutunda ise ayni olgularin olabildigince dar bir 

kapsamda ele alinmalan beklenilecektir. Boylelikle, azamile§tiri!en 
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"guvenlik" uretiminin ki§iler uzerindeki olumsuz elkileri de asgari seviyede 

tutulacaktir. Gunumuzun "onleyici mudaliale" ya da "proaktif guvenlik" 

yakla§imlarini bir aniamda i§levsizle§tiren bu "utopik" durumun da ortaya 

koydugu gibi; turn asimetrik tehditlerin yarattigi ortak ve en buyuk tehlike, 

asimetrik tehditlerle mucadele surecinin devlet ile vatanda§i kar§i kar§iya 

getiren "sifir toplamli oyun (zero sum game)" niteligi kazanma ihtimalidir. 

Nitekim bu kapsamda, ABD'nin "Kurucu Babalar"!ndan Benjamin 

Franklin, "Gegici guvenlikferini saglamak igin temel ozgurluklerinden 

vazgegenler, ne ozgurlugu ne de guvenligi tiakederler." sozu ile, 

"Guvenlik" ve "Ozgurluk" arasinda bir tercih yapilmak zorunda kalinmasina 

ili§kin olarak -ABD agismdan da oldukga ironik- bir tespitte bulunmaktadir. 

Amerikan Idealizminin, hak ve ozgurluklerin esas itibari ile ancak 

guvenligin saglanmasi durumunda anIam kazanacaklarmi savunan "kar^i 

grup" ile gati§masmm kaginilmaz oldugu boyle bir noktada, asimetrik 

tehditlerle mucadelenin ABD igin "politik ve ahlaki agidan" sifir toplamli bir 

oyun halini almasi da son derece dogaldir. 

Yorucu, yipratici, yuksek maliyetii ve uzun surmesi kaginilmaz 

olan "asimetrik tehditler ile mucadele" surecinde, kullandigi aracm ismi ve 

niteligi ne olursa olsun, "gOglu" olanin -devlet- "gugsuz" olan -birey- lehine 

fedakarlikta bulunarak uzun vadeli ve stratejik tercihier de bulunmasi; 

gogu zaman igin mucadelenin merkezinde yer alan kitlelerin "kalplerinin ve 

beyinlerinin kazanilmasi" noktasinda oldukga onemli politik ve stratejik 

kazanimlar saglayabilecegi gibi, moral ve etik "dogruluk" iddialan igin de 

gijglu birdayanak olu^turacaktir. 

Bu tarti§malarm guvenlik yonetimi agismdan oneminin ortaya 

giktigi nokta ise; guvenlik karar alicisinm, "tehdidi ortadan kaldirmak" 

Ijzere igerisinde yer aldigi politik, stratejik veya operasyonel karar alma 

sureglerinin her hangi bir a§amasmda "tehdidin varligina ve ciddiyetine" 

ili§kin olarak yaptigi bir hatanin sonucu olarak, alinan guvenlik tedbirlerinin 

ba?artsiz olmalan ve buna bagli olarak da tehdidin ciddiyet kazanmasidir. 

Bu kapsamda, giri§ilen ba§ansiz mudahaleye bagli olarak dogal aki§mdan 

gikan tehdidin oncekinden gok daha karma$ik bir hal almasi ve kaotik bir 

ortam yaratmasi, soz konusu mudahale oncesinde var olan tehlikeyi daha 
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da buyutebilecektir. Toplumsal duzene ve ulusal guvenlige yonelik olarak 

ortaya gikabilecek bu olumsuz durumun yam sira -eger varsa- guvenlik 

adina sinirlandirilmi§ olan ki§i hak ve hurriyetlerine ili?kin olarak 

katlanilmi§ olan mahrumiyet ve yapilmi§ olan fedakarliklar da tumuyle 

anlamsizla§acaklardir. 

Gerek bireysel, gerekse de orgutsel kaynakli olarak neredeyse 

sinirsiz sayida asimetrik tehdidin yaratilabilecegi ve somutfa§abilecegi 

gunumuz dunyasinda, guvenlik yonetimindeki karar alma suregleri 

ekonomi blliminin temel kavram ve kanunlarindan olan "Alternatif 

Maliyet"40 kavrami ve "Azalan Verim Kanunu"41 uzerinden "fayda" ve 

"verimlilik" baglaminda ele almdiklari zaman; ula§ilabilir hedefler tespit 

etmek ve karar alma sureglerinde rasyonellik saglamak suretiyle asgari 

maliyet-karar sayisi ile asgari zamanda azami guvenligin saglanabilecegi 

sonucuna ula§ilabilmesi mumkundur. Soyut olgularin nicel olgiilebiliriigi, 

"asgari" ve "azami" olani tanimlayacak olan "ba§an" nm goreceliligi, sosyal 

SLireglerde nesnelligin mumkun olup olmadigi veya olmasi gerekip 

gerekmedigi gibi pek gok noktada ele§tiriye agik olan bu yakla§im elbetteki 

idealize edilmi§ bir karar alma surecini yansitmaktadir. 

Dunyanm farkli yerierinde farkli geli§mi§lik seviyesinde toplumlar 

bulundugu gibi ayni toplum igerisinde de farkli geli§mi§lik seviyesinde 

insan gruplari bulunabilmektedir. Dolayisi ile, geli§mi§ olarak nitelenen 

toplum veya gruplar igin tespit edilen yeni bir olgunun veya durumun geri 

kalmi§ olarak nitelendirilebilecek diger bir toplum veya gruba ili§kin olarak 

tespit edilememi§ olmasi, bahse konu "yeni" olgunun variiginm evrensel 

40 
Prof.Dr. Erol Manisah'ya gore (1996:13); 

"insanoglunun gereksinmeleri sonsuz, buna kar§ilik, gereksinmeleri kar§ilayacak olanaklar sinirli 
olduguna gore, eldeki olanaklarin en uygun bigimde kullanilmasi, degerlendirilmesi zorunlugu 
ortaya gikar. 
Eldeki olanaklan degeriendirirken gerek birey, gerek firma, gerekse devlet olarak segim (tercih) 
yapmak durumu sOz konusudur. Birey, §u veya bu i§i tutmak veya (A) ya da (B) malini almak 
alternatifleri ile kar§i kar^iya bulundugu zaman bir segim de ortaya gikar Bu bakimdan iktisat 
bilimini segim yapma, tercihte bulunma diye tanimlayan iktisatgilara da rastlanir. 
Degi^ik alma§iklar arasinda segim yapmak demek, segimi yapan birim (birey. firma, devlet) 
agismdan kaynaklarm veya olanaklarin 'en iyi kullanilmasi'aniamina da gelir." 

Prof.Dr. Erol Manisah'ya gore (1996: 39-40); 
"Iktisatta azalan verim kanununun anlami §udur; belirli varsayimlar altmda, Oretim faktorierinden biri 
arttinlirken diQeri 'sabit' tutulur ise, QrOn (hasila) arti§i, belirli bir noktadan sonra, 'azalarak artan bir 
seyir' gdsterir. Hatta s6z konusu Oretim faktOrierindeki art/? devam eder ise. Orun arti§i yerine, 
azalma durumu ortaya gikar. 
Azalan verim kanununun esasi §una dayanmaktadir. Herhangi bir malm Oretimi igin kullanilan 
Oretim faktOrierinin 'en uygun'ya da "optimal" bir birie^im orani, kompozisyonu vard i r " 
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olarak inkar edilmesini gerektirmedigi gibi, "eski" olgularin sonsuza kadar 

varolacaklarinin kabul edilmesini de gerektirmemektedir. Bu gergevede 

"siber uzay ve onun guvenliginin saglanmasi" sorunu da inkar 

edilemeyecek bir gergeklik olarak ortaya gikmaktadir. 

Nihai olarak, bu gali^manin butunune yonelik genel bir 

degerlendirme yapilmasi durumunda ise, -indirgemeci bir yakla^imi 

igermekle birlikte- a§agidaki sonuca ula§ilabilmesi mumkundur. 

Kureselle^en ve hizIa enformasyon teknolojilehne bagimli hale 

gelen gunumuz dijnyasina "dorduncu nesil sava?" konseptine dayanan bir 

guvenlik perspektifinden bakilmasi, olaganustu tedbirleri gerektiren 

asimetrik tehditleri neredeyse olaganla§tirmaktadir. Boyle bir ortam 

igerisinde, dengesizlik, duzensizlik ve teknoloji temelinde ciddi bir degi§im 

gegiren ve asia ortadan kalkmayacak olan "Guvenlik" ihtiyacinin 

kar§ilanabilmesi igin ise, bazi hak ve ozgurluklerden "Hukuk" ile tespit 

edilmi§ olan §ekil ve esaslar gergevesinde fedakarlik edilmesi 

kagmilmazdir. Bu kapsamda, gerek guvenligin -gergek anlamda-

azamile^tirilebilmesi, gerekse de ki§i hak ve ozgurlukleri uzehndeki 

olumsuz etkilehn asgarile§tirilebilmesi igin, guvenlik politika ve 

stratejilerine yonelik beklentilerin gergekgi ve net olmasi bir gerekliliktir. 

Bu gergevede kar^i kar§iya kalinan asil ve kritik sorun ise; temel haklar 

istisnasiz bir bigimde korunurken guvenligin azamile^tirildigi ve ozgurlOk 

kaybmm asgarile^tirildigi bir denge durumunun amaglanip amaglanmadigi 

ve guvenlik ihtiyaci uzerinden me§rula§tirilan gozetleyici ve kisitlayici 

duzenlemelerin bazi "ortulu" politik amaglar igin istismar edilip 

edilmedigidir. 

Her ne kadar, ABD Kongresinin asimethk tehdit ve siber guvenlik 

tarti§malari igerisindeki rolu, ABD Kongresi tarafmdan olu?turulan "ABD'ye 

Yapilan Terorist Saldirilara ili§kin Ulusal Komisyon" ya da siber guvenlige 

yonelik uluslararasi i§birligi ve hukuksal duzenleme giri§imleri gibi 

ba^liklarm bu gali^ma kapsammda ihmal edildiklerinin ileri surulmesi 

mumkijn ise de; bahse konu ba^liklar, ayn gali^malara konu olmasi ve 

dehnlemesine incelenmesi gereken oldukga geni§ kapsamlari nedeniyle 

bilingli olarak gali^ma kapsami di§inda birakilmi^lardir. Benzeri bir 
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bigimde, 11 Eyiul Saldinlan sonrasmda yururluge konulan yasal 

duzenlemeiere ili§kin yargi kararlari da "olay incelemesi" bigiminde ele 

almmayi zorunlu kilmalan nedeniyle gali$manin kapsami di?mda 

tutulmu§lardir. Dolayisi lie, gerek ABD Kongresi ve 9/11 Komisyonu, 

gerekse de yasal duzenlemeiere iii§kin yargi kararian ile ilgili olarak 

yapilacak akademik gali§malarm, hem bu gali^ma igin tamamlayici 

nitelikte olacaklan, hem de onemli bir ara§tirma bo§lugunu dolduracaklan 

degerlendirilmektedir. 
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