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KRIPTOGRAFIK MODUL ICEREN CIHAZLARIN GUVENLIK
GEREKSINIMLERI

OZET

Bu caligmada kriptografik modiillerin farkli seviyelerdeki glivenlik gereksinimlerine
ve kripto modiilii igeren kriptolu cep telefonlar1 (KCT) ile USB bellek kriptolayici
(USBK) cihazlarina yonelik tehditler ve bu cihazlarin giivenlik gereksinimlerine
deginilmistir. Bu gereksinimler Federal Information Processing Standard
(FIPS 140-3 ve FIPS 180-4)’te tanimlanan giivenlik ihtiyaclar1 ile halen
kullanilmakta olan kriptolu cep telefonlar1 ve USBK bellek kriptolayicilarinin
giivenlik 6zelliklerinin analiz edilmesi suretiyle agiklanmistir. FIPS 140-3 bilgisayar
ve iletisim sistemlerindeki gizlilik dereceli bilgileri koruyan bir glivenlik sisteminde
kullanilan kriptografik modiil i¢in farkli giivenlik seviyeleri belirler ve her seviyede
modiiliin giivenlik gereksinimlerini tanimlar. Hedeflenen giivenlik modeli giivenlik
seviyeleri, tehdit seviyeleri ve kriptografik olarak giivenli ve onayl algoritma
gereksinimlerinden olugsmaktadir. Yapilan arastirma ve analizlerde KCT nin siradan
cep telefonlarina nazaran sifreli konusma ve mesajlagsma gibi iistiin niteliklere sahip
oldugu ancak yine de yetkisiz erisim, akilli kartin kurcalanmasi, yapisal (fiziksel)
bozulma, saldirilar (DoS,vb.), koétii yazilimlar ve kriptanaliz gibi pek ¢ok tehdide
acik oldugu gorilmektedir. USBK cihazi, kullanicilarina verilerini bir harici bellek
ve/veya USB bellege gonderdikten sonra koruma imkani veren entegre bir sistemdir.
Kullanict veri aktarma sirasinda bu veriyi sifreler. Ancak USBK cihazlarinin da
yetkisiz erisim, entegre devrenin kurcalanarak anahtarlarin ele gegirilmesi, yapisal
bozulma gibi tehditlerle karsi karsiya oldugu goriilmiis; bu tehditlere kars1 cihazda
biyometrik kimlik denetimi, kurcalama delili, tespiti ve tepki devresi, sicaklik ve
gerilim degisimlerine karsi fiziksel direng, uzaktan erisim ve acil anahtar silme
giivenlik 6zelliklerinin bulunmasi gerektigi anlagilmistir.

Anahtar Kelimeler: Kriptografik Modiiller; Giivenlik Gereksinimleri; FIPS 140-3,
Kriptolu Cep Telefonu, Kriptolu Bellek.
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ON THE SECURITY REQUIREMENTS OF THE DEVICES WITH
CRYPTOGRAPHIC MODULES

ABSTRACT

In this study, security requirements are given for different levels of cryptographic
modules and threats to mobile phones and USBs with crypto module and security
requirements of these devices. The security requirements given in Federal
Information Processing Standard (FIPS 140-3 and 180-4) are analyzed. New security
requirements and features of the mobile phones with crypto module and USBK
crypto devices are proposed. The FIPS 140-3 specifies the security requirements for
a cryptographic module utilized within a security system protecting sensitive
information in computer and telecommunication systems and provides different
security levels. The proposed security model consists of security levels, threat levels,
cryptographically secure and approved algorithm requirements. Mobile phones with
crypto module have outstanding security features according to the other cell phones,
such as encrypted voice and data communication. In this thesis, it’s concluded that
they have threats as unauthorised access, tampering smart card, corruption, attacks,
malwares and cryptanalysis. USBK is an integrated system which provides users to
protect their data after the transmission to a back disk. The user can transfer data by
encrypting it. It’s concluded that there are several threats like unauthorised access,
revealing keys by probing the integrated circuit and corruption and the device should
have security features such as biometric authentication, tampering detection, evidence
and response, physical robustness to temperature and voltage exchanges, remote access
and immediate key zerozation.

Key Words: Cryptographic modules; security requirements; FIPS 140-3, mobile
phone with crypto module (crypto phone), USB with crypto module (crypto stick).
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1. GIRIS

Bilgi teknolojilerindeki yenilikler ve gelismeler sonucunda veriler kolayca baska bir
platforma aktarilmaktadir. Bu transfer seklinde ortaya ¢ikan sorun istenen gilivenligin
nasil saglanacagidir. Askeri, siyasi, saglik, adli, finans vb. alanlarda gizli bilgilerin
korunmasi ve giivenli bi¢imde aktarilmasi énem arz etmektedir. Bu sahalardan
birinde yasanabilecek gizli bilgi kayiplar1 kurum ve devletleri biiylik zarara
ugratabilecektir. Kriptografik protokolleri kullanarak bilgi giivenlik hedeflerinin
saglanmasina ihtiya¢ vardir. Bu hedefler gizlilik, biitiinliik, kimlik dogrulama ve
inkar edilemezliktir. Bilgi giivenligi hedeflerini standart kullandigimiz cihazlar ile
her zaman saglamamiz miimkiin olamamaktadir. Bunlar1 basarmak i¢in cihaz, kripto
modiilii ad1 verilen kismi i¢inde bulundurur. Giivenli kripto modiilii uygulamalari
gereksinimleri FIPS 140-3’de [6] ve Uluslararas1 Standardizasyon Organizasyonu-
Uluslararas1 Elektroteknik Komisyonu 19790 (ISO-IEC 19790)’de [45] ayrmtili
bicimde ag¢iklanmistir. Kriptografik modiil iceren kripto cihaz ve sistemlerin pek ¢ok
giivenlik 6zelligi bulunmakla birlikte, gelistirilmesi gereken ihtiyaglarmin oldugu
aciktir. Bu nedenle pek c¢ok iilke kripto giivenligini artiracak arastirmalari
stirdiirmekte ve kriptografik modiil igeren cihazlarin giivenlik gereksinimleri iizerine
milli politikalar {ireten kurum ve kuruluslar (Information-Technology Promotion
Agency, Japan (IPA), Norwegian National Security Authority, Norway (NSM) vb.)
teskil etmekte [46,47], kripto modiillerinin giivenlik ihtiyaclarini belirlemeye yonelik
calismalar yiirtitmektedir.

Cep telefonlar1 giiniimiizde haberlesme, aligveris, sosyal medya basta olmak
iizere pek ¢ok isleviyle artik bir ihtiya¢ haline gelmistir. Haziran 2010°da diinyada
toplam 219 {ilkedeki tahmini GSM cep telefonu kullanici sayist 4,4 milyar
civarindadir [14]. Bununla birlikte cep telefonmu goriismelerinin ve bu telefonlar
iizerinden yazili/goriintiilii veri transferinin giivenli bigimde yapilabilmesi 6nemli bir
sorun haline gelmistir. 2011 yilinda ABD’de yayimlanan bir rapora gore iilkede akillt
cep telefonlar1 o yil ilk kez kisisel bilgisayarlardan (PC) daha fazla satilmis ve
saldirganlar eski tekniklerle akilli telefonlara pek ¢ok saldir1 diizenlemistir [2]. Cep



telefonu haberlesmesini giivenli hale getirmek i¢in dncelikle cep telefonlarinin maruz
kalabilecegi tehditleri ortaya koymak ve bu tehditlere karsi almacak oOnlemleri
arastrmak gereklidir. Ozellikle akilli telefonlarin son zamanlardaki popiilerligi ve
zayif giivenlik 6zellikleri, saldirganlar i¢in bu cep telefonlarini cazip hedef haline
getirmistir. Akilli cep telefonlarindaki giivenlik duvari, antiviriis yazilimi ve
kriptolama gibi giivenlik Onlemleriyle isletim sistemleri, kisisel bilgisayarlarinki
kadar giincel degildir [3]. Bu nedenle sifreli telefon goriismesi, SMS, e-posta
gonderimi ile yine sifreli goriintiilii goriigme giivenlik 6zelliklerini saglayan kriptolu
cep telefonlarinin (KCT) tasarlanmasi son yillarda 6nem kazanmistir. Su ana kadar
iiretilen kriptolu cep telefonlar: iistiin giivenlik 6zelliklerine sahip olmakla birlikte,
bu cep telefonlarmnin gelistirilmesi gereken giivenlik ihtiyaglar: bulunmaktadir.
Diinyada ve iilkemizde bilgi giivenligi kapsaminda arastirma ve gelistirme
faaliyetleri stirdiiriilen kripto cihazlarindan birisi de kriptolu USB bellekler ya da
USB bellek kriptolayicilardir.  Verilerin  bilgisayar sistemlerinden baska
bilgisayarlara ya da ortamlara sifrelencrek giivenli sekilde tasinmasi, USB
belleklerde ya da harici belleklerde sifreli saklanmasi; ihtiya¢ duyuldugunda da bu
verilerin sifresi ¢oziilerek sadece yetkili kullanicilar tarafindan okunabilmesi biiyiik
onem kazanmistir. Bu cihazlar kiiclik yapida olmasi nedeniyle kolaylikla
kaybolmakta, ¢alinabilmekte ve dolayisiyla igindeki veriler yetkisiz kisilerin eline
gecebilmektedir. USBK, USB bellek ya da harici belleklere sifreli bigimde veri
transferine yarayan ve bu verilerin istenen zamanda sifresinin ¢6ziilerek USB/harici
belleklerde yalnizca yetkili kullanicisi tarafindan agilabilmesine yarayan bir cihazdir.
Bu tez kapsaminda kripto cihazlarinin gilivenlik gereksinimleri, Kripto
modiillerinin tasarim ve analizi i¢in FIPS 140-3’de tanimlanan giivenlik seviyeleri
2. Boliimde genel bilgiler bagligi altinda kisaca 6zetlenmistir. Seviye yiikseldikge
modiil daha fazla 6zellige sahip olmakta, daha da O6nemlisi bunlar daha giivenli
sistemler saglamaktadir. Ayrica fiziksel giivenlik, isletim sistemi giivenligi, anahtar
yonetimi ve diger giivenlik gereksinimleri kapsaminda Oneriler incelenmektedir. 3.
Bolimde kriptolu cep telefonu (KCT) ve USBK adi verilen USB kriptolayiciya
yonelik tehditler ve bu cihazlara yonelik giivenlik 6nerilerini kapsayan materyaller
ve yontemler, 4. Bolimde ise tez kapsaminda yapilan ¢alismalar sonucunda elde

edilen bulgular vurgulanmistir. 5. Boliimde sonug ve Oneriler agiklanmistir.



2. GENEL BILGILER

Bu boliimde kriptografik modiillerin standartlarla belirlenen giivenlik seviyeleriyle
saglamas1 gereken giivenlik gereksinimleri [6] ve Onerilen ilave giivenlik
gereksinimleri agiklanmistir. Bu gereksinimler igletim sistemi giivenligi, isletim
ortami Ve erisim kontrolii, fiziki giivenlik ve personel giivenligi, anahtarlar,
girisimsel olmayan saldirilar, yapilandirma yonetimi, otomatik kontrol testleri ve
diger saldirilara karsi giivenlik gereksinimleridir. Bu bdliimde yer alan Oneriler
[25,26] nolu ¢aligmalarin bir boliimiinii olusturmaktadir. Kriptografik modiil, onayh
ya da izin verilmis gilivenlik fonksiyonlarint (kriptografik algoritmalar ve anahtar
kurulumu) uygulayan ve kriptografik sinir1 kapsayan bir donanim, yazilim ve/veya

gémiili yazilim grubudur [6].

2.1 Giivenlik Seviyeleri

Bu kisimda kriptografik modiil iceren cihazlarin glivenlik seviyeleri 6zetlenmektedir.
Cihazlarin farkli kullanimlari igin verilen 4 seviye vardir [6,47].

Seviye 1 en az giivenlik gereksinimlerine sahip giivenlik seviyesidir.
Kriptografik modiil tiretilen ya da kullanilan anahtarlar1 korumaz. Seviye 1 {iretim
asamasi bilesenleri icin temel gereksinimlere sahiptir. Baska 6zel fiziksel giivenlik
mekanizmalarina ihtiya¢ duymaz [6,47].

Seviye 2’de ise kriptografik modiilde kurcalama izi tespiti sayesinde
kriptografik modiilde fiziki giivenlik gereksinimi artar. Ayrica operatdr 6zel bir roli
iistlendiginde kriptografik modiiliin kimlik dogruladig: ve yetki onayladigi rol tabanli
kimlik dogrulamay1 gerektirir [6,47].

Seviye 3 kriptografik modiiliin kapaklar1 ya da kapilar1 agildiginda tiim kritik
bilgileri (anahtar vb.) sifirlayan tepki devrelerini ve kurcalama tespitini gerektirir.
Anahtarlarin modiile giris ve ¢ikis1 kriptolu olarak ya da boliinmiis bilgi yontemi ile
yapilabilir. “Glivenli devre” uygulamasi acik anahtarlar ve modiil yazilimini

giivensiz yazilim ve uzaktan yonetime kars1 korur [6,47].



Seviye 4, Seviye 3’e ilave olarak operatdr kimlik denetiminde sifre, anahtar,
biyometrik gibi ¢cok faktorli kimlik dogrulamayi getirir. Ayrica modiiliin sicaklik ve
gerilim dalgalanmalarindan olumsuz etkilenmesine karsi koruma saglar. Bunlarin
disinda Seviye 4 kritik bilgileri girisimsel olmayan saldirilara karsi korur. Kritik

bilgilerin girisimsel olmayan saldirilara kars1 korunmasini saglar [6,47].

2.2 Giivenlik Gereksinimleri

Bu kisimda giivenlik gereksinimleri incelenmekte ve yeni gereksinimler
tanimlanmaktadir. Isletim sistemi giivenlik gereksinimleri, isletim ortami ve erisim
kontrolii, fiziksel giivenlik ve personel giivenligi, girisimsel olmayan saldirilar,
anahtarlar, yapilandirma yonetimi, otomatik kontrol testleri ve diger saldirilarin
azaltilmas1 alanlarmdaki giivenlik gereksinimleri ile glivenlik hedeflerine sirasiyla

deginilecektir.
2.2.1 Isletim sistemi giivenlik gereksinimleri

Operator, modiilii onayl1 bir isletim modunda isletmelidir. Onayli bir isletim modu
onaylt bir giivenlik fonksiyonu ya da anahtar kurulum mekanizmasi hizmeti
saglamalidir. Modiiliin glivenlik politikasinda operatoriin modiilii onayli bir isletim
modunda nasil isletebildigi agiklanmalidir.

Isletim sistemi tarafindan bir kriptografik modiildeki yazilim ve gomiilii
yazilimia, onayli imzalama algoritmali elektronik imza ya da anahtarli mesaj kimlik
kodu uygulanmalidir. Her bir kriptografik modiil 6rnegi, anahtarlarini kontrol altinda
tutabilmelidir. Isletim ortanmi anahtarlara kontrolsiiz erisimi engellemek {izere
ayarlanmalidir. Tiim kriptografik yazilim, anahtarlar, kontrol ve durum bilgisi dagitik

erisim kontrolii uygulayan isletim sistemi kontroliinde olmalidir.

2.2.2 Isletim ortamu ve erisim kontrolii

Bir kriptografik modiiliin igletim ortami1 modiiliin dogru sekilde isletilmesi i¢in
gerekli olan tiim yazilim, gémiilii yazilim ya da donanimdan meydana gelir. Isletim
ortami1 Degistirilemeyen, Sinirli ve Degistirilebilir igletim ortami olmak {izere ii¢
tiirde olabilir [6]. Bu ortamlar;

(1) Degistirilemeyen isletim ortami sadece yazilim ya da donanimi igerecek

sekilde tasarlanmistir. Bu ortam, programlanamayan hesaplama platformu ya



da gomilii yazilim modiilii ile degistirilemeyen hesaplama platformunda
isletilen bir gdmiilii yazilimdan olusur.

(2) Smrrli  isletim ortami sadece yazilim ve donanimi igerecek sekilde
tasarlanmistir fakat kontrollii degisikliklere izin verir.

(3) Degistirilebilir isletim ortami islevsellik ekleme, ¢ikarma, degistirme igin
yeniden yapilandirilabilen ve/veya genel maksat isletim sistemi yeteneklerini
(6rnegin programlanabilir yazilim) igerebilen bir igletim ortamini ifade eder.
Bir sunucu bilgisayara es zamanli ve miimkiin oldugunca ¢ok sayida istek

gonderilmesi, sunucunun kapasitesinin agilmasi sonucunda da hizmet veremez hale
getirilmesi ilkesine dayanan hizmet engelleme saldirilar1 (Denial of Service-DoS)
karsisinda bir kripto modiilii diizglin ¢calismaya devam edebilmeli ve sahip oldugu
onemli giivenlik bilgilerinin bu saldirilar sonucunda ele gecirilmesine izin

vermemelidir.

2.2.3 Fiziksel giivenlik ve personel giivenligi

Fiziki giivenlik mekanizmalar1 bir kriptografik modiile izinsiz fiziksel girisleri ve
modiiliin izinsiz kullanimini engellemelidir. Fiziki giivenlik gereksinimleri bir

kriptografik modiiliin belirli i¢ somut 6rnegi i¢in tanimlanir [6]:

% KRIiPTOGRAFIK

MODUL

\— _/
~

Fiziksel Giivenlik ve Personel Giivenligi

Sekil 2.1. ilave fiziksel giivenlik ve personel giivenligi gereksinimleri

(1) Tek yongal kriptografik modiiller bir tek entegre devre yongasinin bagimsiz

modiil olarak kullanilabildigi veya fiziksel olarak korunamayan bir koruncak



ya da iriiniin biinyesine yerlestirilebildigi fiziki Orneklerdir (6rnegin tek

biitiinlesik devre yongali akilli kartlar).

(2) Coklu yonga yerlestirilmis kriptografik modiiller iki veya daha fazla entegre
devre yongasinin birbirine bagh oldugu ve fiziki olarak korunamayan bir
iiriin veya koruncagin bilinyesine yerlestirilmis fiziksel 6rneklerdir (6rnegin

genisleme karti, adaptor).

(3) Coklu yongali bagimsiz kriptografik modiiller iki ya da daha fazla entegre
devre yongasinin birbirine bagh oldugu ve tiim bilesenlerin fiziksel olarak

korundugu fiziksel 6rneklerdir.

Modiile fiziksel giris denemesindeki kurcalamanin delili ve sifirlama
devresiyle anahtarlar, PIN, sifre vb. kritik bilgilerin sifirlanmas1 saglanmalidir.

Bakim esnasinda modiildeki tiim anahtarlar sifirlanmalidir. Sifirlama operator
tarafindan ya da otomatik olarak modiil tarafindan uygulanmalidir.

Kripto gilivenliginde modiiliin giivenlik 6zellikleri ile birlikte operatdriin de
egitim ve dikkati onemlidir. Sekil 2.1. modiiliin ilave fiziksel giivenlik ve personel
giivenligi gereksinimlerini ifade etmektedir. Giivenlik risk olasiligmi en diisiik
seviyede tutmak i¢in erisim yetkisi verilen operator sayisi kisitlanmali, miimkiin olan
en az sayida kripto operatorii modiilii isletmeye yetkilendirilmelidir.

Modiile erisim denetimi iki seviyeli kimlik dogrulamasi (gizli parola, fiziksel
anahtar/token ve biyometrik 6zellik) ile saglanmalidir. Ayrica modiil erigim ig¢in
operatérden parmak izi, iris, ses tanima vb. biyometrik 6zellikler ile kisa siireli
hareketli yiiz videosu ya da sabit goriintiiyii tanima 6zelligi vb. gelistirilmis gilivenlik
ozellikleri istemelidir. Sekil 2.1.’de gosterildigi gibi modiil, erisim i¢in operatérden
daha karmasik ve taklit edilemez/calinamaz biyometrik 6zellikler istemelidir.

ISO/IEC 17799:2000 bilgi gilivenligine yonelik tehditleri kaynaklarina gore
dogal, teknik, bilingsiz ve kasitli personel kaynakli olmak iizere dorde ayirmistir
[48]. Dogal kayakli tehditler deprem, yangm, sel, siddetli firtina, kaza ve cevre
kirliligidir. Bu amagcla kriptografik modiiller;



(1) Saglam bir koruncak igerisine monte edilerek depremde gergeklesen siddetli
sarsint1 sonrast ya da bina enkazi altinda kalma durumunda zarar
gormeyecek ve diizgiin ¢calismaya devam edecek sekilde tasarlanmalidir.

(2) Yangina karsi dayanikli yanmaz bir koruncak igerisinde yapilanmali ve
yangindan zarar gormeyerek diizglin ¢aligmaya devam edecek sekilde
tasarlanmalidir.

(3) Modiil yetkisiz kimselerin eline ge¢gme tehlikesi aninda kolay ve hizli
sekilde koruncaktan sokiiliip; yakma ya da darbe ile kirip parcalara ayrilarak

imha edilebilecek sekil ve fiziki yapida olmalidir.
2.2.4 Girisimsel olmayan saldirilar

Girisimsel olmayan saldirilar bir kriptografik modiilii fiziksel olarak degistirmeden
ya da i¢ine sizmadan, i¢indeki kritik giivenlik parametrelerinin bilgisini ele gegirerek
modiilii tehlikeye sokmaya calisir.

Bu kismin gereksinimleri tek yongali kriptografik modiillere ve hibrit
modiillerin tek yongali bilesenlerine uygulanabilir olmalidir [6].

Bir kriptografik modiil kritik giivenlik parametrelerini, uygulanabilen tim
girisimsel olmayan saldirilara karst korumalidir. Ayrica azaltma tekniklerinin
verimliligi belirlenmelidir.

Kriptografik modiil tiim girisimsel olmayan saldirilar ve bu saldirilarla ilgili
yetkili ya da onayh giivenlik fonksiyonlar1 i¢in testten gegmeli ve gegerlilik

otoritesince belirlenen gereksinimleri kargilamalidir.

2.2.5 Anahtarlar

Anahtarlar yetkisiz girig, kullamim, ifsa, degisiklik ve yer degisikligine karsi
korunmalidir. Modiildeki agik anahtarlar yetkisiz degisiklik ve yer degisikliklerine
kars1 korunmalidir. Ayrica modiildeki kritik bilgiler (anahtarlar, PIN vb. diger kritik
veriler) operator tarafindan giivenli bir kanal vasitasiyla modiile girilmelidir. Bu
“glivenli devre” anahtarlar1 degistirme ve ¢alinmalara karsi korumalidir.

Elle tagman anahtarlar hem kriptolanmis hem de gruplandirilmis olmalidir.
Elektronik taginan anahtarlar ise gilivenli kriptografik algoritmalar kullanilarak
sifrelenmelidir.

Elle tasman anahtarlar tek bir anahtar iiretim merkezinden kripto birimlerine

gotiiriip teslim etme yontemiyle, yolda ¢alinma, kaybolma ve yetkisiz kisilerce imha



girigimlerine kars1 fiziksel dnlemler alinacak sekilde transfer edilmelidir. Bu yontem
anahtarlarin s6z konusu kayip, ¢alinma ve imhalara kars1 toplam taginma siiresini

azaltmay1 ve daha iyi fiziksel korumay1 amaglamalidir.

2.2.6 Yapilandirma yonetimi

Yapilandirma yonetim sistemi modiildeki kazaen ve vyetkisiz degisikliklerle
degisiklik (modifikasyon) izlenebilirligini saglayan bir sistemdir [6]. Bu sistem bir
kripto  cihaz/sistemindeki modiiliin ve bilesenlerinin  gelistirilmesi  i¢in
kullanilmahidir. Modiilii kapsayan her bir konfigiirasyon adedinin (kripto modiili,
donanim pargalari, modiil yazilim bilesenleri, giivenlik politikasi vb.) her bir siiriimii
belirlenmeli ve tek bir kimlik numarasiyla etiketlenmelidir. Sistem kripto modiiliinii
kullannom 6mrii siiresince her bir konfiglirasyon adedinin kimlik ve siirim ya da
revizyonundaki farkliliklar1 takip etmeli ve muhafaza etmelidir. Ayrica yapilandirma

0geleri otomatik bir yapilandirma yonetim sistemi kullanilarak yonetilmelidir.

2.2.7 Otomatik kontrol testleri

Bir kriptografik modiiliin diizglin ¢aligmasmi saglamak igin isletim dncesi otomatik
kontrol testleri ve kosullu otomatik kontrol testleri uygulanmalidir. Tiim testler
uygulanmali ve testten gegme-kalma durumu, harici kontrol ve yontemler ya da
operator miidahalesi olmadan, modiil tarafindan saptanmalidir [6].

Isletim dncesi otomatik kontrol testleri, dncelikle tiim veri ¢iktilarmi veri ¢ikt1
araylizii vasttasiyla temin eden modiile uygulanmali ve modiil basarili bigimde
testten gegirilmelidir.

Kosullu otomatik kontrol testleri, uygulanabilir (uygun) giivenlik fonksiyon ya
da islemi calistirilirken uygulanmalidir.

Modiil diisiik islem modunda isletilirken durum gostergesi saglamalidir.
Modiiliin basarisiz olan kosullu otomatik kontrol testlerini gdstermesi, arzu edilen bir

durumdur.

2.2.8 Diger saldirilarin azaltilmasi

Bu standartta (FIPS 140-3) baska kisimlarda belirtilmeyen saldirilara karsi

kriptografik modiiliin hassasiyeti modiil tipine, uygulamaya ve uygulama ortamima



baglhdwr. Bu saldirilar genelde modiiliin digindaki kaynaklardan elde edilen bilginin
analizine dayanir. Her durumda saldirilar modiil biinyesindeki bazi kritik giivenlik
parametre bilgilerini saptamay1 dener.

Bir kripto modiilii standartta tanimlanmayan bir ya da daha fazla 6zel saldiriy1
azaltmak i¢in tasarlanmigsa, modiiliin destekleyici dokiimanlari, azaltmaya yonelik
tasarlandig1 saldirilari numaralandirmaly/siralamalidir.

Yukaridaki gereksinimlere ilave olarak, kripto modiillerinde FIPS 140-3’te
tanimlanmayan 0Ozel saldirilarin azaltilmas1 amaglandiginda dokiimantasyon,
saldirilar1 azaltmak ve azaltma tekniklerinin verimliligini test etmek i¢cin kullanilan

yontemleri tanimlamalidir.

2.3 Giivenlik Hedefleri

Giivenlik gereksinimleri bir kriptografik modiiliin giivenlik tasarimi ve gilivenlik

uygulamalariyla ilgilidir [6]. Bu giivenlik gereksinimleri:

e Onayl ve izin verilen giivenlik fonksiyonlarini ¢alistirmak,

e Kriptografik modiillleri yetkisiz erisimden korumak,

e Kriptografik modiillerin igeriginin yetkisiz olarak ifsa edilmesini engellemek,

e Kriptografik modiillerin islem durum bilgisini saglamak,

e Anahtarlarin yetkisiz modifikasyonu, degisikligi, eklenti ve silinmesini
kapsayan; kriptografik modiiliin ve algoritmanin yetkisiz ve tespit edilemeyen
modifikasyonunu engellemek,

e Onayl islem modunda kriptografik modiiliin dogru ¢caligmasimi saglamak,

e Kriptografik modiiliin islem hatalarin1 algilamak ve bu hatalar nedeniyle
onemli giivenlik bilgilerinin ifsa olmasini engellemek,

e Operator kaynakli igletim ve giivenlik hatalarini engellemek [48],

e Her tiirlii gevre kosullarinda modiiliin diizgiin ¢aligmasini saglamaktir [48].
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3. MATERYALLER VE YONTEMLER

Bu boliimde kriptolu cep telefonu (KCT) ve USB kriptolayict (USBK), 2. Boliimde
anlatilan  giivenlik seviyeleri ve mevcut cihazlarin analizi kapsaminda

incelenmektedir.

3.1 Kriptolu Cep Telefonu (KCT)

KCT’nin giivenligine yonelik tehditler ve bu tehditlere karsi giivenlik Onerileri bu

kisimda agiklanmustir.

3.1.1 Tehditler

Bu kisimda KCT’te yonelik muhtemel tehdit tiirleri 6zetlenmistir. Bu tehdit tiirleri
yetkisiz erisim, yapisal (fiziksel) bozulma, akilli kartin kurcalanmasi, hizmet

engelleme (DoS) saldirilari, kotii amagli yazilimlar ve kriptanalizdir.

3.1.1.1 YetKisiz erisim

KCT’ye yetkisiz kisilerin erismesi halinde i¢indeki tiim kullanici bilgilerine erisim
miimkiindiir. Cep telefonlarinda erisim giivenligi PIN kodu ile saglanirken, sifre ile
birlikte taklit edilmesi zor biyometrik 6zellikler olan parmak izi, yiiz ve ses tanima
gibi giivenlik sistemleri sayesinde KCT’ye yetkisiz erisim riski en aza
indirilebilecektir. Ancak bunlarin da taklit edilmesi ya da KCT’nin ¢alinmasi ve
kaybolmas1 halinde yetkisiz kisilerin KCT’ye eriserek kullanict bilgilerini elde
etmesi cihaz i¢in bir tehdittir.

Kot niyetli kimse KCT’yi dogru sifreyle ya da kullanic1 biyometrik
ozelliklerini taklit ederek calistirabilir ve telefondaki verilere erisim saglayabilir,
kotii yazilim yiikleyebilir, donanimda degisiklik yapabilir. Ayrica KCT nin ¢alinmasi

ya da kaybolmasi halinde de yetkisiz erisim miimkiindiir.
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3.1.1.2 Yapasal (Fiziksel) bozulma

Kullanic1 giivenlik o6zellikleri ve donanimi dogal nedenlerle yapisal (fiziksel)
bozulmaya ugrayabilir. Cok soguk-sicak havalarda ya da gerilim dalgalanmalarinda
KCT diizgiin ¢alismayabilir. Bu olumsuz kosullarda KCT diizgiin ¢aligmadigi gibi
giivenlik bilgilerini ya da kullanici verilerini kontrolsiiz bi¢cimde rastgele yetkisiz
cihazlara gonderebilir ve ifsa edebilir.

Tiirkiye’nin Dogu Anadolu Bolgesinde kis aylarinda hava sicakligi giindiiz
-20 C, gece -40 C’ye kadar diisebilmektedir. Asir1 soguk hava, normal cep
telefonlarmmn donanimma ve ekranina zarar vermekte, tuslarin fonksiyonlarini
yavaglatmakta ve telefonlarn diizgiin ¢alismasini olumsuz etkilemektedir.

KCT genellikle giivenlik giicleri ve Tiirk Silahli Kuvvetleri tarafindan
kullanilacaktir. Bu nedenle calisma sicakligi -40 C ile +60 C arasinda olmalidir.
Ayrica havalarin yagmur ve kar yagisl oldugu zamanlarda kolay kullanim i¢in KCT
dokunmatik degil, Sekil 3.1.’deki gibi klavyeli kullanilacak bigimde tasarlanmalidir.
Ayrica klavyedeki tuslar askeri operasyonlarda kullanim esnasinda sessizligi

saglamak amaciyla yumusak ve plastik maddeden yapilmalidir.

Sekil 3.1. Kriptolu cep telefonu (KCT)

3.1.1.3 Akill kartin kurcalanmasi

Kullanici bilgileri ve sifre sadece okunabilir olan bellek (read only memory-ROM)
kurcalanarak ifsa edilebilir. ROM’un kurcalanarak ic¢inde saklanan kullanici

bilgilerinin donanim analisti yetkisiz kisiler tarafindan elde edilmesi islemi diger bir
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tehdit bigimi olarak algilanmalidir. Burada vurgulamak istedigimiz nokta, sifreleme
islemi i¢in cihaza gdmiilii bir sekilde gelen algoritma ve bu algoritmanin kullanimi
icin olusturulan anahtarin ele gegirilmemesi gerektigidir.

Kriptografik algoritmalarmn tizerinde kostugu akilli kart, beklenen sifreleme ve
sifre ¢ozme islemlerini yaparken, yaptigi islemle veya islenen veri ile iliskili
Sekil 3.2.°de belirtilen birtakim ¢ikislar1 yan kanal bilgisi [33] olarak ortama
vermektedir. Bu c¢ikislar kripto anahtar1 veya algoritma islemi ile iligkilendirilerek

anahtar veya algoritma saldirgan tarafindan elde edilebilir.

AKILLI KART

Anahtar

U

Aesz | Algoritma

Wt
g
/ Sicakhk \
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Akustik Elektromanyetik &lan

:> Sifreli
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Sekil 3.2. Yan kanal bilgileri

Akilli kartin ¢aligmasi sirasinda ortaya c¢ikardigi gii¢, elektromanyetik alan,
saat darbe sayisi (zamanlama), akustik, 1s1 gibi ¢iktilar kullanilarak, algoritmanin
isleyisi ile veya isledigi veri ile iliskilendirilebilir. Boylelikle kriptografik
algoritmanin gizli anahtar1 elde edilmeye ¢alisilir.

Akilli kart iizerinde kriptografik islemler gerceklesirken, yapilan isleme ait
Sekil 3.3.’teki gii¢ egrisi Ol¢iimii ile o anda islenen “1” lerin sayisna ya da “1-0”
gecis sayisia dair bilgi sahibi olunabilir ve KCT’ de ¢alisan kriptografik algoritma

elde edilebilir.
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Sekil 3.3. Akim degisikligi

Akilli kart RSA kripto algoritmasinda toplama ve carpma gibi farkh
mikroiglemci komutlar1 gerceklestirilirken entegre devreler farkli miktarda gii¢
tikketirler. Kriptografik algoritma calisirken giic tliketimi Olgiilerek yiirtitiilen
islemlerle giic tiiketimi arasinda iliski kurulmast ve Ol¢iim sonuglarmin
incelenmesiyle gizli anahtar bitleri elde edilebilir.

Algoritma igerisindeki asamalarda yiiriitiilen toplama ve carpma gibi islem
stireleri ile kullanilmakta olan gizli anahtar saldirgan tarafindan iliskilendirilebilir ve
boylece gizli anahtar tahmin edilebilir.

Transistorler durum gecislerinde (0-1, 1-0), yiiksek akim c¢ekerler. Akim
degisimi bir elektromanyetik alan olusturur. Dolayisiyla bu yan kanal bilgisi
kullanilarak islenen veri ve islenen kriptografik anahtar hakkinda bilgi sahibi
olunabilmektedir. Uygun bir anten diizenegi ile fiziksel baglanti kurulmadan ve
belirli bir mesafeden elektromanyetik alan yan kanal bilgisi akilli kartin ¢aligmasi
sirasinda toplanabilir. Ayrica hazirlanan anten diizenegi, akilli kart {izerinde
gezdirilerek belirli noktalara odaklanilabilir.

Akilli kart tizerinde bulunan belirli noktalara direkt miidahele edilebilir.
Calisma kosulunun ani degisimiyle karttaki bir ya da birka¢ flip-flop’un degeri
saldirgan tarafindan degistirilerek sistemde hatali ¢alisma saglanabilir. Akilli kart
hataya zorlanarak yanlis bir ¢ikis degeri vermesi ve elde edilen yanlis ¢ikis ile dogru
cikis arasinda ve algoritma isleyisi arasinda baglanti kurularak anahtar ve algoritma
elde edilebilir. Lazer kaynagi kullanimi, gerilim degisikligi yapilmasi, frekans
degisikligi yapilmasi, sicaklik ve radyasyon degisikligi gibi islemlerle akilli kart
hataya zorlanabilir. Saldirgan tarafindan igerigi bilinen veri pargast KCT nin akilli
kart sisteminde hatali ve hatasiz sonuglar elde etmek {izere isleme sokularak hatali ve

hatasiz islem sonuclar1 kiyaslanarak anahtarlar elde edilebilir. Ornegin Chinese
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Remainder Theorem (CRT) ile gerceklenmis RSA algoritmasi i¢in bilinen Bellcore
saldirisi, RSA 6zel anahtarinin elde edilmesini saglamaktadir [34].

Matematiksel agidan ¢ok gliglii kriptografik algoritmalar i¢eren fakat yan kanal
analizi’ne karsi yeterli onlem i¢ermeyen akilli kartlarm, tasarimdan kaynaklanan
zayifliklarindan dolayr korudugu algoritma ve anahtar bilgilerini ifsa etmesi
miimkiindiir.

Oneri: Akilli kartlarm yan kanal analizi kapsamimnda test edildigini ve
sertifikalandirildigini gésteren ve uluslararasi alanda gegerliligi olan sertifikasyon,
ISO 15408 Ortak Kriterler (Common Criteria) sertifikasyonudur. KCT akilli kartinin
tasarimsal zayifliklardan kaynaklanan yan kanal bilgilerini sizdirmadigi yoniinde
analiz edilmesi ve yeterli kars1 Onlemleri icerdigi yoniinde sertifikalandirilmasi

gerekmektedir.

3.1.1.4 Hizmet engelleme saldirilar1 (Denial of service-dos)

KCT internet tizerinden hizmet engelleme saldirilarina (Denial of Service-DoS)
maruz kalabilir ve diizgiin ¢alisamaz hale gelebilir.

Gilintimiizde 6zellikle kurumlarin aga bagh bilgisayarlarinin sik¢a karsilastigi
saldirilardan biri de hizmet engelleyici saldirilardir. DoS saldirilari, kullanicilarin
belirli bir web sitesi, web servisi, bilgisayar sistemi veya herhangi bir aga bagh
elektronik cihazi istenilen sekilde kullanmalarini engelleyen saldirilardir [5]. Sisteme
diizenli ve siirekli olarak saldirilmasi sonucu sistem hizmet veremez hale gelir ve
sunucular hizmet dis1 kalabilir. Hedef secilen bir akilli telefonla ag erisim noktasi
arasindaki trafik, sahte adres ¢oziimleme protokolii (ARP) yanit paketleri kullanarak
kesilebilir. SYN paketleri gonderilen akilli telefon c¢ok yavaslayarak ag erisim
noktasiyla erisimi kesilebilir ve yeniden baglatma ihtiyaci duyabilir [30,31]. Bu
saldirillarin bir 6rnegi de Temmuz 2009’da Giiney Kore ve ABD’de sebeke
yavaslatma bi¢iminde gergeklesmistir. Saldirganlar kablolu ve kablosuz binlerce
cihaza komut vererek defalarca bir siteyle baglant1 kurmak, erisimi yavaglatmak,
daha da kotiisii siteyi ¢cokertmek i¢in telefon sinyalleri ve cihazlarini planlarmin bir
pargasi olarak kullanmislardir. Masum kullanicilarm telefonlarina yiikleyecekleri bir
uygulama gelistirilmis ve bu uygualama onceden planlanan saldir1 komutunu

baslatmistir [32].
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KCT, aslinda kriptografik modiile sahip bir cep telefonu oldugundan soz
konusu saldirilara agik bir cihazdir. Boyle bir saldirt durumunda KCT diizgiin
calisamayabilir ya da hi¢ ¢aligmayabilir. Burada ¢alismama ile anlatilmak istenen
nokta, sifreli haberlesmenin gergeklesememesidir. Saldirganlar bu saldirty1 farkl
sekillerde uygulayabilir. Ornegin internet ag1 olmayan otel, hava alani, kafe gibi bir
yerde her hangi bir bilgisayarla Sekil 3.4.’teki gibi sahte kablosuz erisim noktasi tesis
edilebilir ve ortamda bulunan akilli telefonlarin internet ag1 bulunmayan bu sahte
kablosuz internet agia otomatik baglanmaya c¢alismasi sonucunda kurbanlar internet

hizmetinden mahrum kalabilir [15].

(a) Gergek Erisim Noktasi (b) Sahte Erisim Noktasi
Sekil 3.4. Sahte kablosuz erisim noktasi ile hizmet engelleme (DoS) saldirisi.

Saldirganlarm akilli telefonlarin kontroliinii ele gecirerek bu telefonlarla internet
iizerinden veri paketlerini sebekelere gondermesi ve bu asir1 yiiklenme sonucunda
sebekeyi calismaz hale getirmeleri [16], solucan adi verilen kotii yazilimlarin
SMS’lerle telefon sebekesine gonderilerek hizmet engelleme sartlarinin
olusturulmas1 [17], ¢ok sayida akilli telefona es zamanli olarak koétii yazilim
gonderilmesi, Sekil 3.5.°teki gibi hedef akilli telefona siirekli istek gondererek
bataryasint hizli bicimde bitirmeyi amacglayan [10,30] saldirilar yaygin DoS

saldirilaridur.
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Sekil 3.5. Batarya tiiketme amagli DoS saldirisi

3.1.1.5 Kétii amagh yazihmlar ve kriptanaliz

Kotii yazilim olarak bilinen ve asagidaki oOrnekleri kapsayan 3’iincii parti
uygulamalar1 bilgisayar sistemlerine zarar verme amaci giidecek bigcimde

tasarlanmislardir [19]:

e Viriis: kendi kendini bilgisayardaki uygulamalara kopyalayarak sisteme zarar
veren ve sistemi kullanilmaz hale getiren kotii yazilimlardir.

e Truva ati: faydali gibi goriinen (ekran koruyucu vb.) ancak igerisinde zararl
kodlar iceren ve isletim sistemine zarar veren uygulamalardir.

e Solucan: aglarda kendi kendini kopyalayarak yayilan potansiyel olarak
bilgisayar sistemlerine zarar veren program ya da uygulamalardir.

e Casus yazihm (Spyware): kullanic1 izni olmadan kullanici hareketlerini ve

kisisel bilgilerini kaydeden ve saldirgana gonderen yazilimlardir [20].

Kot amagl yazilimlar ¢ogunlukla kullanicilara ait kimlik bilgileri, kredi kart1
ve banka hesap numarasi gibi kolaylikla paraya doniistiiriilebilen bilgilerle bilgisayar
yazilimi, finansal algoritmalar ve ticari sirlar gibi fikri haklar1 ¢alma gibi amaglarla
kullanilir [9]. Kullanicidan izin almadan kotii niyetli kisilerce internet iizerinden
KCT’ye kotii amagli yazilimlar yiiklenerek cihaz bozulabilir, islevsel 6zellikleri

durdurulabilir, i¢indeki bilgi ve verilere saldirgan tarafindan erisilebilir [18].
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Yillardir bir ¢ok saldirgan dinleme, yazilim ¢okertme ya da bagka saldirilar
amaciyla cep telefonlarmin yazilimlarmi somiirmektedir [3]. Bir kullanic1 web
listeleyicideki zayiflig1 kullanan ve kotii niyetle tasarlanan bir linke tiklayarak saldiri
baslatabilir. Ayrica arka planda c¢alisan zayif bir uygulama ya da ag hizmeti olan
cihazi kullanarak pasif olarak saldiriya maruz kalabilir [4]. Cabir adli solucan
yazilim siirekli olarak bluetooth taramasi yapar ve bataryanin tiikkenmesine neden
olur. CommWarrior ise bluetooth fiizerinden kendini kopyalayip rehberdeki
numaralara rastgele MMS olarak gider ve otomatik olarak SMS/MMS’lere yanit
verir. Ayrica kendini hafiza kartina kopyalar ve telefondaki diger dosyalara girer.
WinCE.Infomeiti solucan1 kendini hafiza kartina kopyalarak yayilir. Ayrica gizli
bilgileri uzaktaki bir siteye gonderir ve giivenlik ayarlarini azaltir [18].

KCT’ye kotii yazilimlar internet agindan ulasabilecegi gibi kotii niyetli
kisilerce bluetooth ve Wi-Fi aglar1 yayimlanarak KCT’nin bu aglara otomatik
baglanmas1 veya KCT kullanicisini kandirarak bu aglara manuel baglanmasi ve
bunlar iizerinden de kotii amagl yazilim igeren dosyalarin cihaza gonderilmesi
seklinde gergeklesebilir. Yine bluetooth ayarlar1 dogru yapilmadiginda adres defteri,
cagri detaylar1 ve daha fazlas1 hedeflenen telefondan ¢alinabilmektedir [50].

1988 yilindan bugiine kadar kullanilan, 64-bitlik sifreleme temeline dayanan
cep telefonu agi sifreleme algoritmas1 AS/1 gizlilik algoritmasi, 5 aylik bir caligma
sonrasinda Alman bilgisayar mithendisi Karsten Nohl liderligindeki ekipte gorevli 24
kisi tarafindan kirilmistir [50]. Sekil 3.6.’da goriildiigii gibi cep telefonu ag1
sifreleme algoritmasi A5/1, cep telefonu cihazi ile baz istasyonu arasinda sifreleme
gerceklestirmekte, aradaki haberlesme safhasi ise sifresiz gergeklesmektedir.
Anlasilacagi tlizere cep telefonunda gizlilik dereceli haberlesme i¢in A5/1 giivenli
degildir. 3. nesil cep telefonlarinda kullanilan yontem A5/3 olarak isimlendirilmistir.

Ancak bu sistemin de giivenlik problemleri oldugu bilinmektedir.
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Sekil 3.6. GSM aginda A5/1 ile sifreleme

3.1.2 Giivenlik onerileri

Bu bolimde KCT’nin giivenlik gereksinimleri incelenmekte ve cihaza ydnelik

giivenlik Onerileri yer almaktadir.

3.1.2.1 Kimlik dogrulama ve deneme sayisi

Kimlik dogrulama, kriptografik modiil iceren cihaza erismek isteyen kullanicinin
yetkili kullanic1 olup olmadigmi denetleyen mekanizmadir [6]. Kimlik denetimi
sayesinde KCT’ye erismeye ve cihaz {lizerinde bazi islemleri ger¢eklestirmeye yetkili
kullanicidan baska yetkisiz sahislarin cihaz1 agma ve islem yapmasi engellenir.

KCT agilirken kullanicidan her defasinda kimlik dogrulama maksadiyla sifre
ve buna ilave karmasik ve taklit edilemeyen biyometrik 6zellik (parmak izi, yiiz/ses,
kisa siireli yiiz videosu tanima vb.) istedigi takdirde iki seviyeli kimlik dogrulamasi
[13] saglanmis olacaktir. KCT SMS, MMS ve e-posta gonderimleri gibi islemlerde
ise rol tabanl kimlik dogrulama mekanizmasini devreye sokmalidir [6]. Bu hallerde
KCT, kullanicisindan kimlik bilgileri ve biyometrik ozelliklerini istemeli, aksi
takdirde veri haberlegsmesi yapmamalidir.

Oneri: KCT, kullanicinmn ii¢ defa basarisiz kimlik dogrulama denemesinde

kullanici sifre ve anahtarlarini silmelidir.
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3.1.2.2 Kriptografik algoritmalar

Gelismis sifreleme algoritmast (Advanced Encryption Standard-AES) elektronik
verileri korumak amaciyla kullanilabilen Federal Information Processing Standard
(FIPS) onayl bir sifreleme algoritmasidir [7]. Amerikan hiikiimeti tarafindan kabul
edilen AES, uluslararasi alanda da sifreleme standardi olarak kullanilmakta ve
Sekil 3.7.’deki TUBITAK tarafindan iiretilen MILCEP kriptolu cep telefonu, ses ve
veri haberlesmesini bu onayli algoritma ile sifrelemektedir. AES algoritmasi
sifreleme ve ¢oziimleme yapabilen simetrik bir blok sifreleyicidir. 128, 192 ve 256
bitlik anahtarlarla sifreleme ve sifre ¢6zme yapabilir. Uluslararasi standartlar ve
TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastrma Merkezi
(BILGEM) Kamu Sertifikasyon Merkezi tarafindan onerilen algoritmalar ve en

diisiik anahtar boylar1 Cizelge 3.8.’de gosterilmistir [36].

Sekil 3.7. TUBITAK iiretimi MILCEP kriptolu cep telefonu
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Cizelge 3.8. Onerilen Algoritma Listesi [36]

Onerilen
Algoritma i Anahtar Son .
. Al Ilgili
Tipi goritma Boyu (En az) | Kullanim gili Standart
Tarihi
PKCS#1 siirtim
Elektronik | Rivest, Shamir, _ 2.1, ETSITS
. 2048 bit 31.12.2030 101733
Imza Adleman (RSA) (CADES), ETSI
TS 101903
(XADES)
Eliptik Egri
| Elektronik FIPS 186-3, ETSI
Elektronik | . . TS 101733
) Imzalama 256 bit 31.12.2030 (CADES), ETSI
Imza , TS 101903
Algoritmasi (XADES)
(ECDSA)
Asimetrik . PKCS#1 siiriim
RSA 2048 bit | 31.12.2030 |5,
Sifreleme
Anahtar ]
DH 2048 bit
Paylasim
Anahtar )
Hellman Anahtar 256 bit 31.12.2030 | s6A
Paylasim
Paylagimi (ECDH)
simetrik | Gelismis Sifrel FIPS 197,
Imetri elismis Sifreleme ) 1 tipi :
128bit | 31122030 | jerei
Sifreleme | Standardi (AES) 38A. CBC Mode
Giivenli Ozet
Ozet Alma | Fonksiyonu - 31.12.2030 | FIPS180-3
(SHA-512)

KCT’de telefon goriismesi, e-posta ve SMS/MMS gonderimi, goriintiilii

goriisme, bluetooth ile dosya gonderimi, hafizada ses/veri/goriintii/video

saklama

islemleri sifrelenebilmelidir. Haberlesme, gizlilik derecesine [51] gore farkli anahtar

boylariyla sifrelenerek gerceklestirilmelidir. ifsa olmas1 durumunda mili giivenlik ve

cikarlarimiza yasamsal zarar verecek, yabanci bir devlete fayda saglayabilecek ve

giivenlik bakimindan olaganiistii sonuglar dogurabilecek bilgi ve belgeleri kapsayan
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“cok gizli” gizlilik dereceli haberlesme 256 bitlik anahtarla sifrelenirken; ifsa olmas1
durumunda mili gilivenlige, llkenin sayginlik ve c¢ikarlarina biylik zararlar
verebilecek, diger taraftan yabanci bir devlet i¢in fayda temin edebilecek 6zellik
tasiyan bilgi ve belgeleri kapsayan “gizli” haberlesme ve ifsa olmasi halinde
milletimizin sayginlik ve ¢ikarlarma zarar verebilecek veya bir sahsin zarar
gormesine neden olabilecek nitelikteki “6zel” gizlilik dereceli haberlesme KCT
tarafindan 192 bitlik anahtarla sifrelenmelidir. Cok gizli, gizli ve 6zel gizlilik
derecesine sahip olmayan, ancak bilmesi gerekenler disindaki kisilerin bilmesinin
istenmedigi bilgi ve belgeleri kapsayan “hizmete 6zel” gizlilik dereceli haberlesme
ise 128 bitlik anahtarla sifrelenmelidir. Ayrica KCT tarafindan haberlesme Oncesi
kullaniciya hangi gizlilik derecesine gore sifreleme yapilacagi sorulmalidir.

KCT Kriptolu goriintiilii goériismeyi Skype, Tango vb. goriintiilii goriisme
uygulamalariyla gerceklestirmek yerine, KCT’nin kullanildigi kurum personelinin
birbiriyle giivenli olarak goriintiilii goriistiigii ortak bir video konferans uygulamasi
iizerinden gergeklestirmeli, bahsi gecen internet uygulamalarmin giivenlik riski
olusturacagi g6z 6niinde bulundurularak cihaz bu uygulamalara uyumlu olmamalidir.

KCT ile SMS gonderme islemi sadece sifreli yapilabilmeli, KCT kullanicisi
sifresiz SMS gondermek istediginde baska bir cep telefonu kullanmalidir. Bu sifreli
SMS uygulamasindan maksat KCT kullanicisinin yanlishikla gizli verileri yetkisiz
kisilere mesajla gondermesini engellemektir. Ayrica daha once gonderilen sifreli bir
metin aynen sifresiz sekilde gonderildigi takdirde, bu iki veri yetkisiz kisilerce elde
edilip her iki verinin (sifreli ve sifresiz metin) iliskilendirilerek anahtar ve
algoritmanin elde edilmesi saglanabilir.

KCT icerisinde bir akilli kart bulunur ve sifreleme/sifre ¢6zme isleminde milli
algoritma veya AES, imzalama isleminde ECDSA e-imza algoritmasi ve 6zetleme
icin SHA serisi kullanilir. SHA serisi 6zetleme algoritmalarinin belli kosullar altinda
giivensiz oldugu akademik camia tarafindan gosterildiginden, yeni Ozetleme
algoritmasi standardi olan SHA-3 (Keccak) kullanilmas1 6nemlidir. Her oturum igin
ECDH (Elliptic Curve) ve TRNG (Gergek Rasgele Say1 Ureteci) kullanilarak yeni bir
anahtar olusturulur ve oturum sonunda silinir. Simetrik sifreleme icin 128, 192 ya da
256 bit uzunlugunda anahtar boyuna sahip AES kullanilmalidir [8]. Donanimsal
sifreleme saglayan OMAP5912 tabanl islemci, C++ tabanli yazilim (Embedded
Linux), SCIP (Secure Communications Interoperability Protocol) ve buna uygun

cihazlarla ¢alisabilme 6zelliklerine sahip olmalidir.
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Unutulmamalidir ki FIPS [6] onayli algoritmalar siirekli degisim ve gelisim
icindedir. Bu nedenle KCT’de kullanilmasmi istedigimiz AES ve SHA-3
algoritmalari, gelecek donemde kripto sistemlerindeki gelismeler sonucunda yerini
daha dayanikli ve farkli anahtar boylarindaki algoritmalara birakacagimdan, KCT bu
degisime uyumlanabilmeli, cihaz degisikligine gitmeden yeni algoritmalar
kullanabilmeli ve ayrica milli algoritmalar1 i¢inde barindirabilecek bellek ve islemci

ozelliklerine sahip olmalidir.

3.1.2.3 Kétii yazzhimlar ve dos saldirilarindan korunum, isletim sistemi giivenligi

KCT mobil isletim sistemine sahiptir. Isletim sistemi, donanimi kontrol eden ve bazi
fonksiyonlar1 uygulayan yazilim birimidir. Mobil isletim sistemleri akilli telefon,
tablet PC, cep telefonu ve mobil medya player gibi mobil cihazlarda kullanilir. Akilll
telefonlar kisisel bilgisayarlar ve diziistii bilgisayarlardaki bir¢ok islevi yerine
getirebilse de, mobil igletim sistemleri enerji ve 6zel donanim gereksinimleri gibi
nedenlerden dolay1 kisisel bilgisayarlardaki isletim sistemlerinden farkliliklar
gosterir [10,11].

Aga bagl cihazlara yapilan saldirilar karsisinda karsi yazilim/programlar ile
giivenlik duvar1 uygulamasmin yetersiz kalmaya baslamasiyla, kod ile islevselligin
ve yazilim gilivenliginin artirilmasi ihtiyact dogmustur [23].

Internet kaynakli yazilim uygulamalari, yayilim hizi ve karmasiklig1 ile dogru
orantili olarak, karsilasilan en yaygin giivenlik riskleridir [21]. Cep telefonlar1 da
mutlaka bir aga bagl olan cihazlardir. Bu ag normal olarak cep telefonu agi, fakat
cogunlukla da kablosuz internet erisim noktasi ya da cep telefonu agi {izerinden
internet ag1 veya bluetooth agi olabilir. Farkl tiirlerdeki bu aglar saldir1 yiizey alanini
da bir hayli artirir [22]. Bu risklere karst KCT viriis tarayicisina, kotii yazilimlari
tespit eden yazilimlara ve giivenlik duvarmma sahip olmalidir. KCT sehirlerarasi
otobiis, hava limani, terminal, kafe gibi toplu bulunan yerlerde kotii niyetli kisilerce
tesis edilecek Wi-Fi ya da buralarda bir cihazin agacagi bluetooth agina otomatik
baglanmamali, KCT ortamda boyle bir ag tespit ettiginde mutlaka kullanicisini
uyarmalidir.

KCT bir akilli telefon olarak tasarlandigindan mobil isletim sistemi de koti
yazilimlarm saldirilarina sik¢a maruz kalabilecek, faydali ve yasal goriinen yiikleme

istekleri ile karsi1 karsiya kalacaktir. Bu kotii yazilimlara karsi1 KCT koruma
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saglamali, kullanicisina yazilim yiikkleme isteklerini ekraninda gostermeli,
kullanicmin izni olmadan telefona yazilim yiiklenmesine izin vermemelidir.

Akillt telefonlarin mobil isletim sisteminin ya da yazilim yiikleme ve
yonetiminde {iretici firmanin sahip oldugu kontrol seviyesine gore 3 farkli yazilim
yiikleme modeli vardir [24]. Sekil 3.9.’da belirtildigi lizere, iiretici firmaya en fazla
kontrol yetkisi veren model The Walled Garden modelidir. Bu telefonlarda kullanici
sadece onay verilen yazilimlari yiikkleme yetkisine sahiptir. Akilli olmayan eski tip
cep telefonlari, Apple IOS isletim sistemine sahip telefonlarin dahil oldugu bu
modeller kotii yazilimlara karsi daha giivenlidir. End-user kontrol modelinde ise
dretici firmanm yazilim iizerinde higbir kontrolii olmayip yiikleme isleminde tiim
kontrol kullanicidadir. Android isletim sistemine sahip telefonlar1 6rnek
gosterebilecegimiz bu modelde kotii yazilimlara karsi cihazi koruma sorumlulugu
kullanicidadir. Blackberry ve Symbian isletim sistemleri ise yazilim yiikleme

yetkisinde Guardian modeli ad1 verilen orta seviye grupta yer almaktadir.

Walled Garden Guardian End-user Control
Apple 105 Blackberry 0OS

POCs Feature Phones Sym

Mare control More open

Sekil 3.9. Mobil isletim sistemlerinde yazilim yiikleme yetkileri [24]

Anti-viriis ve bilgisayar giivenligi sirketi F-Secure, 2013 yilinin ilk ¢eyreginde
(Ocak, Subat, Mart) mobil igletim sistemlerinin aldig1 tehditleri bir raporla sunmustur
[12]. Cizelge 3.10.’daki rapora gore 2013 yilinin ilk ¢eyreginde mobil isletim
sistemleri i¢in toplam 149 tehdit tespit edilmistir. Android 136 tehdit, Symbian ise 13
tehdit almistir. Blacberry, IOS ve Windows Mobile isletim sistemlerine ise tehdit

tespit edilmemistir.
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Cizelge 3.10. Mobil igletim sistemleri tehdit raporu (F-Secure, 2013 Ocak-Subat-
Mart)

F-Secure Mobil Isletim Sistemleri Tehdit Raporu (2013 Yih ilk Ceyregi)

Mobil isletim Sistemi Tehdit Sayisi
Android 136
Symbian 13
Digerleri (i0S, Blackberry, Windows Mobile) 0

Bu arastirmadan Android’in, Apple iOS, Blacberry ve Windows Mobile isletim
sistemlerine gore tehditlere daha agik oldugu, ayrica yazilim giivenligi acisindan da
kullanicismma fazla yetki vermis olmasi nedeniyle sakincalarinin bulundugu
anlasilabilir. Ayrica Apple, virtisli akill telefona uzaktan erisip zararli uygulamalar1
silme yetkisine sahiptir [35]. Su anki arastirmalara gore KCT’de Android yerine
baska bir isletim sisteminin kullanilmas1 daha giivenlidir [12,24].

Mobil isletim sistemini veya telefonu hizmet veremez hale getirmeyi
amaglayan tehdit tiirlerinden biri olan DoS saldirilarna [5] karst KCT direngli
olmalidir. DoS saldirilart uzun zamandir var olan ve sadece mobil cihazlara yonelik
olmayan bir saldir1 tiiriidiir. Bu saldirilar bir servisi ya da cihazi kullanicisi igin
kullanilamaz hale getirmeyi amaglar. Cok miktarda yigimn trafigini ag lizerinden host
sisteme gonderme ve bdylece sistemi hizmet dis1 bwrakma seklinde yapilan bir
saldiridir. Normal bir bilgisayara ya da sunucuya saldir1 diizenlemek igin pek ¢ok
kaynaga ihtiya¢ duyulurken bir akilli telefona, kisitli donanimindan dolayi, sadece
bir saldirganin DoS saldiris1 onu kullanim dig1 birakmak i¢in yeterlidir.

Baskin (flood) ve DoS saldirilari KCT’yi tahrip amagh en tehlikeli
yontemlerdir. Bu saldirilar ayr1 ayr1 ya da organize halinde uygulanabilir. Bu nedenle

KCT’nin bu saldirilardan korunmasi i¢in anti-virlis yazilimi kullanilmali ve soz
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konusu giivenlik yazilimi tehlikeli ag baglantilarim1 engelleyen giivenlik duvari
icermeli [38], arama ve SMS filtreleme/engelleme [37] uygulamasi ile KCT’yi DoS

vb. saldirilardan ve ko6tii amagli yazilimlardan koruyabilecek 6zellikte olmalidir.

3.1.2.4 Kurcalama korumasi

Kurcalama algilamasi, kriptografik modiiliin fiziksel giivenligini tehlikeye sokacak
bir girisimin KCT tarafindan otomatik olarak belirlenmesidir. Kurcalama delili ise
kriptografik modiiliin fiziksel giivenligini tehlikeye sokacak bir girisim yapildigim
gosteren harici bir gostergedir. Bu kurcalama delili, kurcalamay1 KCT’nin ekraninda
gosterge seklinde kullaniciyr uyarmalidir. Kriptografik modiile yukarida belirtilen
girigimlerin yapildigr modiil tarafindan tespit edildiginde otomatik olarak verilen
tepkiye (kullanict bilgilerinin silinmesi, cihazin kendini kapatmasi vb.) kurcalama
tepkisi ad1 verilir [6,26].

KCT’ye fiziksel giris denemesindeki kurcalamanin delili ve sifirlama
devresiyle PIN, sifre, kullanict bilgileri vb. Kritik bilgilerin (milli sifreleme
algoritmasi, gizli anahtar, milli anahtar olusturma algoritmasi, vb.) sifirlanmasi
saglanmalidir. KCT’nin donanim pargalar1 ya da kapagi sokiildiiglinde KCT ayni
sekilde bu bilgileri silmelidir.

3.1.2.5 Calinma ve kaybolmaya kars1 uzaktan erisim, alarm ve GPS

Kayip/¢alinma durumunda uzaktan erisimle KCT’deki veriler silinebilmelidir. Yer
tespiti amaciyla uzaktan etkinlestirilen yiiksek sesli alarmu bulunmalidir. Ancak
iilkemiz tamamen milli bir uydu teknolojisine sahip olmadigindan halen kiiresel
konum bilgisi icin ABD’nin uydularindan yararlanilmaktadir. KCT’ye verilecek
Global Positioning System (GPS) 6zelligi ile sadece istenen sahislar degil, yetkisiz
sahislar da cihazin konumunu bilebilecektir. Bu nedenle KCT’de GPS o6zelligi
kesinlikle bulunmamalidir. Ileriki yillarda iilkemizin % 100 milli imkanlarla
iiretecegi bir uyduya sahip olmasi durumunda, KCT’ye kazandirilacak bir GPS
sayesinde diizglin sekilde calisabilecegi cografi koordinatlar kullanici tarafindan
tanimlanabilmeli, cihaza Onceden kullanic1i tarafindan tanimlanan cografi
koordinatlar disinda KCT diizgiin ¢alismamali, bdyle bir durumda KCT nin yetkisiz
kisilerin elinde olabilecegi ihtimaline karsi cihaz kullanic1 verilerini silmeli ve

kendini kilitleyerek i¢indeki verilere erisimi engellemelidir.
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3.1.3 Diger hedefler

3.1.3.1 Diger haberlesme aglari

KCT’nin ozellikle Tiirk Silahli Kuvvetleri (TSK) tarafindan gizlilik dereceli
haberlesme amaciyla kullanilacagi degerlendirilmektedir. TSK’nin Taktik Saha
Muhabere Sistemi (TASMUS) [27] ve entegre muhabere sistemi (TAFICS) altyapis1
sayesinde halen TSK birlikleri gizlilik dereceli haberlesmesini telli ve telsiz
haberlesme sistemlerinden kriptolu olarak yapabilme yetenegine sahiptir. KCT bu
altyapiya entegre olabilmeli, bahsi gegen altyapilara giivenli askeri bolgelerde
kablosuz ve kablolu baglanarak bu altyap1 lizerinden emniyetli ses/veri haberlesmesi
yapabilmelidir. Ayrica KCT, kriptolu goriintiilii haberlesme saglayan emniyetli

terminallerle [28] kriptolu olarak haberlesebilmelidir.

3.1.3.2 KCT-PC baglantisi

TUBITAK tarafindan iiretilmesi planlanan MILCEP K2 [39] kriptolu cep telefonu,
PC baglantii olarak da kullanilabilmektedir. Bu baglant1 bir kablo ile
gergeklestirilmektedir. PC’lerdeki klavye sayesinde kriptolu mesaj aligverisinin daha
kolay yapilabilmesi amaciyla KCT, PC’ye kablolu ve/veya kablosuz
baglanabilmelidir. Bu baglant1 iizerinden KCT kriptolu mesaj alisverisi ve PC
monitdriinde kriptolu goriintiilii gériisme yapabilmelidir. PC’ye kablosuz baglanma
ozelligi, ilave baglant1 kablosu ihtiyacin1 ortadan kaldirarak KCT’nin askeri alanda

kullanimini kolaylastiracaktir.

3.1.3.3 Sosyal aglar

Internet ortaminda farkhi amaglarla kullanilan facebook, twitter vb. sosyal paylasim
siteleri bulunmaktadir. Bu siteler anlik ileti, video ve fotograf paylagimi,fotograf
albiimii olusturma, kisisel bilgileri iceren profil olusturma, is, es ve arkadas bulma, is
bulma, reklam gibi hizmetler sunmaktadir.

Internet kullanicilarmin kisisel bilgileri Amerika Birlesik Devletleri'nde
bulunan sirketlerin fiziksel ve yazilimsal giivenlikle koruduklarini teyit ettikleri
sunucularda saklanmaktadir. Bu bilgilerin yasadisi olarak 3. Kisilere satilmasi

hususu Amerika Birlesik Devletleri mahkemelerinin kapsamina girmektedir [29].
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Ornek olarak Facebook sosyal paylasim sitesinde yer alan yer bildirimi 6zelligi
sayesinde mobil cihazin yeri kullanici tarafindan bildirilmektedir. Bu siteler faydali
yonlerinin yaninda kisisel bilgilere kotii niyetli kigilerin erigsmesine yol agabilecegi
gibi, yer tespiti ve daha bir¢ok tehlikeyi beraberinde getirebilecektir.

KCT’nin kritik ve yiliksek mevkilerde bulunan sahislarca gizlilik dereceli
haberlesme maksadiyla kullanilmasi planlanmaktadir. Sosyal aglara erisim ve bu
aglarm kullanim sorumlulugunun tamamen kullaniciya birakilmasi halinde kot
niyetli kisilerce KCT ve dolayisiyla kullanicis1i hem bilgi giivenligi, hem de can
giivenligi agisindan tehlikeye diisebilecektir. Bu nedenle KCT’nin facebook, twitter
vb. sitelere erisimi bir gilivenlik yazilimi ile engellenmeli, se¢cim kullaniciya

birakilmamalidir.

3.2 USB Kriptolayic1 (USBK)

USBK Sekil 3.11.’deki gibi, bir harici disk ya da USB bellege veri gonderdikten
sonra kullanicisina bu veriyi koruma imkani saglayan entegre bir sistemdir [40].
USBK’nin bilesenleri veri transferi esnasinda sifreleme ve sifre ¢6zme islemlerini
saglayan 6zel bir donanimla entegredir. USBK aktiflestirildiginde ve baslatildiginda
yetkili kullanici, veriyi 128 ya da 256 bitlik anahtar ile AES algoritmasini kullanarak
formatlanmis bir diske sifrelenmis bir sekilde transfer eder. Yetkili kullanict ayni

zamanda diskteki sifreli verinin sifre ¢6zme islemini de yapabilir.

USBK

Al |
3
H
i

Sekil 3.11. USBK cihazi

2008 yilinda 155 milyon USB bellek satilmis ve 2009 yilinda bu rakam 222
milyona ulasmistir [41]. Ponemon Institute 2009 arastirma raporuna gore USB

belleklerde gizli bilgi kullanimi ve bilgi kayiplar1 Sekil 3.12.’de verilmektedir.
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Evet

Evet
Bildirilmemis
USB belleklere gizli Data ile birlikte Kaybedilen belleklerin
bilgilerin aktarilmas1 kaybedilmesi hemen bildirilmesi

Sekil 3.12. USB belleklerde gizli bilgi kullanimi ve bilgi kayiplar1

USBK’nin temel 6zelligi, lizerinden transfer edilen verileri sifrelemek ve sifre
¢ozmek oldugundan dolayi, USBK kullanicilar1 smirli bir disk hacmiyle
kisitlanmamis, aksine kullanicilar USBK’yi kendisine takilabilen herhangi bir USB
bellek ve harici bellekle de kullanabilmektedir. Ayrica USBK sifrelenmis verinin
transfer edilmek iizere alindigi host sistemin isletim sistemine bagimli degildir.
USBK host sistemle Kiiciik Bilgisayar Sistem Arayiizii (KBSA) ile iletisim saglar.
Host sistemdeki bir uygulama, kullanic1 ile KBSA arasinda arayiiz gorevi yapar.
Host sistemle USBK arasindaki bu tiir iletisim, isletim sistemine olan bagimliligi
ortadan kaldirir.

USBK’nin baglangi¢ ayarlar1 (ilklendirme) ve aktivasyon islemleri esnasinda
yetkili kullanici, veriyi 128 ya da 256 bitlik AES transfer anahtariyla sifreleyerek,
tercihen, formatlanmis bir diske transfer edebilmektedir. Ayrica yetkili kullanici,
diskteki sifreli dosyalarin sife ¢ozme islemini de yapabilmektedir.

Kullanici, USBK’nin gilivenlik fonksiyonlarimi  ve kullanic1  giivenlik
ozelliklerini sadece USBK islem dis1 birakildiginda yapilandirabilir. Gerekli
kullanict kimlik dogrulamasi yapilandirma esnasinda uygulanir. USBK’nin kullanim

sekli Sekil 3.13.’te gosterilmistir.
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Sekil 3.13. USBK nin kullanim sekli

USBK igerisinde bir entegre iizerinde 32 bitlik bir mikrodenetleyici olan
AT32UC3A3256S, ve onun igerisinde de 32 bit AVR islemci, 128 KB RAM
(gegici bellek) ve anahtarlarin saklandigt EEPROM islevini goren 256 KB program
hafizas1 (flash) bulunmaktadir. Mikrodenetleyici Sekil 3.14.’te gosterilmektedir.
USBK isletim sisteminden bagimsizdir ve genis bir yelpazedeki ana sistem (host) ile

uyumludur. Ana sisteme herhangi bir siiriicti veya yazilim kurulumu gerektirmez.

Program
Hafizas1
RAM (Flash)
AVR Islemci USB host
Modiilii
Seri AES“ i} Sabit Hafiza
Nu. Modiilii (EEPROM)(monteli degil)

Sekil 3.14. USBK igerisindeki mikrodenetleyici
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Bu boliimde USB kriptolayic1 (USBK), 2. Boliimde anlatilan giivenlik seviyeleri ve

mevcut cihazlarin analizi kapsaminda incelenmektedir.

3.2.1 Tehditler

Bu kisimda USBK cihazmin giivenligine yonelik muhtemel tehditler agiklanacaktir.
Bu tehditler USBK’ye yetkisiz sahislarin erigsimi, entegre devrenin kurcalanmasi,

program belleginin kurcalanmasi ve yapisal bozulma olarak siralanmaistir.

3.2.1.1 Yetkisiz erisim

Kotii niyetli kimse USBK’yi dogru kullanici sifresiyle aktiflestirerek arka diskteki
verilere erisim saglayabilir. USBK kullanici ile kotii niyetli kisinin her ikisinin de
dogru sifreye sahip olmasi durumunda hangisinin yetkili kullanici, hangisinin

yetkisiz kisi oldugunu ayirt edemez.

USBK

o
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Sekil 3.15. USBK’de kullanici sifresiyle kimlik dogrulama

USBK $ekil 3.15.’teki gibi agilista kullanic1 sifresi isteyerek kimlik dogrulama
saglamaktadir. Ayrica USBK’nin EKG, osiloskop gibi test/dl¢iim cihazlarinda da
kullanim1 miimkiin olabilmektedir. Ancak bu cihazlara USBK’nin takilmasi halinde
USBK kullanicr sifresi istemeden direkt olarak agilmaktadir. Bu kullanim kolayligi,
USBK’nin yetkisiz kisilerce ele gecirilmesi durumunda cihaz 6nce bir EKG ile,

sonra da hemen bir USB veya harici disk ile kullanilabilir. Ayn1 verinin sifreli ve
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sifresiz hali elde edilip, sifreli ve sifresiz veriler karsilastirilarak sifreleme anahtari

tahmin edilebilir.

3.2.1.2 Entegre devrenin kurcalanmasi

Kullanic1 sifresi ve transfer anahtari gilivenlik ozellikleri 256-bitlik AES hafiza
anahtariyla sabit hafizanin i¢ine sifrelenir ve daha sonra sifresi ¢oziiliir. Bu hafiza
anahtar1 ilk calistirilma esnasinda rastgele iretilir ve yasam ¢evrimi siiresince
kullanilir.

Donanim analisti entegreyi kurcalayarak anahtarlar1 ve kullanict sifresini elde
edebilir. Ayn1 zamanda transfer anahtarlariyla kullanici sifresini de sifreleyen hafiza
anahtarinm bulundugu program hafizasin1 kurcalayarak hafiza anahtarmi elde

edebilir.

3.2.1.3 Yapisal bozulma

Kullanict giivenlik 6zellikleri ve donanimi dogal nedenlerle yapisal (fiziksel)
bozulmaya ugrayabilir. Yiiksek veya diisiik sicaklik ya da gerilim degisimi nedeniyle
USBK i¢indeki entegre devreler zarar gorebilir, dolayisiyla cihaz sifreleme islevini
diizgiin yerine getiremeyebilir.

Ulkemizin cografi ve iklim sartlar1 géz oniine alindiginda hava sicaklig1 yazlari
50 C’ye varabilen, kiglar1 da -40 C’ye kadar diisebilen illerimiz mevcut olup,
buralarda pek ¢ok askeri birlik konusludur. Tiirk Silahli Kuvvetleri (TSK) USBK’yi
bilgi gilivenligi amaciyla arazide agik havada egitim, tatbikat ya da savas
durumlarinda kullanacaktir. USBK’ye benzer bir iiriin olan Kingston marka kriptolu
USB bellek cihazinin ¢alisma sicaklik araligi O C ile +60 C derecedir [52]. TSK,
arazide bu sicaklik araliginin disinda asir1 soguk ve sicak hava sartlarinda gorev
yapabilmektedir. USBK’nin ¢alisma sicakligi aralifi genisletilmedigi siirece, TSK
tarafindan kullanilan cihaz zaman zaman arazi sartlarinda soguk havalarda islevini

yerine getiremeyecektir.

3.2.2 Giivenlik onerileri

USBK’nin giivenlik standartlar1 [6] dogrultusunda sahip olmasi hedeflenen giivenlik

ozellikleri bu bolimde aciklanacaktir. Bu gilivenlik onerileri kimlik dogrulama,
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kriptografi, kurcalama korumasi, otomatik test, acil anahtar silme ve imha, uzaktan

erisim ve fiziksel direng bagliklar1 altinda miiteakip maddelerde agiklanacaktir.

3.2.2.1 Kimlik dogrulama

USBK kullanicidan kimlik dogrulama i¢in sifre ve ilave olarak da karmasik ve taklit
edilemeyen biyometrik ozellikler (parmak izi, yiiz/ses tanima vb.) istemelidir.
Biyometrik sistemler sifre yaklasimmin aksine kisinin bildigi bir bilgi veya tasidigi
bir objeyle degil kisinin kendisinde var olan ve kisiye fiziksel olarak siki sikiya bagl
olan bir Ozellikle kimliklendirilmesine olanak saglar. Diger yaklasimlarda olan
kaybedilme, unutulma, calinma, tahmin veya taklit edilebilme, diger kullanicilarla
ortak kullanilma, paylasilma riskini neredeyse ortadan kaldiran bir teknolojidir [42].
USBK 3 defa basarisiz kimlik dogrulama denemesinden sonra kullanici sifre ve

transfer anahtarlarini silmelidir.
3.2.2.2 Kriptografik algoritmalar

USBK, ana sistemden harici bellek ya da USB bellege veri transferi esnasinda
tagian bu verileri sifrelemeli ve ayni sekilde sifresini ¢ozmelidir. Sifreleme ve sifre
¢ozme islemleri USBK’nin aktivasyonunda secilen transfer anahtarlar1 ve AES
algoritmasi tarafindan donanim tabanli sifreleme olarak yapilmalidir. Donanim

tabanl sifrelemede sifreleme anahtar1 donanim iizerindeki entegrede tutuldugu igin
bilgisayar ile asla paylasilmaz. Anahtar boyu 128, 192 ya da 256 bit uzunlugunda

olmalidir. Transfer anahtarmin belirlenmesi esnasinda kullanici tarafindan, gizlilik
derecesine gore 128, 192 ya da 256 bitlik AES transfer anahtar1 kullanilarak host ile
disk arasinda transfer edilen veri sifrelenip ¢oziimlenmelidir. Baslangicta USBK
transfer anahtarlarin1 rastgele iiretilen 256 bitliklerle yiikler ve kullanici onlari
USBK’nin kurulumu esnasinda degistirebilir. Kullanic1 daha gii¢lii bir anahtar elde
etmek i¢in 128, 192 ya da 256 bitlik AES anahtari iirettirebilir.

USBK veri korunumu ve kullanici verisinin gizliligini, veriyi AES
algoritmasiyla sifreleyerek saglar. USBK ayni zamanda kullanici giivenlik
ozelliklerini de AES algoritmastyla sifrelenmis sekilde korur. USBK, kullanici ve
giivenlik ozelliklerini i¢eren program hafizasinin okunmasina izin vermez. Yalnizca

program hafizasi silindikten sonra bu erisim gegerli olur.
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Mevcut kripto cihazlarinin ¢ogu AES’in ECB (Electronic Code Book) modu ile
sifreleme yapmaktadir. USBK ise transfer ettigi verilerin sifreleme iglemini NSA
(National Securtiy Agency-USA) tarafindan ¢ok gizli bilgiler i¢in kullanimi
onaylanmis en giivenli AES modu olan CBC (Cipher Block Chaining) modu ile
gergeklestirmelidir [43].

USBK transfer anahtarlarini ve sifreyi giivenli bir yontemle saklamalidir. Bu
anahtarlar USBK’nin ilk kullaniminda rastgele tiretilen 256 bit uzunlugundaki hafiza
anahtar1 tarafindan sifrelenerek saklanmalidir.

FIPS onayli algoritmalar siirekli degisim ve gelisim halindedir. Bu nedenle
USBK’de kullanilmasini istedigimiz AES algoritmasi, gelecek dénemde kripto
sistemlerindeki gelismeler sonucunda yerini daha dayanikli ve farkli anahtar
boylarindaki algoritmalara birakacagindan, USBK bu degisime uyumlanabilmeli,
cihaz degisikligine gitmeden yeni algoritmalari kullanabilmeli ve ayrica milli

algoritmalar1 i¢inde barindirabilecek bellek ve islemci 6zelliklerine sahip olmalidir.

3.2.2.3 Kurcalama korumasi

USBK, anahtarlara yetkisiz erisimi azaltma (hafifletme) gereksinimi saglamalidir.
Fiziksel giivenlik mekanizmalar1t USBK’nin kapaklar1 ya da kapilar1 agildiginda tiim
kritik giivenlik parametrelerini sifirlayan tepki devreleri ve kurcalama tespiti ile
giiclii koruncak o6zelliklerini igermelidir.

USBK i¢indeki entegre devrelerin kurcalanmasi, kapaklarinin agilmasi ve
anahtarlarin elde edilmeye calisilmasi durumunda USBK bu yetkisiz ve kotii niyetli
kurcalama islemini tespit edebilmeli, kullanicisina sesli ya da yazili olarak uyari
vermelidir. Bu kurcalama ve kapaklarmn agilmasi esnasinda cihaz derhal anahtarlari

ve sifreyi silmelidir.

3.2.2.4 Otomatik test

USBK agilistan dnce otomatik test gergeklestirmelidir. Testler modiillerin islevselligi
ile, kullanic1 ve USBK’nin giivenlik 6zelliklerini ve gomiilii yazilimini kapsayan veri
hafizalarmin biitlinliigiinii kapsamalidir. Bu testler Program hafizas1 ve kullanici
giivenlik 6zellikleri Dongiisel Fazlalik Denetimi [44] (Cycling Redundancy Check-
CRC) kontrolii, AES sifreleme/sifre ¢6zme islemlerinin kontrolii ve USBK’deki
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iletisim trafigi kontrolii testleridir. CRC kontrol sonucuna gore kullanici giivenlik

ozelliklerinin yedek kopyasi, yapisi bozulanin {izerine tekrar yazilir.

3.2.2.5 Acil anahtar silme ve imha

USBK’nin diismanca saldiri, teror, sabotaj, gasp gibi yetkisiz kisilerin eline gecme
riskinin muhtemel olmasi durumlarinda, i¢inde bulunan sifre ve anahtarlar ile
algoritma yetkisiz kisilerin eline gecebilir. Boyle bir tehlike halinde gizli verilerin ve
haberlesmenin, dolayisiyla devletin/kurumun sirlarinin ifsa olmast miimkiindiir.
USBK’yi diigmandan koruma imkan ve zamam kalmadiginda kullanici tarafindan
son ¢are olarak cithazin {izerinde bulunacak bir acil silme butonuna basarak sifre ve
anahtarlar silinebilmelidir. Ayrica cihaz kolaylikla sokiiliip parcalara ayrilabilecek
sekilde tiretilmeli, bu sayede yetkisiz kislerin eline gegme tehlikesi aninda siiratle

sOkiiliip imha edilebilmelidir.
3.2.2.6 Uzaktan erisim ve alarm

USBK’nin ¢alinmasi ya da kaybolmas1 halinde kullanici tarafindan bulunabilmesi
i¢in cihaz iizerinde kullanici tarafindan uzaktan erisimle etkinlestirilen bir sesli alarm
sistemi bulunmalidir. Bu sesli alarm ile yakin ¢evrede cihazin kaybolmasi halinde
daha kolay aranmasi ve bulunmasi saglanabilecektir.

USBK’nin tiim aramalara ragmen bulunamamas1 veya ¢alinmasi halinde, sifre
ve anahtarlarin yetkisiz kisilerin eline geg¢mesini Onlemek amaciyla kullanici

tarafindan uzaktan erisimle USBK’deki sifre ve anahtarlar silinebilmelidir.

3.2.2.7 Fiziksel direng

USBK ¢ok diisiik ve yiiksek sicakliklarda, gerilim degisimlerinde donanimi zarar
gormeyecek sekilde tiretilmeli, sifreleme ve anahtarlari koruma islevlerini diizglin
sekilde yerine getirebilmelidir. USBK’nin Tiirk Silahli Kuvvetleri tarafindan baris,
ve savas durumunda arazi sartlarinda giivenli veri transferi amaciyla kullanilmasi
tasarlanmaktadir.

Ulkemizin 6zellikle dogu ve giineydogu bolgelerindeki hava sicaklik
degerlerine baktigimizda kis mevsiminde sicaklik -40 C’lere kadar diisebilmektedir.

Bu sartlarda elektronik devreler islevini diizgiin yerine getirememekte, iletim
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yavaglamaktadir. TSK’nin USBK’yi etkin kullanimi amaciyla cihaz -40 C ile +60 C

arasinda diizgiin ¢alisabilmelidir.
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4. BULGULAR

Bu boliimde kriptografik modiillerin ilave giivenlik gereksinimleri ve ayrica hali
hazirda kullanimda olan KCT ve USBK cihazlarmin giivenlik 6zelliklerinin

tyilestirilmesine yonelik oneriler sunulmaktadir.

4.1 Kriptografik Modiillerin Giivenlik Gereksinimlerinin Artirllmasi Uzerine

Oneriler

Uluslararas1 bilgi giivenligi standartlarinda belirtilen kriptografik modiillerin
giivenlik gereksinimlerine ilave olarak sunulan giivenlik onerileri Cizelge 4.1.’de
gosterilmistir.

Cizelge 4.1. Kriptografik modiillerin glivenlik gereksinimlerinin artirilmasi {izerine
Oneriler

Kriptografik Modiillerin Giivenlik Gereksinimlerinin  Artrilmasi
Uzerine Oneriler

Giivenlik riskini azaltmak i¢in kripto modiiliine erisim ve kullanim yetkisine
sahip operator sayisi en aza indirilmelidir.

Iki seviyeli kimlik dogrulamasma (gizli parola, fiziksel anahtar/token ve
biometrik 6zellik) ilave olarak kripto modiilii operatérden daha karmasik ve
2 | taklit edilemeyen biometrik 6zellikler (goriintii, yiiz videosu, avug igi, iris
taramasi gibi) istemeli ve erisim kontrolii i¢in biometrik 6zellikler iizerine
calismalar artirilmalidir.

Hizmet engelleme saldirilar1 (DoS) karsisinda kriptografik modiil diizgiin
3 | caliymaya devam edebilmeli ve sahip oldugu onemli giivenlik bilgilerini
(sifre, anahtar vb.) koruyabilmelidir.

Kurum-kuruluglar tarafindan bilgi gilivenligi politikalar1 iiretilmeli, Kripto
4 | operatorleri ve bilgi sistem kullanicilarina bilgi giivenligine yonelik egitim
verilmelidir.

4.2 Kriptolu Cep Telefonu (KCT) Giivenlik Ozelliklerinin Iyilestirilmesi
Uzerine Oneriler

Bilgi teknolojilerinde Diinyanin 6nde gelen {ilkeleri tarafindan kriptolu cep

telefonlar1 iiretilmektedir. Ulkemizde ise TUBITAK tarafindan iiretilen MILCEP

kriptolu cep telefonu kamu kurumlar1 ve 6zel kuruluslar tarafindan gizlilik dereceli

haberlesme i¢in kullanilmaktadir. Bahse konu telefonda bulunan giivenlik 6zellikleri
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belirtilmistir.

ile bu giivenlik o6zelliklerinin iyilestirilmesi {izerine Oneriler Cizelge 4.2.°de

Cizelge 4.2. KCT’nin mevcut giivenlik 6zellikleri ve iyilestirme Onerileri

Kullanilan KCT’nin Giivenlik
Ozellikleri

Giivenlik Ozelliklerinin Tyilestirilmesi
Uzerine Oneriler

Standartlar
kriptografik
anahtar
degistirilememektedir.

degistikce
algoritmalar  ve
boylari

Kriptografik modiil tizerinde yetkili kisiler
algoritma, anahtar boylar1  ve {iretim

yontemlerinde giincelleme yapabilmelidir.

Ozetleme algoritmas1  olarak
SHA-512 (SHA-2) algoritmasi
kullanilmaktadir.

FIPS 180-4 (Mart 2012) giivenlik
standardi dogrultusunda gilincel SHA-3
(Keccak) algoritmasi kullanilmaldir.

PIN ve akilli kart ile iki seviyeli
kimlik dogrulamas1 yapabilir.

Acilista kullaniciddan PIN ve biyometrik
Ozellik (ses, gOriintii, parmak izi vb.)
istemelidir.

Calisma sicakligr 0 C ile 50 C
arasindadir.

Calisma sicaklhigr Tirkiye kis sartlarina
uyumlu olmali, -40 C ile 50 C arasinda

calisabilmelidir.
Hem kapali (sifreli), hem | SMS gonderimi sadece kapali
de acik (sifresiz) SMS | (sifrelenmis) yapilabilmeli, ag¢ik SMS
gonderebilmektedir. gonderememelidir.

Calinma ve kaybolmaya karsi
uzaktan erisimle anahtar silme ve
sesli uyar1 alarmu 6zelligi yoktur.

Uzaktan erisimle kullanict bilgilerini ve
anahtarlar1 silebilmeli, sesli alarm 6zelligi
ile yer tespit kolaylig1 saglamalidir.

KCT’nin kurcalandiginda yaptigi | Yetkisiz ~ kurcalamada ve kapaklar

islemler hakkinda bilgi | agildiginda tepki devresiyle anahtar ve

bulunmamaktadir. kullanict bilgilerini silmelidir. Ayrica
daha  sonra  kullanicisna  cihazin
kurcalandigin1 ekranda wuyar1 seklinde
gostermelidir.

Mobil isletim sistemi ve | Mobil isletim  sistemiyle internete

internete baglanma ozelligi ile | baglanabilmekte, sifreli goriintiilii

kamera bulunmamaktadir.

gbriisme yapabilmektedir. Sosyal aglara
(facebook, twitter vb.) erisim ise bir
giivenlik yazilimi ile engellenmelidir.
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4.3 USBK Giivenlik Ozelliklerinin Iyilestirilmesi Uzerine Oneriler

USBK’nin sahip oldugu mevcut giivenlik o6zellikleri ile giivenlik standartlari
cercevesinde iyilestirilmesini Onerdigimiz giivenlik Ozellikleri Cizelge 4.3.’te

gosterilmistir.

Cizelge 4.3. USBK’nin mevcut giivenlik 6zellikleri ve iyilestirme Onerileri

Kullanilan Kriptolu USBK
Giivenlik Ozellikleri

USBK Giivenlik Ozelliklerinin
Tyilestirilmesi Uzerine Oneriler

Standartlar degistikce kriptografik
algoritmalar ve anahtar boylar1
degistirilememektedir.

Kriptografik modiil {izerinde yetkili kisiler
algoritma, anahtar boylar1 ve {lretim
yontemlerinde glincelleme yapabilmelidir.

Acil anahtar silme ve kolay imha
Ozelligi bulunmamaktadir.

Acil anahtar silme 6zelligi bulunmalidir.
Kolay imha amacl, parcalar1 kolay
sokiilebilir fiziki yapida olmalidir

EKG cihaz1 ile kullanildiginda sifre
istemeden calisarak erisim giivenligi
zayifligina yol acar. Ayrica ayni
verinin  sifreli sifresiz  haline
yetkisiz erisim nedeniyle anahtarlar
tahmin edilebilir.

\(

EKG cihaz ile kullanimda da kullanici
sifresi ya da farkli biyometrik kullanici
bilgileri  istenerek  erisim  glivenligi
saglanmali, cihaz sadece bu tir EKG’lerle
calismalidir.

Kimlik dogrulamasi sifreyle
saglanmaktadir. (Kriptolu  USB
bellekte ayrica akilli kartla kimlik
denetimi).

Acilista sifreye ilave olarak biyometrik
Ozellik istemiyle (ses, goriintii, parmak izi
vb.) kimlik dogrulama yapilmalidir.

Kurcalandiginda ve kapaklar
acildiginda tepki vermemekte,

anahtarlar1 silmemektedir.

Yetkisiz  kurcalamada ve kapaklar
acildiginda tepki devresiyle anahtar ve
kullanict bilgilerini = silmelidir. Ayrica
daha kullanicisina
kurcalandigini1 sesli uyar1 ya da gorsel
olarak bildirmelidir.

sonra cihazin

USBK’nin ¢alisma sicakligi hakkinda
bilgi bulunmamakta, Kingston marka
kriptolu USB  bellegin ¢aligma
sicaklig1 0 C ile +60 C arasindadir.

Caligsma sicakligi -40 C ile +60 C arasinda
olmalidir.
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5. SONUC VE ONERILER

ISO/IEC 15408 Bilgi Giivenligi Sistemleri i¢in Ortak Kriterler Standardi, ISO/IEC
17799 standard1 ve FIPS 140-3 gibi baslica gegerli bilgi giivenlik standartlarinda
acikca belirtilen giivenlik ozellikleriyle birlikte halen bilgi teknolojisi ve
kriptografide pek ¢ok aciklarin bulundugu ve bu zayiflikliklarin gerek kamu gerek
0zel kuruluslarin bilgi giivenligini tehdit edebilecek saldir1 ve girisimlere karsi
hazirliksiz oldugu, yakin zamanlarda gerceklesen siber saldirilarda ve haberlesme
trafiginin gizlice takip edilmesi gibi olaylarda agikca goriilmiistiir. Tim bu tehditlere
kars1 ozellikle Silahli Kuvvetlerimiz ve emniyet gii¢lerimizin haberlesme gizliligi
son derece Snemlidir.

Bu tezde cep telefonundan ses ve veri haberlesmesi ile goriintili
haberlesmenin sifreli yapilmasina olanak veren kriptolu cep telefonlar ile bilgisayar,
EKG cihaz1 gibi sistemlerden USB/harici belleklere sifreli veri transferi yapan
USBK cihazlarinin giivenlik gereksinimlerinin neler olabilecegi, ne tiir tehditlere
acik olabilecegi arastirilmistir. Giiniimiiz kosullarinda kullanilmakta olan KCT ve
USBK cihazlarina yonelik tehditler, standartlar dogrultusunda sahip olduklar1
giivenlik gereksinimleri ve ilave ihtiyag duyulan gilivenlik gereksinimleri ilizerine
arastirma yapilmstir.

Kriptografik modiillerin fonksiyonel giivenlik 6zellikleri gelistirilse de insan
faktorii g6z onilinde bulundurulmalidir. Kripto giivenligi riskini azaltmak i¢cin modiile
erisim ve kullanim yetkisine sahip operatdr sayist minimum diizeyde tutulmalidir.
Giivenlik standartlariyla istenen giivenlik gereksinimlerine ilave olarak, iki seviyeli
kimlik dogrulamasi (gizli parola, fiziksel anahtar/token ve biometrik 6zellik) ve taklit
edilemeyen biometrik 6zelliklerle (ses, goriintii, yiiz videosu, avug i¢i, iris taramasi
gibi) erisim kontrolii saglayan kripto modiil ve cihazlar1 lizerine caligmalar
arttirilmalidir. Hizmet engelleme saldirilari (DoS) karsisinda kriptografik modiil
iceren cihazlar diizgiin calismaya devam edebilmeli ve sahip oldugu 6nemli giivenlik
bilgilerini koruyabilmelidir. FIPS onayli algoritmalar siirekli degisim ve gelisim
icindedir. Bu nedenle kriptografik modiillerle KCT ve USBK’de kullanilmasini
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istedigimiz AES algoritmasi, gelecek donemde kripto sistemlerindeki gelismeler
sonucunda yerini daha dayanikli ve farkli anahtar boylarindaki algoritmalara
birakacagindan, kripto cihazlar1 bu degisime uyumlanabilmeli, cihaz degisikligine
gitmeden yeni algoritmalar1 kullanabilmeli ve ayrica milli algoritmalar1 iginde
barindirabilecek bellek ve islemci dzelliklerine sahip olmalidir. MILCEP tarafindan
kullanilmakta olan SHA-2 6zetleme algoritmasi giincelligini yitirdiginden, yerine
FIPS 180-4 (Mart 2012) giivenlik standardi dogrultusunda giincel SHA-3 (Keccak)
algoritmast kullanilmalidir. KCT kullanic1 hatast sonucu gizli mesajlar1 sifresiz
olarak yetkisiz kisilere gonderme, ya da ayni mesaji sifreli ve sifresiz ayr1 ayri
gondererek anahtarlarin tahmin edilmesine kars1 mesaj (SMS) gonderimini sadece
sifreli yapmali, cihaz sifresiz SMS gondermemelidir. KCT’de kayip ve ¢alinmalara
kars1 uzaktan erisimle kullanici bilgileri ve anahtarlar1 silme, sesli alarm gibi
ozellikler bulunmalidir. Yetkisiz kurcalamada ve kapaklar acgildiginda tepki
devresiyle anahtar ve kullanici bilgileri silinmeli, sonrasinda KCT kullanicisina
cihazin kurcalandigini ekranda uyar1 seklinde gostermelidir. Sosyal aglara (facebook,
twitter vb.) erisim bir giivenlik yazilimi ile engellenmelidir.

USBK cihazinda da tipk1 KCT’de oldugu gibi sifreye ilave biyometrik kimlik
denetimi, algoritma ve anahtar boyu degisikliklerine uyum, kurcalamaya kars1
anahtar sifirlama devresi ve daha genis sicaklik araliginda c¢alisma yetenegi
sayesinde asir1 soguklardan olumsuz etkilenmeme giivenlik gereksinimleri
bulunmalidir. USBK’nin osiloskop, EKG cihaz1 gibi 6l¢iim cihazlariyla kullanici
sifresi istemeden direkt ¢alisas1 bir kimlik dogrulama zayifligidir. Bu 6zellik, yetkisiz
erisim tehdidini artirdigindan, EKG vb. cihazlarla kullanimm da giivenli hale
getirilmesi lizerine arastirmalar yapilmalidir. USBK donanim tabanli yapist ve
isletim sisteminden bagimsiz 6zelligi sayesinde DoS vb. saldirilar ve koti
yazilimlardan etkilenmemektedir. Isletim sistemi ve yazilim tabanli olan KCT ise bu
saldirilara ve kotili yazilimlara kars1 anti viriis yazilimi, giivenlik duvari, arama/SMS
filtreleme giivenlik 6zellikleriyle koruma saglamalidir. USBK anahtar ve kullanict
sifresini yakin diisman tehlikesi, teror, gasp vb. durumlara kars1 koruma amacgh acil
anahtar silme tusu ile koruma saglamalidir. USBK ayrica tehlike aninda kolay
sokiilebilir ve imha edilebilir fiziki yapida olmalidir. KCT TSK haberlesme altapilari
olan TASMUS ve TAFICS’e entegre olabilmeli, bu altyapidan bagimsiz

olmamalidir.
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