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KRĠPTOGRAFĠK MODÜL ĠÇEREN CĠHAZLARIN GÜVENLĠK 

GEREKSĠNĠMLERĠ 

ÖZET 

Bu çalıĢmada kriptografik modüllerin farklı seviyelerdeki güvenlik gereksinimlerine 

ve kripto modülü içeren kriptolu cep telefonları (KCT) ile USB bellek kriptolayıcı 

(USBK) cihazlarına yönelik tehditler ve bu cihazların güvenlik gereksinimlerine 

değinilmiĢtir. Bu gereksinimler Federal Information Processing Standard           

(FIPS 140-3 ve FIPS 180-4)’te tanımlanan güvenlik ihtiyaçları ile halen 

kullanılmakta olan kriptolu cep telefonları ve USBK bellek kriptolayıcılarının 

güvenlik özelliklerinin analiz edilmesi suretiyle açıklanmıĢtır. FIPS 140-3 bilgisayar 

ve iletiĢim sistemlerindeki gizlilik dereceli bilgileri koruyan bir güvenlik sisteminde 

kullanılan kriptografik modül için farklı güvenlik seviyeleri belirler ve her seviyede 

modülün güvenlik gereksinimlerini tanımlar. Hedeflenen güvenlik modeli güvenlik 

seviyeleri, tehdit seviyeleri ve kriptografik olarak güvenli ve onaylı algoritma 

gereksinimlerinden oluĢmaktadır. Yapılan araĢtırma ve analizlerde KCT’nin sıradan 

cep telefonlarına nazaran Ģifreli konuĢma ve mesajlaĢma gibi üstün niteliklere sahip 

olduğu ancak yine de yetkisiz eriĢim, akıllı kartın kurcalanması,  yapısal (fiziksel) 

bozulma, saldırılar (DoS,vb.), kötü yazılımlar ve kriptanaliz gibi pek çok tehdide 

açık olduğu görülmektedir. USBK cihazı, kullanıcılarına verilerini bir harici bellek 

ve/veya USB belleğe gönderdikten sonra koruma imkanı veren entegre bir sistemdir. 

Kullanıcı veri aktarma sırasında bu veriyi Ģifreler. Ancak USBK cihazlarının da 

yetkisiz eriĢim, entegre devrenin kurcalanarak anahtarların ele geçirilmesi, yapısal 

bozulma gibi tehditlerle karĢı karĢıya olduğu görülmüĢ; bu tehditlere karĢı cihazda 

biyometrik kimlik denetimi, kurcalama delili, tespiti ve tepki devresi, sıcaklık ve 

gerilim değiĢimlerine karĢı fiziksel direnç, uzaktan eriĢim ve acil anahtar silme 

güvenlik özelliklerinin bulunması gerektiği anlaĢılmıĢtır. 

Anahtar Kelimeler: Kriptografik Modüller; Güvenlik Gereksinimleri; FIPS 140-3, 

Kriptolu Cep Telefonu, Kriptolu Bellek. 
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ON THE SECURITY REQUIREMENTS OF THE DEVICES WITH 

CRYPTOGRAPHIC MODULES 

ABSTRACT 

In this study, security requirements are given for different levels of cryptographic 

modules and threats to mobile phones and USBs with crypto module and security 

requirements of these devices. The security requirements given in Federal 

Information Processing Standard (FIPS 140-3 and 180-4) are analyzed. New security 

requirements and  features of the mobile phones with crypto module and USBK 

crypto devices are proposed. The FIPS 140-3 specifies the security requirements for 

a cryptographic module utilized within a security system protecting sensitive 

information in computer and telecommunication systems and provides different 

security levels. The proposed security model consists of security levels, threat levels, 

cryptographically secure and approved algorithm requirements. Mobile phones with 

crypto module have outstanding security features according to the other cell phones, 

such as encrypted voice and data communication. In this thesis, it’s concluded that 

they have threats as unauthorised access, tampering smart card, corruption, attacks, 

malwares and cryptanalysis. USBK is an integrated system which provides users to 

protect their data after the transmission to a back disk. The user can transfer data by 

encrypting it. It’s concluded that there are several threats like unauthorised access, 

revealing keys by probing the integrated circuit and corruption and the device should 

have security features such as biometric authentication, tampering detection, evidence 

and response, physical robustness to temperature and voltage exchanges, remote access 

and immediate key zerozation.  

 

Key Words: Cryptographic modules; security requirements; FIPS 140-3, mobile 

phone with crypto module (crypto phone), USB with crypto module (crypto stick). 
 

  

 

 



 

xx 

 

 

 

 

 

 

 

 

 

 



 

1 

1. GĠRĠġ 

Bilgi teknolojilerindeki yenilikler ve geliĢmeler sonucunda veriler kolayca baĢka bir 

platforma aktarılmaktadır. Bu transfer Ģeklinde ortaya çıkan sorun istenen güvenliğin 

nasıl sağlanacağıdır. Askeri, siyasi, sağlık, adli, finans vb. alanlarda gizli bilgilerin 

korunması ve güvenli biçimde aktarılması önem arz etmektedir. Bu sahalardan 

birinde yaĢanabilecek gizli bilgi kayıpları kurum ve devletleri büyük zarara 

uğratabilecektir. Kriptografik protokolleri kullanarak bilgi güvenlik hedeflerinin 

sağlanmasına ihtiyaç vardır. Bu hedefler gizlilik, bütünlük, kimlik doğrulama ve 

inkar edilemezliktir. Bilgi güvenliği hedeflerini standart kullandığımız cihazlar ile 

her zaman sağlamamız mümkün olamamaktadır. Bunları baĢarmak için cihaz, kripto 

modülü adı verilen kısmı içinde bulundurur. Güvenli kripto modülü uygulamaları 

gereksinimleri FIPS 140-3’de [6] ve Uluslararası Standardizasyon Organizasyonu-

Uluslararası Elektroteknik Komisyonu 19790 (ISO-IEC 19790)’de [45] ayrıntılı 

biçimde açıklanmıĢtır. Kriptografik modül içeren kripto cihaz ve sistemlerin pek çok 

güvenlik özelliği bulunmakla birlikte, geliĢtirilmesi gereken ihtiyaçlarının olduğu 

açıktır. Bu nedenle pek çok ülke kripto güvenliğini artıracak araĢtırmaları 

sürdürmekte ve kriptografik modül içeren cihazların güvenlik gereksinimleri üzerine 

milli politikalar üreten kurum ve kuruluĢlar (Information-Technology Promotion 

Agency, Japan (IPA), Norwegian National Security Authority, Norway (NSM) vb.) 

teĢkil etmekte [46,47], kripto modüllerinin güvenlik ihtiyaçlarını belirlemeye yönelik 

çalıĢmalar yürütmektedir.  

Cep telefonları günümüzde  haberleĢme, alıĢveriĢ, sosyal medya baĢta olmak 

üzere pek çok iĢleviyle artık bir ihtiyaç haline gelmiĢtir. Haziran 2010’da dünyada 

toplam 219 ülkedeki tahmini GSM cep telefonu kullanıcı sayısı 4,4 milyar 

civarındadır [14]. Bununla birlikte cep telefonıu görüĢmelerinin ve bu telefonlar 

üzerinden yazılı/görüntülü veri transferinin güvenli biçimde yapılabilmesi önemli bir 

sorun haline gelmiĢtir. 2011 yılında ABD’de yayımlanan bir rapora göre ülkede akıllı 

cep telefonları o yıl ilk kez kiĢisel bilgisayarlardan (PC) daha fazla satılmıĢ ve 

saldırganlar eski tekniklerle akıllı telefonlara pek çok saldırı düzenlemiĢtir [2]. Cep 



 

2 

telefonu haberleĢmesini güvenli hale getirmek için öncelikle cep telefonlarının maruz 

kalabileceği tehditleri ortaya koymak ve bu tehditlere karĢı alınacak önlemleri 

araĢtırmak gereklidir. Özellikle akıllı telefonların son zamanlardaki popülerliği ve 

zayıf güvenlik özellikleri, saldırganlar için bu cep telefonlarını cazip hedef haline 

getirmiĢtir. Akıllı cep telefonlarındaki güvenlik duvarı, antivirüs yazılımı ve 

kriptolama gibi güvenlik önlemleriyle iĢletim sistemleri, kiĢisel bilgisayarlarınki 

kadar güncel değildir [3]. Bu nedenle Ģifreli telefon görüĢmesi, SMS, e-posta 

gönderimi ile yine Ģifreli görüntülü görüĢme güvenlik özelliklerini sağlayan kriptolu 

cep telefonlarının (KCT) tasarlanması son yıllarda önem kazanmıĢtır. ġu ana kadar 

üretilen kriptolu cep telefonları üstün güvenlik özelliklerine sahip olmakla birlikte, 

bu cep telefonlarının geliĢtirilmesi gereken güvenlik ihtiyaçları bulunmaktadır.  

Dünyada ve ülkemizde bilgi güvenliği kapsamında araĢtırma ve geliĢtirme 

faaliyetleri sürdürülen kripto cihazlarından birisi de kriptolu USB bellekler ya da 

USB bellek kriptolayıcılardır. Verilerin bilgisayar sistemlerinden baĢka 

bilgisayarlara ya da ortamlara Ģifrelenerek güvenli Ģekilde taĢınması, USB 

belleklerde ya da harici belleklerde Ģifreli saklanması; ihtiyaç duyulduğunda da bu 

verilerin Ģifresi çözülerek sadece yetkili kullanıcılar tarafından okunabilmesi büyük 

önem kazanmıĢtır. Bu cihazlar küçük yapıda olması nedeniyle kolaylıkla 

kaybolmakta, çalınabilmekte ve dolayısıyla içindeki veriler yetkisiz kiĢilerin eline 

geçebilmektedir. USBK, USB bellek ya da harici belleklere Ģifreli biçimde veri 

transferine yarayan ve bu verilerin istenen zamanda Ģifresinin çözülerek USB/harici 

belleklerde yalnızca yetkili kullanıcısı tarafından açılabilmesine yarayan bir cihazdır.  

Bu tez kapsamında kripto cihazlarının güvenlik gereksinimleri, kripto 

modüllerinin tasarım ve analizi için FIPS 140-3’de tanımlanan güvenlik seviyeleri   

2. Bölümde genel bilgiler baĢlığı altında kısaca özetlenmiĢtir. Seviye yükseldikçe 

modül daha fazla özelliğe sahip olmakta, daha da önemlisi bunlar daha güvenli 

sistemler sağlamaktadır. Ayrıca fiziksel güvenlik, iĢletim sistemi güvenliği, anahtar 

yönetimi ve diğer güvenlik gereksinimleri kapsamında öneriler incelenmektedir. 3. 

Bölümde kriptolu cep telefonu (KCT) ve USBK adı verilen USB kriptolayıcıya 

yönelik tehditler ve bu cihazlara yönelik güvenlik önerilerini kapsayan materyaller 

ve yöntemler, 4. Bölümde  ise tez kapsamında yapılan çalıĢmalar sonucunda elde 

edilen bulgular vurgulanmıĢtır. 5. Bölümde sonuç ve öneriler açıklanmıĢtır. 
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2. GENEL BĠLGĠLER 

Bu bölümde kriptografik modüllerin standartlarla belirlenen güvenlik seviyeleriyle 

sağlaması gereken güvenlik gereksinimleri [6] ve önerilen ilave güvenlik 

gereksinimleri açıklanmıĢtır. Bu gereksinimler iĢletim sistemi güvenliği, iĢletim 

ortamı ve eriĢim kontrolü, fiziki güvenlik ve personel güvenliği, anahtarlar, 

giriĢimsel olmayan saldırılar, yapılandırma yönetimi, otomatik kontrol testleri ve 

diğer saldırılara karĢı güvenlik gereksinimleridir. Bu bölümde yer alan öneriler 

[25,26] nolu çalıĢmaların bir bölümünü oluĢturmaktadır. Kriptografik  modül, onaylı 

ya da izin verilmiĢ güvenlik fonksiyonlarını (kriptografik algoritmalar ve anahtar 

kurulumu) uygulayan ve kriptografik sınırı kapsayan bir donanım, yazılım ve/veya 

gömülü yazılım grubudur [6]. 

2.1 Güvenlik Seviyeleri 

Bu kısımda kriptografik modül içeren cihazların güvenlik seviyeleri özetlenmektedir. 

Cihazların farklı kullanımları için verilen 4 seviye vardır [6,47]. 

Seviye 1 en az güvenlik gereksinimlerine sahip güvenlik seviyesidir. 

Kriptografik modül üretilen ya da kullanılan anahtarları korumaz. Seviye 1 üretim 

aĢaması bileĢenleri için temel gereksinimlere sahiptir. BaĢka özel fiziksel güvenlik 

mekanizmalarına ihtiyaç duymaz [6,47]. 

Seviye 2’de ise kriptografik modülde kurcalama izi tespiti sayesinde 

kriptografik modülde fiziki güvenlik gereksinimi artar. Ayrıca operatör özel bir rolü 

üstlendiğinde kriptografik modülün kimlik doğruladığı ve yetki onayladığı rol tabanlı 

kimlik doğrulamayı gerektirir [6,47]. 

Seviye 3 kriptografik modülün kapakları ya da kapıları açıldığında tüm kritik 

bilgileri (anahtar vb.) sıfırlayan tepki devrelerini ve kurcalama tespitini gerektirir. 

Anahtarların modüle giriĢ ve çıkıĢı kriptolu olarak ya da bölünmüĢ bilgi yöntemi ile 

yapılabilir. “Güvenli devre” uygulaması açık anahtarlar ve modül yazılımını 

güvensiz yazılım ve uzaktan yönetime karĢı korur [6,47]. 
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Seviye 4, Seviye 3’e ilave olarak operatör kimlik denetiminde Ģifre, anahtar, 

biyometrik gibi çok faktörlü kimlik doğrulamayı getirir.  Ayrıca modülün sıcaklık ve 

gerilim dalgalanmalarından olumsuz etkilenmesine karĢı koruma sağlar. Bunların 

dıĢında Seviye 4 kritik bilgileri giriĢimsel olmayan saldırılara karĢı korur. Kritik 

bilgilerin giriĢimsel olmayan saldırılara karĢı korunmasını sağlar [6,47]. 

2.2 Güvenlik Gereksinimleri 

Bu kısımda güvenlik gereksinimleri incelenmekte ve yeni gereksinimler 

tanımlanmaktadır. ĠĢletim sistemi güvenlik gereksinimleri, iĢletim ortamı ve eriĢim 

kontrolü, fiziksel güvenlik ve personel güvenliği, giriĢimsel olmayan saldırılar, 

anahtarlar, yapılandırma yönetimi, otomatik kontrol testleri ve diğer saldırıların 

azaltılması alanlarındaki güvenlik gereksinimleri ile güvenlik hedeflerine sırasıyla 

değinilecektir.  

2.2.1  ĠĢletim sistemi güvenlik gereksinimleri 

Operatör, modülü onaylı bir iĢletim modunda iĢletmelidir. Onaylı bir iĢletim modu 

onaylı bir güvenlik fonksiyonu ya da anahtar kurulum mekanizması hizmeti 

sağlamalıdır. Modülün güvenlik politikasında operatörün modülü onaylı bir iĢletim 

modunda nasıl iĢletebildiği açıklanmalıdır.  

ĠĢletim sistemi tarafından bir kriptografik modüldeki yazılım ve gömülü 

yazılımına, onaylı imzalama algoritmalı elektronik imza ya da anahtarlı mesaj kimlik 

kodu uygulanmalıdır. Her bir kriptografik modül örneği, anahtarlarını kontrol altında 

tutabilmelidir. ĠĢletim ortamı anahtarlara kontrolsüz eriĢimi engellemek üzere 

ayarlanmalıdır. Tüm kriptografik yazılım, anahtarlar, kontrol ve durum bilgisi dağıtık 

eriĢim kontrolü uygulayan iĢletim sistemi kontrolünde olmalıdır. 

2.2.2  ĠĢletim ortamı ve eriĢim kontrolü 

Bir kriptografik modülün iĢletim ortamı modülün doğru Ģekilde iĢletilmesi için 

gerekli olan tüm yazılım, gömülü yazılım ya da donanımdan meydana gelir. ĠĢletim 

ortamı DeğiĢtirilemeyen, Sınırlı ve DeğiĢtirilebilir iĢletim ortamı olmak üzere üç 

türde olabilir [6]. Bu ortamlar; 

(1) DeğiĢtirilemeyen iĢletim ortamı sadece yazılım ya da donanımı içerecek 

Ģekilde tasarlanmıĢtır. Bu ortam, programlanamayan hesaplama platformu ya 
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da gömülü yazılım modülü ile değiĢtirilemeyen hesaplama platformunda 

iĢletilen bir gömülü yazılımdan oluĢur. 

(2) Sınırlı iĢletim ortamı sadece yazılım ve donanımı içerecek Ģekilde 

tasarlanmıĢtır fakat kontrollü değiĢikliklere izin verir. 

(3) DeğiĢtirilebilir iĢletim ortamı iĢlevsellik ekleme, çıkarma, değiĢtirme için 

yeniden yapılandırılabilen ve/veya genel maksat iĢletim sistemi yeteneklerini 

(örneğin programlanabilir yazılım) içerebilen bir iĢletim ortamını ifade eder.  

Bir sunucu bilgisayara eĢ zamanlı ve mümkün olduğunca çok sayıda istek 

gönderilmesi, sunucunun kapasitesinin aĢılması sonucunda da hizmet veremez hale 

getirilmesi ilkesine dayanan hizmet engelleme saldırıları (Denial of Service-DoS) 

karĢısında bir kripto modülü düzgün çalıĢmaya devam edebilmeli ve sahip olduğu 

önemli güvenlik bilgilerinin bu saldırılar sonucunda ele geçirilmesine izin 

vermemelidir.  

2.2.3  Fiziksel güvenlik ve personel güvenliği 

Fiziki güvenlik mekanizmaları bir kriptografik modüle izinsiz fiziksel giriĢleri ve 

modülün izinsiz kullanımını engellemelidir. Fiziki güvenlik gereksinimleri bir 

kriptografik modülün belirli üç somut örneği için tanımlanır [6]: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 2.1. Ġlave fiziksel güvenlik ve personel güvenliği gereksinimleri 

(1) Tek yongalı kriptografik modüller bir tek entegre devre yongasının bağımsız 

modül olarak kullanılabildiği veya fiziksel olarak korunamayan bir koruncak 

Fiziksel Güvenlik ve Personel Güvenliği 
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ya da ürünün bünyesine yerleĢtirilebildiği fiziki örneklerdir (örneğin tek 

bütünleĢik devre yongalı akıllı kartlar). 

(2) Çoklu yonga yerleĢtirilmiĢ kriptografik modüller iki veya daha fazla entegre 

devre yongasının birbirine bağlı olduğu ve fiziki olarak korunamayan bir 

ürün veya koruncağın bünyesine yerleĢtirilmiĢ fiziksel örneklerdir (örneğin 

geniĢleme kartı, adaptör). 

(3) Çoklu yongalı bağımsız kriptografik modüller iki ya da daha fazla entegre 

devre yongasının birbirine bağlı olduğu ve tüm bileĢenlerin fiziksel olarak 

korunduğu fiziksel örneklerdir. 

Modüle fiziksel giriĢ denemesindeki kurcalamanın delili ve sıfırlama 

devresiyle anahtarlar, PIN, Ģifre vb. kritik bilgilerin sıfırlanması sağlanmalıdır. 

Bakım esnasında modüldeki tüm anahtarlar sıfırlanmalıdır. Sıfırlama operatör 

tarafından ya da otomatik olarak modül tarafından uygulanmalıdır. 

Kripto güvenliğinde modülün güvenlik özellikleri ile birlikte operatörün de 

eğitim ve dikkati önemlidir. ġekil 2.1. modülün ilave fiziksel güvenlik ve personel 

güvenliği gereksinimlerini ifade etmektedir. Güvenlik risk olasılığını en düĢük 

seviyede tutmak için eriĢim yetkisi verilen operatör sayısı kısıtlanmalı, mümkün olan 

en az sayıda kripto operatörü modülü iĢletmeye yetkilendirilmelidir. 

Modüle eriĢim denetimi iki seviyeli kimlik doğrulaması (gizli parola, fiziksel 

anahtar/token ve biyometrik özellik) ile sağlanmalıdır. Ayrıca modül eriĢim için 

operatörden parmak izi, iris, ses tanıma vb. biyometrik özellikler ile kısa süreli 

hareketli yüz videosu ya da sabit görüntüyü tanıma özelliği vb. geliĢtirilmiĢ güvenlik 

özellikleri istemelidir. ġekil 2.1.’de gösterildiği gibi modül, eriĢim için operatörden 

daha karmaĢık ve taklit edilemez/çalınamaz biyometrik özellikler istemelidir. 

ISO/IEC 17799:2000 bilgi güvenliğine yönelik tehditleri kaynaklarına göre 

doğal, teknik, bilinçsiz ve kasıtlı personel kaynaklı olmak üzere dörde ayırmıĢtır 

[48]. Doğal kayaklı tehditler deprem, yangın, sel, Ģiddetli fırtına, kaza ve çevre 

kirliliğidir. Bu amaçla kriptografik modüller; 
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(1)   Sağlam bir koruncak içerisine monte edilerek depremde gerçekleĢen Ģiddetli 

sarsıntı sonrası ya da bina enkazı altında kalma durumunda zarar 

görmeyecek ve düzgün çalıĢmaya devam edecek Ģekilde tasarlanmalıdır. 

(2) Yangına karĢı dayanıklı yanmaz bir koruncak içerisinde yapılanmalı ve 

yangından zarar görmeyerek düzgün çalıĢmaya devam edecek Ģekilde 

tasarlanmalıdır.  

(3)  Modül yetkisiz kimselerin eline geçme tehlikesi anında kolay ve hızlı 

Ģekilde koruncaktan sökülüp; yakma ya da darbe ile kırıp parçalara ayrılarak 

imha edilebilecek Ģekil ve fiziki yapıda olmalıdır.  

2.2.4  GiriĢimsel olmayan saldırılar 

GiriĢimsel olmayan saldırılar bir kriptografik modülü fiziksel olarak değiĢtirmeden 

ya da içine sızmadan, içindeki kritik güvenlik parametrelerinin bilgisini ele geçirerek 

modülü tehlikeye sokmaya çalıĢır. 

Bu kısmın gereksinimleri tek yongalı kriptografik modüllere ve hibrit 

modüllerin tek yongalı bileĢenlerine uygulanabilir olmalıdır [6]. 

Bir kriptografik modül kritik güvenlik parametrelerini, uygulanabilen tüm 

giriĢimsel olmayan saldırılara karĢı korumalıdır. Ayrıca azaltma tekniklerinin 

verimliliği belirlenmelidir. 

Kriptografik modül tüm giriĢimsel olmayan saldırılar ve bu saldırılarla ilgili 

yetkili ya da onaylı güvenlik fonksiyonları için testten geçmeli ve geçerlilik 

otoritesince belirlenen gereksinimleri karĢılamalıdır.  

2.2.5  Anahtarlar 

Anahtarlar yetkisiz giriĢ, kullanım, ifĢa, değiĢiklik ve yer değiĢikliğine karĢı 

korunmalıdır. Modüldeki açık anahtarlar yetkisiz değiĢiklik ve yer değiĢikliklerine 

karĢı korunmalıdır. Ayrıca modüldeki kritik bilgiler (anahtarlar, PIN vb. diğer kritik 

veriler) operatör tarafından güvenli bir kanal vasıtasıyla modüle girilmelidir. Bu 

“güvenli devre” anahtarları değiĢtirme ve çalınmalara karĢı korumalıdır.  

Elle taĢınan anahtarlar hem kriptolanmıĢ hem de gruplandırılmıĢ olmalıdır. 

Elektronik taĢınan anahtarlar ise güvenli kriptografik algoritmalar kullanılarak 

Ģifrelenmelidir. 

Elle taĢınan anahtarlar tek bir anahtar üretim merkezinden kripto birimlerine 

götürüp teslim etme yöntemiyle, yolda çalınma,  kaybolma ve yetkisiz kiĢilerce imha 
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giriĢimlerine  karĢı fiziksel önlemler alınacak Ģekilde transfer edilmelidir. Bu yöntem 

anahtarların söz konusu kayıp, çalınma ve imhalara karĢı toplam taĢınma süresini 

azaltmayı ve daha iyi fiziksel korumayı amaçlamalıdır.    

2.2.6  Yapılandırma yönetimi 

Yapılandırma yönetim sistemi modüldeki kazaen ve yetkisiz değiĢikliklerle 

değiĢiklik (modifikasyon) izlenebilirliğini sağlayan bir sistemdir [6]. Bu sistem bir 

kripto cihaz/sistemindeki modülün ve bileĢenlerinin geliĢtirilmesi için 

kullanılmalıdır. Modülü kapsayan her bir konfigürasyon adedinin (kripto modülü, 

donanım parçaları, modül yazılım bileĢenleri, güvenlik politikası vb.) her bir sürümü 

belirlenmeli ve tek bir kimlik numarasıyla etiketlenmelidir. Sistem kripto modülünü 

kullanım ömrü süresince her bir konfigürasyon adedinin kimlik ve sürüm ya da 

revizyonundaki farklılıkları takip etmeli ve muhafaza etmelidir. Ayrıca yapılandırma 

öğeleri otomatik bir yapılandırma yönetim sistemi kullanılarak yönetilmelidir. 

2.2.7  Otomatik kontrol testleri 

Bir kriptografik modülün düzgün çalıĢmasını sağlamak için iĢletim öncesi otomatik 

kontrol testleri ve koĢullu otomatik kontrol testleri uygulanmalıdır. Tüm testler 

uygulanmalı ve testten geçme-kalma durumu, harici kontrol ve yöntemler ya da 

operatör müdahalesi olmadan, modül tarafından saptanmalıdır [6]. 

ĠĢletim öncesi otomatik kontrol testleri, öncelikle tüm veri çıktılarını veri çıktı 

arayüzü vasıtasıyla temin eden modüle uygulanmalı ve modül baĢarılı biçimde 

testten geçirilmelidir. 

KoĢullu otomatik kontrol testleri, uygulanabilir (uygun) güvenlik fonksiyon ya 

da iĢlemi çalıĢtırılırken uygulanmalıdır. 

Modül düĢük iĢlem modunda iĢletilirken durum göstergesi sağlamalıdır. 

Modülün baĢarısız olan koĢullu otomatik kontrol testlerini göstermesi, arzu edilen bir 

durumdur. 

2.2.8  Diğer saldırıların azaltılması 

Bu standartta (FIPS 140-3) baĢka kısımlarda belirtilmeyen saldırılara karĢı 

kriptografik modülün hassasiyeti modül tipine, uygulamaya ve uygulama ortamına 
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bağlıdır. Bu saldırılar genelde modülün dıĢındaki kaynaklardan elde edilen bilginin 

analizine dayanır. Her durumda saldırılar modül bünyesindeki bazı kritik güvenlik 

parametre bilgilerini saptamayı dener. 

Bir kripto modülü standartta tanımlanmayan bir ya da daha fazla özel saldırıyı 

azaltmak için tasarlanmıĢsa, modülün destekleyici dokümanları, azaltmaya yönelik 

tasarlandığı saldırıları numaralandırmalı/sıralamalıdır. 

Yukarıdaki gereksinimlere ilave olarak, kripto modüllerinde FIPS 140-3’te 

tanımlanmayan özel saldırıların azaltılması amaçlandığında dokümantasyon, 

saldırıları azaltmak ve azaltma tekniklerinin verimliliğini test etmek için  kullanılan 

yöntemleri tanımlamalıdır. 

2.3  Güvenlik Hedefleri 

Güvenlik gereksinimleri bir kriptografik modülün güvenlik tasarımı ve güvenlik 

uygulamalarıyla ilgilidir [6]. Bu güvenlik gereksinimleri: 

 

 Onaylı ve izin verilen güvenlik fonksiyonlarını çalıĢtırmak, 

 Kriptografik modüllleri yetkisiz eriĢimden korumak, 

 Kriptografik modüllerin içeriğinin yetkisiz olarak ifĢa edilmesini engellemek, 

 Kriptografik modüllerin iĢlem durum bilgisini sağlamak, 

 Anahtarların yetkisiz modifikasyonu, değiĢikliği, eklenti ve silinmesini 

kapsayan; kriptografik modülün ve algoritmanın yetkisiz ve tespit edilemeyen 

modifikasyonunu engellemek, 

 Onaylı iĢlem modunda kriptografik modülün doğru çalıĢmasını sağlamak, 

 Kriptografik modülün iĢlem hatalarını algılamak ve bu hatalar nedeniyle 

önemli güvenlik bilgilerinin ifĢa olmasını engellemek, 

 Operatör kaynaklı iĢletim ve güvenlik hatalarını engellemek [48], 

 Her türlü çevre koĢullarında modülün düzgün çalıĢmasını sağlamaktır [48]. 
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3.  MATERYALLER VE YÖNTEMLER 

Bu bölümde kriptolu cep telefonu (KCT) ve USB kriptolayıcı (USBK), 2. Bölümde 

anlatılan güvenlik seviyeleri ve mevcut cihazların analizi kapsamında 

incelenmektedir.  

3.1 Kriptolu Cep Telefonu (KCT) 

KCT’nin güvenliğine yönelik tehditler ve bu tehditlere karĢı güvenlik önerileri bu 

kısımda açıklanmıĢtır.   

3.1.1 Tehditler 

Bu kısımda KCT’te yönelik muhtemel tehdit türleri özetlenmiĢtir. Bu tehdit türleri 

yetkisiz eriĢim, yapısal (fiziksel) bozulma, akıllı kartın kurcalanması, hizmet 

engelleme (DoS) saldırıları, kötü amaçlı yazılımlar ve kriptanalizdir.  

3.1.1.1 Yetkisiz eriĢim 

KCT’ye yetkisiz kiĢilerin eriĢmesi halinde içindeki tüm kullanıcı bilgilerine eriĢim 

mümkündür. Cep telefonlarında eriĢim güvenliği PIN kodu ile sağlanırken, Ģifre ile 

birlikte taklit edilmesi zor biyometrik özellikler olan parmak izi, yüz ve ses tanıma 

gibi güvenlik sistemleri sayesinde KCT’ye yetkisiz eriĢim riski en aza 

indirilebilecektir. Ancak  bunların da taklit edilmesi ya da KCT’nin çalınması ve 

kaybolması halinde yetkisiz kiĢilerin KCT’ye eriĢerek kullanıcı bilgilerini elde 

etmesi cihaz için bir tehdittir. 

Kötü niyetli kimse KCT’yi doğru Ģifreyle ya da kullanıcı biyometrik 

özelliklerini taklit ederek çalıĢtırabilir ve telefondaki verilere eriĢim sağlayabilir, 

kötü yazılım yükleyebilir, donanımda değiĢiklik yapabilir. Ayrıca KCT’nin çalınması 

ya da kaybolması halinde de yetkisiz eriĢim mümkündür. 
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3.1.1.2  Yapısal (Fiziksel) bozulma  

Kullanıcı güvenlik özellikleri ve donanımı doğal nedenlerle yapısal (fiziksel) 

bozulmaya uğrayabilir. Çok soğuk-sıcak havalarda ya da gerilim dalgalanmalarında 

KCT düzgün çalıĢmayabilir. Bu olumsuz koĢullarda KCT düzgün çalıĢmadığı gibi 

güvenlik bilgilerini ya da kullanıcı verilerini kontrolsüz biçimde rastgele yetkisiz 

cihazlara gönderebilir ve ifĢa edebilir. 

Türkiye’nin Doğu Anadolu Bölgesinde kıĢ aylarında hava sıcaklığı gündüz         

-20 C, gece -40 C’ye kadar düĢebilmektedir. AĢırı soğuk hava, normal cep 

telefonlarının donanımına ve ekranına zarar vermekte, tuĢların fonksiyonlarını 

yavaĢlatmakta ve telefonların düzgün çalıĢmasını olumsuz etkilemektedir.  

KCT genellikle güvenlik güçleri ve Türk Silahlı Kuvvetleri tarafından 

kullanılacaktır. Bu nedenle çalıĢma sıcaklığı -40 C ile +60 C  arasında olmalıdır. 

Ayrıca havaların yağmur ve kar yağıĢlı olduğu zamanlarda kolay kullanım için KCT 

dokunmatik değil, ġekil 3.1.’deki gibi klavyeli kullanılacak biçimde tasarlanmalıdır. 

Ayrıca klavyedeki tuĢlar askeri operasyonlarda kullanım esnasında sessizliği 

sağlamak amacıyla yumuĢak ve plastik maddeden yapılmalıdır.  

 

ġekil 3.1. Kriptolu cep telefonu (KCT) 

3.1.1.3  Akıllı kartın kurcalanması  

Kullanıcı bilgileri ve Ģifre sadece okunabilir olan bellek (read only memory-ROM) 

kurcalanarak ifĢa edilebilir. ROM’un kurcalanarak içinde saklanan kullanıcı 

bilgilerinin donanım analisti yetkisiz kiĢiler tarafından elde edilmesi iĢlemi diğer bir 
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tehdit biçimi olarak algılanmalıdır. Burada vurgulamak istediğimiz nokta, Ģifreleme 

iĢlemi için cihaza gömülü bir Ģekilde gelen algoritma ve bu algoritmanın kullanımı 

için oluĢturulan anahtarın ele geçirilmemesi gerektiğidir.  

Kriptografik algoritmaların üzerinde koĢtuğu akıllı kart, beklenen Ģifreleme ve 

Ģifre çözme iĢlemlerini yaparken, yaptığı iĢlemle veya iĢlenen veri ile iliĢkili            

ġekil 3.2.’de belirtilen birtakım çıkıĢları yan kanal bilgisi [33] olarak ortama 

vermektedir. Bu çıkıĢlar kripto anahtarı veya algoritma iĢlemi ile iliĢkilendirilerek 

anahtar veya algoritma saldırgan tarafından  elde edilebilir. 

 

    ġekil 3.2. Yan kanal bilgileri 

Akıllı kartın çalıĢması sırasında ortaya çıkardığı güç, elektromanyetik alan, 

saat darbe sayısı (zamanlama), akustik, ısı gibi çıktılar kullanılarak, algoritmanın 

iĢleyiĢi ile veya iĢlediği veri ile iliĢkilendirilebilir. Böylelikle kriptografik 

algoritmanın gizli anahtarı elde edilmeye çalıĢılır.  

Akıllı kart üzerinde kriptografik iĢlemler gerçekleĢirken, yapılan iĢleme ait 

ġekil 3.3.’teki güç eğrisi ölçümü ile o anda iĢlenen “1” lerin sayısına ya da “1-0” 

geçiĢ sayısına dair bilgi sahibi olunabilir ve KCT’de çalıĢan kriptografik algoritma 

elde edilebilir. 
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ġekil 3.3. Akım değiĢikliği 

Akıllı kart RSA kripto algoritmasında toplama ve çarpma gibi farklı 

mikroiĢlemci komutları gerçekleĢtirilirken entegre devreler farklı miktarda güç 

tüketirler. Kriptografik algoritma çalıĢırken güç tüketimi ölçülerek yürütülen 

iĢlemlerle güç tüketimi arasında iliĢki kurulması ve ölçüm sonuçlarının 

incelenmesiyle gizli anahtar bitleri elde edilebilir.  

Algoritma içerisindeki aĢamalarda yürütülen toplama ve çarpma gibi iĢlem 

süreleri ile kullanılmakta olan gizli anahtar saldırgan tarafından iliĢkilendirilebilir ve 

böylece gizli anahtar tahmin edilebilir. 

Transistörler durum geçiĢlerinde (0-1, 1-0), yüksek akım çekerler. Akım 

değiĢimi bir elektromanyetik alan oluĢturur. Dolayısıyla bu yan kanal bilgisi 

kullanılarak iĢlenen veri ve iĢlenen kriptografik anahtar hakkında bilgi sahibi 

olunabilmektedir.  Uygun bir anten düzeneği ile fiziksel bağlantı kurulmadan ve 

belirli bir mesafeden elektromanyetik alan yan kanal bilgisi akıllı kartın çalıĢması 

sırasında toplanabilir. Ayrıca hazırlanan anten düzeneği, akıllı kart üzerinde 

gezdirilerek belirli noktalara odaklanılabilir. 

Akıllı kart üzerinde bulunan belirli noktalara direkt müdahele edilebilir. 

ÇalıĢma koĢulunun ani değiĢimiyle karttaki bir ya da birkaç flip-flop’un değeri 

saldırgan tarafından değiĢtirilerek sistemde hatalı çalıĢma sağlanabilir. Akıllı kart 

hataya zorlanarak yanlıĢ bir çıkıĢ değeri vermesi ve elde edilen yanlıĢ çıkıĢ ile doğru 

çıkıĢ arasında ve algoritma iĢleyiĢi arasında bağlantı kurularak anahtar ve algoritma 

elde edilebilir. Lazer kaynağı kullanımı, gerilim değiĢikliği yapılması, frekans 

değiĢikliği yapılması, sıcaklık ve radyasyon değiĢikliği gibi iĢlemlerle akıllı kart 

hataya zorlanabilir. Saldırgan tarafından içeriği bilinen veri parçası KCT’nin akıllı 

kart sisteminde hatalı ve hatasız sonuçlar elde etmek üzere iĢleme sokularak hatalı ve 

hatasız iĢlem sonuçları kıyaslanarak anahtarlar elde edilebilir. Örneğin Chinese 



 

15 

Remainder Theorem (CRT) ile gerçeklenmiĢ RSA algoritması için bilinen Bellcore 

saldırısı, RSA özel anahtarının elde edilmesini sağlamaktadır [34]. 

Matematiksel açıdan çok güçlü kriptografik algoritmalar içeren fakat yan kanal 

analizi’ne karĢı yeterli önlem içermeyen akıllı kartların, tasarımdan kaynaklanan 

zayıflıklarından dolayı koruduğu algoritma ve anahtar bilgilerini ifĢa etmesi 

mümkündür. 

Öneri: Akıllı kartların yan kanal analizi kapsamında test edildiğini ve 

sertifikalandırıldığını gösteren ve uluslararası alanda geçerliliği olan sertifikasyon, 

ISO 15408 Ortak Kriterler (Common Criteria) sertifikasyonudur. KCT akıllı kartının 

tasarımsal zayıflıklardan kaynaklanan yan kanal bilgilerini sızdırmadığı yönünde 

analiz edilmesi ve yeterli karĢı önlemleri içerdiği yönünde sertifikalandırılması 

gerekmektedir.  

3.1.1.4  Hizmet engelleme saldırıları (Denial of service-dos) 

KCT internet üzerinden hizmet engelleme saldırılarına (Denial of Service-DoS) 

maruz kalabilir ve düzgün çalıĢamaz hale gelebilir.  

 Günümüzde özellikle kurumların ağa bağlı bilgisayarlarının sıkça karĢılaĢtığı 

saldırılardan biri de hizmet engelleyici saldırılardır. DoS saldırıları, kullanıcıların 

belirli bir web sitesi, web servisi, bilgisayar sistemi veya herhangi bir ağa bağlı 

elektronik cihazı istenilen Ģekilde kullanmalarını engelleyen saldırılardır [5]. Sisteme 

düzenli ve sürekli olarak saldırılması sonucu sistem hizmet veremez hale gelir ve 

sunucular hizmet dıĢı kalabilir. Hedef seçilen bir akıllı telefonla ağ eriĢim noktası 

arasındaki trafik, sahte  adres çözümleme protokolü (ARP) yanıt paketleri kullanarak  

kesilebilir. SYN paketleri gönderilen akıllı telefon çok yavaĢlayarak ağ eriĢim 

noktasıyla eriĢimi kesilebilir ve yeniden baĢlatma ihtiyacı duyabilir [30,31]. Bu 

saldırıların bir örneği de Temmuz 2009’da Güney Kore ve ABD’de Ģebeke 

yavaĢlatma biçiminde gerçekleĢmiĢtir. Saldırganlar kablolu ve kablosuz binlerce 

cihaza komut vererek  defalarca bir siteyle bağlantı kurmak, eriĢimi yavaĢlatmak, 

daha da kötüsü siteyi çökertmek için  telefon sinyalleri ve cihazlarını planlarının bir 

parçası olarak kullanmıĢlardır. Masum kullanıcıların telefonlarına yükleyecekleri bir 

uygulama geliĢtirilmiĢ ve bu uygualama önceden planlanan saldırı komutunu 

baĢlatmıĢtır [32].   
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KCT, aslında kriptografik modüle sahip bir cep telefonu olduğundan söz 

konusu saldırılara açık bir cihazdır.  Böyle bir saldırı durumunda KCT düzgün 

çalıĢamayabilir ya da hiç çalıĢmayabilir. Burada çalıĢmama ile anlatılmak istenen 

nokta, Ģifreli haberleĢmenin gerçekleĢememesidir. Saldırganlar bu saldırıyı farklı 

Ģekillerde uygulayabilir. Örneğin internet ağı olmayan otel, hava alanı, kafe gibi bir 

yerde her hangi bir bilgisayarla ġekil 3.4.’teki gibi sahte kablosuz eriĢim noktası tesis 

edilebilir ve ortamda bulunan akıllı telefonların internet ağı bulunmayan bu sahte 

kablosuz internet ağına otomatik bağlanmaya çalıĢması sonucunda kurbanlar internet 

hizmetinden mahrum kalabilir [15].   

 

 

 

(a) Gerçek EriĢim Noktası   (b) Sahte EriĢim Noktası 

ġekil 3.4. Sahte kablosuz eriĢim noktası ile hizmet engelleme (DoS) saldırısı. 

Saldırganların akıllı telefonların kontrolünü ele geçirerek bu telefonlarla internet 

üzerinden veri paketlerini Ģebekelere göndermesi ve bu aĢırı yüklenme sonucunda 

Ģebekeyi çalıĢmaz hale getirmeleri [16], solucan adı verilen kötü yazılımların 

SMS’lerle telefon Ģebekesine gönderilerek hizmet engelleme Ģartlarının 

oluĢturulması [17], çok sayıda akıllı telefona eĢ zamanlı olarak kötü yazılım 

gönderilmesi, ġekil 3.5.’teki gibi hedef akıllı telefona sürekli istek göndererek 

bataryasını hızlı biçimde bitirmeyi amaçlayan [10,30] saldırılar yaygın DoS 

saldırılarıdır. 
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ġekil 3.5. Batarya tüketme amaçlı DoS saldırısı 

3.1.1.5  Kötü amaçlı yazılımlar ve kriptanaliz 

Kötü yazılım olarak bilinen ve aĢağıdaki örnekleri kapsayan 3’üncü parti 

uygulamaları bilgisayar sistemlerine zarar verme amacı güdecek biçimde 

tasarlanmıĢlardır [19]: 

 Virüs: kendi kendini bilgisayardaki uygulamalara kopyalayarak sisteme zarar 

veren ve sistemi kullanılmaz hale getiren kötü yazılımlardır. 

 Truva atı: faydalı gibi görünen (ekran koruyucu vb.) ancak içerisinde zararlı 

kodlar içeren ve iĢletim sistemine zarar veren uygulamalardır. 

 Solucan: ağlarda kendi kendini kopyalayarak yayılan potansiyel olarak 

bilgisayar sistemlerine zarar veren program ya da uygulamalardır. 

 Casus yazılım (Spyware): kullanıcı izni olmadan kullanıcı hareketlerini ve 

kiĢisel bilgilerini kaydeden ve saldırgana gönderen yazılımlardır [20]. 

Kötü amaçlı yazılımlar çoğunlukla kullanıcılara ait kimlik bilgileri, kredi kartı 

ve banka hesap numarası gibi kolaylıkla paraya dönüĢtürülebilen bilgilerle bilgisayar 

yazılımı, finansal algoritmalar ve ticari sırlar gibi fikri hakları çalma gibi amaçlarla 

kullanılır [9]. Kullanıcıdan izin almadan kötü niyetli kiĢilerce internet üzerinden 

KCT’ye kötü amaçlı yazılımlar yüklenerek cihaz bozulabilir, iĢlevsel özellikleri 

durdurulabilir, içindeki bilgi ve verilere saldırgan tarafından eriĢilebilir [18]. 
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Yıllardır bir çok saldırgan dinleme, yazılım çökertme ya da baĢka saldırılar 

amacıyla cep telefonlarının yazılımlarını sömürmektedir [3]. Bir kullanıcı web 

listeleyicideki zayıflığı kullanan ve kötü niyetle tasarlanan bir linke tıklayarak saldırı 

baĢlatabilir. Ayrıca arka planda çalıĢan zayıf bir uygulama ya da ağ hizmeti olan 

cihazı kullanarak pasif olarak saldırıya maruz kalabilir [4]. Cabir adlı solucan 

yazılım sürekli olarak bluetooth taraması yapar ve bataryanın tükenmesine neden 

olur. CommWarrior  ise bluetooth üzerinden kendini kopyalayıp rehberdeki 

numaralara rastgele MMS olarak gider ve otomatik olarak SMS/MMS’lere yanıt 

verir. Ayrıca kendini hafıza kartına kopyalar ve telefondaki diğer dosyalara girer. 

WinCE.Infomeiti solucanı kendini hafıza kartına kopyalarak yayılır. Ayrıca gizli 

bilgileri uzaktaki bir siteye gönderir ve güvenlik ayarlarını azaltır [18]. 

KCT’ye kötü yazılımlar internet ağından ulaĢabileceği gibi kötü niyetli 

kiĢilerce bluetooth ve Wi-Fi ağları yayımlanarak KCT’nin bu ağlara otomatik 

bağlanması  veya KCT kullanıcısını kandırarak bu ağlara manuel bağlanması ve 

bunlar üzerinden de kötü amaçlı yazılım içeren dosyaların cihaza gönderilmesi 

Ģeklinde gerçekleĢebilir. Yine bluetooth ayarları doğru yapılmadığında adres defteri, 

çağrı detayları ve daha fazlası hedeflenen telefondan çalınabilmektedir [50]. 

1988 yılından bugüne kadar kullanılan, 64-bitlik Ģifreleme temeline dayanan 

cep telefonu ağı Ģifreleme algoritması A5/1 gizlilik algoritması, 5 aylık bir çalıĢma 

sonrasında Alman bilgisayar mühendisi Karsten Nohl liderliğindeki ekipte görevli 24 

kiĢi tarafından kırılmıĢtır [50]. ġekil 3.6.’da görüldüğü gibi cep telefonu ağı 

Ģifreleme algoritması A5/1, cep telefonu cihazı ile baz istasyonu arasında Ģifreleme 

gerçekleĢtirmekte, aradaki haberleĢme safhası ise Ģifresiz gerçekleĢmektedir. 

AnlaĢılacağı üzere cep telefonunda gizlilik dereceli haberleĢme için A5/1 güvenli 

değildir. 3. nesil cep telefonlarında kullanılan yöntem A5/3 olarak isimlendirilmiĢtir. 

Ancak bu sistemin de güvenlik problemleri olduğu bilinmektedir.  
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ġekil 3.6. GSM ağında A5/1 ile Ģifreleme 

3.1.2 Güvenlik önerileri 

Bu bölümde KCT’nin güvenlik gereksinimleri incelenmekte ve cihaza yönelik 

güvenlik önerileri yer almaktadır. 

3.1.2.1  Kimlik doğrulama ve deneme sayısı 

Kimlik doğrulama, kriptografik modül içeren cihaza eriĢmek isteyen kullanıcının 

yetkili kullanıcı olup olmadığını denetleyen mekanizmadır [6]. Kimlik denetimi 

sayesinde KCT’ye eriĢmeye ve cihaz üzerinde bazı iĢlemleri gerçekleĢtirmeye yetkili 

kullanıcıdan baĢka yetkisiz Ģahısların cihazı açma ve iĢlem yapması engellenir. 

KCT açılırken kullanıcıdan her defasında kimlik doğrulama maksadıyla Ģifre 

ve buna ilave karmaĢık ve taklit edilemeyen biyometrik özellik (parmak izi, yüz/ses, 

kısa süreli yüz videosu tanıma vb.) istediği takdirde iki seviyeli kimlik doğrulaması 

[13] sağlanmıĢ olacaktır. KCT SMS, MMS ve e-posta gönderimleri gibi iĢlemlerde 

ise rol tabanlı kimlik doğrulama mekanizmasını devreye sokmalıdır [6]. Bu hallerde 

KCT, kullanıcısından kimlik bilgileri ve biyometrik özelliklerini istemeli, aksi 

takdirde veri haberleĢmesi yapmamalıdır. 

Öneri: KCT, kullanıcının üç defa baĢarısız kimlik doğrulama denemesinde 

kullanıcı Ģifre ve anahtarlarını silmelidir. 
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3.1.2.2  Kriptografik algoritmalar 

GeliĢmiĢ Ģifreleme algoritması (Advanced Encryption Standard-AES) elektronik 

verileri korumak amacıyla kullanılabilen Federal Information Processing Standard 

(FIPS) onaylı bir Ģifreleme algoritmasıdır [7].  Amerikan hükümeti tarafından kabul 

edilen AES, uluslararası alanda da Ģifreleme standardı olarak kullanılmakta ve    

ġekil  3.7.’deki TÜBĠTAK tarafından üretilen MĠLCEP kriptolu cep telefonu, ses ve 

veri haberleĢmesini bu onaylı algoritma ile Ģifrelemektedir. AES algoritması 

Ģifreleme ve çözümleme yapabilen simetrik bir blok Ģifreleyicidir. 128, 192 ve 256 

bitlik anahtarlarla Ģifreleme ve Ģifre çözme yapabilir. Uluslararası standartlar ve 

TÜBĠTAK BiliĢim ve Bilgi Güvenliği Ġleri Teknolojiler AraĢtırma Merkezi 

(BĠLGEM) Kamu Sertifikasyon Merkezi tarafından önerilen algoritmalar ve en 

düĢük anahtar boyları  Çizelge 3.8.’de gösterilmiĢtir [36]. 

 

ġekil 3.7. TÜBĠTAK üretimi MĠLCEP kriptolu cep telefonu 
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Çizelge 3.8. Önerilen Algoritma Listesi [36] 

Algoritma   

Tipi 
Algoritma 

Anahtar     

Boyu (En az) 

Önerilen 

Son 

Kullanım 

Tarihi 

Ġlgili Standart 

Elektronik 

Ġmza 

Rivest, Shamir, 

Adleman (RSA) 
2048 bit 31.12.2030 

PKCS#1 sürüm 

2.1, ETSI TS 
101733 

(CADES), ETSI 

TS 101903 

(XADES)  

Elektronik 

Ġmza 

Eliptik  Eğri 

Elektronik 

Ġmzalama 

Algoritması 

(ECDSA) 

256 bit 31.12.2030 

FIPS 186-3, ETSI 

TS 101733 

(CADES), ETSI 

TS 101903 

(XADES)  

Asimetrik 

ġifreleme 
RSA 2048 bit 31.12.2030 

PKCS#1 sürüm 

2.1  

 

Anahtar 

PaylaĢımı 
DH 2048 bit   

Anahtar 

PaylaĢımı 

Eliptik Eğri Diffie-

Hellman Anahtar 

PaylaĢımı (ECDH) 

256 bit 
31.12.2030 

NIST SP 800-

56A  

 

Simetrik 

ġifreleme 

GeliĢmiĢ ġifreleme 

Standardı  (AES) 
128 bit 31.12.2030 

FIPS 197, 

ÇalıĢma tipi : 
NIST SP-800-

38A, CBC Mode  

 

Özet Alma 

Güvenli Özet 

Fonksiyonu    

(SHA-512)  

- 31.12.2030 FIPS 180-3 

 

 

 

KCT’de telefon görüĢmesi, e-posta ve SMS/MMS gönderimi, görüntülü 

görüĢme, bluetooth ile dosya gönderimi, hafızada ses/veri/görüntü/video  saklama 

iĢlemleri Ģifrelenebilmelidir. HaberleĢme, gizlilik derecesine [51] göre farklı anahtar 

boylarıyla Ģifrelenerek gerçekleĢtirilmelidir. ĠfĢa olması durumunda mili güvenlik ve 

çıkarlarımıza yaĢamsal zarar verecek, yabancı bir devlete fayda sağlayabilecek ve 

güvenlik bakımından olağanüstü sonuçlar doğurabilecek bilgi ve belgeleri kapsayan 
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“çok gizli” gizlilik dereceli haberleĢme 256 bitlik anahtarla Ģifrelenirken; ifĢa olması 

durumunda mili güvenliğe, ülkenin saygınlık ve çıkarlarına büyük zararlar 

verebilecek, diğer taraftan yabancı bir devlet için fayda temin edebilecek özellik 

taĢıyan bilgi ve belgeleri kapsayan “gizli” haberleĢme ve ifĢa olması halinde 

milletimizin saygınlık ve çıkarlarına zarar verebilecek veya bir Ģahsın zarar 

görmesine neden olabilecek nitelikteki “özel” gizlilik dereceli haberleĢme KCT 

tarafından 192 bitlik anahtarla Ģifrelenmelidir. Çok gizli, gizli ve özel gizlilik 

derecesine sahip olmayan, ancak bilmesi gerekenler dıĢındaki kiĢilerin bilmesinin 

istenmediği bilgi ve belgeleri kapsayan “hizmete özel” gizlilik dereceli haberleĢme 

ise 128 bitlik anahtarla Ģifrelenmelidir. Ayrıca KCT tarafından haberleĢme öncesi 

kullanıcıya hangi gizlilik derecesine göre Ģifreleme yapılacağı sorulmalıdır.  

KCT Kriptolu görüntülü görüĢmeyi Skype, Tango vb. görüntülü görüĢme 

uygulamalarıyla gerçekleĢtirmek yerine, KCT’nin kullanıldığı kurum personelinin 

birbiriyle güvenli olarak görüntülü görüĢtüğü ortak bir video konferans uygulaması  

üzerinden gerçekleĢtirmeli, bahsi geçen internet uygulamalarının güvenlik riski 

oluĢturacağı göz önünde bulundurularak cihaz bu uygulamalara uyumlu olmamalıdır.  

KCT ile SMS gönderme iĢlemi sadece Ģifreli yapılabilmeli, KCT kullanıcısı 

Ģifresiz SMS göndermek istediğinde baĢka bir cep telefonu kullanmalıdır. Bu Ģifreli 

SMS uygulamasından maksat KCT kullanıcısının yanlıĢlıkla gizli verileri yetkisiz 

kiĢilere mesajla göndermesini engellemektir. Ayrıca daha önce gönderilen Ģifreli bir 

metin aynen Ģifresiz Ģekilde gönderildiği takdirde, bu iki veri yetkisiz kiĢilerce elde 

edilip her iki verinin (Ģifreli ve Ģifresiz metin) iliĢkilendirilerek anahtar ve 

algoritmanın elde edilmesi sağlanabilir.    

KCT içerisinde bir akıllı kart bulunur ve Ģifreleme/Ģifre çözme iĢleminde milli 

algoritma veya AES, imzalama iĢleminde ECDSA e-imza algoritması ve özetleme 

için SHA serisi kullanılır. SHA serisi özetleme algoritmalarının belli koĢullar altında 

güvensiz olduğu akademik camia tarafından gösterildiğinden, yeni özetleme 

algoritması standardı olan SHA-3 (Keccak) kullanılması önemlidir. Her oturum için 

ECDH (Elliptic Curve) ve TRNG (Gerçek Rasgele Sayı Üreteci) kullanılarak yeni bir 

anahtar oluĢturulur ve oturum sonunda silinir. Simetrik Ģifreleme için 128, 192 ya da 

256 bit uzunluğunda anahtar boyuna sahip AES kullanılmalıdır [8]. Donanımsal 

Ģifreleme sağlayan OMAP5912 tabanlı iĢlemci, C++ tabanlı  yazılım (Embedded 

Linux), SCIP (Secure Communications Interoperability Protocol) ve buna uygun 

cihazlarla çalıĢabilme özelliklerine sahip olmalıdır. 
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Unutulmamalıdır ki FIPS [6] onaylı algoritmalar sürekli değiĢim ve geliĢim 

içindedir. Bu nedenle KCT’de kullanılmasını istediğimiz AES ve SHA-3 

algoritmaları, gelecek dönemde kripto sistemlerindeki geliĢmeler sonucunda yerini 

daha dayanıklı ve farklı anahtar boylarındaki algoritmalara bırakacağından, KCT bu 

değiĢime uyumlanabilmeli, cihaz değiĢikliğine gitmeden yeni algoritmaları 

kullanabilmeli ve ayrıca milli algoritmaları içinde barındırabilecek bellek ve iĢlemci 

özelliklerine sahip olmalıdır.  

3.1.2.3 Kötü yazılımlar ve dos saldırılarından korunum, iĢletim sistemi güvenliği 

KCT mobil iĢletim sistemine sahiptir. ĠĢletim sistemi, donanımı kontrol eden ve bazı 

fonksiyonları uygulayan yazılım birimidir. Mobil iĢletim sistemleri akıllı telefon, 

tablet PC, cep telefonu ve mobil medya player gibi mobil cihazlarda kullanılır. Akıllı 

telefonlar kiĢisel bilgisayarlar ve dizüstü bilgisayarlardaki birçok iĢlevi yerine 

getirebilse de, mobil iĢletim sistemleri enerji ve özel donanım gereksinimleri gibi 

nedenlerden dolayı kiĢisel bilgisayarlardaki iĢletim sistemlerinden farklılıklar 

gösterir [10,11]. 

Ağa bağlı cihazlara yapılan saldırılar karĢısında karĢı yazılım/programlar ile 

güvenlik duvarı uygulamasının yetersiz kalmaya baĢlamasıyla, kod ile iĢlevselliğin 

ve yazılım güvenliğinin artırılması ihtiyacı doğmuĢtur [23].  

Ġnternet kaynaklı yazılım uygulamaları, yayılım hızı ve karmaĢıklığı ile doğru 

orantılı olarak, karĢılaĢılan en yaygın güvenlik riskleridir [21]. Cep telefonları da 

mutlaka bir ağa bağlı olan cihazlardır. Bu ağ normal olarak cep telefonu ağı, fakat 

çoğunlukla da  kablosuz internet eriĢim noktası ya da cep telefonu ağı üzerinden 

internet ağı veya bluetooth ağı olabilir. Farklı türlerdeki bu ağlar saldırı yüzey alanını 

da bir hayli artırır [22]. Bu risklere karĢı KCT virüs tarayıcısına, kötü yazılımları 

tespit eden yazılımlara ve güvenlik duvarına sahip olmalıdır. KCT Ģehirlerarası 

otobüs,  hava limanı, terminal, kafe gibi toplu bulunan yerlerde kötü niyetli kiĢilerce 

tesis edilecek Wi-Fi ya da buralarda bir cihazın açacağı bluetooth ağına otomatik 

bağlanmamalı, KCT ortamda böyle bir ağ tespit ettiğinde mutlaka kullanıcısını 

uyarmalıdır. 

KCT bir akıllı telefon olarak tasarlandığından mobil iĢletim sistemi de kötü 

yazılımların saldırılarına sıkça maruz kalabilecek, faydalı ve yasal görünen yükleme 

istekleri ile karĢı karĢıya kalacaktır. Bu kötü yazılımlara karĢı KCT koruma 
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sağlamalı, kullanıcısına yazılım yükleme isteklerini ekranında göstermeli, 

kullanıcının izni olmadan telefona yazılım yüklenmesine izin vermemelidir.  

Akıllı telefonların mobil iĢletim sisteminin ya da yazılım yükleme ve 

yönetiminde üretici firmanın sahip olduğu kontrol seviyesine göre 3 farklı yazılım 

yükleme modeli vardır [24]. ġekil 3.9.’da belirtildiği üzere, üretici firmaya en fazla 

kontrol yetkisi veren model The Walled Garden modelidir. Bu telefonlarda kullanıcı 

sadece onay verilen yazılımları yükleme yetkisine sahiptir. Akıllı olmayan eski tip 

cep telefonları, Apple IOS iĢletim sistemine sahip telefonların dahil olduğu bu 

modeller kötü yazılımlara karĢı daha güvenlidir. End-user kontrol modelinde ise 

üretici firmanın yazılım üzerinde hiçbir kontrolü olmayıp yükleme iĢleminde tüm 

kontrol kullanıcıdadır. Android iĢletim sistemine sahip telefonları örnek 

gösterebileceğimiz bu modelde kötü yazılımlara karĢı cihazı koruma sorumluluğu 

kullanıcıdadır. Blackberry ve Symbian iĢletim sistemleri ise yazılım yükleme 

yetkisinde Guardian modeli adı verilen orta seviye grupta yer almaktadır. 

 

ġekil 3.9. Mobil iĢletim sistemlerinde yazılım yükleme yetkileri [24] 

Anti-virüs ve bilgisayar güvenliği Ģirketi F-Secure, 2013 yılının ilk çeyreğinde 

(Ocak, ġubat, Mart) mobil iĢletim sistemlerinin aldığı tehditleri bir raporla sunmuĢtur 

[12]. Çizelge 3.10.’daki rapora göre 2013 yılının ilk çeyreğinde mobil iĢletim 

sistemleri için toplam 149 tehdit tespit edilmiĢtir. Android 136 tehdit, Symbian ise 13 

tehdit almıĢtır. Blacberry, IOS ve Windows Mobile iĢletim sistemlerine ise tehdit 

tespit edilmemiĢtir.  
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Çizelge 3.10. Mobil iĢletim sistemleri tehdit raporu (F-Secure, 2013 Ocak-ġubat- 

Mart) 

F-Secure Mobil ĠĢletim Sistemleri Tehdit Raporu (2013 Yılı Ġlk Çeyreği) 

Mobil ĠĢletim Sistemi Tehdit Sayısı 

Android 136 

Symbian 13 

Diğerleri (iOS, Blackberry, Windows Mobile) 0 

 

Bu araĢtırmadan Android’in, Apple iOS, Blacberry ve Windows Mobile iĢletim 

sistemlerine göre tehditlere daha açık olduğu, ayrıca yazılım güvenliği açısından da 

kullanıcısına fazla yetki vermiĢ olması nedeniyle sakıncalarının bulunduğu 

anlaĢılabilir. Ayrıca Apple, virüslü akıllı telefona uzaktan eriĢip zararlı uygulamaları 

silme yetkisine sahiptir [35]. ġu anki araĢtırmalara göre KCT’de Android yerine 

baĢka bir iĢletim sisteminin kullanılması daha güvenlidir [12,24]. 

Mobil iĢletim sistemini veya telefonu hizmet veremez hale getirmeyi 

amaçlayan tehdit türlerinden biri olan DoS saldırılarına [5] karĢı KCT dirençli 

olmalıdır. DoS saldırıları uzun zamandır var olan ve sadece mobil cihazlara yönelik 

olmayan bir saldırı türüdür. Bu saldırılar bir servisi ya da cihazı kullanıcısı için 

kullanılamaz hale getirmeyi amaçlar. Çok miktarda yığın trafiğini ağ üzerinden host 

sisteme gönderme ve böylece sistemi hizmet dıĢı bırakma Ģeklinde yapılan bir 

saldırıdır. Normal bir bilgisayara ya da sunucuya saldırı düzenlemek için pek çok 

kaynağa ihtiyaç duyulurken bir akıllı telefona, kısıtlı donanımından dolayı, sadece 

bir saldırganın DoS saldırısı onu kullanım dıĢı bırakmak için yeterlidir.  

Baskın (flood) ve DoS saldırıları KCT’yi tahrip amaçlı en tehlikeli 

yöntemlerdir. Bu saldırılar ayrı ayrı ya da organize halinde uygulanabilir. Bu nedenle 

KCT’nin bu saldırılardan korunması için anti-virüs yazılımı kullanılmalı ve söz 
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konusu güvenlik yazılımı tehlikeli ağ bağlantılarını engelleyen güvenlik duvarı 

içermeli [38], arama ve SMS filtreleme/engelleme [37] uygulaması ile KCT’yi DoS 

vb. saldırılardan ve kötü amaçlı yazılımlardan koruyabilecek özellikte olmalıdır. 

3.1.2.4  Kurcalama koruması 

Kurcalama algılaması, kriptografik modülün fiziksel güvenliğini tehlikeye sokacak 

bir giriĢimin KCT tarafından otomatik olarak belirlenmesidir. Kurcalama delili ise 

kriptografik modülün fiziksel güvenliğini tehlikeye sokacak bir giriĢim yapıldığını 

gösteren harici bir göstergedir. Bu kurcalama delili, kurcalamayı KCT’nin  ekranında 

gösterge Ģeklinde kullanıcıyı uyarmalıdır. Kriptografik modüle yukarıda belirtilen 

giriĢimlerin yapıldığı modül tarafından tespit edildiğinde otomatik olarak verilen 

tepkiye (kullanıcı bilgilerinin silinmesi, cihazın kendini kapatması vb.) kurcalama 

tepkisi adı verilir [6,26].  

KCT’ye fiziksel giriĢ denemesindeki kurcalamanın delili ve sıfırlama 

devresiyle PIN, Ģifre, kullanıcı bilgileri vb. kritik bilgilerin (milli Ģifreleme 

algoritması, gizli anahtar, milli anahtar oluĢturma algoritması, vb.) sıfırlanması 

sağlanmalıdır. KCT’nin donanım parçaları ya da kapağı söküldüğünde KCT aynı 

Ģekilde bu bilgileri silmelidir.  

3.1.2.5  Çalınma ve kaybolmaya karĢı uzaktan eriĢim, alarm ve GPS 

Kayıp/çalınma durumunda uzaktan eriĢimle KCT’deki veriler silinebilmelidir. Yer 

tespiti amacıyla uzaktan etkinleĢtirilen yüksek sesli alarmı bulunmalıdır. Ancak 

ülkemiz tamamen milli bir uydu teknolojisine sahip olmadığından halen küresel 

konum bilgisi için ABD’nin uydularından yararlanılmaktadır. KCT’ye verilecek 

Global Positioning System (GPS) özelliği ile sadece istenen Ģahıslar değil, yetkisiz 

Ģahıslar da cihazın konumunu bilebilecektir. Bu nedenle KCT’de GPS özelliği 

kesinlikle bulunmamalıdır. Ġleriki yıllarda ülkemizin % 100 milli imkanlarla 

üreteceği bir uyduya sahip olması durumunda, KCT’ye kazandırılacak bir GPS 

sayesinde düzgün Ģekilde çalıĢabileceği coğrafi koordinatlar kullanıcı tarafından 

tanımlanabilmeli, cihaza önceden kullanıcı tarafından tanımlanan coğrafi 

koordinatlar dıĢında KCT düzgün çalıĢmamalı, böyle bir durumda KCT’nin yetkisiz 

kiĢilerin elinde olabileceği ihtimaline karĢı cihaz  kullanıcı verilerini silmeli ve 

kendini kilitleyerek içindeki verilere eriĢimi engellemelidir. 
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3.1.3 Diğer hedefler 

3.1.3.1  Diğer haberleĢme ağları 

KCT’nin özellikle Türk Silahlı Kuvvetleri (TSK) tarafından gizlilik dereceli 

haberleĢme amacıyla kullanılacağı değerlendirilmektedir. TSK’nın Taktik Saha 

Muhabere Sistemi (TASMUS) [27] ve entegre muhabere sistemi (TAFICS) altyapısı 

sayesinde halen TSK birlikleri gizlilik dereceli haberleĢmesini telli ve telsiz 

haberleĢme sistemlerinden kriptolu olarak yapabilme yeteneğine sahiptir. KCT bu 

altyapıya entegre olabilmeli, bahsi geçen altyapılara güvenli askeri bölgelerde 

kablosuz ve kablolu bağlanarak bu altyapı üzerinden emniyetli ses/veri haberleĢmesi 

yapabilmelidir. Ayrıca KCT, kriptolu görüntülü haberleĢme sağlayan emniyetli 

terminallerle [28] kriptolu olarak haberleĢebilmelidir. 

3.1.3.2  KCT-PC bağlantısı 

TÜBĠTAK tarafından üretilmesi planlanan MĠLCEP K2 [39] kriptolu cep telefonu, 

PC bağlantılı olarak da kullanılabilmektedir. Bu bağlantı bir kablo ile 

gerçekleĢtirilmektedir. PC’lerdeki klavye sayesinde kriptolu mesaj alıĢveriĢinin daha 

kolay yapılabilmesi amacıyla KCT, PC’ye kablolu ve/veya kablosuz 

bağlanabilmelidir. Bu bağlantı üzerinden KCT kriptolu mesaj alıĢveriĢi ve PC 

monitöründe kriptolu görüntülü görüĢme yapabilmelidir. PC’ye kablosuz bağlanma 

özelliği, ilave bağlantı kablosu ihtiyacını ortadan kaldırarak KCT’nin askeri alanda 

kullanımını kolaylaĢtıracaktır. 

3.1.3.3  Sosyal ağlar 

Ġnternet ortamında farklı amaçlarla kullanılan facebook, twitter vb. sosyal paylaĢım 

siteleri bulunmaktadır. Bu siteler anlık ileti, video ve fotoğraf paylaĢımı,fotoğraf 

albümü oluĢturma, kiĢisel bilgileri içeren profil oluĢturma, iĢ, eĢ ve arkadaĢ bulma, iĢ 

bulma, reklam gibi hizmetler sunmaktadır. 

Ġnternet kullanıcılarının kiĢisel bilgileri Amerika BirleĢik Devletleri’nde 

bulunan Ģirketlerin fiziksel ve yazılımsal güvenlikle koruduklarını teyit ettikleri 

sunucularda saklanmaktadır. Bu bilgilerin yasadıĢı olarak 3. kiĢilere satılması  

hususu Amerika BirleĢik Devletleri mahkemelerinin kapsamına girmektedir [29].  
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Örnek olarak Facebook sosyal paylaĢım sitesinde yer alan yer bildirimi özelliği 

sayesinde mobil cihazın yeri kullanıcı tarafından bildirilmektedir. Bu siteler faydalı 

yönlerinin yanında kiĢisel bilgilere kötü niyetli kiĢilerin eriĢmesine yol açabileceği 

gibi, yer tespiti ve daha birçok tehlikeyi beraberinde getirebilecektir. 

KCT’nin kritik ve yüksek mevkilerde bulunan Ģahıslarca gizlilik dereceli 

haberleĢme maksadıyla kullanılması planlanmaktadır. Sosyal ağlara eriĢim ve bu 

ağların  kullanım sorumluluğunun tamamen kullanıcıya bırakılması halinde kötü 

niyetli kiĢilerce KCT ve dolayısıyla kullanıcısı hem bilgi güvenliği, hem de can 

güvenliği açısından tehlikeye düĢebilecektir. Bu nedenle KCT’nin facebook, twitter 

vb. sitelere eriĢimi bir güvenlik yazılımı ile engellenmeli, seçim kullanıcıya 

bırakılmamalıdır. 

3.2  USB Kriptolayıcı (USBK) 

USBK ġekil 3.11.’deki gibi, bir harici disk ya da USB belleğe veri gönderdikten 

sonra kullanıcısına bu veriyi koruma imkanı sağlayan entegre bir sistemdir [40]. 

USBK’nin bileĢenleri veri transferi esnasında Ģifreleme ve Ģifre çözme iĢlemlerini 

sağlayan özel bir donanımla entegredir. USBK aktifleĢtirildiğinde ve baĢlatıldığında 

yetkili kullanıcı, veriyi 128 ya da 256 bitlik anahtar ile AES algoritmasını kullanarak   

formatlanmıĢ bir diske ĢifrelenmiĢ bir Ģekilde transfer eder. Yetkili kullanıcı aynı 

zamanda diskteki Ģifreli verinin Ģifre çözme iĢlemini de yapabilir. 

 

ġekil 3.11. USBK cihazı 

2008 yılında 155 milyon USB bellek satılmıĢ ve 2009 yılında bu rakam 222 

milyona ulaĢmıĢtır [41]. Ponemon Institute 2009 araĢtırma raporuna göre USB 

belleklerde gizli bilgi kullanımı ve bilgi kayıpları ġekil 3.12.’de verilmektedir.  
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  USB belleklere gizli     Data ile birlikte                 Kaybedilen belleklerin 

  bilgilerin aktarılması     kaybedilmesi           hemen bildirilmesi 

ġekil 3.12. USB belleklerde gizli bilgi kullanımı ve bilgi kayıpları 

USBK’nin temel özelliği, üzerinden transfer edilen verileri Ģifrelemek ve Ģifre 

çözmek olduğundan dolayı, USBK kullanıcıları sınırlı bir disk hacmiyle 

kısıtlanmamıĢ, aksine kullanıcılar USBK’yi kendisine takılabilen herhangi bir USB 

bellek ve harici bellekle de kullanabilmektedir.  Ayrıca USBK ĢifrelenmiĢ verinin 

transfer edilmek üzere alındığı host sistemin iĢletim sistemine bağımlı değildir. 

USBK host sistemle Küçük Bilgisayar Sistem Arayüzü (KBSA) ile iletiĢim sağlar. 

Host sistemdeki bir uygulama, kullanıcı ile KBSA arasında arayüz görevi yapar. 

Host sistemle USBK arasındaki bu tür iletiĢim, iĢletim sistemine olan bağımlılığı 

ortadan kaldırır.  

USBK’nin baĢlangıç ayarları (ilklendirme) ve aktivasyon iĢlemleri esnasında 

yetkili kullanıcı, veriyi 128 ya da 256 bitlik AES transfer anahtarıyla Ģifreleyerek, 

tercihen, formatlanmıĢ bir  diske transfer edebilmektedir. Ayrıca yetkili kullanıcı, 

diskteki Ģifreli dosyaların Ģife çözme iĢlemini de yapabilmektedir. 

Kullanıcı, USBK’nin güvenlik fonksiyonlarını ve kullanıcı güvenlik 

özelliklerini sadece USBK iĢlem dıĢı bırakıldığında yapılandırabilir. Gerekli 

kullanıcı kimlik doğrulaması yapılandırma esnasında uygulanır. USBK’nin kullanım 

Ģekli  ġekil 3.13.’te gösterilmiĢtir. 
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ġekil 3.13. USBK’nin kullanım Ģekli 

 

USBK içerisinde bir entegre üzerinde 32 bitlik bir mikrodenetleyici olan 

AT32UC3A3256S, ve onun içerisinde de 32 bit AVR iĢlemci, 128 KB RAM         

(geçici bellek) ve anahtarların saklandığı EEPROM iĢlevini gören 256 KB program 

hafızası (flash) bulunmaktadır. Mikrodenetleyici ġekil 3.14.’te gösterilmektedir. 

USBK iĢletim sisteminden bağımsızdır ve geniĢ bir yelpazedeki ana sistem (host) ile 

uyumludur. Ana sisteme herhangi bir sürücü veya yazılım kurulumu gerektirmez. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3.14. USBK içerisindeki mikrodenetleyici 

 

             

       AVR  ĠĢlemci 
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Bu bölümde USB kriptolayıcı (USBK), 2. Bölümde anlatılan güvenlik seviyeleri ve 

mevcut cihazların analizi kapsamında incelenmektedir.  

3.2.1  Tehditler 

Bu kısımda USBK cihazının güvenliğine yönelik muhtemel tehditler  açıklanacaktır. 

Bu tehditler USBK’ye yetkisiz Ģahısların eriĢimi, entegre devrenin kurcalanması, 

program belleğinin kurcalanması ve yapısal bozulma olarak sıralanmıĢtır. 

3.2.1.1  Yetkisiz eriĢim 

Kötü niyetli kimse USBK’yi doğru kullanıcı Ģifresiyle aktifleĢtirerek arka diskteki 

verilere eriĢim sağlayabilir. USBK  kullanıcı ile kötü niyetli kiĢinin her ikisinin de 

doğru Ģifreye sahip olması durumunda hangisinin yetkili kullanıcı, hangisinin 

yetkisiz kiĢi olduğunu  ayırt edemez. 

 

 

ġekil 3.15. USBK’de kullanıcı Ģifresiyle kimlik doğrulama  

USBK ġekil 3.15.’teki gibi açılıĢta kullanıcı Ģifresi isteyerek kimlik doğrulama 

sağlamaktadır. Ayrıca USBK’nin EKG, osiloskop gibi test/ölçüm cihazlarında da 

kullanımı mümkün olabilmektedir. Ancak bu cihazlara USBK’nin takılması halinde 

USBK kullanıcı Ģifresi istemeden direkt olarak açılmaktadır. Bu kullanım kolaylığı, 

USBK’nin yetkisiz kiĢilerce ele geçirilmesi durumunda cihaz önce bir EKG ile, 

sonra da hemen bir USB veya  harici disk ile kullanılabilir. Aynı verinin Ģifreli ve 
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Ģifresiz hali elde edilip, Ģifreli ve Ģifresiz veriler karĢılaĢtırılarak Ģifreleme anahtarı 

tahmin edilebilir. 

3.2.1.2  Entegre devrenin kurcalanması 

Kullanıcı Ģifresi ve transfer anahtarı güvenlik özellikleri 256-bitlik AES hafıza 

anahtarıyla sabit hafızanın içine Ģifrelenir ve daha sonra Ģifresi çözülür. Bu hafıza 

anahtarı ilk çalıĢtırılma esnasında rastgele üretilir ve yaĢam çevrimi süresince 

kullanılır.  

Donanım analisti entegreyi kurcalayarak anahtarları ve kullanıcı Ģifresini elde 

edebilir. Aynı zamanda transfer anahtarlarıyla kullanıcı Ģifresini de Ģifreleyen hafıza 

anahtarının bulunduğu program hafızasını kurcalayarak hafıza anahtarını elde 

edebilir. 

3.2.1.3  Yapısal bozulma 

Kullanıcı güvenlik özellikleri ve donanımı doğal nedenlerle yapısal (fiziksel) 

bozulmaya uğrayabilir. Yüksek veya düĢük sıcaklık ya da gerilim değiĢimi nedeniyle 

USBK içindeki entegre devreler zarar görebilir, dolayısıyla cihaz Ģifreleme iĢlevini 

düzgün yerine getiremeyebilir. 

Ülkemizin coğrafi ve iklim Ģartları göz önüne alındığında hava sıcaklığı yazları 

50 C’ye varabilen, kıĢları da -40 C’ye kadar düĢebilen illerimiz mevcut olup, 

buralarda pek çok askeri birlik konuĢludur. Türk Silahlı Kuvvetleri (TSK) USBK’yi 

bilgi güvenliği amacıyla arazide açık havada eğitim, tatbikat ya da savaĢ 

durumlarında kullanacaktır. USBK’ye benzer bir ürün olan Kingston marka kriptolu 

USB bellek cihazının çalıĢma sıcaklık aralığı 0 C ile +60 C derecedir [52]. TSK, 

arazide bu sıcaklık aralığının dıĢında aĢırı soğuk ve sıcak hava Ģartlarında görev 

yapabilmektedir. USBK’nin çalıĢma sıcaklığı aralığı geniĢletilmediği sürece, TSK 

tarafından kullanılan cihaz zaman zaman arazi Ģartlarında soğuk havalarda iĢlevini 

yerine getiremeyecektir.   

 

3.2.2  Güvenlik önerileri 

USBK’nın güvenlik standartları [6] doğrultusunda sahip olması hedeflenen güvenlik 

özellikleri bu bölümde açıklanacaktır. Bu güvenlik önerileri kimlik doğrulama, 
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kriptografi, kurcalama koruması, otomatik test, acil anahtar silme ve imha, uzaktan 

eriĢim ve fiziksel direnç baĢlıkları altında müteakip maddelerde açıklanacaktır.  

3.2.2.1  Kimlik doğrulama 

USBK kullanıcıdan kimlik doğrulama için Ģifre ve ilave olarak da karmaĢık ve taklit 

edilemeyen biyometrik özellikler (parmak izi, yüz/ses tanıma vb.) istemelidir.  

Biyometrik sistemler Ģifre yaklaĢımının aksine kiĢinin bildiği bir bilgi veya taĢıdığı 

bir objeyle değil kiĢinin kendisinde var olan ve kiĢiye fiziksel olarak sıkı sıkıya bağlı 

olan bir özellikle kimliklendirilmesine olanak sağlar. Diğer yaklaĢımlarda olan 

kaybedilme, unutulma, çalınma, tahmin veya taklit edilebilme, diğer kullanıcılarla 

ortak kullanılma, paylaĢılma riskini neredeyse ortadan kaldıran bir teknolojidir [42]. 

USBK 3 defa baĢarısız kimlik doğrulama denemesinden sonra kullanıcı Ģifre ve 

transfer anahtarlarını silmelidir. 

3.2.2.2  Kriptografik algoritmalar 

USBK, ana sistemden harici bellek ya da USB belleğe veri transferi esnasında 

taĢınan bu verileri Ģifrelemeli ve aynı Ģekilde Ģifresini çözmelidir. ġifreleme ve Ģifre 

çözme iĢlemleri USBK’nin aktivasyonunda seçilen transfer anahtarları ve AES 

algoritması tarafından donanım tabanlı Ģifreleme olarak yapılmalıdır. Donanım 

tabanlı Ģifrelemede Ģifreleme anahtarı donanım üzerindeki entegrede tutulduğu için 

bilgisayar ile asla paylaĢılmaz. Anahtar boyu 128, 192 ya da 256 bit uzunluğunda 

olmalıdır. Transfer anahtarının belirlenmesi esnasında kullanıcı tarafından, gizlilik 

derecesine göre 128, 192 ya da 256 bitlik AES transfer anahtarı kullanılarak host ile 

disk arasında transfer edilen veri Ģifrelenip çözümlenmelidir. BaĢlangıçta USBK 

transfer anahtarlarını rastgele üretilen 256 bitliklerle yükler ve kullanıcı onları 

USBK’nin kurulumu esnasında değiĢtirebilir. Kullanıcı daha güçlü bir anahtar elde 

etmek için 128, 192 ya da 256 bitlik AES anahtarı ürettirebilir. 

USBK veri korunumu ve kullanıcı verisinin gizliliğini, veriyi AES 

algoritmasıyla Ģifreleyerek sağlar. USBK aynı zamanda kullanıcı güvenlik 

özelliklerini de AES algoritmasıyla ĢifrelenmiĢ Ģekilde korur. USBK, kullanıcı ve 

güvenlik özelliklerini içeren program hafızasının okunmasına izin vermez. Yalnızca 

program hafızası silindikten sonra bu eriĢim geçerli olur.  
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Mevcut kripto cihazlarının çoğu AES’in ECB (Electronic Code Book) modu ile 

Ģifreleme yapmaktadır. USBK ise transfer ettiği verilerin Ģifreleme iĢlemini NSA 

(National Securtiy Agency-USA) tarafından çok gizli bilgiler için kullanımı 

onaylanmıĢ en güvenli AES modu olan CBC (Cipher Block Chaining) modu ile 

gerçekleĢtirmelidir [43]. 

USBK transfer anahtarlarını ve Ģifreyi güvenli bir yöntemle saklamalıdır. Bu 

anahtarlar USBK’nin ilk kullanımında rastgele üretilen 256 bit uzunluğundaki hafıza 

anahtarı tarafından Ģifrelenerek saklanmalıdır.   

FIPS onaylı algoritmalar sürekli değiĢim ve geliĢim halindedir. Bu nedenle 

USBK’de kullanılmasını istediğimiz AES algoritması, gelecek dönemde kripto 

sistemlerindeki geliĢmeler sonucunda yerini daha dayanıklı ve farklı anahtar 

boylarındaki algoritmalara bırakacağından, USBK bu değiĢime uyumlanabilmeli, 

cihaz değiĢikliğine gitmeden yeni algoritmaları kullanabilmeli ve ayrıca milli 

algoritmaları içinde barındırabilecek bellek ve iĢlemci özelliklerine sahip olmalıdır.  

3.2.2.3  Kurcalama koruması 

USBK,  anahtarlara yetkisiz eriĢimi azaltma (hafifletme) gereksinimi sağlamalıdır. 

Fiziksel güvenlik mekanizmaları USBK’nin kapakları ya da kapıları açıldığında tüm 

kritik güvenlik parametrelerini sıfırlayan tepki devreleri ve kurcalama tespiti ile 

güçlü koruncak özelliklerini içermelidir. 

USBK içindeki entegre devrelerin kurcalanması, kapaklarının açılması ve 

anahtarların elde edilmeye çalıĢılması durumunda USBK bu yetkisiz ve kötü niyetli 

kurcalama iĢlemini tespit edebilmeli, kullanıcısına sesli ya da yazılı olarak uyarı 

vermelidir. Bu kurcalama ve kapakların açılması esnasında cihaz derhal anahtarları 

ve Ģifreyi silmelidir. 

3.2.2.4  Otomatik test 

USBK açılıĢtan önce otomatik test gerçekleĢtirmelidir. Testler modüllerin iĢlevselliği 

ile, kullanıcı ve USBK’nin güvenlik özelliklerini ve gömülü yazılımını kapsayan veri 

hafızalarının bütünlüğünü kapsamalıdır. Bu testler Program hafızası ve kullanıcı 

güvenlik özellikleri Döngüsel Fazlalık Denetimi [44] (Cycling Redundancy Check-

CRC) kontrolü, AES Ģifreleme/Ģifre çözme iĢlemlerinin kontrolü ve USBK’deki 
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iletiĢim trafiği kontrolü testleridir. CRC kontrol sonucuna göre kullanıcı güvenlik 

özelliklerinin yedek kopyası, yapısı bozulanın üzerine tekrar yazılır. 

 3.2.2.5  Acil anahtar silme ve imha  

USBK’nin düĢmanca saldırı, terör, sabotaj, gasp gibi yetkisiz kiĢilerin eline geçme 

riskinin muhtemel olması durumlarında, içinde bulunan Ģifre ve anahtarlar ile 

algoritma yetkisiz kiĢilerin eline geçebilir. Böyle bir tehlike hâlinde gizli verilerin ve 

haberleĢmenin, dolayısıyla devletin/kurumun sırlarının ifĢa olması mümkündür. 

USBK’yi düĢmandan koruma imkan ve zamanı kalmadığında kullanıcı tarafından  

son çare olarak cihazın üzerinde bulunacak bir acil silme butonuna basarak Ģifre ve 

anahtarlar silinebilmelidir. Ayrıca cihaz kolaylıkla sökülüp parçalara ayrılabilecek 

Ģekilde üretilmeli, bu sayede yetkisiz kiĢlerin eline geçme tehlikesi anında süratle 

sökülüp imha edilebilmelidir.  

3.2.2.6  Uzaktan eriĢim ve alarm 

USBK’nin çalınması ya da kaybolması halinde kullanıcı tarafından bulunabilmesi 

için cihaz üzerinde kullanıcı tarafından uzaktan eriĢimle etkinleĢtirilen bir sesli alarm 

sistemi bulunmalıdır. Bu sesli alarm ile yakın çevrede cihazın kaybolması halinde 

daha kolay aranması ve bulunması sağlanabilecektir.  

USBK’nin tüm aramalara rağmen bulunamaması veya çalınması halinde, Ģifre 

ve anahtarların yetkisiz kiĢilerin eline geçmesini önlemek amacıyla kullanıcı 

tarafından  uzaktan eriĢimle USBK’deki Ģifre ve anahtarlar silinebilmelidir. 

3.2.2.7  Fiziksel direnç 

USBK çok düĢük ve yüksek sıcaklıklarda, gerilim değiĢimlerinde donanımı zarar 

görmeyecek Ģekilde üretilmeli, Ģifreleme ve anahtarları koruma iĢlevlerini düzgün 

Ģekilde yerine getirebilmelidir. USBK’nin Türk Silahlı Kuvvetleri tarafından barıĢ,  

ve savaĢ durumunda arazi Ģartlarında güvenli veri transferi amacıyla kullanılması 

tasarlanmaktadır.  

Ülkemizin özellikle doğu ve güneydoğu bölgelerindeki hava sıcaklık 

değerlerine baktığımızda kıĢ mevsiminde sıcaklık -40 C’lere kadar düĢebilmektedir. 

Bu Ģartlarda elektronik devreler iĢlevini düzgün yerine getirememekte, iletim 
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yavaĢlamaktadır. TSK’nın USBK’yi etkin kullanımı amacıyla cihaz   -40 C ile +60 C 

arasında düzgün çalıĢabilmelidir.  
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4.  BULGULAR  

Bu bölümde kriptografik modüllerin ilave güvenlik gereksinimleri ve ayrıca hali 

hazırda kullanımda olan KCT ve USBK cihazlarının güvenlik özelliklerinin 

iyileĢtirilmesine yönelik öneriler sunulmaktadır.  

4.1 Kriptografik Modüllerin Güvenlik Gereksinimlerinin Artırılması Üzerine 

Öneriler 

Uluslararası bilgi güvenliği standartlarında belirtilen kriptografik modüllerin 

güvenlik gereksinimlerine ilave olarak sunulan güvenlik önerileri Çizelge 4.1.’de 

gösterilmiĢtir.  

Çizelge 4.1. Kriptografik modüllerin güvenlik gereksinimlerinin artırılması üzerine 

öneriler 

 
Kriptografik Modüllerin Güvenlik Gereksinimlerinin Artrılması 

Üzerine Öneriler 

1 
Güvenlik riskini azaltmak için kripto modülüne eriĢim ve kullanım yetkisine 

sahip operatör sayısı en aza indirilmelidir. 

2 

Ġki seviyeli kimlik doğrulamasına (gizli parola, fiziksel anahtar/token ve 

biometrik özellik) ilave olarak kripto modülü operatörden daha karmaĢık ve 

taklit edilemeyen biometrik özellikler (görüntü, yüz videosu, avuç içi, iris 

taraması gibi) istemeli ve eriĢim kontrolü için biometrik özellikler üzerine 

çalıĢmalar artırılmalıdır. 

3 
Hizmet engelleme saldırıları (DoS) karĢısında kriptografik modül düzgün 

çalıĢmaya devam edebilmeli ve sahip olduğu önemli güvenlik bilgilerini 

(Ģifre, anahtar vb.) koruyabilmelidir. 

4 
Kurum-kuruluĢlar tarafından bilgi güvenliği politikaları üretilmeli, Kripto 

operatörleri ve bilgi sistem kullanıcılarına bilgi güvenliğine yönelik eğitim 

verilmelidir. 

4.2  Kriptolu Cep Telefonu (KCT) Güvenlik Özelliklerinin ĠyileĢtirilmesi    

 Üzerine Öneriler 

Bilgi teknolojilerinde Dünyanın önde gelen ülkeleri tarafından kriptolu cep 

telefonları üretilmektedir. Ülkemizde ise TÜBĠTAK tarafından üretilen MĠLCEP 

kriptolu cep telefonu kamu kurumları ve özel kuruluĢlar tarafından gizlilik dereceli 

haberleĢme için kullanılmaktadır. Bahse konu telefonda bulunan güvenlik özellikleri 
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ile bu güvenlik özelliklerinin iyileĢtirilmesi üzerine öneriler Çizelge 4.2.’de 

belirtilmiĢtir.  

  Çizelge 4.2.  KCT’nin mevcut güvenlik özellikleri ve iyileĢtirme önerileri 

 
Kullanılan KCT’nin Güvenlik 

Özellikleri 

Güvenlik Özelliklerinin ĠyileĢtirilmesi 

Üzerine Öneriler 

1 

Standartlar değiĢtikçe 

kriptografik algoritmalar ve 

anahtar boyları 

değiĢtirilememektedir. 

Kriptografik modül üzerinde yetkili kiĢiler 

algoritma, anahtar boyları  ve üretim 

yöntemlerinde güncelleme yapabilmelidir. 

2 

Özetleme algoritması olarak 

SHA-512 (SHA-2) algoritması 

kullanılmaktadır. 

FIPS 180-4 (Mart 2012) güvenlik 

standardı doğrultusunda güncel SHA-3 

(Keccak) algoritması kullanılmaldır.  

3 

PIN ve akıllı kart ile iki seviyeli 

kimlik doğrulaması yapabilir. 

AçılıĢta kullanıcıdan PIN ve biyometrik 

özellik (ses, görüntü, parmak izi vb.) 

istemelidir.  

4 

ÇalıĢma sıcaklığı 0 C ile 50 C 

arasındadır. 

ÇalıĢma sıcaklığı Türkiye kıĢ Ģartlarına 

uyumlu olmalı, -40 C ile 50 C arasında 

çalıĢabilmelidir. 

5 

Hem  kapalı  (Ģifreli),    hem         

de açık (Ģifresiz) SMS 

gönderebilmektedir. 

SMS gönderimi sadece kapalı 

(ĢifrelenmiĢ) yapılabilmeli, açık SMS 

gönderememelidir. 

6 

Çalınma ve kaybolmaya karĢı 

uzaktan eriĢimle anahtar silme ve 

sesli uyarı alarmı özelliği yoktur. 

Uzaktan eriĢimle kullanıcı bilgilerini ve 

anahtarları silebilmeli, sesli alarm özelliği 

ile yer tespit kolaylığı sağlamalıdır. 

7 

KCT’nin kurcalandığında yaptığı 

iĢlemler hakkında bilgi 

bulunmamaktadır. 

Yetkisiz kurcalamada ve kapaklar 

açıldığında tepki devresiyle anahtar ve 

kullanıcı bilgilerini silmelidir. Ayrıca 

daha sonra kullanıcısına cihazın 

kurcalandığını ekranda uyarı Ģeklinde 

göstermelidir. 

8 

Mobil iĢletim sistemi ve   

internete bağlanma özelliği ile 

kamera bulunmamaktadır. 

Mobil iĢletim sistemiyle internete 

bağlanabilmekte, Ģifreli görüntülü 

görüĢme yapabilmektedir. Sosyal ağlara 

(facebook, twitter vb.) eriĢim ise bir 

güvenlik yazılımı ile engellenmelidir. 
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4.3  USBK Güvenlik Özelliklerinin ĠyileĢtirilmesi Üzerine Öneriler 

USBK’nin sahip olduğu mevcut güvenlik özellikleri ile güvenlik standartları 

çerçevesinde iyileĢtirilmesini önerdiğimiz güvenlik özellikleri Çizelge 4.3.’te 

gösterilmiĢtir.   

Çizelge 4.3. USBK’nin mevcut güvenlik özellikleri ve iyileĢtirme önerileri 

 Kullanılan Kriptolu USBK 

Güvenlik Özellikleri 

USBK Güvenlik Özelliklerinin 

ĠyileĢtirilmesi Üzerine Öneriler 

1 

Standartlar değiĢtikçe kriptografik 

algoritmalar ve anahtar boyları 

değiĢtirilememektedir. 

Kriptografik modül üzerinde yetkili kiĢiler 

algoritma, anahtar boyları  ve üretim 

yöntemlerinde güncelleme yapabilmelidir. 

2 

Acil anahtar silme ve kolay imha 

özelliği bulunmamaktadır.  

Acil anahtar silme özelliği bulunmalıdır. 

Kolay imha amaçlı, parçaları kolay 

sökülebilir fiziki yapıda olmalıdır 

3 

EKG cihazı ile kullanıldığında Ģifre 

istemeden çalıĢarak eriĢim güvenliği 

zayıflığına yol açar. Ayrıca aynı 

verinin Ģifreli ve Ģifresiz haline 

yetkisiz eriĢim nedeniyle anahtarlar 

tahmin edilebilir. 

EKG cihazı ile kullanımda da kullanıcı 

Ģifresi ya da farklı biyometrik kullanıcı 

bilgileri istenerek eriĢim güvenliği 

sağlanmalı, cihaz sadece bu tür EKG’lerle 

çalıĢmalıdır.  

4 

Kimlik doğrulaması Ģifreyle 

sağlanmaktadır. (Kriptolu USB 

bellekte ayrıca akıllı kartla kimlik 

denetimi). 

AçılıĢta Ģifreye ilave olarak biyometrik 

özellik istemiyle (ses, görüntü, parmak izi 

vb.) kimlik doğrulama yapılmalıdır.  

5 

Kurcalandığında ve kapaklar 

açıldığında tepki vermemekte, 

anahtarları silmemektedir.  

Yetkisiz kurcalamada ve kapaklar 

açıldığında tepki devresiyle anahtar ve 

kullanıcı bilgilerini silmelidir. Ayrıca 

daha sonra kullanıcısına cihazın 

kurcalandığını sesli uyarı ya da görsel 

olarak bildirmelidir.  

6 

USBK’nin çalıĢma sıcaklığı hakkında 

bilgi bulunmamakta, Kingston marka 

kriptolu USB belleğin çalıĢma 

sıcaklığı 0 C ile +60 C arasındadır. 

ÇalıĢma sıcaklığı -40 C ile +60 C arasında 

olmalıdır. 



 

40 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

41 

 

 

5.   SONUÇ VE ÖNERĠLER 

ISO/IEC 15408 Bilgi Güvenliği Sistemleri için Ortak Kriterler Standardı, ISO/IEC 

17799 standardı ve FIPS 140-3 gibi baĢlıca geçerli bilgi güvenlik standartlarında 

açıkça belirtilen güvenlik özellikleriyle birlikte halen bilgi teknolojisi ve 

kriptografide pek çok açıkların bulunduğu ve bu zayıflıklıkların gerek kamu gerek 

özel kuruluĢların bilgi güvenliğini tehdit edebilecek saldırı ve giriĢimlere karĢı 

hazırlıksız olduğu, yakın zamanlarda gerçekleĢen siber saldırılarda ve haberleĢme 

trafiğinin gizlice takip edilmesi gibi olaylarda  açıkça görülmüĢtür. Tüm bu tehditlere 

karĢı özellikle Silahlı Kuvvetlerimiz ve emniyet güçlerimizin haberleĢme gizliliği 

son derece  önemlidir. 

 Bu tezde cep telefonundan ses ve veri haberleĢmesi ile görüntülü 

haberleĢmenin Ģifreli yapılmasına olanak veren kriptolu cep telefonları ile bilgisayar, 

EKG cihazı gibi sistemlerden USB/harici belleklere Ģifreli veri transferi yapan 

USBK cihazlarının güvenlik gereksinimlerinin neler olabileceği, ne tür tehditlere 

açık olabileceği araĢtırılmıĢtır. Günümüz koĢullarında kullanılmakta olan KCT ve 

USBK cihazlarına yönelik tehditler, standartlar doğrultusunda sahip oldukları 

güvenlik gereksinimleri ve ilave ihtiyaç duyulan güvenlik gereksinimleri üzerine 

araĢtırma yapılmĢtır.  

Kriptografik modüllerin fonksiyonel güvenlik özellikleri geliĢtirilse de insan 

faktörü göz önünde bulundurulmalıdır. Kripto güvenliği riskini azaltmak için modüle 

eriĢim ve kullanım yetkisine sahip operatör sayısı minimum düzeyde tutulmalıdır. 

Güvenlik standartlarıyla istenen güvenlik gereksinimlerine ilave olarak, iki seviyeli 

kimlik doğrulaması (gizli parola, fiziksel anahtar/token ve biometrik özellik) ve taklit 

edilemeyen biometrik özelliklerle (ses, görüntü, yüz videosu, avuç içi, iris taraması 

gibi)  eriĢim kontrolü  sağlayan kripto modül ve cihazları üzerine çalıĢmalar 

arttırılmalıdır. Hizmet engelleme saldırıları (DoS) karĢısında kriptografik modül 

içeren cihazlar düzgün çalıĢmaya devam edebilmeli ve sahip olduğu önemli güvenlik 

bilgilerini koruyabilmelidir. FIPS onaylı algoritmalar sürekli değiĢim ve geliĢim 

içindedir. Bu nedenle kriptografik modüllerle KCT ve USBK’de kullanılmasını 
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istediğimiz AES algoritması, gelecek dönemde kripto sistemlerindeki geliĢmeler 

sonucunda yerini daha dayanıklı ve farklı anahtar boylarındaki algoritmalara 

bırakacağından, kripto cihazları bu değiĢime uyumlanabilmeli, cihaz değiĢikliğine 

gitmeden yeni algoritmaları kullanabilmeli ve ayrıca milli algoritmaları içinde 

barındırabilecek bellek ve iĢlemci özelliklerine sahip olmalıdır. MĠLCEP tarafından 

kullanılmakta olan SHA-2 özetleme algoritması güncelliğini yitirdiğinden, yerine 

FIPS 180-4 (Mart 2012) güvenlik standardı doğrultusunda güncel SHA-3 (Keccak) 

algoritması kullanılmalıdır. KCT kullanıcı hatası sonucu  gizli mesajları Ģifresiz 

olarak yetkisiz kiĢilere gönderme, ya da aynı mesajı Ģifreli ve Ģifresiz ayrı ayrı 

göndererek anahtarların tahmin edilmesine karĢı mesaj (SMS) gönderimini sadece 

Ģifreli yapmalı, cihaz Ģifresiz SMS göndermemelidir. KCT’de kayıp ve çalınmalara 

karĢı uzaktan eriĢimle kullanıcı bilgileri ve anahtarları silme, sesli alarm gibi 

özellikler bulunmalıdır. Yetkisiz kurcalamada ve kapaklar açıldığında tepki 

devresiyle anahtar ve kullanıcı bilgileri silinmeli, sonrasında KCT kullanıcısına 

cihazın kurcalandığını ekranda uyarı Ģeklinde göstermelidir. Sosyal ağlara (facebook, 

twitter vb.) eriĢim bir güvenlik yazılımı ile engellenmelidir.  

USBK cihazında da tıpkı KCT’de olduğu gibi Ģifreye ilave biyometrik kimlik 

denetimi, algoritma ve anahtar boyu değiĢikliklerine uyum, kurcalamaya karĢı 

anahtar sıfırlama devresi ve daha geniĢ sıcaklık aralığında çalıĢma yeteneği 

sayesinde aĢırı soğuklardan olumsuz etkilenmeme güvenlik gereksinimleri 

bulunmalıdır. USBK’nin osiloskop, EKG cihazı gibi ölçüm cihazlarıyla kullanıcı 

Ģifresi istemeden direkt çalıĢası bir kimlik doğrulama zayıflığıdır. Bu özellik, yetkisiz 

eriĢim tehdidini artırdığından, EKG vb. cihazlarla kullanımın da güvenli hale 

getirilmesi üzerine araĢtırmalar yapılmalıdır.  USBK donanım tabanlı yapısı ve 

iĢletim sisteminden bağımsız özelliği sayesinde DoS vb. saldırılar ve kötü 

yazılımlardan etkilenmemektedir. ĠĢletim sistemi ve yazılım tabanlı olan KCT ise bu 

saldırılara ve kötü yazılımlara karĢı  anti virüs yazılımı, güvenlik duvarı, arama/SMS 

filtreleme güvenlik özellikleriyle koruma sağlamalıdır. USBK anahtar ve kullanıcı 

Ģifresini yakın düĢman tehlikesi, terör, gasp vb. durumlara karĢı koruma amaçlı acil 

anahtar silme tuĢu ile koruma sağlamalıdır. USBK ayrıca tehlike anında kolay 

sökülebilir ve imha edilebilir fiziki yapıda olmalıdır. KCT TSK haberleĢme altapıları 

olan TASMUS ve TAFICS’e entegre olabilmeli, bu altyapıdan bağımsız 

olmamalıdır.  
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