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OZET

VIDEO KONFERANS UYGULAMALARINDA GUVENLIK DUVARI VE
SANAL OZEL AG (VPN) KULLANIMININ FARKLI AGLARDA
PERFORMANS ANALIZI

Serdar ARPACI

Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi Anabilim Dal1
Yiiksek Lisans Tezi
Danisman: Dog. Dr. Arafat SENTURK

Haziran 2024, 51 sayfa

Bilgi ve iletisim teknolojilerindeki gelismeler ve internet kullanim maliyetlerinin
diismesi; e-devlet, e-ticaret, e-saglik, e-0grenme gibi uygulama alanlariyla bu
teknolojileri hayatimizin her alaminin vazgecilmez dgesi haline getirmistir. Ozellikle
kiiresel Covid-19 salgin siireci; altyapisini video konferans teknolojisinin olusturdugu e-
O0grenme ve e-toplantt gibi uygulama alanlarinda zorunlu gelismelere neden olmustur.
Video konferans, ayn1 anda farkli yerlerde bulunan kisilerin, belirli uygulamalar ve
internet baglantis1 kullanarak goriintiilii ve sesli bir sekilde iletisim kurmalarini saglar.
Video konferans teknolojisinde; arama yapan ve aramayi cevaplayan kisiler arasinda
gercek zamanl, ¢ift yonlii ve biiyiik boyutlu bir veri akis1 olmaktadir. Internet iizerinden
sunulan uygulamalarin hizla yayginlagsmasina sebep olan teknolojideki gelismeler, ayni
zamanda internete bagli cihaz sayisinda ve internet iizerinden akan veri trafiginde ¢ok
ciddi artiglara sebep olmaktadir. Bunun neticesi olarak, video konferans uygulamalari gibi
internet lizerinden kullanilan uygulamalarin giivenlik ihtiyaglar1 da artan giivenlik tehdidi
riskleriyle orantili olarak artmaktadir. Giivenlik duvari ve sanal 6zel ag kullanimu, internet
tizerinden kullanilan uygulamalar i¢in en temel giivenlik ¢éziimlerindendir. Giivenlik
duvari, kurumsal bir ag ile internet bulutu arasina konumlandirilarak aga gelen ve giden
trafigi tamimli kurallara gore filtreleyen cihazdir. Bu yoniiyle giivenlik duvari, kurallara
uyan ag trafigine izin veren, kurallara uymayan ag trafigini ise engelleyen bir rol iistlenir.
Sanal 6zel ag ise, kurumsal bir aga, internet bulutu iizerinden noktadan noktaya giivenli
bir baglanti saglar. Bu islemi yaparken iki u¢ diiglim arasindaki veri iletisimini IP
(Internet Protokolii) tiineli adi verilen sanal baglantilar kullanarak gergeklestirir. Bu
calismada, video konferans uygulamalarinin farkli aglarda giivenlik duvar1 ve sanal 6zel
ag ile kullaniminin uygulama performansia etkileri analiz edilmistir. Bu etkilerin
analizinin yapilmast ag protokollerinde, ag bilesenlerinde ve video konferans
uygulamalarinda daha sonra yapilabilecek iyilestirmeler i¢in yol gosterici olacaktir.
Benzetim metodunun kullanildigi bu ¢alismada, OPNET benzetim araci ile olusturulan
farkl1 senaryolarin benzetimiyle elde edilen veriler karsilagtirilmali olarak analiz
edilmistir.

Anahtar Sozciikler: Ag Performansi, Giivenlik Duvari, OPNET, Sanal Ozel Ag (VPN),
Video Konferans



ABSTRACT

PERFORMANCE ANALYSIS OF VIDEO CONFERENCING APPLICATIONS
WITH USE OF FIREWALL AND VIRTUAL PRIVATE NETWORK (VPN) IN
DIFFERENT NETWORKS

Serdar ARPACI
Diizce University
Graduate School, Department of Computer Engineering
Master’s Thesis
Supervisor: Assoc. Prof. Dr. Arafat SENTURK

June 2024, 51 pages

The developments in information technologies have made these technologies
indispensable elements of our lives with application areas such as e-government, e-
commerce, e-health, e-learning. Particularly the global Covid-19 pandemic period has led
to forced developments in e-learning and e-meeting application areas, the infrastructure
of which is formed by video conferencing technology. Video conferencing allows users
who are simultaneously in different locations to communicate via video and audio over
the internet using specific applications. In video conferencing technology, there is a real-
time, bidirectional, and large-scale data flow between the calling and called users.
Developments in technology, which cause the rapid increase of applications served over
internet, also cause a significant increase in the number of devices connected to internet
and the data traffic flowing over internet. As a result, the security needs of applications
used over internet, such as video conferencing applications, are increasing in proportion
to the increasing security threat risks. The use of firewall and VPN (Virtual Private
Network) are the most basic security solutions for applications used over internet. A
firewall is a device, which is positioned between a corporate network and the internet
cloud, filtering incoming and outgoing traffic to and from the network according to
defined rules. Thus, the firewall plays the role of allowing traffic that complies with the
rules and blocking traffic that does not. VPN, on the other hand, provides a secure point-
to-point connection to a corporate network through the internet cloud. While doing this
process, it provides data communication between the two end nodes using virtual
connections called IP (Internet Protocol) tunnels. This study analyses the effects of using
video conferencing applications with firewall and VPN in different networks on
application performance. Analysis of these effects will be the basis for future
improvements in network protocols, network components and video conferencing
applications. In the study in which the simulation method was used, the data obtained
from the simulation of different scenarios created with OPNET tool were analyzed
comparatively.

Keywords: Firewall, Network Performance, OPNET, Video Conferencing, VPN



1. GIRIS

Bu boliimde, ilk olarak video konferans teknolojisinin gelisimi ve video konferans
goriismelerinin genel 6zelliklerinden bahsedilmistir. Daha sonra ¢alismada hedeflenen

amag ve tezin organizasyonu hakkinda bilgi verilmistir.

1.1. VIDEO KONFERANS TEKNOLOJISININ GELIiSiMi

Bilgi ve iletisim teknolojilerindeki gelismeler ile internet kullanim maliyetlerinin
diismesi, bu teknolojileri kullanarak gerceklestirilen islem ve siireglerin gittikce
yayginlagsmasina sebep olmustur. Bu siiregte; bilgi ve kaynaklara hizli ve kolay erisim
imkanlar1 dogmus, is ve karar alma siirecleri internet iizerinden saglanan servis ve
uygulamalar ile gerceklestirilebilir hale gelmis, kurum ve isletmelerin vatandaslara
internet iizerinden sundugu bir¢ok uygulama ortaya c¢ikmistir. Calisanlar i¢cin uzaktan
calisma imkanlar1 dogmus, kurum ve isletmelerin cografi smirlarin asilmasiyla esnek
calisma modellerine gecisi saglanmistir [1], [2]. Egitim kurumlarinda uzaktan ve
cevrimigi egitim uygulamalari ile dgrenme imkanlar1 genisletilmistir [3], [4]. Ozellikle
kiiresel Covid-19 salgin siireci; altyapisini video konferans teknolojisinin olusturdugu e-

Ogrenme ve e-toplanti gibi uygulama alanlarinda zorunlu gelismelere neden olmustur [4],
[5], [6], [7], [8]-

Video konferans, ayn1 anda farkli yerlerde bulunan kisilerin internet baglantisi tizerinden
birbirleriyle sesli ve goriintiili olarak iletisim kurabilmesini saglayan bir iletisim
teknolojisidir [9], [10]. Bu teknoloji, katilimcilarin sesli konusma, goriintiilii goriisme ve
ekran paylasimi gibi cesitli 6zellikleri kullanarak etkilesimde bulunmalarina olanak
saglar [11], [12]. Video konferans; genellikle is toplantilari, uzaktan egitim, uzaktan
calisma ve kisisel goriismeler gibi amaglarla kullanilmaktadir [13]. Bu teknoloji, birkag
kisinin katilimryla olusan sesli ve goriintiilii gériismelerde kullanilabilecegi gibi, onlarca

katilimeinin bulundugu sesli ve gortintiilii gériismelerde de kullanilabilir [12].

Gilinlimiizde kullanilan en popiiler video konferans uygulamalari; Zoom, Google Meet,
Microsoft Teams ve Skype uygulamalaridir [12], [14]. Bu uygulamalarin bir kismi kisith

ozelliklerle iicretsiz olarak kullanilabilmekte veya lisans satin alinarak tiim 6zellikler



kullanilabilir olmaktadir. Bazilar1 agik kaynak kodlu olup tiim o6zellikleriyle iicretsiz

olarak kullanilabilmektedir [15], [16].

1.2. VIDEO KONFERANS GORUSMELERININ OZELLIKLERI

Video konferans goriismelerinde; gorlisme aramasini yapan ve aramayl cevaplayan
taraflar arasinda gergek zamanli ve ¢ift yonlii bir iletisim vardir [17]. Bu iletisimde siirekli
ve biiyiik boyutlu bir veri akist gerceklesmektedir. Kaliteli bir video konferans goriismesi
icin ugtan uca gecikme ve gecikme varyasyonu degerlerinin en aza indirilmesi, paket
kayiplarinin 6nlenmesi gerekmektedir [17], [18], [19]. Ugtan uca gecikme, bir video
paketinin kaynakta iiretilmesinden hedefin uygulama katmanina varincaya kadar gecen
stireyi ifade eder [17], [20]. Bir video konferans goériismesinde, katilimcilarin dogal bir
sekilde etkilesime girebilmesi i¢in uctan uca gecikmenin insan algisinin altinda olmasi
gerekir [10], [21]. Bu deger yaklasik 100 ms.’dir [10], [21]. Ancak, kaliteli bir video
goriismesi i¢in ugtan uca gecikmenin en fazla 150 ms. olabilecegi de iddia edilmektedir
[17], [22]. Jitter olarak da ifade edilen paket gecikme varyasyonu, iki ardisik paketin
ugtan uca gecikmeleri arasindaki en fazla fark olarak tanimlanir [23]. Diger bir ifadeyle,
ardigik paketlerin varig siirelerindeki tutarsizligi ifade eder. Video konferans
uygulamalar gibi gercek zamanli uygulamalar, gecikme varyasyonuna karsi olduk¢a
hassastir. Bir video konferans goriismesinde yiiksek gecikme varyasyonu; ses ve
goriintiiniin senkronize olmasini engelleyerek goriisme kalitesini diisiiriir ve kullanici
deneyimini azaltir. Gecikme varyasyonu i¢in kabul edilebilir deger en fazla 50 ms.’dir
[20]. Video konferans goriismelerinde paket kayiplarinin 6nlenmesi de son derece hayati
bir 6neme sahiptir [24]. Bu baglamda goriisme kalitesinde belirleyici olan paket kayip
orani degeri en fazla %1 olabilir [22]. Aksi halde goriisme kalitesi fark edilir bigimde
diismektedir [22].

1.3. CALISMANIN AMACI

Internet iizerinden sunulan uygulamalarin hizla yayginlagsmasina sebep olan teknolojideki
hizl1 gelismeler, internete bagli cihaz sayisinda ve internet tizerinden akan veri trafiginde
cok ciddi artiglara sebep olmaktadir. Bunun neticesi olarak, internet {izerinden kullanilan
uygulamalarin giivenlik ihtiyaglar1 da artan gilivenlik tehdidi riskleriyle orantili olarak

artmaktadir [25]. Gilivenlik duvar1 ve VPN (Virtual Private Network) kullanimi, video



konferans uygulamalar1 gibi internet iizerinden kullanilan uygulamalar i¢in en temel
giivenlik ¢oziimlerindendir. Gtlivenlik duvari, kurumsal bir agin internet baglanti
noktasina yerlestirilen ve tizerinden gegen ag trafigini tanimli kurallara gore filtreleyen
bir cihazdir [26]. VPN ise, bir kurumsal aga, ag disindaki bir diigiimiin internet bulutu

tizerinden giivenli bir baglant1 kurmasini saglar [27].

Bu ¢alismada, video konferans uygulamalarinin farkli ag teknolojilerinde giivenlik duvari
ve VPN ile kullanimmin uygulama performansina etkileri arastirilmistir. Benzetim
yonteminin kullanildig1 ¢alismada farkli benzetim senaryolarinin calistirilmasiyla elde

edilen sonuclarin karsilastirilmasi ve degerlendirilmesi yapilmistir.

Daha 6nce yapilan ¢alismalarda HTTP (HyperText Transfer Protocol), FTP (File Transfer
Protocol), e-mail, veritabani, VoIP (Voice over Internet Protocol) ve video konferans gibi
uygulamalarin performanslari bir¢ok agidan ele alinmis ve degerlendirilmistir. Fakat
video konferans uygulamalarinin farkl aglarda giivenlik duvar: ve VPN ile kullaniminin
performans analizine dair bir calisma bulunmamaktadir. Bu ¢alismada hem kullanilan
farkli ag teknolojilerinin hem de giivenlik duvar: ve VPN kullaniminin video konferans
uygulamalarinin performansina olan etkileri tespit edilmis ve karsilastirmali olarak analiz
edilmistir. Bu etkilerin tespit edilerek analizinin yapilmasi ag protokollerinde, ag
bilesenlerinde ve video konferans uygulamalarinda daha sonra yapilabilecek

iyilestirmeler igin yol gosterici olacaktir.

1.4. TEZ ORGANIZASYONU

Bu tez ¢alismasi agagida verilen boliimler seklinde organize edilmistir:

1. Boliimde, ilk olarak video konferans teknolojisinin gelisiminden ve video konferans
gorlismelerinin 6zelliklerden bahsedilmistir. Video konferans goriismelerinin kalitesinde
belirleyici olan en onemli parametreler hakkinda bilgi verilerek kaliteli bir video
konferans goriismesi i¢cin bu parametrelerin kabul edilebilir deger araliklari ifade

edilmistir. Sonrasinda ¢alismanin amaci agiklanmis ve tezin organizasyonu anlatilmistir.

2. Boliimde ise literatiirde yer alan video konferans performans analizi ve ag performans

analizi ile ilgili calismalar hakkinda bilgi verilmistir.

3. Boliimde, oncelikle ¢calismada kullanilacak ag benzetim yonteminden bahsedilmistir.

Ag benzetimi i¢in kullanilan benzetim araglar1 hakkinda kisaca bilgiler verilip bu



calismada kullanilan OPNET ag benzetim araci iizerinde durulmustur. Daha sonra bu

calismada kullanilan video konferans parametrelerinden bahsedilmistir.

4. Bolumde ise, ilk 6nce OPNET benzetim araci ile modellenen senaryolar ve ag
topolojileri hakkinda ayrmtili bilgi verilmis, ardindan benzetimde toplanan istatistik
verilerine deginilmistir. Daha sonra senaryolarin benzetiminden elde edilen istatistik
verileri grafiksel olarak gosterilmistir. Son olarak grafiksel verilerin karsilastiriimasi ve

analizi yapilmustir.

5. Boliimde sonuglar video konferans uygulama performansi agisindan degerlendirilmis
ve yorumlanmistir. Sonrasinda ¢alismanin kisitlarina deginilmistir. Ardindan bu ¢aligma

1s181nda yapilabilecek sonraki ¢alismalarla ilgili 6nerilerde bulunulmustur.



2. ILGILI CALISMALAR

Bu boliimde ilk olarak video konferans uygulamalarinin performansiyla ilgili 6nceki
caligmalardan bahsedilmistir. Daha sonra gecikmeye duyarlt bir diger gergek zamanli
uygulama olan VoIP uygulamalarinin performansiyla ilgili ¢alismalar sunulmustur. Daha
sonra ag performansiyla ilgili diger calismalara deginilmistir. Bu bdliimde sunulan tiim

calismalarda benzetim yontemi kullanilmagtir.

L. Das Dhomeja ve arkadaslari tarafindan yapilan ¢alisma [28], 802.11a, 802.11b ve
802.11g standartlarinin video konferans uygulamalarinda kullanilmasinin uygulama
performanst agisindan etkilerini analiz etmistir. Benzetim yonteminin kullanildig:
calismada her bir standart i¢in farkli bir senaryo olusturulmustur. Senaryolarin
benzetimleri sirasinda ugtan uca gecikme siiresi, WLAN (Wireless Local Area Network)
gecikme siiresi, MAC gecikme siiresi, gonderilen paket sayisi, alinan paket sayist, yiik ve
verim istatistiksel verileri toplanmistir. Verilerin analizi sonucunda, video konferans
uygulamalarinin 802.11a standardinda en iyi, 802.11b standardinda ise en kot

performansi gosterdigi belirtilmistir.

M. I. Mohamed Abouseda ve arkadaslarinin yaptigi calismada [29] FIFO (First-In-First-
Out) ve WFQ (Weighted-Fair Queuing) kuyruklama mekanizmalarinin video konferans
uygulamalarinin performansi tizerindeki etkileri analiz edilmistir. Caligmada modellenen
senaryolarin benzetimleri sirasinda ugtan uca gecikme siiresi, paket gecikme varyasyonu,
gonderilen ve alinan paket sayisi gibi veriler toplanmis ve karsilastirilmistir. Calisma
sonucunda uygulama performansi agisindan her iki kuyruklama mekanizmasinin da kabul
edilebilir deger araliklarinda sonuglar sagladigr ancak FIFO mekanizmasinin daha iyi

performans sundugu sonucuna ulasilmistir.

K. Sharma ve arkadaslarmin yaptigi ¢alisma [30] 802.11 standardinda HTTP, Remote
Login, video konferans ve VolP uygulamalarinin kullanimini performans agisindan
degerlendirmistir. Modellenen senaryolarin benzetimi sirasinda gonderilen paket sayisi
ve WLAN verim istatistikleri toplanmig ve analiz edilmistir. HTTP ve Remote Login
uygulamalarinda diiglim sayis1 daha fazla olmasina ragmen veri akis1 video konferans ve

VolIP uygulamalarina kiyasla daha diisiik olmustur. Calisma sonucunda, video konferans



ve VoIP uygulamalarinin gecikmeye duyarli ve ger¢ek zamanli uygulamalar olmasi

nedeniyle agda onceliklendirildigi sonucuna varilmistir.

P. Singh tarafindan yapilan c¢alismada [31]; HTTP, FTP, e-mail ve video konferans
uygulamalar1 kullanilarak DSR (Dynamic Source Routing) yonlendirme protokoliiniin
farkli trafik yiikleri altindaki performansi analiz edilmistir. Benzetim senaryolarinda
performans degerlendirme kriteri olarak ugtan uca gecikme siiresi ve verim degerleri
kullanilmistir. Benzetim sonuglarina gore ortalama ucgtan uca gecikme siiresi video
konferans uygulamasinda en yiiksek, HTTP uygulamasinda ise en diisiik sonucu
vermistir. Verim agisindan degerlendirildiginde, video konferans uygulamasi ile en
yiiksek HTTP uygulamasi ile en diisiik deger elde edilmistir. Calisgma sonunda, genel
olarak DSR yoénlendirme algoritmasi ile en iyi performanst HTTP uygulamasinin

gosterdigi sonucuna ulasilmistir.

H. Mohammed ve arkadaslarinin yaptig1 calisma [32] VoIP uygulamalarinin giivenlik
duvart ve VPN ile kullanimimni uygulama performansi agisindan analiz etmistir.
Modellenen senaryolarin benzetimi sirasinda ugtan uca gecikme siiresi, paket gecikme
varyasyonu, gonderilen ve alinan paket sayisi degerleri toplanmistir. Verilerin analiz
edilmesiyle ¢alismanin sonucunda VolP uygulamalarinda VPN kullaniminin giivenlik

duvari kullanimina gére daha iyi sonuglar verdigi bulunmustur.

M. K. Hasan tarafindan yapilan ¢alismada [33] MPLS (Multiprotocol Label Switching)
ve IP yonlendirme algoritmalarinin performanst HTTP, FTP, VoIP ve video konferans
uygulamalar kullanilarak karsilagtirilmistir. Senaryolarin benzetimi sirasinda HTTP
sayfa yanit siiresi, gonderilen ve alinan veri miktari, paket gecikme varyasyonu ve 1P
paket kayiplar1 gibi veriler toplanmigtir. Caligma sonucunda MPLS ydnlendirmenin IP

yonlendirmeye gore daha iyi performans gosterdigi belirtilmistir.

M. Aamir ve arkadaslar tarafindan yapilan ¢alismada [34], PQ (Priority Queuing) ve
WFQ kuyruklama mekanizmalar1 kullanilarak FTP, veritabani, VoIP ve video konferans
uygulamalarinin performansi karsilagtirilmistir. Modellenen senaryolarin benzetimi
sirasinda kuyruk gecikme stiresi, kuyruk gecikme varyasyonu, uctan uca gecikme siiresi,
tampon bellek kullanimi, ortalama verim gibi istatistiksel veriler toplanmistir. Verilerin
degerlendirildiginde FTP ve veritabam1 uygulamalar1 ile WFQ mekanizmasinin PQ
mekanizmasina gore daha iyi performans sagladigi bulunmustur. Ayrica hem PQ hem de

WFQ mekanizmalarinda en yiiksek gecikme degerleri video konferans uygulamasinda



elde edilmistir. Calisma sonucunda; video konferans uygulamalarinda tampon bellek
miktarinin artirilmasiyla tampon bellek kullaniminin arttigi, kesilen trafigin ise azaldig:
tespit edilmistir. Ayrica video konferans uygulamalarinda tampon bellek miktarmin

artirilmasinin paket gecikme varyasyonunu azalttigi bulunmustur.

M. Jacobi ve arkadasi tarafindan yapilan ¢alisma [35], IPv4 ve IPv6 aglarinda VoIP
uygulamalarinin DiffServ (Differentiated Services) mekanizmasi ile kullanimini
uygulama performansi agisindan degerlendirmistir. Performans degerlendirme kriterleri
olarak ugtan uca gecikme siiresi, paket gecikme varyasyonu ve paket kaybi degerleri
kullanilmigtir. Modellenen senaryolarin benzetimleri sonunda DiffServ kullaniminin hem
IPv4 hem de IPv6 aglarinda VoIP uygulama performansini 6nemli Slgiide artirdigi

gbzlemlenmistir.

C. Cakir ve arkadaginin yaptig1 ¢alismada [36] VoIP uygulamalarinda giivenlik duvari ve
VLAN (Virtual Local Area Network) kullaniminin etkileri incelenmistir. Benzetim
sonuglarina gore, glivenlik duvari kullanimiyla agin disindan gelen yogun bir saldirt
durumunda uygulama erisilebilirliginin korunmasina ragmen uygulama cevap stirelerinin
artmasina bagli olarak performansin distiigii bulunmustur. Calismanin sonucunda, i¢
agdan gelen tehditlere kars1 giivenlik duvart kullaniminin koruma saglayamadig: fakat
VLAN kullaniminin saglayabildigi ifade edilmistir. Yine sonuglar VLAN kullaniminin

sistemin performansina olumlu katki sagladigini gostermistir.

S. Cam tarafindan yapilan ¢aligma [37], glivenlik duvart ve VPN kullaniminin ag
performanst tizerindeki etkilerini analiz etmistir. HTTP, e-mail ve veritabani
uygulamalari i¢in modellenen senaryolarin benzetim sonuglart incelendiginde, giivenlik
duvar1 kullaniminin uygulama yanit siirelerini artirdigi, ag kullanimini ve alian veri
miktarin1 azalttifi goriilmiistiir. Calismaya goére VPN kullanimi, uygulama yanit
stirelerini giivenlik duvar1 kullanimina gore daha fazla artirmis, ancak ag kullanimini ve

alian veri miktarin giivenlik duvari kullanimina gore daha fazla azaltmistir.

M.C. Giileryliz’iin yaptig1 caligmada [38] IEEE tarafindan gelistirilen 802.11a, 802.11b,
802.11g, 802.11n kablosuz ag standartlarinin performanst HTTP, FTP ve e-mail
uygulamalarinin ~ kullanilmasiyla  degerlendirilmistir.  Modellenen  senaryolarin
benzetimleri gerceklestirilerek gerekli istatistik verileri toplanmistir. Calisma sonunda
yapilan genel degerlendirmede, 802.11n standardinin en iyi, 802.11b’nin ise en koti

performansa sahip oldugu ifade edilmistir. Yine c¢alisma sonuglari, agdaki trafik



yogunlugu artikga 802.11a standardinin 802.11b’den daha iyi bir performans

sergiledigini gostermistir.



3. MATERYAL VE YONTEM

Bu boliimde ilk olarak ag benzetim yontemi ile benzetim araglarindan bahsedilmis,
ardindan ¢aligmada kullanilan ag benzetim aract hakkinda bilgi verilmistir. Daha sonra

benzetimde kullanilan video konferans parametreleri anlatilmistir.

3.1. AG BENZETIiMi VE BENZETIM ARACLARI

Ag benzetimi; cesitli konfiglirasyonlar altinda calisan gercek bir agin davranisini
modelleyerek, ag topolojilerinin tasarimi, uygulanmasi, optimizasyonu ve performans
degerlendirmesinde yaygin olarak kullanilan bir yontemdir [39]. Bu yontem sayesinde;
ag parametrelerini 6lgmek i¢in yapilacak ¢alismalarda; gergek diiglimler, baglantilar ve
cihazlarla gercek bir test ag1 kurma maliyetine ihtiyag duyulmadan istenilen senaryolar
kontrollii ve tekrarli olarak ¢alistirilabilir [39]. Ag benzetimi igin ¢esitli araglar
kullanilmaktadir. Bu araclar ile fiziksel bir agda yapilmasi zor veya imkansiz olan
karmasik ag topolojileri ve trafik modelleri kolayca olusturulabilir [40]. Ornegin 200
yonlendirici, 100 anahtar ve 200 diiglim i¢eren gercek bir ag1 olusturmak son derece zor
iken bu ag1 benzetim araglariyla olusturmak miimkiindiir [41]. Bu araglar; gercek bir ag
kurmadan 6nce farkli protokolleri test etme, farkli ag tasarim se¢eneklerini karsilastirma
ve olast sorunlar1 tespit etme imkani sunar. NS-2, NS-3, OMNeT++ ve OPNET
literatiirde kabul gérmiis en popiiler benzetim araglari arasinda bulunmaktadir [40], [42],
[43].

NS-2, acik kaynak kodlu bir ag benzetim aracidir [42], [44]. NS-2, C++ ile
olusturulmustur ve benzetim ara yiiziinii Tcl'nin nesne yonelimli bir tiirevi olan OTecl
araciligryla gerceklestirir [44]. Ag topolojisi OTcl komutlari ile tanimlanir ve belirlenen
parametrelerle NS-2 tarafindan benzetimi gergeklestirilir [44]. NS-2 hem kablolu hem de
kablosuz aglarin benzetiminde kullanilir [42], [45]. Kullanict dostu olmayan metin tabanl
bir arayiiz sunmasi ve benzetim sonuglarinin grafiksel gosterimini saglamamasit NS-
2’nun dgrenilmesini ve kullanilmasini zorlastirmaktadir [43]. Acik kaynak kodlu olmasi
nedeniyle kisithi bir dokiimantasyona sahip olmas, iyi bir senaryo i¢in arag¢ eksikligi ve

kullanici kodundaki giincellemelerin yeniden derlenmeyi gerektirmesi NS-2’nin



dezavantajlari olarak sayilabilir [42].

NS-3, bircok ag topolojisini ve protokoliinii destekleyen agik kaynak kodlu bir benzetim
aracidir [42]. NS-3, NS-2’nin bir gilincellemesi degil onun yerini alacak bir benzetim araci
olarak degerlendirilmektedir [46]. NS-3, bazi NS-2 APl (Application Programming
Interface)’lerini desteklemez ve NS-2’den daha iyi olup halen gelistirilen bazi yeni
ozellikler icerir [42]. NS-2’den farkli olarak OTcl’i desteklemez [44]. A§ benzetimleri
C++ programlama diline ek olarak Python ile de gergeklestirilebilir [15], [43]. Python
nedeniyle smirli gorsellestirme destegine sahip olmasi, geriye doniikk uyumlu
olmadigindan NS-2’den gegislerin zor olmasi [42], [P ve MAC adresleri gibi ag
ayarlarinin kolay yapilandirilmasi konusunda hala yetersiz kalmasi ve karmagsik yapisi

nedeniyle zor 6grenilmesi [43] NS-3’lin kisitlarindandir.

OMNEeT++, C++ tabanli agik kaynak kodlu bir benzetim aracidir [47]. Ayrica Java veya
C# gibi alternatif dilleri de destekler [48]. Kapsamli bir grafiksel kullanict ara yiiziine
sahip OMNeT++ [44] ile kablolu ve kablosuz aglar, kuyruk aglar1 ve bulut bilisim gibi
aglar modellenebilir [48]. Biiyiikk 6l¢ekli aglar1 sorunsuz bir sekilde desteklemesi,
modellemeler i¢in zengin bir sinif kiitliphanesi sunmasi, benzetim senaryolarinin paralel
calistirilmasina izin vermesi ve sonuglarin analizi i¢in grafiksel araclar igermesi bu aracin
ozelliklerindendir [42]. Performans olglimlerinin analizinin zayif olmasi ve protokol

cesitliliginin az olmas1 da OMNeT++ aracinin kisitlar1 arasinda sayilabilir [42].

OPNET, aglarin benzetimini gergeklestirmek, performansini 6lgmek ve degerlendirmek
i¢cin kapsamli bir gelistirme ortami1 sunan literatiirde kabul gérmiis bir benzetim aracidir
[40]. OPNET ile, yerel alan ag1 (LAN - Local Area Network), genis alan ag1 (WAN -
Wide Area Network), internet ag1, mobil ag, algilayict ag1 ve uydu ag1 gibi ¢ok cesitli ag
modelleri tasarlanabilir [49]. OPNET’i diger ag benzetim araclarindan ayiran temel fark
giicii ve ¢ok yonliligidiir [48]. OPNET, kullanimi oldukga kolaylastiran {ist diizey bir
grafiksel arayiiz igermesi [45], [48] ve hizli benzetim yeteneklerine sahip olmasi [15],
[45] nedeniyle bu ¢alismada tercih edilmistir.

Cizelge 3.1’de bu dort benzetim aracinin genel kriterlere gore karsilastirilmasi

yapilmustir.
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Cizelge 3.1. Benzetim araglarinin karsilastirilmasi [15], [43], [48].

Kriter NS-2 NS-3 OMNeT++ OPNET
Lisans Tiiri Acik Kaynak | Acgik Kaynak | Agik Kaynak Ticari
Programlama Dili C++ve OTcl | C++ ve Python C++ Cve C++

Grafiksel Arayiiz ) ) )
‘ Smirh Orta Seviye Ust Diizey Ust Diizey
Destegi
. GNU/Linux, GNU/Linux, )
Desteklenen Isletim Linux, Mac OS | )
) ) FreeBSD, Mac | FreeBSD, Mac ) Linux, Windows
Sistemleri ) ) X, Windows
OS X, Windows | OS X, Windows
Kullanim Kolayligi Zor Zor Kolay Kolay
Dokiimantasyon Miikemmel Miikemmel Miikemmel Miikemmel
) Sinirh Sinirh
Olgeklenebilirlik Genis Olcekli Genis Olgekli
(5 000 diigtim) (3 000 diigiim)

3.2. KULLANILAN BENZETIM ARACI - OPNET

Ik kez 1986°da tasarlanan ve 2000 yilinda genel kullanima sunulan OPNET yiiksek
seviyeli bir ag benzetim aracidir [42]. Modelleme, benzetim ve analiz olarak ti¢ temel
islev sunan [48] OPNET ile bir¢cok farkli ag modeli tasarlanabilir. Tasarlanan bir ag
modeli i¢in farkli topolojilere, yonlendirmelere, trafige, yiik parametrelerine dayali olarak
farkli senaryolar olusturulabilir [50]. Bu senaryolar benzetim olarak g¢alistirilarak birgok

farkli istatistik verisi toplanabilir [49].

OPNET, bireysel benzetim ¢alismalarini proje olarak adlandirir [50]. Her proje kendi
icinde bir veya daha fazla senaryodan olusur. Bir proje, belirli bir topolojinin bir dizi
farkli yapilandirma ayari altinda benzetim ¢alismalarinin bir kiimesi olarak tanimlanabilir
[50]. Bir senaryo ise, bir topolojinin belirli bir yapilandirma ayar1 altindaki tek bir

benzetim ¢alismasidir [50].

OPNET ile yeni projeler ve senaryolarin olusturulmasi, mevcut senaryolarin gogaltiimast,
bir senaryodan digerine gecilmesi, bir veya birden fazla senaryo igin benzetimlerin
yapilandirilmas: ve calistirilmasi, farkli proje ve senaryolardan elde edilen benzetim

sonuglarinin karsilagtirilmasi gibi bir¢ok islem kolaylikla gerceklestirilebilir [50].

Kendine 06zgii fonksiyonlardan olusan bir C++ kiitiiphanesi icermesi ve C++

programlama dilini desteklemesi sayesinde OPNET, olusturulan modelin kullanici
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tarafindan c¢ok detayli bir sekilde kontrol edilmesine olanak verir [51]. OPNET,
modelleme ve benzetim gorevlerini gergeklestirmek i¢in kullanicilara bir dizi hiyerarsik

kullanici araytiizi sunar [52].

3.2.1. Proje Editorii

Ag benzetim projeleri ve senaryolariin yonetildigi ana kullanict arayiiziidiir [49]. Ag
topolojisinin kapsamli model kiitiiphanesi bilesenleriyle grafiksel olarak tasarlanmasini
saglar. Bunun i¢in Sekil 3.1°deki nesne paletinden ag diiglimleri, alt aglar, baglantilar,
profil yapilandirma ve uygulama yapilandirma gibi nesnelerin proje editoriine siiriikle
birak ile yerlestirilmesi gerekir. Bir diiglim sabit, hareketli veya uydu diigimii olabilir.
Kullanilan model parametrelerinin yapilandirilmasi; toplanacak istatistik verilerinin
belirlenmesi; senaryolarin tanimlanmasi, diizenlenmesi ve calistirllmasi; benzetim
sonuclarinin  goriintiillenmesi ve karsilastirllmas1 gibi islemler proje editorii ile

gerceklestirilir [49]. Sekil 3.2°de OPNET proje editorii gosterilmistir.

] Object Palette Tree: Proje1-Senaryol - b

J Search by name: ||

Drag model or subnet icon into workspace

ate Palette  Defaulk  Projel-Senans
Is
i 1000Basex_LAN Fixed Mode 100
100BaseT_LAN Fixed Mode 100
10BaseT_LAN Fixed Node 108
3Com CB3500
= Application Config Fixed Node  App
AS_GRFA00_4s_a2_aed_f4_sl2 Fixed Mode  Asc
#{] Bay Metwarks Centillion 100
#{] Cisco 4000
#{] CiscoWS-CE000
- eth16_sthch16_tddi1B_trl 6_switch Fixed Mode
H ethZ_fddi2_tr2_switch Fixed Mode
ethd_ethlaned_fddid_trd_trlaned_switch  Fixed Mode
-0 ethd_foldid_trd_switch Fixed Mode
:j ethbi_ethchb_fddib_trh_switch Fixed MNode
-] ethemetlF_bridge Fixed Node  Ethe
- ethemet1E_hub Fixed Mode  Ethe
-0 ethemetlB_layverd_switch Fixed Node  Ethe
:_i ethemet1b_switch Fixed Node  Ethe
-2 ethemet?_slip8_firewall Fixed Node  Fire
- ethemet32_hub Fixed Mode  Ethe
B ethemetd2_switch Fixed Mode  Ethe
& ethemetd_slipf_gtwy Fixed Mode  IPF Q
-4 ethermetbd_switch Fixed Mode  Ethe
e ethemet_cache_server Fixed Mode  Ethe
-l ethemet_printer Fixed Mode  Ethe Logical Subnet
E‘ ethemet_server Fixed Mode  Ethe Q
-3 othemet_station Fixed Node  Ethe
s ethermet_wkstn Fixed Mode  Ethe Satellite Subnet
-2 |P Attribute Config Fixed Mode  IP-Ii
ﬁ IP PN Canfig Fixed Mode Q
- = ip3Z_cloud Fixed Node  IPC .
- ppp_server Fixed Mode  PPF Mohile Sulnat
B npp_whkstn Fixed Mode  FFF Q
-8 Profile Config Fixed Node  Fro
g | | 4 Subnet
=
| Create Custom Model... | Close | Help ‘

Sekil 3.1. Nesne paleti.
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Sekil 3.2. Proje editorti.

3.2.2. Diigiim Editorii

Bir diigiimiin i¢ yapisinin diizenlenmesini saglayan kullanici araytiziidiir [49]. Bir diigiim
bir istemciyi, bir sunucuyu, bir anahtar cihazini, bir yonlendiriciyi veya bir alt ag1 temsil
edebilir. Her diigtim, her biri o diigiimiin belirli bir islevini temsil eden birka¢ modiilden
olusur. Bu modiiller birbirleriyle paket akislar1 veya istatistik akislar1 araciligiyla iletisim
kurabilirler [53]. Sekil 3.3’te Ethernet Workstation nesnesi igin digim editorii

gosterilmistir.
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Sekil 3.3. Diiglim editorii.

3.2.3. Islem editorii:

Algoritmalar1 ve protokolleri uygulamak i¢in kod yazilan yer islem editoriidiir [49].
OPNET islem editorii, islemleri giiglii bir durum-gecis diyagrami yaklagimi kullanarak
gosterir. Durumlar ve gecisler, olaylara yanit olarak bir iglemin ilerlemesini grafiksel
olarak tanimlar [53]. Her durum, iletisim protokollerini programlamaya yonelik
genisletilmis bir fonksiyon kiitiiphanesi tarafindan desteklenen C kodu igerir [52]. Sekil
3.4’te OPNET islem editdriinde 6rnek bir iglemin durum-gecis diyagrami gosterilmistir.
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Sekil 3.4’teki 6rnek islemin SEND durumuna ait kaynak C kodu ise Sekil 3.5°te

verilmigtir. Sekil 3.6’da ise OPNET’te proje editorii, diigiim editori, islem editorii ve

ﬂ

File Edit Interfaces FSM Code Blocks Compile Windows Help

DS Ea® &6 @mE =)=

Sekil 3.4. Islem editorii.

kaynak C kodu arasindaki hiyerarsik yap1 gosterilmistir.

ﬂ

File Edit Options

S ¢ 4B

(1= - LN T I PN N

if (op_ici_attr_get (ici_ptr, "conn_id", &conn_id)
op_prg_log_entry_write (11_Toghndl, "TCP SEND Tailed - unab ™|

if Cop_ici_attr_get (ici_ptr, "local_key", &local_key) == 0OPC_
op_prg_log_entry_write (11_loghndl, "TCP SEND failed - una

tcb_ptr = tcp_tcb_from_id (tcp_dt_handle, conn_id,
ev_ptr-»event = TCPC_EV_SEND;

ev_ptr-»pk_ptr = op_pk_get (intrpt_strm);

if (ev_ptr->pk_ptr == OPC_NIL)

tcb_ptr = OPC_NIL;

== OPC_COMP'«

lTocal_key)

op_prg_log_entry_write (l11_loghndl, "TCP SEND failed - unal
}

if {(th_ptr‘ I= OPC_NIL)

/¥ calculate Statistics. In the model code (below), we */
f* will record the "<units>fsec" statistic in <units> *f
/¥ where <units> can be "byte" or "packets". OPNET's */

/¥ statistics "capture mode" feature will be used to*/
+* 3 3 3 *

|Line: 23

Sekil 3.5. SEND durumu kaynak C kodu.
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iF fop_ici_attr_get Ciciptr, "local key!, &local eﬁ
op_pro_log entry write 11 Toghndl, “TcP SEND falled una

teb_ptr - top_teb_from_id (rop de handle, coan_id, Tocal_key)s
ev_prr-sevent - TCPC_EV_SEN

ey prr-spk_ptr = ﬂan_nat (1ntmr_stm)
Af gev_pre—spk_ptr GPC_NIL)

tch_p PC_NIL
gD—Dr‘E_'IoMntl'y_m'lDe (11 oghnd1, "Tep SEND failed - wnab

BHEHEHE A s a

‘
if (Ech_ptr 1= OPC_NWILY
15

- Calculate Statistics. In the model code (balow), wa */
will record the “cunirs»/sec”

Jo hare an s an be “hyte" or “packets

J® statistics "capture mode" feature will be used tn',!

#* record it in <un1ts){s=c */

File Edit Interfaces Objects Windows Help
[ozEa@dm- - AR EEEE =
LEE L EEE

Sekil 3.6. OPNET editor hiyerarsisi.

OPNET benzetim aracinda HTTP, FTP, e-mail, veritabani, Print, Remote Login, video
konferans ve VoIP uygulamalar1 varsayilan uygulamalar olarak tanimlanmistir. OPNET
uygulama tanimlama tablosu Sekil 3.7°de gosterilmistir. Bu calismada OPNET benzetim

aracinin 14.5 stirimi ile video konferans uygulamasi kullanilmistir.
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] (Description) Table

|Attribute Yalue J
Custom Ot
Database Off
Email Off
Fip Off
Hitp Off
Print Off
Remate Login Off

Yideo Conferencing Off
Yaice Off

=
| (0] I Cancel |

Sekil 3.7. OPNET uygulama tanimlama tablosu.

3.3. BENZETIM ICiN GEREKLI OLAN VIDEO PARAMETRELERI

OPNET benzetim araci, video konferans uygulamasi i¢in Cizelge 3.2°de gosterilen ii¢
varsayilan degeri sunmaktadir. Bu degerlerin OPNET {izerindeki ayarlamasi Sekil 3.8°de

gosterildigi gibi gerceklestirilmektedir.

Cizelge 3.2. OPNET varsayilan video konferans degerleri.

Deger Coziiniirliik | Paket boyutu | FPS (Saniyedeki
(Piksel x Piksel) (bayt) video karesi)
Diisiik Coztniirliklii Video 128 x 120 17 280 10
Yiiksek Coziiniirliklii Video 128 x 240 34 560 15
VCR Kalitesi Video 352 x 240 253 440 30
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& (Application Config) Attributes - B

Type |uti\ity

| Affribute

& ~name

@ = Application Definiions
i Number of Fows

= Enter Application Name...

- Name

~Fip
i~Hilp
Print

B IROE

# MOS

® ® Voice Encoder Schemes

@ ’7 Filter

[ Exact match

= Description
Custom
i-Database
Email

i-Femote Login
-Videa Conferencing
Yoice

Walue &

Application Config
88}
1

Enter Application Name...

L)

Off

O

Off

i

Oif

i

Off

High Resolution Yideo
Off
Low Resolution Yideo

High Fesolution Yideo =
WCR: Quality Video E
Edit ced

[ Applyto selectad objects
OK | Cancel |

Sekil 3.8. OPNET video konferans degerleri.

Bu ¢alismada video konferans uygulamasinin benzetimi Yiiksek Coziiniirliiklii ve Ozel

Cozlintrlikli olmak iizere iki farkli video ¢oziiniirliik degeriyle gerceklestirilmistir.

3.3.1. Yiiksek Coziiniirliiklii Video

Yiiksek Cozuniirliikli Video OPNET benzetim aracinin video konferans uygulamasinda
sunmus oldugu varsayilan bir degerdir. Bu deger kullanildiginda bir video karesinin paket
boyutu 34 560 bayt olmakta ve ag lizerinden saniyede 15 video karesinin iletimi

yapilmaktadir. Yiiksek Coziiniirliikli Video konferans parametrelerinin  OPNET

tizerindeki gosterimi Sekil 3.9’da gosterilmistir.

& (Video Conferencing) Table
‘Aﬂnbute Walue J
Frame Interarrival Time Information 15 frames/sec
Frame Size Information (bytes) 128240 pixels
Syrbolic Destination Narne Yideo Destination
Type of Service Best Effart (1)

REVF Parameters MNone
Traffic Mix (25) All Discrete
Ok Cancel |
a)

Sekil 3.9. Yiiksek Coziiniirliiklii Video konferans parametreleri

&

] (Frame Size Information) Table

|Attr|bute Walue J
Incoming Stream Frame Size (ytes) constant (345600
Outgoing Stream Frame Size (bytes) constant (34560)

| QK. Cancel

a) Genel degerler b) Paket boyutu
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3.3.2. Ozel Coziiniirliiklii Video

Yiiksek Cozinirliikli Video degerinin kullanilmasi, OPNET ile video konferans
uygulamasinda VPN kullanimi engellemektedir. Ciinkii OPNET araci, VPN baglantisini
L2TP (Layer 2 Tunneling Protocol) VPN modelini kullanarak gerceklestirmekte ve
bundan dolay1 agdaki veri paketleri boyutunun en yiiksek Ethernet iletim birimi degeri
olan 1500 bayttan az olmasi gerekmektedir. Aksi halde paket kayiplart meydana
gelmektedir. Bu durum OPNET ile video konferans uygulamasinda VPN kullanimini

gergeklestirebilmek i¢in yeni bir ¢oziiniirliik belirleme gerekliligini ortaya ¢ikarmastir.

OPNET benzetim araci, video konferans uygulamasinda video karesi paket boyutunun
degistirilerek ¢oziniirliigiin  6zellestirilmesine imkan vermektedir [49]. Bu tez
caligmasinda, video Kkaresi paket boyutunun 1 440 bayt olarak belirlendigi yeni bir video
¢oziiniirliigii olusturulmus ve Ozel Céziiniirliiklii Video olarak isimlendirilmistir. Bu yeni
¢ozinlirlik degerinde ag {izerinde bir saniyede iletilen video karesi sayisi
degistirilmeyerek 15 olarak kullamlmistir. Ozel Coziiniirlikli Video degerinin
kullanilmasi ile OPNET ’te video konferans uygulamasinda VPN kullanimi saglanmistir.
Ozel Coziiniirliiklii Video konferans parametrelerinin OPNET iizerindeki yapilandirmasi

Sekil 3.10°da gosterilmistir.

] (Video Conferencing) Table n a (Frame Size Information) Table
‘Atmbute Walue J |Atlribute Value J
Frame Interarrival Time Information 15 framesfsec Incoming Stream Frame Size (bytes) constant (1440)

Frame Size Infarmation (bytes) [ Outgoing Stream Frame Size (bytes) constant (1440)
Symbalic Destination Marme Yideo Destination
Type of Service Best Effart (1)
RSWF Parameters Mone
Traffic Mix (*2) All Discrete
0K Cancel | ok Cancel |
a) b)

Sekil 3.10. Ozel Coziiniirliiklii Video konferans parametreleri

a) Genel degerler b) Paket boyutu
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4. DENEYSEL CALISMA

Bu boliimde oncelikle bu tez ¢alismasinda modellenen senaryolar ve ilgili topolojiler
hakkinda bilgi verilmis daha sonra benzetim siiresince toplanacak istatistik verileri
gosterilmistir. Devaminda, benzetimin gergeklestiriminden bahsedilmis ve benzetim
sonuglariin grafiksel olarak gosterimi yapilmistir. Son olarak grafiksel gosterimler video

konferans uygulama performansi acgisindan analiz edilmistir.

4.1. BENZETIMIN MODELLEMESI

Bu c¢aligmada video konferans uygulamalarinin benzetimi Yiiksek Coziintirliklii Video
(Béliim 3.3.1) ve Ozel Coziiniirliiklii Video (Boliim 3.3.2) olarak iki farkli ¢dziiniirliik
degeriyle gerceklestirilmistir. Modellemede LAN ve WLAN ag teknolojileri
kullanilmistir. LAN teknolojisinde IEEE 802.3 standardi ile 100 Mbps veri hizi, WLAN
teknolojisinde ise IEEE 802.11g standardi ile 54 Mbps veri hizi kullanilmistir. Calismada
modellenen senaryolar Cizelge 4.1’de gosterilmistir.

Cizelge 4.1. Video konferans senaryolari.

Senaryo Adi1 | Ag Teknolojisi | Video Coziiniirliigii | Giivenlik Coziimii
Senaryo 1 -
LAN -
Senaryo 2 Giivenlik Duvari
Yiiksek Cozilntirliik

Senaryo 3 -

WLAN .
Senaryo 4 Gtlivenlik Duvari
Senaryo 5 -
Senaryo 6 LAN Gtivenlik Duvari
Senaryo 7 . VPN

Ozel Coziintirlik

Senaryo 8 -
Senaryo 9 WLAN Gtivenlik Duvari
Senaryo 10 VPN
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Senaryo 1

Bu senaryo igin olusturulan topoloji Sekil 4.1°de verildigi gibi modellenmistir. Bu
topolojide, ti¢ katilimcinin yer aldigi Yiiksek Coziiniirlikli Video degerinin kullanildigi
bir video konferans goriismesi ger¢eklesmektedir. Topolojide, iki adet video konferans
istemcisi (Video Client 1 ve Video Client 2) bir yerel alan aginda bulunmakta ve
anahtar cihazma (Switch_Client) baglanmaktadir. Bu anahtar cihazi da yonlendiriciye
(Router Client) baglanmaktadir. Bir adet video konferans sunucusu (Video_Server)
kurumsal bir agda bulunmakta, anahtar cihazina (Switch Server) ve bir yonlendiriciye
(Router_Server) baglanmaktadir. Yonlendiricilerin 1 Gbps hizindaki fiber kablolarla
internet bulutuna (IP Cloud) baglanmakta oldugu bu senaryoda herhangi bir giivenlik

duvar1 veya VPN baglantisi kullanilmamaktadir.

Video_Server Video_Client_1 Video_Client_2

=5 -

N, Vs
“ /
N _.-’I
“ /

Switch_Server Switch_Client

Internet

Router_Server Router_Client
IP Cloud

Sekil 4.1. Senaryo 1’in topolojisi.

Senaryo 2

Bu senaryonun Senaryo 1’den farki topolojiye eklenen giivenlik duvaridir. Bu senaryoda
topolojideki Router_Server adli yonlendirici nesnesi ile ve IP Cloud adli internet bulutu
nesneleri arasina Firewall adli bir giivenlik duvari nesnesi eklenmistir. Glivenlik duvari
nesnesi iizerinde gerekli yapilandirma ayarlar1 yapilmistir. Senaryoya ait topoloji Sekil

4.2’de gosterilmistir.
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Video_Server Video_Client_1 Video_Client_2

AN /
N, J,-";
Switch_Server Switch_Client ‘
P = Internet 'Y
N —— N
Firewall
Router_Server Router_Client

IP Cloud

Sekil 4.2. Senaryo 2’nin topolojisi.

Senaryo 3

Bu senaryoya ait topoloji Sekil 4.3’teki gibi modellenmistir. Yiiksek Coztniirliklii Video
degerinin kullanildig1 ve ii¢ video konferans katilimcisinin yer aldigi bu topolojide iki
adet video konferans istemcisi (Video Client_1 ve Video_Client_2) bir WLAN’da
bulunmaktadir. Bu istemciler 54 Mbps hizindaki kablosuz baglantiyla AP (Access
Point)’e baglanmakta, AP ise 100 Mbps hizindaki ag kablosuyla yonlendiriciye
(Router Client) baglanmaktadir. Topolojide bir adet video konferans sunucusu
(Video_Server) kurumsal bir agda bulunmakta ve 100 Mbps hizindaki ag kablosuyla
anahtar cihazina (Switch Server) baglanmaktadir. Bu anahtar 100 Mbps hizindaki ag
kablosu ile bir yonlendiriciye (Router Server) baglanmaktadir. Her iki yonlendirici 1

Gbps hizindaki fiber kablolarla internet bulutuna (IP Cloud) baglanmaktadir.

Video_Server Video_Client_1 Video_Client_2
S—— S—
—
—
Iﬁ
Switch_Server Access Point
« Internet LY
"4 "4
Router_Server Router_Client
IP Cloud

Sekil 4.3. Senaryo 3’1in topolojisi.
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Senaryo 4

Bu senaryonun modellemesi, Senaryo 3’¢ ait Sekil 4.3’teki topolojideki Router_Server
adl1 yonlendirici ve IP Cloud adli internet bulutu nesneleri arasina Firewall adinda bir
gilivenlik duvar1 nesnesi eklenerek olusturulmustur. Giivenlik duvar1 nesnesi iizerinde
gerekli yapilandirma ayarlar1 yapilarak video konferans trafiginin gecisine izin

verilmistir. Bu senaryoya ait topoloji Sekil 4.4’te gosterilmistir.

Video_Server Video_Client_1 Video Client_2

5 .

A
g ﬂ

Switch_Server Access Point

—— Internet

=
Firewall

Router_Server Router_Client
IP Cloud

Sekil 4.4. Senaryo 4’iin topolojisi.
Senaryo 5

Bu senaryoya ait topoloji Senaryo 1’e ait Sekil 4.1’teki topolojinin aynisidir. Bu
senaryodaki tek farklilk Yiiksek Coziiniirlikli Video degerinin yerine Ozel

Coziiniirliikli Video degerinin kullanilmis olmasidir.
Senaryo 6

Bu senaryoya ait topoloji Senaryo 2’ye ait Sekil 4.2’deki topolojinin aynisidir. Bu
senaryoda Senaryo 2’den farkli olarak Yiiksek Coziiniirliiklii Video degeri yerine Ozel

Coziiniirliikli Video degeri kullanilmigtir.
Senaryo 7

Bu senaryo Sekil 4.2’teki topolojiye IP VPN yapilandirma nesnesinin eklenmesiyle
olusturulmustur. Video konferans trafiginin VPN baglantis1 iizerinden saglanmasi i¢in
giivenlik duvar1 ve IP VPN nesnelerinde gerekli yapilandirma ayarlari yapilmistir.
Topolojisi Sekil 4.5’te verilen bu senaryoda video konferans degeri olarak Ozel

Coziinirliikli Video degeri kullanilmistir.
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IP VPN Config

&

Video_Server Video_Client_1 Video_Client_2

i =

Switch_Server Switch_Client

£r ‘
S Internet

Firewall

Router_Server Router_Client
IP Cloud

Sekil 4.5. Senaryo 7’nin topolojisi.

Senaryo 8

Bu senaryonun Senaryo 3’ten farki Yiiksek Coziiniirliiklii Video degerinin yerine Ozel
Coziiniirlikli Video degerinin kullanilmis olmasidir. Bu senaryonun topolojisi Senaryo

3’e ait Sekil 4.3’teki topolojinin aynisidir.
Senaryo 9

Bu senaryo ait topoloji Senaryo 4’e ait Sekil 4.4’teki topolojinin aynisidir. Bu senaryoda
Senaryo 4’den farkli olarak video konferans uygulamas: Yiiksek Coziiniirlikli Video

degeri yerine Ozel Coziiniirliiklii Video degeri kullanilarak gerceklestirilmistir.
Senaryo 10

Ozel Coziiniirliiklii Video degerinin kullanildig1 bu senaryo, Sekil 4.4’teki topolojiye IP
VPN yapilandirma nesnesi eklenerek olusturulmustur. Topolojisi Sekil 4.6da gosterilen
bu senaryoda video konferans trafiginin giivenlik duvari {izerinden degil VPN baglantisi

tizerinden saglanmasi i¢in gerekli yapilandirma ayarlar1 yapilmistir.
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IP VPN Config

&

L *

Video_Server Video_Client_1 Video_Client_2
— A—
— »
)
Ilﬂl
Switch_Server Access Point

L P, & Internet \ L P
N = N
Firewall
Router_Server Router_Client
IP Cloud

Sekil 4.6. Senaryo 10’un topolojisi.

4.2. BENZETIMDE TOPLANAN iSTATISTIK VERILERI

Senaryolara ait topolojilerin modellemesi yapildiktan sonra benzetim sirasinda
toplanacak istatistik verileri se¢ilmistir. Bunun igin proje editoriindeki DES meniisiindeki
Choose Individual Statistics segenegine tiklanarak Sekil 4.7°de gosterilen veri segim

ekranina erisilmistir.

-] Choose Results - B n

P -~

IPvE Description:
1313

Mohile [P
Mobile PvE
OSPF

03PF Advanced
OSPF MANET
Fitd-Shd

Print J
RIP
RIPNG Dirar style

Retnote Login
E\F‘Zp Caollection mode

SIF

100000000000000808

Packet EncHo-End Delay (sec)
Traffic Receied (bytes/sec) [
Traffic Recened (packets/sec) =
Traffic Sent (ytes/sec)
Traffic Sent (packets/sec) |

{7 wLAN p—
{7 “oice Using |lastvalue J
] WPN -
4 | | » oK I Cancel ‘

Sekil 4.7. Veri se¢im ekrani.

OPNET benzetim aracinda ti¢ tiir istatistik verisi bulunmaktadir [49].
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1. Genel: Bir istatistik verisinin agin tamamindan toplanan degerini gosterir [50].

2. Diigiim: Bir istatistik verisinin agdaki tek bir diiglimden toplanan degerini

gosterir.

3. Baglanti: Agdaki tek bir baglantidan toplanan istatistik verilerini gosterir.

Bu ¢alismada senaryolarin benzetimi siiresince toplanan istatistik verileri Cizelge 4.2°de

verilmigtir.
Cizelge 4.2. Toplanan istatistik verileri.
Istatistik | | . Ol¢ii
Istatistik Grubu | Istatistik Ad1 Aciklama o
Tiriu Birimi
) Packet End-to- | Ugtan Uca Gecikme
Genel | Video Konferans sn.
End Delay Siiresi
) Packet Delay )
Genel | Video Konferans o Gecikme Varyasyonu sn.
Variation
) Traffic Saniyede Alinan Paket
Genel | Video Konferans ) paket/sn.
Received Sayis1
] Traffic Saniyede Alinan Veri
Genel | Video Konferans ) bayt/sn.
Received Miktari
. ] Saniyede Gonderilen
Genel | Video Konferans | Traffic Sent paket/sn.
Paket Sayisi
. ] Saniyede Gonderilen
Genel | Video Konferans | Traffic Sent bayt/sn.
Veri Miktar1
Goriintiilic Arayan | Packet End-to- | Ugtan Uca Gecikme
Digiim sn.
Taraf End Delay Siiresi
Goriintiilii Arayan | Packet Delay )
Diigiim o Gecikme Varyasyonu sn.
Taraf Variation
Gorlintiilii Arayan Traffic Saniyede Alinan Paket
Digiim ) paket/sn.
Taraf Received Sayisi
Gorlintiilii Arayan Traffic Saniyede Alinan Veri
Diigiim ) bayt/sn.
Taraf Received Miktari
Goriintiilii Arayan ) Saniyede Gonderilen
Diigiim Traffic Sent paket/sn.
Taraf Paket Sayisi
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Cizelge 4.2 (devami). Toplanan istatistik verileri.

Gorilintiilii Arayan ] Saniyede Gonderilen
Digiim Traffic Sent bayt/sn.
Taraf Veri Miktari
Goriintiilii Aranan | Packet End-to- | Ugtan Uca Gecikme
Digim ) sn.
Taraf End Delay Stiresi
Goriintiilit Aranan | Packet Delay )
Diigiim o Gecikme Varyasyonu sn.
Taraf Variation
Gorilintiilii Aranan Traffic Saniyede Alinan Paket
Digiim ) paket/sn.
Taraf Received Sayisi
Goriintiili Aranan Traffic Saniyede Alinan Veri
Diigiim ) bayt/sn.
Taraf Received Miktar1
Gorilintiilii Aranan ] Saniyede Gonderilen
Digim Traffic Sent paket/sn.
Taraf Paket Sayi1si
Goriintiilii Aranan ] Saniyede Gonderilen
Diigiim Traffic Sent _ bayt/sn.
Taraf Veri Miktari

4.3. VIDEO KONFERANSLARIN PERFORMANS ANALIZi

Modellemenin tamamlanmasindan sonra, Cizelge 4.2’de gosterilen benzetim esnasinda
toplanacak istatistik verileri belirlenmistir. Senaryolarin benzetim siiresini belirlemek i¢in
daha onceki bazi caligmalardan faydalanilmistir. Benzetim senaryolart [54]’te 900 sn.,
[55]’de 1 800 sn., [37] ve [56]’da 3 600 sn. galistirilmistir. Yapilan bu ¢alismada ise her
senaryo 1800 sn. calistirilarak benzetimi gerceklestirilmistir. Bunun igin proje
editoriindeki Scenarios meniisiinden Manage Scenarios segenegine tiklanarak ulagilan
senaryo yonetim ekrani Sekil 4.8’de gosterilmistir. Bu ekranda OK butonuna basilmasiyla
senaryolarinin benzetimlerinin anlik ¢alisma durumlarini gosteren Sekil 4.9’da gosterilen
ekran agilmistir. Benzetim sonunda toplanan istatistik verileri grafige doniistiiriilerek;

video konferans uygulamalarinda giivenlik duvart ve VPN kullaniminin farkli aglardaki

etkileri uygulama performansi agisindan degerlendirilmistir.
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& Manage Scenarios | x|

Froject name: |Viden Canference

# |Scenario Name Saved Results Sim Duration | Time Units J
1 Senaryo 1 unsaved <collect> 1.600 second(s)
2 Senaryo 2 saved <collecty 1.800 secondis)
3 Senaryo 3 saved <collect> 1.800 second(s)
4 Senaryo 4 saved <collect> 1.500 secand(s)
5 Senaryob saved <collect> 1.800 second(s)
B Senaryo B saved <collect> 1.600 second(s)
7 Senaryo 7 saved <collecty 1.800 secondis)
8  Senoryod saved <collect> 1.800 second(s)
9 Senaryo 9 saved <collect> 1.500 secand(s)
10 Senaryo 10 unsaved kcollects 1.800 second(s)

=

Delete | Discard Results | Collect Resulta| [0]:8 I Cancel | Help |

Sekil 4.8. Senaryo yonetim ekrani.
& DES Execution Manager: Video Conference - O -

[Status _____JDuration]Sim Time Elapsed| Time Elapsed|Num Events| Total Memord ______Avg Ev/sfi
Fun 1 Completed 30m 00s 30m 00s. 2mb5Bs. 183,589,432 24,761 1,044,274
Senaryo 2 Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
- Run1 Completed 30m 00s 30m 00s. 3m2ds. 202,633,071 26,189 477.01
enaryo 3 Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
- Run1 Completed 30m 00s 30m 00s 4rm48s. 252,858,042 27.032 876,506
enaryo 4 Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs

Completed 30m 00g 30m 00s. Brm10s. 273,604,690 27.875 882,064
Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
Completed 30m 00s 30m 00s. Bs. 7,800,404 24,530 1,008,585
Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
Completed 30m 00s 30m 00s. Hs. 3,470,963 26,416 952,050
Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
Completed 30m 00s 30m 00s. s 3.478.971 27.946 777.387
Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
Completed 30m 00g 30m 00s. 14s. 10,462,457 26,994 788,313
Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs
Completed 30m 00s 30m 00s. 15s. 11,155,510 27.715 738,318
Senaryo 10 Status Duration Sim Time Elapsed Time Elapsed Num Events Total Memory Avg Evfs

- Bun1 Completed 30m 00s 30m 00s. 16s. 12,149,332 28,244 776,761

| | | | coe | ten |

Sekil 4.9. Benzetim ¢alistirma yonetim ekrani.

4.3.1. Ugtan Uca Gecikme Siiresi

Sekil 4.10°da, Yiiksek Coziiniirliiklii Video degeri ile benzetimi gergeklestirilen Senaryo
1, Senaryo 2, Senaryo 3 ve Senaryo 4 i¢in ortalama ugtan uca gecikme siiresi
gosterilmistir. Buna géore WLAN kullanildiginda paket gecikme siiresi yaklasik 14 ms.
artmistir. Senaryo.l ve Senaryo 2, Sekil 4.11°de gosterildigi gibi kendi aralarinda
karsilagtirildiginda giivenlik duvari kullaniminin ugtan uca gecikme siiresini artirdigi
gozlenmistir. Sekil 4.12°de gosterildigi gibi Senaryo 3 ve Senaryo 4 de kendi aralarinda
karsilastirilmis ve yine glivenlik duvari kullaniminin ugtan uca gecikme siiresinde artisa

sebep oldugu gozlemlenmistir.
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Benzetim Siiresi (sn.)

Sekil 4.10. Senaryo 1, 2, 3 ve 4’iin uctan uca gecikme siiresi.
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Sekil 4.11. Senaryo 1 ve 2’nin ugtan uca gecikme siiresi.
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Benzetim Siiresi (sn.)

Sekil 4.12. Senaryo 3 ve 4’iin uctan uca gecikme siiresi.

Ozel Coziiniirliiklii Video degeri kullanilarak benzetimi gergeklestirilen tiim senaryolar
icin ortalama ugtan uca paket gecikme siiresi Sekil 4.13’te gosterilmistir. Buna gore video
konferans istemcilerinin LAN yerine WLAN’da bulunmas1 paket gecikme siiresini 0,2
ms. civarinda artirmaktadir. Ayrica giivenlik duvari ve VPN kullaniminin hem LAN hem
de WLAN kullanilan senaryolarda ugtan uca gecikmeyi arttirdigi goriilmektedir. LAN
kullanilan Senaryo 5, Senaryo 6 ve Senaryo 7 Sekil 4.14’teki gibi; WLAN kullanilan
Senaryo 8, Senaryo 9 ve Senaryo 10 da Sekil 4.15’te gosterildigi gibi kendi aralarinda
karsilastirilmistir. Her iki karsilastirmada da VPN kullaniminin giivenlik duvari

kullanimina gdre ugtan uca gecikmeyi daha fazla artirdig1 gozlemlenmistir.
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Sekil 4.13. Senaryo 5, 6, 7, 8, 9, 10’ nun ugtan uca gecikme siiresi.
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Sekil 4.14. Senaryo 5, 6 ve 7’nin uctan uca gecikme siiresi.
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Sekil 4.15. Senaryo 8, 9 ve 10’un ugtan uca gecikme siiresi.

4.3.2. Paket Gecikme Varyasyonu (Jitter)

Yiiksek Coziiniirliiklii Video degeri kullanilarak benzetimi gergeklestirilen senaryolarin
ortalama paket gecikme varyasyonu, Sekil 4.16’da tek bir grafikte gosterilmistir. Buna
gore WLAN kullanilan senaryolardaki paket gecikme varyasyonu degerinin, LAN
kullanilan senaryolardakinden yaklasik 0,05 ms. daha fazla oldugu goriilmektedir.
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Sekil 4.16. Senaryo 1, 2, 3 ve 4’lin paket gecikme varyasyonu.
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Sekil 4.17°de, Senaryo 1 ve Senaryo 2’nin kendi aralarinda paket gecikme varyasyonu
karsilastirilmast gosterilmistir. Buna gore, giivenlik duvart kullanilmadiginda paket
gecikme varyasyonu sifir olmaktayken giivenlik duvari kullanildiginda paket gecikme

varyasyonu yaklasik 0,0000023 ms. degerini almaktadir.
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Sekil 4.17. Senaryo 1 ve 2’nin paket gecikme varyasyonu.

Senaryo 3 ve Senaryo 4 kendi aralarinda paket gecikme varyasyonu agisindan
karsilagtirildiginda  Sekil 4.18’de  gosterildigi  gibi  kayda deger bir fark

gozlemlenmemistir.
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Sekil 4.18. Senaryo 3 ve 4’{in paket gecikme varyasyonu.

Ozel Coziiniirliiklii Video degeri ile benzetimi gerceklestirilen senaryolarin ortalama
paket gecikme varyasyonu, Sekil 4.19°da gosterilmistir. Buna gore paket gecikme
varyasyonu, WLAN kullanilan senaryolarda 0,00008 ms. degerine ¢ok yakin iken LAN

kullanilan senaryolarda sifira ¢ok yakindir.
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Sekil 4.19. Senaryo 5, 6, 7, 8, 9 ve 10’un paket gecikme varyasyonu.
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Ozel Coziiniirliikli Video degerinin kullamldigi senaryolardan video konferans
istemcilerinin LAN’da bulundugu senaryolarin kendi aralarinda paket gecikme
varyasyonu Kkarsilastirilmasi Sekil 4.20’de gosterilmistir. Buna gore; giivenlik duvari
kullanim1 paket gecikme varyasyonunu 0,000001 ms. artirirken VPN kullanim1 paket
gecikme varyasyonu etkilememistir. WLAN kullanilan senaryolar ise paket gecikme

varyasyonu agisindan kendi aralarinda belirgin bir farklilik géstermemistir.
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Sekil 4.20. Senaryo 5, 6 ve 7’nin paket gecikme varyasyonu.

4.3.3. Gonderilen ve Alinan Paket Sayilari

Gonderilen paket sayisi, video konferans goriismesinde bir saniyede gonderilen paket
sayisini ifade eder. Benzetimi gergeklestirilen tiim senaryolar i¢in bir video istemcisi,
video sunucusu ve tiim katilimcilar tarafindan gonderilen paket sayis1 degerleri Sekil
4.21°de gosterilmistir. Video konferans istemcilerinin her biri saniyede 15 video paketi
iletmekteyken, video sunucusu ise, her bir istemciye saniyede 15 video paketi olmak
tizere toplam 30 video paketi iletmektedir. Video konferans goriismesi katilimcilar

tarafindan bir saniyede gonderilen toplam paket sayisi ise 60 degerini almistir.
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Sekil 4.21. Tim senaryolara ait gonderilen paket sayisi.

Tiim senaryolarda bir video istemcisi, video sunucusu ve katilimcilarin tiimii tarafindan
alinan paket sayis1 degerleri ise Sekil 4.22°de gésterilmistir. Buna gore her bir video
istemcisi saniyede 15, video sunucusu ise saniyede 30 video paketi almaktadir. Konferans
goriismesi katilimceilart tarafindan bir saniyede alinan toplam paket sayisi ise beklenildigi

gibi 60 olarak Sl¢iilmiistiir.

B Video istemci Video Sunucu  HToplam
— 70
c
v
> 60
)
©
8 50
a 40
1
v 30
-
)
s 20
[«
c
€ 10
c
<= O
o (o] (\] < N o o0 WO < ~N o (o] O < (o] o o
o — o~ o™ < < n O ~N 0 0 a O N N
i (@] om < n O N~ [ee] o O i o~ < n (o) M~
i i — — i — —
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Sekil 4.22. Tiim senaryolara ait alinan paket sayis.
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Senaryolarin benzetimleri sonucunda gonderilen ve alinan paket sayilart olarak

beklenilen degerler 6l¢iilmiis olup herhangi bir paket kayb1 meydana gelmemistir.

4.3.4. Gonderilen ve Alinan Veri Miktari

Sekil 4.23, Yiiksek Coziiniirlikli Video degerinin kullanildigi senaryolar igin bir
istemciye, sunucuya ve agdaki tiim katilimcilara ait bir saniyede gonderilen veri miktarini
gostermektedir. Bu grafige gore her bir video istemcisi saniyede 518 400 bayt, video
sunucusu ise saniyede 1 036 800 bayt video verisi gondermektedir. Tiim video konferans
katilimcilari tarafindan ise saniyede toplam 2 073 600 baytlik veri gonderilmektedir.
Yiiksek Cozliniirlikli Video degeri kullanildiginda her biri 34 560 bayt biiyiikliigiindeki
video paketlerinden her bir istemci saniyede 15 paket, sunucu saniyede 30 paket,
katilimeilarin tiimii ise saniyede toplam 60 paket veri gonderdiginden benzetim,

beklenilen sonuglari iiretmistir.
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Sekil 4.23. Yiiksek Coziintirliiklii Video senaryolarinda gonderilen veri miktari.

Ozel Coziiniirliiklii Video degerinin kullanildig1 senaryolar igin bir istemciye, sunucuya
ve agdaki tiim katilimcilara ait bir saniyede gonderilen veri miktart ise Sekil 4.24’te
gosterilmektedir. Buna gore bir istemciden saniyede 21 600 baytlik veri iletilmekteyken
sunucudan saniyede toplam 43200 baytlik video verisi iletilmektedir. Konferans
goriismesi katilimeilarinin tamami tarafindan ise saniyede 86 400 bayt veri iletilmektedir.

Ozel Coziiniirliiklii Video degeri kullanilan senaryolarda her biri 1 440 bayt boyutunda
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olan video paketlerinden saniyede her bir istemci 15 paket, sunucu 30 paket, tim

katilimcilar ise toplam 60 paket veri gondermektedir.
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Benzetim Siiresi (sn.)

Sekil 4.24. Ozel Coziiniirliiklii Video senaryolarinda génderilen veri miktar:.

Yiiksek Coziniirliklii Video degerinin kullanildigi senaryolar i¢in bir istemciye,
sunucuya ve agdaki tiim katilimcilara ait bir saniyede alinan veri miktar1 Sekil 4.25°te
gosterilmektedir. Buna gore her bir video istemcisi saniyede 518 400 bayt, video
sunucusu saniyede 1 036 800 bayt, tiim katilimcilar ise saniyede toplam 2 073 600 bayt
veri almaktadir. Her bir video paketinin boyutunun 34 560 bayt oldugu Yiiksek
Cozintrlikli Video senaryolarinda saniyede her bir istemci 15 paket, sunucu 30 paket,

tiim katilimcilar ise toplam 60 paket veri almaktadir.
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Sekil 4.25. Yiiksek Coziintirliiklii Video senaryolarinda alinan veri miktari.

Sekil 4.26, Ozel Coziiniirliiklii Video degerinin kullanildig1 senaryolarda bir istemciye,
sunucuya ve tiim katilimcilara ait bir saniyede alinan veri miktarini gostermektedir. Buna
gore bir istemci saniyede 21 600 baytlik, sunucu ise saniyede 43 200 baytlik video verisi
almaktadir. Katihmecilarin tiimii ise saniyede 86 400 bayt veri almaktadir. Ozel
Coziiniirlikli Video degeri kullanilan senaryolarda her biri 1 440 bayt boyutunda olan
video paketlerinden saniyede her bir istemci 15 paket, sunucu 30 paket, tiim katilimcilar

ise toplam 60 paket veri almaktadir.
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Sekil 4.26. Ozel Coziiniirliiklii Video senaryolarinda alinan veri miktari.

Bu calismada benzetimi gerceklestirilen tiim senaryolar i¢in gonderilen ve alinan veri

miktarlar1 birbiriyle uyumlu olup herhangi bir veri kaybi gerceklesmemistir.

4.4, PERFORMANS DEGERLENDIRMESI

Bu ¢aligmada ilk 6nce video konferans uygulamalarinda giivenlik duvari kullaniminin
uctan uca gecikmeye etkisi incelenmistir. Yiiksek Coziniirliiklii Video degeri ve LAN
teknolojisinin kullanildigi Senaryo 1 ile Senaryo 2 karsilastirildiginda giivenlik duvari
kullanimi1 0,046 ms. gecikme artisina neden olmustur. Yiiksek Coziiniirliiklii Video degeri
ve WLAN teknolojisinin kullanildigi Senaryo 3 ile Senaryo 4 karsilagtirildiginda
giivenlik duvar1 kaynakli gecikme artis1 0,035 ms. olmustur. Ozel Coziiniirliiklii Video
degeri ve LAN kullanilan Senaryo 5 ile Senaryo 6 karsilastirildiginda giivenlik duvari
kullanimmnin ugtan uca gecikmeyi 0,035 ms. artirdigi  gozlemlenmistir. Ozel
Coziinirlikli Video degeri ve WLAN kullanilan Senaryo 8 ile Senaryo 9

karsilastirildiginda giivenlik duvari kullanim1 0,032 ms. gecikme artisina neden olmustur.

Calismada daha sonra video konferans uygulamalarinda giivenlik duvari kullaniminin
paket gecikme varyasyonunu ne sekilde etkiledigi aragtirilmistir. Senaryo 1 ve Senaryo 2
karsilagtirildiginda giivenlik duvart kullanimi paket gecikme varyasyonunda 0,0000025
ms. artisa sebep olmustur. WLAN teknolojisinin kullanildig1r Senaryo 3 ve Senaryo 4

karsilastirildiginda giivenlik duvar1 kaynakli paket gecikme varyasyonu artisi
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gozlemlenmemistir. Glivenlik duvari kaynakli paket gecikme varyasyonu artis1 Senaryo
5 ve Senaryo 6 Kkarsilastirildiginda 0,0000012 ms. iken Senaryo 8 ve Senaryo 9
karsilastirildiginda 0,000006 ms. degerini almistir.

Bu calismada video konferans uygulamasinda VPN kullanimi sadece Ozel Coziiniirliiklii
Video degeri ile gergeklestirilmis ve VPN kullaniminin ugtan uca gecikmeye etkisi
incelenmistir. LAN teknolojisinin kullanildig1 Senaryo 5 ve Senaryo 7 karsilastirildiginda
VPN kullaniminin ugtan uca gecikmeyi 0,045 ms. artirdig1r gozlemlenmistir. WLAN
kullanilan Senaryo 8 ve Senaryo 10 karsilastirildiginda ise VPN kullanimi ugtan uca
gecikmeyi 0,046 ms. artirmustir.

Video konferans uygulamalarini VPN baglantis1 ile kullanmanin paket gecikme
varyasyonuna etkilerini belirlemek i¢in Senaryo 5 ve Senaryo 7 karsilastirildiginda paket
gecikme varyasyonu degeri her iki senaryoda da sifir olarak tespit edilmistir. Senaryo 8

0,00009 ms. olarak olgiilmiistiir.

Calismada kullanilan farkli ag teknolojileri uctan uca gecikme siiresi yoniinden
incelendiginde; WLAN kullanilan Senaryo 3, LAN kullanilan Senaryo 1’den 13,75 ms.
daha fazla ugtan uca gecikme olusturmustur. WLAN kullanilan Senaryo 8 ise LAN

kullanilan Senaryo 5’ten 0,21 ms. daha fazla u¢tan uca gecikme olusturmustur.

LAN ve WLAN ag teknolojilerinin paket gecikme varyasyonuna etkisi incelendiginde,
Senaryo 3’te Senaryo 1’den 0,053 ms. daha fazla gecikme varyasyon degerleri elde
edilmistir. Senaryo 8 ise Senaryo 5’ten 0,00009 ms. daha fazla paket gecikme varyasyonu

tretmistir.

Bu calismada, kullanilan farkli video ¢oziiniirliik degerlerinin ugtan uca gecikmeye etkisi
de degerlendirilmistir. Ugtan uca gecikme siiresi Yiiksek Coziiniirliikli Video degeri
kullanilan Senaryo 1°de 3,33 ms. iken Ozel Coziiniirliiklii Video degeri kullanilan

Senaryo 5°te 0,54 ms. olarak Sl¢iilmiistiir.

Calismada paket gecikme varyasyonu Yiiksek Cozinirlikli Video degeri kullanilan
Senaryo 2’de 0,0000025 ms., Ozel Coziiniirliiklii Video degeri kullanilan Senaryo 6’da
ise 0,0000012 ms. olarak dl¢tilmiistiir.

Benzetimi gergeklestirilen tiim senaryolarda gonderilen ve alinan paket sayilari ile veri
miktarlar incelendiginde video paketlerinin iletiminin basariyla saglandigi ve herhangi

bir paket kayb1 meydana gelmedigi gézlemlenmistir.
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Bu calismada benzetimi gerceklestirilen tiim senaryolar ugtan uca gecikme, gecikme
varyasyonu ve paket kayip degerleri agisindan kabul edilebilir degerleri saglamaktadir.
Yani modellenen tiim senaryolarda video konferans goriismeleri kaliteli bir bigimde

gerceklesmistir.
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5. SONUC

Ag iizerinden kullanilan wuygulamalarin performansinda hem kullanilan ag
teknolojilerinin hem de giivenlik duvar1 ve VPN gibi giivenlik ¢ézlimlerinin baz1 etkileri
oldugu bilinmektedir. Bu ¢alismada, video konferans uygulamalarinin LAN ve WLAN
aglarinda gilivenlik duvar1 ve VPN ile kullanim1 benzetim yontemiyle gerceklestirmistir.
Modellenen senaryolarda iki farklt video c¢oziiniirliik degeri kullanildigindan
¢Oziiniirliiglin performansa etkileri de analiz edilebilmistir. Benzetim sonuglarinin gorsel
olarak karsilagtirllmasiyla, ilgili ag teknolojilerinde giivenlik duvari ve VPN kullaniminin

video konferans uygulama performansina olan etkileri degerlendirilmistir.

5.1. SONUC

Bu ¢alismada, giivenlik duvari kullaniminin video konferans uygulamalarinda ugtan uca
gecikme ve gecikme varyasyonu degerlerinde artisa sebep oldugu bulunmustur. Bununla
birlikle elde edilen degerler uygulama performansi agisindan kabul edilebilir {ist sinirlarin
oldukg¢a altindadir. Yani bu ¢alismada giivenlik duvarit kullanilan tiim senaryolarda
kaliteli video konferans goriismeleri gergeklestirilebilmistir. Giivenlik duvari, kendi
tizerinden gegen tiim paketleri daha 6nceden tanimlanmis kurallara gore filtrelemektedir.
Kurallara uyan paketlerin gecisine izin verilirken kurallara uymayan paketler
engellenmektedir. Gergeklestirilen bu filtreleme isleminin paketlerin iletiminde fazladan
gecikmeye dolayistyla ugtan uca gecikmede artisa sebep oldugu agiktir. Paket gecikme
varyasyonu ardisik iki paketin kaynaktan hedefe ulagma siireleri arasindaki farki ifade
eder. Aym1 anda hedefe ulagmasi1 gereken ardisik iki paket i¢in giivenlik duvarinda

gerceklesen filtreleme islem siiresinin ayni olmasi son derece diisiik bir ihtimaldir.

Video konferans uygulamalarinda VPN kullanimi ile ugtan uca gecikmenin arttigi, paket
gecikme varyasyonunun ise etkilenmedigi bulgusu bu ¢alismanin diger bir sonucudur.
Benzetim sonucunda elde edilen degerler kabul edilebilir iist sinirlarin oldukga altinda
olup VPN kullanimi video konferans goriisme kalitesini olumsuz etkilememistir. VPN
baglantisi, ugtan uca giivenli bir baglant1 kurmak i¢in paketleri sifreler ve paketlere ek
basliklar ekler. Paketlere uygulanan bu islemler paketlerin fazladan gecikmesine sebep

olur. Giivenlik duvar1 ve VPN kullanimlar1 ugtan uca gecikme siiresi yoniinden
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karsilastirildiginda ise, VPN kullaniminin daha fazla ugtan uca gecikme artigina neden
oldugu saptanmistir. VPN kullaniminda giivenlik duvar iizerindeki paket filtreleme
islemi atlanmakta ve giivenilir olarak tanimlanmis iki u¢ nokta arasinda tiim veri iletigimi
sanki ayni1 yerel alan agimmdaymis gibi ger¢eklesmektedir. Bu ylizden VPN
kullanildigindaki paket gecikme varyasyon degerleri hicbir giivenlik ¢oziimi

kullanilmadiginda elde edilen degerlere esit ¢cikmustir.

Video konferans uygulamalarinda WLAN kullaniminin ugtan uca gecikme ve gecikme
varyasyonu parametrelerini LAN kullanimina gére daha fazla artirdigi bu ¢alismanin
diger bir bulgusudur. LAN ve WLAN teknolojileri bir¢ok protokol ve standardi ortak
kullanmakla birlikte bazi katmanlarda farkli protokol ve standartlar kullanmaktadirlar. Bu
calismada LAN’da fiziksel katmanda 802.3 standardi kullanilirken, WLAN’da 802.11g
standard1 kullanilmistir. Bu gibi protokol farkliliklar1 ile WLAN aglarina 6zgii yayilma
gecikmesi ve AP’ye olan uzaklik gibi parametreler WLAN aglarindaki paketlerde
LAN’daki kullanima goére daha fazla gecikmeye sebep olmaktadir.

Bu calismada ayrica, video ¢oziiniirliigliniin artmasinin uctan uca gecikme siiresini ve
paket gecikme varyasyonunu artirdigi sonucuna ulasilmistir. Paket biiyiikligliniin
artmasiyla ag bilesenlerinde gergeklesen islem siireleri de artacagindan bu durum

beklenen bir sonug olarak degerlendirilir.

5.2. TARTISMA ve ONERILER

Bu ¢alismada, video konferans uygulamalarinda giivenlik duvar1 ve VPN kullanimiyla
uygulama performansina ait bazi degerlerde artis meydana geldigi tespit edilmistir.
Ozellikle video c¢oziiniirliigiiniin artmasiyla uctan uca gecikme siiresindeki artigin
fazlalastig1 degerlendirilirse, ¢ok daha yiiksek video ¢oziintirliikkleri igin giivenlik
duvarlart ve VPN baglantilarinin daha fazla gelistirilmesi ya da video konferans

gorlismeleri icin O0zellestirilmesi gibi ¢oziimler Onerilebilir.

Video konferans uygulamalarint LAN aglarinda kullanmanin WLAN aglarina gore daha
yiiksek performans sagladigi calismanin diger bir bulgusudur. Video konferans
uygulamas1 gibi gercek zamanli multimedya uygulamalari, ucgtan uca gecikme ve
gecikme varyasyonu degerlerindeki artiga karsi oldukca duyarlidir. WLAN teknolojisinde
bu artislara neden olabilecek protokol ve standartlar ile diger degiskenlerin daha da

gelistirilmesi gerektigi aciktir. Ozellikle WLAN aglar iizerinden yiiksek ¢oziiniirliiklii
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video konferans goriismesi gergeklestirilirken, uygulama performansmin diismesi

durumunda LAN kullanimina gecilmesinin daha yerinde olacagi sOylenebilir.

Bu calismada video konferans uygulama benzetimleri {i¢ katilimci ve belirli video
cOziinlrlik degerleriyle gerceklestirilmistir. Gitgide artan giincel ihtiyaglar, cok daha
fazla katilimci ve daha yiiksek ¢oziiniirliik degerleriyle video konferans uygulamalarinin
gerceklestirilmesini gerektirmektedir. Katilimer sayisinda ve ¢oziiniirliik degerlerindeki
artis ag lizerinden iletilen veri miktarinda da artis1 doguracaktir. Bu durum iletilen paket
boyutlarini kiictiltmek i¢in daha gelismis video sikistirma tekniklerine ve algoritmalarina
olan ihtiyact net bir sekilde ortaya koymaktadir. Yine bu durum, ag protokollerinin ve

bilesenlerinin daha fazla gelistirilmesini zorunlu kilmaktadir.

Bu calisma, farkli parametreler kullanilarak daha da gelistirilebilir. Bu baglamda, video

konferans uygulamalarinda
e Daha yiiksek video ¢oziiniirlilk degerlerinin kullanilmasi,
e Katilime1 sayisinin artirilmast,
e Daha farkli ag teknolojilerinin kullanilmast,
e Ag cihazlarinin 6zelliklerinin artirilmasi ve
e Farkli kuyruklama ve yonlendirme yontemlerinin kullanilmasi

performans etkileri analiz edilecek diger alanlar olarak siralanabilir. Bu ¢alismanin bu
alanlarda ileride yapilacak c¢aligmalarla birlikte degerlendirilmesi ag protokollerinin, ag
bilesenlerinin ve video konferans uygulamalarinin daha da gelistirilmesi i¢in ¢ok daha

anlaml bilgiler elde edilmesini saglayacaktir.
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