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OZET

2008 yilinda Satoshi Nakamoto ismini kullanan bir kisinin (bir kisi mi yoksa bir grup mu oldugu
hala bilinmemekte) adeta devrim niteligindeki Bitcoin isimli makalesini yayinlamasi ile “kripto para”

kavrami hayatimiza girmistir.

Satoshi kripto para ile higbir devletin veya giiciin iizerinde bir hakimiyet kuramadigi;
merkeziyetsiz bir sistemin varliginin miimkiin olabilecegini ve bu sistem ile aktarimin mesai saati igerisinde
olup olmamasi ya da yurt i¢i veya yurt dis1 fark etmeksizin saniyeler igerisinde yapilabilecegi, bununla

birlikte aktarim bedellerinin ¢ok diisiik olacagi bir diizen vaat ediyordu.

Teknolojinin her gegen giin ilerlemesi Satoshi’nin vaat ettigi bu diizenin gergekten miimkiin
oldugunu gostermektedir. Aslinda kurulan bu sistemin getirdigi avantajlarla ticaretin, sanayinin esasen
hayatin her alaninda yapilacak 6demelerin tek tikla saniyeler iginde yapilabilmesi insanin hayatim
kolaylastiran ¢ok biiyiik bir degisim olarak goriilmektedir. Ancak s6z konusu sistemin avantajlarinin
yaninda dezavantajlarinin da bulunmasi kripto paralarin ¢esitli suclara konu olmasina sebebiyet vermistir.
Kripto paralarin merkeziyetsiz olmasi bu paralarin uyusturucu, silah kagake¢ilig, terér orgiitlerinin finanse

edilmesi, fuhus vb. suclardan elde edilen gelirlerin kolaylikla aklanmasina firsat vermektedir.



2008 yilindan itibaren kripto para kavrami hayatin her alaninda karsilik bulmaya baslamis; son
derece yayginlagmistir. On bes yil igerisinde her birinin kendine has 6zellikleri olan binlerce kripto para
birimi ve borsasi ortaya ¢ikmus; kripto para sugu failleri her bir kripto para birimi veya borsasi i¢in farklt

metotlarla sug icralar1 gergeklestirmeye baglamistir.

Bu tez caligmasinda kripto para kavraminin dolandiricilik suguna konu olmasi tartisilmis;
dolandiricilik sugunun basit, nitelikli ve daha az cezayi gerektiren halleri irdelenmis, sugun unsurlari, cezasi
ve yargilama siireci incelenmistir. S6z konusu sugun benzer suglarla kargilagtirmasi yapilmis ve tiim bu

hususlar kripto para yoniinden degerlendirilmistir.

Anahtar Kelimeler: Kripto Para, Dolandiricilik Sugu.
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ABSTRACT

In 2008, a person named Satoshi Nakamoto (it is still unknown whether it is a
person or a group) published a revolutionary article titled Bitcoin. With the publication
of the article, the concept of "cryptocurrency" entered to our lives.

Satoshi stated for crypto money that, it would be possible to have a decentralized
system over which no state or power could dominate, and with this system, the transfer
could be made within seconds, regardless of whether it is during working hours or not, or
if it is domestic or international, and he also stated that the transfer fees would be very
low. He promised an order that all these things above would happen.

The advancement of technology day by day shows that this order promised by
Satoshi is really possible. In fact, with the advantages brought by this established system,
the ability to make payments in trade, industry and essentially all areas of life within
seconds with a single click is seen as a huge change that makes people's lives easier.
However, the fact that the system has disadvantages as well as advantages has caused
crypto currencies to be subject to various crimes. The decentralization of cryptocurrencies

means that these currencies can be used in drugs, arms smuggling, financing of terrorist

Vi



organizations, prostitution, etc. So it provides an opportunity of easy laundering of the
incomes from these crimes.

The concept of crypto money has begun to find relevance in all areas of life since
2008 ; and it has already become extremely widespread. In fifteen years, thousands of
cryptocurrencies and exchanges with their own characteristics have been emerged.
Cryptocurrency crime perpetrators have begun to commit crimes with different methods
for each cryptocurrency or exchange.

In this thesis study, it has been discussed that the concept of cryptocurrency is
subject to the crime of fraud; simple, qualified and less punishable forms of the crime of
fraud have been examined, and the elements of the crime, its punishment and the trial
process have also been examined. The crime in question was compared with similar
crimes and all these issues have been evaluated in terms of cryptocurrency.

Keywords: Cryptocurrency, Crime of Fraud.
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1. GIRIS

Insan, dogas1 geregi siirekli olarak bir seylere ihtiya¢ duymaktadir. Bu ihtiyaclar
insanligin geligsmesi ile giinden giine artmis olup insanoglu artik sadece etrafinda bulunan
seyle yetinmeyerek ihtiyaclarin1 bambaska sekillerde temin etmeye baslamistir.

[k caglarda insanoglu bir ihtiyacim1 karsilamak icin elinde olan1 bir baskasinda
olan ile degistirmekteydi. Ancak bu usul yerini 6nce mal/tart1 paraya, sonrasinda degerli
madenlere (metal paraya), akabinde ise kagit paraya birakmistir. Teknolojinin siirekli
ilerlemesi ile iretim ve tiiketim ciddi anlamda artmis; bu sayede kagit para kiiresel
diinyaya yayilmstir. Oyle ki giiniimiizde teknolojinin geldigi son noktada artik dijital
paralar ortaya ¢cikmis, insanlar artik ¢cagin getirilerine ayak uydurarak giin gectikge dijital
paray1 daha ¢ok kullanir olmustur.

Dijital para kisaca elektronik sekilde muhafaza edilen ve aktarimi miimkiin
olabilen paralar olarak tanimlanabilir. Dijital para ilk olarak 1980’li yillarda Hollanda’da
ortaya ¢ikmis, hirsizlik vakialarindan korunmayr amacglamistir. Cagin ilerlemesi ile dijital
para kavrami lizerinden pek ¢ok kavram olugsmus olup bunlardan biri de bu ¢alismanin
konusu olan kripto paralardir.

Kripto para ilk olarak Satoshi Nakamoto adli bir kisinin 2008’de dokuz sayfalik
makalesi ile glindeme gelmistir. Nakamoto bu makalesinde kripto paranin 6zelliklerinden
ve avantajlarindan bahsederek adeta bir devrim yapmuistir.

Kripto paranin en belirgin o6zellikleri islemlerin gergeklestirilmesindeki hiz
yoniinden ¢ok biiyiik fark yaratmasi, pratikligi, komisyon tutarlarimin ¢ok diisiik ve
giivenilir olmasidir. Ancak kripto paranin bunun gibi pek ¢ok avantajinin olmasinin yant
sira dezavantajlar1 da bulunmaktadir. Nitekim kripto para pek ¢ok sugun islenmesinde
ciddi rol oynamaktadir. Terdr orgiitlerinin para destegi, uyusturucu, kagakcilik, fuhus,
yolsuzluk gibi pek ¢ok suctan elde edilen kirli paralar1 aklamak i¢in kripto paraya
bagvurulmaktadir. Bunlarin yani sira dolandiricilik sugunun failleri agisindan da kripto
para borsasi ¢cok cazip gelen bir alandir. Her bir kripto paranin ve kripto para borsasinin
kendine has 6zellikleri oldugundan kripto para dolandiricilig1 yontemleri de bu 6zelliklere
gore cesitlilikler gostermektedir. Bu hususlarin  tiimii ¢alismamizda anlatilmaya
caligilacaktir.

Bu c¢alisma iki boliimden olusmakta olup ilk boliimde “kripto para” kavraminin

genel olarak ne oldugu, 6zellikleri, avantaj ve dezavantajlari, bazi kripto para birimleri ve



kripto para borsalari, kripto para ile ilgili bazi kavramlar anlatilmaya g¢alisilacaktir.
Calismanin ikinci béliimiinde ise 5237 sayili Tiirk Ceza Kanunu’nun Ozel Hiikiimler’e
iliskin Ikinci Kitap’m “Kisilere Kars1 Islenen Suglar” baslikli Ikinci Kisim Dérdiincii
Boliim’de Malvarligi’na Kars1 Suglar” altinda diizenlenen dolandiricilik sugu; sucun
maddi ve manevi unsurlari, nitelikli ve daha az cezay1 gerektiren halleri, sorusturulmasi
ve kovusturulmasina iligkin yontemler ve cezasi agiklanmaya g¢alisilacak; ve sugun kripto

paralar yoniinden islenmesinin miimkiin olup olmadig: tartisilacaktir.



1.1. BiRINCi BOLUM

2. KRiPTO VARLIKLARA GENEL BAKIS

2.1 Para Kavrami

Para zamanla degisime ugramaktadir. Bu sebeple belli sinirlarla ifade edilmesi
olanaksizdir!. Literatiirde de para iizerine ortak bir tanim yapilamamistir. Ancak en ¢ok
kabul goren tanima gore para “mal ve hizmet alimi ile borglarin geri 6denmesinde” genel
kabul gérmiis olan aragtir?.

Paradan evvel insanlar gereksinimlerini karsilamak i¢in bir sey aldiginda aldigi
seyin karsiliginda bir sey vermek zorundaydi. Bu karsilikli degis tokusa trampa ismi
verilmektedir®.

Insanligin gelisimi ile birlikte trampa yerini mal ve tart1 para donemine; akabinde
ise mal para yerini degerli madenlerden olusan metal paraya birakmistir. 1300 y1l evvel
Cin uygarliginca bulunan kagit para endiistri devriminden itibaren ¢agcil hiikiimetlerin
olugmasi, iiretimin ve tiketimin asir1 yiikselisi, teknolojinin ve bilimin Onlenemez
ilerleyisi ile global diinyada yaygmlik elde etmistir. Insanoglu tiim bu gelismelerle
birlikte 21. ylizyilda artik sanal para ile bulusmustur®,

Gergekten bakildiginda para i¢in literatlirde bir¢ok tanimlama yapilmis ancak
ortak bir tanim bulunamamistir. Ancak paranin birtakim fonksiyonlar1 olmalidir. Bunlar:

miibadele arac1 olmasi, hesap birimi olusu ve deger biriktirme arac1 islevi gdrmesidir®.

! Cakin, Murat; Kripto Paralar: Bitcoin, Déviz Kurlar1 Ve Alternatif Kripto Paralar Arasindaki iliskinin
Incelenmesi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, Yaymnlanmamus Yiiksek Lisans Tezi,
Izmir, 2019, s. 3.

2 Diilger, Murat Volkan; “Dijital Cagda Dijital Odeme Araci: Bitcoin ve Dijital Para”, Hukuk ve Daha
Fazlas1 Dergisi, Y: 2018, S: 7, Ocak/ 2018, s. 4.

8 Unalir, Biisra; Kripto Paralarm Gelisimi ve Diinya Finans Sektorii I¢indeki Yeri, Selcuk Universitesi
Sosyal Bilimler Enstitiisii, Yayimnlanmamis Yiiksek Lisans Tezi, Konya, 2021, s. 2.

4 Canli Akbas, Adalet; Kripto Para Basimu ve Devlet Otoritesi, Istanbul Sabahattin Zaim Universitesi
Lisansiistii Egitim Enstitiisii, Yaymlanmanus Yiiksek Lisans Tezi, Istanbul, 2020 s. 4.

5 Balikg1, Eyliil; “Dava ve Takip Konusu Olabilmesi Bakimindan Kripto Paralar”, Erciyes Universitesi
Hukuk Fakdltesi Dergisi, C: 16, S: 2, YT: 20.10.2021, s. 7.
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2.2. Bazi1 Para Kavramlan (Dijital Para, Sanal Para, Elektronik Para ve Kripto

Para) ve Bunlarin Ozellikleri

2.2.1. Genel Olarak “Para” Kavram

Insanligin ve buna paralel olarak teknolojinin de gelismesi ile birlikte ilk
caglardan itibaren gereksinimlerin karsilanmasi i¢in para bir 6ddeme araci olarak
kullanilmis ve siirekli olarak degisimlere maruz kalmistir. Yasadigimiz ¢ag olan teknoloji
caginda bir¢ok para kavrami ortaya atilmistir. Bu kavramlardan bazilari dijital para, sanal
para, elektronik para, kripto para olarak sayilabilir. Bu ¢alismanin ilk bdliimiinde bu
kavramlar iizerinde durulacak ve bu paralarin ozellikleri ve farklar1 anlatilmaya

calisilacaktir.

2.2.2. Dijital Para

FATF® 2014 senesinde sundugu belgede dijital paray1 “dijital evrende al sat
yapilan, birtakim fonksiyonlar1 yerine getiren dijital bir deger temsili” seklinde ifade
etmis ve fonksiyonlarini “trampa gorevi gormesi, hesap unsuru olusu ve hic¢bir kanuni

mercide yargilanamayan bir deger deposu” olarak siralamistir’.

IMF (International Monetary Fund)’in 2016 yilinda sundugu belgelerde ise dijital

para “degeri dijital olarak ifade edilebilen varliklar” olarak tanimlanmistir®,

Bir diger tanima gore dijital para “elektronik sekilde muhafaza edilen ve aktarimi
miimkiin olabilen” paralardir. Banka ciizdanimizdaki dijital para, gilinliikk hayatta

kullandigimiz banknotlarin temsilidir®.

6 FATF: Kara Paranin Aklanmasmin Onlenmesine fliskin Mali Calisma Grubu

7 Arslan, Beyza; Teknik ve Ceza Hukuku Boyutuyla Kripto Paranin Kara Para Aklama Sugunda
Kullanilmas1 ve Sonuglari, Marmara Universitesi Sosyal Bilimler Enstitiisii, Yaynlanmanms Yiiksek
Lisans Tezi, Istanbul, 2023, s. 6.

8 Giirgal, Semra; “Covid-19 Sonras1 Yeni Diinya Dizeni - Dijital Para ve Tiirk Mevzuatindaki Yeri”,
https://www.ozgunlaw.com/makaleler/covid-19-sonrasi-yeni-dunya-duzeni-dijital-para-ve-turk-
mevzuatindaki-yeri-580, (Erisim Tarihi: 06.06.2023).

% Dagitmag, Murat/ Ekmen, Sehadet; Dijital Psikolojik Devrim, 1. Baski, Motto Yayinlar1, Istanbul, 2019,
S. 28.



https://www.ozgunlaw.com/makaleler/covid-19-sonrasi-yeni-dunya-duzeni-dijital-para-ve-turk-mevzuatindaki-yeri-580
https://www.ozgunlaw.com/makaleler/covid-19-sonrasi-yeni-dunya-duzeni-dijital-para-ve-turk-mevzuatindaki-yeri-580

Dijital para kavraminin ortaya ilk atilist 1980°1i yillarin sonunda Hollanda’da
gerceklesmistir. S0z konusu yillarda akaryakit tesislerini ve kamyonculari hirsizlik
vakialarindan korumak amaciyla akilli kartlar tasarlanmis; bu kartlara para yiiklenerek
benzin satin alinabilmesi imkani olusturulmustur. Yine ayni tarihlerde Avrupa’da POS
(Point Of Sale) makineleri gelistirilmis ve kullanicilarin banka cilizdanlarindan harcama

yapabilmeleri saglanmistir'?.

Dijital para islemleri merkezi bir otoriteye tabi ya da serbest olabilir'l. Bu yoniiyle
kripto paradan ayrilmaktadir. Zira c¢alismanin ilerleyen kisimlarinda ayrintis1 ile
deginecegimiz iizere kripto paranin en belirgin 6zelligi hicbir merkezi otoriteye bagimli

olmamasidir.

2.2.3. Sanal Para

Avrupa Merkez Bankasi (European Central Bank) 2012°de sanal para i¢in “"'Sanal
para birimi, gelistiricileri tarafindan cikarilan ve genellikle kontrol edilen bir tiir
diizenlemeye tabi olmayan dijital paradir ve belirli bir sanal toplulugun iiyeleri arasinda

kullanilir ve kabul edilir’?

seklinde tanimlama yapmistir. 2015°te ise bu tanim
giincellenmis ve “sanal para birimi, bir merkez bankasi, kredi kurumu veya e-para
kurumu tarafindan verilmeyen ve bazi durumlarda paraya alternatif olarak kullanilabilen,

dijital bir deger temsilidir” seklinde ifade edilmistir'®.

Avrupa Merkez Bankasi’nin yapmis oldugu her iki tanimlamada da goriildigi
lizere sanal para dijital paranin bir alt basligini olusturmaktadir. Sanal para dijital para

olmakla birlikte gercekte sembolize ettigi bir mevcudiyeti yoktur'.

Avrupa Bankacilik Otoritesi (European Banking Authority) ise sanal paray1 “Bir
merkez bankasi veya kamu otoritesi tarafindan ihra¢ edilmedigi halde, dogal olarak veya

yasal kisiler tarafindan 6deme, transfer, saklama ve elektronik transfer sekli i¢in kabul

10 BTK; Kripto Para Arastirma Raporu, Ankara, 2020, s.3.

1 Piringgi, Ayse Esra; “Yeni Diinya Diizeninde Sanal Para Bitcoin’in Degerlendirilmesi”, Uluslararas:
Ekonomi Siyaset Insan ve Toplum Bilimleri Dergisi, C: 1, S: 1, YT: 15.04.2018, s. 47.

12 European Central Bank; Virtual Currency Schemes, Frankfurt/Almanya, 2012, s. 13.

13 European Central Bank; Virtual Currency Schemes — A Further Analysis, Frankfurt/Almanya, 2015, s.
33.

14 Dagitmag/ Ekmen; s. 29.



goren, karsiliginin olmasi da sart olmayan degerin dijital temsilidir” seklinde ifade

etmistir®®,

2.2.4. Elektronik Para

Avrupa Merkez Bankas1 1998°de elektronik paray1 “genel olarak, teknik bir cihaz
lizerinde parasal degerin elektronik olarak saklanmas1” olarak tanimlamustir®®. Elektronik
para ile yapilan 6demeler icin, herhangi bir banka hesabinin varlig1 aranmaz. Elektronik

para ile yapilan 6deme, tahsil edecek kisiye on 6demeli bir arag olarak hareket eder?’.

Nitekim Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanun’un 3. maddesinin ¢ bendinde elektronik
paranin tanimi yapilmustir. Isbu kanuna gére elektronik para “ihra¢ eden kurulus
tarafindan kabul edilen fon karsiligi ihrag edilen, elektronik olarak saklanan, bu kanunda
tanimlanan 6deme islemlerini gergeklestirmek i¢in kullanilan ve elektronik para ihrag
eden kurulus disindaki gergek ve tiizel kisiler tarafindan da 6deme araci olarak kabul
edilen parasal deger”i ifade etmektedir.

Yurtgigek elektronik parayi en yalin haliyle “gercek hayatta kullandigimiz banknot
ve/veya madeni paranin elektronik sembolii” olarak tanimlamigtir'®,

Calismamizin buraya kadar ki kisminda dijital, elektronik ve sanal para
kavramlar1 iizerinde durulmus ve aciklanmaya calisilmistir. Bahsedilen U¢ para turu
giinlik hayatta ayn seyi cagristirtyor gibi goriinse de bazi yonleri ile birbirlerinden
ayrildigr goriilmektedir. Zira literatiirde dijital para; sanal ve elektronik paranin iist baglhigi

gibi kabul gérmekte olup sanal paranin ger¢ek hayatta bir mevcudiyeti yoktur. Sanal

5 European Banking Authority; EBA Opinion On Virtual Currencies,
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b
1f7f2-90ec-44a8-9aab-
021b35d1f1f7/EBA%25200pinion%25200n%2520the%2520Commission%25E2%258
0%25995%2520proposal%2520t0%2520bring%2520virtual%2520currency%2520entiti
£5%2520int0%2520the%2520scope%25200f%25204AMLD.pdf?retry=1#:.~:text=1n%2
0its%202014%200pinion%2C%20the,financial%20crime%20and%20terrorist%20fina
ncing., 2014, s. 11.

16 European Central Bank; Report On Electronic Money, Frankfurt/Almanya, 1998, s.7

European Central Bank; “Electronic Money”,
https://www.ecb.europa.eu/stats/money_credit_banking/electronic_money/html/index.en.html , (Erisim
Tarihi: 05.06.2023).

18 Yurtgicek, Mehmet Siddik; Hukuki Agidan Elektronik Para, 2. Baski, Seckin Yayincilik, Ankara, 2015,
s. 80.



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1547217/32b1f7f2-90ec-44a8-9aab-021b35d1f1f7/EBA%2520Opinion%2520on%2520the%2520Commission%25E2%2580%2599s%2520proposal%2520to%2520bring%2520virtual%2520currency%2520entities%2520into%2520the%2520scope%2520of%25204AMLD.pdf?retry=1#:~:text=In%20its%202014%20Opinion%2C%20the,financial%20crime%20and%20terrorist%20financing
https://www.ecb.europa.eu/stats/money_credit_banking/electronic_money/html/index.en.html

paralar i¢in kanuni diizenleme yokken elektronik paralar kanuni diizenlemelere tabidir.
Bu sebeple sanal paralar bir otorite tarafindan denetlenemezken elektronik paralar
otoriteler tarafindan denetlenmektedir. Bununla birlikte elektronik paralarin gergek
hayatta bir alim giicii vardir. Elektronik para, teknik bir cihaz tizerinde bir parasal degerin
elektronik deposudur. Bir banka hesab1 gerektirmez ve hamiline 6n 6demeli bir arag

gOrevi gorar.

2.2.5. Kripto Para

2.2.5.1. Kripto Paranin Tanimi ve Ortaya Cikist

Kripto kavrami Ingilizce cyripto (sifreli) ve currency (para birimi) sdzciiklerinin
kombinasyonuyla Tiirk¢emize sifreli para birimi olarak gegmistir. Buradaki sifre karsilig
parasal bir deger olan bir bilgisayar kaydinin sifrelenmis halde kullanilabilir olmasin1

isaret etmektedir'®.

Kripto para kavramu ilk olarak Satoshi Nakamoto?® isimli bir kisinin 2008 yilinda
Bitcoin: A Peer-to-Peer Electronic Cash System (Bitcoin: Esten-ese Elektronik Nakit
Odeme Sistemi) isimli dokuz sayfalik bir makale yaymlamasi ile ortaya ¢ikmistir?l,
Nakamoto bu makalesinde, biitiinii ile esten-ese isleyen bir elektronik para diizeninin
hicbir bir otorite tarafindan denetlenmeden bir muhataptan 6biiriine cevrimici sekilde

0deme aktarilacaginin miimkiin olmasindan bahsetmektedir.

Satoshi, internet tiizerinden alim satim yapabilmenin otoriteler tarafindan
denetlenmesine ihtiya¢ duyulmadan kisilerin direkt olarak birbirleri ile islem gorebilecegi

bir 6deme sistemini ve bunun avantajlarin1 vurgulamaktadir. Tamamen Kkriptografiye

19 Turan, Ziibeyir; “Kripto Paralar, Bitcoin, Blockchain, Petro Gold, Dijital Para ve Kullanim Alanlar1”,
Omer Halisdemir Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, C: 11, S: 3, YT: 25.07.2018, s.
2.

20 Giiniimiizde hala Satoshi Nakamoto nun kim oldugu bilinmemektedir. Bir gériise gore Satoshi Nakamoto
bir mahlas olup bir grubu temsil ederken diger bir goriis Satoshi Nakamoto’nun sahte bir isim oldugu ve
gercekte kripto para-bitcoin kavramimi ortaya atan kiginin olasi herhangi bir tehlikeye karsi bu ismi
kullandigin1 savunmaktadir.

21 Nakamoto, Satoshi; “Bitcoin: A Peer-to-Peer Electronic Cash System”, https://bitcoin.org/bitcoin.pdf,
(Erisim Tarihi: 06.06.2023).



https://bitcoin.org/bitcoin.pdf

dayal1 bir sistem gelistirilerek telafisi olanaksiz olan iglemlerle taraflar dolandiriciliktan

korunabilecektir.

2.2.5.2. Kripto Paramin Ozellikleri

Giliniimiizde binlerce c¢esit kripto para bulunmaktadir. Her bir kripto paranin
kendine has nitelikleri ve sistemi bulunmaktadir. Ancak genel anlamda kripto paralarin
miisterek paydada bulugsmasi su sekilde sayilabilir: merkeziyetsizlik, islemlerin cok ¢abuk

yapilabilir ve aktarim bedellerinin ¢ok daha az olmasi, giivenli olmasi1?2.

2.2.5.2.1. Merkeziyetsizlik

Merkeziyetsizlik kavrami Ingilizcedeki Decentralized Finance (DeFi) yani
“Merkezi Olmayan Finans’tan tliretilmistir. BIS (Bank for International Settlements)
Ocak 2023’te yayimladigi raporda Merkezi Olmayan Finans’1 “geleneksel bir merkezi
aractya dayanmadan kripto varliklar1 6diing verme, yatirim yapma veya takas etme gibi
hizmetler sunmak icin dagitilmis defter teknolojilerinden yararlanan yeni bir finansal
paradigma” seklinde tanimlamistir®,

Merkeziyetsizlik kavrami “Merkezin Bulunmayisi”ndan tiiretilmistir. En basit
hali ile oOrneklendirmeye calisirsak bankalar merkezi bir siteme dayanmaktadir.
Merkeziyetsizlikte tepede sizi tasdikleyen hicbir otorite yoktur. Merkezi sistem hiyerarsik
bir diizene tabi iken merkeziyetsizlikte kabul gérmek igin higbir diizene ihtiyag yoktur.
Merkeziyetsizlikte paranizin oldugunu kanitlamaniz gereken bir merkez yoktur; énemli
olan yeterince kisiyi paraniz olduguna inandirmamzdir?*,

Merkeziyetsizlik (decentralization) ve dagitik (distributed) kavramlari birbiri ile

karistirilmamalidir. Merkeziyetsizlik kavrami, kayitlarin islenmesinin tek bir otorite

22 Gokmen, Sezgin; Takibin ve Haczin Konusu Bakimindan Kripto Paralar, 1. Baski, Adalet Yaynevi,
Ankara, 2023, s. 36.

23 Auer, Raphael/ Haslhofer, Bernhard/ Kitzler, Stefan/ Saggese, Pietro/ Victor, Friedhelm; “The
Technology of Decentralized Finance (DeFi)”, https://www.bis.org/publ/work1066.htm, (Erisim Tarihi:
07.06.2023).

24 Elciyar, Kamer; “Merkeziyetsizlik Kavramindan Ne Anlamalry1z?”, https://bctr.org/merkeziyetsizlik-
kavramindan-ne-anlamaliyiz-8990/ , (Erisim Tarihi: 06.06.2023).
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denetiminden ibaret olmamasi durumu olarak aciklanabilir. Dagitik kavrami ise
islemlerin tek bir merkezden ziyade birden ¢ok noktada gergeklestirildigi durumdur?.
Dagitik kayit sisteminde bilgi tek bir konumda degil birden fazla denetim mekanizmasi
ile gizlenerek garantilenmektedir. Bu sayede sistemde birbiri ile iliskili olmayan kimseler
karsilikl1 islemlerini birbirlerine itimat etme ihtiyact duymadan yapabilecelerdir?®.
Ethereum’un yaraticis1 Vitalik Buterin, “The Meaning of Decentralization”
bashgi ile ileri siirdiigli yazisinda ii¢ c¢esit merkeziyetsizlige deginmektedir: Mimari,
politik ve mantiksal merkeziyetsizlik. Buterin bu tanimlar1 su sekilde a¢iklamaktadir:

Mimari merkeziyetsizlik; Bir sistemde kag adet bilgisayar var oldugu ve sistemin

bu bilgisayarlardan kac¢inin ¢cokmesini kaldirabildigi ile ilgilidir.

Politik merkeziyetsizlik; Sistemi yaratan bilgisayarlar1 sonu¢ olarak kimlerin

kontrol ettigi ile ilgilidir.

Mantiksal merkeziyetsizlik; Sistemdeki ara yiiz ve veri tabanlarinin tek bir butln

olarak m1 yoksa bagimsiz birimler olarak m1 ¢alistig1 ile ilgilidir®’.
Ozetle merkeziyetsizlik, tek bir otoritenin denetimine dayanmayan; birbirlerini
tanimayan sistem kullanicilarinin karsilikli islem yapmalari i¢in birbirlerine giiven duyma

thtiyacini ortadan kaldirmasi i¢in olusturulmus bir sistemdir.

2.2.5.2.2. Islemlerin Cok Daha Cabuk Yapuabilirligi ve Aktarim Bedellerinin
Cok Diisiik Olmasi

Kripto paralar, geleneksel 6deme bigimlerinden ¢ok daha ucuz ve gabuk sekilde
islem yapma olanagina sahiptir?®. Ornegin EFT ile 6deme gerceklestirmek istediginizde
bir arac1 kullanmak mecburiyetindesiniz. Bu araciya 6demenin gonderilmesi i¢in belli bir
ticret 6demek ve c¢ogu kisisel verinizi paylasmanmizin yani sira bir de zaman
kaybediyorsunuz. Ozellikle yurt disindaki bir hesaba para gondermek istediginizde
harcanan zaman c¢ok daha uzun oluyor. Ancak mobil cihazinizda bulunduracaginiz bir

aplikasyon sayesinde yurt i¢i veya yurt disinda bulunan bir kisiye istenilen tarih ve saatte

% Giiven, Vedat/ Sahindz, Erkin; Blockzincir Kripto Paralar Bitcoin, 9. Baski, Kronik Kitap, Istanbul, 2022,
S. 254.

%6 Giiven/ Sahindz; Blokzincir, s. 74.

27 Buterin, Vitalik; “The Meaning of Decentralization?”, https://medium.com/@VitalikButerin/the-meaning-
of-decentralization-a0c92b76a274, (Erigim Tarihi: 06.06.2023).

28 Firat, Seren/ Dagdemir, Esat; “Kripto Paralarda Miktar Teorisi Uygulamast: Bitcoin Ornegi ve Covid-19
Salginin Etkisi”, Istanbul Tktisat Dergisi, C:71, S:1, YT: 16.07.2021, s. 86.

9



https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a274
https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a274

kripto para ile 6deme yapabilirsiniz. Bu sekilde ¢ok daha cabuk, aract ve de aracilik
yapilmasindan kaynakli olarak verilen bir iicret olmadan (ya da ¢ok daha diisiik meblagli
bir iicret 6deyerek) anlik olarak islemlerinizi ger¢eklestirme olanagi sunulmaktadir?®.
Gergekten bakildiginda giliniimiiz teknolojisinde kullandigimiz mobil cihazlara
indirebilecegimiz uygulamalarla, diinyanin neresinde olursa olsun bir kisiye istedigimiz
anda kripto para ile 6deme gerceklestirebilmekteyiz. Hafta sonu, mesai saati disi, resmi
tatil vb. engellere takilmadan anlik olarak seri bir sekilde ve neredeyse hi¢c komisyon
O0demeden para gonderimi yapilmasinin kripto paranin en biiyiik avantajlarindan biri

oldugu kanaatindeyiz.

2.2.5.2.3. Guvenli Olmasi

Esasen burada giivenilirlikten kasit seffaflik anlamindadir. Séyle ki blokzincirde®
biitiin verilerin ilk andan beri goriintiilenebilmesi, saydamlik amaglanmaktadir®!.

Calismanin ilerleyen kisimlarinda anlatacagimiz Hash ile blokzincirde her verinin
kendine 6zgii bir karsilifi bulundugundan, en ufak bir degisiklikte bu karsilik degerin
degistigi tespit edilebilecektir.

Blokzincir dyle bir sekilde sistematize edilmistir ki; hem zincire giren bir veri
lizerinde oynama yapilamaz hem de sistemde dagitik bulunan biitiin veriler birbiri ile

ozdestir®.

2.2.5.3. Kripto Paranin Avantajlart ve Dezavantajlart

Ceker, kripto paralarin yararlarini; islemlerin normaldekinden ziyade daha seri
olarak yapilmasi, islem bedellerinin ¢ok daha az olmasi, ¢ok daha pratik ve giivenli olmas1
seklinde baslica dort maddede siralamistir™.

Alpago ise kripto paranin avantajlarini; enflasyon tehlikesinin ve ¢okme

tehlikesinin daha az olmasi, daha kolay ve giivenli olmasi, ulasiminin daha kolay olmasi,

2 Giiven/ Sahindz; Blokzincir, s. 30

30 Blokzincir, kripto paralarm saklandigi veri tabamdir. Ayrintili bilgi igin; bkz. s. 19.

31 Giiven/ Sahinéz; Blokzincir, s. 63

32 Giiven/ Sahindz; Blokzincir, s. 63.

33 Ceker, Selman Musab; Kripto Paralar ve Ekonomik Etkileri, Y1ldiz Teknik Universitesi iktisadi ve Idari
Bilimler Fakiiltesi, Bitirme Tezi, Istanbul, 2018, s. 39.
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takip edilemez olusu, 6deme 6zgiirligii, merkeziyetsizligi, anonim olmasi seklinde ifade
etmistir®,

Bilgi Teknoloji Kurumu (BTK) 2020 yilinda yayinladigi Kripto Para Arastirma
Raporu’nda kripto paranin avantajlarini; islemlerin aracisiz ve giiven teminati olmadan
yapilabilmesi, ag Tlzerindeki islemlerin istenilen kisilerce istenilen vakitte
goruntiilenebilmesi ve merkeziyetsizlik olarak ii¢ maddede siralamistir®.

Kripto paralar ¢ok ¢esitli ve her kripto paranin kendine 6zgii bir sistemi oldugu
icin pek cok avantajindan bahsedilebilmektedir. Bize gore kripto paranin en belirgin
avantajlari; islemlerin ¢ok hizli yapilabilmesi, islem ticretlerinin ¢ok daha diisiik olmasi,
islemlerin ¢ok daha kolay ve gilivenli sekilde yapilabilmesidir.

Biitiin bunlarin yani sira kripto paralarin bazi1 dezavantajlari da mevcuttur. Demir
kripto paranin dezavantajlarindan bahsederken “fazlaca enerji harcanmasi, yapilan bir
islemin geri dondiirilememesi, suc¢ faaliyetleri bakimindan cazip bulunmasit ve
fiyatlanma agisindan pazarda biiylik calkalanmalarin meydana gelmesi” seklinde
stralamigtir®®.

Bir bagka goriis ise kripto paralarin dezavantajlarini; takibin miimkiin olmamasi,
basit sekilde yitirilebilir olmasi, alim satiminin giic olmasi, miiphemiyetin fazla olmasi,
tasarruf alaninin kisith olusu, 6deme yapildiktan sonra islem iptalinin yapilamamasi,
hacker ataklarinda hesabin dondurulamaz olusu, kullanicilarin mesuliyetinin fazla olmasi
seklinde saymustir®’. Bu yazar kripto paranin takip edilemez olusunu hem dezavantaj hem
de avantaj olarak belirtmistir. Yazarin bu goriisii kanaatimizce dogrudur zira kripto
paranin takip edilemez olusu bizce de sagladig1 avantajlarin yani sira sug faaliyetleri
kapsaminda diisiiniildiigiinde dolandiricilik, kara para aklama vb. suglarin islenmesinde
biiyiik rol oynamaktadir. Nitekim global diunyada ciddi bir tehlike olan terdriin para
destegi ve kacakeilik, uyusturucu ticareti, fuhus, yasadisi silah transferi, yolsuzluk, vergi
kagirma gibi suglardan elde edilen malvarliklarin1 aklamak icin kripto paraya

basvurulabilmektedir®.

3 Alpago, Hasan; “Bitcoin’den Selfcoin’e Kripto Para”, Uluslararasi Bilimsel Aragtirmalar Dergisi, C: 3,
S:2,YT:17.05.2018, s. 425.

B BTK;s. 9.

% Demir, Nursag; Kripto Para ve Kara Para Aklama {liskisi, Firat Universitesi Sosyal Bilimler Enstitisi,
Yaymlanmamis Yiiksek Lisans Tezi, Elazig, 2023, s. 60.

37 Alpago; s. 425.

% Soyaslan, E. “Kripto Paranin Giivenligi ve Riskleri Agisindan Degerlendirilmesi.”, Uluslararasi Giivenlik
Kongresi (Kuram, Yodntem, Uygulama), Ankara, 19-20.09.2019, s. 8.
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Gergekten bakildiginda kripto paralar i¢in avantajlar1 oldugu kadar
dezavantajlarmin da oldugunu sdylemek miimkiindiir. Gelisen teknoloji sayesinde
neredeyse tek hamle ile ister yurt igi ister yurt dis1 6demeleri yapmak giiniimiizde kripto
paralar ile miimkiin hale gelmistir. Para aktarimi yapmak i¢in herhangi bir mesai saatine
takilmamanin, saatlerce beklenmemesinin, zaman ve mekan konusunda herhangi bir
kisitlamanin bulunmamasinin kripto para kullaniminin en avantajli yonleri oldugunu
ifade edilebiliriz. Ayrica insanlar yanlarinda nakit olarak tasimadiklar1 i¢in glivenlik
acisindan da son derece konforlu oldugu sdylenebilir. Fakat tiim bunlarin yaninda
dezavantajlarindan da bahsetmek miimkiindiir. Binlerce kripto para ¢esidinin olmasi hali
ile bu piyasa hakkinda ¢ok fazla bilinmezlige neden olmaktadir. Kripto paranin kullanim
orani gergek hayatta kullandigimiz banknot ve madeni paraya gore hala ¢ok diisiiktiir. Bu
sebeple de kripto para borsalarinda olusan olaylar borsanin dalgalanmasinda ¢ok ciddi
etkiler meydana getirebilmektedir. Ayrica kripto paralar bir otoritenin kontroliinde
olmadigindan herhangi bir problem ile yiiz yiize gelindiginde hukuki agidan hak aramanin
olduke¢a zor oldugunu séylemek miimkiindiir. Zira kripto paralar yasal mevzuatlara tabi

degillerdir.

2.2.5.4. Kripto Paranin Hukuki Niteligi

Turanboy’a gore kripto paralarin hukuki vasfini belirleyebilmek i¢in ilk olarak
kripto paralarin para, menkul kiymet, sermaye piyasasi aract ya da mevduat vasfinda olup
olamadiginin tespiti yapilmalidir®®.

“Menkul Kiymetler” yapilan tanimlamalarda:

1. 2499 Sayili Miilga Sermaye Piyasalari Kanunu m3/b: Ortaklik veya

alacaklilik saglayan, belli bir meblag:i temsil eden, yatirim aract olarak kullanilan,
donemsel gelir getiren, misli nitelikte, seri halinde ¢ikarilan, ibareleri ayni olan ve sartlari
Kurulca belirlenen kiymetli evrak,

2. 6362 Sayili yeni Sermaye Piyasalari Kanunu m. 3/1-0: Para, ¢ek, polige ve

bono hari¢ olmak Uzere;
1) Paylar, pay benzeri diger kiymetler ile s6z konusu paylara iliskin depo

sertifikalari,

% Turanboy, Asuman; “Kripto Paralarin Ortaya Cikmalari ve Hukuki Nitelikleri”, Banka ve Ticaret
Hukuku Dergisi, C: 35, S: 3, YT: Eylil/2019, s. 47.
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2) Borglanma araglar1 veya menkul kiymetlestirilmis varlik ve gelirlere dayali
bor¢lanma araglar ile s6z konusu kiymetlere iligkin depo sertifikalari, olarak ifade
edilmistir.

Kripto paralar, mevduat araci gorevi gorebilirler bu bakimdan menkul kiymetlerle
benzerlik gostermektedirler. Ancak, kripto paralarin temsil ettigi meblag belirli degildir;
bu meblaglar kripto para pazarindaki aksiyonlara gore degiskenlik gostermektedir.
Menkul kiymetler ortaklik veya alacaklilik hakki veren senetlerken, Kripto paralar senet
vasfinda degillerdir. Ayrica menkul kiymetler ortaklik veya alacaklilik hakki saglayan
senetlerken; kripto paralar bu sekilde bir hak tanimadiklar1 gibi senet niteligini de haiz
degildirler®.

Kripto paralar1 kontrol eden bir glic bulunmamakta olup bunlar yasal
diizenlemelere dayanmayan sanal paralardir. Bu nedenle bu paralara yasal zeminde bir
muamele yapilamaz olup; herhangi bir iilkenin mali sistemi ile iligkili olgular olarak
gecerliligi kabul gormeyecektir. Ornegin bu paralar haczedilemez. Bu paralara sahip
olanlar veya bu paralar1 pazarlayanlarin kiinyeleri yoktur ve bu kisiler kayit altina
almamaz*!.

Calismamizin 6nceki boliimlerinde dijital para, elektronik para, sanal para ve
kripto para kavramlarin1 ve bu kavramlarin benzer ve farkli yonlerini anlatmistik.
Elektronik paralarin kanuni diizenlemelere tabi olup sanal paralar igin bir kanuni
diizenleme olmadigr bilinmektedir. Kanaatimizce kripto parayi sanal para olarak
diisinmek daha dogru bir yaklasim olacaktir. Zira elektronik paralar kanuni
diizenlemelere tabiidir ve kripto paralarin en belirgin 6zelliklerinden biri herhangi bir
otorite tarafindan denetlenemez olmasidir. Bu sebeple kripto paralarin sanal para olarak
degerlendirilmesi gerektigi goriisiindeyiz.

Nitekim 16.04.2021 tarih ve 31456 sayili Resmi Gazete’de yayinlanan
Odemelerde Kripto Varliklarin Kullanilmamasina Dair Y&netmelik’in 3. maddesinde
kripto varliklar “dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal
olarak olusturulup dijital aglar iizerinden dagitimi yapilan, ancak itibari para, kaydi
para, elektronik para, odeme araci, menkul kiymet veya diger sermaye piyasasi araci

olarak nitelendirilmeyen gayri maddi varliklar” seklinde ifade edilmistir*’. Anilan

40 Balikgr; s. 285.

41 Turanboy; s. 53.

42 Tiirkiye Cumhuriyeti Merkez Bankasi; Odemelerde Kripto Varliklarin Kullanilmamasina Dair
Yonetmelik, Ankara, 2021, s. 1.
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madde uyarinca kripto varliklar, 6demelerde dogrudan veya dolayli sekilde kullanilamaz.
Kripto varliklarin 6demelerde dogrudan veya dolayli sekilde kullanilmasina yonelik
hizmet sunulamaz. Yonetmelikte agik olarak kripto paralarin 6deme araci 6zelligini
tasimadigi acik¢a belirtilmistir. Fikrimizce, sadece bu bakimindan diisiiniildiiglinde bile
O0deme arac1 niteligine haiz olmayan bir varligin, para degeri olsa dahi hukuki olarak para

niteliginde bulunmasi tahayyiil edilemeyecektir.

2.3. Kripto Varhklarin Simiflandirilmasi

Kripto varliklar coin (para) ve token (jeton) olarak iki kiimeye ayrilmaktadir.
Coin’ler kendi i¢inde Bitcoin, Altcoin ve Sabit Coin olarak tice ayrilirken, Token’lar ise

Giivenlik Tokeni, Fayda Tokeni ve Varlik Tokeni seklinde {ige ayrilir®,

2.3.1. Coin

Coin’ler, blokzincir taban1 kendisine 6zgii bulunan kripto paralardir**. Coin, 6zerk
ve yalmz olan bir blokzinciri bulunan kripto paradir®. Ornegin Litecoin kendine 6zgi
blokzinciri bulunmasi sebebiyle coin sinifina girmektedir?®.

Coinlerin gercek paralarla benzer nitelikleri vardir. Paylastirilabilir, taginir, kabul
edilir, muhafaza edilirlerdir. Coinler belli miktarda olusturulmuslardr.

Coinlerin temel 6zellikleri:

1. Kendilerine 6zgii blokzincirlerinin bulunmasi,

2. Ugiincii sahislarin ag platformuna erisimine miisaade edilmesi,

3. Aktarim olanag olan, satin alimi miimkiin ve madencilik ile elde edilebilir

formda olmasi*’.

43 Ciger, Aysegiil/ T1l1, Ahmet; Kripto Varliklar ile flgili Uluslararasi1 ve Ulusal Yaklasimlar, 1. Bask1, Gazi
Kitabevi, Ankara, 2021, s. 29.

4 Giiven/ Sahindz; Blokzincir, s. 85.

45 Moreland, Kirsty; “Coin’ler ile Token’lar Arasindaki Fark”,
https://www.ledger.com/tr/academy/coinler-ile-tokenlar-arasindaki-
fark#:~:text=%E2%80%94%20C0in%2C%20ba%C4%9F%C4%B1ms%C4%B12%20v
£%20tek%20ba%C5%9F%C4%B1na,zincirinde%20yer%20alan%20kripto%20paralard
%C4%B1r, (Erisim Tarihi: 11.06.2023).

4 Giiven/ Sahindz; Blokzincir, s. 86.

47 Ciger/ Tily; s. 30.
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Coinler kendi i¢inde {i¢ alt basliga ayrilmaktadir. Bunlar: Bitcoin, Altcoin ve Sabit

Coin’dir.

2.3.1.1. Bitcoin

Bitcoin, 2008’de Satoshi tarafindan ilk kripto para birimi olarak gelistirilmistir.
Satoshi 2009°da sundugu makalesinde kriptografik delillerden olusan, biitiiniiyle esler
arast isleyen ve boylece iiclincii sahsa gereksinim olmadan dogrudan islem

gerceklestirilebilecek bir diizen oldugundan bahsetmistir®®.

Bitcoin’i ¢alismanin ilerleyen sathalarinda ayrintisi ile anlatacagimiz i¢in kisa bir
tanimlama yaparak geciyoruz.

2.3.1.2. Altcoin

Alternatif coinler kisa adiyla Altcoin, Bitcoin haricindeki diger kripto paralardir.

Alternatif coin olarak da bilinen Altcoin, Bitcoin disindaki dijital paralar1 tanimlamak
i¢in kullanilan bir terimdir. Bitcoin disinda mevcut olan her kripto para birimi altcoin
olarak nitelendirilebilir. ~ Altcoinlerin elde edilmesinde bitcoin yazilimindan
faydalanilmaktadir®®. Bitcoinden sonra pazarda yerini alan ilk altcoin, Namecoin
(NMC)’dir™,

Cesitli adlara sahip ancak ayni sistemle olusturulmus bir¢ok altcoin bulunmakta
olup bunlar arasinda en popiilerlerinden birine &rnek olarak Litecoin gosterilebilir®. Yine
Ethereum, Ripple, Litecoin, Monero ve Neo ise altcoinlere emsal teskil etmektedir®.

Altcoinler kripto para evrenini genisletmek diisiincesi ile olusturulmustur.
Altcoinler ile amacglanan Bitcoin’e gore daha seri sekilde aktarim yapilmasidir.

Madencilik islemleri Bitcoin’e kiyasla altcoinlerde ok daha pratiktir®3.

8 Karakaslar, Mehmet Can; Kripto Paralarin Finansal Sektoér Uzerindeki Etkileri, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Yaymlanmamus Yiiksek Lisans Tezi, Istanbul, 2021, s. 16.

49 Balikg; s. 280.

%0 Bitlo; “Altcoin Nedir?”, https://www.bitlo.com/rehber/altcoin-nedir, (Erisim Tarihi: 27.07.2023).

5 Kaplanhan, Fatih; “Kripto Paranin Tiirk Mevzuat: Acisindan Degerlendirilmesi “Bitcoin Ornegi””, Vergi
Sorunlart Dergisi, C: 41, S: 353, YT: Subat/ 2018, s.109.

52 Unalir; s. 27.

%3 Bitlo; “Altcoin Nedir?”, https://www.bitlo.com/rehber/altcoin-nedir, (Erisim Tarihi: 27.07.2023).
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2.3.1.3. Sabit Coin

Sabit bir diger ad1 ile Stabil Coinler, kripto paralarin degerlerinin ¢alkantili olmasi
tehlikesi ile savagmak i¢in fiyat stabilizasyonunu bulmakla ugrasan ve yedek bir varlik¢a
desteklenen kripto paralardir. Kripto para birimlerinin manipiilasyona acik olmasi,
reglilasyonlarin eksik ve yetersiz olmasi nedeniyle degerlerinin oynaklik gostermesi,
kripto paralarin giindelik yagama entegre edilmesinin cazip gelmesini engellemektedir.
Bu konuda beklenen, volatilitenin® diisiik olmasidir. Bu nedenle sabit coinler ortaya
atilmistir>.

Daha sade bir anlatimla sabit coinler ABD dolari, ¢esitli kripto para birimleri ve
altin, glimiis gibi degerli madenler gibi araclara stabilize edilmistir. Tether, USD Coin,
Binance USD, Dai sabit coinlere 6rnek gosterilebilir®®.

Stabil coinlerin birdenbire gelisen fiyat dalgalanmalarina karst dayaniklilik
gostermesi beklenir. Bu sebeple, stabil coinler ¢cogunlukla fiziki bir varligin degerine
baglanmistir. Bu deger de cogu zaman ABD dolar1 olmaktadir®’,

Buraya kadar ozetleyecek olursak Bitcoin ilk coindir ve altcoinler Bitcoin’e
alternatif olarak gelistirilmis olan Bitcoin haricindeki coinlerdir. Altcoinlerin amaci
Bitcoin’den ¢ok daha hizli islem yapilabilir bir sistemin varligimmi saglamaktir. Sabit
coinler ise kripto para borsasinin manipiilasyona acik olmasi sebebi ile gelistirilmis
direngli coinlerdir. Sabit coinler piyasadaki dalgalanmadan etkilenmeyecek sekilde belirli

bir degere sabitlenmistir.

2.3.2. Token

Token kendine 6zgii kodlama sistemi bulunmayan, bir bagka coinin sifreleme

sisteminden yararlanan kripto paradir®®. Token bir varligin ve elde edilecek bir yararin

% Kelime anlam “oynaklik” olan volatilite finansal piyasada belirli bir iiriiniin belirli bir zaman araligindaki
fiyatinda meydana gelen oynakliktir.

% Arslan; s. 20.

% Ciger/ Til; s. 40.

" Bitlo; “Sabitlenmis Kripto Para Birimi: Stablecoin”, https://akademi.bitlo.com/sozluk/sabit-kur-
stablecoin , (Erisim Tarihi: 25.07.2023).

%8 Canl1 Akbas; s. 52.
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temsilidir. Token belirli bir alanda ve belirlenmis bir gaye i¢in, coinler ise 6zerk bicimde

kullanilirlar®.

Tokenlarin kendilerine ait blokzincirleri yoktur. Tokenlar hali hazirda bulunan bir
blokzinciri kullanirlar. Token iiretmek hi¢ yoktan bir blokzincir {iretmekten ¢ok daha

pratiktir®®.

Blokzincir iiretme ihtiyact olmadigindan token yaratmak coin yaratmaktan ¢ok
daha zahmetsizdir. Ote yandan tokenin coinden farki tokenin dijital bir varlik olmasidir.
Zira coin dijital bir paradir. Coin ile kripto para alinabilir ancak token ile bir hizmet veya

{irin alinabilir®?,

Ciger ve Tili tokenlar1 3 temel bashik altinda incelemistir. Bunlar: Gilivenlik
tokeni, fayda tokeni ve varlik tokenidir. Biz de bu ii¢ tokeni kisaca agiklamaya

calisacagiz;

1. Guvenlik Tokeni: Bu tokenler menkul kiymetlerle benzer ozellik

gostermektedir. Sahislara bir kurulusta belli 6l¢iide hak sahibi olma olanagi tantyip bunun
yaninda verilecek ciddi kararlarda fikir beyan etme ve tercih yapma imkani verir®,

2. Fayda Tokeni: Bu tokenlar yatirim i¢in tiretilmemistir. Fayda tokenlerinin
satiga sunulmasi ve satis1 cogunlukla tokenin bulundugu platformu daha ileriye tasimak
icindir®®. Fayda tokenlar: yalmzca bulunduklari platforma kullanicilarm ulasimin
saglarlar. Bu sebeple aslinda mali degeri bulunmamaktadir®,

3. Varlik Tokeni: Bu tokenlar gercek veya soyut bir varlik bazli tokenlerdir®.
Varlik tabanli tokenler gercek bir seyin dijital degeridir. Giimiis, bakir, bugday, pamuk

gibi sayilabilecek binlerce varlik bu tokenin zemini olusturur®.

59 Canli Akbas; s. 135.

0 Cakmak, Meltem; Kripto Paralarin Gelisim Siireci, Blok Zincir Teknolojisi ve Kripto Paralarin
Tiirkiye’de Vergilendirilmesi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Yaymnlanmanus Yiiksek
Lisans Tezi, Istanbul, 2019, s. 29.

61 Bitlo; “Token Nedir?”, https://www.bitlo.com/rehber/token-nedir, (Erisim Tarihi: 27.07.2023).

62 Ciger/ Til1; s. 41.

8 TradingView; “Utility Token Nedir?”, https:/tr.tradingview.com/news/coinkolik:c888ed403:0/, (Erisim
Tarihi: 27.07.2023).

 Direk, Fetih Samet; “Fayda Token (Utility Token) Nedir? Ne Tiir Avantajlar Saglar?”,
hitps:/metatime.comvirblogy/utility-token-fayda-token-nedir-utility-foken-ne-tur-avantajlar-
saglar~text=Fayda%620Token'lard620(Utility%620Token,eri%Co%a9Fim%620f%6CA%aB 1 rsatd6CA%6B 1%620sunany620finansal%e?
0ara%C3%A7%6CAYoBIr, (Erisim Tarihi: 13.06.2023).

8 Ciger/ Tili; s. 42.

8 Umucu, Elif Hilal; “Varlik Tokenizasyonu: Blockchain’e Gergek Diinya Degeri Getirmek”,
https://medium.com/chainlink-community/varl%C4%B 1k-tokenizasyonu-blockchaine-ger%C3%A7ek-
d%C3%BCnya-de%C4%9Feri-getirmek-56a96b6085e4, (Erisim Tarihi: 13.06.2023).
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Kisaca dzetleyecek olursak kripto paralar1 “coin” ve “token” olarak iki basliga
ayirdigimizda coin ve tokenlarin birbirinden ayrilmasini saglayan en birinci unsur kendi
blokzincir tabanin1 kullanip kullanmamasidir. Bir kripto paranin kendi blokzinciri varsa
coindir. Nitekim bagka bir kripto paranin blokzincir taban1 kullaniliyor yani kendine ait
bir blokzincir tabani ile islem gérmiiyorsa bu kripto para tokendir. Token olusturmak coin
olusturmaktan ¢ok daha basittir. Coin dijital bir para iken token dijital bir varlik
niteligindedir. Coin ile bir kripto para alinabilirken token ile hizmet veya iirlin

alinabilmektedir.

2.4. Kripto Para Ile Tigili Baz1 Kavramlar

2.4.1. Blokzincir (Blockchain)

Blokzincir kavranmi Ingilizcedeki block ve chain (zincir) terimlerinin
kombinasyonu ile olusturulmus bir kavramdir.

Blokzincir ile ilgili birbirine yakin pek ¢ok tanimlama yapilmistir. Bunlardan
bazilari; “Blokzincir esasinda bilgisayar kullaniminda ¢6ziime erismek i¢in islenebilir
duruma getirilmis bir bilgi ortamidir®’, “Blokzincir kaba tabiri ile kriptografik olarak
bilgi akisina yarayan merkeziyetsiz ve dagitik bicimde bulunan bir veri tabanidir”®®,
“Kripto paranin global islem defteri olarak adlandirilabilen dijital dokiiman sistemidir.

Sistem icerisinde olusturulan sanal para bu deftere kaydedilir”®®

seklindedir. Gergekten
de bakildiginda blokzincir bir veri tabani olup kripto para bir meyve ise blokzincir bu
meyvenin yetistigi agactir.

Kripto para transferlerinde her islem ile bir blok yaratilmaktadir. Ornegin Kripto
parayr gonderenin adi, gonderilen paranin tutar1 vb. her bilgi bir bloka kaydedilir.
Yaratilan bloklar kirllamaz ve doniistiiriilemez sifrelerle sifrelenir ve agdaki biitiin

aygitlara yayilir’®,

87 Giiven/ Sahindz; Bitcoin, s. 44.

8 Durmush, Gulnara; Kripto Para ve Icra Hukuku Yéniinden Diisiindiirdiikleri, Marmara Universitesi
Sosyal Bilimler Enstitiisii, Yaymlanmanus Yiiksek Lisans Tezi, Istanbul, 2019 s. 36.

% Alpago; s. 414.

" Orkun, Kardelen Biisra; Kripto Varliklarin Vergilendirilmesi, Ankara Universitesi Sosyal Bilimler
Enstitiisii, Yayinlanmamus Yiiksek Lisans Tezi, Ankara, 2022, s. 54.
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BTK 2020 tarihli aragtirma raporunda, blokzincire kaydedilmis bir bilginin
doniistiirilmesinin ya da yok olmasi ihtimalinin olanaksiz oldugunu belirtmistir.
Kaydedilmis bir bilgi iizerinde degisim yapilmasi i¢in zincirdeki ilk bloka ulagmak
mecburiyeti vardir. Bu ise uygulamada olanaksizdir. Bu sebeple blokzincir bilginin
istiflenmesi agisindan ¢ok giivenlidir. Ote yandan blokzincir teknolojisi gelebilecek
saldirilara kars1 direncglidir. Karsilasilabilecek bir saldirnin bagarili sayilmasi igin
sistemdeki bloklarin %51 inin es zamanli olarak degismesi gerekmekte olup bu devasa
islemi gerceklestirebilecek bir bilgisayar yoktur’?.

Blokzincirin baglica 6zelligi merkeziyetsizliktir. Blokzincirde kaydi tutan bir
otorite bulunmamaktadir. Bunun yerine bilgiler sistemdeki biitiin kullanicilara yayilir.

Blokzincir silinemez ve doniistiiriilemez bir kayit belgesi yaratir. Mesela
Bitcoin’in ilk ortaya ¢ikisindan beri 160 milyondan fazla islemin tiimii Bitcoin varligini
korudugu miiddet¢e kayitli bulunacaktir. Bu durum kisilerin merkeziyetsiz olan kripto
paraya itimadi1 bakimindan biiyiik dnem arz eder’?.

Blokzincirle dijital kayitlarin eklenme an1 kayit altina alinarak biitiin veriler i¢in
bir zaman dizini olusturulur. Bu sekilde verilerin islenme an1 net bir bicimde belirlenir”.

Ozetle blokzincir kripto paranin temelini olusturan bir veri tabanidir. Blokzincir
merkeziyetsiz oldugundan herhangi bir otoritenin denetiminden gegmez. Dagitik yapisi
sayesinde veriler zincirdeki tiim kullanicilara yayilir. Blokzincirde her bir blok digerine
zincir gibi bagli olup bu veriler lizerinde oynanmasi neredeyse imkansizdir. Ayrica veriler
zaman damgasi ile eklendiginden ilk eklenen veriden son eklenen veriye kadar sistemde

siral1 bir dizilim vardir.

2.4.2. Kriptoloji ve Hash

Kriptoloji kelimesinin kokii Yunanca gizlilik manasinda olan “kryptos”
sOzciigiinden; kriptografi kelimesi ise Yunanca yazi manasinda olan ‘“graphien”

kelimesine dayanmaktadir’®.

1BTK;s. 10.

2 Tahan, Ozge; “Kripto Paralarm Tiirk ve Alman Ceza Hukuku Diizenlemeleri Y®&niinden
Degerlendirilmesi”, Su¢ Ve Ceza Dergisi, Y: 2021, S: 1, YT: 21.05.2022, s. 108.

3 Sar1, Onur; NFT’ler Acgisindan Mali Haklarin Devri Sozlesmesi, 1. Baski, Seckin Yayincilik, Ankara,
2022,s.17.

" Usta, Ahmet/ Dogantekin, Serkan; “Blockchain 101 V27,
https://bctr.org/dokumanlar/Blockchain101v2r2.pdf, (Erisim Tarihi: 10.06.2023)
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En yalin sekli ile ifade edilecek olursa kriptoloji parolalanmis belge ilmidir”.

Kriptoloji bilgilerin bir metot uygulanarak parolalandirilmasi, emniyetli bir ortam
vasitastyla karsi tarafa iletilmesi ve bu parolalandirmanin ¢oziilmesi ile bilginin elde
edilmesidir™.

Kriptoloji “kripto ¢oziimleme ve kriptografi konularini igeren bilgi sifreleme
ilmi”dir. Kriptografi ise sifrelenmis bilginin, sifreleyen gizli parola bilgisi bulunmadan
¢Oziilmesinin, ortaya ¢ikmasi imkaninin bulunmamasina yarayan kodlama metotlarinin
batiind olup veri emniyeti ile ilgilenir. Kripto analizi ise kriptografi metotlarinin yarattigi
gizli parolalarin tersine islemlerle parola olusturulmast ya da bu islemlerin
coziimlenmesidir’’.

Kriptoloji iigiincii sahislarin bir veriye ulasmasini 6nlemek amaciyla yararlanilan
bir kodlama yontemidir. Kriptografi sayesinde kripto parada mahremiyet, emniyet ve
hakikatlilik unsurlar1 elde edilir. Kriptografi, bilgilerin igerigini sakli tutmak, izinsiz
sekilde tasarruf edilmesine engel olmak ya da belirlenemeyen baskalastirmalar1 6nlemek
amaciyla veri degisimlerine bagli kural, ara¢ ve yontemleri kapsar’®.

Kriptoloji yalnizca belgeleri kodlama seklinde diisiiniilmemelidir. Zira kiinye
dogrulama, bilginin tiim olmasi, bilginin vakitselligi ve bilginin reddedilmezligi gibi
nitelikleri de vardir ve tiim bunlarin matematiksel bir zemin ile olusturulmasi lazimdir?®,

Ozetle kripto kelimesinin kokii Yunancaya dayanmakta olup kripto “gizli, sakl1”
anlamina gelmektedir. Kriptoloji ise verilerin belirlenen bir yontem ile
sifrelendirilmesidir.

Hash fonksiyonu kavramina gelecek olursak, hash kriptografide yogun bigimde
yararlanilan bir algoritma olup sifrelemeden farklidir. Hash fonksiyonu degisken
uzunluktaki bilgiyi stabilize olmus bilgiye cevirmektedir®.

Hash fonsiyonlarinin baslica iki amaci vardir. Bunlardan ilki verinin
biitlinliigiidiir; verinin biitiinliigli denetlenir ve biitlinliiglinlin bozulmadigina ikna olunur.
Digeri ise veri hacminin stabilize edilerek ¢ok daha kiicilik hale getirilmesidir. Bu sekilde

iletilecek verinin hacmi diisiik olacaktir®®.

5 TDK; Glincel Tiirkge Sozluk, https:/sozluk.gov.tr/, (Erisim Tarihi: 10.06.2023)

76 Kaplanhan; s. 106.

7 Coskun, Omer Faruk; “Kriptografi ve Kriptoloji Nedir?”, https://ofcskn.com/tr/kriptografi-ve-kriptoloji-
nedir, (Erisim Tarihi: 10.06.2023).

8 Canli Akbas; s. 123.

" Y1ilmaz, Asim Egemen; “Kripto Varliklarda Diizenleme Arayis1 Calistayr”, Ankara, 08-09.07.202, s. 15.
8 Giiven/ Sahindz; Bitcoin, s. 44.

81BeyazNet; “Hash Fonksiyonu (Ozetleme Fonksiyonu) Nedir?”,
https://www.beyaz.net/tr/guvenlik/makaleler/hash_fonksiyonu_ozetleme_fonksiyonu_ve birthday_attack
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Hash, bloklarin birinin digerine baglanip zincir elde edilmesi ve dokunulmazlik
saglanmasinda ¢ok onemli bir pozisyondadir. Rastgele uzunluktaki bir bilgiyi stabil
uzunluktaki bir bilgiye cevirerek ozetler. Bu sekilde islemlerin 6ziine dokunulmadan
kiiciilmesi saglanir. Bloktaki her bir verinin hash’i tek tek oOlciiliir ve blokun hash degeri
elde edilir. Bloktaki bir veri ile oynanirsa bir sonraki blokun da hash’i degisecek sonug
olarak blokun hash degeri farkli ¢ikacaktir. Bir bloktaki hash ile oynanmasi zincirin
tamamini etkileyecek boylelikle blokzincirdeki sahte blok derhal belli olacaktir®,

Hash fonksiyonlarinin bes niteligi tasimasi beklenir. Bunlar:

1. Ozdes girdi hep 6zdes ¢iktiy1 vermelidir.

2. Fonksiyon seri sekilde ¢ikti olusturmalidir.

3. Cikt1 baz alinarak girdinin hesaplanmasi imkansiz olmalidir.

4, Girdideki en kiiciik degisiklik ile bambagka bir hash degeri elde
edilmelidir.

o. Farkli girdiler es neticeleri vermemelidir®.

Tim bu aciklamalardan anlagilacagi iizere hash fonksiyonu kripto para
sistemlerinde kullanilan matematik bazli bir algoritmadir. Hash fonksiyonun amaci kripto
para sisteminde olusan bloklarin tabiri caizse parmak izini almak ve bu bloklarin
degistirilemez/ izerinde oynama yapilamaz hale gelmesini saglamaktir. Boylece herhangi
bir blokta yapilacak en ufak degisiklik ile blokzincir komple degismis olacak ve
bambagka hash degerlerinin ortaya ¢ikacak olmasi sebebi ile verilerin 6zgiinliigii koruma

altina alinmis olacaktir.

2.4.3. Madencilik (Mining)

Madencilik ileri teknoloji bilgisayarlar araciligiyla kriptografik problemleri
cozerek kripto para elde etme islemidir. Coziimleme asamasi ortaya ¢ikan bloklardaki
bilginin onaylanmas1 ve bloklarin blokzincire eklenmesini de barindirir®,

Blokzincir seffaf ve dagitiktir. Ag lizerindeki islemler istenilen kisilerce istenilen

vakitte goriintiilenebilmektedir. Blokzincirde iglem kabulii ve zincire yeni blok eklenmesi

.html#:~:text=Hash%20fonksiyonlar%C4%B1%20temel%200larak%?20iki,olan%20daha%20k%C3%BC
%C3%A7%C3%BCk%20boyuta%?20indirgenir. , (Erisim Tarihi: 20.08.2023).

82 Canl1 Akbas; s. 123.

8 Giiven/ Sahinéz; Bitcoin, s. 50.

8 Orkun; s. 39.
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prosediirii madencilik olarak adlandirilmaktadir. Madencilik yapilirken madenciler
acisindan c¢ok biiylik giderler ortaya c¢ikmaktadir. Bu asama bireysel sekilde
siirdiiriilebilecegi gibi “pool” isimli gruplarda yer alarak da devam ettirilebilir®.

Kripto madenciligi son derece nitelikli program ve ekipmanlarla donatilmis
bilgisayarlarin komplex yapidaki sorunlar1 ¢oziimleyerek kripto para aktarimina izin
vermesi ve neticesinde taze olusturulan kripto parala ile madencilerin
miikafatlandiriimasidir®,

Satoshi 2008 de yaymnladigi makalesinde, Bitcoin’in bir merkezi otoriteye
dayanmadigindan, dileyen bir kisinin bilgisayarinda Bitcoin sistemini bulundurup
madencilik yaparak Bitcoin olusturmasinin miimkiin oldugundan bahsetmistir. Bitcoin
yaratmak isteyen bir kisi gerekli program ve donanimlari kullanarak heniiz var olmayan
bir Bitcoin’i elde edecek bunun karsiliginda sistemden belirli miktarda Bitcoin
kazanacaktir. Bitcoin’in dagitik yapisi sayesinde madencilik sirasinda yapilanlar geri
kalan diger madenciler tarafindan goriintiilenebilir oldugundan kripto paraya olan itimat
deger kazanmaktadir®’.

Nakamoto 2008 yilinda Bitcoin hakkindaki makalesini yazdiktan yaklasik bir sene
sonra (2009 yilinda) Bitcoin piyasaya ¢ikt1. ilk etapta madencilere yarattiklar1 bloklar
karsiliginda sistemin verdigi 6diil 50 Bitcoin’di. 2013 e kadar olan siire¢te madencilik ile
10,5 milyon Bitcoin uretildi. Her 4 yilda bir yeni blok yaratmanin karsiliginda verilen
Bitcoin yar1 oranda azaldi. Suan 17 Milyon’u elde edilmis olan Bitcoin totalde 21 Milyon

ile kisitlanmigtir. Tahmin edilen, son Bitcoin’in 2140 yilinda iiretilecegidir®.

2.4.4. Catallanma (Forking)

Catallanma, bir blokzincirin muhtemel iki zincir halinde ayrilmasidir®.
Blokzincir sistemi belirli prensipler iizerine ¢alisir. Bu prensipler zincirdeki tiim

kullanicilar tarafindan ortak olarak kabul gérmiistiir. Fakat silire¢ igerisinde bu

8 Canli Akbas; s. 129.

8 Unalur; s. 26.

87 Kaplanhan; s. 110.

8 Durmush; s. 25.

8 BTCTurk; “Catallanma (Hard Fork/ Soft Fork) Nedir?”, https://www.btcturk.com/bilgi-
platformu/catallanma-hardfork-softfork-nedir/, (Erisim Tarihi: 14.08.2023).
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prensiplerde degisiklik teklif edilebilir. Burada dikkat edilen degisiklik teklifinin
zincirdeki kullanicilar tarafindan onaylanip onaylanmadigidir®.

Catalanma blokzincirdeki herhangi bir verinin bir adaptasyon siireci gegirip yeni
bir veri haline gelmesidir. Blokzincir merkeziyetsiz ve dagitik bir karaktere sahip
oldugundan verinin adapte edilmesi Onerisinin kullanicilarin onaylayip onaylamamasi
catallanmay1 direkt olarak etkileyecektir®.,

Blokzincirde yapilmak istenen degisimin sistem kullanicilarinin ne kadari
tarafindan kabul goriip gérmedigine gore zorunlu/mecburi ¢atallanma (hard forking) ve
goniillii/ yumusak ¢atallanma (soft forking) kavramlari ortaya ¢ikacaktir.

Sistem kullanicilart bir degisiklik yapilmasi hususunda ekseriyetle mutabik ise
zincir yapilacak yeni degisiklikler ile wvarligini siirdiirecektir. Bu duruma
goniilli/yumusak catallanma (soft forking) adi verilmektedir. Goniilli/yumusak
catallanmada iki farkli zincir olugmaz; ayni zincir yapilan yeni degisikliklere adapte
edilerek ilerleyecektir®.

Sistem kullanicilarinin  biiyiik kismi blokzincir tizerinde yapilmak istenen
degisimi onaylamazsa blokzincir 6nceki hali ile var olmaya devam eder. Bu durumda
catallanma da olmayacaktir®,

Blokzincirde yapilmak istenen degisikligin onaylanmasi ya da onaylanmamasina
karar verecek derecede bir gogunlugun bulunmadigi durumda sistem kullanicilart iki ayri
grupta toplanacak, blokzincirde kirilma olusacak ve ayni kdke dayanan iki ayr1 zincir
meydana gelecektir. Bu duruma ise mecburi/zorunlu ¢atallanma (hard forking) adi
verilmektedir. Mecburi gatallanma ile iki farkli kripto para birimi meydana gelecek olup
her bir kripto para kendine 6zgii prensiplerden olusacaktir®.

Blokzincirde catallanmaya sikca rastlanir. Bir zincirde yeni blok olusturma stiresi
ne kadar az olursa gatallanma ihtimali bir o kadar yiiksek olacaktir. Ornegin Bitcoin’de 7
gunde 1, tek blokluk gatallanma ag¢iga ¢ikmasi olagandir. Bunun disindaki ¢atallanmalara
ender rastlanir. Bagka bir kripto para ¢esidi olan Litecoin’de yeni blok iiretim siiresi

ortalama 150 saniyedir. Bu sebeple Litecoin’de catallanma Bitcoin’e gére daha fazladir®.

% Giiven/ Sahindz; Bitcoin, s. 68.

91 Unal, Gékhan/ Uluyol, Celebi; “Blok Zinciri Teknolojisi”, Bilisim Teknolojileri Dergisi, C: 13, S: 2, YT:
Nisan/ 2020, s. 170.

92 Giiven/ Sahindz; Bitcoin, s. 68.

9 Canl1 Akbas; s. 124.

% Cakmak; s. 49.

% Usta/ Dogantekin; s. 129.

23



2.4.5. Oksuiz Blok (Orphan Block)

Blokzincir sisteminde randiman alinmasi i¢in madenciler taze bloklar iiretir ve
bunun sonucunda da coin ile ddiillendirilirler. Ornegin Bitcoin’de yeni blok tretimi igin
baslangigta (2009 yili itibari ile) 6diil olarak 50 Bitcoin verilmis ve her dort yilda bir
madencilere verilen 6diil yar1 oranda azaltilmigtir %°.

Odulu hak eden madenci minimum 100 blok (hemen hemen 10 dakikada 1 blok
olusturuldugu diistiniiliirse yaklasik 17 saat) boyunca 6dilund kullanamaz. Bunun sebebi
madencinin olusturdugu blokun 6ksiiz blok olma olasiligidir. Olusan blokun 6ksiiz blok
olmadig1 kesinlestigi takdirde madenci ddiiliinii kullanabilecektir®”.

Blokzincir sisteminde madenciler arasinda odili kazanmak igin bir rekabet soz
konusudur. Madenciler yeni bir blok yarattiginda bu bloku derhal sunar. Ayni1 sularda bir
diger madencinin de ayn1 kademedeki bloku olusturmasi ve platforma sunmus olabilmesi
mumkiin olup platformda son bloklari birbirinden farkli iki ayr1 zincir gezinmeye baslar.
Hatta bazi durumlarda zincir sayist 3-4’ii bulabilir®®. Ancak bu bir problem
yaratmayacaktir. Zira sisteme sunulan bloklardan hangisinin hesaplanmasi daha zor ise
kullanicilarin hepsi onu tercih edecek ve hesaplamasi digerinden daha kolay olan blokun
yer aldig zincir ile ilgilenilmeyecektir. Iste bu ilgilenilmeyen zincirin son bloku “oksiiz
blok” olarak adlandiriimaktadir®®.

Literatiirde “Oksiliz blok™ kavrami yer yer “yetim blok” olarak da karsimiza
cikabilmektedir.

Oksiiz Blok kavramindan farkli olarak “Bayat Blok (Stale Block)” seklinde
adlandirilan bir blok ¢esidi de vardir. Madenciler yeni blok rekabetindeyken siradaki
blokun basarili sekilde iiretilmesi ile rekabet o blok i¢in bitip ardindaki blok i¢in baglar.
iste rekabetin birakildig1 blok bayat blok olarak adlandirilir'®,

% Paribulog; “Blok Odiilii Nedir?”, https://www.paribu.com/blog/sozluk/blok-odulu-nedir/, (Erisim Tarihi:
15.08.2023).

9 SPK; Kripto Para — Bitcoin Arastirma Raporu, Istanbul, 2016, s. 45.

% Cakmak; s. 49.

% Canl1 Akbas; s. 126.

100 Giiven/ Sahindz; Blokzincir s. 73.
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Sekil 1. Blokzincir Oksiiz Bloklarin Gosterimi

Genesis Blok  Ana Blok  Yetim Blok

. U

Kaynak: Yakupoglu, Cavidan, A Comparative Study Of Bitcoin and Alternative
Cryptocurrencies, Yildirim Beyazit Universitesi Fen Bilimleri Enstitiisii, Yaymlanmamis

Yiksek Lisans Tezi, Ankara, 2016, s. 13.

2.4.6. s ispat1 (Proof Of Work)

Gergek hayatta ( X ) sahst (Y ) sahsimna banka araciligi ile para gondermek
istediginde araci olan kurumun bir merkezi otoriteye dayandigini ve bu nedenle denetime
tabii oldugunu disiinerek giliven duyacak; bu para gonderim isi banka tarafindan
denetlenip gegerlilik gorecek ve banka bu aracilik islemi dolayisi ile bir miktar 6deme
alacaktir. Ancak kripto para ile yapilacak islemlerde oncelikle s6z konusu aktarim
islemlerinin madenciler tarafindan tasdik edilmesi gerekmektedir. Bu tasdikleme islemi,
madencilere verilmis bir matematiksel sorunun ¢dziimlenmesi ile yapilacaktir'®?,

Mining iglemi ile bir blok olusturulurken madencilerin ag tarafindan kendilerine
sunulmus bir takim matematiksel sorunlar1 agmasi beklenir. Madenciler bunu son derece

donanimli cihazlarla yapmaktadir'®?. Is ispat1 agdaki kisi veya kisilerin blokzincirdeki

verileri ve bu verilerin gergekligini denetlemesi islemidir. Burada denetim izni belirli bir

101 Eskiyoriik, Serhat/ Doruk, Omer Tugsal; Blokzinciri, Kripto Paralar ve Akilli S6zlesmelerde Giincel
Gelismeler, 2. Baski, Gazi Kitabevi, Ankara, 2021, s. 265.
102 Canl1 Akbas; s. 130.

25



kisi veya kisilere degil; ag lizerinde bulunan biitlin kullanicilara verilmistir. Bu yontemle
giivenilirlik ve merkeziyetsizligin had sathada olmas1 saglanmistir’®®,

Is ispati/kanit1 blockchain tabanindaki bloklarin &zet degerlerinin bulunmasi ve
bu degerin dogrulugunun kanitlanarak zincirin devamlhiliginin saglanmasidir. Is ispati
madenciler tarafindan yapilip dogru degeri bulan madenciye sistem tarafindan 6diil (bir
miktar kripto para) verilmektedir!®, Is kamti yapabilmek igin madenciler bu alanda
kullanmak tizere son teknoloji bilgisayar ve bilgisayarlara, sogutuculara vb. cihaz
aparatlarma gereksinim duyacaktir'®,

Bitcoin sisteminde bir madenci ortalama 10 dakikada 1 blok olusturmakta bunun
sonucunda odiil elde etmektedir. Bitcoin’de 2009-2013 yillar1 arast verilen madencilik
odiilii 50 BTC idi. Ancak bu miktar her 4 yilda 1 yar oranda azalmaktadir'%,
Ethereum’da blok yaratma Subat/2018’e¢ kadar is ispati metoduyla saglanmaktaydi.
Ancak Casper’in getirdigi yeniliklerle blok olusturmada pay ispati metodu kullanilmaya
baslanmigtir. Bu metotla blok olusturma isi agdaki herhangi bir madenciye verilmektedir.
Platformdaki pay1 daha fazla olan madenciye blok olusturma isinin verilme olasilig1 daha
fazladir. Bu sistemde madenci yalnizca blokta yapilan islemlerden komisyon alir; sistem
madenciye herhangi bir 6dul vermez’.

Ozetleyecek olursak; is ispatinin/kanitinin temel amaci kripto paranin ait oldugu
platformun giivenilirligini ve merkeziyetsiz olusunu saglamaktir. Is ispat1 agdaki tiim
kullanicilar tarafindan yapilabilir. Ancak madencilik tabanli oldugu icin yliksek
donanimli cihazlar ve ekipmanlar gerekmektedir. Bu cihaz ve ekipmanlarin
calistirilmasindan ziyade daha ¢ok sogutulmasi igin biiyiik enerji sarf edildiginden

oldukca maliyetli bir iglemdir. Kripto paralar merkeziyetsiz oldugundan her kripto para

tirtintin is ispat1 6dull o kripto paraya 6zgudr.

103 Akdogan, Nalan/ Aslan, Ummiihan; Blockchain Teknolojisi ve Kripto Varliklar Eko Sistemi, 1. Baski,
Gazi Kitabevi, Ankara, 2022, s. 18.

104 K arakaslar; s. 41.

105 Yavuzaslan S6ylemez, Seda; Dijital Ekosistemin Yiikselen Degeri Blockchain Teknolojisi ve Kripto
Varliklar, 1. Baski, Gazi Kitabevi, Ankara, 2022, s. 26.

106 pirim, Elif Ceyda; Kripto Para ve Kripto Paranin Muhasebelestirilmesi: Kripto Para Birimleri ile ilgili
Duizenlemelerin Diinyada ve Tiirkiye’de incelenmesi, Baskent Universitesi Sosyal Bilimler Enstitiisii,
Yayinlanmamis Yiiksek Lisans Tezi, Ankara, 2022, s. 34.

107 K arakaslar; s. 41.
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2.4.7. Kripto Para Ciizdanlar

Kripto varlik cilizdanlar1 blokzincir platformuna erisim saglayabilmek acisindan
anahtar ozelligi gormektedir. Bu sebeple bu ciizdana giris i¢in kullanilan parola ya da

ipucunun kaybedilmemesi gerekmektedir. Zira bdyle bir durumda ciizdana giris

yapilamayacagindan ciizdan igindekiler de kaybedilmis olacaktir!®®,

Kripto varliklar ile islem yapmak isteyen kisinin oncelikle kripto para ciizdan
bulunmalidir. Kripto varliklar ciizdanda degil blokzincirde tutulur. Clizdan burada kripto

varliklar ile islem yapilmada kullanilan ve i¢inde 6zel ve acik anahtarlar1 barindiran bir

109

aragtir". Kullanicilar bir kripto parayi satin alma, saklama veya transfer etme islemlerini

ancak bu ciizdanlar vasitasiyla yapabilmektedir!®,

Acik anahtar gergek hayattaki banka hesap numarasi niteligindedir. Ozel anahtar
ise banka hesabma giris i¢in kullamlan parola gibidir''!. Bir kripto para transferi
yapilirken agik anahtar paylasilmalidir. Ciinkii paranin nereye gidecegini agik anahtar
belirleyecektir. Ancak 6zel anahtar kripto para hesabina erisim anahtar1 oldugundan
ligiincii bir kisiyle paylasilmamalidir*?, Acik anahtar blokzincirdeki herkese ciizdan
kimlik numarasi olarak verilebilirken 6zel anahtar muhafaza edilmelidir!®.

Kripto varlik ciizdanlar1 internete bagli olup olmama durumuna goére sicak ve

soguk ciizdan olmak iizere ikiye ayrilirt',

2.4.7.1. Sicak Ciizdan

115

Sicak ciizdanlar internet bazli ciizdanlardir!®®. Cevrimici sekilde ¢alisir*'®. Bu

117

sebeple siber saldirilar bakimindan risk teskil etmektedir'!’. Ornegin ciizdan hesabina

giris icin kullandigr bilgiler ele gecirildiginde ciizdan igerisindeki kripto paralar da ele

108 Akdogan/ Aslan; s. 21.

109 Ggkmen; s. 63.

110 Kaplanhan; s. 109.

11 Giiven/Sahindz; Bitcoin, s. 88.

112 Akdogan/ Aslan; s. 21.

113 Usta/Dogantekin; . 66.

114 Cakmak; s. 54.

115 Pirim:; s. 30.

116 Durdu, Erdal; Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku, Galatasaray Universitesi Sosyal
Bilimler Enstitiisii, Yaymlanmamus Yiiksek Lisans Tezi, Istanbul, 2018, s. 66.
117 Baliket; s. 301.
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gecirilebilir. Yahut ciizdan hizmeti veren sirketin siber saldirtyla karsi karsiya kalmasi ve
batmasi halinde ciizdandaki kripto paralar kaybedilebilir'8,

Sicak clizdana haiz kisiler kripto paralarin alinmasi/génderilmesi iglemlerini ¢cok
daha pratik sekilde yapabilmektedir. Ayrica sicak ciizdanlar ¢esitli kripto para tiirlerini
desteklemesi oOzellikleri ile kullamicilarina biiyiikk avantaj saglamaktadir!'®. Ciizdan
sahibinin hesabina girig yapabilmesi i¢in 0zel anahtar1 ile mobil veya masaiistii gibi

aygitlar1 ¢evrimigi sekilde kullanmasi gerekmektedir'?°.

Sicak clizdanlar yazilim
formunda oldugundan ciizdana erisim mobil bir aygita yliklenecek bir aplikasyon veya
masausti/ laptop bilgisayarlarda bir web sayfasi vasitasi ya da kurulacak bir program ile
mimkindirt?, Sicak ciizdanlara ulasmak daha pratik oldugundan bu ciizdanlar giinliik
kullanim i¢in daha caziptir. Bu ciizdanlarin siber saldir1 riski oldugundan giinliik iglemler

yapmak adia daha kii¢iik meblaglar bulundurulmas: 6nerilir??,

2.4.7.2. Soguk Ciizdan

Soguk ciizdanlarin ¢aligmasinda internetin varhigi aranmamaktadir'?®. Soguk
clizdanlarda anahtar ¢evrimdigi olarak tutulup anahtar sadece kripto para
almak/gondermek gibi isler yapilacaksa ve ciizdana giris i¢in kullanilir'?4,

Soguk cilizdanlarin kripto parayr saklamas1 USB aygit1 benzeri bir depolama araci
gerceklesir. Kripto paraya erisim so6z konusu aygitin bilgisayara baglanmasi ile
miimkiindiir. Bilgisayara baglanan aygit bilgisayardaki bir aplikasyon araciligi ile
kullanicisinin kripto varlik hesabina girisini miimkiin kilar!?®.

Soguk clizdanlarin ¢aligma sisteminde internetin varligi aranmadigindan sicak
clizdanlara gore daha givenlidir'?®. Dolayisiyla uzun vadeli kullanimlar igin daha
uygundur.

Sonug olarak kripto paralarla islem yapmak isteyen bir kisinin 6ncelikle bir kripto

varlik clizdanina sahip olmasi beklenir. Kripto varlik clizdanina sahip olmayan kisinin

118 Yavuzaslan Soylemez; s. 31.

119 Akdogan/ Aslan; s. 21.

120 Pirim:; s. 30.

121 Orkun; s. 46.

122 Arslan; s. 38.

123 Yashdag, Beyhan; Kripto Paralar, 2. Baski, Seckin Yayincilik, Ankara, 2022, s. 111.
124 yavuzaslan Soylemez; s. 32.

125 Arslan; s. 38.

126 Balike; s. 301.
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herhangi bir kripto varlik alma/satma/génderme islemi yapabilmesi miimkiin degildir. Bu
sebeple kripto varlik clizdani kullaniciya blokzincir diinyasini agan bir anahtardir. Genel
anlamda kripto varlik ciizdanlarini iki baslik altinda ayirmak miimkiindiir. Buradaki
belirleyici 6zellik clizdanin kullaniminda internet varliginin aranip aranmadigidir. Zira
clizdana erisimde internet varlif1 araniyorsa sicak ciizdan aranmiyorsa soguk ciizdan
varligindan s6z edilecektir.

Sicak clizdan internet varligina ihtiya¢ duydugundan ¢evrimigi saldirilara karsi
giivenilir degildir. Ancak soguk ciizdan internet bazli olmadigindan ¢evrimigi saldirilara
kars1 ¢ok daha giivenlidir. Kanaatimizce biiyiik meblagli kripto paralart muhafaza etmek
icin kullanilmas1 gerekilen ciizdan soguk clizdandir. Ancak pratik kullanimindan dolay1
giinliik islemleri yapmak i¢in sicak clizdanin da kullanilabilecegini desteklemekteyiz.
Fikrimizce bir saldir1 riskine karsi sicak ciizdanda yiiksek meblagli bir kripto para

bulundurulmamasi kullanict bakimindan alinacak iyi bir giivenlik 6nlemidir.

2.5. Baz1 Kripto Para Birimleri

2.5.1. Genel Olarak

Gilinlimiizde kripto para borsasina her gecen giin bir yeni para birimi
eklenmektedir. Cikarilan her bir kripto para ile bir digerinin eksikligi tamamlanmaya
calisilip yenilik katilarak bir fark yaratmak isteniyor. Calismamizin bu kisminda ilk ve
hala en popiiler kripto para olan Bitcoin, temelinde Bitcoin’den esinlenen ancak
Bitcoin’in ilerisine ge¢meyi amaglayan Ethereum, Swift ve Western Union gibi
platformlara kars1 rakip olarak iiretilen Ripple, yine Bitcoin’den esinlenerek uretilen ve
ilk altcoin olma vasfina haiz Litecoin, kripto para borsasindaki oynakliga kars1 gelistirilen

Tether isimli kripto paralar anlatilacaktir.

2.5.2. Bitcoin (BTC)

Bitcoin kisaltilmis ad1 ile BTC, ilk kripto paradir. Bitcoin’in simgesi ( [1 )’dir*?’.

127 Wikipedia; “Bitcoin”, https://tr.wikipedia.org/wiki/Bitcoin, (Erisim Tarihi: 14.08.2023).
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Bitcoin kelimesi bilisim evrenindeki en kiigiik veri pargacigini isaret eden “bit”
ve madeni paranmn Ingilizce karsilig1 olan “coin” kelimelerinin kombinasyonundan

olusmustur.*?8,

% €6
1

Bitcoin tizerinde bir¢ok tanimlama mevcuttur. Bitcoin’i “ilk merkeziyetsiz para”,
“iptal edilemeyen/geri alinamayan ve internet araciligi ile yapilan islemlerde kullanilan
sanal para” seklinde tanimlayanlar vardir'?®. En sade tanimini yapacak olursak Bitcoin
blokzincir tabanl bir kripto varliktir!3. Tlk iiretilen kripto para olmasina ragmen Kripto
para birimleri icerisinde hala en popiiler olan1 Bitcoin’dir'3".

Bitcoin sanal bir para birimi olup fiziksel tretimi yoktur'®2, Bitcoin blokzincir
tabanli olup isteyen herkesin erisimine agiktir. Bitcoin sistemi merkeziyetsiz oldugundan
Proof of Work (Is Kanit1) bazli calisarak veri giivenligini saglamaktadir®33,

Satoshi piyasadaki toplam Bitcoin’i 21 Milyon olarak sinirlandirmistir3, Bitcoin
tiretim islemine “madencilik” adi verildigini ¢alismamizin daha onceki kisimlarinda
anlatmistik (bkz. s. 19). Blokzincirde her bir blok iiretildiginde iireten madenciye sistem
tarafindan 6diil verilmektedir. Bu 6diil 2009-2013 yillart arasinda 50 BTC iken 2013-
2017 yillar1 arasinda 25 BTC’ye diismiistiir. Bu sekilde her dort yilda bir madencilere
verilen 0diil yar1 oranda azalacaktir. 2140 yilinda ise 21 milyon Bitcoin’in iretilmis
olacag1 ongoriilmektedir.

Bir Bitcoin 100 Milyon birime kadar béliinebilir. Bir Bitcoin’in 100 Milyonda
birine “Satoshi” ad1 verilmektedir'®®. Ornegin BTC degeri giiniin birinde 1.500.000 $’a

cikarsa en diisiik BTC degeri 1,5 cent olacaktir'®,

2.5.3. Ethereum (ETH)

Ethereum yani kisaca ETH nin simgesi (Z) olup para birimi “Ether”dir®’.

128 Aksu, Halis; Kiiresel Boyutuyla Kripto Paralar ve Bunlarin Tiirkiye’de Vergilendirilebilirligi Uzerine
Bir Degerlendirme, 1. Baski, Adalet Yayinevi, Ankara, 2022, s. 116.

129 mamoglu, Deniz Alp; Kripto Para Birimleri ve Tiirk Hukuku’nda Diizenlenmesi, 4. Bask1, Segkin
Yayincilik, Ankara, 2023, s. 62.

130 Yavuzaslan Soylemez; s. 88.

181 Canli Akbas; s. 131.

132 Yashdag; s. 69.

133 Yavuzaslan Soylemez; s. 89.

134 Canl1 Akbas; s. 131.

135 Arslan; s. 23.

136 Giiven/ Sahindz; Blokzincir, s. 39.

187 Wikipedia; “Ethereum”, https://tr.wikipedia.org/wiki/Ethereum, (Erisim Tarihi: 03.09.2023).
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Ethereum para biriminin yaraticis1 1994 dogumlu Vitalik Buterin’dir**®, Buterin
Ethereum’u ilk olarak Kuzey Amerika Bitcoin Konferansi’nda duyurmustur. Buterin
disinda Ethereum’un gelistirilmesinde ¢alisan Charles Hoskinson, Anthony Dioro ve
Gawin Wood isimli {i¢ yazilime1 daha vardir™®.

Ethereum temelde Bitcoin’i 6rnek alip benzer sekilde ilerlese de esasen Bitcoin’in
Onlne ge¢meyi hedeflemistir. Ethereum ile amaglanan kripto para islemlerinin daha ucuz

140

ve hizli yapilabilirligidir*". Nitekim basarili da olunmustur. Ethereum kendine 6zgii

blokzinciri olan ilk kripto para birimi olup yapilan islemler Bitcoin’e kiyasla ¢cok daha

ucuz ve hizli sekilde yapilmaktadir'#*

. Giiniimiizde Bitcoin’den sonraki en popiiler kripto
para birimi Ethereum’dur'#2. Ethereum’un kuruculari, Bitcoin’i “1. Kusak Blockchain”,
Ethereum’u ise “2. Kusak Blockchain” olarak ifade etmektedir*3.

Ethereum aslinda Bitcoin’i 6rnek almis ancak Bitcoin’in iizerine bir¢ok yenilik
getirmigtir. Ethereum’u Bitcoin’den ayiran en temel 6zelligi Ethereum’da “akilli
sozlesme (smart contract)”’lerin bulunmasidir’*4. Ethereum ile amaclanan alternatif bir
para birimi olmanin Gtesinde akilli kontratlarla merkeziyetsizlige duyulan giivenin
artirilmasidirt®.

Ethereum blokzincirde akilli kontrat ile hareket eden ilk kripto paradir. Akill
kontratlar, internet tabanli olup muhataplar arasinda kararlastirilan protokoliin satlarini
kendiliginden yerine getiren bilgisayar programidir. Bu kontratlar muhataplar arasi
giiveni artiracak ve bilgisayar programi olmasi nedeniyle islem iicretlerini diisecektir'4®.

Kisaca agiklamak gerekirse Bitcoin’de (X) kisisi (Y) kisisine para gonderdiginde
“Bu para (Y) sahsmindir” seklinde bir dijital imza gelmektedir. Ethereum’da ise para
gonderimi akilli kontrat aracihigi ile bir sarta baglanacak ve “(Y) kigisi ... sartim
sagladiginda (Y) kisisine aktarim yapilacaktir” seklinde imzalanacaktir'#’.

Ethereum temelde Bitcoin’i ornek alsa da bazi farkliliklari bulunmaktadir.
Bunlardan ilki; Bitcoin sayisinin 21 Milyon olarak belirlenerek Bitcoin {iretiminin 2140

yilinda duracaginin 6ngoriilmesi ancak Ethereum icin herhangi bir sinirlama yapilmamis

138 Giiven/ Sahindz; Blokzincir, s. 103.

139 Aksu; s. 122.

140 imamoglu; s. 67.

141 Yashdag; s. 100.

142 Arslan; s. 25.

143 Usta/ Dogantekin; s. 70.

144 Mutluoglu, Derya; Kripto Para Birimleri ve Sugtan Kaynaklanan Malvarli1 Degerlerini Aklama Sugu,
Ankara Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmanus Yiiksek Lisans Tezi, Ankara, 2020, s. 36.
145 Unalir; s. 32.

146 K arakaslar; s. 17.

147 Mutluoglu; s. 36.

31



olmasidir. Bir diger fark ise blok olusturma hizidir. Zira Bitcoin’de sifirdan bir blok
olusturmak ortalama 10 dakika alirken Ethereum’da bu zaman 10-15 saniyedir.

Ethereum, blok olusturulma hizi bakimindan Bitcoin’den ¢ok 6ndedir*®.

2.5.4. Ripple (XRP)

Ripple kisaca XRP, Arthur Britto, David Schwartz ve Ryan Fugger’dan olusan
ekipge tiretilip; Chris Larsen’in kurucusu oldugu Ripple Labs firmasi tarafindan 2012
senesinde piyasaya sunulmustur. Piyasadaki tiim XRP’ler Ripple firmasi tarafindan
olusturulmus olup toplamda 100 milyar adettir'®®. Ripple’in, Bitcoin ve Ethereum’dan
ayrilan en belirgin 6zelliklerinden biri madencilige elverisli olmamasidir. Ripple’a

yalnizca bir para biriminin Ripple’a déniistiiriilmesi ile erisilebilir!>

. Madencilige
elverisli olmamas1 nedeniyle diger kripto para birimlerindeki gibi yiiksek bir enerji
kullanim1 ihtiyact yoktur. Bu bakimdan ¢evre dostudur.

Ripple’1 Bitcoin ve Ethereum’dan ayiran bir diger 6zelligi blokzincir tabanl
olmamasidir. Ripple merkeziyetsizdir, ancak Ripple platformunda yapilan islemlerde 36
farkli dogrulayict gruptan olusan “XRP Community” olarak adlandirilan kitlenin oy
birligi ile onayr aranmaktadir. Bu sekilde iptal edilemez sekilde dogrulanan iglemlerin
stresi 3-5 sn igerisinde yapilmakta ve evrensel Ripple listesine kaydedilmektedir'®..

Ripple diinyanin her noktasina para gonderimi yapma imkani sunmaktadir.
Islemlerin 3-4 saniyede yapilabilirligi ile Swift, Western Union gibi platformlara kars:

rakip olarak iiretilmistir!®2,

2.5.5. Litecoin (LTC)

Litecoin kisa tabiri ile LTC daha onceleri Google’da ¢alismis Charlie Lee isimli

kisi tarafindan 2011°de {iretilmis olup ilk altcoin sifatina haizdir. Kripto para diinyasinda

Bitcoin “altin” olarak nitelendirilirse Litecoin “giimiis” olarak nitelendirilebilir!®,

18 Durmush; s. 22.

149 Yavuzaslan Soylemez; s. 96.
150 Durmush; s. 24.

151 Aksu; s. 125.

152 BTK; s. 6.

158 Yashdag; s. 101.
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Litecoin Bitcoin’e ¢ok benzemektedir. Bunun yaninda Bitcoin ile arasinda bazi
farklar mevcuttur. Litecoin {iretimi Bitcoin’in (Bitcoin 21 Milyon adet ile
sinirlandirilmastir, bkz. s. 28) 4 kat1 miktarda sinirlandirilmis olup toplamda 84 Milyon
adettir. Litecoin sistemi de Bitcoin sistemindeki gibi blokzincirde blok Ureten
madencilerine 6diil vermektedir. Ancak Bitcoin 2009 yilinda 50 BTC olarak baslattig1
odiili her dort yilda bir yariya diisiirmektedir. Litecoin ise madencilerine blok {iretimine
karsilik 25 LTC 6diil vermektedir'®. Ayrica Bitcoin’de bir blok iiretimi yaklasik 10
dakikay1 bulurken Litecoin’de bir blok iiretimi yaklasik 2,5 dakikadir®®.

2.5.6. Tether (USDT)

Tether bir diger ismi ile “USDT” veya “USD Tether**®, Ripple gibi madencilige

elverisli olmayan bir kripto para birimidir'®’

. Blockchain teknolojisi bazli bir kripto para
birimi olan Tether’in degeri 1 Amerikan dolarma sabitlenmistir. Kripto paralar
manipiilasyona agik oldugundan kripto para birimlerinin degerleri giinlik %10’dan
%20’lere kadar artip azalabilecektir. Bu da kripto para borsasina olan giiveni
zedelemektedir. Tether bir Amerikan dolarina sabitlenerek bunu asmayi
hedeflemektedir'>®,

8.03.2023 itibari ile kripto varlik diinyasinda 71 milyar dolar ether bulunmakta

olup suan igin kripto para hacmi siralamasinda 3. sirada yer almaktadir!®®,

2.6. Kripto Para Borsalari

2.6.1. Genel Olarak Kripto Para Borsalar:

Calismamizin O6nceki boliimlerinde Bitcoin, Litecoin gibi kripto paralarin

madenciliginde madencilerin blok {irettigini ve bunun karsiliginda sistemlerin

%% Imamoglu; s. 71.

155 Giiven/ Sahindz; Bitcoin, s. 119.
1%6 Karakaslar; s. 18.

157 Arslan; s. 25.

18 K arakaslar; s. 18.

1% fmamoglu; s. 73.
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madencilere kripto para 6diilii verdigini anlatmistik. Ancak diinyanin her yerinde pek
¢ok sayida madenci bulunmakta olup blok iiretimlerinde sistem tarafindan madencilere
verilen oOdillerde azalmalar meydana gelmistir. Ayrica madencilik ¢ok masrafli
oldugundan kripto para sahibi olmak i¢in farkli yollar denenmektedir.

Kripto para elde etmenin bir diger yolu ise lira, dolar, euro gibi para birimleri ile

160

kripto paray1 satin almaktir>". Kripto paralarin takasi, al/ sat yapilmasi ve reel paralarin

kripto paraya cevrilmesi gibi secenekleri sunan platformlara “kripto para borsasi1” adi
verilirt®!, Kripto para borsasi; merkeziyetsiz olan kripto para tiirlerinin degis tokusu veya
alim satimimnin yapildigi, kripto para birimlerinin anlik olarak degerinin ve piyasadaki
toplam hacminin goriildiigi platformdur. Kripto para borsasinda kripto para tiirlerinin
takast veya alim satimi yapilabilmesi i¢in islem yapmak isteyen kullanicinin borsada
clizdan hesabinin olmasi gerekmektedir. Ciizdana sahip kullanicilar takas veya alim satim
islemlerini yapabilir'®?,

Kripto para borsalarinda yatirim yapmak isteyen kisiler banka hesaplarindan ya
da kripto para borsasinda olusturduklari hesaplar1 ile islem yapabilir, bir aracinin
varligima gereksinim duymazlar. Kripto para borsalar1 bu yoniiyle geleneksel
piyasalardan farklidir. Kripto para borsalart merkeziyetsizdir. Bu borsada yapilan tiim
islemler borsa kullanicilar1 arasindadir. itibari para birimi ile kripto paray1 degistirmek
isteyen kullanict bunu diger kullanicidan alacaktir. Bu platformlarda fiyatlar arz talep

oranlari ile belirlenir. Yatirimeilar istedikleri fiyatlardan is emri verebilmektedir!®?,

2.6.2. Diinyada Kripto Para Borsalari

New York/ABD merkezli Morgan Stanley Bankasi’nin Nisan/ 2018’de

hazirladig1 rapor uyarinca kripto para borsalarinin iilkelere gore dagiliminda ilk beste

160 Bitlo; “Kripto Para Borsasi Nedir?”, https://www.bitlo.com/rehber/kripto-para-borsasi-nedir, (Erisim
Tarihi: 05.09.2023).

161 Giinen, Emre; “Kripto Para  Borsasi Nedir? Bitcoin  Nasil Alinir?”,
https://tr.cointelegraph.com/news/how-does-a-cryptocurrency-exchange-work-how-is-bitcoin-price-
calculated, (Erigim Tarihi: 22.06.2023).

162 Ekonomist; “Kripto Para Borsas1”, https://www.ekonomist.com.tr/sozluk/kripto-para-borsasi-nedir-en-
iyi-kripto-para-borsasi-nasil-secilir, (Erisim Tarihi: 30.09.2023).

163 JCRYPEX; “Kripto Para Borsas1 Nedir?”, https://research.icrypex.com/tr/quide-tr/kripto-para-borsasi-
nedir/, (Erisim Tarihi: 01.10.2023).
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sirastyla Ingiltere, Hong Kong, Amerika, Singapur ve Tiirkiye bulunmaktaydi'®*. Ancak

Londra/Ingiltere merkezli arastirma firmasi olan GWI'nin 2022 raporuna gore 5. Sirada

olan Tiirkiye %27,1 orani ile birinci siraya yiikselmistir

165

Sekil 2: Ulkelere Gore Kripto Para Dagilim Orani%:

July-Sep 2022
& Turkey L]
Argentina @

IBHENERN 1B NN

ngapore °
Global average L ]

24.06.2023 tarihi itibariyle “www.coinmarketmap.com” adl1 web sayfasinda 225

adet kripto para borsasi islem hacmine gore siralanmigtir. Listenin ilk 10 borsasi

167

Cizelge 1. Coinmarketmap’e Gére 11k 10 Borsa:

Siralamasi Kripto Para Borsasi Islem Hacmi
Ismi (24 Saatlik)
1. Binance 11,359,955,931 $
2. Coinbase Exchange 1,548,128,712 $
3. Kraken 729,228,587 $
4. KuCoin 754,529,085 $

164 Alptekin, Volkan/ Metin, Ismail/ Akcan, Ahmet Tayfur; Kripto Para Ekonomisi, 1. Baski, Egitim
Yayinevi, Konya, 2018, s. 177.

165 Mutlu, Celal; “Tiirkiye Kripto Para Pazarinda Lider Konumda!”, https://coinotag.com/turkiye-kripto-
para-pazarinda-lider-konumda/, (Erisim Tarihi: 24.06.2023).

166 Mutlu, Celal; “Tiirkiye Kripto Para Pazarinda Lider Konumda!”, https://coinotag.com/turkiye-kripto-
para-pazarinda-lider-konumda/, (Erisim Tarihi: 24.06.2023)

167 Coinmarket; “En Iyi Kripto Para Borsalar1”, https://coinmarketcap.com/rankings/exchanges/, (Erigim

Tarihi: 24.06.2023).
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S. OKX 1,615,524,487 $
6. ByBit 1,227,777,392 $
7. Bitstamp 242,288,279 $
8. Bitfinex 163,357,218 $
9. Gate.io 933,847,159 $
10. Huobi 482,999,850 $

Duinya genelinde pek ¢ok kripto para borsasi olup bu borsalar genel itibariyle ayni

disiplinlerle ilerlese de kullanimdaki pratiklik, kolay ulasilabilirlik, komisyon tutarlari,

siber saldirilara karsi alman onlemler vb Ozellikler bakimindan birbirinden farkl

platformlardir.

2.6.3 Turkiye’deki Kripto Para Borsalari

Dolar, Euro cinsinden alim satim yapilan kripto para borsalar1 oldugu gibi TL

bazinda alim satim yapilabilen kripto para borsalar1 da mevcuttur. 24.06.2023 tarihi itibari

ile https://coin-turk.com/ adli internet sitesinde yer alan Tiirk kripto para borsalari;

“Btcturk, Paribu, Felixo, Bitexen, Bitci, Bitlo, Bitturk, Narkasa ve Koinim” isimli

borsalardir.

24.06.2023Tiirkiye’de islem goren kripto para borsalarin siralamasi:!

68

Cizelge 2. 24.06.2023 Tarihinde Kripto Para Borsas1 Tiirk Kripto Paralari

Siralamasi Kripto Para Borsasi ismi Toplam Borsa Hacmi
1. Btcturk 3.772.852.918
2. Paribu 3.668.993.027
3. Felixo 2.206.361.322
4. Bitexen 1.195.218.838
5. Bitci 759.895.203

188 Cointurk; “Tiirk Kripto Para Borsalar1”, https://coin-turk.com/piyasalar, (Erisim Tarihi: 24.06.2023).
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6. Bitlo 42.992.528
7. Bitturk 16.039.426
8. Narkasa 5.186.426
9. Koinim 34.976

24.06.2023 tarihinde https://coin-turk.com/ verilerine gore yerli kripto para

borsalar1 toplam hacmi 11.680.434.285 TL’dir. Bu borsalarin ¢alisma sistemleri diinya
borsalarinda oldugu gibi birbiri ile benzer olmasina ragmen kullanicilara sunduklari
kolayliklar, komisyon iicretleri, giivenlik gibi 6zellikleri bakimindan birbirlerinden
ayrilmaktadir. Yukarida anilan borsalarin ortak bulusma noktasi kripto paranin TL

cinsinden alim satimina imkan tanimalaridir.
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3. IKINCi BOLUM

3.1. 5237 SAYILI TCK’DA DOLANDIRICILIK SUCU ve DOLANDIRICILIK
SUCUNUN KRIPTO PARA BORSASI’NA YONELIK OLARAK iSLENMESI

3.2. Genel Olarak

“Dolandiricilik” sucu 12 Ekim 2004'te T.C. Resmi Gazete'de yayimlanan ve 1
Haziran 2005'te yiiriirliige giren 5237 sayili Tiirk Ceza Kanunu’nun Ozel Hiikiimler’e
iliskin Ikinci Kitap’m “Kisilere Kars1 Islenen Suglar” baslikli Ikinci Kisim Dérdiincii
Boliim’de Malvarligi’na Kars1 Suglar” altinda madde 157°de diizenlenmistir'®®. Soz
konusu sucun nitelikli hali ise TCK’nin 158. maddesinde; daha az cezayi gerektiren hali
ise TCK’nin 159. maddesinde karsimiza ¢ikmaktadirt™®,

Kripto paranin avantajlarinin yani sira pek ¢ok dezavantajinin da bulunmasi
nedeni ile ginden gune popllerlik kazanan kripto para borsalari, dolandiricilar i¢in
oldukga cazip bir alan haline gelmistir. Kripto para transferleri geri alinamamakta olup
verilen is emri ile bir transfer yapildiginda 6demeyi geri almak miimkiin degildir. Yahut
kripto paranin en 6nemli Ozelliklerinden olan merkeziyetsizlik sebebiyle kripto para

islemlerini denetleyen bir {ist merci bulunmamaktadir. Bu sebeplerin varligi

dolandiricilarin kripto para borsalarina olan ilgisini arttirmistir.

ABD Federal Hiikiimeti’ne bagli ve asil amac1 serbest pazara olumsuz etki birakan
15 uygulamalarinin engellenmesi ve yok edilmesi olan Federal Ticaret Komisyonu (FTC)
raporlarina gore 1 Ocak 2021 — 31Mart 2022 tarihleri arasinda 46.000 kisiden fazla insan
kripto para dolandiriciligt magduru olmus ve bu sebeple olusan toplam zarar 1 milyar

dolar1 agmigtir. Ancak dolandiriciliklarin biiyiik bir kismi rapor edilmediginden agiklanan

169 TCK m. 157; “(1) Hileli davramslarla bir kimseyi aldatip, onun veya baskasimin zararina olarak,
kendisine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve bes bin giine kadar
adli para cezast verilir”

0 TCK m. 159; “(1) Dolandriciligin, bir hukuki iliskive dayanan alacagi tahsil amaciyla islenmesi
halinde, sikayet tizerine, alti aydan bir yila kadar hapis veya adli para cezasina hiitkmolunur.”
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bu rakamlar buzdaginin sadece goriinen kismidir. Kripto para dolandiriciliklar sebebiyle

olusan zarar kamuya aciklanandan ¢ok daha fazladir!’.

3.3. Korunan Hukuki Deger

Dolandiricilik  sugu TCK’da “malvarligina karsi suglar” bashigr altinda
diizenlenmistir. Kanun koyucu burada esasen dolandiricilik ciirmiintin kisilerin
malvarhigina yonelik oldugunu bizzat belirtmistir. Ancak bu su¢ malvarhifina karsi
islense de kisilerin malvarliginin korunan tek hukuki deger olup olmadigi tartisma
konusudur. Zira sugun islenisi “hileli davramiglarla bir kimseyi aldatma” seklinde
oldugundan burada sahislarin 6zgilirce hilkkme varma imkanlari ellerinden alinmakta
oldugu goriisii ortaya atilmakta olup bu sebeple sucta gozetilen hukuki degerlerden biri
de sahislarin irade serbestisi olarak degerlendirilmektedir'’?. Dolandiricilik sugunun
islenmesi ile kisilerin hem malvarligina karsi bir sug islenmekte hem de irade serbestileri
cignenmektedir!”. Nitekim Dénmezer’e gore dolandiricilik sugu hileli davranis ile vuku
bulup mal varhiginda eksilme olacagindan bu sucta {igiincii sahislarin iyiniyeti de
gozetilmelidirt’®. Ancak dolandiricilik sugu ile korunan hukuki degerin birden fazla
olmasi goriisiinii elestirenler de bulunmaktadir. Ornegin Ekici-Sahin’e gore dolandiricilik
sucu ile “sosyal iliskilerdeki itimat, diirtistliik, kisilerin gergegi bilme hakki, irade
serbestisi veya mal varligin1 kullanma serbestisi” degil, malvarlig1 bir biitiin halinde
korunur™,

Kripto para ile kazanilmasi ile sahislarin malvarliginda artma; kripto paranin
kaybedilmesi ile de malvarliginda azalma olacagindan kripto para birimlerinin ekonomik
bir degeri oldugunu séylemek miimkiindiir. Bu sebeple kripto paralar da dolandiricilik

176

sugunun konusunu olugturabilecektir*"®. Yine kripto paranin kazanimi veya kaybedilmesi

11 Fletcher, Emma; “Data Spotlight: Reports Show Scammers Cashing in On Crypto Craze”,
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2022/06/reports-show-scammers-

cashing-crypto-craze, (01.10.2023).

172 Kamish, Gani; Yargitay Kararlar1 Cercevesinde Dolandiricilik Sucu, 2. Baski, Segkin Yayncilik,
Ankara, 2021, s. 22.

173 Meran, Necati; Dolandiricilik Sahtecilik Giiveni Kétiiye Kullanma, 4. Baski, Seckin Yayincilik, Ankara,
2016, s. 89.

174 Dgnmezer, Suphi; Kisilere ve Mala Kars1 Ciiriimler, 16. Baski, Beta Yayinlari, Istanbul, 2001, s. 448.
175 Ekici Sahin, Meral; Dolandiricilik Sugu, 1. Baski, Adalet Yayinevi, Ankara, 2019, s. 83.

176 Balc1, Murat/ Cakir, Kerim; Dijital Ceza Hukuku - I Kripto Para ve Elektronik Para Suglari, 1. Baski,
Adalet Yayinevi, Ankara, 2023, s. 82.
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ile malvarliginda eksilme veya artma olacagindan kanaatimizce kripto para dolandiricilig

sugunun islenmesinde de korunan hukuki deger kisilerin malvarlig1 olacaktir.

3.4. Su¢un Maddi Unsurlan

3.4.1. Konu

Kamigli ve Taneri’ye goére dolandiricilik sugunun konusu iki adettir. Zira
dolandiricilik sugu ile hem kiginin malvarligina hem de hileli davranisa ugrayan kisinin

irade serbestisine yonelik ihlal gerceklesmektedir'’’.

Sugun dolandiricilik olarak nitelendirilebilmesi i¢in magdurun mal varliginda
eksilme olmasi tek basina yeterli degildir. Bunun yaninda magdurun iradesi fesada
ugratilmis olmalidir. Burada magdurun iradesi yagma sucgundaki gibi cebren veya
korkutma ile degil, yanilma ile zarar goriir. Bu sebeple irade sakatlanmasi yoksa ve
magdura aldatici fiillerde bulunulmamissa dolandiricilik sucundan

bahsedilemeyecektir’®,

Koca ve Uziilmez’e gore de dolandiricilik sugu malvarhigma ydneliktir.
Dolayisiyla bu sug tipi ile malvarligr hakki gozetilmektedir. Ancak bu sug islenirken
aldatici fiiller ile kisilerin irade 6zgiirliigii ihlal edilir. Bu sebeple dolandiricilik sugunun

cezalandirilmast ile kisilerin irade serbestisinin de gozletilmesi amaglanir!’®.

Bir diger goriis ise dolandiricilik sugu ile birden fazla hukuki degerin
korundugundan bahsetse de 6n planda malvarliginin gozetildigini belirtmektedir. Her ne
kadar dolandiricilik sugu ile kisilerin irade serbestisinin korunmasi amaglansa da sz
konusu sugun kanunda “malvarligina kars1 suglar” baslig1 altinda irdelenmesi ile esas

amacin kisilerin malvarligin1 korumak olduguna dikkat gekilmektedir'®,

177 Taneri, Gokhan/ Kanmusli, Gani; Dolandiricilik — Sahtecilik — Giiveni Kétiiye Kullanma Suglari, 2. Baski,
Seckin Yayincilik, Ankara, 2021, s. 274.

178 Atalan, Mustafa; Dolandiricilik, Sahtecilik ve Giiveni Kotiiye Kullanma Suglar1 Serhi, 4. Baski, Adalet
Yayinevi, Ankara, 2022 s. 33.

179 Koca, Mahmut/ Uziilmez, Tlhan; Tiirk Ceza Hukuku Ozel Hiikiimler, 7. Baski, Adalet Yayievi, Ankara,
2020, s. 734.

180 Ozbek, Veli Ozer/ Dogan, Koray/ Bacaksiz Pinar/ Tepe, Ilker; Tiirk Ceza Hukuku Ozel Hiikiimler, 12.
Baski, Segkin Yayncilik, Ankara, 2017, s. 694.
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Aslan ise sugun maddi konusunu dolandiriciliga ugratilan kiginin goérdiigii zarar
olarak ifade etmistir. Nitekim Yargitay Ceza Genel Kurulu da 07.05.2019 tarih ve 2017/4
E. — 2019/283 K. Sayili Karari’nda sugun konusunun ekonomik bir zarar olmasi

181

gerektigini vurgulamustir®*. Yine Ekici Sahin’e gore dolandiricilik sugunun hileli

hareketle islenen bir su¢ olmast sugun islenisi ile ilgili oldugundan bu durum sugun maddi

konusunu degistirmeyecektir'®?,

Her ne kadar bazi yazarlar tarafindan su¢un maddi konusunun sadece ekonomik
bir zarar oldugunu belirtilmisse de kanaatimiz dolandiricilik sugunun konusunun iki alt
basliga ayrildig1 yoniindedir. Zira magdurun, failin hileli davranisi ile hem malvarliginda
azalma yasanmakta hem de hileli davranis sebebiyle irade serbestisi ihlal edilmektedir.
Kripto para yoniinden ele alinan dolandiricilik sugunda da magdurun hem aldatma
niteligini haiz davranis ile irade 6zgiirliigii ihlal edilecek hem de mal varliginda eksilme
olacaktir. Buradaki tek farkli nokta malvarliginin kripto para olmasidir. Pek ¢cok yontemle
islenebilir olan kripto dolandiriciligt sugunun hangi yontemle islendigi hususu 6nem arz
etmemekte olup, bu sugun meydana gelisi ile sahsin malvarliginin gézetilmesine iliskin
kamusal menfaat zarara ugrayacaktir. Iste burada zarara ugrayan bu kamusal menfaat

sucun konusunu olusturmaktadir.

3.4.2. Fiil

Kanun maddesinde dolandiricilik sugu ig¢in  “hileli davraniglarla bir kimseyi
aldatip, onun veya baskasinin zararina olarak, kendisine veya bagkasina bir yarar saglayan
kisiye bir yildan bes yila kadar hapis ve bes bin giine kadar adli para cezas1 verilir!8”
hikmUnd amirdir. Kanun koyucu burada dolandiricilik sugunun olugsmasi igin; “su¢un
failinin hileli/aldatict davranista bulunmasi, failin hileli davranisi sonucu magdurun
aldanmig olmasi ve failin ya da bir bagkasinin (magdurun ya da tiglincii bir sahsin zararina

olacak sekilde) bir menfaat elde etmesi” sartlarin1 aramaktadir'84,

181 Aslan, Goksel; Orneklerle Uygulamada Dolandiricilik Hirsizlik ve Mala Zarar Verme Suglari, 1. Baski,
Seckin Yayincilik, Ankara, 2021, s. 20.

182 Ekici Sahin; s. 184.

183 5237 Sayili TCK; m. 157.

184 Taneri/Kamisl; s. 287.
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Ozetle; dolandiricilik sugundan bahsedilebilmesi igin failin hileli davranisi tek
basina yetmemekte olup hileli davranisin magduru gergekten aldatabilecek yogunlukta
olmasi ve magdurun mal varliginda eksilme meydana gelmesi sartlar1 aranmaktadir.

Giliniimiizde binlerce ¢esit kripto para biriminin varligi ve her bir kripto paranin
kendine has 6zellikleri ve ¢alisma mekanizmasi oldugu géz onilinde bulunduruldugunda
dogal olarak bunlara iliskin pek ¢ok dolandiricilik yontemi ortaya g¢ikmaktadir. Bu

kisimda bazi kripto para dolandiricilik yontemlerini anlatmaya calisacagiz:

3.4.2.1. Sosyal Muhendislik

Bu dolandiricilik metodu insan bazli olup kripto para dolandiricilart aglarina
diisiirmek istedikleri sahislardan istedikleri verileri almak ya da dolandirma niyetiyle
yaklastiklar1 sahsin kripto paralarini calmak gayesiyle taklit etme, tesir altina alma, razi
etme gibi ¢esitli yontemler kullanirlar. Burada amag¢ hedeflenen kisinin etki altina
alinarak tuzaga diistiriilmesini saglamaktir. S6z konusu yontemle web sayfalarinda piyasa
degerinin altindaki bir degerde teknolojik iriinlerin satilmasi ¢okga karsilasilan bir
durumdurt®. Ornegin; X kisisi A model bir telefonu 20.000,00 TL’ye alabilecekken bu
telefonun 6demesinin kripto para yoluyla yapilmasi sonucu 5.000,00 TL’ye alabilecegine
inandirilmas1 ancak bu yaptigir 6deme karsiliginda satin aldigimi diistindiigii telefonun

kendisine gonderilmemesi bu tip dolandiriciliklara 6rnek verilebilecektir.

3.4.2.2. Domuz Kasaphg (Pig Butchering)

Michigan Department of Attorney General tarafindan tiiketicileri korumak
amaciyla yaymlanan bir makalede Federal Sorusturma Biirosu (FBI) tarafindan kullanilan
“domuz kasapligr” kavraminin kesimden Once sigsmanlatilan avi sembolize ettigi
belirtilmistir. Kripto para dolandiricilart kurbanlarini tuzaklarina diisiirmeden 6nce

saglam bir iligki kurarak kurbanlarinin giivenini kazanir. Bdylece son hamlelerini

185 Aktolga Oztiirk, Ayga; “Kripto Paralara iliskin Dolandiricilik Yéntemleri”, Finans Hukuku Giindemi
Dergisi, Y: 2020, S: 3, YT: Subat/ 2020, s. 26.
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yaptiklarinda kurban (kripto para dolandiriciligi magduru) ciddi bir kayba ugramis

olacaktir.

Domuz kasapligi olarak adlandirilan yontemde ask/romantizm dolandiriciligi,
yatirim dolandiriciligr ile biitliinlestirerek yepyeni bir dolandiricilik  yontemi
olusturmustur. S6z konusu yontem ilk olarak Giineydogu Asya’da ortaya ¢ikmis olup
gilinlimiizde tiim diinyaya yayilmistir. Burada dolandiricilar kurbanlarini genellikle flort
uygulamalarindan, sanal ortamdaki sohbet ve tanigsma sitelerinden se¢gmektedir. Failin
amact magdur etmek istedigi kisi ile Oncesinde samimi bir bag kurmak ve giliven
kazanmaktir. Kurulan bag giinden giine gelistirilmekte, magdur fail tarafindan manipiile
edilmektedir. Fail bu siire¢te magduru kripto para yatirimlari yapmasi konusunda etkiler
ve yonlendirir. Ik olarak kiiciik yatirimlar yapan magdurun ara sira bu yatirimdan
kazanmasina izin verilerek tam anlamiyla aga diistirtiliir. Magdur son olarak biiyiik bir
yatirnm yapar ve kripto para dolandiricist bekledigi bu hamlenin ardindan ortadan

kaybolur'€®,

Bir domuzun kesilmeden 6nce beslenip biiyiitiilmesini isaret eden domuz kesimi
dolandiricilik yontemi esasinda giiven odakli bir baglilik hedefleyip, agir agir yol kat eden
bir dolandiricilik metodudur. Dolandiricilar genellikle ayni sekilde ilerleme kaydeder.
Oncelikle dolandirilacak kisi belirlenir ve onu etkilemeye yonelik sahte sosyal medya
profilleri, kisileri 6zendirecek tarzda ihtisamli bir hayat tarzi olusturulur. Daha sonra
genellikle sik kullanilan sosyal medya platformlari araciligi ile sectikleri kurbanlara

ulasmaya ¢aligirlar®®’.

2021 yilinda Nicole Hutchinson domuz kasapligi yontemi ile kripto para
dolandiriciligi magduru olmus ve 390.000,00 $’in1 kaybetmistir. S6z konu olay soyle
gerceklesmistir: Tennesseeli geng kadin California’ya yerlesmeden dnce online bir sohbet
sitesi olan Hinge platformunu kullanmaya basladi. Burada “Hao” isimli bir kisi ile
tamsarak arkadashik iliskisi kurdu. Iletisimin artmasi ile Hao Nicole’e yatirim
tavsiyelerinde bulunmaya basladi ve Nicole ...Cyrpto.com’da bir hesap olusturdu. Bu
hesap bakiyesi 1,2 milyon dolara vardiginda Hao’nun génderdigi bir baglantiya parasinm

aktaran Nicole Hutchinson parasin1 ¢ekmek istediginde kripto aktarimi yaptigi hesabin

18  Michigan Department of Attorney General; “Cryptocurrency Scam - Pig Butchering”,
https://www.michigan.gov/ag/consumer-protection/consumer-alerts/consumer-
alerts/scams/cryptocurrency-scam-pig-butchering , (01.10.2023).

187 Chainalysis; The 2023 Crypto Crime Report, 2023. s. 100
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gercek olmadigini 6grenerek domuz kasapligr yontemi ile kripto para dolandiriciligi

18 Yine Teksasl bir kadmn olan Divya Gadalli, domuz kasaplig1 yontemi

magduru oldu
ile 8 milyon dolar degerinde kripto para dolandiriciligina ugramasi sebebiyle ile dlinyaca
tinlii kripto varlik borsasi olan Binance’e dava acti. Ancak Binance bu davada aklandi.
S6z konusu vakiada Divya Gadalli bir flort/tanigsma platformu olan Tinder’da kendisine
ait bir kullanict hesabi1 olusturdu. Burada “Jerry Bulasa” ismini kullanan bir baska
kullanic1 ile bir siire flort eden kadin daha sonra Whatsapp iizerinden bu kisi ile
goriismeye bagladi. Dolandirict Jerry Bulasa, Gadalli’'nin tam anlamiyla gilivenini
kazandiktan sonra kiiciik meblaglarla para isteyip karsiliginda daha karli ddemeler yapti.
Baglangigta 10-15 bin dolar olarak gonderilen bu paralar daha sonrasinda yiizlerce bin
dolar olarak ve nihayetinde milyon dolar olarak gonderilmeye basladi. Jerry Bulasa
vurgununu yapip ortadan kayboldugunda Gadalli dolandirildigini anlayarak Binance’e

dava actr. Ancak bolge hakimi olayda Binance’i suglu bulmayarak davayi reddetti®.

3.4.2.3. Oltalama Saldirilar1 (Phishing-Smishing-Vishing)

Kripto para dolandiricilarinin siklikla basvurdugu yontemlerinden bir digeri
kripto para dolandiricilifina maruz birakmak istedikleri kisileri sahte web sayfalarina
yonlendirerek bu kisilere ait 6zel bilgileri elde etmeyi amaglayan “oltalama” yontemidir.
Magdur edilmek istenen sahis e-posta (phishing), sms (smishing) veya telefon aramasi
(vishing) ile gercek olmayan bir internet sayfasina yonlendirilir ve bu sekilde parola veya

kisisel bilgileri ¢alinir'®,

Dolandiricilar phishing yontemi ile kisiye bir e-mail gonderir. Gelen e-mail
kisinin hesabinin bulundugu veya kredi kartin1 kullandig1 bankadan gonderilmis sekilde
gorinmektedir. Bu maillerde genel olarak giincelleme yapilacagi gerekgesi ile banka veya
kredi kart1 numaras1 ve buna ait parola vb kisisel veriler istenir ve kullanic1 mail igerisinde
yer alan baska bir baglantiya yonlendirilerek bu bilgileri isler. Fakat kullanicinin

yonlendirildigi baglanti orijinaline ¢ok benzeyen ya da aynmi goriiniimlii sahte bir web

1ByBit;  “Gergeklesmis 7 Kripto Dolandiricilign (ve Dolandiriciliktan Korunmak Icin  Sizin
Yapabilecekleriniz)”, https://learn.bybit.com/tr/investing/crypto-scams/ , (01.10.2023).

18 Young, Martin; “Binance, 8 Milyon Dolarhk Tinder Davasinda  Aklaniyor”,
https://tr.cointelegraph.com/news/binance-tinder-pig-butchering-lawsuit, (02.10.2023).

190 Tarakgioglu, Zeynep Esra; “Kripto Varliklar ve Ceza Hukuku Sorumlulugu”, Akdeniz Universitesi
Hukuk Fakdltesi Dergisi, C: 11, S: 2, YT: 8.12.2021, s. 334.
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sayfasidir. Kisinin bu web sayfasina yonlendirilerek verilerini islemesi ile verileri artik

calmmis olacaktir®?,

Kripto varliklar bakimindan da oltalama yontemi benzer sekilde islemektedir. Bir
kripto varlik hesabi1 olan kisinin, hesabinin bulundugu borsanin sahte siiriimiine
yonlendirilmesi ile kisisel verileri calinacak ve bu bilgiler esasen kripto para
dolandiricilig failine eline gegmis olacaktir. Kripto para borsalari oltalama yontemi ile
dolandiricilik yapan kisilere bir imkan dogurmamasi agisindan bununla ilgili pek ¢ok
onlem almaktadir. Ornegin bazi borsalar kullanicilarinin giris yapmak istemesi halinde
bir onay kodu gondermekte; kisinin hesabina erisebilmesi i¢in e- mailine veya cep

telefonuna gelen bu onay kodunu sisteme girmesi gerekmektedir®,

Oltalama saldirilar1 kripto varlik dolandiricilarinin sik¢a kullandigi bir yontemdir.
Bir kripto varlik hesabi kullanicisi, oltalama saldirisina ugrayarak 24 milyon dolar
degerindeki kripto parasini kaybetmistir. Kullanict 8.500.000,00 dolar degerinde 4851
adet Rocket Pool ETH (rETH) ve 15.600.000,00 dolar degerinde 9579 adet Lido Staked
ETH (stETH) i¢in sahte bir uzantiya yonlendirilmesi sonucu iki ayri islem talimati
vererek 24.000.000,00 dolar degerinde kripto varligimi kaybetmistir'®,

“ElweCThingol” isimli bir Twitter kullanicis1 15.10.2022 tarihinde paylastig1 bir
yazida “Instagram {izerinde gezinti yapan bir kadinin sponsorlu igerik olarak karsisina
cikan “Binance X araba cekilisi” baglantisina tiklayarak bu baglantinin yonlendirdigi
sayfada yer alan bilgileri doldurmasi1 ve akabinde kadmin hesabindaki tiim bakiyenin
Ehtereum’a ¢evrilip bosaltilmasi”n1 anlatmistir. S6z konusu vakia irdelendiginde; bir
instagram kullanicis1 karsisina sponsorlu icerik olarak ¢ikan “Binance X Araba Cekilisi”
uzantisia tikliyor. Kullanicinin burada karsisina ¢ikan ekran Binance web sayfasi ile
birebir ayni tasarimda oldugundan kullanict sayfanin ger¢ek oldugunu diisiiniiyor ve
karsisina ¢ikan ekranda bilgileri dolduruyor. Girilen bilgilerle islemin tamamlandigina
dair bir bilgi ekrani ¢ikiyor ve kullanici bu sayfadan ayriliyor. Akabinde birka¢ dakika
sonra 0 (850) kodlu bir numara kullanici arayarak kendisini Binance TR’den arayan A
sahs1 olarak tanitiyor ve kullaniciya Rusya IP’li bir adres iizerinden bir siber saldiriya

ugrayarak hesabinin hacklendigini ve bakiyenin sifirlandigini ancak endiselenmemesi

91 Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanligi;; “Phishing (Oltalama) Nedir?”,
https://bim.aku.edu.tr/phishing-oltalama-nedir/ , (01.10.2023).

192 Qarikaya, Samet; “Kripto Varlik Dolandiriciligi”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi, C: 9,
S:2,YT:02.07.2023, s. 568.

193 Atesler, Hakan; “Oltalama saldirist bir kisiye 24 milyon dolarhk kripto kaybettirdi”,
https://uzmancoin.com/oltalama-hack-kripto-reth-steth/, (01.10.2023).
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gerektigini ve yeni giivenlik Onlemleri alinarak islemin diizeltilecegini sdyliiyor.
Kullanic1 o anki panikle hesabini glivene almak adina kendisini Binance TR’den aramis
gibi gosteren dolandiricinin dediklerini yapmaya bagliyor. Dolandirici, kullaniciya sms
ve e posta dogrulama kodlar1 gonderdiklerini ve bunlar1 kendisine iletmesini istiyor.
Ardindan iki faktorli dogrulamalar i¢in Face ID’i etkinlestirmesi gereken dogrulama
kodlarma da ulagan dolandirict kullanicinin hesabina erisim saglayarak hesaptaki tiim
bakiyeyi birka¢ dakika icerisinde Ethereum’a g¢evirerek kullanicinin hesabini
bosaltiyor'®4,

Ozetle kripto varliklar agisindan oltalama ydntemi kripto para hesab1 kullanicisina
ait olan kisisel verileri calmay1 hedefler. Dolandiricilar, kullanicilar1 e-posta, mesaj veya
arama yolu ile hesaplarinin bulundugu platforma ¢ok benzeyen ya da ayni gériiniimlii
sahte bir web sayfasina yonlendirerek kullanicilarin parola, sifre, giivenlik anahtari gibi

verilerini ¢almaktadir.

3.4.2.4. Saadet Zinciri (Ponzi Scheme)

Ponzi diizeni adim1 1920’li yillarda yasayan iinlii Italyan dolandirici Charles
Ponzi’den almaktadir'®®. Ponzi sistemi kisiyi kisa vadede fazlaca kar elde edecegine
inandiran bir dolandiricilik yontemidir'®. Ponzi sisteminde kullaniciya cazip gelen sey
yliksek kar elde edecek olmalaridir. Ponzi diizeni kullanicilarina yeni gelen kullanicilarin
yatirdig1 6denekler ile 6deme yapmakta olup yeni kullanicilarin sisteme dahil olmay1
birakt1g1 an ponzi diizeni patlamaktadir'®’.

Ponzi diizeninin esas1 girisimcilerin diizene karsi itimadim1 kazanmak ve bu
itimadin stirdiiriilebilir hale getirilmesine dayanmaktadir. Bunun saglanmasi i¢in reklam

araglariin kullanilmast son derece etkilidir. Kamuoyunca benimsenmis reklam

yiizlerinin kullanilmasi ile kullanicilarin sisteme olan giiveni artirilmak istenir. Ornegin

194 Kiling, Umit; “Bir Telefonla Tiim Paranizi Kaybedebilirsiniz: Iste ‘Binance’ Admi Kullanan
Dolandiricilarin Yeni Tuzagi”, https://www.webtekno.com/haber/amp/129161, (02.10.2023).

1% gcharfman, Jason; The Cryptocurrency And Digital Asset Fraud Casebook, 1, Palgrave Macmillan,
Switzerland, 2023, s. 36.

1% Akbulak, Yavuz; “Ponzi Dolandiriciligi”, Banka ve Finans Hukuku Dergisi, C:7, S: 25, YT: 23.01.2019,
s. 153.

197 Lande, Stefano / Pompianus, Livius/ Loddo, Andrea/ Serusi, Sergio; Bartoletti, Massimo;
“Cryptocurrency Scams: Analysis and Perspectives,”
https://www.researchgate.net/publication/355689506_Cryptocurrency Scams_Analysis_and_Perspective
s, (Erisim Tarihi: 01.10.2023).
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Tiirkiye’de yasanan en biiylik saadet zinciri vakialarindan olan Ciftlik Bank
reklamlarinda popiiler bir oyuncu reklam yiizii olarak kullanilmis ve kamuoyunun giiveni

198

kazanilmaya calisilmistir™°. Yine Tiirkiye’deki en biiylik kripto para dolandiriciligr ile

bilinen Kripto Para Borsasi Thodex’in tanitim yiizii olarak tinlii isimlere yer verilmis ve
girisimcilerin giiveni ve ilgisini kazanma hedeflenmistir'®,

Dolandiricilarin siklikla bagvurdugu yontemlerden biri olan saadet zinciri (ponzi
diizeni) kripto varlik dolandiriciligi agisindan da s6z konusu olabilmektedir. Kripto para
borsa kuruculari, yatirimcilarina yiiksek bir kar oran1 vaat eder ve siirekli olarak yatirimci
¢cekmeye caligir. Nitekim “Security and Exchange Commission v. Trendon T. Shavers
and Bitcoin Savings and Trust” davasina konu dolandiricilik vakiasinda kripto para
borsast kullanicilar1 saadet zinciri yontemi ile magdur edilmistir. Bitcoin Savings and
Trust’in (BTCST) kurucusu Trendon Shavers, kullanicilarina giinliik faiz 6denecegi

vaadinde bulunarak 700.000’i askin bitcoin toplamistir. Yargilama sonunda mahkeme

BTCST Kurucusu Trendon Shaves aleyhinde mahkfimiyet karar1 vermistir®®.

Kripto para borsalarinda saadet zinciri ile dolandiricilik vakialarinda ilk olarak
borsa kurucusu yatirimciyr yiiksek gelir vaadi ile borsasina c¢ekmeye caligsmakta,
borsadaki para belli bir diizeye geldiginde ise yatirimciy1 engelleyerek sistemdeki paray1
kendi hesabina aktarmaktadir. Polybius isimli sahte bankanin kuruculari Sergei
Potapenko ve Ivan Turogin tarafindan gergeklestirilen 575 milyon dolarlik vurgun, ponzi

yontemi ile kripto para dolandiriciliginin bir baska drnegidir?®.

3.4.2.5 Fidye Yazihimy/Viriisii (Ransomware)

Fidye virtisleri, zararli yazilimlar olup ulastig1 bilisim tertibatlar1 i¢inde bulunan
verilere erisim imkanini yok etmektedir. Siber saldirida bulunan kisi, zararli yazilimla

verilerine erisimi engelledigi kullanicidan verilerine tekrar erisebilmesi karsiliginda bir

1% Sarikaya; s. 570.

19 Bulut, Esra: “Klasik Ponzi Girisimcilikten Dijital Ponzi Girisimcilige: Benzer Taktikler, Farkl
Platformlar”, Finansal Aragtirmalar ve Caligmalar Dergisi, C: 14, S: 26, Ocak/ 2022 s. 32.

200 Tarakgioglu; s. 334.

201 Peter, Laurence/ FitzGerald, James; “Estonian Duo Accused of $575m Cryptocurrency Scam”,
https://www.bbc.com/news/world-europe-63711843, (Erisim Tarihi: 02.10.2023).
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fidye isteyecektir. Siber saldiri faili, kurbanin kullanmakta oldugu bilgisayar, cep telefonu

veya akilli cihazlara fidye viriisiinii yiikler ve bu sekilde kisisel verilerine erigir?%.

S6z konusu yontem ile siber saldirida bulunanlar tarafindan bilisim sistemine bir
fidye viriis bulastirilarak kullanicilarin bilgisayar, telefon veya akilli cihazlarina erisim
saglanir. Boylece kullanicinin verilerine erisilir, kullanicinin bu verilere erisimi
engellenir. Bu vakialarin kripto para dolandiriciligini ilgilendiren yoni siber saldirida
bulunan kisinin bu saldiriy1 sona erdirmek i¢in istedigi fidye 6demesini kripto para olarak

talep etmesidir?®,

Amerika Birlesik Devletleri Eyliil/2022°de Adalet Bakanligi’nin eski bir ¢alisani
olan Jareh Sebastian Dalke’nin fidye yazilimlar ile eristigi devlete ait gizli verileri aslinda
bir FBI ajan1 olan ancak Dalke’nin baska bir devlet i¢in ¢alistigini diisiindiigii bir kisiye
sattigin1 ve fidye 6demesi olarak 85.000 dolar degerinde kripto varlik 6demesi talep

ettigini agiklamistir?%4,

Fidye viriis yontemi ile ilk olarak kurbanlarin e-mail veya sosyal platformlardaki
profillerine ulasilir. Siber saldiriyr gerceklestirenler kurbanin arkadaslarina, ailesine
ulasarak para talep edebilir; bu kisilere ulasip kurbanin kimligini taklit ederek girisimleri
sonucu yiiksek meblaglarda kar elde ettigini ve arkadaslarinin ya da ailesinin de bu
sekilde kazanim saglamasini amaclayarak kendisine ya da olusturdugu sahte platforma

para gondermesi talebinde bulunabilecektir?®,

Diinya ¢apinda bir arastirma sirketi olarak bilinen Cyble Research Labs isimli
firmanin kripto varlik dolandiriciligr ile ilgili yapmis oldugu ¢alismada bir hacker
toplulugunun Youtube videolar1 iizerinden kullanicilarin bilgisayarlarina eristigini
acikladi. Kullanicilar basit bir Youtube videosu izledigini diisiiniirken Hackerlar
PennyWise isimli bir fidye viriisiinii bu videolar araciligi ile kullanicilarin bilgisayarina
yiikledi. Bu virlis sayesinde kullanicilarin kisisel bilgilerine, sifrelerine vs. ulasarak bu
bilgileri kopyalayan dolandiricilar kullanicilarin sosyal medya hesaplarina, kripto para ve

soguk ciizdan hesaplarina erisim sagladi®.

202 Wikipedia; “Fidye Viriisii”, https://tr.wikipedia.org/wiki/Fidye vir%C3%BCs%C3%BC, (02.10.2023).
208 Sarikaya; s. 571.

204 Scharfman; s. 175.

205 Sarikaya; s. 570.

206 (zgen, Ismail; “Hackerlar Kripto Para Hirsizhg Igin Youtube Videolarim Hedef Aliyor”,
https://www.cozumpark.com/hackerlar-kripto-para-hirsizligi-icin-youtube-videolarini-hedef-aliyor/amp/,
(02.10.2023).
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3.4.2.6. Pompala ve Bosalt (Pump and Dumping)

Kripto para borsasinda en sik rastlanan bir diger dolandiricilik yontemi “pompala
ve bosalt” taktigidir. Ingilizce pump ve dump kelimelerinin dilimize cevrilen sekli ile

“pompala ve bosalt” kavraminin dayandigi strateji su sekilde islemektedir:

Oncelikle birden fazla kripto dolandiricist bir araya gelecektir. Bu kisiler planlt
olarak belirledikleri bir kripto para birimini es zamanl sekilde birlikte satin alir ve
boylelikle bu kripto para biriminin degeri bir anda artmaya baglar. Fiyat artisin1 géren
borsadaki diger kullanicilar da bu kripto para birimine bir anda ilgi gostermeye
baslayacaktir. Fakat kripto para birimi istenilen seviyeye ulastiginda pompa/bosaltma
olaymi diizenleyen dolandiricilar stokladiklart kripto para birimini ivedi bir sekilde
satarak kripto para biriminin degerinin diismesine neden olurlar. Bdylece
pompa/bosaltma olaymin organizatorleri ciddi sekilde kar elde ederken yiiksek
meblaglardan kripto parayir alan diger kullanicilar agisindan biiyiik bir zarar ortaya

cikmaktadir®®’.

“Pump and dump” olay1 organize bir grup isidir. Bu dolandiricilik yonteminin tek
bir kisi ile uygulanmasi neredeyse imkansizdir. Ciinkii bu yontemin asil olay1 ¢ok yiiksek
oranda kripto para alimi yapilmasidir®®, Pompala/bosalt yontemi ile dolandiricilik isi
esasen bir manipiilasyona dayanir. Yontemi uygulayanlar bir kripto para biriminin
fiyatin1 oncelikle yapay sekilde sisirecek; manipiilasyon ile bu kripto para birimini alan

amator yatirimery biiyiik zarara ugratirken kendileri ¢ok ciddi kar elde edeceklerdir?®®.

Pompala/ bosalt ¢ogunlukla online sitelerde, sosyal platformlarda ve anlik
haberlesme uygulamalarinda beliren bir grup dolandiricinin manipiilasyonudur. Bu
kisiler kendi menfaatleri adma, yiiksek oranda karli vaatlerde bulunarak amator
yatirimcilart tuzaklarma diisirmektedir. Sonug¢ olarak kazanan pompala/ bosalt

stratejisinin organizatorleri, kaybeden ise amator yatirimeidir.

27 Binance Feed; “The Consequences of “Pump Dumping” in Crypto Investing”,

https://www.binance.com/tr/feed/post/229399 , (17.02.2023).

28 Ozcan, Burak; “Pump ve Dump Nedir?”, https://cointral.com/tr/pump-ve-dump-nedir/, (Erisim Tarihi:
02.10.2023).

29 Singh, Onkar; “What Are Crypto Pump And Dump Groups? Are They Legal?”,
https://cointelegraph.com/news/what-are-crypto-pump-and-dump-groups-are-they-legal, (Erisim Tarihi:
02.10.2023).
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Pompala/ bosalt olayr genellikle anlik haberlesme platformlarinda olusturulan
gruplar/ kanallar /odalar aracilig1 ile yiiriitiilmektedir. Ozellikle “Telegram” isimli anlik
haberlesme programi bu is i¢in kullanilan platformlarin basinda gelmektedir.
Telegram’da kurulan “PumpKing Community”, “Crypto4Pumps” ve “We Pump” gibi
kanallar kripto para manipiilasyonu i¢in hususi sekilde olusturulmustur. Bu kanallar
uyelerini seri bir bicimde 6nceden planlanan kripto para birimini almaya yonlendirir.
Alimin ¢ok olmasi ile kripto para birimi degeri artar. Degerin artmasi ile beraber
manipiilasyonu baglatanlar ellerindeki kriptolar1 satar ve kripto paranin degeri ¢oker.

Yuksek fiyatla alinan kripto paralar, kullanicilarin elinde patlar ancak manipulasyonu

baslatanlar yiiksek kar elde eder??,

Kripto para borsasinda bir kripto para biriminin fiyatinin sisirilerek manipiilasyon
yapilmasi suclamasi ile pek cok iinlii isme dava acilmaktadir. Bu vakialardan biri Kim
Kardashian’in takipgilerini EthereumMax isimli kripto para birimine ydnlendirmesi
olayidir. 2021 yilmin Mayis aymin ikinci yarisinda EthereumMax’in piyasa degeri
%1400°den fazla artis gostermistir. Ancak tarihler 12 Haziran 2021’1 gosterdiginde s6z
konusu kripto para biriminin piyasa degeri %85 oraninda diistii. Bu diisiisiin ardindan o
tarihte 250 milyondan fazla takipgisi bulunan Kim Kardashian Instagram Uzerinden
takipgilerini EthereumMax’a tesvik etti. Ancak Kardashian’in tesvikinden sonra bu kripto
para degerinin %70’ini kaybetti?!!, Amerika Birlesik Devletleri Menkul Kiymetler ve
Borsa Komisyonu (SEC), Kim Kardashian’in EthereumMax reklami i¢in 250.000,00
dolar 6deme aldigini1 belirtmeden instagram hesabi tizerinde takipgilerini EthereumMax’a
tesvik ettigi gerekgesi ile Kardashian’in 1,26 milyon dolarlik cezaya mahktim edildigini

belirtti?*2,

Avusturalya Hisse Senedi ve Yatirim Komisyonu (ASIC), FSX adli kripto paranin
piyasa degerinin yalnizca 60 saniyede %90 oranina varan yiikselisinin, 65 milyon dolarlik

alim ile gerceklestigini bildirmistir. Bir grup manipiilator tarafindan yapilan bu alimlar,

210 K 5se, Burak; “Telegram’daki Pompala ve Bosalt Kanallaria Dikkat”, https://uzmancoin.com/telegram-
bitcoin/, (Erisim Tarihi: 03.10.2023).

A186zcii;  “Kim  Kardashian’m  Paylastign ~ Kripto  Para  Coktii, Ortablk  Karistr”,
https://www.sozcu.com.tr/2022/ekonomi/kim-kardashianin-paylastigi-kripto-para-coktu-ortalik-karisti-
6893317/, (Erisim Tarihi: 03.10.2023).

212 Zengin Okay, Dilara; “Kim Kardashian’a Kripto Para Paylasimi Nedeniyle 1,26 Milyon Dolarlik Ceza”,
https://www.aa.com.tr/tr/ekonomi/kim-kardashiana-kripto-para-paylasimi-nedeniyle-1-26-milyon-
dolarlik-ceza-/2701573, (03.10.2023).
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pompala/ bosalt diizenegini kuran kisilere ¢ok kisa bir zaman i¢inde yiiksek kar saglarken,

diger kullanicilarin ayni1 zaman diliminde fazlaca zarara ugramasina neden olmaktadir®®,

3.4.2.7. Hal Cekme (Rug Pull)

Kripto para borsasinda dolandiricilarin en ¢ok bagvurdugu yontemlerden biri rug
pull yontemidir. “Rug Pull” kavrami Ingilizce’den dilimize “Hali Cekme” olarak
cevrilmistir. Bu kavram kripto varlik borsasinda bir projenin ansizin ve umulmadik bir
anda kapatilmasi1 veya proje gelistiricilerinin tiim para ile ¢ekilmesini isaret etmektedir.

Esasinda rug pull olay1 beklenmeyen bicimde destegi geri gekmektir?'4.

2021 yilinda dolandiricilar, kripto para borsasini hali gekme yontemi ile 10 milyon
dolarlik zarara ugratmistir. 2020 yili ile karsilagtirildiginda %81 oraninda artis gosteren
bu miktar, 2021 yilinda kripto para borsasina yonelik gerceklestirilen dolandiriciliklar
neticesi ile olusan zararin %35’ine tekabiil etmektedir?®. Comparitech Kripto
Dolandiriciligt Veritabani’na gore 2023’tn ilk 1,5 aymnda minimum alt1 kripto para
borsasi-hali ¢cekme dolandiriciligi vakiasi meydana gelerek degeri toplamda 14 milyon

$°1 askin kripto varlik ¢alindi?%®,

Kripto para dolandiriciliginin hali ¢ekme yontemi ile yapilmast su sekilde
gerceklesir: ilk olarak ortaya mesru goriiniimlii bir proje atilir ve bu projenin tasarimcilari,
projeye yatirimci ¢eker. Ancak proje tasarimcilar1 yatirimcilardan topladiklar: fonlari
kullanmaz; yatirimcilara bulunmus olduklari vaatleri yerine getirmeden projeyi kapatip

topladiklar1 fonlar ile birlikte ortadan kaybolur?!.

Hali ¢ekme dolandiriciligini
gerceklestirmek isteyen gelistirici bir proje veya token olusturur. Girisimcileri bu

olusturdugu projeye ¢ekmeye calisir. Girisimcinin ilgisini cezbedip fonu topladiktan

213 Cipa, Yigitalp; “Avusturalyali Komisyon Telegram Uzerindeki Kripto Para Pump-Dump Gruplarint
Ortaya Cikardi!”, https://muhabbit.com/avusturalyali-komisyon-telegram-uzerindeki-kripto-para-pump-
dump-gruplarini-ortaya-cikardi/, (Erisim Tarihi: 03.10.2023).

214 Kazildemir, Beyzanur; “Rug Pull Ne Demek? Rug Pull Nasil Yapilir?”, https://www.coinkolik.com/rug-
pull-ne-demek-rug-pull-nasil-yapilir/, (Erisim Tarihi: 03.10.2023).

215 Aydmer, Tuncay; “Rug Pull Nedir? DeFi’de Dolandirilmaktan Nasil Korunabilirsiniz?”,
https://cryptopotato.com/language/tr/rug-pull-nedir/, (03.10.2023).

216 Semczuk, Nina; “What is a Rug Pull?”, https://www.bankrate.com/investing/what-is-a-rug-pull/,
(Erisim Tarihi: 03.10.2023).

217 Scharfman; s. 9.
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sonra projeyi veya tokeni kapatir ya da toplanan tiim fonun g¢ekilmesi i¢in bir sistem

gelistirir.

Hali ¢ekme dolandiriciliginin yasandigi en popiiler vakialardan biri ismini bir
dijital dizi/ film platformu olan Netflix’in “Squid Game” isimli dizisinden alan “Squid
Coin Dolandiriciligi”dir. Proje gelistiricileri tarafindan girisimcilerin kar elde etmesi bir
oyun oynama kosuluna baglandi. Yatirimcilar online oynan oyunlar i¢in token satin alip
sonrasinda baska kripto para birimi ile degistirmek i¢in daha c¢ok kazanmaktaydi.
Akabinde adet degeri bir sent olan Squid Token’in degeri 90 dolara kadar artig gosterdi
ve sonunda proje durdu. Yatirimcilarin fonlariin tamamini projeden ¢ekerek kayiplara

karisan proje gelistiricileri 3 milyon dolar1 askin vurgun yapt1?%8,

2021 yilinda yatirimcilara 40 giinde %100 kar vaat edilen “Dogecoin Mining”
isimli bir proje ortaya atildi. Proje gelistiricileri yatirimcilara stirekli olarak “Zoom” isimli
platformda oturumlar diizenleyip “Telegram” isimli anlik haberlesme programindan
iletisim halinde kalarak kullanicilarin itimadin1 kazandilar. Proje, baslangi¢ tarihinden
itibaren diizenli olarak kullanicilara kar sagladi ve bu sekilde yatirimcr sayisi siirekli artt.
Ancak birkag¢ ay sonra proje bir anda kapatild1 ve gelistiriciler yatirnmcilardan topladigi
1 milyar dolar Dogecoin ile ortadan kayboldu?'®. Dogecoin magdurlarindan Ecem
Ashyrova, dolandiricilarin ilk olarak yatirimcilari ikna edebilmek adina liikks mekanlarda
bulugmalar ayarladiklarin1 sonrasinda Telegram iizerinden bir grup kuruldugunu ve
yatirimcilar ile burada diizenli iletisime geg¢ildigini, projenin baglarda aksamadan devam
ettigini ancak {i¢ ay sonra sistemin ¢alisma yapiyoruz denilerek bir anda kapatildigini ve
gelistiricilerin degeri 1 milyar TL olan 350 milyon Dogecoin ile ortadan kayboldugunu

beyan etmistir??°.

Ozetle hali ¢ekme; dolandiricilarin ilk etapta mesru goriiniimlii bir proje ile
yatirimeilarin ilgisini cezbetmeye caligilan, yatirimcinin gliveninin kazanilmasi amaciyla
genellikle iletisimde kalinan ve yatirimciya ilk etapta ¢ok yiiksek kar vaadi verip bunu

yerine getiren ve yatirimcinin tam teslimiyeti i¢in parasini ¢ekmesine de miisaade eden

218 Hetler, Amenda; “10 Common Cryptocurrency Scams mn 2023,
https://www.techtarget.com/whatis/feature/Common-cryptocurrency-scams, (Erisim Tarihi: 03.10.2023).
29 NTV; “Thodex'in ardindan bu kez 1 milyar liralk Dogecoin vurgunu iddias1”,
https://www.ntv.com.tr/ekonomi/thodexin-ardindan-bu-kez-1-milyar-liralik-dogecoin-vurgunu-
iddiasi,qeQlaAE_aE2bBhhFS6b9IQ , (Erisim Tarihi: 03.10.2023).

220 KanalD; “Thodex’ten Sonra Yine Kripto Para Vurgunu! Tam 1500 Kisinin 1 Milyar Lirasimi
Dolandirdilar”, https://www.kanald.com.tr/koleksiyonlar/habersiz-kalma/thodexten-sonra-yine-kripto-
para-vurgunu-tam-1500-kisinin-1-milyar-lirasini-dolandirdilar, (Erisim Tarihi: 03.10.2023).
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bir dolandiricilik tiiriidiir. Proje belli bir seviyeye geldiginde tabiri caizse yatirirmcinin
altindaki haliyr ¢ekerek bir anda diismesine sebep olmaktadirlar. Yatirimer biiytik zarar
ederken gelistirici sistemi Kkilitler ve erisimi engelleyerek topladigr tiim fonla ortadan

kaybolur.

3.4.2.8. Gizli Kripto Para Madenciligi (Cryptojacking)

Cryptojacking terimi Ingilizce’den dilimize “gizli kripto para madenciligi” olarak

cevrilmistir??!

. Gizli kripto para madenciligi, yetkisi olmadan baska bir bireye ait bir
cihaza ulasilarak kripto para madenciligi yapilmasidir. Bu dolandiricilik yontemi kripto
para borsasina 0Ozgii bir dolandiricilik metodu oldugundan diger dolandiricilik
yontemlerinden farkli olarak tutulmaktadir. Gizli kripto para madenciligi failleri, kotii

amacli yazilimlar ile herhangi bir bireyin cihazina erisim saglayabilir??2.

Gizli kripto para madenciligi failleri, herhangi bir kisiye ait bir bilgisayar agina
sizar. Agina sizdiklart magdurun bilgisayarini kullanarak elektrik ve islem giiclinii kendi
menfaati dogrultusunda kullanir. Kurban ¢ogu zaman cihazina sizilarak kripto varlik
madenciligi yapildiginin bilincinde dahi degildir; cihaz performansinin kétiilemesi,
cihazin normalden ¢ok daha fazla 1sinmas1 veya yliksek elektrik faturalarmin gelmesi

durumunda olayin farkina varabilecektir??,

Cryptojacking esasinda siber saldir1 bazlidir. Failler gizli kripto varlik madenciligi
yapmak i¢in bu saldirtyr iki farkli yol ile gergeklestirebilir. Bu yollardan ilki kullanicinin
cihazina e-mail yolu ile zararli baglanti génderip buna tiklamasini saglayarak kripto
varlik madenciligi kodu yiiklemektir. Daha sonrasinda kullanici bu kodun varligindan
habersiz sekilde cihazini kullanirken aslinda bilmeden kripto varlik madenciligi
yapilmaktadir Bir diger yontem ise bir web sayfasina veya g¢evrimici bir pazarlama
ilanina, kullanicinin tarayicisina indirmesinin ardindan kendiliginden devreye giren bir

JavaScript kodu bulastirmaktir??*,

221 Tureng; “Tiirkge-Ingilizce”, https://tureng.com/tr/turkce-ingilizce/crypto%20jacking , (Erisim
Tarihi:03.10.2023).

222 Sarikaya; s. 571.

23Cipa, Yigitalp; “Cryptojacking Nedir ve Bundan Nasil Korunulur?”,
https://muhabbit.com/cryptojacking-nedir/, (04.10.2023).

224 Kale, Mehmet Nuri; “Cryptojacking”, https://cahitcengizhan.com/cryptojacking/, (Erisim Tarihi:
04.10.2023).

53


https://tureng.com/tr/turkce-ingilizce/crypto%20jacking
https://muhabbit.com/cryptojacking-nedir/
https://cahitcengizhan.com/cryptojacking/

Cryptojacking yani gizli kripto para madenciligi literatiirde tartismalidir. Ornegin
Balci ve Cakir cryptojackingin kripto para hirsizligr olarak degerlendirilmesi gerektigi

225

goriisiinde “=° iken, Tahan cryptojackingin sirasiyla TCK m. 243/1 - 244/2 - 163’te ayri

ayr1 sayilan bilisim sistemine girme - sistemdeki verileri engelleme, bozma, verileri yok
etme veya degistirme - karsiliksiz yararlanma suglarimi da olusturdugu kanaatindedir??®.
Sarikaya ise cryptojackingin TCK m. 163, TCK m. 243/1 ve TCK m. 158 kapsaminda
degerlendirilmesi gerektigi goriisiindedir?®’. Bizim de kanaatimiz cryptojacking yani gizli
kripto varlik madenciligi sugunun TCK’nin 163-243/1 ve 158. maddeleri kapsaminda
degerlendirilmesi yoniindedir. Zira sugun islenis bi¢imi ele alindiginda fail, magdurun
bilgisayarina sizarak bilgisayarin performansini ve elektrik giictinii karsiliksiz yararlanma
sucunu olusturacak sekilde kullanmaktadir. Ayrica fail zararli yazilimlar ile kisinin
bilgisayarina yetkisiz sekilde girerek bilisim sistemine girme sugunu islemektedir. Onceki
boliimde de ayrintisi ile anlattigimiz dolandiricilik sugu TCK’da “hileli davranisiaria bir
kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya baskasina bir
yarar saglayan kisiye bir yildan bes yila kadar hapis ve bes bin giine kadar adli para
cezast verilir” seklinde diizenlenmistir. Gergekten bakildiginda cryptojacking ile fail,
kisiyi aldatarak kendi menfaatine (kolay yoldan kripto varlik {iretimi, masrafsiz olmasi
vs.) ve kisinin zararina olacak sekilde (elektrik kullanimi, bilgisayar performans
diistiriilmesi vs.) bir yarar saglamaktadir. Cryptojackingin gerceklestirilmesi i¢in bir
bilgisayar ortamina ihtiya¢ duyuldugundan TCK 158/1-f de diizenlendigi sekilde sucun
“Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi suretiyle”

islenmesi nedeniyle nitelikli hal olusturacaktir.

Bir haber sitesinin 30 Mayis 2018 tarithli haberine gore -cryptojacking
dolandiricilart Youtube’da yer alan bazi reklamlar ile Coinhive isimli JavaScript yazilimi
kullanicilarin cihazlarina sizdirarak geri planda Monero madenciligi yaptilar. Yine ayni
haberde yer alan bilgiye gore bir grup cryptojacking dolandiricist kendi mining kodlarini
bir Starbucks’in miisterilerine sundugu ortak kullanimli Wifi ag1 ile kullanicilarin

cihazlarina sizdirmistir®?®,

225 Balc1, Murat/ Cakir, Kerim; “Kripto Para Dolandiriciligy”, Terazi Hukuk Dergisi, C: 16, S: 181, YT:
09/2021, s. 1687.

226 Tahan; s. 123.

227 Sarikaya; s. 571.

28 Hiirriyet; “Cryptojacking: Kullanicilar1  Kripto ~ Para ~ Madencisine Ceviriyor”,
https://www.hurriyet.com.tr/teknoloji/cryptojacking-kullanicilari-kripto-para-madencisine-ceviriyor-
40852254 , (04.10.2023).
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Suffolk County/ New Y ork mahkeme kalemi ¢alisan1 Christopher Naples caligtigi
is yerine 46 adet aygit yerlestirerek Bitcoin ve daha pek c¢ok kripto varlik madenciligi
yapmustir. Naples aygitlar1 dikkat ¢ekmemesi i¢in duvara sabitlenmis, kullanilmayan
bélmelere ve alt1 bos zemin platformlarina konumlandirmistir. Is yerine gelen 6 bin
dolarlik elektrik faturasi Naples’in cryptojacking faaliyeti yaptiginin ortaya ¢ikmasina
neden olmustur. New York Times Gazetesi’nin haberine gore Naples aleyhinde yasa dis1
bicimde bilgisayarlara sizma, bliylik hirsizlik ve kamuya zarar verme suglarindan
yargilama baglatilmistir. Naples’in kendisine isnat edilen su¢lamalar neticesinde 15 yil

hapis cezas1 almas1 s6z konusudur??®,

Sonu¢ olarak fiil agisindan bir toparlama yapmak gerekirse, kripto para
dolandiriciligl sugunun meydana gelmesinde fiilin icrasi tek basina yeterli olmayip fiilin
icrast ile beraber magdurun malvarliginda azalmanin meydana gelmesi gerekmektedir.
Ayrica failin icra ettigi fiilin, magduru gercek anlamda yaniltacak yogunluktaki hileli
davraniglardan olusmasi beklenecektir. Her kripto para biriminin kendine has 6zellikleri
bulundugundan, kripto para dolandiriciligi sugunun olusmasina sebebiyet verecek

fiillerin gesitliligi de her gecen giin artmaktadir.

3.4.3. Fail

Dolandiricilik sugunun faili, aldatict hareketlerde bulundugu kisi ya da bagka bir

ticlincii sahsin aleyhine olarak, aldatic1 hareketlerde bulunmasi sonucu kendi veya bagka

230

bir tiglincii sahis hesabina fayda elde eden kisidir=>". Dolandiricilik sugunun faili herhangi

bir gercek sahis olabilir?®!. Dolandiricilik sugu bu yonii ile 6zgii suclar arasinda

282 (Ozgii suglar arasinda sayilmayan dolandiricilik sugunun faili herkes

sayllmamaktadir
olabilir?®. Ancak dolandiricilik sugunun cezasi artiran (TCK m. 158’de sayilan nitelikli

haller) durumlarin failinin belli basl niteliklere sahip olmasi gerekir?®*. Bu hususlara

29 Arican, Berrak; “Is Yerinde Gizli Kripto Para Madenciligi’ Yakayr Béyle Ele Verdi”,
https://www.tgrthaber.com.tr/dunya/is-yerinde-gizli-kripto-para-madenciligi-yakayi-boyle-ele-verdi-
2794461, (04.10.2023).

230 Oztiirk, Sami; Giiveni Kétiiye Kullanma Bedelsiz Senedi Kullanma Dolandiricilik Suglar1 ve TCK Genel
Hiikiimler, 1. Baski, Adalet Yayinevi, Ankara, 2022, s. 250.

231 Atalan; s. 16.

232 Oztiirk; s. 250.

238 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 694.

234 Kamusly; s. 23.
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calismanin ilerleyen kisimlarinda nitelikli haller baghigi altinda deginilecektir.
Dolandiricilik sugunun faili herkes olabilecegi gibi fail ve menfaat elde eden sahsin ayni

sahis olma zorunlulugu yoktur?®

. Dolandiricilik sugunda failin tespiti yapilirken fayday1
kimin temin ettigi degil, aldatici eylemleri kimin yaptig1 6nem arz etmektedir. Ayrica fail
aldatic1 eylemleri yaparken baska bir kimseyi arag¢ olarak kullanabilecegi gibi mekanik
veya elektronik bir sistemi de arag olarak kullanabilir?%®.

Teknolojinin giin be gilin gelismesi ile dnlimiizdeki yillarda finans ve bankacilik
kurallarin1 bastan yazabilecek nitelikte olan kripto paranin yatirimcilari, kotii niyetli
liclincli sahislar tarafindan dolandirilarak magdur edilmektedir. Sucun failleri ¢esitli
237

yollarla magdurlar1 dolandirarak biiyiik miktarlarda vurgunlar yapmaktadir®’. Ornegin,

2014 yilinda merkezi Sofya/ Bulgaristan olan OneCoin isimli bir kripto para, gelistiricisi
tarafindan Bitcoin’in yerini alacag: iddiasiyla kripto para borsasinda yarisa katildi?%,
Kripto paranin iireticisi 36 yasindaki Dr. Ruja Plamenova Ignatova “2 yilin ardindan
kimsenin Bitcion’in adin1 anmayacagini sdyleyerek” kendini “Kripto Kralice” olarak
takdim ediyordu?®3.

OneCoin saadet zinciri dolandiricilik yontemi tabanli sahte bir kripto para
birimiydi. Yatirimcilarin gergek bir tirtin almadan ise alinmasi sebebiyle bir piramit

semast olarak kabul edilir?*

. Ignatova’nin OneCoin’i kurmasinin ardindan sirket
yatirimel kazanmak i¢in ¢ok yonlii pazarlama stratejileri gelistirdi. Yatirimcilarin ilgisini
cezbetmek adina sanal ortamlarda konferanslar diizenlendi. Yatirimcilar ile siki iliskiler
gelistirerek onlarin glivenini kazandi. “OneCoin’in Bitcoin’1 bitirecek kripto para” oldugu
sOylentilerini kulaktan kulaga yayan sirket yatirimcilara yatirimlarinin on kat fazlasin
kazanacagi yoniinde sozler verdi. Sirket stratejisi en alt tabakadan (st tabakalara kadar
her gelir seviyesindeki yatirrmciy1 cekmekti?*!. Ancak 2016°da sirket sarsiimaya basladi

ve isin nihayetinde bir kripto para dolandiricilig1 oldugu anlasilmasi iizere Kripto Kralice

235 Meran; s. 89.

236 Ekici Sahin; s. 154.

237 Balcy/ Cakar; s. 82.

238 U.S. Department of Justice; “Co-Founder of Multibillion — Dolar Cryptocurrency Sheme “OneCoin”
Sentenced to 20 Years m Prison”, https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-
cryptocurrency-scheme-onecoin-sentenced-20-years-prison , (04.10.2023).

239 Hiirriyet; “Dev Etkinlikler Yaptilar, ABD’den Asya’ya Dolandirdilar... Tarihteki 5 Biiyiik Kripto Para
Dolandiricilik  Hikayesi”,  https://www.hurriyet.com.tr/galeri-dev-etkinlikler-yaptilar-abdden-asyaya-
dolandirdilar-tarihteki-5-buyuk-kripto-para-dolandiricilik-hikayesi-41797794/1 , (04.10.2023).

240 Wikipedia; “OneCoin”, https://en.wikipedia.org/wiki/OneCoin , (04.10.2023).

241 NTV; “Bitcoin Katili Olacagim: 4 Milyar Dolarlik Vrugun Yapan Kripto Kraligesi’ni Bulana 100 Bin
Dolar Odil”,  https://www.ntv.com.tr/galeri/dunya/bitcoin-katili-olacagim-4-milyar-dolarlik-vurgun-
yapan-kripto-kralicesini-bulana-100-bin-dolar-odul,CBI-
eSAci0m3atqMPoGcLA/CILWNFE6ArkWgTO70ZvbHAA |, (04.10.2023).

56



https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-sentenced-20-years-prison
https://www.justice.gov/usao-sdny/pr/co-founder-multibillion-dollar-cryptocurrency-scheme-onecoin-sentenced-20-years-prison
https://www.hurriyet.com.tr/galeri-dev-etkinlikler-yaptilar-abdden-asyaya-dolandirdilar-tarihteki-5-buyuk-kripto-para-dolandiricilik-hikayesi-41797794/1
https://www.hurriyet.com.tr/galeri-dev-etkinlikler-yaptilar-abdden-asyaya-dolandirdilar-tarihteki-5-buyuk-kripto-para-dolandiricilik-hikayesi-41797794/1
https://en.wikipedia.org/wiki/OneCoin
https://www.ntv.com.tr/galeri/dunya/bitcoin-katili-olacagim-4-milyar-dolarlik-vurgun-yapan-kripto-kralicesini-bulana-100-bin-dolar-odul,CBl-eSAci0m3atqMPoGcLA/clLWNF6ArkWgTO7OZvbHdA
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4 milyar dolar ile kayiplara karist1#2. Bulgar kokenli bir Alman vatandasi olan Ruja
Plamenova Ignatova yani nami diger “Kripto Kralige”, “FBI’in En Cok Aranan 10 Kisi

Listesi” nde yer almaktadir®®,

Kripto para dolandiriciligi olaylarina iliskin 6nemli 6rneklerden biri de Thodex
vakiasidir. {1k etapta 2017 yilinda “Koinex” ismi ile kurulmasinin ardindan Mart/ 2020°de
marka ismini degistiren “Thodex” diinya capinda islem goren ilk Tirk kripto para

borsasidir?*,

Tiirkiye’nin ilk global kripto para borsasi olan Thodex’in ¢okiisii sirketin resmi
Twitter hesabi olan @thodexofficial’dan “DogeCoin Bakim Calismas1 Hakkinda Onemli
Bilgilendirme” basgligi ile 19.04.2021 tarihinde bir duyuru yapilmasi ile bagladi.
Duyuruda “Dogecoin (DOGE) islemlerinde kisa siireli bir bakim c¢alismasi
gerceklestirildigi; bu bakim ¢aligsmasi sonrasi coin islemlerinin sorunsuz devam edecegi”
bildirildi.

Sekil 3. Thodex Twitter Hesab1 19.04.2021 ilani:

I THODEX @thodexofficial - 19 Nis 2021
‘ Dogecoin Bakim Calismasi Hakkinda Onemli Bilgilendirme
bit.ly/2P1Sc4l

Kullanicilanms:

THODEX olarak, yatinm guvenligi, kal zmet ve Ustan kullanict
deneyimi her zaman & gimizdir.

Bu kapsamda Dogecoin (DOGE) islemlerinde kisa sureli bir bakim

caligsmasi gergeklestiriyoruz.

Bakimin ardindan Dogecoin yatirma ve gekme iglemlerini sorunsuz
sekilde yapabileceksiniz. Transfer aninda sorun yagsanmasi durumunda
kripto varhiklariniz kullanici hesaplarina geri yatirilmaktadir.

Anlayiginiz igin tesekklr ederiz.

N THODEX

T 27 QO 290 il i

Kaynak: https://twitter.com/thodexofficial, (Erisim Tarihi: 30.11.2023)

242 K arimi, Faith; “This “Cryptoqueen” Scammed in Investors Out Of $4 Billlion, The FBI Says. Then She
Boarded A Plane And Disappeared”, https://edition.cnn.com/2023/01/22/business/ruja-ignatova-
cryptoqgueen-fbi-most-wanted-cec/index.html, (04.10.2023).

243 Wikipedia; “Ruja Ignatova”, https://en.wikipedia.org/wiki/Ruja_lIgnatova , (04.10.2023).

244 Wikipedia; “Thodex”, https://tr.wikipedia.org/wiki/Thodex , (04.10.2023).
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20.04.2021 tarihinde tekrar bir paylasim yapan hesap “borsada yasanan c¢ekim
aksakliklarinin giderilmesi i¢in bakim c¢alismast yapildigi ve c¢alismanin 20.00’da

baslayarak yaklasik 6 saat siirecegi” duyuruldu.

Sekil 4. Thodex Twitter Hesab1 20.04.2021 ilani:

_T THODEX @thodexofficial - 20 Nis 2021
l ® Onemli Bilgilendirme

Degerli Kullanicilanimaz,

Son zamanlarda borsamizda yasanan gekim
soruniarn nedeniyle 20.04.2021 saat 20:00 itiban
ile planh bakim galigsmasi yapilacak ve calisma
yaklasik 6 saat strecektir.

Bakim galismamizin ardindan, tim sorunian
gidermis sekilde yeniden hizmetinizde olacagiz.

Anlayiginiz igin simdiden tesekkar ederiz.

Saygilanmizia

THODEX

Kaynak: https://twitter.com/thodexofficial, (Erisim Tarihi: 30.11.2023).

Beklenen siire doldugunda borsa isleme acilmadi. 21.04.2021 tarihinde sirket
hesabindan tekrar bir bilgilendirme paylasilarak borsanin 4-5 is giinii daha isleme kapali

olacag bildirildi.

Sirketin 21.04.2021 tarihli agiklamasinin akabinde Thodex CEO’su sosyal medya

hesaplar1 askiya alind1 ve sirketin diger yetkililerinin telefonlarina erisilemedi®*®.

%5 Yanar, Halil Ibrahim/ Cetin, Mehmet Sirin/ Kilig, Veysi; “Devletsiz Yonetisimin Yeni Ekonomik
Enstriimani: Kripto Para ve Gelecegi”, Kirikkale Universitesi Sosyal Bilimler Dergisi, C: 12, S: 1, YT:
31.01.2022, S. 41.
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Sekil 5. Thodex Twitter Hesab1 21.04.2021 ilani:

THODEX @thodexofficial - 21 Nis 2021
Onemli Bilgilendirme = thodex.com

Degerli kullanicilanmiz, sizlere daha Iyl hizmet verebilmek adina gelen ortakiik
tekifini olumiu degerlendirme karan alinmistir, Bu strecin
2017 yilindan beri sizlere kaliteli hizmet vermekte ve hizmet famamianabiimesi icin islemierin durdurulup devir sarecini
kalitemizin daha da artmas: adina gece gand(z tamamianmasi gerekmektedir. Sireg ise yakiagik 4-5ig
alismaktayz. Kullanicilarnmizin memnuniyetini esas alarak] gond sirecektir. Bu sare zarfinda kullanicilanmiza dazenii
bu gtine kadar Glkemizde bir gok yenilige imza attik ve olarak bilgilendirme saglanacakti.
Amerika Birlegik Devietlerinden aldigimiz lisans ile global
anlamda sektrde ilk lisans! Tark sirketi olduk. Bunun yaninda internette yer alan olumsuz haberlerin
gergedi yansitmadig, sirketimizin faaliyetlerine daha gugia

son 2 yillik stregte kripto variiiara duyulan iiginin artmas: | olarak devam ettig, konuyla ilgili olarak kullanicilanmizin
ve bily(ik aktorlerin sektre dahil olmasi ile birlikte, arliklan konusunda endigeye kapilacak herhang bir duru
borsalarin biyGmesi ve yeni adimiar atmasi da olmadigini bilgilerinize sunariz.
kaginiimaz hale gelmisti.

Daha gikla ortakiarla sizlere gavenii altyopimizia hizmet
Ismini anlagma sdreci tamamiandiginda duyuracagimiz vermeye devam etmek igin galigtyoruz

danya gapinda bilinirligl olan banka ve fon sirketlerl, uzun

siredir sirketimize yatinm yopmak istemekte ve ortaklik saygllanmizia

teklifinde bulunmaktadir. A=
| THODEX

O 1115 1 404 Q 344 ihi

3

Kaynak: https://twitter.com/thodexofficial, (Erisim Tarihi: 30.11.2023).

22.04.2021 tarihinde Thodex sirketi, sosyal medya hesabindan son bir duyuru
yapt1. Sirket CEO’su 2018 yilinda sirketine yonelik bir siber saldir1 yapildig: ve bu saldir
sonucunda 25 Milyon TL zarar1 oldugunu belirtmistir. 19.04.2021 tarihinde yurt disina
cikis yaptigini belirten kurucu daha sonrasinda Tiirkiye’ye giris yapmayarak Thodex

yatirimeilarini ¢ok biiylik zarara ugratildig: iddia edilmektedir.

30.08.2022 tarihinde Vlora/ Arnavutluk’ta yakalanan sirket kurucusu Turkiye
Cumbhuriyeti i¢ Isleri Bakanligi’nin iade talebi ile Tiirkiye’ye teslim edildi. Iadenin
akabinde Anadolu Cumhuriyet Bagsavciligi’nca sirket kurucusu aleyhinde kripto para
borsasina yonelik dolandiricilik yaptigi isnadt ile iddianame diizenlendi. Anilan dava hala

yargi slirecinde olup dosya bir iist mahkemede incelenmektedir.

3.4.4. Magdur

Kanun koyucu dolandiricilik sugunun faili bakimimdan herhangi bir nitelik

aramadig1 gibi magduru bakimindan da herhangi bir nitelik aramamaktadir. Herhangi bir
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kisi dolandiricilik sugunun magduru olabilir. Sugun islenmesi sonucunda malvarliginda
bir zarar meydana gelen sahis dolandiricilik sugunun magdurudur?®®.

Kanaatimizce failin aldatic1 hareketlerine ugrayan sahis ile zarar géren sahsin ayni
kisi olmasi zorunlu degildir. Zira TCK m. 157’de “Hileli davramislaria bir kimseyi
aldatip, onun veya baskasinin zararina olarak kendisine veya baskasina bir yarar
saglayan kisiye...” seklinde belirtilen ifadede magdurun fail tarafindan zarara ugrayan
kisi oldugu belirtilmistir. Goriilmektedir ki magdur hileli/ aldatic1 harekete ugrayan degil
zarar goren kisidir.

Taneri ve Kamighi?#”

ya gore dolandiricilik sugunun magduru gercek veya tiizel
kisi olabilecekken; Oztiirk?*® ve Aslan®*® ise dolandiricilik sugunun magdurunun yalnizca
gercek kisiler olabilecegi; tlizel kisilerin dolandiricilik sugunun magduru olamayacagi,
ancak sugtan zarar goreni olabilecegi goriisiindedir. Yine Koca/ Uzillmez®® ve
Ozbek/Bacaksiz/Dogan/Tepe Hocalarin goriisiine gore de dolandiricilik sugunun
magduru sadece gercek kisiler olabilecekken; tiizel kisiler bu su¢un meydana gelmesi ile
ancak suctan zarar goren olarak nitelendirilebilecektir?®.

Sugtan zarar géren ve magdur kavramlar1 birbiri ile karigtirllmamalidir. Sugtan
zarar goren magduru da iceren ancak magdurdan daha genis kapsamli bir kavramdir.
Dolandiricilik sugunun islenmesi ile aldatici hareketlere ugratilan sahis ile malvarliginda
azalma meydana gelen sahis ayni ise burada irdelenecek bir husus bulunmamaktadir.
Ancak sugtan zarar goren sucun magduru olabilecegi gibi suctan zarar géren ve magdur
birbirinden farkli kisiler de olabilir. Bir goriis sayet aldatilan kisi ile malvarliginda azalma
meydana gelen birbirinden farkli ise bu durumda aldatic1 hareketlere ugratilanin magdur
olup malvarliginda azalma meydana gelenin ise sucta zarar goren olarak kabul edilmesi
gerektigini ifade etmektedir?2. Ekici Sahin ise dolandiricilik sugunda tazmin edilecek
zararin malvarligina iliskin olup su¢gun magdurunun aldatilan degil malvarliginda eksilme
meydana gelen kisi oldugu kanaatindedir?.

Kripto para dolandiriciliginda ise kisinin malvarhiginda eksilme meydana

geleceginden sucun magduru kripto varliginda azalma meydana gelen kisi olacaktir.

246 Aslan; s. 18.

247 Taneri/ Kamusls; s. 285.

248 Oztirk; s. 251.

29 Aslan; s. 19.

250 Koca/ Uziilmez; s. 734.

251 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 695.
22 Koca/ Uziilmez; s. 735.

253 Ekici Sahin; s. 166.
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Ancak kripto para dolandiriciligi yoniinden de malvarliginda eksilme meydana gelen kisi
ile hileli davranisa maruz birakilan kisinin farkli kisiler olabilmesi miimkiindiir. Ornegin
bir baskasinin kripto hesabina ait bilgileri phishing — smishing — vishing (oltalama)
yontemi ile hileli davranisa maruz birakilarak kripto dolandiriciligi failine ileten kisi bu
durumda sucun magduru kabul edilemeyecektir. Bu durumda magdur olarak
nitelendirilecek kisi, kripto varlik hesabinin sahibi olan kisidir. Yine bir baska kripto para
dolandiricilig1 yontemi olan cryptojacking yani gizli kripto madenciligi ile icra edilen bir
dolandiricilik vakiasinda magdur olarak nitelendirilecek kisi kotii amacglh yazilimlar ile

kendisine ait bilgisayara sizilarak kripto para iiretimine aracilik saglayan kisidir?®*.

3.4.5. Netice ve Nedensellik Bagi

Failin aldatic1 davraniglarda bulunmasi1 dolandiricilik sugunun olusmasinda tek
basma yeterli degildir. Sugun olugmasi i¢in aldatict hareketlerin yaninda magdurun

iradesinin fesada ugramas gerekmektedir®®®.

Failin hileli hareketlerinin dis diinyadaki sonucu neticedir. Dolandiricilik sugunda
magdurun hileli hareketlere ugramasi neticesinde, fail veya bir bagkasina yarar saglanir.

Bu sebeple dolandiricilik sucu birden fazla neticeli bir zarar sugudur®®®,

Dolandiricilik sugunun islenmesi sonucunda iki netice meydana gelmektedir:
Magdur aldatilmis olacak, magduru aldatan fail kendi veya baskas1 menfaatine bir yarar
elde edecektir®’.

Dolandiricilik sugundan bahsedilebilmesi i¢in failin hileli hareketi ile magdurun
zarara ugramast ve bunun sonucunda failin veya bir bagkasinin menfaat elde etmesi
arasinda bir illiyet baginin olmasi gerekir. Dolandiricilik sugu sonucunda meydana gelen
zarar, magdurun mal varliginda meydana gelen azalmanin direkt sonucu olmalidir. Failin
hileli hareketleri ile magdur veya bir bagkasinin mal varliginda olusan zarar ile bu hileli

hareketler sonucunda fail veya bir bagkasinin menfaatine saglanan yarar arasinda illiyet

24 Sarikaya; s. 574.

25 Celik, Ahmet Mithat; Dolandiricilik Sugu, Altinbas Universitesi Lisansiistii Egitim Enstitiisi,
Yaymlanmamis Yiiksek Lisans Tezi, Istanbul, 2022, s. 30.

2% Eryigit, Beyza Melek; Dolandiricilik Sugu ve Ozel Olarak Bilisim Sistemlerinin, Banka veya Kredi
Kurumlarinin Arag Olarak Kullanilmasi Suretiyle Nitelikli Dolandiricilik Sugu, istanbul Universitesi
Sosyal Bilimler Enstitiisii, Yayinlanmamus Yiiksek Lisans Tezi, Istanbul, 2019, s. 43.

57 Metin, Irem Beril; Dolandiricilik Sugunun Nitelikli Halleri (TCK m.158/1), Marmara Universitesi
Sosyal Bilimler Enstitiisii, Yayinlanmanus Yiiksek Lisans Tezi, Istanbul, 2019, s. 28.
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2% Ornegin bir kripto para dolandiriciligi ydntemi olan “Flort/

bagt bulunmalidir
Romantik Dolandiricilik (Romance Scam)” failleri kisilerle genellikle bir sosyal medya
platformu lizerinden temas kurar. Zamanla derinlesen sohbetlerle agina diisiirdiigii kisinin
hissi bosluklarindan yararlanarak giivenini kazanir. Kars1 tarafin mali problemlerine vakif
olur ve kendilerini kripto para alaninda oldukga yetenekli ve nitelikli kisiler olarak
tanitirlar. Bu kisilerin hedefi aldatic1 davranislara maruz biraktiklari kurbanlarini, yatirim
yapmalarina ve yatirim konularinda kendilerine yol gostereceklerine inandirarak onlarin
paralarmi almaktir®®®. Burada dolandiricilik sugundan bahsedilebilmesi igin aranan illiyet
bag1 kripto para dolandiricilarinin hileli hareketleri ile magdurun malvarligindaki eksilme
arasinda kurulacaktir.

Kripto para dolandiriciligr vakialarinda kripto paraya yatirim yapip fazlaca kar
elde etmek isteyen yatirimcilar sistemlerdeki giivenlik acikliklari, dolandiricilarin
manipiilasyonlari gibi sebeplerle biiyiik zararlara ugrarken, dolandiricilik sugunun failleri

cok buyuk karlar elde etmektedir.

3.5. Sugcun Manevi Unsuru

Dolandiricilik sugunun manevi unsuru kasttir. Kast, aldatic1 hareket sonucunda

magdurun iradesinin etkilenerek maddi varliginda olusacak zarara ve failin ya da {igiincii
bir sahsin da bu sebeple yarar saglamasina yonelik olmalidir?°,

Dolandiricilik sugu kastla islenen suglardandir. Burada bahsedilen kast, failin
yapmis oldugu hareketlerin aldatmaya yonelik oldugunu bilmesi ile kendi veya bagkasi

adina yarar saglayip; yine yaptig1 hareketler sonucunda magdur veya bir bagkasinin zarar
gdrecegini bilmesidir?®?
262

. Dolandiricilik sugu sadece kasten islenebilen bir su¢ olup taksir

t2%3 jle islenebilmesi miimkiindiir.

ile islenemez®*. Ancak dolandiricilik sugunun olas1 kas
Nitekim kanun maddesinin (TCK m.157) gerekcesinde de bu husus “Dolandiricilik su¢u

kasten islenebilen bir suctur. ...Fail, magdurun mal varligindaki eksilmenin, magdurun

28 Bryigit; s. 53.

259 yener Unver/ Kerem Oz (Ed.); Kripto Varliklarin Konu Oldugu Dolandiricilik Suglari, Karsilastirmali
Giincel Ceza Hukuku Serisi 22, 1. Baski, Seckin Yayincilik, Ankara, 2022, s. 273.

260 Aydin, Devrim; “Dolandiricilik Sugu”, Hacettepe HFD, C: 11, S: 2, YT: 29.12.2021, s. 670.

261 Meran; s. 100.

22 Aslan; s. 43 .

263 Olas1 kast: sugun kanuni tamimindaki unsurlarmin olusacagini sezmesine karsin neticelerini kabullenerek
“olursa olsun” mantig1 ile ilerleyerek sugun islenmesidir.
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gordiigii zararin kendi hileli davranislar: sonucunda meydana geldigini bilmelidir, hile
ile zarar arasinda illiyet baginin varligimin bilincinde olmalidir. Belirtilen hususlara
iliskin kast, dogrudan kast olabilecegi gibi olasi kasta olabilir.” seklinde ifade
edilmistir®®*. Fail aldatic1 hareketlere maruz biraktig1 kars1 tarafi hataya diisiirecegini ve
bundan dolayr magdur bakimindan malvarliginda bir eksilme, kendisine ise bir menfaat
temininin olabilecegini anlayarak hareket etmisse burada olasi kastin varligindan

265 Ogretideki genel kan1?%® ve bizim de kanaatimiz dolandiricilik

267

bahsetmek gerekecektir
sugunun olasi kast ile islenebilecegi yoniindedir. Fakat belirtmek gerekir ki Meran<®’ ve
Atalan®®® gibi baz1 yazarlar, failin olursa olsun diisiincesi ile ilerleyip aldatic1 davranista
bulunmasi ve bunun neticesinde menfaat elde etmesinin olanakli olmadig: diigiincesi ile

dolandiricilik sugunun olasi kastla iglenebilirligini kabul etmemektedir.

Kripto para birimlerine giin gectikce bir yenisi eklenmekte, kripto para borsasinda
binlerce farkli para birimi giin be giin yerini almaktadir. Bu da kripto para dolandiriciligi
sucu faillerinin her yeni kripto para birimi ile bambaska bir dolandiricilik yontemini
ortaya c¢ikarmasi anlamina gelmektedir. Ancak kripto para dolandiricilifinda hangi
metodun  uygulandigi  fark etmeksizin tim  yontemler kast kapsaminda
gerceklestirilmektedir. Fake shop, rug pull (hali ¢ekme), romantik dolandiricilik, pig
butchering (domuz kasapligi), phishing- smishing-vishing (oltalama saldirilari), ponzi
scheme (saadet zinciri)... ve daha sayamadigimiz yiizlerce yontemde faillerin tiim
eylemleri kast (failin sonucun farkinda olarak ve isteyerek hareketleri icra etmesi)

kapsaminda degerlendirilmektedir?®.

Kanaatimizce kripto para dolandiriciligi sugunun olasi kast ile islenmesi de
miimkiindiir. Ornegin gizli kripto para madenciligi failinin, magdura ait bir bilgisayar
agina sizmasi ve magdurun kisisel bilgilerine ve kripto varlik hesabina erisim saglamasi
durumu bu hususa 6rnek gosterilebilecektir. Burada failin esas amaci kripto madenciligi
yapmak iken magdura ait kripto varlik hesabindan kendi hesabina kripto para géndermesi

durumunda kripto para dolandiriciligi sugu olasi kast ile islenmis olacaktir.

264 Artuk, Mehmet Emin/ Gokgen, Ahmet/ Yenidiinya, A. Caner; Gerekceli Ceza Kanunlari, 15. Baski,
Adalet Yayinevi, Ankara, 2014, s. 201.

265 Ekici Sahin; s. 346.

266 Koca/ Uziilmez; s. 744.

267 Meran; s. 100.

268 Atalan; s. 26.

269 Sarikaya; s. 575.
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3.6. Hukuka Aykirilik Unsuru

Hukuka aykirilik unsuru, amaca uygun olarak hukuka uygunluk sebebinin
olmamas1 durumudur?’®. Bir baska deyisle icra edilen fiil hukuk diizenine uygun degil
ise, hukuk diizeni ile tutarsizlik gdsteriyorsa hukuka aykiriliktan bahsedilecektir?’.
Dolandiricilik sugundan bahsedilebilmesi icin yapilan fiilin hukuka aykir1 olmasi
gerekmektedir. Yani fiili hukuka uygun duruma geviren bir nedenin varliginin bulunmasi

durumunda bu fiil su¢ say1lamayacaktir®’,

5237 sayili TCK’da hukuka uygunluk nedenleri dort ana baslik ile ayrilmistir.
Bunlar:
e Kanunun hikminu yerine getirme (m. 24/1),
e Mesru savunma (m. 25/1),
e Hakkin kullanilmasi (m. 26/1),
e Illgilinin rizas1 (m. 26/2) seklinde sayilabilecektir.

Aslan’a gore ilgilinin rizasit dolandiricilik sugu bakimindan hukuka uygunluk
sebebi olarak kabul edilemeyecektir. Sayilan diger hukuka uygunluk sebeplerinin ise
dolandiricilik bakimindan kabul gormesi ¢ok gligtiir. Zira dolandiricilik sugunun asil
unsuru failin hileli hareketidir.?”® Aldatic1 hareketlerle irade fesadina ugratilarak alinan
riza, dolandiricilik sucunun maddi unsurlarindan en temel olanidir. Magdurun rizasi
gecerli ise magdurun hileye maruz birakildigindan s6z edilemez. Dolandiricilik sugunun
temel unsuru hileli davranis ile magdurun aldatilmasi oldugundan icra edilen fiil sug
tipine uygun sayilmayacaktir. Bu sebepledir ki en basinda tipiklik unsuru saglanmayan
fiilin hukuka aykirihg: da tartisilamaz?’,

Atalan ise  zorunluluk halinin  hukuka uygunluk sebebi olarak
degerlendirilebilecegi goriisiinde olup bunu 6deme giicli bulunmayan hamile kadinin acil
dogum yapmak {iizere hastaneye kaldirilip bir baska kisiye ait yesil kart kullanmak

zorunda olmasi olayi ile drneklendirmistir?’®,

210 Tiiysiiz, Firat; Dolandiricilik Sugu, Baskent Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmanusg
Yiksek Lisans Tezi, Ankara, 2017, s. 54.

271 Ekici Sahin; s. 347.

272 Giil Can, Esra; Dolandiricilik Sugu, Cankaya Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamis
Yiksek Lisans Tezi, Ankara, 2014, s. 33.

213 Aslan; s. 47.

274 Ekici Sahin; s. 350.

275 Atalan; s. 30.
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Bir bagka goriis de dolandiricilik sucunda ilgilinin rizasinin hukuka uygunluk
sebebi olarak sayilabilecegidir?’®. Zira magdurun iradesi sakatlanmamis ise hukuka
uygunluktan bahsedilecektir. Ornegin failin borcu oldugunu ve acil 6demesi gerektigini
sOyleyerek annesinden para istemesi durumunda magdur, oglunun borcu olmadigini
bilmesine ragmen oglunun aldatici sdylemlerine inanmis sekilde davranarak para verirse
magdurun iradesi sakatlanmadigindan fiil hukuka uygun olacaktir; zira esasen magdurun
rizas1 paray1 verme dogrultusundadir®’’.

Ogretide diger hukuka uygunluk sebeplerinin (mesru savunma, kanun emri ve
yetkili mercii emrinin yerine getirilmesi, hakkin kullanilmasi) dolandiricilik sugu ile
bagdasip bagdasmadigi konusunda farkli goriisler mevcuttur. Bir goriise gore sayilan
diger hukuka uygunluk sebepleri dolandiricilik sugu bakimindan uygulama alani
bulabilecekken diger bir goriis ise miimkiin olmadigm ifade etmektedir. Ornegin bir
goriis icra memurunun haciz esnasinda bor¢lunun haczedilmesini istemedigi bir esyasini
zaten haczedilebilir nitelikte olmadigini soyleyerek alip haczetmesi durumunu, gorevin

ifas1 hukuka uygunluk sebebi olarak degerlendirmektedir?’®

. Ancak bir diger goriis icra
memurunun burada kendisi veya bir baskas1 adina haksiz bir menfaat temin etmediginden
icra edilen eylemin sug tipine uygun olmadigini bu sebeple de hukuka uygunluk sebebinin
olup olmadigmnin irdelenmeyecegi goriisiindedir?’®.

Doktrinde dolandiricilik sugunun hukuka uygunluk sebepleri yoniinden elverisli
olup olmadig1 konusunda farkli goriisler mevcuttur. Bizim kanaatimiz rizanin, mesru
savunmanin ve kanun hiikmiiniin yerine getirilmesinin dolandiricilik su¢u bakimindan
hukuka uygunluk sebebi ile uygulama alani bulamayacagi yoniindedir. Ancak zorunluluk
hali uygulamaya elverisli olabilecektir. Ornegin zaruri ve ivedilikle halledilmesi
gerekilen bir gereksinimin karsilanmasi ve yahut bir tehlikenin savusturulmasini
saglamak amaciyla kisinin hileli davraniglara maruz birakilarak gereksinim duyulan seyin
verilmesine sebep olunmasi durumlarinda TCK’nin 25/2. maddesindeki zorunluluk hali
sartlariin olustugu goriilmektedir.

Hukuka uygunluk sebeplerini kripto para dolandiriciligi sucu bakimindan

irdeledigimizde rizanin uygulama alani bulamayacag diisiincesindeyiz. Ornegin oltalama

216 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 715.

217 Ozcan, Nisa; Dolandiricilik Sugu, Cankaya Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamus
Yuksek Lisans Tezi, Ankara, 2012, s. 60.

28 Bilen, Mesut; Tiirk Hukukunda Dolandiricilik Sucu, Selguk Universitesi Sosyal Bilimler Enstitiisii,
Yayinlanmamis Yiiksek Lisans Tezi, Konya, 2012, s. 193.

279 Ekici Sahin; s. 350.
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saldirisiyla fail, kripto para hesab1 olan bir kisiye e-mail veya sms ile gonderilen linke
tiklamasini saglayarak kisinin kripto para hesabinin bulundugu platformun birebir ayni
goriiniimiindeki bir sayfaya bilgilerini girmesini amaglar. Kisi bu bilgileri girdikten sonra
bir siber saldiriya ugradigina dair telefon alir. Panik hali ve failin manipiilasyonu ile
bilgilerini rizasi ile verir ve birka¢ dakika i¢inde hesabindaki tiim kripto para ¢ekilir. Bu
vakiada 6rnek gosterilen kripto para dolandiriciliginin rizaya dayali hukuka uygunluk
sebebi olarak uygulama alani bulmasi kanaatimizce miimkiin degildir. Her ne kadar
magdur kendi rizasi ile tasarrufta bulunmussa da bu riza aldatic1 davranislarla sakatlanmis
bir rizadir. Burada magdur gergekte gostermeyecegi rizayi sakatlanmis irade sebebiyle

goOstermektedir.

3.7. Sucun Nitelikli ve Daha Az Cezay1 Gerektiren Halleri

5237 sayili TCK’nin 158. ve 159. maddelerinde dolandiricilik sugunun nitelikli
halleri ve daha az cezay1 gerektiren halleri agikca belirtilmistir. Calismanin bu kisminda
TCK m. 158 ve m. 159°da belirtilen nitelikli hallere kisaca deginmenin faydali olacag

diisiincesindeyiz.

3.7.1. Nitelikli Dolandiriciik (TCK m. 158)

Onceki kisimlarda kripto paranin bir ekonomik degeri oldugundan malvarlig
olarak degerlendirilmesi gerektigi ve bu sebeple kripto paralarin dolandiricilik suguna
konu olabilecegini ifade ettik. Bu baglamda dolandiricilik sugunun bazi nitelikli
hallerinin kripto para dolandiricilifi sugunda da uygulanmasinin miimkiin oldugu
kanaatindeyiz. Calismanin bu kisminda nitelikli dolandiricilik baghg altinda
dolandiricilik  sucunun nitelikli hallerinin kripto para dolandiriciligi  yoniinden

uygulanmasi hususu irdelenecektir.
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3.7.1.1. Sucun Dini Inang¢ ve Duygularin Istismar Edilmesi Suretiyle Islenmesi
(TCK m.158/1-a);

Kanun koyucu burada agirlatic1 sebebin uygulanmasi yoniinden hangi dine veya
inanca dair olduguna bakilmaksizin bir dini inancin ya da dini hassasiyetin magduru
aldatmada ara¢ olarak kullanilmasma dikkat ¢ekmektedir?®. Séz konusu sugun bu
nitelikli hal kapsaminda degerlendirilebilmesi i¢in failin dini inan¢ ve hassasiyetleri

281 Ornegin yetkili mercilerden izin almadan

kullanarak bir menfaat temin etmesi beklenir
ve esasinda boyle bir amaca da hizmet etmeden camii insaat1 ad1 altinda bagis toplanmasi
durumunda dolandiricilik sugunun cezast TCK m. 158/1-a kapsaminda anilan nitelikli hal
kapsaminda tesis edilecektir?®?,

Yargitay 11. Ceza Dairesi dnceki kararlarinda sugun TCK m. 158/1-a kapsaminda
degerlendirilebilmesi i¢in sugun icrasinin bir dini norma dayanmasi gerektigi goriisii ile
hareket etmekteydi (TCK'’min 158/1-a maddesindeki su¢un olusabilmesi i¢in
dolandiricilik sucunun dini inang ve duygularin istismar edilerek haksiz yarar saglanmast
gerektigi, somut olayda; saniklar tarafindan soylendigi gibi, yapilacak yardimin
sevabinin dua okunmasina bagli olacagi, ziynet esyasi ve paranin dua okunmasina engel
olacagr ya da sevabini azaltacagi yoniinde her hangi bir dini kuralin bulunmamasi
nedeniyle, saniklarin sikdyetgi ve magdurlara yonelik soyledikleri sozlerin basit yalan
niteliginde oldugu gozetilmeden, dini duygularin istismar edildiginin kabulii ile yazili
sekilde uygulama yapilmasi... SONUC: Bozmay1 gerektirmig, saniklarin temyiz itirazlart
bu itibarla yerinde goriilmiis oldugundan hiikmiin...)*3. Ancak Ceza Genel Kurulu bir
din normu olmasa dahi aldatmada ara¢ olarak kullanilan dini hassasiyet ve meselelerin
magdurun istismar edilmesinde rol oynamasi durumunda TCK m. 158/1-a kapsaminda
degerlendirilmesi gerektigi yoniinde hiikiim tesis etmistir (...Aldatma araci olarak
kullanilan "tarikat mensubu olma, muska, fal, melek" vb. hususlarinmin dini inang ve
duygulara dair oldugu, magdurun dini inan¢ ve duygular: istismar edilerek irade
ozgiirliigii baski altina alinmak suretiyle dolandwricilik sugu islenmeye ¢alisildigindan,

santklarin sabit kabul edilen eylemleri dini inan¢ ve duygularin istismar edilmesi

suretiyle dolandiricilik su¢una tesebbiisii olusturmaktadir.)**.

280 Ekici Sahin; s. 353.

281 Koca/ Uziilmez; s. 744.

282 Soyaslan, Dogan; Ceza Hukuku Ozel Hiikiimler, 11. Baski, Yetkin Yayincilik, Ankara, 2016, s. 432.
283 Yargitay 11. Ceza Dairesi; E. 2010/ 14415, K. 2010/ 12674, T. 8.11.2010.

284 Yargitay Ceza Genel Kurulu; E. 2012/ 15-1535, K. 2013/ 400, T. 1.10.2013.
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Kripto  para  dolandiriciiginm ~ TCK ~ m. 158/1-a  kapsaminda
degerlendirilebilmesinin miimkiin oldugu kanaatindeyiz. Zira magdurun dini
hassasiyetlerinin somiiriilmesi sonucunda faile kripto para génderimi yapmasi ile failin
dolandiricilik sugunu “dini inang ve duygularin istismar edilmesi suretiyle” isledigi
asikardir. Ornegin failin magdura kripto paranin caiz olmadigi konusunda mobing

uygulamasi ve

3.7.1.2. Sucun Kisinin I¢inde Bulundugu Tehlikeli Durum veya Zor Sartlardan
Yararlanmak Suretiyle Islenmesi (TCK m.158/1-b);

Dolandiricilik sugunun TCK m. 158/1-b kapsaminda degerlendirilebilmesi i¢in
kisinin gercek anlamda tehlikeli ve gii¢ bir durumun i¢inde olmasi gerekmektedir. Ayrica
bu tehlikeli ve gu¢ durum gercekten mevcut olmalidir. Magdurun gergekte tehlikeli ve
giic durumda olmadig1 halde bu durumda olduguna inandirilmasi halinde sug nitelikli hal
kapsaminda degerlendirilemeyecektir?®. Kisinin icinde bulundugu tehlikenin ve gii¢
durumun ii¢lincii kisilere itimat etmeye en meyilli oldugu zaman olmasi, bu nitelikli halin
kabuliiniin gerekgcesi olarak ifade edilmektedir?®,

Failin, magdurun i¢inde bulundugu vaziyetten faydalanarak magduru hileli
davranislar ile kandirmasi sugun anilan nitelikli haline dayandirilmast igin yeterlidir?®’.
Ornegin failin, magdurun hastalanmas1 sebebi ile diistiigii zor durumdan yararlanarak
kendisine gerekli ilact yurt disindan temin edebilecegini sdyleyip bu ilacin 6demesini
kripto para olarak almasi ancak boyle bir ilaci esasen hi¢ temin etmeyecegi durumda

kanaatimizce kripto para dolandiriciligi sugundan cezalandirilirken TCK m. 158/1-b

kapsaminda degerlendirilmesi gerekmektedir.

3.7.1.3.  Sucun Kisinin Algilama Yeteneginin Zayifligindan
Yararlanmak Suretiyle Islenmesi (TCK m.158/1-C);

Dolandiricilik sugunun algilama yeteneginin zayifligindan yararlanmak suretiyle

islenmesinden kasit kisinin ihtiyarlik, yas kiigiikliigii, akil zayifligi1 gibi durumlara sahip

285 Ekici Sahin; s. 357.
28 (zbek/ Dogan/ Bacaksiz/ Tepe; s. 702.
287 Koca/ Uziilmez; s. 747.
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olmasindan faydalanilarak icra edilmesi anlamina gelmektedir?®®, Sugun TCK m. 158/1-
¢ kapsaminda degerlendirilebilmesi ic¢in algilama yeteneginin zayiflamasinda failin
payinin olmasi sart1 aranmamaktadir. Ornegin algilama yeteneginin zayiflamasina neden
olacak olan sarhosluk halinde magdura fail tarafindan alkol verilmesi sarti
aranmayacaktir. Burada Onem arz eden husus magdurun algilama yeteneginin
zayifligindan, failin haberdar olmasidir?®®,

Bireyin algilama yeteneginin zayif olmasi, hileli bir davranisa maruz
birakildiginda daha kolay aldanmasina sebebiyet verecektir. Bu sebeple bireyin bu
durumundan faydalanilarak dolandirilmast kanun koyucu bakimindan failin daha fazla
ceza almasi gerekliligiyle nitelikli hal olarak sayilmistir®®.

Kripto para dolandiricilign TCK m. 158/1-c uyarinca nitelikli hal kapsaminda
degerlendirilmeye elverislidir. Ornegin (X) isimli magdurun bir sosyal medya
platformunda karsisina sponsor olarak ¢ikan bir reklam linkine tiklayarak gergek bir web
sayfasi olarak diislindiigii siteye bilgilerini girmesinin ve akabinde 0 (850) ile baslayan
ve kendisini ¢agri merkezi miisteri temsilcisi aramasi olarak tanitan kisi tarafindan
aranarak kripto para hesabindan para cekilmeye calistigini sdylemesi durumunda
magdurun panik ve heyecanla algilama yeteneginin zayiflamasindan yararlanan failin
TCK m. 158/1-c uyarinca cezalandirilmasi gerektigini diistinmekteyiz.

Dikkat edilmesi gerekilen bir diger husus ise magdurun algilama yeteneginin fail
tarafindan tamamen ortadan kaldirilmamis olmasi gerektigidir. Zira bu durumda

dolandiricilik sugundan degil somut olaya gore yagma veya hirsizlik suglarindan

bahsedilecektir?®:,

3.7.1.4. Sucun Kamu Kurum ve Kuruluslarinin, Kamu Meslek Kuruluslarinin,
Siyasi Parti, Vakif veya Dernek Tiizel Kisiliklerinin Ara¢ Olarak Kullanilmasi Suretiyle
Islenmesi (TCK m.158/1-d);

Kanun koyucu sugun TCK m. 158/1-d kapsaminda degerlendirilmesine gerekce
olarak kamu kurum ve kuruluslarinin, kamu meslek kuruluslarinin, siyasi parti, vakif veya

dernek tiizel kisiliklerinin toplum nezdinde itimat edilen tesekkiiller olmasi1 ve bu

28 Soyaslan; s. 432.

28 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 702.
2% Koca/ Uziilmez; s. 748.

291 Ekici Sahin; s. 361.
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tesekkiillerin sugun icrasinda araci olarak kullanilmasinin sucun islenisini kolaylastirir
hale getirmesini saglamasini gdstermistir®®, Ancak burada dikkat edilmesi gerekilen
husus sugun islenmesi sirasinda anilan maddede sayilan kurum ve kuruluslarin arag
olarak kullanilmas: sartidir. Zira dolandiricilik sugunun icrasinda anilan tesekkiillerin
isimlerinin kullanilmas1 yeterli olmayip direkt olarak bu tesekkiillere ait maddi bir

varliktan faydalanmak gerekmektedir?®®

. Bu bakimdan kripto varlik dolandiricilig
sucunun bu nitelikli hal kapsaminda gergeklestirilemeyecegi diisiincesindeyiz. Her ne
kadar kripto para kullanimi1 giiniimiizde son derece yaygin olsa da heniiz bu nitelikli hal
kapsaminda anilan kurum ve kuruluslarin arag olarak kullanildiklar1 faaliyetlerde kripto
paranin kullanim alaninin ¢ok genis olamayacagi kanaatindeyiz.

Kripto paralarin en biiyiik 6zelligi merkeziyetsiz olmalar1 olup higbir denetim
mekanizmasina tabii degillerdir. Ancak anilan maddede yer alan kurum ve kuruluslarin
tamami denetlenmekte olup oOzellikle finansal anlamda en ufak ayrintilar takip
edilmektedir. Bu sebeple takibi miimkiin olmayan kripto paralarin bu kurum ve kuruluslar

bilinyesinde kullanilmasinin giiniimiiz sartlarinda hayatin olagan akisina aykir1 oldugunu

diisiinmekteyiz.

3.7.1.5. Sugun Kamu Kurum Ve Kuruluslarinin Zararina Olarak
Islenmesi (TCK m.158/1-¢);

Toplumun biitiiniin faydalanmasi gereken bir malin dolandiricilik fiilinin icrasiyla
haksiz bicimde belli kisi veya kisilere fayda saglamasi dolandiricilik sugunun TCK m.
158/1-¢’de yer alan nitelikli hali kapsaminda degerlendirilecektir?®*,

Kamu kurum ve kuruluslan tiizel kisilik olup yonlendirici iradesi yoktur. Sugun
bu nitelikli hal kapsamina girmesinden bahsedebilmek i¢in tiizel kisilik adina malvarligi
lizerinde tasarruf ehliyeti bulunan kisilerin hileli harekete maruz birakilarak

aldatilmasinin varlig1 aranacaktir®®®

. Failin cezalandirilmasinda anilan agirlastiric
sebebin uygulanmasi i¢in bir kamu kurum ve kurulusu biinyesindeki malvarligini zarara

ugratarak bir menfaat saglamak amaciyla eylemde bulunmasi gerekmektedir. Ancak

292 Centel, Nur/ Zafer, Hamide/ Cakmut, Ozlem; Kisilere Kars1 Islenen Suglar, 2. Baski, Beta Yaymlari,
Istanbul, 2011, s. 475.

293 Koca/ Uziilmez; s. 748.

29 Ekici Sahin; s. 368.

2% Koca/ Uziilmez; s. 749.
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burada aldatici hareketlere maruz birakilan kamu kurum ve kurulusu uhdesindeki
malvarhig1 iizerinde tasarrufta bulunabilme yetkisine haiz kisi/kisiler olacaktir?,

Bu nitelikli halin de kripto para dolandiriciligi agisindan uygulanmasina yer
olmadigi kanaatindeyiz. Zira bir onceki nitelikli hal bashigi (Sucun kamu kurum ve
kuruluslarmmin zararina olarak iglenmesi (TCK m.158/1-e) altinda belirttigimiz lizere
giiniimiiz sartlarinda kamu kurum ve kuruluslar1 biinyesinde kripto paralarin kullanimi
hayatin olagan akisina uygun degildir.

Nitekim Bankacilik Diizenleme ve Denetleme Kurumu’nun 25. 11. 2023 tarih ve
2013/32 sayili basin agiklamasinda da bu husus acgikg¢a belirtilmistir. Anilan agiklama
uyarinca kripto varliklarin sanal paralar oldugu ve denetlenemez olmasi sebebiyle bir
giivence zeminine dayanmayacagi; yapist itibari ile elektronik para olarak da
sayllamayacag ifade edilmistir®®’. Ayrica Tirkiye Cumhuriyet Merkez Bankasi
tarafindan 16.04.2021 tarih ve 31456 sayili Resmi Gazete’de yayinlanan yonetmelikte
kripto varliklarin 6demelerde dogrudan veya dolayli sekilde kullanilamayacagi agikca

belirtilmistir?®®,

3.7.1.6. Sucun Bilisim Sistemlerinin, Banka veya Kredi Kurumlarinin Arag
Olarak Kullanilmas: Suretiyle Islenmesi (TCK m.158/1-f)

Kanun koyucu TCK m. 158/1-f’yi diizenlerken agirlastirict sebep olarak sugun
islenmesinde bilisim sistemlerinin arag¢ olarak kullanilmasi ve sucun islenmesinde banka
veya kredi kurumlarinin arag¢ olarak kullanilmasi olmak tizere iki ayr1 nitelikli hale yer
vermistir?®®. Bilisim sistemi veya toplum nezdinde itimat edilen kuruluslar olan banka
veya kredi kurumlariin sugun icrasinda arag olarak kullanilmasi failin isini ciddi dl¢lide
kolaylastirdigindan kanun koyucu bu hususlar1 agirlastirici sebep olarak diizenlemistir®®.

Dolandiricilik faaliyetlerinde aldatici hareketlere maruz birakilan esasinda gergek
kisilerdir. Dolandiricilik sugunun bilisim sisteminin arag olarak kullanilmasindan bahisle

nitelikli hal kapsaminda degerlendirilebilmesi i¢in sistem araciligi ile gercek kisiler

aldatilarak menfaat saglanmalidir. Aldatici hareketler gergek kisilere degil de bilisim

2% Centel/ zafer/ Cakmut; s. 474.

297 BDDK; Bitcoin Hakkinda Basin Aciklamasi, https://www.bddk.org.tr/Duyuru/EkGetir/510?ekld=530,
(Erigim Tarihi: 15.08.2023).

2% demelerde Kripto Varliklarin Kullanilmamasina Dair Yénetmelik m. 3.

299 Centel/ Zafer/ Cakmut; s. 476.

30 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 707.
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sistemine yonelik gerceklestirilirse, bilisim sistemi aldatilamayacagindan dolandiricilik

%1 Sugun icrasinda banka veya kredi

sucunun olusmasit miimkiin olmayacaktir
kurumlarinin araci olarak kullanilmasi durumunda da esasinda zarara ugrayan bu
miiesseseler degildir. Bu miiesseseler yalnizca baskasi zararina olan dolandiricilik
sugunun icrasinda arag vazifesi gorecektir®?,

Kripto para dolandiriciligt suguna bakildiginda; bu sug tipinin icrasi niteligi
itibariyle bilisim sistemlerinin araci olarak kullanilmasi ile gercgeklestirileceginden, bu
su¢c TCK m. 158/1-f bendindeki nitelikli hal kapsaminda degerlendirilecektir. Kripto para
dolandiriciligi yapan failin aldatici hareketleri sebebiyle magdurdan kazandigi kripto
paray1 kendi hesabina aktarmasi gerekecektir. Bir bagka drnekle “cryptojacking” veya
“ransomwere” yontemleri ile kripto para elde eden failin yine bilisim sistemlerini
kullanmasi gerekecektir. Bu sebeple dolandiricilik sugunun kripto paraya yonelik olmasi
halinde su¢ TCK m. 158/1-f kapsaminda direkt agirlastirict sebep olarak

degerlendirilecektir®®,

3.7.1.7. Sucun Basin ve Yayin Araclarimin Sagladigi Kolayliktan Yararlanmak
Suretiyle Islenmesi (TCK m.158/1-Q)

Basin ve yayin araglari kisileri cok daha hizli ve basit sekilde etkileme 6zelligine

haizdir. Bu sebeple kanun koyucu sugun basin ve yayin araglari vasitasiyla islenmesi

304

durumunu agirlagtirict sebep olarak degerlendirmistir™”. Basin ve yayin araglar

sayesinde kalabalik gruplara ulasmak ¢ok daha kolay ve hizli olacagindan yasa koyucu

305

sugun icrasinda bu kolayliktan faydalanilmasini nitelikli hal olarak saymistir>. Basin ve

yayin olarak akla ilk gelecek olan araglar radyo televizyon ve internet olarak sayilabilir®®.

Yargitay 23. Ceza Dairesi’nin 30.06.2015 tarithli karari, dolandiricilik
sucunun basin ve yaym araglarmin sagladigi kolayliktan yararlanmak suretiyle
islenmesinin nitelikli dolandiricilik kapsaminda degerlendirilecegine ornek teskil
etmektedir. S6z konusu kararda: “S.com isimli sitede sanik tarafindan verilen arag satis

ilamint goren katilanin sanikla irtibata gegerek yaptigi pazarlik sonrasi sanigin verdigi

301 Ekici Sahin; s. 375.

%02 Koca/ Uziilmez; s. 750.

308 Sarikaya; s. 572.

304 Soyaslan; s. 434.

305 Ekici Sahin; s. 378.

306 (zbek/ Dogan/ Bacaksiz/ Tepe; s. 710.
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hesap numarasina kapora yolladigi ancak sonrasinda ulagamadigi, bu suretle sanigin
haksiz menfaat temin ettigi iddia edilen olayda; samigin sabit goriilen eyleminin
TCK’min 6. maddesinde tanimlanan basin ve yayin yolu ile deyimi kapsamindaki
elektronik kitle iletisim araclarindan olan gérsel nitelikteki “s.com” adli internet
sitesindeki detayli ilan yoluyla ger¢eklesmis olmast nedeniyle, eylemin TCK'nin 158/1-g
maddesinde diizenlenen basin ve yayin ara¢larimin sagladigi kolayliktan yararlanmak
suretiyle nitelikli dolandiricilik su¢unu olusturdugu gozetilmeden su¢ vasfinda yanilgrya
diiserek TCK'min 157/1. maddesinde diizenlenen dolandiricilik sucundan  hiikiim
kurulmus olmasi, bozma sebebidir.” seklinde hiikiim tesis edilmistir®®’.

Kiginin aldatic1 hareketler ile yerel gazete araciligiyla esasinda maddi olarak
karsilig1 ¢ok az olan tarlasini oldugundan ¢ok daha degerli gostererek bir baskasina
satmasi olayinda failin burada agirlastiric1 sebeple cezalandirilmasi beklenecektir®®,
Aym 6rnegin kripto para dolandiriciliginda da viicut bulmasi muhtemeldir. Ornegin
kripto dolandiricilar1 saadet zinciri dolandiriciligr vs. yontemler ile coinlerini tiirlii basin
ve yayin araglar araciligiyla oldugundan ¢ok daha degerli gostermektedir. Bu durum

kendilerine ¢ok biiyiik menfaatler saglarken magdurlarin ise biiylik kayiplar yasamalarina

sebebiyet vermektedir3®,

3.7.1.8. Sugun Tacir veya Sirket Yoneticisi Olan ya da Sirket Adina Hareket
Eden Kigsilerin Ticari Faaliyetleri Sirasinda; Kooperatif Yoneticilerinin Kooperatifin

Faaliyeti Kapsanminda Islenmesi (TCK m.158/1-h)

Ticari faaliyeti sirasinda tacir veya sirket yoneticisi olan ya da sirket adina hareket
eden kisinin dolandiricilik sugunu islemesi kanunda agirlastirict neden olarak saymustir.
Yine aynt maddeye gore kooperatif faaliyeti kapsaminda kooperatif yoneticilerinin de
dolandiricilik sugunu islemesi nitelikli hal olarak degerlendirilecektir. Kanun koyucu
burada dolandiricilik su¢unun icrasina daha rahat bir zemin hazirlanmasi ve ticaretle

ugrasan kisilere duyulan itimadin zedelenmemesi amaci ile hareket etmistir®°,

307 Yargitay 23. Ceza Dairesi; E. 2015/2375, K. 2015/3054, T. 30.06.2015.

398 Hafizogullari, Zeki/ Ozen, Muharrem; Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suglar, 3.
Baski, U-S-A Yayincilik, Ankara, 2013, s. 413.

399 Sarikaya; s. 573.

310 Koca/ Uziilmez; s. 752.
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Ornegin bir sirket ¢alisanin sirket namina ticari faaliyetlerini icra ederken, calisti
sirketin niifuzundan yararlanarak hareket alanini genisletebilir; haiz oldugu yetki ve
sayginliktan faydalanabilir. Bu hallerin sebep olabilecegi sakincalar1 engellemek adina
kanun koyucu TCK 158/1-h’yi diizenlemistir'.

Dolandiricilik sugunun bu nitelikli hal yoniinden icra edilmesi ile su¢ 6zgii suca
dontisecektir. Zira kanunda bu sucun faili olarak yalnizca ticari faaliyeti sirasinda tacir
veya sirket yoneticisi olan ya da sirket adina hareket eden kisi ve kooperatif

312 Ayrica bu agirlastirict  sebebin

yoneticilerinin  olabilecegi ifade edilmistir
uygulanabilmesi i¢in dolandiricilik sugunun ticari faaliyetler ya da kooperatif faaliyeti
sirasinda icra edilmis olmas1 gerekmektedir. Zira tacir veya sirket yoneticisi yahut sirket
adina faaliyette bulunan kisi, ticari faaliyet disinda kendi bireysel gereksinimlerini
giderme amaci ile aldatici hareketlerde bulunmussa burada nitelikli hali uygulanmasi
miimkiin olmayacaktir3t3,

Bu nitelikli hal kripto para dolandiriciligr bakimindan da uygulanabilecektir. Bir
onceki nitelikli halde (basin yayin araglarinin sagladigi kolayliktan faydalanmak suretiyle
kripto para dolandiriciligi sugunun islenmesi) verilen Ornek esasen burada da
verilebilecektir. Tiirkiye’ye damga vurmus olaylardan olan Thodex Davasi saadet zinciri
dolandiricilik yontemi ile kripto para dolandiriciligr vakialarinin en baginda gelmektedir.
Thodex iddianamesinde sirket kurucusunun da aralarinda bulundugu 7'si tutuklu 21 sanik
hakkinda, "su¢ islemek amaciyla orgiit kurma ve yonetme", "bilisim sistemleri banka
veya kredi kurumlariin ara¢ olarak kullanilmasi suretiyle dolandiricilik" ve "tacir veya
sirket yoneticileri ile kooperatif yoneticilerinin dolandiricilik ve sugtan kaynaklanan mal
varlig1 degerlerini aklama" suglarindan 12 bin 164'er yildan 40 bin 562'ser yila kadar

hapis cezasi istenmistir. Thodex Davasi hala yargilama asamasinda olup saniklar

hakkinda kesinlesmis bir hiikiim bulunmamaktadir.

311 Centel,/ Zafer/ Cakmut; s. 479.
312 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 710.
313 Ekici Sahin; s. 385.
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3.7.1.9. Sucun Serbest Meslek Sahibi Kisiler Tarafindan, Mesleklerinden
Dolay: Kendilerine Duyulan Giivenin Kotiiye Kullanilmast Suretiyle Islenmesi (TCK
m.158/1-i)

[lk olarak belirtmek gerekir ki dolandiricilik sugunun bu nitelikli hal bakimindan
degerlendirilebilmesi i¢in failin serbest meslek erbabi olmasi sart1 aranmistir. Bu yoniiyle
sugun bu nitelikli hali 6zgii su¢ kapsamina girmektedir®'*. Kanun koyucu burada serbest
meslek icra eden kisilere duyulan itimadin suiistimal edilmesinin Oniinii kesmeyi
amaclamistir®®®,

Serbest meslek kazancinin tarifi Gelir Vergisi Kanunu’nun 65/2. maddesinde
yapilmistir. Anilan kanun uyarinca “Serbest meslek faaliyeti: sermayeden ziyade sahsi
mesaiye ilmi veya mesleki bilgiye veya ihtisasa dayanan ve ticari mahiyette olmayan
islerin igverene tabi olmaksizin sahsi sorumluluk altinda kendi nam ve hesabina
yapilmasidir3°.

Dolandiricilik sugunun bu agirlastirict sebebinden bahsedebilmek igin failin
oncelikle serbest meslek faaliyeti icra edip etmedigine bakilmali akabinde failin sucu
islerken meslegi sebebiyle kendisine duyulan itimad1 kétiiye kullanmalidir®’. Kanun
koyucunun bu nitelikli halin diizenlemesinde hedefledigi serbest meslek mensuplarina
mesleki faaliyetleri sebebi ile duyulan itimadin daha korunakli hale gelmesini
saglamaktir3!8,

Dolandiricilik sugunun bu nitelikli halinin kripto para dolandiriciliginda da
uygulanmasinin miimkiin oldugu kanaatindeyiz. Kripto para dolandiriciliglr sugunu
isleyen fail, bu sucu serbest meslek faaliyetine duyulan itimattan yararlanarak isliyorsa

burada sucgun agirlastirici sebebinden bahsetmek gerekecektir.

314 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 711.
315 Soyaslan; s. 432.

316 Gelir Vergisi Kanunu; m. 65/2

317 Ekici Sahin; s. 386.

318 Centel/ Zafer/ Cakmut; s. 479.
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3.7.1.10. Sugun Banka veya Diger Kredi Kurumlarinca Tahsis Edilmemesi
Gereken Bir Kredinin Acimasini Saglamak Maksadiyla Islenmesi (TCK m.158/1-j)

Bir banka veya kredi kurumunca gergekte kisinin kullanimina sunulmayacak bir
kredinin verilmesi i¢in dolandiricilik sugunun iglenmesi ile sug nitelikli hal kapsaminda
degerlendirilir. Banka ya da kredi kurumundan bir kredinin agilmasi ig¢in aldatici
hareketler icra edilmesi ve bunun sonucunda kredinin agilarak bir menfaat temini elde
edilmesi ile sugun agirlagtirict hali ortaya ¢ikacaktir. Burada kredi kurumu olarak
kastedilen banka olmamasina ragmen kanunca bor¢ para verme Yyetkisine haiz
kurumlardir®?®,

Bir banka veya kredi kurumu, kisiye kullanmasi i¢in bir kredi temin ederken temin
edilen bu kredinin geri 6denip ddenemeyecegini kisilerin sundugu evraklar {izerinden
inceler; geri 6denmesinin Ongdriillmedigi durumlarin varligi halde kredi verilmez.
Incelenen evraklarda belirtilenlerin gergegi yansitmadigi ancak banka veya kredi
kurumunun krediyi temin etmis oldugu durumda sugun nitelikli hali islenmis olacaktir3%,

Sugun bu nitelikli halinin kripto para dolandiricilifi yoniinden islenemeyecegi
kanaatindeyiz. Zira kredi temin eden banka veya kurumun temin ettigi kredi kripto para

olarak verilmeyecektir. Bu sebeple kripto para dolandiriciligr sugunda bu agirlastirici

sebebin uygulanmasi fikrimizce miimkiin gériinmemektedir.

3.7.1.11. Sucun Sigorta Bedelini Almak Maksadiyla Islenmesi (TCK m.158/1-
k)

Kanun koyucu dolandiricilik sugunun bu nitelikli halini diizenlerken malvarligini
giivence altina almayi, sigortacilik miiessesesinin gilivenli bir bi¢cimde ilerlemesini ve
sigorta miiesseselerinin gozetilmesini hedeflemistir®?!. S6z konusu agirlastirict sebep ile
failin sigortalanmis olan malin degerini elde etmek amaciyla aldatici fiillerde bulunmasini
engellemek amaglanmigtir®?,

Dolandiricilik sugunun TCK m. 158/1-k kapsaminda degerlendirilmesi hususunda

sigortanin ¢esidi bir onem arz etmemektedir. Farkli bir sdylem ile sigortalanan tehlikenin

319 Koca/ Uziilmez; s. 712.
320 Soyaslan; s. 432.

321 Bkici Sahin; s. 393.

322 Soyaslan; s. 433.
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tiric de dolandiricilik sugunun bu nitelikli haline dayandirilmasi bakimindan 6nemli
degildir. Ayrica burada failin sigortalanan ya da sigorta bedelini elde edecek kisi olmasi
sart1 da aranmamaktadir®?3,

Anilan nitelikli halin gerceklesmesi durumunda magdur sigortacilik faaliyetini
gerceklestiren sirket yetkilisi, suctan zarar goren ise sigortacilik faaliyetlerini
gerceklestiren sirket olacaktir3?,

TCK m. 158/1-k’da yer alan nitelikli halin kripto para dolandiriciligi yoniinden
ise uygulanabilir olmadig1 kanaatindeyiz. Zira TMSF (Tasarruf Mevduat1 Sigorta Fonu)
kripto varliklarin sigorta kapsaminda olmadigini ifade etmektedir®?®. Sigorta kapsaminda
olmayan kripto varliklarin, sigorta bedelini almak maksadiyla dolandiricilik sugunun

konusunu olusturamayacagindan bu nitelikli halin uygulanmasinin miimkiin olmadig:

goriisiindeyiz.

3.7.1.12. Sucun Kisinin, Kendisini Kamu Gorevlisi veya Banka, Sigorta ya da
Kredi Kurumlariin Calisan: Olarak Tanitmas: veya Bu Kurum ve Kuruluslarla iliskili
Oldugunu Siylemesi Suretiyle Islenmesi (TCK m.158/1-)

Dolandiricilik sugunun failinin kendini kamu gorevlisi veya banka, sigorta yahut
kredi kurumlarinin bir ¢alisan1 seklinde gdstermesi ya da bu kurum ve kuruluslarla
baglantili oldugunu beyan etmesi iizere magdurun kendisinden istenenleri irdelemesine
ciddi anlamda engel olmaktadir. Bu halde dolandiricilik fiili kamu gorevlilerine, sigorta
ya da kredi miiesseselerine olan itimadin istismar edilmesi sureti ile daha kolay icra
edilecektir. Iste bu sebeple kanun koyucu bu durumun &niine gegmek amaciyla bu
agirlastirict sebebi ortaya ¢ikarmistir?®,

Son yillarda bir takim dolandiricilik sugu failleri kendini polis savci gibi tanitip;
arkadan telsiz, siren sesi vb hileli hareketlerle paniklemesine sebebiyet verdikleri
magdurdan, adinin bir sug Orgiitiine karistig1 vb sdylemlerinde bulunarak haksiz menfaat

temin etmektedir. Failler bu eylemleri ile magdurun banka hesabindaki paranin kendi

hesaplarina yatirilmasini saglamaktadir®?’. Kanaatimizce bu ydntemin kripto varhik

323 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 712.

324 Centel/ zafer/ Cakmut; s. 472.

325 TMSF; “Mevduat Sigortacilig Hakkinda Sikca Sorulan Sorular”,
https://www.tmsf.org.tr/tr/Tmsf/Finansman/mevduat.sss.guncel , (Erisim Tarihi: 12.11.2023).

32 Koca/ Uziilmez; s.755

327 Kamusly; s. 173.
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hesab1 bulunan magdura yonelik uygulanmasi da miimkiindiir. Failler ayn1 veya benzer
yontemler ile magdura ait kripto varlik hesabindaki kripto paranin, kendi kripto

hesaplarina gonderilmesini saglayarak magdurdan haksiz menfaat temin edebilecektir.

Kanun koyucu dolandiricilik sugunun yukarida nitelikli haller bashigr altinda
siralanan (TCK m. 158/1-a,b,c,d,e,f,g,h,i,j,k,1,) hallerde islenmesi durumunda failin ii¢
yildan on yila kadar hapis ve bes bin giine kadar adli para cezasina ¢arptirilacagina; sugun
(e), (1), (§), (k) ve (1) bentlerinde sayilan hallerde islenmesi durumunda ise hapis cezasinin
alt sinirinin dort yildan, adli para cezasinin miktarinin ise suctan elde edilen menfaatin iki

328 Ayrica dolandiricilik sucu ile

katindan az olamayacagina dair hiikiim tesis etmigtir
kamu gorevlileriyle iligkisinin oldugundan, onlar nezdinde hatir1 sayildigindan bahisle ve
belli bir isin gordiiriilecegi vaadiyle aldatarak, baskasindan menfaat temin eden kisinin
de anilan madde uyarinca cezalandirilacagini belirtmistir®?°,

TCK m. 157 ve 158°de yer alan suglar, ii¢ veya daha fazla kisi tarafindan islenmesi
durumunda tesis edilecek ceza 2 oraninda; sucun Orgiit faaliyetleri cergevesinde

islenmesi durumunda ise hikkmedilecek ceza bir kat artirilacaktir®®.

3.7.2. Daha Az Cezay1 Gerektiren Hal (TCK m. 159)

Kanun koyucu dolandiricilik sugunun hukuki iligkiye bagli bir alacagin alinmasi
gayesiyle icra edilmesi durumunu daha az cezay1 gerektirecek hal olarak diizenlemistir.
Zira burada sucun hukuki iligkiye bagli alacagin temini icin islenmesi ile sugun esas
sekline oranla ortaya ¢ikan haksizligin daha az olacag: diistiniilmektedir. Ayrica hukuki
iliskiden kaynakli alacagin temini nedeni ile dolandiricilik sugunun islenmesi halinde
failin cezalandirilmasi, sikayete tabii tutulmustur. Sikayet {izerine verilecek olan ceza alt1
aydan bir yila kadar hapis veya para cezasi seklinde tesis edilecektir®®!.

Dolandiricilik sugu sonrasinda daha az cezayr gerektiren hal kapsaminda

cezalandirilma yapilabilmesi i¢in ilk olarak bir hukuki iligkiden kaynakli alacak bulunup

828 TCK:; m. 158/1
829 TCK; m. 158/2
30 TCK; m. 158/3
331 Koca/ Uziilmez; s. 756.
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bulunmadigr irdelenmelidir. Ayrica failin aldatici davraniglarint bu hukuki alacagin
alinmasina yonelik olarak icra etmesi beklenir®®2,

Bu maddenin kripto para dolandiriciligi yoniinden uygulanabilmesi i¢in de
oncelikle fail ve magdur arasinda bir hukuki iliskinin varligr olmalidir. Akabinde bu
hukuki iligkiden kaynakli bir alacak bulunmali ve fail aldatict eylemlerini bu alacagin
teminine yonelik gergeklestirmelidir. Ancak tiim bu sartlarin varligi durumunda kripto
dolandiricis1 faile verilecek cezanin TCK m. 159 kapsaminda degerlendirilebilmesi

mumkuin olacaktir.

3.8. Sucun Ozel Gériiniis Sekilleri

3.8.1. Tesebbiis ve Goniillii Vazgecme

“Tesebbiis” kavrami TCK’nm 35. maddesinde diizenlenmistir®33. Literatirde
tesebbiis icin “kalkigsma” kavrami da kullanilmaktadir®®*. Anilan kanun hiikkmiine gére bir
sugun tesebbiis asamasinda kalmasi igin 3 sartin varligi aranir. Bunlar;

1. Failin kasitl1 bir su¢ isleme diisiincesi bulunmali,

2. Fail sucun icrasina elverigli hareketlerle dogrudan baslamali,

3.Fail istem dis1 sebeplerle sugu tamamlayamamali veya sonuca erdirememelidir.

Sucun tesebbiis asamasinda kalmasi ¢ok hareketli suclar bakimindan olasidir®®.
Dolandiricilik sugu da ¢ok hareketli suglar arasinda yer almaktadir®3. Bu sebeple
dolandiricilik sugu tesebbiise elverislidir.

Dolandiricilik sugu, baskasinin zararina karsin haksiz sekilde menfaat temin

337 Failin aldatict hareketlerde bulunmasma karsilik,

edildiginde tamamlanmis olur
hareketlerin muhatabinin aldanmamasi miimkiindiir. S6z konusu durumda failin
hareketlerinin muhatabin aldanmasina miisait olup olmadig1 degerlendirilir. Zira failin
hareketleri, hareketlerin muhatabini aldatmaya uygun ise bir menfaat temin edilmemis ve

hareketlerin yoneltildigi sahis veya bir tiglincii kisinin bir zarar1 bulunmadigindan, sug

332 Soyaslan; s. 435.

338 5237 5. TCK; m. 35: “Kisi, islemeyi kastettigi bir sucu elverisli hareketlerle dogrudan dogruya icraya
baslayip da elinde olmayan nedenlerle tamamlayamaz ise tegebbiisten dolayr sorumlu tutulur”.

334 Artuk, Mehmet Emin/ Yenidiinya Ahmet Caner/ Gokcen, Ahmet; Ceza Hukuku Genel Hikimler, 8.
Baski, Adalet Yayinevi, Ankara, 2014, s. 553.

3% Oztirk; s. 263.

33 Artuk/ Gokgen/ Yenidunya; Gerekeeli Ceza, s. 201.

337 Metin; s. 156.
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tesebbiis evresinde kalacaktir®®®, Nitekim Yargitay 23. Ceza Dairesi’nin kararlarinda da
dolandiricilik  sugunun tesebbiis asamasinda kalabileceginin  miimkiin oldugu
gorilmektedir33,

Ozetle failin aldatic1 hareketlerinin bulunmas1 karsisinda magdur bu hareketlere
aldanmamis ya da magdurun aldanmasina karsin bir yarar elde edilememis ise burada
failin hareketleri tesebbiis asamasindan 6teye gidemeyecektir.

Aldatic1 hareketlere karsin, karsi taraf aldanmaya diismemis ise sugun tesebbiis
evresinde kaldigindan bahsedilebilmesi i¢in aldatici hareketlerin gercekten tarafsiz bir
sekilde irdelenip hareketlerin aldatmaya elverisli oldugu anlasiimalidir®®. Bu tarafsiz
degerlendirmede aldatici hareketler basiretli, ortalama zekaya sahip bir insanin hataya
diisiip diismeyecegi ile kiyas edilir®*.

Goniillii vazgegme ise TCK m. 36/1°de diizenlenmistir**2. Buna gore fail
dolandiricilik sugunu islemeye el verisli hareketler ile baglamig ancak sugu icra etmekten

goniillii olarak caymis ise dolandiricilik suguna tesebbiisten cezalandirilamayacaktir3®,

Nitekim Yargitay 15. Ceza Dairesi’nin de bu yonde kararlar1 mevcuttur®*,
Kripto para dolandiricilignr failleri agisindan da tesebbiis hiikiimlerinin

uygulanabilecegi goriilmektedir. Ornegin fail zararli yazilim metodu ile bir kisiye kars:

338 Meran; s. 101.

339 Yargitay 23. Ceza Dairesi; E. 2015/ 3900 , K. 2015/ 6900, T. 19.11.2015, “Saniklarin, Gaziantep ilinden
Adana iline yanlarina getirdikleri iizerinde 22 ayar yazan ancak gergekte 19,8 ayar olan 22 adet bilezikten
4 adetini ilk olarak sikayetci Ferit’e ait B.. K.. isimli igyerinde 3.520 TL ye bozdurduklari, daha sonra
sikayet¢i Serhat’a ait D.. B.. isimli isyerine gittikleri ve burada da 4 adet bilezigi bozdurmak istedikleri
lakin Serhat’in bileziklerin ayarimin diisiik oldugunu fark ederek bilezikleri satin almadigi, saniklarin bu
sekilde iizerlerine atili suglar isledigi iddia ve kabul edilen somut olayda; 1- Saniklar hakkinda, Serhat’a
yénelik dolandiriciliga tesebbiis su¢undan verilen mahkumiyet hiikmiiniin temyiz incelemesinde, Olusa,
saniklarin savunmalarina, sikayetgilerin beyanlarina, bilirkisi raporuna ve tiim dosya kapsamina gére;
saniklarin bu sekilde gerceklestirdigi sabit goriilen eylemlerinin dolandiriciliga tesebbiis sugunu
olusturduguna yonelik kabulde bir isabetsizlik goriilmemistir. Yapilan yargilamaya, toplamp karar yerinde
gosterilen delillere, mahkemenin kovusturma sonuglarina uygun olarak olusan kanaat ve takdirine,
incelenen dosya kapsamina gore, saniklar I.. ve M.. O.. K.. miidafii ve sanik E.. B.."n yerinde goriilmeyen
temyiz itirazlarimin reddi ile hiikmiin ONANMASINA, 19.11.2015 tarihinde oy birligi ile karar verildi”.

340 Centel/ Zafer/ Cakmut; s. 483.

341 Ekici Sahin; s. 420.

32 TCK; m. 36/1: “Fail, sucun icra hareketlerinden goniillii vazgecer veya kendi ¢abalariyla sugun
tamamlanmasini veya neticenin gerceklesmesini onlerse, tegebbiisten dolay: cezalandirilmaz, fakat tamam
olan kisim esasen bir su¢ olusturdugu takdirde, sadece o suca ait ceza ile cezalandirilir.”

343 Ekici Sahin; s. 441.

34 Yargitay 15. Ceza Dairesi E. 2012/ 4111, K. 2014/ 133, T. 13.01.2014, “.Bankamn krediyi
onaylanmasina ragmen parayr almadigimi, diger kredinin onaylanmasint bekledikleri sirada
yaptiklarindan pigsmanlik duyarak firma temsilcisi olan tamgin yanina gidip, ara¢ almaktan vazgegtigini
belirterek verdigi kaparoyu geri istedigini, tamgin da kabul ederek islemi kendilerinin iptal edeceklerini
sOylemesi nedeniyle yanindan ayrildigini, firma tarafindan bilgisi ve rizasi disinda islem yapildigini daha
sonradan ogrendigini, kredinin onaylandiginmin kendisine séylenmesinden dolayr yanlhishgin diizeltilmesi
amaciyla firmaya gittigini beyan etmesi karsinda; bu hususlarin tantktan sorularak sonucuna gore, sanik
hakkinda goniillii vazgegmeye iliskin hiikiimlerin uygulanip uygulanmayacaginin karar yerinde tartigilmasi
gerekir..”.
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kripto para dolandiriciligi islemeye calistifi esnada goniillii vazgegme yoluna gidebilir.
Ancak bu esnaya kadar icra etmis oldugu fiiller ile 6rnegin kisinin bilgisayarina sizma vs.

gibi sug teskil edecek fiilleri varsa bunlardan dolay1 cezai sorumlulugu devam eder®®.

3.8.2. Istirak Halinde Goniillii Vazge¢cme Hiikiimlerinin Uygulanmasi

Dolandiricilik sugunun birden ¢ok kisi ile beraber icra edilmesi halinde TCK’da
diizenlenen istirake iliskin genel hiikiimler esas alinacaktir. Ancak istirake iliskin genel
kurallarin uygulamada yer almasi i¢in ilk olarak biitiin su¢ ortaklarinda istirak iradesi

346 istirak hali dolandiricihik sucu ydniinden herhangi bir farklilik

bulunmalidir
gostermemektedir. Aldatmaya dahil olan her kisi, miisterek fail olarak kabul

edilecektir®*’.

Suca istirak sekilleri TCK’nin 37, 38 ve 39. maddelerinde diizenlenmistir. Suga

istirak edenlerin, sugun islenmesindeki paylar1 dikkate alinacak; fail**®, azmettiren34® ve

yardim eden®0 sifatlarindan hangilerine haiz olacaklar1 bu ydntemle belirlenecektir®®:.

Dolandiricilik sugunda istirakin her hali mevcudiyet gosterebilir. Burada 6nem arz eden
kendisine sadece haksiz yarar elde edilmis olanin sugun hareket kismina istirak etmedigi

takdirde cezalandirilamayacagidir®>?,

345 Sarikaya; s. 576.

346 Ekici Sahin; s. 442.

347 Centel/ Zafer/ Cakmut; s. 485.

38 TCK; m. 37: “(1) Sucun kanuni taniminda yer alan fiili birlikte gerceklestiren kisilerden her biri, fail
olarak sorumlu olur. (2) Su¢un islenmesinde bir baskasint arag olarak kullanan kisi de fail olarak sorumlu
tutulur. Kusur yetenegi olmayanlari su¢un islenmesinde ara¢ olarak kullanan kiginin cezasi, iigte birden
yarisina kadar artirir.”.

349 TCK; m. 38: “Baskasini su¢ islemeye azmettiren kisi, islenen sucun cezasi ile cezalandwrilir. (2) Ustsoy
ve altsoy iliskisinden dogan niifuz kullaniimak suretiyle su¢ca azmettirme halinde, azmettirenin cezasi li¢te
birden yarisina kadar artirtlir. Cocuklarin suca azmettirilmesi halinde, bu fikra hiikmiine gore cezanin
artirilabilmesi icin iistsoy ve altsoy iligkisinin varligi aranmaz. (3) Azmettirenin belli olmamasi halinde,
kim oldugunun ortaya ¢ikmaswni saglayan fail veya diger sug ortagi hakkinda agirlastirilmig miiebbet hapis
cezasi yerine yirmi yildan yirmi bes yila kadar, miiebbet hapis cezasi yerine on bes yildan yirmi yila kadar
hapis cezasina hiikmolunabilir. Diger hallerde verilecek cezada, iigte bir oraminda indirim yapilabilir.”.
30 TCK; m. 39: “(1) Sucun islenmesine yardim eden kisiye, islenen sugun agirlastirilmis miiebbet hapis
cezasim gerektirmesi halinde, on bes yildan yirmi yila; miiebbet hapis cezasin gerektirmesi halinde, on
yildan on bes yila kadar hapis cezasi verilir. Diger hallerde cezanin yarist indirilir. Ancak, bu durumda
verilecek ceza sekiz yili gecemez. (2) Asagidaki hallerde kisi islenen sugtan dolayr yardim eden sifatiyla
sorumlu olur: a) Sug islemeye tesvik etmek veya sug¢ igleme kararmmi kuvvetlendirmek veya fiilin
islenmesinden sonra yardimda bulunacagini vaat etmek. b) Su¢un nasil iglenecegi hususunda yol géstermek
veya fiilin iglenmesinde kullanilan araglart saglamak. ¢) Sucun islenmesinden énce veya islenmesi
sirasinda yardimda bulunarak icrasini kolaylagtirmak.”.

%1 Yilmaz, Cetin; Tiirk Ceza Hukukunda Dolandiricilik Sugu, Cankaya Universitesi Sosyal Bilimler
Enstitiisti, Yaymlanmamis Yiiksek Lisans Tezi, Ankara, 2018, s. 112.

32 Ozbek/ Dogan/ Bacaksiz/ Tepe; s. 716.
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Sugun icra fiilleri gergeklestirilmeden dnce veya en geg gerceklestirildigi esnada
istirak iradesi bulunmayan, fakat sugun islenmesinden menfaat elde eden kisi bakimindan
dolandiricilik suguna istirakten cezalandirma yapilamayacaktir®>3. Sug islendikten sonra
suctan kazanilan menfaati, bu menfaatin sugtan kazanildigini bilerek kabul eden hakkinda
TCK’nin 165. maddesinde diizenlenen su¢ esyasmin kabul edilmesi hakkindaki

hiikiimlerce yaptirim uygulanir®>*,

Kanun koyucu suga istirak i¢in kasit ve hukuka aykir1 bir hareketin mevcut olmasi
sartlari1 aramaktadir. Bu husus TCK’nin 40. maddesinde “Baglilik Kurali” altinda
diizenlenmistir. Kanun koyucuya gore suca istirak eden her bir kisi, sugun islenmesinde
oynadigi rol oraninda ceza alacaktir. Ayrica 6zgii suglarin istirak halinde icra edilmesinde
fail ancak 6zgii sugta belirtilen faillik 6zelliklerini tasiyan kisi olabilecektir. Bu suglarin
icrasina istirak eden diger kisiler ise ancak azmettirici veya yardimci olarak sorumlu
olacaktir. Suca istirak sebebi ile yaptirim uygulanabilmesi i¢in sugun en azindan tesebbiis

evresinde olmas1 gerekmektedir®®®.

Kripto para dolandiriciligi yoniinden istirak hali ele alinacak olursa sugun istirak
halinde islenmeye uygun oldugu goriilecektir. Zira sugun kripto paraya yonelik olarak
islenmesi durumunda istirak hali farkli bir 6zellik gostermemektedir. Ornegin; ponzi
scheme (saadet zinciri) dolandiricilik metodu ile bir kisiyi dolandiran istirak halindeki her
bir kimse bu istirakteki rolleri oraninda fail, azmettirici, yardimci sifatlar1 ile yaptirima

ugratilabilecektir®®.

Yasa koyucu istirakli suglarda da yine goniilli vazge¢gme hususunu
diizenlemistir®’. Buna gore istirak halinde icra edilen suglarda yalnizca géniillii cayan

su¢ ortagr hakkinda goniillii vazgecme hiikiimlerine gidilecektir. Ayrica sug, goniillii

358 Ekici Sahin; s. 443.

%4 TCK; m. 165: “(1) Bir sugun islenmesiyle elde edilen esyayi veya diger malvarhigt degerini, bu su¢un
islenmesine istirak etmeksizin, satan, devreden, satin alan veya kabul eden kisi, alti aydan ii¢ yila kadar
hapis ve on bin giine kadar adli para cezast ile cezalandrilir.”.

35 TCK; m. 40: “(1) Suga istirak igin kasten ve hukuka aykiri islenmis bir fiilin varligi yeterlidir. Sugun
islenisine istirak eden her kisi, digerinin cezalandirilmasini onleyen kisisel nedenler goz dniinde
bulundurulmaksizin kendi kusurlu fiiline gére cezalandwrilir. (2) Ozgii suclarda, ancak 6zel faillik niteligini
tasiyan kisi fail olabiliv. Bu su¢larin islenisine istirak eden diger kisiler ise azmettiven veya yardim eden
olarak sorumlu tutulur. (3) Suga istirakten dolayt sorumlu tutulabilmek i¢in ilgili su¢un en azindan tesebbiis
asamasina varmis olmasi gerekir.”.

3% Sarikaya; s. 576.

87 TCK; m. 41: “(1) Istirak halinde islenen suclarda, sadece goniillii vazgecen su¢ ortagi, goniillii
vazgegcme hiikiimlerinden yararlanmir. (2) Sugun; a) Goniillii vazgegenin gosterdigi gayreti disinda baska
bir sebeple islenmemis olmasi, b) Goniillii vazgegenin biitiin gayretine ragmen islenmis olmasi, Hallerinde

s

de goniillii vazge¢me hiikiimleri uygulanir.”.
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vazgecen sug ortaginin ¢abasi disinda farkl bir sebeple islenmemis veya goniillii cayanin
tiim cabasina karsin islenmis ise bu durumlarda da goniillii vazgegme hiikiimlerinden

yararlanilacaktir.

Yine kripto para dolandiriciliginin istirak halinde icra edildigi durumlarda
kanaatimizce goniillii vazgecen su¢ ortagi hakkinda istirak halinde iglenen suglarda
gonilli vazgegme hiikiimlerinden yararlanilabilecektir. Yukaridaki 6rnekte saadet zinciri
dolandiriciligt sug ortaklarindan birinin goniillii vazgegmesi durumunda fikrimizce TCK

m. 41°e bagvurularak goniillii vazgegme hiikiimlerinden yararlanilmalidir.

3.8.3. Ictima

Kelime anlamu ile i¢tima “toplanma” demektir®®. Istirak faillerin bir sucta
toplanmasi iken igtima suglarin tek failde toplanmasi durumudur®®. Suglarin ictimai
farkli sekillerde meydana gelebilmektedir. Bu durumlar TCK’da bilesik su¢®®,

362

zincirleme sug®? ve fikri ictima®? olarak sayilmistir.

3.8.3.1. Bilesik Suc¢

TCK’da bilesik sugun tanimi acik¢a yapilmistir. Buna gore birinin, 6tekinin
unsurunu ya da agirlastiric1 halini olusturmasi nedeni ile tek fiil olarak kabul edilen sug

bilesik sug olarak adlandirilmaktadir.

$%8TC. Adalet Bakanligi Hukuk Sézliigii; “Hukuk Sozliigii” https:/sozluk.adalet.gov.tr/Harf/I, (Erisim
Tarihi: 14.10.2023).

39 Artuk/ Gokgen/ Yenidiinya; Ceza Genel, s. 635.

30 TCK; m. 42: “(1) Biri digerinin unsurunu veya agirlastirict nedenini olusturmasi dolayisiyla tek fiil
sayilan suca bilesik su¢ denir. Bu tiir su¢larda ictima hiikiimleri uygulanmaz.”

361 TCK; m. 43: “(1) Bir sug isleme kararimin icrasi kapsaminda, degisik zamanlarda bir kisiye karsi ayni
sucun birden fazla islenmesi durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dértte birinden dortte
tigiine kadar artirthr. Bir sucun temel sekli ile daha agwr veya daha az cezay: gerektiren nitelikli sekilleri,
ayni su¢ sayilir. (Ek ciimle: 29/6/2005 — 537716 md.) Magduru belli bir kisi olmayan su¢larda da bu fikra
hiikmii uygulanir. (2) Aymi sugun birden fazla kigiye karsi tek bir fiille islenmesi durumunda da, birinci
fikra hiikmii uygulanmir. (3) Kasten oldiirme, kasten yaralama, igskence ve yagma su¢larinda bu madde
hikiimleri uygulanmaz.”

62 TCK; m. 44: “(1) Isledigi bir fiil ile birden fazla farkl su¢un olusmasina sebebiyet veren kisi, bunlardan
en agir cezayi gerektiren suctan dolayt cezalandirilir.”
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Failin isledigi suclarin tek fiil sayilan bilesik sug¢ olarak degerlendirilebilmesi igin
islenen suclardan biri digerinin unsuru ya da agirlastirict nedeni olmas1 aranmaktadir. Bir
ornek ile agiklayacak olursak dolandiricilik sucu islenirken aldatic1 davraniglarin belgede
sahtecilik yapmak yolu ile islenmesi s6z konusu olabilir. Ancak dolandiricilik sugunun
olugmasi i¢in belgede sahtecilik sucunun iglenmesi sart olmadigindan bilesik sugun
varhgindan séz edilmeyecektir®®3,

Dolandiricilik  sugu  bakimindan bilesik  su¢ hiikiimlerinin  uygulanip
uygulanamayacagi konusunda ozellikle TCK m. 264%4 TCK m.245/1%%° TCK m.
244/4%% acisindan giindeme gelmektedir. Dolandiricilik sugu ve sdz konusu maddelerde
duizenlenen suclar birbirlerinin unsuru veya agirlastirict hali olmadigindan bu durumlarda

bilesik suctan bahsedilemeyecektir®’.

Bilesik sug¢ hiikiimlerinin kripto para dolandiriciligr yoniinden de uygulama alani
bulabilmesi i¢in kripto para dolandiriciligi ile yaninda islenen sugun birbirlerinin unsuru

veya agirlastirici sebebi olup olmadigina bakilarak karar verilmelidir.

33 Tahanci, Fatih; “Dolandiricilik Sugu TCK 157 158, Dolandiricilik Sugu Cezas1”,
https://www.tahanci.av.tr/dolandiricilik-sucu-ve-cezasi-turk-ceza-kanunu-tck-157-
158/#:~:text=Doland%C4%B1r%C4%B1c%C4%B11%C4%B1k%20su%C3%A7unun%20i%C5
%9Flenmesinde%20hileli%20davran%C4%B1%C5%9Flar%C4%B1n, %C5%9Fart%200lmad%
C4%B1%C4%9F%C4%B1ndan%2C%20bile%C5%9Fik%20su%C3%A7%200lu%C5%9Fturma
z, (Erisim Tarihi: 04.07.2023).

364 TCK; m. 264: “(1) Bir riitbe veya kamu gorevinin veya meslegin, resmi elbisesini yetkisi olmaksizin
alenen ve baskalarimi yaniltacak sekilde giyen veya hakki olmayan nigsan veya madalyalari takan kimseye
tic aydan bir yila kadar hapis cezasi verilir. (2) Elbisenin saglayacagi kolaylik ve olanaklardan
yararlanarak bir sug islenirse, yalniz bu fiilden étiirii yukaridaki fikrada belirtilen cezalar iigte biri
oramnda artirllarak hitkmolunur.”

35TCK; m. 245/1: “Baskaswna ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kiginin rizast olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar
hapis ve beg bin giine kadar adli para cezast ile cezalandwrilir.”

366 TCK; m. 244: “(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar
hapis cezast ile cezalandwrilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila
kadar hapis cezasi ile cezalandirilwr. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yart oraminda artirilir. (4)
Yukaridaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kiginin kendisinin veya baskasimin yararina
haksiz bir ¢tkar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve bes
bin giine kadar adli para cezasina hiikmolunur.”

367 Ekici Sahin; s. 453.
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https://www.tahanci.av.tr/dolandiricilik-sucu-ve-cezasi-turk-ceza-kanunu-tck-157-158/#:~:text=Doland%C4%B1r%C4%B1c%C4%B1l%C4%B1k%20su%C3%A7unun%20i%C5%9Flenmesinde%20hileli%20davran%C4%B1%C5%9Flar%C4%B1n,%C5%9Fart%20olmad%C4%B1%C4%9F%C4%B1ndan%2C%20bile%C5%9Fik%20su%C3%A7%20olu%C5%9Fturmaz
https://www.tahanci.av.tr/dolandiricilik-sucu-ve-cezasi-turk-ceza-kanunu-tck-157-158/#:~:text=Doland%C4%B1r%C4%B1c%C4%B1l%C4%B1k%20su%C3%A7unun%20i%C5%9Flenmesinde%20hileli%20davran%C4%B1%C5%9Flar%C4%B1n,%C5%9Fart%20olmad%C4%B1%C4%9F%C4%B1ndan%2C%20bile%C5%9Fik%20su%C3%A7%20olu%C5%9Fturmaz
https://www.tahanci.av.tr/dolandiricilik-sucu-ve-cezasi-turk-ceza-kanunu-tck-157-158/#:~:text=Doland%C4%B1r%C4%B1c%C4%B1l%C4%B1k%20su%C3%A7unun%20i%C5%9Flenmesinde%20hileli%20davran%C4%B1%C5%9Flar%C4%B1n,%C5%9Fart%20olmad%C4%B1%C4%9F%C4%B1ndan%2C%20bile%C5%9Fik%20su%C3%A7%20olu%C5%9Fturmaz
https://www.tahanci.av.tr/dolandiricilik-sucu-ve-cezasi-turk-ceza-kanunu-tck-157-158/#:~:text=Doland%C4%B1r%C4%B1c%C4%B1l%C4%B1k%20su%C3%A7unun%20i%C5%9Flenmesinde%20hileli%20davran%C4%B1%C5%9Flar%C4%B1n,%C5%9Fart%20olmad%C4%B1%C4%9F%C4%B1ndan%2C%20bile%C5%9Fik%20su%C3%A7%20olu%C5%9Fturmaz
https://www.tahanci.av.tr/dolandiricilik-sucu-ve-cezasi-turk-ceza-kanunu-tck-157-158/#:~:text=Doland%C4%B1r%C4%B1c%C4%B1l%C4%B1k%20su%C3%A7unun%20i%C5%9Flenmesinde%20hileli%20davran%C4%B1%C5%9Flar%C4%B1n,%C5%9Fart%20olmad%C4%B1%C4%9F%C4%B1ndan%2C%20bile%C5%9Fik%20su%C3%A7%20olu%C5%9Fturmaz

3.8.3.2. Zincirleme Sug

Zincirleme su¢ hitkkiimleri TCK’nin 43. Maddesinde diizenlenmistir>®.

Zincirleme, bir diger ad1 ile “miiteselsil” suglarin olusmasi i¢in 3 kosulun varlig1 gerekir:

1. Ayni sug farkli zamanlarda birden fazla kez islenmeli,

2. Bir sug isleme kararmin var olmali,

3. bir sahsa kars1 iglenmeli®®°.

Dolandiricilik sugu miiteselsil sug seklinde islenebilen suglardandir. Ornegin fail,
ayn1 magduru bircok kez dolandirabilir®®. Fail ayn1 magduru farkli zamanlarda birden
fazla kez dolandirirsa burada zincirleme sugtan bahsedilecektir. Ancak fail sucu farkli
sahislara yonelik islemis ise burada magdur adedince dolandiricilik sugundan
bahsedilecektir3'.

Nitekim Yargitay Ceza Genel Kurulu bir kararinda dolandiricilik sugunda
zincirleme su¢ hiikiimlerinin uygulanmasi kosullarint su sekilde izah etmistir:
Dolandiricilik sucunun esas hali ya da agirlastirici halleri farkli zamanlarda en az iki kez
icra edilmelidir. Kanunda yer alan dolandiricilik sugu tarifine uygun sekilde en az iki
dolandiricilik hareketinin fail tarafindan icrasi, her iki hareketin birbirinden ayri sekilde
dolandiricilik sugunu ortaya ¢ikarmasi gerekmektedir. Failin farkli zamanlarda birden
fazla dolandiricilik hareketini aynt magdura karsi icra etmesi durumunda zincirleme sug
hiikiimlerine gidilecektir. Burada dikkat edilmesi gerekilen husus fail ve magdur arasinda
siiren iliskide birden fazla haksiz menfaatin saglanmasinin birden fazla dolandiricilik
sugunun icra edildigi anlamina gelmedigidir. Failin ayni1 aldatic1 hareketlerle veya onceki
hareketlerin devami seklinde olan lakin dolandiricilik sugunun ortaya ¢ikmasi i¢in yeterli
olmayan fiilleri ile magdurdan birden fazla menfaat elde etmesi halinde sadece bir

dolandiricilik sucundan sorumlu tutulacaktir."

368 TCK; m. 43: “(1) Bir sug isleme kararimin icrasi kapsaminda, degisik zamanlarda bir kisiye karsi ayni
sugun birden fazla islenmesi durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte birinden dortte
tictine kadar artirilir. Bir su¢un temel sekli ile daha agir veya daha az cezayi gerektiren nitelikli sekilleri,
ayni sug sayuir. (Ek ciimle: 29/6/2005 — 5377/6 md.) Magduru belli bir kisi olmayan sug¢larda da bu fikra
hiikmii uygulanir. (2) Aymi sugun birden fazla kisiye karsi tek bir fiille islenmesi durumunda da, birinci
fikra hiikmii uygulanmir. (3) Kasten oldiirme, kasten yaralama, igkence ve yagma su¢larinda bu madde
hiikiimleri uygulanmaz.”

369 Artuk/ Gokgen/ Yenidunya; Ceza Genel, s. 644.

370 Taneri/ Kamusli; s. 496

371 Eryigit; s. 115.

872 YCGK; E. 2011/ 15420, K. 2012/ 249, T. 26.6.2012, “Dolandiricilik sucunda zincirleme sug

hiikiimlerinin uygulanabilmesi icin dolandiricilik sugunun temel sekli veya nitelikli hallerinin degisik
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Zincirleme sug¢ hiikiimlerinin kripto para dolandiricilifi suglar1 agisindan da
uygulanmas1 miimkiindiir. Ornegin cryptojacking yontemi ile magdurun bilgisayarina
sizan fail c¢esitli zamanlarda magdurun haberi olmadan gizli kripto para madenciligi
yapabilir. Burada aym1 magdura birden c¢ok kez farkli zamanlarda aymi fiil icra

edildiginden kanaatimizce zincirleme sug¢ hiikiimlerine bagvurulmalidir.

3.8.3.3. Fikri Ictima

TCK’nin 44. maddesinde diizenlenen fikri igtima ile kanun koyucu failin bir

fiilinin birden fazla sug¢ olusturmasi durumunu ele almistir3”®

. Nitekim Yargitay 15. Ceza
Dairesi de bir kararinda sanigin icra etmis oldugu eylemi ile hem nitelikli dolandiricilik
hem de resmi belgede sahtecilik suclarini islediginden bahisle fikri i¢tima hiikiimlerine

gidilmesi seklinde hiikiim tesis etmistir®’,

Fikri ictima, kripto para dolandiriciligi yoniinden de uygulama alam
bulabilmektedir. Omegin failin zararli yazilim metodu ile kisinin bilisim sistemine

sizarak kisinin bilgilerini ele gecirmesi veya cryptojacking yontemi ile bilisim sistemine

zamanlarda en az iki kez gerceklesmesi gerekmektedir. Yasadaki su¢ tanimina uygun en az iki dolandwricilik
eyleminin fail tarafindan islenmesi, her iki eylemin birbirinden bagimsiz olarak ayri ayrt dolandiricilik
sucunu olusturmasi, diger bir ifade ile tiim unsurlariyla en az iki dolandwricilik su¢unun fail tarafindan
islenmesi gerekmektedir. Baska bir anlatimla failin ayni magdura karsi degisik zamanlarda birden fazla
dolandwricilik sucunu iglemesi ve bu eylemlerini ayni sug isleme karari altinda gergeklestirmesi durumunda
ancak zincirleme suc¢ hikimleri uygulanabilir. Aksi halde zincirleme su¢ hiikiimlerinin uygulanmasi
olanakl degildir. Fail ile dolandiricilik su¢unun magduru arasinda devam eden iligkide birden fazla haksiz
yarar saglanmasi dolandiriciltk sugunun birden fazla islendigi anlamina gelmemektedir. Failin aym hileli
davranmiglarla ya da énceki davranislarin devami niteliginde olan ancak tek basina dolandiricilik sugunun
olusumuna yetmeyen fiillerle magdurdan birden fazla haksiz yarar elde etmesi durumunda fail tek bir
dolandiricilik sugundan cezalandirilacaktir.”

S8 TCK; m. 44: “(1) Isledigi bir fiil ile birden fazla farkl sucun olusmasina sebebiyet veren kisi, bunlardan
en agir cezayi gerektiren suctan dolayt cezalandirilir.”

874 Yargitay 15. CD.; E. 201/ 2299, K. 2018/ 938, T. 14.02.2023, “Samgin Cankaya Niifus Miidiirligii'ne
basvuru yaparak kendisini kimlik bilgilerini bildigi abisi magdur olarak tanitarak onun kimlik bilgileri ve
kendi resmini vererek kayip sebebiyle niifus ciizdanimi aldigi, sonrasinda bankaya giderek sahte kimligi
kullanmak suretiyle magdurun adina kredi basvurusunda bulundugu, miisteki bankann ibraz edilen sahte
belgelere gore samga ag¢ilmamasi gereken bir krediyi acarak 3.000 TL kredi kullandirdigi, samigin zor
durumda kaldigint ve bankalarin kendisine kredi vermemeleri sebebiyle bu yola bagvurdugunu beyan
ederek su¢lamalar: kabul ettigi, samigin asl ele gecirilen sahte niifus ciizdanim kullanarak haksiz menfaat
sagladigi, sanigin ikrar i¢eren savunmasi, miisteki beyanlar ve tiim dosya kapsamindan anlasildigindan,
samigin  kendisini kimlikte yazili... olarak tamitarak bankadan kredi almast seklindeki eyleminin
TCK'nun 44. maddesinde duzenlenen fikri ictima hiikmii geregince yalan beyan sucundan ceza verilmesine
yer olmadigina, nitelikli dolandiricilik ve resmi belgede sahtecilik suglarini islediginin sabit oldugu
gerekgesiyle mahkumiyetine dair mahkemenin kabul ve uygulamasinda bir isabetsizlik goriilmemistir.”
seklinde hiikiim tesis ederek failin bankadan kredi almasini, nitelikli dolandiricilik ve resmi belgede
sahtecilik su¢larini iglediginden bahisle fikri i¢tima kapsaminda degerlendirmistir.
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sizdig1 ve gizli kripto madenciligi yaptig1 durumda hem biligim sistemine izinsiz girme
hem de dolandiricilik suglart meydana gelecek lakin fail TCK m. 44 uyarinca nitelikli

dolandiriciliktan cezalandirilacaktir®’®,

3.9. Ceza ve Etkin Pismanhk

Kanun koyucu basit dolandiricilik sugunun cezasini bir yildan bes yila kadar hapis

ve bes bin giine kadar adli para cezas1 olarak belirlemistir®’®

. Ancak burada hapis cezasi
ve bes bin giine kadar adli para cezasi birbirinin alternatifi olacak sekilde
diizenlenmemistir. Bu sebeple fail hakkinda her iki cezaya da hitkmedilecektir®’’. Fakat

TCK m. 52/1 uyarinca hapis cezas1 bes giinden az olacak sekilde hiikkmedilemez®’8,

Dolandiricilik sugunun nitelikli halde islenmesi durumunda ise verilecek ceza ti¢
yildan on yila kadar hapis ve bes bin giine kadar adli para cezas1 olacaktir. Ancak sugun
kamu kurum ve kuruluslarinin zararina olarak, bilisim sistemlerinin, banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle, banka veya diger kredi kurumlarinca
tahsis edilmemesi gereken bir kredinin agilmasini saglamak maksadiyla, sigorta bedelini
almak maksadiyla ve kiginin kendisini kamu gorevlisi veya banka, sigorta ya da kredi
kurumlarinin ¢alisani olarak tanitmasi veya bu kurum ve kuruluslarla iligkili oldugunu
sOylemesi suretiyle islenmesi durumlarinda hapis cezasina en az dort yi1l olmasi seklinde
hiikmedilir. Ayrica bu durumda adli para cezasinin miktar1 sugtan kazanilan yararin iki

katindan az olmayacak sekilde belirlenmesi gerekmektedir3’®.

375 Sarikaya; s. 576.

376 TCK; m. 157: “(1) Hileli davramslarla bir kimseyi aldatip, onun veya baskasinin zararina olarak,
kendisine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve bes bin giine kadar
adli para cezast verilir.”.

877 Ekici Sahin; s. 457.

378 TCK; m. 52/1: “Adii para cezasi, bes giinden az ve kanunda aksine hikim bulunmayan hallerde yedi
yUz otuz giinden fazla olmamak tizere belirlenen tam giin sayisinin, bir giin karsiligr olarak takdir edilen
miktar ile ¢arpilmasi suretiyle hesaplanan meblagin hiikiimlii tarafindan Devlet Hazinesine 6denmesinden
ibarettir.”.

379 TCK; m. 158/1: “Dolandiricilik sucunun; a) Dini inang ve duygularin istismar edilmesi suretiyle, b)
Kisinin iginde bulundugu tehlikeli durum veya zor sartlardan yararlanmak suretiyle, c) Kisinin algilama
yeteneginin zayifligindan yararlanmak suretiyle, d) Kamu kurum ve kuruluslarimin, kamu meslek
kuruluslarmmin, siyasi parti, vakif veya dernek tiizel kisiliklerinin ara¢ olarak kullanilmasi suretiyle, e)
Kamu kurum ve kuruluslarimin zararina olarak, f) Bilisim sistemlerinin, banka veya kredi kurumlarinin
ara¢ olarak kullanilmast suretiyle, g) Basin ve yayin araglarmmin sagladigi kolayliktan yararlanmak
suretiyle, h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari faaliyetleri
swrasinda; kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda, i) Serbest meslek sahibi kisiler
tarafindan, mesleklerinden dolayi kendilerine duyulan giivenin kétiiye kullanilmasi suretiyle, j) Banka veya
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Dolandiricilik sugunun faili sugu islerken, kamu gorevlileri ile baglantili olmasi
ve bu sebeple belli isleri yaptirabilecegi vaadi ile hileli hareketleri icra etmis ise li¢ yildan

on yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilacaktir®,

Sucun basit ve agirlastirici hallerinin {i¢ ya da daha fazla kisi tarafindan beraber
icra edilmesi halinde hiikkmedilecek ceza %4 oraninda, sug islemek amaciyla kurulan bir

orgiit faaliyeti bakimimdan icra edilmesi durumunda ise bir kat artirilacaktir®?,

Dolandiricilik sucu bir hukuki iliskiden kaynakli alacagin alinmasi i¢in isleniyorsa
burada daha az cezay1 gerektiren halden bahsedilecektir. Bu durumda fail aleyhinde alti

aydan bir yila kadar hapis veya para cezasina hiikmedilecektir®®?,

Kanun koyucu
dolandiricilik sugu nedeni ile fail aleyhinde ceza tesis ederken hem hapis hem adli para
cezast verilmesini uygun goriirken daha az cezay1 gerektiren halin varlifinda faile ya
hapis ya para cezasi verilebilecegini hiikmetmistir®®®, Fakat burada 6nem arz ettigini
diisiindiigiimiiz husus fail aleyhinde para cezasina hiikkmedildigi takdirde TCK m. 61/9

uyarinca para cezasinin alt smirinin 180 giinden az olarak uygulanamayacagidir4,

Dolandiricilik su¢unun icrasi sonucunda bir tiizel kisilik lehine menfaat elde
edildigi durumda tiizel kisilik hakkinda TCK m. 60’da diizenlenen iznin iptali veya
miisadere giivenlik tedbirleri uygulanabilir®®. Ancak belirtmek gerekir ki TCK m. 60/1’¢
gidilebilmesi icin sugun tiizel kisilik organ ya da temsilcilerinin katilim1 ve iznin sagladigi

yetkinin suiistimal edilmesi sartlar1 aranir®,

diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin ac¢ilmasini saglamak maksadiyla, k)
Sigorta bedelini almak maksadiyla, 1) (Ek: 24/11/2016-6763/14 md.) Kisinin, kendisini kamu gorevlisi veya
banka, sigorta ya da kredi kurumlarinmin ¢alisani olarak tanitmasi veya bu kurum ve kuruluslarla iliskili
oldugunu séylemesi suretiyle, Islenmesi halinde, ii¢ yildan on yila kadar hapis ve bes bin giine kadar adli
para cezasina hitkmolunur. (Ek ciimle: 29/6/2005 — 5377/19 md.; Degisik: 3/4/2013-6456/40 md.) Ancak,
(e), (), (), (k) ve (1) bentlerinde sayilan hdllerde hapis cezasimin alt stnirt dort yildan, adli para cezasinin
miktart sugtan elde edilen menfaatin iki katindan az olamaz.”.

30 TCK; m. 158/2: “Kamu gorevlileriyle iliskisinin oldugundan, onlar nezdinde hatiri sayildigindan
bahisle ve belli bir isin gordiiriilecegi vaadiyle aldatarak, baskasindan menfaat temin eden kisi, yukaridaki
fikra hiikmiine gore cezalandirilir.”.

BLTCK; m. 158/3: “(Ek fikra: 24/11/2016-6763/14 md.) Bu madde ile 157 nci maddede yer alan suglarn,
ti¢ veya daha fazla kisi tarafindan birlikte islenmesi hdlinde verilecek ceza yari oranminda; sug islemek igin
teskil edilmis bir 6rgiitiin faaliyeti ¢cercevesinde islenmesi hdlinde verilecek ceza bir kat artirilir. ™.

32 TCK; m. 159: “(1) Dolandiriciligin, bir hukuki iliskive dayanan alacag: tahsil amaciwyla islenmesi
halinde, sikayet iizerine, alti aydan bir yila kadar hapis veya adli para cezasina hiikmolunur.”.

383 Ekici Sahin; s. 459.

384 TCK; m. 61/9: “Adli para cezasimin secimlik ceza olarak ongoriildiigii suclarda bu cezaya iliskin giin
biriminin alt stmiri, o su¢ tammindaki hapis cezasimin alt stmirindan az, tist simirt da, hapis cezasimin iist
simwrindan fazla olamaz.”.

385 TCK; m. 60/1: “Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan ézel hukuk tiizel
kigisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kétiiye kullanilmasi suretiyle
tiizel kigi yararina islenen kasitl suglardan mahkiimiyet halinde, iznin iptaline karar verilir.”.

386 Ekici Sahin; s. 459.
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Bir diger 6nemli husus ise Kabahatler Kanunu 43/A’da yer alan 6zel diizenleme
uyarinca; Tiizel kisiligin organi ve temsilcisi veya bunlar disinda tlizel kisiligin
faaliyetleri ¢ergevesinde gorevli olan kimse dolandiricilik sugunu tiizel kisilik menfaatine
icra ettiginde eylemin daha agir idari para cezasini gerektiren bir hal olmamasina karsin
tiizel kisilige ayrica on bin Tiirk Lirasi’ndan iki milyon Tiirk Lirasi’na kadar idari para
cezast kesilecegidir. Burada idari para cezasina hiikkmetmeye, yargilamanin gorildigi

mahkeme yetkilidir®’.

Kripto varlik dolandiriciliginin  niteligi itibari ile bilisim sistemlerinin
kullanilmas: itibari ile icra edilmek zorunda oldugundan ve bu sebeple kripto
dolandiricilik  sugunun icrasinda nitelikli dolandiricilik  hiikiimlerine gidilmesi
gerekliligini ifade etmistik. Bu sebeple kripto para dolandiriciligi sugunun cezasi

belirlenirken de nitelikli dolandiricilik hiikiimlerine gidilmesi gerektigi kanaatindeyiz.

3.10. Sorusturma ve Kovusturmaya iliskin Ozellikler

3.10.1. Sorusturma ve Kovusturma Usulii

Dolandiricilik sugu, basit ve nitelikli halleri bakimindan sikayete bagli olmayip

re’sen takip edilir. Ancak sugun daha az cezay:1 gerektiren yani failin dolandiricilik

387 Kabahatler Kanunu; m. 43/A: “(1) Daha agiwr idari para cezasini gerektiren bir kabahat olusturmadig
hallerde, bir tlzel kisinin organ veya temsilcisi ya da organ veya temsilci olmamakla birlikte bu tzel
kiginin faaliyeti ¢er¢evesinde gorev tistlenen bir kisi tarafindan; a) 5237 sayili Tiirk Ceza Kanununun, 1)
157 nci ve 158 inci maddelerinde tanimlanan dolandiricilk sugunun, 2) (Ek:27/12/2020-7262/19 md.) 188
inci maddesinde tamimlanan wuyusturucu veya uyarici madde imal ve ticareti su¢unun, 3) 235 inci
maddesinde tanimlanan ihaleye fesat karistirma sugunun, 4) 236 nct maddesinde tanmimlanan edimin ifasina
fesat karistirma su¢unun, 5) 252 nci maddesinde tanimlanan riisvet su¢unun, 6) 282 nci maddesinde
tamimlanan sugtan kaynaklanan malvarligi degerlerini aklama sugunun, b) 19/10/2005 tarihli ve 5411 sayili
Bankacilik Kanununun 160 inc1 maddesinde tanimlanan zimmet su¢unun, c) 21/3/2007 tarihli ve 5607
sayili Kagak¢ilikla Miicadele Kanununda tamimlanan kagak¢ilik suglarinin, ¢) 4/12/2003 tarihli ve 5015
sayur Petrol Piyasasi Kanununun Ek 5 inci maddesinde tamimlanan sucun, d) (Degisik:27/12/2020-
7262/19 md.) 7/2/2013 tarihli ve 6415 sayih Terérizmin Finansmaninin Onlenmesi Hakkinda Kanunun 4
tincti maddesinde tamimlanan terorizmin finansmani sugunun, tiizel kisinin yararina olavak islenmesi halinde,
ayrica bu tiizel kisiye on bin Tiirk Lirasmdan elli milyon Tiirk Lirasina kadar idari para cezasi verilir. (EK
climle:27/12/2020-7262/19 md.) Ancak idari para cezasi, isleme veya eyleme konu menfaatin iki katindan az
olamaz. (2) Bu madde hiikiimlerine gore idari para cezasina karar vermeye, birinci fikrada sayilan
suglardan dolayr yargilama yapmakla gérevli mahkeme yetkilidir. (3) (Ek:27/12/2020-7262/19 md.) Birinci
fikrada sayilan su¢larin bir tiizel kisinin yararina iglenmesi durumunda, tiizel kisi hakkinda idari para
cezasina karar verilebilmesi icin fiili gerceklestiren kigi hakkinda yiiriitiilen sorusturma veya kovugturmanin
tamamlanmast beklenmez. Sorusturma veya kovusturma sonucunda sugun tiizel kisinin yararmma

’

islenmediginin anlagiimasi halinde idari para cezasi kaldirilwr, tahsil edilmis ise iade edilir.”.
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sugunu magdurla arasindaki bir hukuki iligkiden kaynakli alacagini tahsil etmek amaciyla
islemesi durumunda bu sucun takibi sikdyete bagli olarak yapilacaktir®®, Dolandiricilik
sucunun kanunda sayilan akrabalik iligkileri bakimindan islenmesi durumu da sugun

389

takibinin sikayete bagli olarak yapilmasi gerektirmektedir Ornegin damadm

kayinvalidesini dolandirmasi durumunda kovusturma sikayete bagli olarak yapilacaktir.

Dikkat gerektiren bir diger husus dolandiricilik sugunun uzlastirmaya tabi olup
olmayacag hususudur. Ceza Isleri Genel Miidiirliigi Alternatif Coziimler Daire
Bagkanligi’nin yayinladigi listeye gore basit dolandiricilik (TCK m. 157/1) ve daha az
cezay1 gerektiren hal (TCK m. 159/1) kapsaminda islenen suglar uzlastirmaya tabidir>®.
Ayrica sugun TCK m. 167/2°de sayilan akrabalik iliskileri g¢ercevesinde islenmesi
durumunda da 6ncelikle uzlastirma kurumuna basvurulmalidir®®?.

Kripto para dolandiriciligi sugu niteligi itibari ile bilisim sistemleri araciligr ile
islenmesi zorunludur. Bu sebeple kripto para dolandiriciligr sugu herhalde dolandiricilik
sucunun nitelikli hali olarak degerlendirilecektir. Kanun koyucu basit dolandiricilik
sucunu, dolandiricilik sugunun daha az cezayr gerektiren hali ve kanunda sayilan
akrabalik 1iligkilerine dayali olarak islenmesi hallerinin takibini sikdyete baglamistir.
Ancak kripto para dolandiriciligi sugu kanaatimizce dolandiricilik sugunun nitelikli

halleri kapsaminda degerlendirileceginden takibi re’sen yapilacaktir.

3.10.2 Gorev, Yetki ve Zamanasimi

Kanun koyucu TCK m 158’de diizenlenen dolandiricilik sugunun nitelikli halleri

akimindan gorevli mahkeme olarak agir ceza mahkemelerini®®<; dolandiricilik sugunun
bakimind 1i mahk larak hkemel 392, dolandiricilik

388 Ekici Sahin; s. 460.

389 TCK; m. 167/2: “haklarinda ayriltk karart verilmis olan eslerden birinin, ayni konutta beraber
yasamayan kardeslerden birinin, ayni konutta beraber yasamakta olan amca, day, hala, teyze, yegen veya
ikinci derecede kayin hisimlarinin zararina olarak iglenmesi halinde; ilgili akraba hakkinda sikdyet tizerine
verilecek ceza, yarisi oranminda indirilir.”.

30 Alternatif Coziimler Daire Bagkanlhigi; “Uzlastirma Kapsamma Giren Sug Listesi”,
https://alternatifcozumler.adalet.gov.tr/OrtaDetay/uzlastirma-kapsamina-giren-suc-listesi , (Erisim Tarihi:
09.07.2023)

391 Ekici Sahin; s. 461.

392 5235 Sayili Adli Yargi ik Derece Mahkemeleri fle Bélge Adliye Mahkemelerinin Kurulus, Gorev Ve
Yetkileri Hakkinda Kanun; m. 12: “Kanunlarin ayrica govevli kildigi haller sakli kalmak iizere, Tiirk Ceza
Kanununda yer alan yagma (m. 148), irtikdp (m. 250/1 ve 2), resmi belgede sahtecilik (m. 204/2), nitelikli
dolandiricilik (m. 158), hileli iflds (m. 161) suclari, Tiirk Ceza Kanununun Ikinci Kitap Dérdiincii Kisminin
Dort, Bes, Alti ve Yedinci Boliimiinde tanimlanan su¢lar (318, 319, 324, 325 ve 332 nci maddeler harig) ve
12/4/1991 tarihli ve 3713 sayuli Terérle Miicadele Kanununun kapsamina giren suglar dolayisiyla agilan
davalar ile agirlastiriimis miiebbet hapis, miiebbet hapis ve on yildan fazla hapis cezalarint gerektiren
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TCK m. 157°de diizenlenen basit ve TCK m. 159°da diizenlenen daha az cezay1 gerektiren
hallerinde islenmesi durumunda gorevli mahkeme olarak asliye ceza mahkemelerini

393

gorevli kilmistir®™°. Dolandiricilik sugunun basit ve nitelikli halleri i¢in yargi yetkisi ise

sugun islendigi yer mahkemesine aittir®®*,

Kripto para dolandiriciligi sugunun niteligi itibari ile bilisim sistemleri araciligi
ile islenmesi zorunlu oldugundan ve kanaatimizce dolandiricilik sugunun nitelikli halleri
kapsaminda degerlendirilmesi gerektiginden, bu sugun islenmesi sonucunda

yargilamanin yapilacagr mahkeme agir ceza mahkemesi olacaktir.

Tirk Ceza Kanunu zamanasimi kavramini 66. ve 67. maddelerinde diizenlemis
olup dolandiricilik sugunun basit hali agisindan ilgili kisim 66. maddenin “1-¢” bendine
tekabill etmektedir®®. Dolandiricilik sucunun basit hali i¢in dava zaman asimi siiresi
sucun icra edildigi tarihten itibaren 8 yildir. Bu siire zamanasimini kesen nedenlerin

olmast halinde en ¢ok 12 yil olabilecektir3®,

Nitelikli haller bakimindan dolandiricilik sugunun dava zamanasimi siiresi, sugun
icra edildigi tarihten itibaren 15 yil; dava zaman asimini kesen nedenlerin bulunmasi

durumunda ise zaman asimi en ¢ok yirmi iki yil alt1 ay olabilecektir®’,

Ayrica fail sugun icrasi sirasinda on iki yasini doldurmus ancak on bes yasini
doldurmamis ise dava zamanasimu siirelerinin yarisinin; on bes yasini doldurup on sekiz
yasini doldurmamis ise dava zamanasimi siirelerinin 2/3’{iniin ge¢mesi ile kamu davasi

diisecektir®®,

suglarla ilgili dava ve islere bakmakla agir ceza mahkemeleri goreviidir. Anayasa Mahkemesi ve
Yargitay in yargilayacag kisilere iligkin hiikiimler, askeri mahkemelerin gérevlerine iligkin hiikiimler ile
cocuklara 6zgii kovusturma hiikiimleri sakliduwr.”.

393 5235 Sayili Adli Yargi ilk Derece Mahkemeleri Ile Bolge Adliye Mahkemelerinin Kurulus, Gérev Ve
Yetkileri Hakkinda Kanun m. 11: “Kanunlarin ayrica gérevli kildigi héller sakli kalmak iizere, sulh ceza
hakimligi ve agir ceza mahkemelerinin gorevleri disinda kalan dava ve islere asliye ceza mahkemelerince
bakilir.”

394 Alkan, Ahmet; “Dolandiricilik Sugu TCK 157-158”, https://www.ahmetalkan.av.tr/dolandiricilik-sucu-
tck-157-158/, (Erisim: 09.07.2023).

35 TCK; m. 66/1: “(1) Kanunda baska tiirlii yazilmis olan haller disinda kamu davasi; a) Agirlastirilms
miiebbet hapis cezasim gerektiren su¢larda otuz yil, b) Miiebbet hapis cezasini gerektiren su¢larda yirmi
bes yil, ¢) Yirmi yidan asag olmamak iizere hapis cezasini gerektiren su¢larda yirmi yil, d) Bes yildan
fazla ve yirmi yildan az hapis cezasini gerektiren suglarda on bes yil, e) Bes yildan fazla olmamak iizere
hapis veya adli para cezasini gerektiren suglarda sekiz yiul, gegmesiyle diiger.”.

3% TCK; m. 67/4: “Kesilme halinde, zamanasimi siiresi ilgili suca iliskin olarak Kanunda belirlenen
slirenin en fazla yarisina kadar uzar.”.

397 Centel/ Zafer/ Cakmut; s. 487.

38 TCK; m. 66/2: “Fiili isledigi sirada on iki yasim doldurmus olup da on bes yasini doldurmamis olanlar
hakkinda, bu siirelerin yarisinin; on bes yasini doldurmus olup da on sekiz yasini doldurmanmus olan kisiler

i)

hakkinda ise, ticte ikisinin gegmesiyle kamu davasi diiger.” .
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Kripto para dolandiriciligt  sugu nitelikli  dolandiricihik  kapsaminda
degerlendirileceginden, kanaatimizce kripto para dolandiricilifi sugunun dava zaman
asimi siiresi sugun iglenmesinden itibaren 15 yil; dava zaman asimini kesen nedenlerin

varlig1 halinde ise en fazla 22 yil seklinde olmalidir.

3.11. Dolandiricihik ve Kripto Para Dolandiricihginin  Benzer Suclarla

Karsilastirilmasi

Dolandiricilik sugu malvarligina yonelik olarak islenen bir sug tipidir. Bu agidan
cesitli sug tipleri ile benzerligi bulunmakta olup dolandiricilik sugunu diger sug

tiplerinden ayiran farkliliklar bulunmaktadir.

3.11.1. Dolandiricilik-Kripto Para Dolandiricihig: ve Hirsizhik Sucu

Hirsizlik sucu da dolandiricilik sucu gibi TCK’da Malvarligi’na Kars1 Suglar
basligi altinda diizenlenmis olup ikisi de zarar sucu olarak degerlendirilmektedir.3*°.
Hirsizlik su¢u kanunda; failin, taginir bir mali elinde bulunduranin onayr disinda
bulundugu yerden alip kendine veya baska birine bir menfaat elde etmesi seklinde
tanimlanmistir®®. Kanunda yer alan tanimindan anlasildigi iizere hirsizhik sugunun
konusunu taginir mallar olusturmaktadir. Ancak dolandiricilik sugunun konusu tiim

401

malvarligina iligskindir™". Dolandiricilik sugunda gozetilen hukuki deger malvarligi hakki

ve irade Ozgiirliigii iken hirsizlik sucu ile taginir mali elinde bulunduranin tasinir mal

{izerindeki hakimiyet hakki korunmak istenmisgtir®®2,

Dolandiricilik sugu ile magdur
aldatici hareketlere maruz birakilarak irade 6zgiirliigli sakatlandigindan ayirt etme giiciine

sahip olmayanlar bu sugun magduru olamayacakken hirsizlikta magdurun ayirt etme

39 TCK; m. 141: “(1) Zilyedinin rizas: olmadan baskasina ait tasinir bir mal, kendisine veya baskasina
bir yarar saglamak maksadiyla bulundugu yerden alan kimseye bir yildan ii¢ yila kadar hapis cezasi
verilir.”.

400 Ekici Sahin; s. 462.

401 Tiiysiiz, Firat; “Dolandiricilik Sucu”, Baskent Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamis
Yuksek Lisans Tezi, Ankara, 2017, s. 112.

402 Celik; s. 90.
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giiciine sahip olup olmamasi fark yaratmamaktadir®®. Dolandiricilik sugunda saik
aranmayip kastin varligi sugun olusmasi igin yeterli iken hirsizlik sugunda failin kendi ya

da bagkasi adina bir menfaat temin etme saiki aranmaktadir®®*.

Kripto paralar yoniinden bu sug tipleri degerlendirilecek olursa; kripto paralarin
hem dolandiricilik sugunun hem de hirsizlik sugunun konusunu olusturabilecegi
gorilmektedir. Ornegin fidye yazilimlar ile kisinin bilgisayarma sizip gizli kripto para
madenciligi yapmak bir kripto para dolandiriciligr yontemi iken kripto varlik para
borsalari ve clizdan hizmeti sunan olusumlarin potansiyel giivenlik zafiyetlerini kesfedip
iceri sizan hackerlarin bu borsa ve ciizdanlardaki mevcut kripto parayi ¢almalari bir kripto

para hirsizlig1 sugudur?®.

Bilisim sistemi aracilifiyla icra edilen nitelikli hirsizlik ve nitelikli dolandiricilik
suclarini birbirinden ayr1 tutmak gerekmektedir. Magdur nitelikli dolandiricilik sugunda
bilisim sistemi araciligiyla aldatic1 davranislarda bulunan fail tarafindan aldatilir. Ancak
fail bir aldatic1 hareket sergilemeksizin magdur rizasi olmaksizin drnegin kripto parasini
kendi veya baskasinin hakimiyetine gecirebilir. Bu noktada aldatict hareket icra

edilmediginden nitelikli kripto para hirsizlig1 giindeme gelecektir®®,

3.11.2. Dolandiricihik-Kripto Para Dolandiricihigl ve Yagma Sugu

Yagma sugu da dolandiricilik sugu gibi TCK’da diizenlenen malvarligina karsi

suclardandir. Yagma sucu kanunda failin zorla ya da korkutarak magdurdan kendi veya

407

bir baskas1 adina haksiz menfaat temin etmesi olarak tanimlanmistir™’. Yagma sucunun

408 Yirtime, Esra; “Dolandiricilik Sugu”, Ankara Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamis
Yiiksek Lisans Tezi, Ankara, 2010, s. 93.

404 Yenidiinya, Ahmet Caner; “Dolandiricilik Sugunun Maddi Unsurlar1 Uzerine Bir Degerlendirme”,
https://caneryenidunya.com/dolandiricilik-sucunun-maddi-
unsurlari/#:~:text=Doland%C4%B1r%C4%B1c%C4%B11%C4%B1k%20su%C3%A7unda%2C%20faili
n%20bilerek%20ve,(saik)%20hareket%20etmesi%20aran%C4%B1r , (Erisim Tarihi: 22.11.2023).

405 Balcy/ Cakar; s. 82.

406 Sen, Ersan/ Baser Berkiin, Beyza; “Kripto Para”, https://sen.av.tr/tr/makale/kripto-para, (Erisim Tarihi:
22.11.2023).

07 TCK; m. 148: “(1) Bir baskasim, kendisinin veya yakimmin hayatina, viicut veya cinsel
dokunulmazligina yonelik bir saldiri gerceklestireceginden ya da malvarligi itibariyla biiyiik bir zarara
ugratacagindan bahisle tehdit ederek veya cebir kullanarak, bir mali teslime veya malin alinmasina karsi
koymamaya mecbur kilan kisi, alti yildan on yila kadar hapis cezasi ile cezalandirilir. (2) Cebir veya tehdit
kullanmilarak magdurun, kendisini veya baskasini bor¢ altina sokabilecek bir senedi veya var olan bir
senedin hiikiimsiiz kaldigini agiklayan bir vesikayr vermeye, boyle bir senedin alimmasina kars
koymamaya, ilerde bdyle bir senet haline getirilebilecek bir kdgid: imzalamaya veya var olan bir senedi
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temelinde de dolandiricilik sugundaki gibi magdurun iradesi sakatlanmaktadir; ancak fail
dolandiricilik sugunda irade sakatlanmasi i¢in aldatici davranislarda bulunurken yagma

08

sugunda zorlama ve korkutmaya dayali davramislarda bulunur® Dolandiricilik sucu

bilesik su¢ olarak nitelendirilemezken, yagma sucu bilesik su¢ olarak nitelendirilmeye

409

uygundur Yagma sugu siddet sugu olarak kabul edilirken, dolandiricilik hile

sucudur*®, Dolandiricilik sugunun konusu tiim malvarligi olabilirken yagma sugunun

konusunu sadece tasinir mallar olusturabilmektedir®!; yagma sugunun konusunu alacak

hakk1, tasinmaz mallar ve kisisel hizmetler olusturamaz 2.

Yagma sucu doktrinde zorlama ve korkutma yoluyla islenen hirsizlik sugu olarak
kabul gormektedir. Yagma sucunun hirsizlik sugundan farki yagma sugunun icra
hareketlerinin cebir ve siddete dayanmasidir. Bu bakimdan kripto paralarin hirsizlik
sugunun konusunu olusturabilecektir. Ornegin failin magduru silahla tehdit ederek kripto
varlik hesabindaki paralar1 kendi hesabina gondertmesi durumunda kripto para yoniinden

yagma sugu olusacaktir*®3,

3.11.3. Dolandiriciik-Kripto Para Dolandiricihgnt ve Guiveni Kotlye

Kullanma Sucu

Gliveni kétiiye kullanma sugu da dolandiricilik sugu gibi malvarligina karsi suglar
baslig1 altinda diizenlenmistir. Bu su¢ kanunda; baskasinin olan bir mali korumasi veya
baskasina ait bir mali kullanmasi i¢in kendisine verilmis olan kisinin, kendi veya bir
baskas1 menfaatine bu mal {lizerinde kendisine verilme amaci disinda bir tasarrufta

bulunmasi veya kendisine bu amagla verildigini inkar etmesi olarak tanimlanmigtir*!4,

imha etmeye veya imhasina karst koymamaya mecbur edilmesi halinde de ayni ceza verilir. (3) Magdurun,
herhangi bir vasita ile kendisini bilmeyecek ve savunamayacak hale getirilmesi de, yagma su¢unda cebir
sayilir.”.

408 Ekici Sahin; s. 473.

409 Hafizogullari, Zeki/ Giingdr, Devrim; “Tiirk Ceza Hukukunda Suglarm Tasnifi”, TBB Dergisi, Y: 2007,
S: 69, YT: 28.02.2007, s. 37.

410 Centel/ Zafer/ Cakmut; s. 346.

41 Yirtimer; s.100.

412 Celik; s. 92.

43 Durdu; s. 122.

44 TCK; m. 155: “(1) Baskasina ait olup da, muhafaza etmek veya belirli bir sekilde kullanmak iizere
zilyetligi kendisine devredilmis olan mal iizerinde, kendisinin veya baskasinin yararina olarak, zilyetligin
devri amaci disinda tasarrufta bulunan veya bu devir olgusunu inkdr eden kisi, sikayet tizerine, alti aydan
iki yila kadar hapis ve adli para cezast ile cezalandirilir.”.
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Giiveni kotiiye kullanma sugu ile dolandiricilik sugunun arasindaki en temel fark
giiveni kotiiye kullanma sugunun 6zgii su¢ olmasidir. Oysa ki dolandiricilik sugunun basit
sekli herkesce icra edilebilecektir®™®. Bir diger temel fark ise giiveni kétiiye kullanma
sucunda fail ve magdur arasinda zilyetlik devrinin hukuka uygun sekilde aralarinda bir
anlagsma yapilarak gerceklesmesidir. Burada fail zilyetligin devir amacina aykir1 ya da
devri inkar etmesi ile giiveni kotiiye kullanma sugu olusacaktir. Giliveni kétiiye kullanma
sucunda esasinda magdurun rizas1 hukuken gegerli iken dolandiricilik sugunda magdurun

rizas1 aldatic1 hareketlerle sakatlanmis olacagindan hukuken gegerli sayilmayacaktir®'®,

Dolandiricilik sugunun konusu malvarligina iligkin tiim degerler olustururken
giiveni kotiiye kullanma sugunun konusu yalnizca taginir ya da tasinmaz mallar
olabilecektir*'’. Dolandiricilik sugunda kast en bastan beri magdurun malvarligini elde

etmek iken giiveni kétiiye kullanma sugunda kast zilyetligin devri ile baslayacaktir*®,

Giliveni kétiiye kullanma sugu kripto paralar agisindan degerlendirildiginde kripto
paralarin bu suca konu olup olamayacagi konusunda tartismalar mevcuttur. Bir goriise
gbore magdurun kendisine ait kripto paranin zilyetligini, korunmasi veya belirlenen hali
ile kullanima sunulmasi i¢in araci olarak kabul edilen kripto para platformuna birakmasi
durumlarinda, kripto paralar giiveni kotliye kullanma suguna konu olabilecektir. Ancak
bir goriis kripto varliklarin, zilyetlik devri yapilamayan gayri maddi varliklar oldugunu

ve bu sebeple s6z konusu suga konu olamayacagi yoniindedir®®®.

Bizim katildigimiz goriis de kripto paralarin zilyetligi devrinin miimkiin oldugu
ve muhafazasi ve belirlenen sekilde kullanima sunulmasi i¢in kripto para platformuna
birakilan kripto paranin, failin kendi ya da baska biri menfaatine zilyetligin devri amaci
disinda kullanmasi ya da devri inkar etmesi durumunda guveni kétuye kullanma sugunun
konusunu olusturabilecegi yoniindedir. Zira hirsizlik sucu ile magdurun zilyetligindeki
malin rizast diginda alinmasi durumu s6z konusudur. Ancak giiveni kotiiye kullanma

sugunda esasinda hukuken gecerli bir rizanin varlig1 mevcuttur.

415 Ekici Sahin; s. 474.

416 Celik; s. 93.

4“7 Yirtimer; s. 97.

418 Celik; s. 93.

419 Sen, Ersan/ Baser Berkiin, Beyza; “Kripto Para”, https://sen.av.tr/tr/makale/kripto-para, (Erisim Tarihi:
22.11.2023).
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SONUC

2008 yilinda Nakamoto’nun “Bitcoin: A Peer-to-Peer Electronic Cash System
(Bitcoin: Esten-ese Elektronik Nakit Odeme Sistemi)” adl1 devrim niteligindeki makalesi
ile gliniimiizlin en popiiler konularindan biri olan “kripto para” kavrami ortaya atilmigtir.
Satoshi’nin yayinladig1 bu makalede bir elektronik para diizenin hicbir kuvvet tarafindan
kontrol edilmesinin miimkiin olmadig1 sadece bir muhataptan digerine ¢evrimigi olarak
O0demelerin aktarilacagi bir sistemden bahsedildi. Tamamen kriptografiye dayanan bu
sistemin en biiyilk Ozellikleri olarak merkeziyetsiz olmasi, iglemlerin ¢ok hizli
gerceklesebilmesi ve bu iglemlerin gergeklesmesi icin 6denen Tlicretlerin ¢ok diisiik
miktarlarda olmasi unsurlar1 tanitildi. Ancak bu sistemin avantajlarinin yaninda
dezavantajlar1 da kripto para kullaniminin zaman igerisinde yayginlagsmasi ile

belirginlesmeye bagladi.

Glinlimiiz teknolojisinde yurt i¢i veya yurt dis1 fark etmeksizin 6deme yapmak bir
kripto para hesabinizin bulunmas ile saniyeler siiren bir islem haline gelmistir. Oysa ki
normal sartlarda yurt disina bir 6demenin gergeklestirilebilmesi en az ii¢ is glinlinde
mimkiindii. Ayrica gonderim bedellerinin normal sartlara gore ¢cok daha ucuz olmasi
kripto para kullanimini yayginlastiran cazip bir sebeplerden sayilmaktadir. Bununla
birlikte kripto para kullaniommin ¢ok ciddi dezavantajlarinin da bulundugu
sdylenebilecektir. Ozellikle merkeziyetsiz olusu nedeniyle bir otorite tarafindan
denetlenmeyen kripto paralar bir ¢ok sugun islenmesine konu olabilmektedir. Bu da

kripto paralarin hukuki niteliginin ne oldugu sorunu akillara getirmektedir.

En dogru sekilde ifade etmeye c¢alisacak olursak kripto paralar yasal
diizenlemelere sahip olmayan sanal paralardir. Nitekim elektronik paralar kanuni
diizenlemelere sahip olup kripto paralardan bu yoniiyle ayrilmaktadir. Literatiirde ise
dijital paralar, sanal paralar ve elektronik paralar1 i¢ine alan paralar olarak kabul

goérmektedir.

Kripto para esasinda blockchain (blokzincir) teknolojisine dayanmaktadir. Bu
teknoloji kripto paranin temelini olusturan bir veri tabanidir. Blokzincir ile silinemez ve
dontistiiriilemez bloklar yaratilarak sistemin giivenligi saglanir ve bu giivenligi asmak
neredeyse imkansizdir. Ayrica blokzincir teknolojisi bir otorite tarafindan kontrole tabi

tutulmadigindan dagitik bir yapida olup zincir iizerindeki tiim kullanicilara yayilmistir.
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Kisacasi blokzincir tabanli sistemde bir veri ile oynamak miimkiin degildir. Bu sebeple
kripto paralarin giivenilirligi noktasinda blokzincir teknolojisi ¢ok ciddi bir rol

oynamaktadir.

Giliniimilizde binlerce ¢esit kripto para ve her bir kripto paranin kendine has
Ozellikleri bulunmaktadir. Ancak en popiiler olan kripto para hemen hemen herkesce
bilinen ve ilk kripto para birimi olan Bitcoin (BTC) dir. Satoshi Bitcoin’i 21 Milyon
olarak smirlandirmis olup 2140 yilinda 21 Milyon BTC’nin iiretilmis olacagi
sOylenmektedir. Binlerce kripto para oldugu gibi diinya genelinde pek c¢ok kripto para
borsast bulunmaktadir. Bu borsalarin ise tek ortak 6zelligi merkeziyetsiz oluslaridir. Her
bir kripto para borsasmin kendi icinde farkli 6zelligi (Ornegin, pratiklik, ulasilabilirlik,

komisyon ticreti, siber saldirilara alinan 6nlemler vs.) bulunmaktadir.

Calismamizin 1. Bolimii’nde kripto parayi, kripto paranin 6zelliklerini, kripto
paraile ilgili baz1 kavramlari, kripto para birimlerini ve kripto para borsalarini incelemeye
calistik. Calismamizin II. B6limii’nde ise TCK’da diizenlenen dolandiricilik sugunu ve
dolandiricilik sugunun kripto paraya yonelik olarak icra edilip edilemeyecegini irdeledik.
Kripto para borsalar1 suc failleri acisindan da oldukca cazip bir alandir. Ozellikle
dolandiricilik sugu failleri kripto para kullanicilarini potansiyel magdur olarak gormekte
ve her yeni kripto para birimi veya borsasinda yepyeni bir dolandiricilik yontemi ile

karsimiza ¢ikmaktadirlar.

Dolandiricilik sucu Tiirk Ceza Kanunu’nda malvarligina karsi islenen suglar
altinda diizenlenmistir. Kanun koyucu sugun basit, nitelikli ve daha az cezay1 gerektiren
hallerini ayr1 ayr1 incelemis ve sugun tiim hallerinde kisilerin 6ncelikli olarak malvarligini

korumay1 amaglamastir.

Failin aldatic1 hareketlerle kisiyi aldatarak, onun ya da baska bir kimsenin
zararina; kendi veya bagka bir kimseye menfaat temin etmesi sugu dolandiricilik sugunun
basit hali olarak karsimiza ¢ikmaktadir. Ancak sugun TCK m. 158/1°de yer alan saikler
ile islenmesi durumunda kanun koyucu dolandiricilik sugunun cezasinda agirlastirici
sebeplere gidilmesi gerektigini belirtmistir. Nitekim ayn1 maddenin 2. ve 3. fikralar1 da
sucun cezasinin agirlastirict sebepleri olarak karsimiza ¢ikmaktadir. S6z konusu sugun
daha az cezay1 gerektiren halini ise kanun koyucu fail ve magdur arasindaki bir hukuki

iliskiden kaynakli alacagin temini amaciyla islenmesi durumuna baglamistir.

97



Calismamizda detaylar1 ile anlattigimiz {izere kripto paralar dolandiricilik
sucunun konusunu olusturabilmektedir. Kanun maddesinde acgik¢a belirtilerek
dolandiricilik  sucunun icrasinda hileli davranislarla bir kimsenin aldatilmasi
gerekmektedir. Bu aldatilma sonucunda failin magdur veya baska bir kiginin zararina
kendi veya bir baskasi adina menfaat elde etmesi beklenir. Failin aldatma hareketleri

dolandiriciligin konusu kripto para olunca pek ¢ok yontemi beraberinde getirmektedir.

Kripto para dolandiricilik yontemleri her kripto para birimi veya borsasinin
ozelligine, ya da muhataba (magdura) gore farklilik gdstermektedir. Ornegin sosyal
mithendislik, domuz kasaplig1 (pig butchering), romantik dolandiricilik (romance scam),
saadet zinciri (ponzi scheme) gibi dolandiricilik yontemlerinde failler, kendine kurban
olarak segctikleri kisiler ile aralarinda duygusal baglar kurarlar. Genellikle sosyal medya
veya flort uygulamalarinda tanistiklar1 bu kisileri 6nce kendilerine duygusal olarak baglar
ardindan ise gilivenlerini kazanmaya c¢aligirlar. Tiim bunlar olduktan sonra potansiyel
magdurlart manipiile ederek onlarin kisisel bilgilerini alip daha sonra kripto varlik
hesaplaria erisimde kullanabilir ya da onlar1 yatirim yapmaya ikna ederek ilk olarak

magdura kiiciik meblaglar kazandirip sonrasinda bir anda ortadan kaybolabilmektedirler.

Oltalama  saldirilart  (phishing-smishing-vishing), fidye yazilimi/viriisii
(ransomware), gizli kripto para madenciligi (cryptojacking) yontemleri ile ise failler
potansiyel magdurlarin bilisim sistemlerine sizabilir, onlart manipiile ederek bir takim
web sayfalarina yonlendirebilir ya da potansiyel magdurlarin hi¢ haberi olmadan

bilgisayarlarini kullanarak kendi yararlarina kripto para madenciligi yapabilmektedirler.

Dolandiricilik  yontemlerinin  her giin bir yenisi eklenmekte, yontemler
magdurlarin kisisel 6zelliklerine, kripto para borsalarinda bulunan giivenlik agiklarina,
kripto para birimlerine vb. unsurlara gore degisiklikler gostermektedir. Kripto para
dolandiricilig1 failleri, sugun icrasini kripto paranin niteligi geregi bilisim sistemleri
araciligiyla isleme mecburiyetindelerdir. Bu sebeple kripto para dolandiriciligi sugu

dolandiricilik sugunun nitelikli hali kapsaminda degerlendirilecektir.

Kripto paralar dolandiricilik suguna konu olabildigi gibi benzer suglara da konu
olabilmektedir. Kripto para dolandiriciligi sugunun giindeme geldigi durumlarda sugun
dolandiricilik kapsaminda m1 yoksa benzer sucglar olan hirsizlik, yagma, giiveni kotiiye
kullanma suclar1 kapsaminda mi1 degerlendirilmesi gerektigi tartisilmaktadir. Ancak her

somut olay kendi i¢inde degerlendirilmeli ve s6z konusu vakianin hangi su¢ kapsaminda
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degerlendirilecegi sucun unsurlarina, fiilin modalitesine olus bigimine, su¢ ile korunan

hukuki degere vb. hususlara gore belirlenmelidir.

Kripto paralar yoniinden Tirk Hukuku’nda yasal bir mevzuat, detayli bir
diizenleme bulunmamakta olup kripto varlik vakialarinda bir¢ok hukuki bosluk meydana
gelmektedir. Kripto varligi sebebiyle magduriyet yasayan bir kisinin bu magduriyetini
Tiirk Ceza Kanunu’ndaki genel hiikiimlere gére ¢oziilmeye calisilacaktir. isbu sebeple
Tiurk Hukuku’'nda kripto paralar yonlinden bir an evvel yasal dilizenlemelerin

gerceklestirilmesi gerektigi kanaatindeyiz.
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