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YUKSEK BASARIMLI YAZILIM TABANLI IPSEC GUVENLIK GECIDi
OZET

Veri haberlesmesinde giivenlik konusu giiniimiizde iizerine en ¢ok arastirma yapilan
konulardan biri haline gelmistir. Ozellikle kaynak ve zaman paylasimmin yapildig:
bilgisayar aglar1 gibi sistemlerde, verilerin korunmasi ve saldirilarin dnlenmesi icin
bir cok yontem tasarlanmistir. Tasarlanan yontemler temelde verinin iletimi
esnasinda korumasini esas almaktadir. Bugiin bilgisayar aglarinda kullanilan temel
iletisim protokolii IP protokoliidiir ve IPSec, ag katmaninda IP protokolii igin
tasarlanmig yaygin kullanimli standart giivenlik mimarisidir.

IP (IPv4) ile birlikte istege bagh olarak genellikle kurumsal bazda sik¢a kullanilan
IPSec’ in yeni nesil IP (IPv6 ya da IPng) protokoliiyle birlikte kullanimi zorunlu hale
getirilmistir. Artan giivenlik gereksinimleri ve IPv6’nin yayginlasmasiyla beraber
IPSec’ in kullanimui diinya genelinde daha da artacag: diisiiniilmektedir. IPSec’ in bu
sekilde artan kullanimi sonucunda IPSec yapan giivenlik geg¢itlerinin basarimlari
konusunda bugiin i¢in diisiiniilmeyen yeni problemler ve arastirma konular1 ortaya
cikacaktir. IPSec giivenlik politikasi veritabanlarinin, kullanici sayisi ile dogru
orantil1 olarak biiyiimesi, giivenlik politikas1 veritabanlarinda kararlar ile paketlerin
eslesmesini zorlagtirarak, IPSec basariminda ciddi bir dar bogaz olusturacaktir.

Bu konuda ortaya ¢ikan problemler i¢in ¢esitli ¢oziimler diisiiniilse bile giiniimiiz ag
cihazlarinin  statik ve deg8isime a¢ik olmayan tasarimlart bu ¢Oziimlerin
gerceklestirilmesini zorlagtirmakta hatta ¢cogu zaman imkansiz hale getirmektedir. Ag
cihazlarinin mimarilerinin donanim tabanli olmasi bunun olmasinin en biiyiik
sebebidir. Ancak gelisen teknoloji sayesinde bugiin islemci hizlar1 ¢ok yiiksek
mertebelere ulasmis ve bu gibi sistemlerin yazilim tabanli olarak da yiiksek basarimli
bir bicimde yapilabilmesine imkan vermistir.

Bu tez calismasi kapsaminda oncelikle yiiksek basarimli ve yazilim tabanli IPSec’
yapan bir giivenlik gecidi tasarlanip gerceklenmistir. Tasarim nesneye dayali bir
bicimde, modiilerlik ve esneklik on planda tutularak yapilmistir. Gerceklenen
modiiler ve esnek yapi1 sayesinde yeni fikirlerin kisa siirede gerceklenip sonuglarinin
almabilecegi ornekler ile gosterilmistir. IPSec’ protokoliinde giivenlik politikasi
veritabaninin boyutlarinin biiyiimesinin cihaz basarimina etkileri test sonuglari
gosterilmis. Bu problem i¢in ¢esitli ¢dziimler nerilmis ve test sonuglariyla bu ¢6ziim
Onerilerin sonuglar1 ortaya konmustur. Bu calisma sonucunda karar tablosunun
boyutundan c¢ok az etkilenen yiiksek basarimli ve yazilim tabanli modiiler bir
giivenlik gecidi ger¢eklenmistir. Normal bir PC donanimi iizerinde yapilan testler
sonucunda 16.000 kural sayisinda bile yaklasik 700.000 pps gibi cok yiiksek bir
basarim elde edilmistir.

1X



HIGH PERFORMANCE SOFTWARE BASED IPSEC SECURITY
GATEWAY

SUMMARY

Nowadays, security has become one of the most interesting research issues in data
communication, especially in computer networks where resource and time sharing is
very common. There exist many standard systems designed for protection of data and
preventing attacks. They are based on protection of data at the time of transmission.

Today IP is the most popular protocol of the computer networks. Because security is
not inherently built into the protocols of IP, securing IP traffic has largely been a
chore for the higher layers. IPSec provides security services at the network layer. It is
commonly used to refer to the secure IP packets of the AH and ESP protocols,
because these provide the major security services. IPSec design is a framework for
multiple services, algorithms and granularities The security services that IPSec
provides can include access control, authentication (through data origin
authentication and connectionless integrity), packet anti-replay protection,
confidentiality through encryption, and limited traffic flow confidentiality. The new
IPSec standards (IPSec version 3) defined by IETF, in December 2005.

After its proven success in IPv4 and by making IPSec a mandatory part of IPv6, it is
expected that IPSec will be much more widely used. On the other hand, the
bandwidth requirement and number of nodes in network is growing exponentially,
these will bring up new problems and research issues. With increasing number of
rules in the security policy databases, packet classification will be one of the
significant performance bottlenecks for IPSec security gateways. Another important
topic for security devices is the reliability of the cryptographic algorithms and
protocols they use. A reliable algorithm for today can be broken and become
unreliable in the near future. In these cases, there will be a need for adapting new
algorithms and protocols in a short critic time interval.

Even there exist some suggestions for such problems; because of their closed, static,
and inflexible designs applying them in today’s network devices is very difficult and
mostly impossible especially for hardware based network processors.

In this thesis, we designed a high performance, its object oriented software based
IPSec security gateway. The most significant features of our design are its
modularity, extensibility and flexibility. It is shown that, new ideas can be integrated
easily with these features. Also in this study, a new scheme for IPSec policy search
presented and its performance measured

Designed software runs in the Linux kernel and for a size of 16,000-rules security
policy database, its maximum IPSec forwarding rate is 700,000 64-byte packets per
second on a conventional PC hardware.



1 GIRiS

Icinde bulundugumuz bilgi caginin temel gerekleri bilgiye ulasim, bilginin paylagimi
ve etkin kullanmmidir. Diinyay1 kusatan telefon aglarmin kurulmasi, radyo ve
televizyonun icadi, bilgisayar endiistrisinin dogusu ve benzersiz biiyiimesi, iletisim
uydularmin firlatilmas1 bu c¢agin en O©nemli gelismeleri olarak siralanabilir.
Teknolojinin gelismesi ile artan, bilgiye hizli ve kolay ulagma ihtiyaci, Internet’i
gectigimiz yiizyilin en 6nemli buluslarindan biri yapmistir. Internet en genel anlamda

birbirine bagh bilgisayarlarin olusturdugu aglarin ag1 olarak tanimlanabilir.

60’11 yillarin sonunda, askeri bir arastirma projesi olarak ortaya c¢ikan Internet, o
yillardaki klasik devre anahtarlamali telefon aglarindan farkli paket anahtarlamali
calisacak sekilde tasarlanmisti ve asil amaci birbirine bagli aglar iizerinden, bu

aglardan bir kismi ¢aligmasa bile bagimsiz olarak haberlesmeyi siirdiirebilmekti.

Internet’i kisa zamanda bu denli popiiler yapan, milyonlarca insana fikirlerini,
bilgilerini, ¢calismalarim paylasacak bir ortam saglamasi. ve cikis felsefesinde yatan
acik mimari, baskin bir kontrol merkezinin olmamasi , herkese kolayca erisim imkam
sunma diisiinceleridir[1]. 90’11 yillarda biiyiik ticari sirketlerin ve akademik cevrenin
Internet altyapisimi toplu iletisim araci olarak kullanmaya baglamasi ve WWW' in

gelismesi [P'nin yayginlasmasini hizlandirmstir.

Internet aglarini, bir arada tutan temel yapi tasi Internet’in ag katmani protokolii
1P dir. IP 20 y1l Oncesinin ihtiyaglarina gore tasarlanmig bir protokoldiir. O yillarda
bilgisayar aglar1 iiniversite arastirmacilar arasinda elektronik posta yollama, dosya
paylasimi, haber gruplarina erisme, yazici paylasma gibi uygulamalarda
kullaniliyordu ve bu tiir uygulamalarda oncelikli konu iletisim giivenligi degildi.
Ancak 90’1 yillardan sonra Internet’in milyonlarca kisinin bankacilik islemlerini
yaptigi, elektronik ticaret vb. parasal uygulamalarda, sirketlerin ve kurumlarin 6zel
verilerini tastyan kritik uygulamalarda kullanilmaya baslamasiyla iletisim giivenligi

onemli bir bogluk olarak ortaya ¢ikmistir.

! Tez kitapciginda IP, Internet Protokol versiyon 4’iin kisaltmasi olarak kullaniimaktadir. Internet
Protokol versiyon 6, IPv6 olarak ayrica vurgulanmaktadir.



Internet’in 6zel sektdrde yayginlagmasi ile beraber ¢ikan diger bir konu da ic ag ve
dis ag kavramlaridir. I¢ ag belli bir kurumun Internet ag teknolojilerini (TCP/IP)
kullanarak olusturdugu kurum i¢i 6zel iletisim agidir. Dis ag, kurumlarin i¢ aglarini
olustururken, cografi olarak birbirinden uzakta bulunan sube veya ofislerini, Internet
gibi herkese acik bir iletisim ortami iizerinden baglamalaryla olusan 6zel agdir.
Boyle bir agda kuruma ait 6zel bilgiler herkese acik bir ortamdan gecirilecegi igin
iletisim giivenliginin saglanmasi sarttir. Bu amacla olusturulan Sanal Ozel Aglar
(VPN) kisilere ya da kurumlara ait 6zel bilgilerin Internet gibi herkese acik aglar
tizerinden giivenli bir sekilde iletilmesini saglar. Sanal 6zel aglar ile sadece giivenilir
ve yetkilendirilmis sistemlerin hassas ve Onemli verilere ulagmasi saglanabilir.
Geleneksel ortamda kurumlar, kiralik hatlar ya da farkli ortamlar ile Internet’e agik
olmayan iletisim hatlarin1 kullanarak giivenli haberlesmeyi saglayabilirler. Ancak bu

yontem hem ekonomik hem de esnek olmamaktadir.

IPSec, IETF tarafindan tamimlanmis Internet Protokolii giivenlik standardidir. IPSec
mimarisi ile kendi i¢cinde giivenli aglar, giivensiz aglar iizerinden haberlestirilerek
sanal 6zel aglar olusturulabilir. Bu tip VPN uygulamasinda temelde biri kullanici-
giivenlik gecidi ve digeri giivenlik gecidi-giivenlik gecidi olarak adlandirilan iki tiir
baglant1 tiirii yapilabilir. Bu yapida giivenilmeyen agdan gecen paketler IPSec
giivenlik gecidi tarafindan sifrelenmesine ve diger uctaki giivenlik ge¢idinde karsi
ucun kimlik kontrolii yapilip, paketin sifresi ¢oziilmesi dayanir. Boylece iki ug

arasinda digartya mantiksal olarak kapali bir tiinel baglantis1 olusturulur.

Bilgisayar aglarindaki diigiim sayist1 ve band genisligi ihtiyaci iistel bir sekilde
artarken, giivenlik tehditleri de artmakta ve iletim giivenligi firmalar i¢in kag¢inilmaz
olmaktadir. Giivenli iletisim elbette, iletisim alt yapis1 iizerinde bazi ek maliyetler de
getirmektedir. Bu maliyetler basta giivenlik yonetimi islemleri ve ag basariminda

azalmadir.

Son zamanlarda IPSec’ in sanal 6zel ag uygulamalarinda yayginlagmasi ile IPSec
giivenlik gecidi tasarimi Onemli bir konu haline gelmistir. Kullanicilar IPSec
giivenlik gecidi {iriinlerinden, kolay yonetilebilirlik, ucuzluk, yiliksek bagarim
beklerken, iiretici firmalar rekabet edebilmek i¢in bu isteklere ek olarak, hizli iiriin
cikarabilme, modiiler yapilar ile tekrar kullanilabilirlik, giincelleme hata ve bakim
maliyetinin azligim1 istemektedir. Donamim tabanli sistemler yiiksek basarim

vermelerinin yaninda, yazilim tabanh sistemlere kiyasla maliyetleri oldukca



yiiksektir. Glinlimiizde genel amacli islemcilerin basarimi giderek artmakta ve

zamanla daha yiiksek basarimli islemciler ucuza alinabilmektedir.

Giivenlik gibi kritik uygulamalarda giincelleme olduk¢a 6nemli bir konudur. Diin
giivenli olan bir algoritma ya da sistem bugiin giivenliligini yitirmis olabilir, 6rnegin
MDS5[2] ve SHAI1[3] algoritmalarinda zayifliklar bulunmasi[4,5] bu algoritmalari
kullanan giivenlik gecitlerinin, dolayisiyla haberlesme baglantilarinin giivenligini
azaltmistir. Kritik tasarim hatalar1 da giivenlik sistemi {izerinde giincellemeler
gerektirebilir. Yazilim tabanli sistemlerde bu tip sorunlar basit bir yazilim
giincellemesi ile ¢oziilebilecekken donanim tabanli sistemlerde durum her zaman bu
kadar kolay olmamaktadir. Hata durumlarinda giincellemenin bu denli yiiksek olmasi
donanim tabanli sistemlerin test siireclerinin de daha uzun siirmesini gerektirmekte

ve toplam maliyeti arttirmaktadir.

Bu tez calismasinda yeni standartlarla tanimli IPSec (versiyon 3)[6] mimarisi
incelenmis ve yazilim tabanlhi yiiksek basarimli bir IPSec giivenlik ge¢idi
tasarlanmaya calisilmistir. Yazilim tabanli sistemlerin en biiyiik zayif noktasi olan
basarim dar bogazlar1 incelenmis ve basarimi arttiracak calismalarla sistemin

limitleri belirlenmeye calisilmistir.

Tez kitapciginda oncelikle IPSec giivenlik mimarisi hakkinda kisaca bilgi verilmistir.
Uciincii  boliimde tasarlanan sistemin mimarisinde biiyiik etkisi olan Click
yonlendirici yazilim mimarisi tanitilmistir. Dordiincii boliimde esnek, modiiler, hata
bagisikligr yiiksek hedef sistemin nesneye dayali modellenmesi ve tasarimi
anlatilmistir. Beginci boliimde yazilim tabanli IPSec giivenlik gecidi bagariminda
ciddi bir dar bogaz olusturan Giivenlik Politika Veritabanlarinda paket eslesmesi i¢in
cok boyutlu paket simflandirma problemi ve 6nerilen ¢oziimler anlatilmustir. Izleyen
boliimde tasarlanan sistem iizerinde yapilan onemli iyilestirmelerden bahsedilmistir.
Son olarak yapilan iyilestirmelerin tasarlanan sistemin basarimina etkileri ol¢iilmiis

ve sonuglar tartisilmigtir.



2 IPSEC

IPSec, IP aglariin giivenligi i¢cin IETF tarafindan tamimlanmis Internet Protokolii

giivenlik standardidir. Kendi icerisinde giivenli yerel alan aglarinin, giivensiz aglar

(6rnegin Internet) tizerinden giivenli haberlesmesini saglar [6].

IPSec’ in avantajlar su sekilde siralanabilir:

Tiim iist katmanlar(3.katman ve yukarisi ) icin giivenlik saglar.
Uygulamalarda degisiklik gerektirmez.

Agdaki tiim trafik korunur (ICMP v.b.).

Yonlendiricilerle birlikte kullanima uygun.

Ayn bir cihaz olarak gerceklestirilmeye uygun.(diisiik maliyet, Esneklik,
kolay yonetilebilirlik)

2.1 Giivenlik Mimarisi

IPSec giivenligi IP(IPv4 ve IPv6) ag katmani i¢in saglar.

IPSec ile saglanabilen giivenlik hizmetleri sunlardir:

Veri gizliligi (Confidentiality): Gizlililik, verinin sadece izin verilen kisilerin

izin verilen yollarla erisimini garanti etmektir. ve sifreleme ile saglanir

Veri kaynagiin asillanmasi (Data origin authentication): Veri gondericisinin

kimliginin dogrulanmasidir.

Veri biitlinliigli (Integrity): Verinin iletim esnasin degismediginin garanti
edilmesidir. Sifreleme, mesajlarin anlasilamamasin1 saglamaktadir, ancak

iletilen mesajin degistirilmesine karsin bir etkinligi yoktur.

Yinelenmis paketlerin reddedilmesi (Anti-replay protection): ayni iletim
verisinin, agdaki herhangi bir kisi tarafindan tekrar génderildiginin fark edilip

verinin atilmasidir.



e Kismi Trafik akis gizliligi ( Limited traffic flow confidentiality): ic IP

adreslerinin ve akan trafik miktarinin gizlenmesidir.
e Giivenlik derecesine gore 6gelerin ayrimi, trafik filtreleme

IPSec giivenli ve giivensiz arayiizler arasinda bir sinir olusturur. (Sekil 2.1) Bu sinir
izerinden gecen tiim trafik akisi, IPSec konfigiirasyonundan sorumlu kullanici

tarafindan belirlenen erisim kontrollerinden gecer.

Bu kontroller sonucu paket iizerinde 3 temel islev yapilabilir.
e Paket acik bir sekilde sinirdan gecirilebilir.(Bypass)
e Paket sinirdan gecirilmez ve atilabilir. (Discard)

e Pakete ESP ya da AH ile giivenlik servisleri uygulanabilir.(IPSec)

Gelen
Gvensiz L] paket
------------------ "
¢
I
k
g AH/ESP IPSec Siniri
e
------------------ :
I
DR S —— r
. . I Giden
Gavenli ] paket

Sekil 2.1: Ust seviye IPSec modeli

Bu baglamda giivenli arayiiz kirmiz1 arayliz, giivensiz arayiiz siyah arayiiz olarak ta
adlandirilmaktadir. Giivenli arayiiz dis fiziksel bir arayiiz olabilecegi gibi, dahili bir
arayiiz de olabilir. (Ornegin isletim sistemi tarafindan tanimlanmus bir soket katmamn
arayiizii ). Bu yazi1 boyunca giren trafik (inbound) terimi giivensiz taraftan gelen ve
giivensiz tarafa yonlendirilen paketler i¢in, ¢ikan trafik (outbound) terimi, giivenli
taraftan gelen ve giivensiz tarafa yonlendirilen paketleri ifade etmektedir. IPSec
gerceklemeleri sinirin her bir tarafi icin birden fazla fiziksel ve mantiksal arayiize

sahip olabilirler.

IPSec tasarimi, ¢oklu giivenlik servisleri, algoritmalar ve taneciklikler i¢in bir cati

olusturur.



Coklu giivenlik servisleri saglamaktaki amag, herkesin her zaman her giivenlik
servisine ihtiya¢ duymamasidir. Sozgelimi bir uygulama ig¢in, biitiinliik ve asillama

servislerine ihtiya¢ duyulurken , gizlilik servisi gereksiz olabilir.

Coklu algoritmalarin kullanilabilmesine destek verilmektedir ciinkii bugiin giivenli
oldugu diisiiniilen bir algoritma gelecekte kirilarak giivensiz hale gelebilir. Boylece
bazi algoritmalar zamanla giivensiz hale gelse de IPSec catisi giivenilirligini
siirdiirlir. Ag ortaminda yiikksek basarim ihtiyac1 nedeniyle genellikle simetrik

algoritmalar kullanilir[7].

Coklu taneciklige destek verilmesi ile sadece tek bir TCP baglantisinin, iki konak
arasindaki tiim trafigin ya da iki yonlendiriciden gegen tiim trafigin korunmasi gibi

degisik parcaciklikta giivenlik hizmetleri verilebilir.

IP baglantisiz olmasina ragmen IPSec baglanti tabanlhdir. Ciinkii giivenligin
saglanabilmesi i¢in en azindan bir anahtarin kurulmasina ve belirli bir siire
kullanilmasina ihtiyag vardir. IPSec baglaminda, “baglanti” Giivenlik Birligi-
Baglantis1 ( Security Association - SA) olarak adlandirilir. SA iki u¢ arasinda tek
yonlii bir baglantidir ve her SA bir giivenlik tamimlayicisina sahiptir. Eger her iki
yonde giivenlik isteniyorsa, iki giivenlik birligine ihtiya¢ duyulur. Giivenlik
tanimlayicilan giivenli baglantilar iizerinde akan paketler i¢inde tasinirlar ve giivenli
paketin islenmesi i¢in gerekli anahtar gibi giivenlik parametrelerinin bulunmasinda

kullanilirlar.

IPSec temelde iki ana parcadan olusur. Ilk parca, pakete eklenecek, giivenlik
tanimlayicisi, biitiinliikk kontrol degeri ve diger bilgileri tasiyan iki bashk yapisini

tarif eder. ikinci parca ise anahtarlarin kurulmasi ile ilgilenen ISAKMP([8]’ dir.

IPSec iletim kipi( transport mode ) ve tiinel kipi( tunnel mode ) olmak iizere iki kipte
kullanilabilir. Iletim kipinde IPSec bashigi IP bashigindan hemen sonra gelir ve IP
bashigindaki Protokol alani IPSec baslhiginin takip ettiginin gosterir. Tiinel kipinde
gercek tiim IP paketi (IP basligi , IPSec basligi vs ) tamamen yeni bir IP bashgi
tarafindan kapsiillenir edilir. Tiinel kipi, tiinelin son uca varmadan once baska bir
diigimde bitmesi ile ayr1 bir IPSec giivenlik gecidinde gerceklemeye uygundur.
Boylece yerel agdaki diger bilgisayarlar IPSec’ ten habersiz olarak giivenli

haberlegebilirler. Tiinel kipi ile birlikte yerel agdaki i¢ ag adreslerinin saklanmasi



saglanir boylece giivensiz bolgede hangi iki bilgisayarm birbiriyle ne kadar iletisim

kurdugu anlasilamaz ve kismi trafik akig gizligi servisi saglanmis olur.

2.2 Giivenlik Protokolleri

IPSec veri diizleminde(data plane) 2 protokol tanimlar. Bunlar ESP[9] ve AH[10]
protokolleridir. AH ve ESP VPN gecitleri arasindaki gercek veri trafigini korumak

amaciyla kullanilir.

22.1 AH

AH (Authentication Header) IP paketinin biitiinliigiinii dogrulamak ve asillamak igin
kullanilan bir protokoldiir. IP paketinde bulunan veriden MAC (Mesaj asillama
kodu) olusturmak i¢in kriptolojik 6zet fonksiyonlari (HMAC[11]) kullanir. Elde
edilen MAC, kars1 tarafa, mesajin biitiinliigliniin korundugunun anlasilmasi igin
orijinal paket ile birlikte iletilir. AH Sifreleme yapmaz. AH protokolii IP paket
verisinin yani sira dig IP bagliginin da biitiinliigiinii dogrular. IP baghiginin, TTL gibi
aktarim sirasinda degisen kisimlarini biitiinliik hesabina katmaz. AH protokolii, IP
bashigindan sonra AH bashig yerlestirir. Sekil 2.2 ‘de AH paket yapisi ayrintisiyla

verilmistir.

Transport Mode

IP Header AH IP Payload

<4 Asiflat———————————————————

Tunnel Mode

Outer IP Header AH IP Header IP Payload
e \\‘g
.
- AN
\\
Next header Payload Reserved
Length eserve

Security Parameter Index(SPI)

Sequence Number
Authentication Data
Integrity Check value
(degisken uzunlukta)

< 32 bit »>

Sekil 2.2: AH paket yapisi



Next Header: AH basligindan sonraki protokol alami degerini igerir. Orijinal IP
bashgindaki protokol degeri AH’ 1 protokol degeri(51) olarak degiseceginden ,
gercek degerin bu sekilde saklanmasina ihtiyag vardir. Ornegin aktarilan paket TCP

paketi ise burada 6 degeri yazacaktir

Payload Length: AH bashk uzunlugunun 32-bitlik sézciik uzunlugu — 2 degerini

tasir. Ornegin biitiinliik kontrol degeri 12 sekizli ise , bu deger (3+3 ) =2, 4 olacaktir.
Reserved: Ayrilmis 2 sekizli alan, bu alan her zaman 0 olmalidir.

Security Parameter Index: Giivenlik baglanti tanimlayicidir. Baglantinin alic1 veri

tabaninda bulunmasinda gonderici IP adresi ile kullanilan 32 bitlik degerdir.

Sequence number: Tekrarlama ataklarina karst koruma icin 32 bitlik sira numarasi.
Ilgili SA’ dan gelen her pakete ayr1 bir numara verilir. Sira numarasi tasar ise yeni
bir SA kurulmalidir. IPSecv3 ile 64-bitlik genisletilmis sira numarasi destegi vardir.
Bu durumda sira numarasinin diisiik anlamli 32 biti paketle birlikte aktarilmaktadir.
yiikksek anlaml 32 biti her iki taraf kendi i¢inde tutmakta ve yiiksek anlamli 32 bit

biitiinliik hesabinda isleme katilmaktadir.

Authentication Data- Integrity Check Value: Verinin sayisal imzasini tasiyan
degisken uzunlukta alandir. Bu alanin uzunlugu kullanilan algoritmaya bagl olarak
degisir. SA kuruldugunda iki taraf kullanilacak algoritma ve anahtar {izerinde
anlasirlar. Genellikle acik anahtarli kriptolojik algoritmalar kullanilmaz. Hizl1 olmasi
acisindan HMAC[11] yontemi ile 6zet hesaplama islemine ortak anahtar katilir ancak
anahtar paketle birlikte aktarilmaz. Boylece paket hem asillanmis hem de biitiinliik

kontrolii yapilmis olur.

2.2.2 ESP

ESP (Encapsulating Security Payload) protokolii IP paketinin hem sifrelenmesi hem
de asillanmasi icin kullanilir. ESP protokolii IP paketinin sadece sifrelenmesi veya
sadece dogrulanmasi igcin de kullanilabilir. Opsiyonel olarak veri kaynaginin
dogrulama, veri biitiinliigiinii saglama ve paket tekrarlamalarma karst koruma
servislerini verir. ESP protokolii IP bashigindan sonra ESP baslig1 yerlestirir. ESP
bashigindan sonraki tiim veri sifrelenmektedir ve/veya asillanmaktadir. AH

protokoliinden farki; ESP IP paketinin sifrelenmesini saglamaktadir.



ESP paket yapisi Sekil 2.3’de ayrintili olarak gosterilmistir. ESP baghigr iki 32-bitlik
sozciik icerir, SPI ve sira numarasi, bunlarin kullanimi AH protokoliindeki ile
aymdir. Genellikle bu alani Ilklendirme Vektorii( Intialization Vector-1V) izler. IV
ESP baghiginin bir parcasi degildir ve sifreleme algoritmasinin CBC kipte
calistinnldign durumlarda kullanilir. IV’ nin kullanilip kullanilmayacag ve

kullanilacaksa boyu sifreleme algoritmasina ve algoritma kipine baglidir.

Bazen aktarilan veri kadar verinin boyutu da akan trafik hakkinda bilgi verebilir.
Boyle durumlar i¢in ESPv3’te ek olarak Trafik Akis Gizligi doldurmasi ( Traffic
Flow Confidentiality-TFC padding ) ile ger¢ek paket boyu degistirilerek ek bir

koruma getirilir.

Sifreleme algoritmasimin blok kipte c¢alismasi durumunda, verinin sifreleme
algoritmasinin blok boyunun tam kati olmasi i¢in paketin sonuna doldurma yapmak
gerekebilir. Bu durumda sona doldurma eklenir ve doldurma boyu ESP kuyruk
alanina yazilir. Doldurma miktart ve doldurma sekli kullanilan sifreleme
algoritmasina baglidir. Sonraki baslik (Next Header), alam AH’ dekine benzer
sekilde ESP basligindan sonraki protokol alami degerini icerir. ESP de AH gibi
HMAC biitiinliik ve asillama kontroliinii destekler. Ancak AH’ dan farkli olarak,
asillama kontrol degeri paketin en sonuna koyulur bdylece donanmim tabanl
gerceklemelerde paket agdan bit bit geldikce HMAC degeri hesaplanir ve paketin en

sonuna koyulur.

Transport Mode

IP Header ESP Header Payload ESP Trailer ESP Auth
- Astlamr————————————— »
- Sitrelenir —————-——— »
. TFC
| 1V (optional) Payload data Padding(optional)
Tunnel Mode \
Outer IP Header ESP Header IP Header Payload ESP Trailer ESP Auth
- Astlantt-——————~<——-——————
—————————— Sitrelefie- ———————— /-
Securtiy Parameter Index | padding(0_255)

Sequence Number padlen | NextH

Sekil 2.3: ESP paket yapisi



ESP, AH’ nin verdigi hizmetlerin tiimiinii verdigi halde neden AH protokoliin ihtiyac
oldugu akla gelebilir. IPSec ilk ¢ciktiginda AH sadece asillama biitiinliik kontrolii icin
ESP ise sadece veri gizliligi icin tasarlanmistir. Daha sonra ESP ‘ye biitiinliik ve
asillama hizmetlerinin de katilmistir. AH’ nin tasarlayicilarn AH’ nin hala
kullanilmasi i¢in dis IP bashiginin biitiinliik kontroliine alinmasimi ve AH sifreleme
icermedigi icin lisans ihracati sirasinda daha az sorun ¢ikarmasini 6ne siirseler de bu
argiimanlar ¢cok gercek¢i bulunmamaktadir. IPSec giivenlik mimarisi yoruma ¢agri
dokiimaninda [6] (RFC4301) , IPSec uyumlu cihazlar i¢in AH’ nin desteklenmesinin

zorunlu olmadig belirtilmistir.

2.3 IPSec Sanal Ozel Ag Uygulamasi
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Sekil 2.4: IPSec Sanal Ozel Ag uygulamalar
IPSec’ in esnek mimarisi ihtiyaglara gore farkli sekilde uygulamalara destek

verebilir. Ornek sanal 6zel ag(VPN) uygulamalar Sekil 2.4 de gosterilmistir.
Uctan-Uca( Site-to-Site (Intranet) VPN:

Bir kurulusun merkez ofis ve bolge veya subelerinin oldugu yerel aglari VPN ile

giivenli bir sekilde birbirine baglanmasini saglar .
Dis Ag (Extranet VPN) :

Bir kurulusun is ortaklar, istirakler, ortak calisilan sirketler ile giivenli baglanmasini

saglar.

Uzak VPN (Remote VPN) :



Mobil kullanicilar, kiiciik/ev uzak ofisleri (SOHO) merkeze uzaktan olarak giivenli

bir sekilde baglanmasini saglar.

2.4 Kriptolojinin Kullanimi

Kriptolojik islemlerde agik anahtarli algoritmalarin yavashigi nedeniyle paylasilan
gizli anahtara dayali algoritmalar kullanilir. Paylasilan anahtarlarin giivenli bir
sekilde dagitilmasi i¢in elle (manual) giivenli kanaldan iletim ya da otomatik olarak

acik anahtarl kriptoloji kullanilir.

Kimlik dogrulama icin, HMAC anahtarli kimlik dogrulama algoritmalar1 kullanilir.
Tavsiye edilen kimlik dogrulama algoritmalar1 sunlardir [12]: AES-XCBC-MAC-96
(RFC3566[13]), HMAC-SHA1-96 (RFC2404)[14], HMAC-MD5-96 ( RFC2403

[151)

Sifreleme i¢in, simetrik algoritmalar kullanilir. Tavsiye edilen sifreleme algoritmalari

sunlardir: AES-CBC(RFC3602[16]), AES-CTR(RFC3686 [17])

Bu algoritmalarin disinda standart olarak kullanilabilecek algoritma gruplar [18]‘de

verilmistir.

2.5 Cahsma ilkeleri

Iki u¢ arasinda IPSec ile giivenli iletisim giivenlik birliginin(SA) kurulmasina
dayanir. SA giivenli iletisim kurmak igin gerekli tim bilgileri icerir. SA iki ug
arasinda tek yonlii bir baglantidir ve her SA bir giivenlik tanimlayicisina sahiptir.

Giivenli iletisim yapacak iki u¢ su noktalarda anlasmalidirlar:
e Giivenlik mekanizmalarmin se¢imi:
o ESP ya da AH korumasi
o Sifreleme algoritmasi
o Biitiinliik-asillama algoritmasi
o Kimlik denetimi yontemi
e Giivenlik birligi hedef ve varis adresi

e Sifreleme ve kimlik dogrulama anahtarlar
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Birlikte calisabilirlik icin RFC 4301 iki tiir giivenlik veri tabani tanimlamaktadir:
Giivenlik Birligi Veritabani-GBV (Security Association Database-SAD) ve Giivenlik
Politika Veritaban1 GPV (Security Policy Database-SPD)

Giivenlik Birligi Veritabami (Security Association Database-SAD): Sistemdeki tim
etkin giivenlik birliklerini icerir. Giivenlik parametreleri indeksi (SPI) , dis IP bashgi
hedef IP adresi, Giivenlik Protokolii (ESP ya da AH), giivenlik birligi veritabaninda
bir giivenlik birligini tanimlar. Veritabanindaki her bir giivenlik birligi kaydi, kimlik
denetimi algoritmalar1 ve anahtarlari, sifreleme algoritmalar1 ve anahtarlari, omiir
(KB, sn), giivenlik protokolii kipi (tiinel ya da iletim), tekrar dnleme hizmeti GPV’
deki ilgili politikalara baglant1 vs. igerir.

Giivenlik Politika Veritaban1 (Security Policy Database-SPD): Hangi trafik akislarina
hangi giivenlik servislerinin uygulanacagimi  belirler.  Giivenlik politika
veritabanindaki kayitlar kural olarak adlandirilir. Her bir kural trafik akisini

tanimlayacak secicileri icerir. Segiciler su sekilde olabilir.
e Varis ve Hedef IP adresleri (asil IP paketindeki)
e fletim katmani protokoli (TCP, UDP,..)
e Varis ve hedef portlart (FTP, SMTP, HTTP...)

Seciciler ilgili alan icin eslesen tek bir degeri ifade edebilecegi gibi, belirli bir
araliktaki tiim degerleri (en kiiglik< deger < en biiyiik) ya da olas: tiim degerleri (*)
ifade edebilir. Bir paket birden fazla kurala uyabilir bu durumda en 6ncelikli kural
gecerlidir. Giivenlik politika veritabaninda arama problemin karmasiklig1r nedeniyle
IPSec basariminda ciddi rol oynamaktadir. Eslesen her bir trafik akisi icin ilgili

kurala bir karar atanmistir. Karar su 3 secenekten biri olabilir:
e Acik gecir: Eslesen paket higbir giivenlik hizmeti uygulanmadan gegirilir.
¢ Durdur: Eslesen paketin [PSec sinirin1 gecmesine izin verilmez.

e [PSec uygula: Eslesen pakete IPSec giivenlik korumasi uygulanir. GBV’

deki, hangi giivenlik birliginin kullanilacagi da bu kararda belirtilir.

Tablo 2-1’de 6rnek bir Giivenlik Birligi Veritaban verilmistir.
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Tablo 2-1: Ornek giivenlik birligi veritabani

Kural Ag katmani ip Ag katmani ip Ulasim Ulasim Ulasim Karar
varis adresi kaynak adresi Katmani | katmani katmani
(adres /maske) (adres /maske) | protokolii | kaynak portu | varig portu
R1 192.53.90.47 /32 | 192.63.80.11/32 | * * * durdur
R2 192.58.100.0 / 24 | 192.53.10.47/ 32 | udp =80 * acik gegir
R3 10.1.1.0/24 212.26.1.0/24 |tcp 0>=, <=1024 | esit 80 ipsec_tlnel1
R4 R R * * * durdur

Giden Paketin islenmesi: Ilk olarak Paketin secici alanlari kullanilarak Giivenlik
birligi Veritabaninda paketin eslestigi kural bulunur. Kuralin karan agik gecir ise
pakete IPSec islevi uygulanmadan giivenli bolgeden c¢ikmasina izin verilir. Karar
durdur ise paket atilir. Karar IPSec uygula ise baglantinin gosterdigi Giivenlik birligi
GBV’ da bulunur. Giivenlik Birligindeki bilgilere gore IPSec islemleri uygulanir ve
IPSec paketi hazirlanir. Cikan paket isleme adimlar1 Sekil 2.5’ de gosterilmistir.

IP Header IP Payload

“/,,

Karari oku

2.

/

Karar:Paketi acik gegir Karar: Pakete#IPSec uygula Karar: Paketi durdur

3. Baglantinin gésterdigi GB'yi
GBV'de bul
4, IPSec islemlerini GB'deki

bilgilere gére yap

IPSec

Outer IP Header Trailer

IPSec Header IP Header Payload

Sekil 2.5: IPSec giden paket islemi
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Gelen Paketin islenmesi: Gelen IPSec paketinin hedef IP adresi , Giivenlik protokolii
ve SPI degerleri okunur. Bu iicliiye gore Giivenlik Birligi GBV’ da bulunur. GB
parametreleri okunur ve bu bilgilerle, etkin IPSec hizmetleri (Sifre ¢6zme,kimlik
denetimi, tekrar onleme) islenir ve IPSec paketi ¢oziiliir. I¢ paketin segici alanlar
kullanilarak paketin eslestigi kural bulunur ve kararin dogru GB’ ni gosterdigi
kontrol edilir. Karar farkli ise paket atilir. Gelen Paket IPSec paketi degil ise, pakete
iliskin karar dogrudan GPV’ de bakilir. Karar acik gecir ise paket agik bir sekilde
gecirilir aksi halde paket atilir.

Outer IP Header IPSec Header IP Header Payload #’F;S\eecr
Hedef IP
adresi(dis baglik) —
Guvenlik Protokoli 1 Uglly kullanarak

SPI . GB'yi
GBV'de bul

2. GB parametrelerini
oku

i

3. Etkin IPSec hizmetlerini
isle ve paketi ¢z

- Kimlik denetimi

IP Header IP Payload - sifre ¢ozme

- Tekrar 6nleme

Sekil 2.6: IPSec giren paket isleme
2.6 Sonucg

IPSec IP aglariin giivenligi icin IETF tarafindan belirlenmis standart bir giivenlik
mimarisidir. Giiclii sifreleme, esneklik, saydam calisma, uygulamalar1 etkilememe,

fiziksel alt yapidan bagimsizlik,kolay yonetilebilirlik gibi 6zellikleri kullaniminin
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yayginlagsmasinda biiylik rol oynamaktadir. Ancak sagladigi giivenligin elbette bir
performans bedeli de vardir. Sifrelemenin kullanilmasi1 ve pakete katilan ek alanlar
ag gecirimin diismesine neden olur. TCP/IP aglarinin tiim giivenlik sorunlarinin da
IPSec ile ¢oziilemeyecegi unutulmamalidir. IP katmani {ist katmanlar1 yorumlayamaz
ve IP hizli ¢calismak zorundadir. Bu nedenle IPSec diger giivenlik ¢oéziimleri(6rnegin

Giivenlik Duvan) ile birlikte kullanilmalidir.
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3 CLICK

3.1 Giris

Click (Click Moduler Router) [19,20] modiiler yonlendirici projesi MIT PDLA
laboratuarlarinda Eddie Kohler tarafindan doktora tezi olarak gelistirilmistir. Click
projesinin temelinde ag ortaminda paketlere yapilan islemlerin basit, modiiler ve
esnek nesneler halinde tanimlanmasi ve tiim sistemin bu nesnelerin birlestirerek
olusturmak yatmaktadir. Bu sayede; kolayca genisletilebilen, modiiler, hata yonetimi

kolay bir ag cihaz1 mimarisi ortaya ¢ikartilmistir.

Click projesi kapsaminda tanimlanan nesneler kullanici tarafindan cesitli sekillerde
ve siralarda birbirlerine baglanarak ardisil bir paket akis yolu olusturulabilmektedir.
Bu sayede karmasik bir ag cihazi sadece gerekli nesnelerin birbirlerine dogru bir
bicimde baglanmasiyla kolaylikla olusturulabilmektedir. Click projesinde ortaya
atilan basit nesnelerin ardisil bir bicimde baglanarak paketleri islemesi fikri
sayesinde standart protokollerin ve gerekli algoritmalarin gerceklenmesi ¢ok daha

kolay ve anlagir bir hale gelebilmektedir.

3.2 Mimari

Click yazilimi nesneye dayali bigiminde C++ programlama dili kullanilarak
gerceklenmistir. Nesnelerin yani sira yazilimda yardimer bircok fonksiyon ve makro
da bulunmaktadir. Click Linux ve FreeBSD isletim sistemi iizerinde hem kullanici
hem de cekirdek seviyesinde calisacak sekilde hazirlanmistir. Kullanic1 diizeyinde
hata ayiklama ve gelistirme kolaylikla yapilabilirken, c¢ekirdek seviyesinde ise
yilksek  performans  gerektiren son iriine yonelik yazilimlar ortaya
cikartilabilmektedir. Ancak yazilimin isletim sistemine bagh taraflar1 bagka isletim

sistemlerine de rahatlikla adapte edilebilecek modiiler bir yapidadir.

Ayni zamanda giincel simiilasyon araglarindan NS-2 ile entegrasyonu sayesinde

gercek ag cihazlart icin hazirlanan yazilimlar, simiile edilmis biiyiik aglarda
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kolaylikla denenebilmektedir. Bu sayede simiilasyon ortaminda denenen yazilimlar

kisa zamanlarda ¢ok kiiciik degisiklikler ile gergcek ag ortamlarina tasinabilmektedir.

Siralan bolimlerde Click yaziliminin mimari ag¢idan en temel parcalarindan

bahsedilecektir.

3.2.1 Elemanlar

Elemanlar (Elements) ag paketlerini kullanan veya paketler {izerinde basit islemler
yapan nesnelerdir. Eleman nesnelerinin bircok girisi veya cikisi olabilmektedir. Bu
giris ve cikis birimleri kap1 (Port) olarak adlandirilmaktadir ve her elemanin en az bir
tane giris kapist bulunmaktadir. Elemanlar ag paketlerini giris kapilarindan alir ve
gerekli islemleri gerceklestirdikten sonra gerekiyorsa cikis kapilarina verirler. Sekil
3.1’ de ornek olarak “CheckIPHeader” elemani verilmistir. Bu eleman giris
kapisindan IP paketlerini alarak IP baslik yapisint RFC 791°e gore kontrol etmekte

ve sadece baglik yapisi dogru olan paketleri ¢ikis kapisina gondermektedir.

'

ChecklPHeader(14)

l

Sekil 3.1: CheckIPHeader elemani

Kapilarin 6zellikleri ve elemanlarin baslangic atamalan konfigiirasyon ciimleleri ile
yapilmaktadir. Click yazilimi tarafindan bu ciimleler sirayla okunarak eleman
nesnelerinin gerekli yapici (Constractor) fonksiyonlart bu tanimlama ciimlelerinden
okunan parametrelere gore cagrilarak eleman nesneleri olusturulur. Sekil 3.2’deki
ornek eleman standart bir siniflandirma eleman olup, “Classifier(12/0806 20/0001,
12/0806 20/0002, 12/0800, -)” tanimlama ciimlesi ile olusturulmaktadir. Buna gore
bir adet giris kapist bulunan elamanin dort adet ¢ikis kapisi bulunmaktadir. Bu
eleman giris kapist gelen Ethernet paketlerinden ARP isteklerini 0. c¢ikis kapisina,
ARP cevaplarmi 1. ¢ikis kapisina, IP paketlerini 2. ¢ikis kapisina ve diger paketleri 3.

cikis kap1 yonlendirerek paketleri siniflandirmaktadir.
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Classifier(12/0806 20/0001, 12/0806 20/0002, 12/0800, -)

T

Sekil 3.2: Classifier eleman1

3.2.2 Paketler

Paket (Packet) nesneleri Click yazilimindaki diger onemli temel nesne grubunu
olusturur. Click Mimarisinde Paketler gercek ag paketlerini yazilim olarak temsil
eder. Paketler iki kisimdan olusur, birinci kisim gercek ag paket verisini tasiyan
bellek alani, ikinci kisim ise bu bellek alanina isaret eden bazi kontrol basliklarini
icerir. Gercek paketin bellekte bulundugu alanin basi, sonu, IP bagliginin basi, ulasim
katman1 bashiginin yeri baslica kontrol verileridir. Paketler temel olarak elemanlar
tarafindan kullanilan veya iizerlerinde islem yapilabilen bit dizilerini tutan nesneler
olarak tanimlanabilir. Bu bit dizilerine Ethernet, IPv4 veya IPv6 paketleri drnek
olarak verilebilir ancak her hangi bir bit dizisi yani herhangi bir protokoliin paket
formati1 da kolaylikla paket olarak tanimlanabilmektedir. Click projesi kapsaminda
bircok yaygm protokoliin paket formati tanimli bulunmaktadir. Ayni1 zamanda
tanimlanan paket formatlar1 iizerinde islem kolaylig1 saglayacak yaratma, ekleme,

silme gibi bircok fonksiyon da hali hazirda bulunmaktadir.

Paket nesnelerinin en 6nemli ve islem performansim arttiran 6zelligi ek aciklama
alanlarinin (Annotations) olmasimdir. Ek agiklamalar gercek paket bellek alaninin
disinda Paket nesneleri i¢inde tutulurlar. Elemanlar arasinda veri akist bu ek
aciklamalar iizerinden hizli bir sekilde saglanabilir. Ornegin IPLookUp elemam
sonraki sekme (nextHop) ek aciklamasini belirler, ARPQuerier elemani ise bu ek
aciklamaya bakarak, sonraki sekme IP adresi i¢in ikinci katman adresini bulur. Ek
aciklamalarda paketle ilgili baz1 kontrol bilgileri tutulur. Ek agiklamalar pakete
islemler sonucunda ekilebilecek verilerin ©Onceden belirlenip paketlerin veri
dizilerinin 6nceden bu ongoriiye gore olusturulmasim saglayan ozelliktir. Ornegin bu
ozellik kullanarak bir Ethernet paketi yaratilirken ona IP baghigimin eklenecegi
onceden belirlenebilir ve paketin veri kismi ona gore yaratilabilir ki bu paketlerin
tekrar tekrar bellekte yeniden yaratilmasi onler ve islem performansi arttirir. Yine ek

aciklama ozelligi kullanilarak paketler tizerinde cesitli verilerin tasinabilmesi igin
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ekstra veri bolgeleri de olusturulabilir. Ornegin paketler oncelik degerlerine gore ek
aciklamalarla ayrilan bir veri kismi sayesinde isaretlenebilir ve elemanlar tarafindan

bu oncelik degerlerine gore islenmeleri saglanabilir.

3.2.3 Baglantilar

Calisan bir Click yazilimi birbirine ¢esitli bi¢imlerde bagli bir¢ok elemandan olusur.
Baglant1 6zetle kaynak elemandan varis elamanina paket akisini temsil eder. Her bir
baglant1 paket akis1 i¢in alternatif bir yolu belirtir. Paketin elemanlar arasindaki
aktarimina gore iki tiir baglanti vardir. Birincisi Push(itis) baglantis1 digeri
Pull(Cekis) baglantisi. Push baglanti da paket akisim1 kaynak eleman baslatir, Pull
baglantida ise varis elemam paket akisimi baslatir yani kaynak elemanimi yeni bir
paket gondermesi i¢in sorgular eger hali hazirda bir paket yok ise geriye bos isaret¢i
doner. Elemanlar birbirlerine giris ve ¢ikis kapilarindan ¢esitli bicimlerde baglanarak
bir paket akis yolu olusturulur. Baglantimi tiiriine elemanlarin kapilarinin durumu

belirler. Elemanlar i¢in ii¢ temel kap1 bi¢imi tanimlidir;

Itmeli Kapi(Push Port): Elemann aktif olarak kullandigi kapilardir. Paketler

Elemanlar tarafindan bu kapilara hi¢bir 6n kosul gerekmeden yollanabilmektedirler.

Cekmeli Kapi(Pull Port): Elemanlarin ancak bagka bir elemandan gelecek istek

tizerine kullanabildigi pasif kapilardir.

Yonsiiz Kapi(Agnostic Port): Hem itmeli hem de ¢cekmeli kap1 gibi ¢alisabilen hibrit
kapilardir.

Kapilarin bigimi elemanlar1 birbirlerine baglarken dikkat edilmesi gereken 6nemli bir
noktadir. Buna gore itmeli tipindeki kapilar yalnizca ¢ekmeli veya yOnsiiz tipindeki
kapilara baglanirlar ve olusan baglanti cekmeli baglant1 olur, itmeli tipindeki kapilar
ise yalnizca itmeli veya yonsiiz tipteki kapilara baglanabilir ve olusan baglanti itmeli

baglanti olur.

Tasarim geregi elemanlarin cekmeli veya itmeli bigimindeki kap1 tiplerini
birbirlerine doniistirmek zorunlu bir hale gelirse Click yaziliminda hali hazirda
gerceklenmis olan Queue(Push -> Pull) veya Unqueue (Pull -> Push) doniistiiriici

elemanlar1 kullanilabilir.
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3.2.4 Konfigiirasyon

Konfigiirasyon elemanlarin tanimlama ve baglanti bicimini ifade eden bilgi
parcasidir. Yonlendirici konfigiirasyonu, baglantilar ayrit ve elemanlar diigiim olmak
tizere yonlii ¢evresel olmayan bir graftir. Tamimlama elemanlarin ilk degerlerinin
atanmasin1 saglarken baglant1 bi¢cimi paket akis yolunu belirler. Asagida bulunan
Sekil 3.3ve Sekil 3.4 te 6rnek bir konfigiirasyon dosyasi ve eleman baglanti1 semasi

bulunmaktadir.

FromDeuvice(eth0) 4—»- Counter q—» Discard

Sekil 3.3: Tiim paketleri atan bir yonlendirici konfigiirasyonu

//3 eleman bildirir. ..

src :: FromDevice(ethO);
ctr :: Counter;

sink :: Discard;

// elemanlari birbirine baglar
sSrc -> ctr;

ctr -> sink;

//ayni konfigilirasyonun baska sekilde de ifade edilebilir...
FromDevice(eth0) -> Counter -> Discard;

Sekil 3.4: Sekil 3.3’deki yonlendirici konfigiirasyonunun Click-dilindeki ifadesi

Konfigiirasyon bilgisi Click yazilimi tarafindan TCL kullanilarak belirlenmis olan
gramer kurallar1 uyarinca yazilir. Yazilan konfigiirasyon bilgisi Click yazilimi
calisgmaya basladiginda yazilim tarafindan okunarak konfigiirasyonda belirtilen

elemanlar ve baglantilar buradaki bilgilere gore dinamik bir sekilde olusturulur.

3.2.5 Yonlendirici

Yonlendrici(Router) elemanlarin olusturulmasindan ve baglantilarin kurulmasindan
sorumlu olan temel nesnedir. Konfigiirasyon bilgisi bu nesne tarafindan okunup
dogrulanmaktadir. Okunan konfigiirasyon bilgisindeki elemanlarin baglanti
bicimindeki mantik hatalarin1 bulunmasi ve performansi arttirmak i¢in optimizasyon

yapmak gibi ileri diizey Ozellikleri de bulunmaktadir.
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3.2.6 Is Zamanlama

Paket isleme esnasinda elemanlar arasinda bir is paylasiminin yapilmasi
gerekmektedir. Click yaziliminda bu isi Zamanlayici(Scheduler) isimli nesne
yapmaktadir. Router nesnesi tarafindan olusturulan elemanlar kendisini Scheduler
nesnesine kayit ederek belirli bir islem zamanini kendilerine ayirtmig olurlar. Bu
islem zamanlan varsayilan baslangic degerleri olabilecegi gibi konfigiirasyon
dosyasinda kullanici tarafindan da belirlenebilir. Yine bu islem zamanlar1 calisma

esnasinda yazilim tarafindan dinamik olarak da degistirilebilmektedir.

Is paylasimi igin Click yazilimi bir ¢ok is paylasim teknigini kullanabilmektedir
bunlardan bazilari; Doniisiimlii Zamanlama (RoundRobin Scheduling), ( Oncelik

Zamanlama ) Priority Scheduling ve Determinist Zamanlama (Stride Scheduling) dir.

3.3 Ornekler

Bu boliimde Click yaziliminin yeteneklerinin daha iyi anlagilabilmesi i¢in kimi
standart ag cihazlarinin ve ag teknolojilerinin Click yazilimi ile gerceklenmesi

ornekler verilerek anlatilmistir.

3.3.1 ileri Diizeyde Paket Kuyruklama ve Simflandirma Gerceklemesi

Sekil 3.5’de gosterilen Click konfigiirasyonu uyarinca gelen paketler oncelikle RED
eleman1 tarafindan kuyruklarin doluluk seviyesine gore rasgele diisiiriilmektedir.
RED tarafindan diisiiriilmeyip gegirilen paketler Classifier elaman tarafindan
oncelik degerlerine gore yiiksek oncelikli ve diisiik oncelikli olmak iizere ikiye
ayrilirlar. Bu paketler daha sonra HashDemux elemani tarafindan kullanicinin
belirleyecegi bir ¢irp1 tablosu uyarinca kuyruklanmaktadir. En nihayetinde PriSched
Elemani tarafindan kontrol edilen RoundRobin is paylasim elemani bu kuyruklardan
paketleri onem siralarina gore alarak hedef arayiizleri olan ToDevice elemanina
yollar. Bu sayede cok karmasik gibi goriilen biitiin bu isler sadece basit isler yapmak
tizere tasarlanmis elamanlarin uygun bir bigcimde baglanmasiyla kolaylikla

gerceklenmis olur.
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RED
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Classifier(...)

high priceity  lows pricrity
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HashDemux HashDemaix
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RoundRobin... RoundRobin...
= C1
_ 1 —
PrioSched
f.-—" "—-.\1
ToDevice ToDeuvice

Sekil 3.5: QoS destekleyen bir konfigiirasyon
3.3.2 Ethernet Anahtar Gerceklemesi

Sekil 3.6’da gosterilen Click konfigiirasyonu ile iki kapili basit bir Ethernet
anahtarinin  gerceklenmesi  gosterilmistir.  EtherSpanTree elemam tarafindan
gerceklenen 802.1d protokoliil bir ¢ok anahtarin birlikte calismast durumunda agda
olusabilecek sonsuz dongiilerin Onlenmesini saglarken. EtherSwitch elemant
paketlerin uygun arayiizlere gonderilmesini saglamaktadir ve bunu yaparken basit ve

Ogrenebilen bir anahtarlama algoritmasi kullanmaktadir.
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Sekil 3.6: Ethernet anahtar konfigiirasyonu
3.3.3 1Pv4 Yonlendirici Gerceklemesi

Sekil 3.7°de gosterilen Click konfigiirasyon ile RFC ye tamamen uyumlu iki kapil
standart bir yonlendirici yazilimimin gerceklemesi gosterilmistir. Buna gore
yonlendirici ARP, ICMP gibi protokollerini gerceklemenin yaninda IP paketleri
tizerinde baglik sinamasi, TTL islemesi ve Parcalama/Birlestirme iglemlerini de

gerceklemektedir.
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3.4 Avantajlar
Bu boliimde Click yaziliminin avantajlar tartisiimagtir.

3.4.1 Modiilerlik ve Esneklik

Click yazilim1 nesneye dayali tasarimi ve gerceklenmesi sayesinde oldukca modiiler
ve esnek bir yapidadir. Click {izerinde calisan bir arastirmaci hali hazirda bulunan
elemanlan bir Lego oyuncaginin parcasit gibi kullanarak kafasinda tasarladigi ag

teknolojisini rahatlikla gercekleyebilir.

3.4.2 Genisletilebilirlik

Click yazilimi her seyden once kolaylikla genisletilebilmek ve gelistirilmek iizere
yazilmistir. Bu yazilima olmayan yeni bir elemanin eklenmesi veya olan elemanlarin
degistirilmesi rahatlikla yapilabilmektedir. Bu da yeni teknolojilerin veya arastirma

konularinin denenmesini kolaylastirmaktadir.

3.4.3 Test

Click yazilimi kullanilarak tasarlanan sistemler hem NS-2[21] gibi biiyiik simiilasyon
ortamlarinda hem de gercek ag iizerinde denenene bilmektedir. Bu amacla NS-Click
calismasi Click projesine katilmistir[22].Bunlarin yani sira caligma esnasinda
kullanilan elemanlarin durumlar1 gozetlenebilir ve ¢esitli kayitlar tutulabilir. Bu
ozellikleri sayesinde yapilan calismalarin sonuglar1t ¢ok kisa zamanda elde

edilebilmektedir.

3.44 Acik Kaynak Destegi

Click yazilimi MIT tarafindan koordine edilmekte ancak diinyanin hemen her
ilkesindeki bir cok arastirma grubu veya kisi tarafindan kullanilmaktadir. Bu kisileri
bir forum altinda birlestiren asil gelistirme gurubu, bu kisilerin siirekli iletisim ve
igbirligi halinde olmalarim saglamistir. Bu sayede karsilasilan problemler ile ilgili
kolaylikla bir ¢ok uzman kisinin goriisii alinabilmekte. Ve yapilan tiim diinya

capinda ¢aligmalar paylasilarak gereksiz yere is tekrar1 onlenmektedir [23].
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3.5 Sonug

Click yazilim mimarisi genisletilebilir, modiiler ve esnek yapisi ile ag teknolojilileri
izerine arastirma yapan insanlar icin c¢ok ideal bir gelistirme platformdur.
Arastirmacilar kolaylikla hali hazirda bulunan elemanlar ile bir Lego oyuncagi misali
oynayarak hem simiilasyon hem de gercek ag ortamda calisabilecek tasarimlar ve
sistemler ortaya cikartabilir. Yine arastirmacilar kolaylikla yazilima yeni ozellikler
katilarak kendi ¢alismalarimi hizli bir bigimde gerceklestirebilirler. Bugiin Click
yazilimi kullanilarak yapilmis ve yapilmakta olan bir ¢cok bilimsel ve endiistriyel

arastirma bulunmaktadir [24-28].

Tiim bu avantajlar1 nedeniyle bu tez kapsaminda yapilan arastirma ve gelistirme

faaliyetlerinde temel altyap1 olarak Click yazilim mimarisi kullanilmistir.
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4 NESNEYE DAYALI MODELLEME VE TASARIM

Tez ¢alismas1 kapsaminda IPSec sanal 6zel ag yazilimi tasarlanmaya calisilmistir.
Amag, yazilimin nesneye dayali yonteme gore analiz edilerek modellenmesi ve
gerekli olan yazilimin kalite kriterleri gz Oniinde bulundurularak tasarlanmasidir.
Tasarimda nesneye dayali yontemin tasarim ve kaliplann en verimli sekilde
kullanilmaya calisilmigtir. Tasarimda genel amacli GRASP [29,30], GoF[31]
kaliplar1 ve gercek zamanlh tasarim kaliplari[32] etkin bir bigimde kullanilmistir.
Boylece modiiler, hata giderilme maliyeti diisiik, degisikliklere elverisli, kolayca

gelistirilebilir ve genisletilebilir bir sistem ortaya konulmustur.

Proje gerceklestirilirken tiimlestirilmis siirece ( Unified Proccess-UP ) uygun sekilde
yinelemeli, risk giidiimlii ve artirmali bir caligma sistemi izlenmistir. Baslangic,
boliimiinde hangi kullanim senaryolarimin yazilacagini belirlenmis ve bunlardan biri

ayrintili olarak yazilmustir. Sistem genel olarak 3 katmanl bir yapida tasarlanmustir."

Arayliz(Komut Konsolu)

Nesneye Dayali Uygulama G6zimu
(IP, IPSec Modellemesi)

Teknik Servisler
(Ethernet Sricisi, Zamanlayici Striicis,
Cekirdek Modul Destegi, Gérev Ydnetimi,
Bellek Y6netimi)

Sekil 4.1: Ust diizey yazilim katmanlari

Arayliz boliimiinde kullanici ile ilgili etkilesim, kullanicimin cihazi yonetebilmesi,
cihaz bilgileri gorebilmesi igin gerekli arayiizler belirlenmistir. Nesneye dayali
uygulama ¢oziimiinde cihazin asil gorevi olan IP, IPSec islevlerini yerine getirecegi
alt sistem nesneye dayali olarak tasarlanmistir. Teknik servisler boliimiinde ise,
cihazin farkli donanim platformlarinda calisabilmesi icin gerekli donanim soyutlama

katmani tasarlanmstir.

! Katman kalibi (Layer Pattern)
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4.1 Baslangic

Tasarmmin baglangic asamasinda projenin gerceklenebilirligi, hangi ara¢ ve
yontemlerin kullanilacagina karar verilmistir. Yazilim mimarisi olarak Click modiiler
yonlendirici mimarisi temel alinmis ve hedef sistemin Linux isletim sisteminde

Cekirdek gorevcigi (kernel thread) olarak ¢alistirilmasina karar verilmistir.
Kullanilan Araglar:
Programlama dili: C++
Faydalanilan Acik Kaynak kodlari: Click, Linux Ethernet kart1 aygit siiriiciileri
Gelistirme Ortami: Eclipse ,CDT , CVS:
Tasarim ve Dokiimantasyon Araglart:
e Rational Software Architecture : UML Destekli Yazilim Gelistirme Araci
e Visual Paradigm: UML Destekli Yazilim Gelistirme Araci

e Doxygen: Koddan dokiimanlarin olusturulmasi.

4.2 Isteklerin Coziimlenmesi

Bu boliimde ilk olarak risk onceliklerine gore hangi senaryolarin yazilmasi gerektigi
belirlenmistir ve IPSec RFC standartlarina uygun sekilde kullanim senaryolari
yazilmistir. Gerekli goriilen senaryolar i¢in sistem ardisil diyagramlan da ¢izilmistir.
Kullanim senaryolar1 yazilirken, senaryolar arasi iligskiler IPSec RFC’ lerindekine
benzer sekilde kurulmustur ve digerlerine temel teskil eden riskli kisimlar

onceliklerine gore yazilmistir.
Yazilan Kullanim senaryolariin listesi asagida verilmistir:
e KSI1: Ayarlarin yapilmasi
o KSI1_alt_1: Kural eklemek
o KS1_alt_2: Kurala se¢ici eklemek
o KSI1_alt_3: Giivenlik birligi (SA) eklemek
o KSI1_alt_4: Kurallara karar atamak

o KSI1_alt_5: Anahtar tablosuna anahtar eklemek
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e KS2: Giivenli arayiizden alinan paketi islemek

o KS2_alt_1_gen: SA’ ya gore IPSec ESP tiinel paketi olusturma

KS2_alt_1_ger : AES-CBC Sifreleme
KS2_alt_2_ger : 3DES-CBC Sifreleme
KS2_alt_3_ger : NULL-Sifreleme
KS2_alt_4_ger : HMAC-SHA-1-96-Asillama

KS2_alt_5_ger :AES_XCBC_MAC-96 Asillama

o KS2_alt_2: Cikan Giivenlik Politika Veri tabanina gore paketi agik

gecirme

o KS2_alt_3: Cikan Giivenlik Politika Veri tabanina gore paketi atma

e KS3: Giivensiz arayiizden alinan paketi islemek

o KS3_alt_1: SA’ ya gore IPSec ESP tiinel paketi ¢cézme

KS3_alt_1_ger : AES-CBC Sifreleme
KS3_alt_2_ger : 3DES-CBC Sifreleme
KS3_alt_3_ger : NULL-Sifreleme
KS3_alt_4_ger : HMAC-SHA-1-96- Asillama

KS3_alt_5_ger :AES_XCBC_MAC-96 Asillama

o KS3_alt_2: Giren Giivenlik Politika Veri tabanina gore paketi acik

gecirme

o KS3_alt_3: Giren Giivenlik Politika Veri tabanina gore paketi atma

EK-A’ da KS2 ve KS2_alt_1_ger senaryolar1 verilmistir. Tasarim, 6rnek olmasi

acisindan bu senaryolar iizerinde anlatilacaktir.

4.3 Uygulama Domeninin Modellenmesi

Bu asamada uygulama domeni kavramsal siniflann belirlenmistir. Kullanim

senaryolarindaki isim ve isim tamlamalarinin listesi cikartilmis ve fazlalik, belirsiz,

ilgisiz siiflar, islemler, roller, gercekleme unsurlar1 uygulama domeni siniflarindan

elenmistir. Kavramsal siniflar1 gerekli elemelerden gecirdikten sonra bu siniflar arasi
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baglantilar ve kavramsal siniflarin niteliklerini bulunmaya ¢alisilmistir. Tiim bunlara
iliskin UML Simif diyagrami Sekil 4.22°de gosterilmistir. Bakis agisina gore
kavramlar1 yorumlamanin ya da kavramlann adlandirmanin kisiden kisiye
degisebilecegi diisiiniilerek, hem de uygulama modelinin daha iyi anlasilmasi
amaciyla bir sonraki paragrafta, diyagramlardaki siniflarin ve iliskilerin agiklamasi
icin sozlik yazilmigtir. Uygulama modelinde son asama olarak gerekli goriilen

sozlesmeler yazilmistir.

VPN Device, tasarladigimiz IPSec sanal 6zel ag cihazinin kendisidir, VPN cihazini
giivenlik yonetimi kullanicist (Security Management User) kullanir. VPN cihazinin
Giivenli(Kirmiz1) ve Giivensiz(Siyah) arayiizleri vardir.(Inbound(Red)Interface
OutBound(Black)Interface). VPN cihaz1 bir Giivenlik yonetimi Konfigiirasyonu
vardir bu konfigiirasyonda giivenlik ile ilgili ayarlar yapilir. Giivenlik yOnetimi
konfigiirasyonu, giivenlik politika veri tabanimi (Security Policy Database ) yOnetir.
Giivenlik Politika veri tabanini kurallar1 (Rule ) icerir. Her kural bir ya da daha ¢ok
sayida segici icerir, bir IP Paketinin (Packet) bir kurala uymasi icin, kurallin icerdigi
tim secicilere uymasi gerekir. Her kuralin bir de karan (Decision) vardir. Karar
secilen pakete ne yapilacagim belirler. Karar acik gecir, durdur ya da IPSec uygula
olabilir. Belirli durumlarda alarm verilebilir ve bu alarmlarin kayitlan sistemde
tutulur (audit-log). Internet paketi, Ethernet baslig1 (Ethernet Header), IP bashig (IP
Header) , ESP baslig1 (ESP Header) icerebilir. ESP Paketi ESP bagligi, IP bashigi ve
ESP kuyruk alanlarim igerir. Giivenli arayiiz paketi IPSec giris modiiltine(/PSec-
Outbound), giivensiz arayiiz paketi IPSec c¢ikis modiiliine(I/PSec-Inbound) verir.
(IPSec-Outbound) modiilii IP paketini kapsiiller ve ESP paketini olusturur. (/PSec-
Inbound) modiilii ise, ESP paketini acar (decapsule ) ve i¢ IP paketini ¢ikarir. ESP
paketleri, Giivenlik Birliklerine ( Security Association-SA) gore acgilir ya da
olusturulurlar. SA’lar giivenlik birligi veri tabaninda(Security Association Database-
SAD) tutulur. Giivenlik birlikleri sifreleme algoritmalari, biitiinliik algoritmalar1 ve
bu iki islemi birden yapabilen birlesik algoritmalarn kullanirlar. Algoritmalar
sifreleme ve asillama islemleri i¢in anahtar (Key) kullanirlar. Her algoritmanin ESP
ile nasil kullanilacagim belirten algoritma ESP sartnameleri (Algorithm ESP
Specifiacation) vardir. ESP paketini agmak ve olusturmak icin gerekli tiim bilgileri

giivenlik birligi (SecurityAssociation) tutar.
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Sekil 4.2: Uygulama domeni UML sinif diyagrami

4.4 Tasarim Modelinin Olusturulmasi

Uygulama modelini belirledikten sonra elimizdeki senaryolar, uygulama domeni

modeli, ve sozlesmelerden yararlanarak, senaryolarin birbiriyle etkilesimde olan

nesneler seklinde tasarlanmasi ger¢eklenmistir{33]. Izleyen sayfalarda modelleme ve

tasarima iliskin modeller ile agiklamalar buradaki anlatilma sirasma uygun sekilde

yer almaktadir.
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Sizlesmeler
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Sorumluluklar
Kahplar ve Sorumluluklarin Uygulama Domeni
prensipler afanmasi Modeli
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- - -\""-\.-‘
Yazihm siruflar | | Ardisil etkilesim Isbirligi
diyagramlar diyagramlar diyagramlar

Sekil 4.3: Tasartma gegis [33]
Tasarima sistem olaylarinin c¢ikartilmast ve senaryolar {izerinden gidilmesi ile
baslanilmistir. Temel sistem olaylar1 Sekil 4.4’de gosterilmistir. Sistem olaylarini
denetlemek i¢in bir denetgilere ihtiyacimiz var. Bu is i¢in senaryo denetgisi secmeyi
uygun gordiik." Bu is icin en uygun goziiken nesneler, kural eklemek i¢in Giivenlik
Yonetim Konfigiirasyonu (Security Management Configuration), giivenli arayiizden
alman paketleri islemek i¢in, Red Interface(Kirmizi arayiiz), giivensiz arayiizden

alman paketleri islemek i¢in Black Interface senaryo denetgisi olarak sec¢ilmistir.

————— Sistem olaylar1 ----

1:2222()

—processRecieveFromTrusted( packet) ,:OutBoundInterface]

| 1:2?2? ?()
|

addRule( ....) iSecurity 1:2222()
_Manageent
Confi .

Sekil 4.4: Sistem olaylar1

Adim 1- Kirmiz1 arayiizden alinan paketi islemek:
Senaryo denetcisi RedInterface ‘i hemen yazilim domenine ekliyoruz.

“sistem FEthernet paketini, sistem paketin tip (type) alanina bakarak
siniflandirir..(kim siniflandirir? Ethernet paket siniflandirici...)” bu is i¢in en uygun

nesne, FEthernetClassifier yapay nesnesidir.” Ciinkii RedInterface simifina bu

' Denetci kalibt
2 Yapay nesne kalib1
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sorumlulugu  atamak iyi uyumu bozacaktir'. Bu durumda RedInterface,
EthernetClassifier ve Packet nesnelerini tasarim modelimize ekliyoruz. Paket sinifi
bize Ethernet kartindan alinan paketi yazilim domeninde temsil edecektir ve

tasarimin bundan sonraki kisminda temel bir eleman olarak kullanilacaktir.

“sistem paketin Ethernet basliklar1 kontrol eder ve paketin Ethernet baslhigi kismini

atar.(ilerletilir IP basligina ttelenir)”

Paketin Ethernet kismini1 ayirmay1 Strip element nesnesine atiyoruz. Farkli 2. katman
protokolleri IP Paketlerini farkli sekilde kapsiillenebilir. Strip elemani bu ayirimi

yapacaktir.

“sistem IP baslhigin1 RFC 791°, e gore kontrol eder.” sorumlulugunu ChecklPheader

nesnesine atiyoruz. Bozuk IP paketlerini bu nesne atacaktir.

Sistem Paketin icindeki varig IP adresi(dest_ip), kaynak IP adresi (src_ip), ve akis ile
ilgili bilgileri(protokol, varsa varis kaynak portlar1 vs...) belirler sorumlulugunu

GetFlowlds element nesnesine atiyoruz.
sistem paketi [PSec kirmizidan paket alma(/PSecRedRecieve) modiiliine verir.

Buraya kadar ki akis tamamen sirasal idi. Click tasarim kalibindaki elementlerden
yararlanarak, IPSecRedRecieveModule element simifin1 tasarimiza ekliyoruz.

IPSecRedRecieveModule’iinii Element sinifindan tihretiyoruz.2

“IPSec Kirmizidan alma modiiliinde, Pakete iliskin karar, ¢cikan politika kural veri

tabanina (outbound Security Policy Database SPD) sirayla bakilarak bulunur.*
Kurallarin tutuldugu Security Policy Database siifin1 , tasarim domenine ekliyoruz.

“IPSec Kirmizidan alma modiiliinde, Pakete iliskin karar , ¢cikan politika kural veri
tabanmina (outbound policy, Security Policy Database SPD) sirayla bakilarak

bulunur.

“Sistem Kurallara sirayla tek tek yukaridan asagiya kuralda belirtilen se¢icilere uyup

uymadig belirlenerek bakar “

“Seciciler paket i¢indeki belirli alanlara(segici alanlar diyebiliriz ) bakarlar. Paketin
bir kurala uymasi i¢in, tiim secicilere uymasi gerekir. Secici alanlar vang adresi,

kaynak adresi , protokol numarasi, varis ve kaynak portu vs olabilir, Seciciler

"Tyi uyum kaliba
2 Cok sekillilik kalib1
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tiplerine gore tek bir degeri (exact match), bir aralifi(range match) ya da olabilecek
her degeri kapsayabilir (any match,* ). Bir kuralda tiim bu segicilerin olmasi zorunlu
degildir.*

Security Policy Database sinifi kurallart tutar. Dolayistyla Rule(kural) sinifim da

tasartm modeline ekliyoruz. Her kuralin belirli miktarda secici tasidiglr senaryoda

bahsedilmisti.

IPSecRecieve modiilti , pakete iliskin kararin ne oldugunu Security policy database
sinifina sorar, SecurityPolicyDatabase sinif1 da tuttugu kurallara tek tek sorar, eger
bir paket kuralin tiim secicilerine uyuyorsa, geriye o kuralin karar1 dondiiriilityor. Bu
amagla tasarim modeline Kural(Rule) nesnesini de ekliyoruz. Her kural belirli
miktarda segici tasiyordu, dolayisiyla tasarim modelimize segici grubu
(SelectorGroup) ve segici (Selector) nesnelerini de eklememiz faydali olacaktir.
Bilindigi gibi en az bes ¢esit secici mevcut dolayisiyla tiim segicileri bu ana seciciden
tiiretip, paketin bunlara uyup uymadig bilgisi yoklanabilir. Ayrica senaryo da yeni
secici tiplerinin de eklenebilecedi dnceden ongdriilmiis gezginlik(mobility) ve ICMP
mesaj tipleri gibi).1 secici grubu bu segicilerin i¢ yapilarin1 bilmeksizin bu nesnelerin
isSuit metotlarin1 cagirir, ve segici istedigi alana bakip kendisine uygun olup
olmadigint geri dondiiriir. Tiim secicileri ortak bir simiftan tiireterek Secici grup ve

kural siniflarinin bundan etkilenmemesi saglamis oluyoruz.

Security policy database sinifinin iglevini, ipsecredrecieve modiilii sinifina da
birakabilirdik. Ancak iyi uyum prensibi ve daha hizli yeni kural arama
algoritmalarin gelistirilebilecegi diisiincesi ile bu sinifi ayirmaya karar verdik.?
Boylece yeni bir kural arama algoritmas1 gercekleyecegimiz zaman bu sinif1 security
policy database(SPD) sinifindan tiiretece8iz ve tasarimimiz geri kalan kism1 bundan
etkilenmeyecektir. Ayn1 nedenle SPD smif1 pakete iliskin karari(Decision) kendi
izerinde gercekleyebilirdi, biz ayr bir karar nesnesi olusturarak bu bagimligi azalmis
olduk’. Ayrica ilerde NAT[34] ve gezginlik (mobility) destegi ile daha karmasik
kararlar sisteme eklenebilir bir alt yap1 olusturmus olduk. Yani karar bir giivenlik
karar1 olabilecegi gibi NAT yapma karar1 da olabilir, ip_in_ip kapsiilleme karar1 da

olabilir. Boylece sistemimizi esnek ve saglam bir sekilde tasarlamis olacagiz.

! Cok sekillilik kalib
2 Iyi uyum kalib1
Az bagimlilik kalib1
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Kullanim senaryolarinda belirli durdurulan paketler icin alarm (audit) verilebilecegi
belirtilmis. Durdurma kararlarim1 DiscardDecision sinifina atadik. Ancak verilecek
alarm ve bu alarma karsi verilecek tepkiler daha cok kullanici arayiiz kismini
ilgilendirmektedir. = Alarmlar ekranda gosterilebilir, bir ag sunumcusuna
gonderilebilir ya da sesli uyan ile sistem yoneticisine bildirilebilir. DiscardDecision
nesnesi sadece alarm durumunun olustugunu anlayabilir. Burada gbdzlemci/yayinci-
abone kalibi kullanarak, gozlemcilerin tiimiinii DiscardListener {iist sinifindan
tiretiyoruz. Her bir gozlemci sinifti OnDiscardEvent metodunu gercekler,
DiscardDecision ( yayinci ) nesnesi de bu gozlemcileri kendi listesine kaydeder. Bir

olay meydana geldiginde bu abone nesnelere bildirir. '

Kullanim Senaryolart KS_2_altl: SA’ya gore ESP tiinel paketi olusturma ayn
algoritmalar — genellestirme, incelenirse, ESP tiinel paketinin olusturulmasi icin SPI
ve sira numarasi bilgilerine ihtiya¢ vardir, uygulama domeninde bu bilgilere sahip
olan nesne giivenlik birligi (Security Association)’dir. Dolayisiyla tasarim modelinde

bu gorevleri tutmasi igin SecurityAssociation sinifim1 tasarim modelimize ekliyoruz.

“Sistem sonugta olusan paket alanlarim (payload+padding+ESP trailer), SA’da
belirtilen sifreleme algoritmasi, algoritma Kkipi , anahtar, ve algoritma
sartnamesinde belirtilen(RFC_ enc_ALGX_MODEY ) dis ve ic¢c kriptolojik
senkronizasyon verileri ilere beraber sifrelenmek {iizere sifreleyiciye verir.”
Ifadesinden de anlasilacagi gibi hangi algoritmalarmn kullanilacag: bilgisine de SA
sahiptir. Ancak SA’nin algoritmalarin ESP ile ilgili kullaniminda ayn algoritma
sartnamelerine uyulur. Dolayisiyla sifreleme islemlerini algoritma sartnamesi
nesnelerine birakmak en dogrusudur.” SA algoritma sartnamesine paketin bagi sonu,
sifrelenecek alanin basi sonu, asillanacak alanin basi sonu ve anahtarlart saglar.
Sonucta ESP paketini algoritma sartnamesi olusturur gerekli senkronizasyon

verilerini de algoritma sartnamesine verir.

Sifreleme algoritmasi i¢in dis doldurma (explicit padding) uygulanir, bu doldurma
bilgisine sahip olan sifreleme algoritmasidir.* Ancak ESP Sifreleme algoritmast
sartnamesi, algoritmaya ©Ozel yazildig1 icin ona bu sorumluluk atanabilir, ayrica

doldurma bicimi de sifreleme algoritma sartnamesinde belirtilir.

! Gézlemci/yayici-abone kalib
2 Bilginin uzmani kalibi

3 Adaptor kalib1

* Bilginin sahibi kalibt
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Sifreleme algoritma sartnamesine, i¢ IP paketinin basina isaretci, sonuna isaretci, ve
uzunluk verilir. Algoritma sartnamesi uzunluga bakarak paketin sonuna
doldurma(padding) ekleme sorumlugunu atadik. Ayrica gerekli senkronizasyon
verileri iiretmekten ve bunlar1 paketin gerekli yerlerine yerlestirmekten de algoritma

ESP sartnamesi sorumludur.

Sifreleme sartnamesi paketi, gerekli senkronizasyon verilerini (6rnegin IV) ve
sifreleme anahtarin1 paketi sifrelemesi icin sifreleme algoritmasina verir. Sifreleme

algoritmasi sadece sifreleme yapar.

Algoritmaya her seferinde sifreleme anahtarimi vermek yerine baglanti kuruldugunda
bir kez vermek daha mantiklidir. Ancak 1V, her sifreleme de degistigi icin, IV’ yi her

bir sifreleme islemi i¢in ayrica vermek gerekecektir.

Uygulama domeninde her algoritmanin kipi ayr1 bir dzellik olarak algoritmalarda
belirtilmisti, ancak tasarim modelinde her bir algoritma kipinde ayr1 bir sarthamenin
yazilmasi gerekeceginden boyle bir 6zelligi tasarim modeline eklemiyoruz. Farkli
algoritma kipleri icin farkli ESP algoritma sartnamesi nesneleri kullanilmalidir.
Farkli algoritma kipleri algoritmalara farkli senkronizasyon verileri vermektedir. Bu
islemi de yapacak olan yine algoritma sartnamesidir, bdylece SA sinifi da bu
degisikliklerden etkilenmemis olacaktir. Farkli algoritma sartnamelerini ortak bir
algoritma sartnamesinden tiireterek, SA’ ya ortak bir arayiiz sunmus olacagiz. Zaman
icinde yeni algoritmalar tasarima eklendiginde tasarimin kalan kismi bundan
etkilenmeyecektir. Yapilmast gereken algoritmay1 gercekleyip ortak arayiizii

tasarima katmak olacaktir.

ESN(genisletilmis sira numarasi) opsiyonun secili olup olmadigi secili ise, degerini

.. . 1
tutma sorumlugu yine SA nesnesine atanmistir.

Paketin basina dis IP’yi ekleme sorumlulugu SA nesnesine atanmistir. SA ise bu is
icin IPSecOuterlPGenerator yapay sinifim1 kullanir. Boylece ek bir esneklik
getirilerek IPv4 paketinin IPv6 tiinellemesi, IPv6-IPv4 paketi tiinellemesi ileriki

asamalarda kodda bir degisiklik yapmadan gerceklenebilir.

Paketin sonuna trafik akis gizliligi doldurmasi (tfc padding) ekleme sorumlulugu SA

nesnesine atanmustir. ilerde karmasik trafik akis gizliligi doldurmasi ekleme

! Bilginin uzmam kalib
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algoritmalar1 ongoriiliir ise bu is icin bir sinif1 tasarimiza eklemek faydali olacaktir.

Suan i¢in bdyle bir yontem ongoriilmediginden bu gorevi SA’ da birakiyoruz.

Sira numarasinin tasip tagmadigini kim kontrol edecektir? Tabi ki bu bilgiye sahip
olan nesne SA. Sira numarasinin kontrolii ve arttirilmasi sifreleme ve biitiinlitk

hesabindan énce yapilr.'

Birlesik algoritmalarla ilgili elimizde suan gercek bir senaryo olmadigi i¢in onunla
ilgili islemleri atliyoruz. Ileride birlesik bir algoritma gerceklenir ise tasarimimizda
gerekli degisiklikleri ileri iterasyonlarda yapilacaktir. Mevcut tasarim, diger

algoritmalarin da kolayca eklenebilecegi modiiler yapidadir

SA’ lar tek yonlii, 0yleyse SA nesnelerini de tek yonlii yapmak mantiklidir. Ciinkii
ayn1 nesne ayni anda hem yollama hem de alma islemlerinde kullanilmiyor. Ornegin
gondericinin SA’ s1 sira numarasi kontrolii yapmazken, alict SA yapiyor. Boylece SA
sinifinin agir1 derecede biiyiimesi de ©nlenmis olur ve iyi uyum kalibina sadik

kalinmis olur.

Oyleyse bir 6nceki adimda olusturdugumuz gonderici SA’ ya, SenderSA, alici SA’ ya
RecieverSA demek tasarim modelinde daha mantikli olacaktir. Eger istersek bunlar

ortak bir SA sinifindan da tiiretebiliriz.”
Adim 2- siyahtan alinan paketi islemek:

Kullanim senaryosu KS3’e bakarsak, kullamim senaryosu KS2 ile bir¢cok ortak
noktasit oldugunu goriiriiz, burada kullanacagimiz bir ¢ok nesne KS2 senaryosu
gerceklestirilirken tespit edilmisti, bu adimda var olan nesneleri gerekli yerlerde yeni

ozellikler ekleyerek kullanacagiz ve gerekli yeni nesneleri ekleyecegiz.

[k olarak tasarim modelimize siyah arayiiz “BlackInterface” nesnesini ekliyoruz.
UC3 senaryosunun adim 5’e kadar olan kisminda , EthernetClassifier, Paint,

ChecklpHedaer, GetFlowlds, nesnelerini kullaniyoruz.

4.madde i¢in, IPSecBlackRecieveModule, smifin1 tasarim modelimize ekliyoruz.

IPSecBlackRecieveModule © paketi acar ve acik paketi iiretir.

! Bilginin uzmam kalibt
% Cok sekillik kalibi
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Alman ESP paketinin, hangi SA ile acilacagi bilinmesi icin bir SA veritabanina
ihtiyag vardir. Bunun icin SecurityAssociationDatabase(SAD) sinifim tasarim

modelimize ekliyoruz.
Paketin acgilacagi SA’ y1 bulma sorumlulugunu SAD’ye veriyoruz.

Alinan paketin sira numarasi kontrolii yapilmasi gerekir bu sorumlulugu SA smifina

veriyoruz.

Senaryoda paketin biitiinliigiinii hesaplamadan once, biitiinliik sinama degeri (ICV)’
nin saklanmas1 gerektigi ve eger genisletilmis sira numaras1 kullaniliyor ise sira
numarasinin  yiiksek anlamli 32 bitini paketin sonuna eklenmesi gerektigi
belirtilmistir. Bu is i¢in en uygun nesne RecieverSA nesnesidir. Ciinkii bu islemler

icin gerekli bilgilere bu nesne sahiptir.

Daha sonra paketin biitiinliikk degerinin hesaplanmasi1 gerekir, bu is i¢in en uygun
nesne, bir Onceki adimda bu sorumluluk atanan InfegrityAlgorithSpecification
sinifindan nesnelerdir, bu nesneler, gerekli i¢ doldurmay1 (implicit padding) paketin
sonuna eklerler, biitiinliik hesab1 yapilacak alani isaretlerler ve paketi ICV degeri
hesaplanmak {lizere, integrityalgortihm sinifindan bir nesneye verirler. ICV degeri
hesaplandiktan sonra, integrityAlgorithSpecification ekledigi i¢ doldurmalan(implicit
pad) paketin sonundan siler ve geriye /CV nesnesini dondiiriir, geriye neden bir ICV
nesnesi dondiiriir, ¢iinkii /CV degeri degisken uzunlukta bir alandir ve pakette
yazilan ICV degeri ile hesaplanan /CV degerinin tuttugunu anlamak i¢in karsilastirma
islemi yapmak yetmeye bilir, 6rnegin bazi algoritmalarda hesaplanan sonug ile
paketteki deger 1’e tiimleyen aritmetiginde toplandiginda sonucun sifir olmasi
gerekiyor olabilir. Ayrica bazi algoritmalar hesaplanan ICV degerin belirli bir
uzunlugunu kullanmaktadirlar. ICV degerini RecieverSecurityAssociation nesnesi
karsilastirir. Genisletilmis sira numarasini — siler, asillama islemi basarili ile sira
numarast  penceresini  giinceller ve paketi ¢ozmesi icin  Encryption
Algoritmspecification nesnesine yollar, encryption algoritmspecification sifre ¢ozme
alanlarin1 isaretler, paketi sifreleme algoritmasina (EncryptionAlgorithm) verir,
¢oOziilmiis paketi geri yollar. Encryptionalgoritmspecification, ESP kuyruk alanlarini
ve doldurmalar1 (ESP trailer , pad) siler, ¢oziilmiis paketi, RecieverSA nesnesine
verir, son olarak RecieverSA nesnesi paketin ESP bashgim siler ve paketi geri

dondiiriir. Farkli sifreleme algoritmalar1 ve algoritma ESP sartnameleri farkli
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ornegin AES CBC kipi 1V degeri veri

(Payload)alanindan okunup algoritmaya girdi olarak verilecek ve en son paketten

davraniglar  gosterebilir, icin,

cikartilacaktir.

Uygulama domeninde algoritma kipi, algoritmanin bir 6zelligi idi, ama tasarim
modelinden kip algoritmanin bir 6zelligi olarak diisiinmedik ve her algoritma kipi
icin ayr1 nesneler olusturduk. Neden? Ciinkii algoritma kiplerinin ESP ile kullanimi
icin ayr1 algoritma ESP sartnameleri RFC olarak yaziliyor, o agidan var olan
algoritmanin bir 6zelligi yerine ayr1 bir nesne olarak diisiinmek tasarim acisindan

daha uygun goriilmiistiir.

Tasarim domeni sinif diyagramlarindan bir kismi 6rnek olarak Sekil 4.5 ve Sekil

4.6’de gosterilmistir.

SecurityPolicyDatabase

+ findDecisoniPacket*) - Decision®

+ igCorrectSADecision (Packet*, RecieverSecurityiszociation®) : bool
+ addRule(uint32) : bool

+ addRule() : boo!

+ addSelectorToRule(uint32, Selector') : bool

+ decdeDiscadToRule(uint32) © bool

+ decideBypassToRule(uint32) : bool

+ assignDecisionToRule({uint32, Decision®) : boo!

# getRuleiuint32) - const Rule*

# getDefaultDecision() : Decision*

LinearSec urityPolic yDatabase

DstAddressSelector
- TowAddr © IPAdd ress
- mask : [PAddress
+ is5uit( Packet*) canst : bool
+ isIntersecticonst Selector?) : kool
+ getClassMamel) : const char®
+ DetAddressSelector(IPAdd ress, uint32)
+ getLowAddr() : IPAddress
+ getMask() : IPAdd ress.
+ getDetAddressValue(const Packet*) @ IPAddress

SrcAddressSelector
- lowAddr © [PAddress
- mask : |PAddress
+ isSuit(Packet*) conzt : bool
+ isIntersecticonst Selector*) : bool
+ getClassName() : const char*
+ SrcAddressSelector (| PAdd ress, uink32)
+ getlowAddr() : IPAdd ress
+ getMaski) : PAddress

+ getSrcAddressValuelconst Packer!) © IPAdd ress

Rule

~numeer ; uine32
- selectorGroup - SelectorGoup?
- decision : Decision®

+ isSuit(Packet*) : bool

+ getDecision() : Decision*

4+ prink) © void

4+ assignDecision (Decizion ) © bool
+ isIntersecticonst Rule*) : bool
+ addSelectoriSelector*) : bool

+ Rule(uint32)

+ ~Rule()

+ stNumber(uint32) : void
+ getMumberi) : uint32

+ getSelectorGroupl) © const SelectorG roup®
+ operator ==(const Rules) : bool
+ operator <(const Rulek) © boo

SelectorGroup
- numberCfoelectors © uint32
- selectorArmay : Selector*[]
- currentSelectorindex - uint32
+ isSuit(Packet*) : bool
+ addSelector(Selector*) © kool

+ gethlextSelector{uint32&) : const Selector*
+ isintersect(const SelectorGroup*) © tool

4+ SelectorG roupl)
# getFirstSalectar() : const Selector*
# getMextSelectar() : const Selector*

Selector

+ is5uitiPacket*) const . bool
+ islntersect (const Selectort] const : bool
+ getClassName() const : const chart

ProtocolSelector
- protocolvalue © uintd
+ isSuit{Packet*) - boo
+ isIntersacticonst Selector®) : bool
4+ getClassMamel) : const char®
+ ProtocolSelector{uint8)
+ getProtocolValue() @ uintd
+ getProtocolValuelconst Packet*) : uintd

- discardCounter - int

Sekil 4.5: Tasarim domeni UML simf diyagrami 6rnek-1
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Decision

+ dodction(Packet?] : Packet®
+ isIPSecDecision() : bool

ByPassDecision
- byPassCounter - int
+ dodction(Packet*) : Packet®
+ getByPassCounter() : int
+ ByPassDecision ()

Discard Decision

+ doAction(Packet*) : Packet®
+ Discard Decision ()

IpsecDecision
+ recieversecurityAssociation | RecieverSecurityAssociation®
+ sandarSec urityAssociation * Sendarsec urityAssoic iation*
+ doAction(Packet*) : Packet*
+ islPSecDecision() © bool
+ getSA() : RecieverSec urityAssociation*
+ | psac Decision ( Rec ieverSec urityAssociation *)
+ Ipsar Decision (SendarSec urityAssoic iation*)

DstPortSelector
- lowPortValue : uintlG
- highPortValue : uintld
+ isSuit(Packet®) const : baol
+ isIntersacticonst Selector*) : bool
+ getClassNamet) : const char®
+ DetPortSalector({uintlf, uintL6)
+ getlowi() © uintLE
+ getHight) © uintle
+ getDetPortValuelconst Packet*) @ ui...

SrcPortSelector
- lowPort\alue © uintli
- highPortVialue : uintl
+ isSuitiPacket*) const : bool
+ isIntersacticonst Selector*) : bool
+ getClassName() : const char®
+ SrcPortSelector({uintlf, uintl6)
+ getlowi() © uintld
+ getHight) : wintle
+ getSrcPortValue(const Packet*) @ ui..




IpsecOuter|PGanarator
< ipHeader : struct click_ip
+ Ip=ecOuter| PGenerator(|PAdd ress....
+ ~IpsecOuter| PGeneratar()
+ putOuter| PHeader(Writa blePac ke...

e

Element

+ pushiint, Packet*) : void
+ pulliint) : Pac ket*

+ simple_action(Packet*) : Packet*
+ static_initializel) : void
F Satic_cleanupl) - void
+Element;

IPSEC B lac k Rac iaveMod ule

IPSEC Red Rec ieveModule
outBoundSPD . SecurityPolic yData base®
+ configure : int

- processinPac ket(Pac ket*) © void

+ class_namef) : const char* Huses

+ findDecision ()
+ isCorrectSADecision [ )
# getDefaultDecision { )

+ sad : SecurityAssac fation Data base®
+ inBoundSRD : SecurityPolicyDstabase*
+ black_ipd - IPAddress

+ configure - int

+ processinPac ket Packet™) - vaid

+ getSA() : RecieverSecurityAssociation®

+ isIPSecDecision() : bool

+ |psecDecision(RecieverSecurityAssociation®)
+ IpsecDecision | SanderSecurityAssaic iation*)

- + addRule { ) + IPSEC BlackRecieveModulel)
: :’p’s“;?xg{i;:;za‘:g + addRule (] s PSEC Bl ke vl
+ ~IPSEC Red RecieveMad ule) Pt e I . c::z:z?nmffl. oenes ehar
w e + splrnp\e acgtlontkcma:'] : Packst*
+ s\mple_actlontpach:!:‘l © Packe* + decideBypassToRule () + sml:icii_nil:\aliaen Bon
+ add_handlersi) : void + assignlecisionToRule () sSS
# getRule ()
e SecurityAssocationDatabase
+ recieverSecurityfs : RecieverSec urityf S BT
+ senderSecurityle ndlerSec urityhe + find3A(Packet®) © RecieverSec urityAssoc iation™
+ dodction (Facket*) : Packet® + find34{uint32) : RecieverSecurityAssociation*

SenderSecurityAssoic tion

# ESNOption : bool

# antiReplayC heckingOpcion : bool

# =pi : uint32

#=alD: uint32

# sequenceNumberlow32 : uink32

# sequenceNumberHigh32 @ uint32

# ipsecOuter|PGenerator © |psecOuter| PGOeneratort

# encryptionélgorithmESPSpecification : Encryptionélgorith...

# integrityAlgarithm ESPSper ification : IntegrityAlgerithmESP. .

icv
- buffer : uintg*

+ createESPPacket(Writa blePac ket*)  WritablePac ket

# putEzpHeader(WritablePacket*) : WritablePac ke*

# putDuter|PHeader(Writa blePac ket*) - WritablePacket*

# putlCVIICY*, WritablePac ket*) : Writa blePac ket*

# checkAndIncrementSeqMum() : bool

# removeESNHigh32 (WritablePacket*)  WritablePac ket*

+ SenderSec urityAsssiciation{uint32, uint32, bool, Encryptio..
+ ~SenderSacurityAssoiciation( )

- len : uint32

+ addSA{uint32, uint32, beal, boal, EncryptionAlgarithmE. .
+ getSA(uint32] : RecieverSec urityAssociation®
+ =Sacuritydssociation Databaszal)

RecieverSec urityAssoc iation
¥ antiReplayChec kingOption : kool
# ESNOption : bool
# spi ; uint3z
# zall  uint3z
# seqNumlow32 © uint32
# =eqNumHigh32 - uint32
# integrityAlgorith mESPSpec ification : IntegrityAlgorith...
# encrypeionalgorithm ESPSpecification : Encryptionalg...
# tmplCV | ICW*
+ openESPPackec(Packet®) @ Packet®
# removeCuter| PHeader(Pac ket*) © woid
# removeESPHeader(Packet®) © void
# removeSequenceNumberHigh32(Packet*) : void
# updateSequnceNumberWindowr() : void
# putSequencehlumberHigh 32( Pac ke*) - void
# checkSequenceNumber() : bool
# QetlCViPacket*)  void
# comparelCWiICV*) © bool
+ RecieverSec urityAssoc iation ()
+ RecieverSec urityAssociation (uint32, uint32, beal, beol, E..

- capacity : uint32

- newField
- newField2 @ int

+ getBuffi) - uint8*

+ getlen() : uint32

+ compare(const ICVE) : bool
- 1oVl

+ ICV{uint32)

+ integratePacket?) - KW+

+ markintegrateField () - void
+ implicitPad() : void

+ removelmplicitPad() : void

+ getiClilen( const . wintf

+ gethlewllV (] const : KW

+ ~InbegrityAlgorith mESPSpecification ()

+ ICWiuint32, uink32)

+ encrypt(Packet*. wint8) : Packet*
+ decrypt{Packet*, uint&&) © vioid
+ ~EncryptionAlgorith mESPSpecification ()

+ isKeySuitiKey*) : bool
+ gebNew|CVi) 1TV
+ getlCVLen() : uintd
+ HMAC_SHAL IntegrityAlgorith ..

+
T
+

getMewlTWT) o IV

+ isKeySuitiKey*) : bool
+ gebNew|CVi) @ ICW*
+ getlCVlen() : uintd

isKeySuit(Key*) : bool

getlCWVLen() : uintd

+ AES_KCBC_MAC_SIntegrityAlgorithm...

+ ~ICVi) / \
HMAC_SHA1 vAlg HMAC._| VAlg AES_¥CBC_MAC_OGIntegrityAlgorithm | | NULLEncryptionAlgorithm BES_CBCEncryptionAlgorithm
ESPSpecification ESPS pecification ESPSpecification ESPSpecification ESPSpecification
Tiew OV Tiew  TOVF T mes_ec be_miac_B6Integ ritAlgorithm - T E
- key o Key* - key : Key* # bcE Algorith...
_v L : - Heke _ ST + encryptiPacket®, uinta) : . & a=E Ep:cl;::f‘o"‘ g;;" Pa
+ integrateiPacket] : 1TV ¥ inbeg rate( Pac ket*) - ICV* + inkegrate( Pac i + decrypt(Packet®, UintB&) ... encryp(Pac . uintg) Fa...

+ decrypeiPacket*, uint8&) : v...
+ isKeySuit(Key*) : bool

¥ padAndPutESPTrailer| Writab...
# putlViWritablePacket*) : Wr...

+ isKeySuit(Key*) : bool
# padAndPutESPTrailer(Writ. ..
+ NULLE ncryptionAlgarith. ..

+ ~HMAC_SHAL IntegrityAlgarit. . I T:‘;&Tzwﬁ;‘:ﬁ;’ﬂ: + ~AES_KCBC_MAC_S6lntegrityAlgorith. .
KeyTable Key
“heyhrray - Key'* ¥ name - UEring
- size uink32 # len :uint32
- current :uint32 #id :uint32
+ KeyTable ( blesize : uint32 = 167 ) o # buffer : uintg*
+ ~KeyTable(} + getKeylen() . uint32
+ getKey(uint32) : Key* + getKeyNamel] : const &ring&
# isFull() : bool + getKeylD() : uint32

Sekil 4.6: Tasarim domeni UML sif diyagram 6rnek-2

+ getbephddress() @ const uint8*

+ getindexi) : uint32

+ Key(const &ring&, uint32, uint32, const uint8*)
+ Key(const UString&, uint32, const UString&, bool*)
+ ~Key()
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# removelV{ Packet*) © void
+ AES_ CBCEncrypeiondlgarith. .
+ ~AES_CBCEncryptionAlgarit

AES_CBCEncryptionAlgorithm

+ ey Kay*

+ encrypt(uint8®, uint32) : bool

+ encrype(uint8*, uint32, const IV*) : bool
+ decryptiuink8*, uint32) : bool

+ decryptiuint8*, uint32, const IV*) : bool
+ setlV() : woid

+ AES_CBCEnc ryptionAlgorith mi Key* )




3.adim ayarlarin yapilmast:

Ayarlarin yapilmasinda belirlenene sistem olaylart:

Kural eklemek, Kurala secici eklemek, Anahtar eklemek, Kurala karar atamak
Giivenlik Birligi(SA) eklemek:

Ayarlarla ilgili sistem ayarlarin1 atmak icin bir senaryo denetgisine' ihtiyacimiz var.
Sistem olaylarinin gerceklestirilmesi ile ilgili bilgilere farkli smiflar sahip
oldugundan, sistem olaylarinin is i¢in elimizdeki siniflar1 kullanmak iyi uyum ve az
bagimliligi bozacaktir, Bu ac¢idan sorumlulugu SecurityManagementConfiguration
yapay smifina veriyoruz.” Ayarlarin kaydedilmesini ve sistem acildiginda tekrar
yiikklenmesini de bu sinifa yerine getirecektir. SecurityManagementConfiguration
sinifi sistem olaylarinin sirasimi  denetlemekten ve islemleri ilgili nesnelere

yonlendirmekten sorumludur.
Kural eklemek:

Kurallari, giivenlik politika veri taban1 (SecurityPolicyDatabase) nesneleri
tutmaktadir bu nedenle kurallar1 yaratip, ekleme sorumlulugu yaratici kalib1 geregi,
SecurityPolicyDatabase sinifina atanm1st1r3. Kural(Rule) nesnesi segicileri tutan
segici grubu(SelectorGroup) nesnesini yaratlr.4 SecurityManagementConfiguration
(SMC) kural ekleme gorevini giren kurallar icin inBoundSecurityPolicyDatabase

nesnesine, ¢ikan kurallar i¢in outBoundSecurityPolicyDatabase nesnesine aktarir.
Kurallara secici eklemek:

Suan i¢in sistemde tanimlanmisg 5 tiir segici vardir , ve kullanim senaryolarinda yeni
tiir secicilerin eklenebilecegi belirtilmistir. Secici ekleme islevi karmasik bir islemdir
bu nedenle secgici ekleme sorumlugu SelectorFactory tekil fabrika sinifina
atanmustir’. Kural bilgilerine SecurityPolicyDatabase smifi sahiptir. Segicileri ise
selectorGroup nesneleri tutmaktadir. SMC , segici yaratma gorevini, SelectorFactory
sinifina aktarir ve yaratilan seciciyi kurala ekleme gorevini SPD nesnesine aktarir,
SPD, ilgili kural nesnesini bulur ve o kurala secici eklemesi mesajin1 gonderir, kural

ise seciciyi SelectorGroup nesnesine eklettirir.

' Denetci kalibt

2 Yapay sinif kalib1

3 Yaratici kalibt

* Yaratic1 kalibt

5 Tekil siif, fabrika kalib1
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Anahtar Eklemek:

Kullanim senaryolarinda algoritmalarin anahtarlart kullanarak islem yaptiklar ve
anahtarlarin anahtar tablosunda sakladigi belirtilmistir. Tasarima anahtar(Key) ve
anahtar tablosu (KeyTable) siniflarin1 da ekliyoruz. Anahtarlar, anahtar tablosunda
saklandiklar1 i¢in SCM , anahtar nesnesi yaratma ve ekleme goOrevini Anahtar
tablosuna aktarir. Sistemde tekbir anahtar sinifi olmasi gerekir ve algoritmalarda
tekbir erisim noktasina ihtiya¢ duyduklarindan. Anahtar tablosu (KeyTable) da tekil

nesne olmalidir.!

SA Eklemek: Giivenlik birlikleri (SA) giivenlik birligi veri tabanlarmda(SAD)
tutuluyordu. SCM SA ekleme sorumlulugu SAD’ ye aktarir. Ancak SA eklerken, ilk
olarak algoritma ESP sartnamesi nesnelerinin yaratilmasi gerekmektedir. ESP-
sartnameleri ortak bir smiftan tiiretilmis ve yeni sartnamelerin zamanla sisteme
eklenecegi belirtilmistir. ESP sartname nesnelerinin yaratma gorevini SA ya da SPD
siniflarina  verilmesi, ilerde yeni sartnameler eklendiginde bu smiflarin
degistirilmesine neden olacagindan az bagimlik kalibina da uyularak, tekil fabrika
EncryptionAlgorithmESPSpecificationTable ve Integrit_ AlgorithmESPSpecificatio -
Table siniflarina birakilmistir. SCM ilk olarak anahtar kimlik numaras: ile anahtar
tablosundan ilgili anahtar1 alir. Encryption AlgorithmESPSpecificationTable ve
IntegrityAlgorithmESPSpecificationTable bu anahtarlarin algoritmalar tarafindan
kullanilip kullanilmayacagim sorar.” SCM, IntegrityAlgorithmESPSpecification ve
EncryptionAlgorithmESPSpecificationTable nesnelerini yaratma gorevini tablo

nesnelerine verir ve SAD’ ye bu nesneleri de vererek SA ekleme mesajini yollar.
Kurala karar atamak:

Kurallart SPD nesneleri tutmakta idi. SCM karar nesnesini yaratir. Kural ekleme
gorevini ilgili SPD nesnelerine aktarir SPD nesneleri uygun kurali bulur ve kurala
karar1 ekletir. Tiim kurallar tek bir karar sinifindan tiiretildigi icin SPD ve kural
kararin tipinden bagimsiz olarak calisirlar. Boylece sisteme yeni karmasik kurallar

ilerleyen asamalarda kolayca eklenebilir.

Son olarak giivenli arayiizden alinan paketi isleme ve ESP tiinel paketi olusturmaya

iliskin 6rnek UML ardisil diyagramlan Sekil 4.7 ve Sekil 4.8’de gosterilmistir.

" Tekil nesne kalibi
? Anahtarin uzunlugu algoritma i¢in uygun olmaya bilir ya da anahtar algoritma i¢in zayif bir anahtar
olabilir
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Sekil 4.8: ESP paketi olusturma UML ardisil diyagrami
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S COKBOYUTLU PAKET SINIFLANDIRMA

5.1 Giris

Paket smiflandirmasi, IPSec sanal 6zel ag gecidi, giivenlik duvari, NAT [34], (diff.
Services), Hizmet kalitesi(QoS), IP iizerinden ses iletimi (VoIP), yiik dengeleme
(load balancing), politika tabanli yonlendirme gibi uygulamalar icin biiyilk 6nem
teskil etmektedir. Tiim bu uygulamalarda paketlerin uydugu trafik akisi belirlenir ve
bu akisa uyan tiim paketlere iligkin belirlenen kararlara gore paket iizerinde islemler
yapilir. Paketin akisi, paket baslik alanlarina bakilarak belirlenir. Bir paket kural veri
tabanindaki birden fazla kurala uyabilir, bu durumda en yiiksek oncelikli kuralin
karar1 pakete uygulanir. Genellikle 6ncelik kural sirasi olarak belirlenir (6rnegin
IPSec giivenlik politika veritabani, giivenlik duvari veri tabani). Bazen de, IP
yonlendirme aramasinda oldugu gibi oncelik, en uzun eslesme de olabilir. Genel
olarak paket simiflandirmanin yonlendirici mimarisindeki yeri Sekil 5.1°de
gosterilmistir. Paket iizerinde yapilacak islem uygulamadan uygulamaya ¢ok farklilik
gosterse de, paket akiglarimi siniflandirma gereksinimi tiim bu uygulamalar i¢in
ortaktir. Paket siniflandirilmadan paket iizerinde daha fazla islem yapilamayacagi

icin paket siniflandirilmasi ag cihazinin performansini dogrudan etkiler.

Ag katmami cihazlar i¢in, hat hizinda paket iletebilme, en kiiciik boydaki paketleri
verilen zaman araliginda iletebilmeyi gerektirmektedir, eger bu saglanamazsa ag
cihazi Onemli bir paketi, daha Onemli olup olmadigim1 bile belirleyemeden
atacaktir[35]. Internet kullamiminin 6 ayda 2 katina ¢cikmasiyla yiiksek hizli hatlar
projelendirilmeye baglamistir. Bugiin kenar aglarda bile hat hiz1 10Mbit/sn Ethernet
agindan, Gigabit Ethernet agina ¢ikmustir.

Band genisligi gereksinimiyle beraber agdaki u¢ diigiim sayis1 da hizla artmaktadir.
Bu nedenle smiflandiricilardaki kural sayilari da her gegen giin artmaktadir.
Giintimiizde ticari IPSec giivenlik gecitlerinde 8000 - 16000 arasinda tiinel
tanimlanmaktadir. IPv6 protokol yigininda IPSec ‘in zorunlu gergeklenmesi gereken

protokol olarak kabul edilmesi, IPv6 ile birlikte gezginligin artmasina paralel olarak
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u¢ diiglim sayisimin artmasi, IPv4’teki NAT , gezginlik gibi IPSec’ in
kullanilmasini zorlastiran etkilerin IPv6 ile ortadan kalkmasiyla yakin gelecekte
IPv6 ile birlikte IPSec’ in kullanimimin ve IPSec politika tablo boylarinin daha da

artmasi beklenmektedir.

ce——-
T Yy
Flow Cache " RSVP -
= .
QoS Rules Policy
" ARP Control
Data —
- Billing — e ——— Database Plane
Mai BGP Processor
ACL1 L2 Table aintenance B
[T S
i
L3 Table
ACL n e
IPSec SPD
"
IPSec 3
SAD
Classification Forwarding Traffic Manager
& Policy Admin L Engine

|

F

Encrypt, Decrypt

& Content Sign, Authenticate

Switch
Input

Ingress Data
Channel

Packet
Buffer

Sekil 5.1: Genel olarak bir ag yonlendiricisinin mimarisi[36]

Literatiirdeki paket siniflandirma algoritmalari, kural veri tabam boyu biiyiidiikge,
zaman ya da bellek miktar1 agisindan oOlceklenebilir degildir. TCAM [37] (icerik
adresli bellek) gibi donanim c¢oziimleri de veri tabani boyu biiyiidiikge yetersiz

kalmaktadir.

Kural veri taban1 kurallarin sonlu sirali kiimesidir. S = { Ry, Ry, R3 .... Ry }. Her
Kural k tane secici pargadan olusur. R[j] , paketin j. alanina iligkin secicidir. Her
secici paketin bagliklarindaki belirli bir alanin diizenli ifadesidir. Paket P nin kural R

ile eslesiyorsa, V1iicin, P’ nin i. baglik alani, R[i] diizenli ifadesini saglar.

Pratikte seciciler genel bir diizenli ifade olarak yer almazlar ve genellikle gosterimle
stmirli adres/maske , operatdr / deger(ya da degerler) olarak ifade edilir. Ornegin

“1.1.1.0 255.255.255.0” , “esit 6” , “aralik 11-99” gseklinde gosterilir. Farkli ifade
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sekilleri birbirilerine doniistiiriilebilir, ornegin “1.1.1.0 255.255.255.0” , ‘“aralik

1.1.1.0- 1.1.1.255” seklinde de ifade edilebilir.

L2-VA
48b

L2- KA
48b

L3-Prot
8b

L3-VA
32b

L3-KA
32b

L4-Prot
8b

L4- VP
16b

L4- KP

16b Veri

Veri bag! katmani baslhigi
- P
Ag katmani bashgi Ulasim katmani
bashgi
B
L2: 2. Katman (Ethernet, FR .. )

L3: 3. Katman (IP )
L4: 4. Katman (UDP, TCP)

VA:Varis adresi
KA: kaynak adresi
Prot: Protokol
VP: Varis portu
KP:kaynak portu

Sekil 5.2: Paket baslik alanlar1 ve siniflandirilmada kullanimi

Sekil 5.2°de paketin siniflandirilmada kullanilabilecek baslik alanlar1 gosterilmistir.

Uygulamalara gore farkli katmanlarda, farkl baslik alanlarina bakilarak
siniflandirma yapilabilir. Ornegin IPSec politika veri tabanlarinda 3. katman IP
kaynak ve varis adresleri, 4. katman protokolleri, kaynak-varig port baslik alanlar
siniflandirmada kullanilir. Tablo 5-1 ¢ de 6rnek bir IPSec veri tabani gosterilmistir,
IPSec secici alanlarin gosterimi uygulamaya O6zgii olarak, IP adresleri igin
adres/maske uzunlugu, port degerleri de operatdr/deger(ler) seklinde ifade edilmistir.
Her kurala uyan paketler icin bir karar da bu kural veri tabanlarinda belirtilmistir,
siniflandirma adimindan sonra, kuralda belirtilmis karara gore paketler islenmeye
devam edilir. Buna gore Tablo 5-2’de paketler ve paketlerin hangi kuralara uyacagi
gosterilmistir. Tablolardan Goriildiigii gibi kurallar arasinda ortiisme de olabilir, bu
durumda en Oncelikli olan kural (sira numaras1 kiigiik olan ) segilir. Eger bir paket
kural veri tabanindaki hi¢bir kurala uymaz ise, pakete uygulamaya gore 6n tanimli

bir karar uygulamr. Ornegin IPSec protokolii i¢in durdur karariyla paket atilir.

Tablo 5-1: 5 boyutlu 6rnek bir kural veri tabani

Kural | Ag katmani ip Ag katmani ip Ulasim Ulasim Ulasim Karar
varis adresi kaynak adresi Katmani | katmani katmani
(adres /maske) (adres /maske) | protokolii | kaynak portu | varig portu
R1 192.53.90.47 /32 | 192.63.80.11/32 | * * * durdur
R2 192.58.100.0/ 24 | 192.53.10.47/ 32 | udp esit 80 * acik gecir
R3 10.1.1.0/24 212.26.1.0/24 |[tcp biytk 1024 esit 80 ipsec_tlnel1
R4 R K * * * durdur
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Tablo 5-2: Ornek siniflandirma sonuglar

Paket Ag katmani ip Ulasim Ulasim Ulasim Eslesen
bashk | Ag katmani ip kaynak adresi | Katmani | katmani katmani Kurallar
alanlan | varis adresi (adres /maske) | protokolii | kaynak portu | varis portu

P1 10.1.1.24 212.26.1.29 |TCP 2408 80| R3

P2 192.53.90.47 |192.63.80.11 |UDP 3509 500 | R2

P3 192.26.5.1 212.4.5.1 UDP 23 204 | R4

Siniflandirma Probleminin Matematiksel Tanimai:

N: Kural veri tabanindaki kural sayisi

d : boyut, kural veri tabaninin secici alan sayisi

w; : paketteki i. secici baglik alanin genisligi

R;. kural veri tabanindaki j. kural

P=Ri : P paketinin kural ile j. kural ile eslesmesi

S = {R;} kurallarin sonlu siral1 kiimesi i =0,1...N; R; i. kurali gdstermektedir.

VR; kurali Rj[j] secicilerinin kiimesini igerir j = 1, 2,...d ; Rj[j] . i. kuralin j.

segicisi.
V Segici bir [ 1jj, ujj ] araligini belirtir. 0 <1y, u; < U; Uj= 2" -1

Paket P , p;j P’nin j. bashk alamindaki deger ; 0<p;<U; j=1,2... d tane paket

baslik degerini tasir.
Problem: Paket P i¢in 6yle bir R; € S bul ki,
P=Rj V] lj< pi< uj A (P=Ryx=j<k) ;jk=1.2...d

Matematiksel olarak cok boyutlu paket siniflandirilmasi, d boyutlu bir uzayda, bir
noktanin yerinin bulunmasi problemidir. Hesaplamali geometride, bu sorgulanan

noktay1 igeren nesnenin bulunmas: demektir.

N: kural sayisi, d siniflandirilma boyutu (kullanilan segici alan sayisi) olmak iizere,
teorik olarak paket simiflandirmasi alana gore optimize edilirse kurallar aras1 drtiisme
olmadigi durumda O(log “'N) zaman ve O(N) lineer bellek miktari, ya da zamana
gore optimize edilirse logN zaman ve O(N%) bellek miktart gerektirmektedir[38].
sadece 1000 kural ve 3 segici alan i¢in d=3, N = 1000 : N*= 1GB bellek ve log “'N
=100 bellek erisimine denk diiser ki bu segiciler arasinda hicbir 6rtiismenin olmadigi

durumda bdyledir.
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Teorik limitlerden ¢ikarilan sonuglar, problemin en kotii durumda pratik bir
¢Oziimiiniin olmadigr ve tek bir algoritmanin tiim durumlar icin etkin sonug
veremeyecegidir[39].(Ornegin basit baglantili liste ya da donamim ¢6ziimleri kiiciik
veri tabanlart i¢in etkin ¢6ziim olurken biiyiik veri tabanlarinda yetersiz kalirlar)
Problemin en koti durumda c¢Oziimiiniin pratik olmamas, uygulamanin
karakteristigini ve yaygm kural veri tabanlari incelenerek, sezgisel bir ¢oziim
bulunmasini zorunlu hale getirmektedir [40,41]. Bu calismada biz, gercek diinyadaki
IPSec giivenlik veri tabanlarinda pratik bir ¢oziim olan bir algoritma gelistirmeyi

hedefledik.

Paket siniflandirma problemi tiim uygulamalarda aym amagla kullamilsa da bu
uygulamalarin kendilerine has kimi ozellikleri vardir. Ornek olarak kaynak
yetersizligi , hiz ve bellek kullanimi simri, veri tabani boyu, segici olarak
kullanilacak alanlar, kural secicilerin kendine has 6zellikleri, veri tabanimi

giincelleme siklig1, en kotii durum, ortalama durum performansi verilebilir[42].

Pratikte kullamilan veri tabanlarmma bakildiginda IPSec veri tabanlarimin su

karakteristiklere sahip oldugu gézlenmektedir:

e [PSec veri tabanlarinda bugiin icin kural sayis1 8K-16K arasindadir, IPv6
protokol yigimminda IPSec’ in zorunlu gerceklenmesi gereken IP giivenlik
mimarisi olarak kabul edilmesiyle ve Internet’in bilylimesiyle dogru orantili

bir sekilde politika veri tabanlarinin bityiimesi beklenmektedir.

e [PSec giivenlik veri tabanlarinda , 5 alana bakilarak paketler secilmektedir.
32 bit IP vans ve kaynak adresi ( aralik ya da ag adresi olarak ), 8 bit
protokol degeri, 16 bit TCP, UDP portlar1 (aralik olarak)

e Giivenlik duvan veri tabanlarinin aksine, kurallar arasinda ortiisme durumu

oldukga azdir.

¢ En belirleyici alanlar sirasiyla uzak agin IP adresi , yerel agin IP adresi daha

sonra protokol ve port degerleridir

e Kural veri tabani iizerinde giincelleme genellikle yonetim merkezlerinden ya
da giivenlik operatorleri tarafindan elle yapildigindan , veri tabani iizerinde

giincelleme, sik degildir.
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5.2 Tek Boyutlu Paket Simiflandirma Algoritmalari

Tek boyutlu paket smiflandirma algoritmalari, ¢ok boyutlu paket siniflandirma
algoritmalariin temelini olusturmaktadir.Bu nedenle bu bdéliimde ilk olarak tek

boyutlu paket simiflandirma algoritmalar1 anlatilacaktir.
Tek boyutlu paket siniflandirma uygulamalan iki gesittir:

e Tablodaki kayitlar tek bir degeri igerir. Ornegin, ARP adres tablosunda tek
bir 32 bitlik IP adresine karsilik diigen 48 bitlik MAC adresinin bulunmas.

e Tablodaki kayitlar bir ¢cok degeri icerebilir ve bir deger birden fazla kayitla
eslesebilir. Ornegin, yonlendirme tablosunda IP adresi icin en uzun
eslesmenin bulunmasi. Tablodaki kayitlar genellikle bir deger araligim icerir.

(Vi,v2)

Birinci tip uygulamalarda genellikle ¢irp1 fonksiyonlar ile dogrudan eslesen kayit
hizl bir sekilde ( O(1) ) bulunurken, ikinci. tip uygulamalarda ¢6ziim bu kadar kolay
olmamaktadir. Bu boliimde 2. tip uygulamalar icin gelistirilmis siniflandirma

algoritmalar {izerinde durulacaktir.

Algoritmalarin c¢alismasi da ag. katmam cihazlarinda sik¢a kullanilan IP adres

aramasl uizerinde anlatilacaktir.

IP adres aramasi: Tiim yoOnlendiricilerin yapmast gereken ilk gorev IP
yonlendirmesidir. Yonlendiriciler, paketin bagliginda bulunan varis adresi alanina
bakarak paketi bir sonraki yonlendiriciye iletir. Bu islem paket hedefine varincaya
kadar devam eder. Yonlendiriciler bu islem icin yonlendirme tablosu tutarlar.
Yonlendirme tablolar1 ag yoneticisi tarafindan elle ya da yonlendiriciler de kosan

yonlendirme protokolleri tarafindan giincellenir.

IP Adres Yapisi: IP adresleri' 32 bit uzunlugundadir ve iki parcadan olusmaktadir.
[k parga a1, ikinci parga ag igindeki sistemleri temsil eder.(konak bilgisayarlar, ag
cihazlar vs..). IP adresi bir konag1 adreslemez, ag arayiiziinii adresler. Internet’in ilk
ciktigr yillarda IP adresi 5 kategoriye boliinmiistii. Sitniflandirmali adresleme olarak
adlandirilan  bu adresleme yontemi Sekil 5.3° de gosterilmistir. Ancak
siniflandirmali adresleme IP adreslerinin verimsiz kullanilmasina neden olmaktadir.

Bir ¢ok kurulus icin A simifi ag ¢ok biiyiik iken, C smifi adres ¢ok kiiciiktiir. Bir B

''Yazida ek bir ifade kullanilmadigy siirece IP adresi , IPv4 adresini ifade etmektedir.
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sinifi ag ise 65536 konak adresi igerir. Calismalar B simift aglarin yarisindan

fazlasinin 50’den daha az bilgisayar icerdigini gdstermistir.

32bit
- | | | >
A [ ag | konak |
B g ag | konak |
C [11( ag | konak |
D [111d coklu yayin adresi |
E [1111] ayriimig |

Sekil 5.3: Siniflandirmali IP adres formati

Zamanla IP’nin yayginlasmasi ile birlikte IP adresleri yetersiz kalmis ve ¢6ziim
olarak sinifsiz adresleme sekli getirilmistir.(CIDR). Bu ydntemle ag adresi kisminin
uzunlugu degisken olabilmektedir. Boylece IP adresleri de degisken uzunlukta
bloklar halinde dagitilabilir. S6zgelimi 2000 adrese ihtiya¢ duyan bir kurulus 65536
yerine 2048’lik bir adres blogu alabilmektedir. Tablo 5-3* de 172.34.0.0 / 16 ag

adresinin, CIDR ile farkli alt aglara boliinmesi gosterilmistir.

CIDR IP adres kithgma bir ¢oziim sunarken, IP yonlediricilerinin igini de
zorlagtirmaktadir. Siniflandirmali adresleme yapisinda yonlendirici ilk 4 bite bakip,
adresin sinifin1 belirlemekte ve daha sonra sabit uzunlukta adresi A, B ya da C
yonlendirme tablosunda arar. A ve B simf aglar icin dogrudan indeksle erigim
yapilirken, C smf i¢in ¢irpr tablolart yardimiyla aranan kayit oldukg¢a kolay bulunur.
Ancak bu basit algoritma CIDR ile beraber kullanilamaz ciinkii her kayitla beraber
32 bitlik bir ag maskesi tutulmasina gerek vardir.(IP adresi , ag maskesi, sonraki
sekme). Bir paket geldiginde onun varig adresi bulunur ve yonlendirme tablosu
(kavramsal olarak) kayit kayit taranarak eslesme aranir. Birden fazla kayitla eslesme
olabilir, bu durumda ag maskesi en uzun olan kayit kullanilir. Arama isleminin iki
parametreye dayanmasi ( adres degeri ve uzunluk ) karmasikligi arttirmaktadir. Bu
boliimde IP adres aramasi problemine ¢oziim olabilecek, bellek ve hiz agisindan bazi

temel algoritmalar anlatilmaktadir.
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Ag ilk Adres Son Adres Ug sayisi |Gdsterim

Ag1 172.34.0.0 172.34.7.255 2048(172.34.0.0/21
Ag2 172.34.8.0 172.34.11.255 1024|172.34.8.0/22
Ag3 172.34.12.0 172.34.15.255 1024|172.34.12.0/22
Ag4 172.34.16.0 172.34.31.255 4096(172.34.12.0/20

Tablo 5-3: CIDR adreslemesinin kullanimi
5.2.1 Ikili Trie Agaci

Trie' temelde bir aga¢c veri yapisidir. Ancak normal agaclardan farkhi olarak
diigiimler anahtar degerleri tutmazlar. Diiglimlerin agactaki konumlar ifade ettikleri
degeri belirtir [43]. Sekil 5.4 “ de ikili trie agacinin ¢alisma bicimi gosterilmistir.
1011* gosterimi, On ekin( ag adresi) ‘1011° ve maske uzunlugunun 4 oldugunu
belirtmektedir. Paketin secici alanindaki deger bit bit gezilerek aga¢ lizerinde asagiya
dogru inilir. Ornekte ‘1” olan bitler icin saga, ‘0’ icin sola dogru olan dallar iizerinde

ilerlenmektedir. En son gelinen diigiim en uzun eslesen kural1 belirtir.

Arama islemi i¢in, en kotii durumda secici alanin genisligi(W) kadar bellek erisimi
yapilir; IPv4 adres aramasi icin en fazla 32 bellek erisimi yapilarak hedef kural
bulunur. Giincelleme islemi de ilk olarak arama islemi gerektirdiginden en fazla 32
bellek erisimi ile giincelleme yapilabilir. N tablodaki kayit sayis1 ve W adres
genisligi olmak {iizere:Bir kayit eklemek, trie agaci lizerinde en fazla W tane ara
diigiim olusturabileceginden bellek ihtiyaci NxW2. En kétii durumda algoritmanin

karmagikliklar soyledir:
Arama karmagikligt :O(W)
Giincelleme karmagikligi :O(W)

Bellek Gereksinimi : O(NW)

! “Trie” kelimesi Ingilizce “retrieval” kelimesinden gelmektedir ve “tray” seklinde okunmaktadir
2 Diigiimler farkli kayitlar tarafindan paylasilacagindan gergekte bu iist limit N degeri biiytidiikce
azalacaktir

51



prefix | nexthop
R1]1011*
R2 | 00"
R3 | 10*
R4 | 0010* Trie Node
R5 | 010" . .
R6 1 01 Prefix pointer
VAREEE Left ptr | Right ptr

Sekil 5.4: ikili trie agacinin calisma bigimi
5.2.2 Cok Bitli Trie Agac1

Ikili trie agacinda her bir adimda tek bir bite bakilmakta idi. Cok bitli trie agacinda
ise bir seferde birden fazla bit ilerlenerek bellek erisimi azaltilmaktadir. ilerleme
miktart sekme katsayisi(k) olarak adlandirilir. Sekme katsayisi arttikca bellek

titketimi de artar. Her seviyede farkli sekme katsayis1 da kullanilabilir.(k;-k..k; Trie)

Pratikte 8-4-4-4-4-4-4 TP adres aramasi i¢in ¢ok bitli trie agaci kullanimi yaygindir.
Bu durumda en fazla 7 adimda eslesen kural bulunur. Sekme katsayis1 sabit 2 igin
Sekil 5.5’ de ¢ok-bitli trie agacimin calisma bicimi gosterilmistir. Sabit sekme
katsayisi secilirse, arama W/k adimda bulunabilir. Giincelleme ise en kotii durumda,
once arama ve 2! diigimde degisiklik gerektirebileceginden, W/k + 2% bellek
erisimi gerektirir. Bellek tiiketimi, k ile beraber iistel bir sekilde artar[42,44]. Bir
digim eklemek W/k diigim ve her diigiimde 2° tane alt trie agaci

olusturabileceginden bellek tiiketimi en kotii durumda 2 NW/k olur.
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Arama karmasikligi : O(W/k)

Giincelleme karmagikligi - O(W/k + 25

Bellek Gereksinimi : O(Zk NW/k)
prefix | nexthop
R1 | 1011*
R2 | 00"
R3 | 10"
R4 | 0010* MultibitTrie Node
RS 01(1* Prefix pointer
Re | 01" Ptr0(00)
R7 ] 11 Ptr1(01)
Ptr2(10)
Ptr3(11)
/7
/
7/
Ve
Ve
Ve

Sekil 5.5: Cok bitli trie agac1 ¢aligma bi¢imi
Trie agaclar iizerinde yol-sikistirmali Trie, seviye-sikistirmali Trie [45], Lulea Trie

[46] gibi bellek ve hiz acisindan iyilestirme yapilmis algoritmalarda bulunmaktadir.

5.2.3 Aralik Agaci

Adres/maske-uzunlugu gosterimi ardisik adres araliklarmi tamimlar. Ornegin 5-bit
uzunlugunda adres icin 1%, [16,32] adres araliginmi belirtir. Eger araliklarin ug
noktalarini bir ikili dengeli aga¢ yapisinda sirali olarak tutarsak, eslesen aralig: ikili
agac lizerinde ilerleyerek bulabiliriz. Ancak bu yontem araliklarin ortiistiigii durumda
calismayacaktir. Eger gercek araliklar, birbirinden ayrik araliklara doniistiiriiliirse ve

bu ayrik araliklara gore ikili aga¢ olusturulursa bu problem ¢oziilebilir.
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Omegin kural kiimesi r1=1*,r2=10* olursa , araliklar [16,32] , [16,23] olur. Bu
durumda ayrik araliklar [16,23] ve [24,32] olur. Ortiisme durumlarinda ayrik araliga,

bu aralig1 kapsayan en kii¢iik araligin ( en uzun eslesme ) kural atanir.

Sekil 5.6 6rnek bir adres tablosu igin olusturulan aralik agac1 gosterilmistir. Ornegin
22 degeri aramiyorsa ilk 26 ile karsilastirilir, kii¢iik oldugundan sola dallanilir, daha
sonra 16 ile karsilastirilir ve saga dallanilir. 24°le karsilastirilir ve 19° a ulasilir. 22

19°dan biiyiik oldugundan eslesen kural r4 olarak bulunur.

prefix range
R1 0~ [0-15]
R2 | 01000* [8]

R3 011* [12-15]
R4 1* [16-31]
R5 100* [16-19]
R6 1100* [24-25]
R7 1101* [26-27]
R8 1110* [28-29]
R9 1111* [30-31]

lo | 8] [12 15| 16 19 | 24 25|26 2728 29|30 31l

r2 r3 r5 6 7 r8 9
&~ X

r1 r4

< >=
< >= <
(12) (20) (3) .
< >= < >= < >=

= >= < < >=

<7

> >
r1 r1 r3 r5 r5 r4 r6 r7 r7 r8 r8 r9 r9

Sekil 5.6: Aralik agaci algoritmasinin ¢aligmast
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Aralik agaci yaklasimi, problemi uzunluk boyutundan kurtararak, aramayr sinirlari
ayrilmis pargali araliklar i¢inde yapmaktadir. Ana araliklarin sayisi, kayitlar
arasindaki ortiismeye baglidir. Ancak en kotii durumda 2N aralik olabilir. Agacta
ikili arama yapildigindan arama karmasikligi O(log,N). Arama algoritmasinda aralik
sinirlart tutuldugundan bellek gereksinimi karmasikligi O(N). Her ana aralik i¢in, en
iyi eslesmenin Onceden hesaplanmasi gerektigi i¢in giincelleme karmasikligi O(N)

olur.
Arama karmasikligt : O(log,N)
Giincelleme karmagikligi :O(N)

Bellek Gereksinimi : O(N)

5.3 Cok Boyutlu Paket Siniflandirma Algoritmalar:

Daha onceki caligmalar gostermistir ki cok boyutlu paket siniflandirma problemi
karmagiklig1 yiiksek bir problemdir. Pratik olarak bilinen cihazlar, ya lineer arama

yapmakta ya da TCAM tarzi donanimsal ¢oziimler kullanmaktadir[40].

Bu bolimde c¢ok boyutlu paket smiflandirma algoritmalarindan bazilar

anlatilmaktadir.

5.31 TCAM

TCAM donanimsal olarak igerikle adreslenebilir bellek sunmaktadir. Klasik CAM
donanmimlarindan olarak bir TCAM hiicresi 3 degeri tutabilir: 0,1,X. Burada X
adreslemede dikkate alinmayacak alanlar1 maskelemek i¢in kullanilir. TCAM
donanim calisma mantig1 Sekil 5.7° de gosterilmistir. Her bir satirda bir kargilastirma
hiicresi bulunur, karsilastirma hiicresindeki deger (0, 1, X) ile gelen veri
karsilastirilir, eger bir satirdaki tiim hiicrelerin karsilastirma sonucu bir ise eslesme
biti 1 yapilir. Birden fazla satirda eslesme olabilecegi i¢cin Oncelik kodlayici ile
bunlardan uygun olan belirlenir. Her satirda karsilastirma paralel olarak yapildiginda

algoritmanin karmasikligi O(1) olur. TCAM olduk¢a yaygin olmasina ragmen,

¢ normal belleklerden oldukca fazla sayida transistor icerirler. Karsilastirma
lojik devresi karmagikligi artirmaktadir. SRAM’ de bit basina 4-6 transistor
kullanilmaktadir TCAM donaniminda bit basia 11-15 transistor vardir[47].

e daha pahaldir.
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e daha ¢ok giic harcamaktadir [47]
e biiyiik veri tabanlarn i¢in 6lgeklenebilir degildir.
¢ En 6nemlisi TCAM kul PC-tabanli yonlendiriciler [23]icin uygun degildir.

Ancak TCAM teknolojisinin ilerlemesi ile birlikte gelecekte biiyiik veri tabanlar igin

de etkin ¢6ziim olabilir.

100110110010 1
veri
n,i Eslesti Biti
Viilololol1/1]ol1]0]1]0]x]|x > 0
2
t1ojol1][1/o/1/1]/0]lo|x|x]|x > 1
[ A Karar
Slolt|1lolol1]1]ol1]o]x|x]|x 0| —m K?)g‘l’:"ltl Bellegi
| . y (SRAM)
I | e
I I .
| ! .
I I e
I I .
! h
N
11 11]lol1/o/1]0o]|1]0]0|X]|X 0
~ Karsilastirma |
L _ Hcresi _ |

Sekil 5.7: TCAM caligsma bi¢imi
TCAM diger algoritmalarla birlikte cok erisilen kurallarnn saklanmasinda
kullanilabilir. Ancak cok erisilen akislar i¢in cep kullamimi da kisa siireli akiglarin

siklig1, 1skalama oranin yiiksek olmasi nedeniyle pekte uygulanabilir degildir.

Tablo 5-4: 3 boyutlu 6 kuralli 6rnek veri tabani

Rule Field; Field, Field,

R, 11* 11* *

R, 0* 10* *

Rs 1* 01* *

R4 11* 10* 1001
Rs 01* 00* 1001
Rs 00* 11* *

5.3.2 Bit Vektor Algoritmasi

Bit vektor algoritmasi [35] problemi d alt probleme bdler ve sonuglart birlestirir. Bu

nedenle ilk olarak k tane tek boyutlu trie agaci, veri tabanindaki her bir alan igin
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olusturulur. Burada aralik agaclar1 yerine trie agaclar1 kullanilmaktadir. Araliklari,
maskeli gosterime ¢evirme [48] da gosterilmistir. Trie agacinin her bir diiglimiine N-
bitlik bit vektorii atanir. Vektoriin soldan j. biti , j. kurala eslesiyorsa 1dir. Bir paket
geldiginde py, p2,..pj,.. pa her bir alan i¢in ayr ayr1 Trie agaglarinda en uzun eslesme
aramast gerceklestirilir. pj alam Tj trie agacinda aranir ve diigimdeki M;, bit

vektori elde edilir.

Field, Trie

10 10

0

11 1 11

Field, Trie

01 10 11 1

Field3 Trie

11

111001

11
T
1

Sekil 5.8: Bit vektor ve sikistirilmis bit vektor algoritmalarinin calisma bicimi
Tiim alanlarin eslesmelerini elde etmek icin tiim bit vektorleri lojik VE’leme
islemine sokulur S(V;) = V; & V> & .... V; &...V4 Eslesen kurali bulmak i¢in ilk 1

olan bite karsilik diisen kural secilir.

Tablo 5-4’ deki 6rnek veri taban i¢in Sekil 5.8 bit vektor algoritmasinin veri yapilari

gosterilmistir. Her diigiimiin yaninda cerceve icinde 6-bitlik bit vektorleridir.
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Ornegin paket (0101,00101,10010) i¢in V;=001000 V,=001000 V3 =111001 olur ve

sonug

001000 & 001000 & 111001 = 001000 olur.Bu durumda paket R3 kuralina eslesir.
BV algoritmasimin karmagikliginin hesaplanmasi:

1-d alan i¢in ayn ayn trie agaci aramasi yapmak icin, Z; w; , bellek erigimi
gerekir. eger tiim alanlarin genisligi esitse wxd , O(wd)

2-VE’leme islemleriyle eslesen kuralin bulunmasi, O(N) lojik VE islemi gerektirir.

en kotii durumda Nxd

bellek erisimi gerekir, M burada bir seferde erisilen bellek
sOzcligii genisligidir.
-Bit Vektor algoritmasi bellek erisimine belirli bir ol¢iide iyilestirme getirmektedir.

Ornegin 32-bitlik islemciler de bellek erisimini 32 kat azatlasa da N ye lineer olarak

baglilig1 degistirmemektedir.

-arttirmali giincellemeyi desteklememektedir, bu yiizden giincelleme karmagikligi

oldukg¢a yiiksektir.

5.3.3 ABYV Algoritmasi:

Bit vektor algoritmasinda bellek erisimini azaltmak igin sikistirilmis bit vektor
algoritmasi[49] gelistirilmistir. Veri tabanlarinda tiim alanlarda eslesmelerin diisiik
sayida oldugu fark edilmistir. Bir bit vektoriindeki 1’lerin yogunlugunun oldukca
azdir. Once A sikistirma boyu belirlenir. Ardistk A bit’i temsil etmek igin,

sikistirtlmis bit vektorii (Aggregated Bit Vector) ayrica olusturulur,

Trie agaclarindaki her bir diigiim icin , N/A-bitlik sikistirtlmis bit vektorii olusturulur
:VA;. VAynin bir biti eger [V, .V

axj»Vax(jeny ) araliginda en az bir biti 1 ise 1’dir aksi

halde O dur.

Sekil 5.8 * de A= 3 igin sikistirilmis bit vektorleri, normal bit vektorlerinin altinda
koyu vyaziyla gosterilmistir. Ornegin paket (0101,00101,10010) icin VA;=11
VA,=01 VA3 =11 olur ve sonu¢ VA =11 & 01 & 11 =01 boylece ilk 3 bit dogrudan

atlanabilir.

ABYV algoritmasinin karmasikliginin hesaplanmas:
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1-d alan icin ayn ayn trie agacinda arama yapmak icin, z; w; , bellek erigimi
gerekir. eger tiim alanlarin genisligi esitse wxd , O(wd)

2-VFE’leme islemleriyle eslesen kuralin bulunmasi,

VE’leme islemi gerektirir .en kotii durumda Nxd
M xA

bellek erisimi gerekir.

Sikigtirma ¢ogu zaman hiz kazandirsa da bazi durumlar icin de yavaslatma

getirebilir. Omegin V,;101010...10, V, 0101...01 olsun A=2 icin VA, =11...111

VA,=11..111 olur, bdyle bir durumda Hem VA’ bit vektorii algoritma daha da

yavaslayacaktir. Ancak pratikte boyle bir durumun olugma ihtimali oldukga diisiiktiir.

e pratikte arama iglemine A kat hizlandirma getirmistir ama karmagiklik yine

de O(N) “ dir.

e sikistirma ile giincelleme islemi daha da zorlagmustir.

5.4 Yeni Yontem

Tek boyutta arama yapmak, ayn1 anda ¢ok boyutta arama yapmaktan ¢ok daha
kolaydir. Tek bir boyutta arama yapilarak paketle eslesen ger¢ek kural bulunamasa

da kural kiimesi S kiimeleri daraltilabilir.

Pratik veri tabanlar1 incelendiginde bazi alanlarin digerlerine kiyasla siniflandirma da
daha ayirt edici oldugu fark edilir. Baz1 alanlar i¢in ise veri tabaninda hep aynu tiir de
deger araliklarina rastlanir. 6rnegin 8-bitlik protokol alaninin bir ¢ok veri tabaninda
* =TCP ya da =UDP olarak yer almas1 gibi. Kisacas1 “Her alan se¢icidir ama

bazilar1 daha segicidir.” denilebilir.

Belirli bir alan igin secilecek etkin siniflandirma algoritmasi biiyiik Olciide secici
alanin kendine 0zgii Ozelliklerine, alan genisligine(w) ve kural kiimesinin
biiyiikliigiine (N) baghdir. Ornegin kiigiik N degeri icin en iyi sonucu lineer arama
verecektir.

Algoritmanin akis1:

1-Veri tabanindaki se¢ici alanlar F; F, F5...F4 ayirt ediciliklerine gore siralanir.

Fi F2 F5...Fq4 2 Fo1, Fo2 ,Fo3....Foa
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2-F,; (ilk alan) i¢in uygun Siniflandirma algoritmasi secilir ve S kural kiimesi bu

algoritma tarafindan alt kiimelere boliiniir. Sy, S», Ss ..., Sk

3-Her bir alt kiime i¢in , bir sonraki alan (Fg) i¢cin simiflandirma yapilir ve alt

kiimenin, alt kiimeleri olusturulur.
4-tiim alanlar i¢in 3. adim yinelemeli olarak tekrarlanir.

Her adimda, secici alanin kendi oOzelliklerine ve kiimenin biiyiikliigiine uygun
siniflandirma algoritmast secilir. Her algoritma giris kiimesini, daha kiiclik alt

kiimelere boler.

Alt kiimeler birbirinden ayrik olmak zorunda degildir , kiimeler aras1 ortak elemanlar

olabilir.

Smiflandirma algoritmalarindan c¢ikan her alt kiime o alan i¢in pakete uyan tiim
kurallart igerir. Ama alt kiime icinde paketin o alan i¢in eslesmeyecegi fazlalik
kurallar da bulunabilir. Bu fazlalik kurallarin sonraki siniflandirma algoritma
tarafindan elenme ihtimali olduk¢a fazladir. Alt kiime icinde bulunan fazla

elemanlar ile alt kiime say1s1 azaltilarak bellek tiiketimi ciddi oranda 3azaltilabilir.

Herhangi bir adimda alt kiimedeki eleman sayisi tanimlanmis esik degerinin altina
diigerse, bu kiime icin kurallar arasi lineer arama yapilir. Esik degeri son adimda
kalan eleman sayisina gore segilebilecegi gibi, toplam erisilen bellek miktar1 goz

Oniine alinarak ta segilebilir.

Algoritmanin genel olarak akis1 Sekil 5.9 de gosterilmistir.
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Sekil 5.9: Genel olarak yeni algoritmanin ¢alismasi

Bir alanin segici olarak ayirt ediciligini kurallarin alt kiimelere dagilimi belirler.
Ornegin, Tablo 5-4 incelenirse F; secici alaminin en az ayirt edici alan oldugu hemen
fark edilebilir. Sekil 5.8° de gosterilen F; i¢in olusturulan trie agacinin, 4 diigiimii
Ri, Ry, R3, Rg kurallarimi igerirken, 1 diigiim de R;, Ry, R3, R4, Rs, Rg kurallarini
icerir. F, alani i¢in olusturulan trie agact ise Toplam 4 diigiim igerir ve diigiimlerin
olusturdugu alt kiimelerde ortak eleman yoktur. Bu durumda alanlar ayirt

ediciliklerine gore siralanirsa.F,,Fy,F5 olur.
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Smiflandirma algoritmasi ne olursa olsun bellek ve hiz performansi algoritmaya
giren kural sayisimna baghdir. Bu yilizden kurallarin alt kiimelere diizgiin dagilimi

Onemlidir.
e Siniflandirma sonucu olusan alt kiimelerdeki toplam eleman sayist azlig
e Alt kiimelerdeki ortak eleman sayisinin az olmasi

e Her bir alt kilmedeki eleman sayisinin az olmasi segici alanin ayirt ediciligini

arttirir.

Tablo 5-5 ‘de 2 boyutlu 11 kuralli 6rnek bir veri tabam verilmistir. Bu veri tabani
icin smiflandiricilarin olusturulmasi Sekil 5.10° da gosterilmis. ilk olarak F; alan

icin olusturulan trie agac1 S kiimesini 5 alt kiimeye bolmiistiir.

Si={R4,R5,R¢}, S>={R7,Rg}, S3={Ro,R1,R4,R5,R¢}, S4={R2,R7,Rg,Rip},
Ss={R3,R7,Rs,R9}.  Alt kiime sayis1 5, alt kiimelerdeki toplam eleman sayisi

z S,=18. F, trie agaclar1 her bir kiime icin ayr1 ayri olusturulmustur. Burada
N

siniflandirict olarak her alanda trie agaci secilmistir ancak pratikte her alan ve kiime
biiyiikliigii i¢in farkli algoritmalar kullanilabilir. En kotii durumda 4 adimda aranan
sonug¢ bulunurken, kullanilan bellek miktar1 yani agaglardaki toplam diigiim sayis1 da
32’dir. Aym veri tabami icin BV algoritmasi kullanilsa idi toplam agaglarda 13
digiim ve her diigtimde 11-bitlik bit vektorii olacakti. BV algoritmasinda arama

islemi ise en az 5 en fazla 6 bellek erisimi gerektirecekti.

Tablo 5-5: 2 boyutlu 6rnek veri tabam

Rule |Fy [F2
R, |00*]00*
R, |00*]01*
R. [10* 11"
R, [11*[10*
R, |0* |10*
Rs |0* |11*
Re [0* |o*
R, |1* |o1*
Rs [1* |0
Ry [11*[0*
Rio |10*]10*
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R, |00*

{0,6}
10001

{1,6}
01001

{4}
00100

{5}
00010

L2-2

Field 1 Trie

{2,7,8,10}
1111
Rule[F,
01* N\,
0* \‘
0
1
{7,8}
11
}
0001 1000

Rule

Fa

10*

01*

0*

0*

Sekil 5.10: Tablo 5-5 icin yeni yontemin ¢aligmast -1
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Yeni yontem tek boyutta siniflandirma algoritmalarina, alt kiimeler icinde pakete
uyusmayan kurallar olmasina izin vererek bir esneklik taniyordu. Boylece farkli
kiimeler iizerinde birlestirme yapip ortak agaclar kullanilarak bellek kullanim
azaltilabilir. Her kiimeye belirli miktarda pakete uymayan fazlalik kural eklenecektir.
Eklenen bu fazlalik kurallarin sonraki adimlarda elenme olasilig1 oldukga yiiksektir.
Bu ozellikten yararlanilarak Sekil 5.10°daki trie agacinin bazi diigiimleri igin
olusturulan alt kiimeler birlestirilebilir. Ciinkii trie agacinin bir diigiimiindeki kural
kiimesi, tim c¢ocuk diigimlerin kural kiimesinin alt kiimesidir. Sekil 5.11° L1-0
digiimii ile L2-0 diigiimii, L1-1 ile L2-2 diigtimii birlestirilmistir ve bu kiimeler igin
bir sonraki adimda aymi trie agaclari kullanilmistir. Boylece toplam bellek miktar1 2
trie agac1 azaltlmasi ile 8 diigiim azaltilmistir. Ornegin gelen paket (011,101) ise 3
adimda 4 numaral kuralin paketle eslestigi bulunur. (011,000 ) ise geriye {0,6}
kurallar1 kalir ve bundan sonra lineer arama yapilarak 2 adimda paketin 6. kuralla
eslestigi  bulunur. Kiimeleri etkin sekilde birlestirme algoritmanin bellek
gereksinimini oldukca azaltabilir. Burada dikkat edilmesi gereken kiimeleri
birlestirirken pakete uymayan kurallarin oranini fazla artitrmamaktir. Bu oranin ¢ok
biiyiik se¢ilmesi bellek erisimini arttirir. Kiimeler birlestirilirken farkli yontemler

izlenebilir. Ornegin L.2-2 diigiimii ile L.2-3 diigiimii birlestirilebilirdi.

Siniflandirma algoritmas1 gereksiz alt kiimelerin olugsmasina da neden olabilir.
Ornegin gelen bir paketin L1-1 diigiimiinde kalmasi olanaksizdir. Ciinkii L1-1
diigiimiinden hem sola hem saga dallanma vardir. Bu durumda L1-1 diigiimii i¢in

olusturulan alt kiime , alt kiimeler listesinden silinebilir.

Son olarak biiyiik kiimeler i¢in lineer arama yerine birlestirilen agacglarda bit vektor
algoritmas1 da kullanilabilir. Boylece son adimda lineer arama islem siiresi de
azaltilabilir. Sekil 5.11’de bit vektor degerleri kiimelerin altinda gosterilmistir.
Ornegin gelen paket (010,011) ise L1-0 diigiimiinde bit vektorii 00111, ve bir sonraki
trie agacinda arama donucu bit vektorii 01001 olarak bulunur. Sonug bit vektorii

00001 olur ve 6 numarali kuralin paketle eslestigi bulunur.
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Field 1 Trie
0 1
{4,5,6} {7,8}
{0,1,4,5,6) L0 L1-0 L0110
111
L2-2 / 3
L2-0 / {2,7,8,10 {3,7,8,9)
/ 1111 1111
Rule [F
R, [10* Rule |F5
Rs [11* R, [o1”
Re o* Rg 0* \'\‘
{8} 9
ogin 01 !
0
{4} {5} 78
00100 00010 11
Rule [F,
R, [11*
R, |o1*
Rg |0*
Ryo [10*
0 1
{8} 1 0 1
0010
Rule P (7.8} {10 {2} Rule [F,
Ro |00* 0110 0001 1000 R 10"
{0,6} {1,6} {4} {5} {7,8,9} {3}
10001 01001 00100 00010 0111 1000

Sekil 5.11: Tablo 5-5 i¢in yeni yontemin ¢alismasi -2
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IPSec yerel aglar1 giivenli bir sekilde birbirine baglamak icin kullanilir, bu nedenle

kural veri tabanlari incelendiginde su dzellikler dikkat cekmektedir.

e giren politika veri taban i¢in kaynak IP adresi secici alaninda kurallar arasi

ortiisme orani diger alanlara kiyasla oldukga diisiiktiir.

e cikan politika veri tabam icin varis IP adresi sec¢ici alaninda kurallar arasi

ortiisme orani diger alanlara kiyasla oldukga diisiiktiir.

e protokol ve port alanlarinda kurallar arasi Ortiisme orami ise oldukga

yiiksektir.
e protokol secicisi TCP, UDP ya da * olmaktadir.

e port secicileri degerleri genellikle 1024’ten kiiciik bilinen port degerlerini

icermektedir.
e Kaurallar arasinda tiim alanlarda 6rtiisme orani oldukca diisiiktiir.

e Vans ve kaynak IP adresi se¢imi ic¢in adres / maske uzunlugu gosterimi

kullanilmaktadir.

Tiim bunlardan faydalanmilarak IPSec kural veri tabanlari icin yeni yontem ile etkin

bir arama yapisi1 gelistirilebilir.

Cikan giivenlik politika veri tabanlarinda, segici alanlarin Oncelik siras1 varig IP

adresi- kaynak IP adresi-protokol-varis portu — kaynak portu olarak siralanabilir.

Giren giivenlik politika veri tabanlarinda, segici alanlarin Oncelik siras1 ise kaynak

IP adresi- varis IP adresi — protokol - varis portu — kaynak portu olarak siralanabilir.

Varis ve kaynak IP adresi en secici alanlar oldugu i¢in bu kisimlarda daha hizl
algoritmalarin kullanilmasi genel performansi arttiracaktir. Bunun ic¢in en uygun
algoritma ¢ok bitli trie agaci olarak belirlenmistir. Internet icin 8 bitten daha kiiciik
IP maskesi olmadigindan 8-4-4-4-4-4-4 seklinde bir ¢ok bitli trie agaci kullanilarak
en kotii durumda 7 adimda ilk arama agaci tamamlanmis olur. protokol segicisi TCP,
UDP ya da * olduguna gore bu alan icin en ideal ¢oziim 6ncelikli bir listedir. ik
diigiim TCP, ikinci diigiim UDP, ve geri kalan protokol degerleri sirayla eklenerek,
uzunluktadir ve genellikle bilinen port degerlerini yani 1024’den kiiciik degerleri

icine almaktadir 3 alanda eleme yaptiktan sonra geriye az sayida port segicisi
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kalacag1 diisiiniiliirse burada arama karmagikligi (log,N) ikili dengeli aralik agaci
kullanmak hem bellek tiiketimi hem de arama hizi agisindan ideal bir ¢odziim
olacaktir. Yeni yontemin IPSec giivenlik politika veri tabanlar icin uyarlanmasi

Sekil 5.12 ¢ de gosterilmistir.

Kaynak
portu AA

Varig portu AA

Kaynak IP
Trie-1
Proto
O.L _——— — — — -
Kaynak IP e
Trie-2
Varis IP
Trie
(8-4-4-4-4-4-4)

proto O.L:protokol alani
Kaynak IP oncelikli liste
rie-x =
AA:aralik agaci

Sekil 5.12: IPSec giivenlik veri tabanlari i¢in yeni yontemin uyarlanmasi
5.5 Gigabit Ethernet Ag1 icin Gerekli Paket Isleme Hizimn Hesaplanmasi

Gecirim, Bir ag cihazinin birim zamanda isleyebilecegi veri miktarin1 ifade
etmektedir. Gegirim genellikle Mbps(Mb/sn) cinsinden ifade edilir, baz1 iireticiler
gecirimi pbs (paket /sn) cinsinden ifade etmeyi de tercih etmektedirler. Baz1 cihazlar
icin de hat hizinda paket isleme terimi kullanilmaktadir. Peki terimler performans
acisindan gercekte ne ifade etmektedir? Bir agin teorik veri tagima limitleri nelerdir?
Gercekte 100Mbps’lik bir agda , saniyede gercekten 100Mbit veri iletmek ne derece
mimkiindiir? IPSec cihazlarinin performansini nasil Olcebiliriz ve birbirleriyle

karsilastirabiliriz? Bu boliimde tiim bu sorulara agiklik getirmeyi amaglamaktayiz.

Tiim bunlar1 anlamak icin, ilk olarak verinin ag ortaminda nasil tasindigini
bilmeliyiz. [PSec VPN cihazlan1 genellikle Ethernet ag arayiizlii cihazlardir, IP

Paketleri, boyu 64 ile 1518 sekizli arasinda degisen Ethernet cerceveleri iginde
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tasinirlar.' Her cerceve 46 ile 1500 sekizli aras1 tasinan gercek veriyi(payload) icerir.

Ethernet ¢erceve yapis1 Sekil 5.13 ‘de gosterilmistir.

7 1 6 6 2 46-1500 4

P-A SFD DA SA T/L Payload(IP Packet) FCS

P-A:Preamble SFD: Start Frame Delimiter DA: Destination Address
SA: Source Address T/L: Type/Length FCS: Frame Check Sequence

Sekil 5.13: Ethernet cerceve yapisi[51]

Ethernet ¢ercevesi su alanlardan olugmaktadir:

Ontaki-preamble (7 sekizli): Ethernet cergevesini ilk 7 sekizlisi ontaki olarak
senkronizasyon amaciyla kullanilir. Bu alan sabit 10101010.....11 bit dizisi olup,

gonderici ve alicinin saatlerinin senkronize olmasini saglar.

Cerceve Bast Ayiraci- Start Frame Delimeter (1 sekizli): o6n takiyr 1 sekizli

uzunlugunda sabit cergeve bagi ayiraci vardir.
Varig Adresi — Destination Address (6 sekizli):
Alic1 ag arayiiz kartinin MAC adresini igerir.
Kaynak Adresi — Source Address (6 sekizli):
Gonderici ag arayiiz kartinin MAC adresini igerir
Tiir- Type (2 sekizli):

Aktarilan cergevenin hangi 3. katman protokoliine ait oldugunu belirlemek igin

kullanilir.
Veri- Data (46-1500 sekizli):

Aktarilan iist katman verisini igerir, uzunlugu 46 ile 1500 sekizli arasinda degisebilir.
Eger 46 sekizliden daha az olursa hatta olusacak ¢akismalar sezilemeyecegi i¢in daha

az veri olmast durumunda dolgu kullanilir.

Cerceve Hata Sinamasi — Frame Check Sequence (4 sekizli):

14000 ve 9000 sekizli gibi 1518’den biiyiik boyutda jumbo Ethernet cerceveleri de vardur..
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Bu alana cercevede aktarim sirasinda olusabilecek hatalarin sezilebilmesi amaciyla

32 bitlik CRC degeri konulur.

Ethernet Standardinda yola erisim standardi olarak CSMA/CD kullanilmaktadir. Bir
Ethernet ag arayiiz kart1 hatta veri ¢ikartmadan 6nce hatti dinler, eger hat bagka bir
diigiim tarafindan kullaniliyorsa, hatta bir tasiyici oldugunu sezer ve hatta verisini o
anda ¢ikarmaz ve bir siire bekler aksi halde hatta cakisma olur. Gonderen tarafta
veriyi hatta c¢ikardiktan sonra belirli bir siire hatti dinler ve ¢akisma olmadigindan
emin olur. Bu nedenle Ethernet arayiiz kartlar1 , paketleri artarda gonderemezler, IPG
(Inter-packet Gap — Paketler arasi bosluk) kadar siire beklemek zorundadirlar. IPG

boyu Ethernet standardinda 12 sekizli olarak belirlenmistir.

Ethernet cercevesine atanmis 20 sekizlilik(12 IPG + 7 onek + 1 cerceve basi ) bir
bashik alan1 maliyeti s6z konusudur. Sekil 5.14° de Ethernet cercevelerini hatta
cikarilmasi gosterilmistir. Bu maliyet nedeniyle 100Mbps’lik bir agda, 100Mbps veri

gecirimi miimkiin degildir.

XKL 5 RS s

R OB % n BRI
R 1 B

R KL LKL B L
oo s s

KR KR KL R
i S as o SR

)20 Sekiz}\

IPG+ SPD + PA

TOTIAIANS

o5
A

64-Sekizli

cergevesi

ST L LTSS Bl T
S S S S S AAAA AL o S oSS S A S ASSAASAA]

¢
oA B o o oo ]

S toe] A T e oot
st B R
R ALt B L]

T oo NS o
B O O A A N A A A SIS NI NN A A A A A A A SIS IS I

1518-Sekizli
Etherret -
cergevesi 20 Sekizli

IPG+ SPD + PA

Sekil 5.14: Ethernet cercevelerinin artarda hatta ¢ikarilmasi

Herhangi bir ¢cerceve boyu i¢in , Teorik veri gecirimini su sekilde hesaplayabiliriz:
Paket isleme hiz1 (pbs) = ag hiz1 + ((cerceve boyu + 8 + 12) x 8 )

Veri Gecirimi (Mbps) = Paket isleme hiz1 x cerceve boyu x 8

1Gbps’lik bir agda ,1518 sekizli boyutundaki cergeveler icin teorik limitler
Paket igsleme hiz1 (pbs) = 10° = (1518 + 8 + 12) x 8 ) = 81,274 pbs

Veri Gegirimi (Mbps) = 81,274 x 1518x 8 = 986,99 Mbps
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Eger bir ag cihazi bu performansi sagliyorsa Ethernet band genisliginin %100’ nii
kullandigr icin, 1Gbps (hat hizinda) veri gecirimi oldugu kabul edilebilir. Eger bu
hizda ayn1 anda hem veri aliyor ve gonderebiliyorsa , Cihazin performans1 1Gbps cift

yonlii(full dublex) ya da 2 Gbps toplam(Aggregate) gecirimi var seklinde ifade edilir.

Ancak baslik maliyetlerinin kiiciik cercevelerde daha fazla etki yapacagi aciktir.
Kiiciik paketler ayni zamanda cihazin saniyede, cok daha fazla paket islemek
zorunda kalmasina neden olmaktadir. 64 sekizlik cerceveler icin ayni

hesaplamalar1 yaparsak:
Paket igsleme hiz1 (pbs) = 10° = (64 + 8 + 12) x 8 ) = 1.480.895 pbs
Veri Gegirimi (Mbps) = 1.480.895 x 64x 8 = 761,904 Mbps

Tablo 5-6 ¢ de 1Gbps Ethernet ag1 icin, farkli cerceve boylarinda maksimum teorik
gecirimi degerleri verilmistir. Eger bir ag cihazi  saniyede 74,000 paket
iletebiliyorsa, bu cihaz 64-sekizli teorik maksimum gecirimin sadece %50si kadar

performansa sahip demektir.

Tablo 5-6: 1 Gbps ag i¢in maksimum teorik gecirim degerleri

Paket Boyu (Sekizli) Veri Gecirimi (Mb/s ) Paketisleme hizi(pbs)

64 761.90 1488095
128 864.86 844594
256 927.54 452898
512 962.40 234962
1024 980.84 119731
1280 984.61 96153
1518 986.99 81274

Ayrica, her IP paketi , 20 sekizli IP bashgi, 8 sekizli UDP bashigi ya da 20 sekizli
TCP baghigr ve belki daha iist katmanlarin protokol bagliklarim1 da igerebilir, Bu
nedenle kiiciik FEthernet cerceveleri band genisliginin olduk¢a verimsiz

kullanilmasina neden olmaktadir [52].

IPSec icin teorik performans limitleri: IPSec performans limitleri siradan bir
yonlendirici ve anahtara gore farklidir. Ciinkii ilk olarak, IPSec islemi paket boyunu
biiyiitmektedir. Ornegin tiinel kipinde calisan bir IPSec cihazi, pakete dis IP baslhigi,
ESP basghgi, ESP kuyrugu eklemektedir ve bu alanlarin bazilart kullanilan
algoritmalara gore farklilik gostermektedir. Sekil 5.15 ‘de sifreleme algoritmasi

olarak 128-bit AES sifreleme algoritmast CBC kipinde ve biitiinlilk sinama
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algoritmasi olarak AES-XCBC-MAC-96 algoritmasi kullanilmast durumunda IPSec
tiilnel paketi formati gosterilmistir. Paketin basina 20 sekizli tiinel paketinin dig IP
bashigi, 8 sekizli ESP basligi, CBC kip icin gerekli, algoritma blok boyu (16 Sekizli)
kadar ilklendirme vektorii, uzunlugu 2-17 sekizli arasinda degisen doldurma ve
sonraki baglik bilgileri, ve . AES-XCBC-MAC-96 kullanilmas1 durumunda 12 sekizli
biitiinlik sinama degeri pakete eklenir. Bu durumda paketin boyu 58-73 sekizli
kadar artar. Bu durumda IPSec cihazinin parcalamadan iletebilecegi en biiyiik
cerceve boyu 1518 sekizliden, 1460 sekizliye diiser. Bu durumda 1460 sekizlilik

cerceveler i¢cin maksimum veri gecirimi:

Paket isleme hiz1 (pbs) = 10° = ((1460 +58+ 8 + 12) x 8 ) =81.274 pbs
Veri Gegirimi (Mbps) = 81.274 x 1460x 8 = 949,280 Mbps

64 sekizlilik cercevelerin icin maksimum veri gegirimi:

Paket isleme hiz1 (pbs) = 10° = ((64 +58+ 8 + 12) x 8 ) = 880.281 pbs
Veri Gegirimi (Mbps) = 880.281 x 64x 8 = 450,704 Mbps

Goriildiigii gibi 64 sekizli gerceveler icin , 1 sn de en fazla 880.281 cerceve
gecirilebilecegi igin, Gigabit hizli bir [PSec cihazimin saniyede 880.281 paketi

isleyebilirse teorik limitin %100’ iinii kullanabiliyor demektir.

20 4 4 16~ degisken 2-17 12~
IP Header SPI | Seq.Num \Y; Payload(IP Packet) Pﬁ:; 32? IcV

SPI: Security Parameter Index, Seq. Num: Sequence Number,
IV: Initialisation Vector, Pad/next: Padding, pad Length and next header,
ICV:Integrity Check Value

Sekil 5.15: 128-bit AES-CBC ve AES-XCBC-MAC-96 ig¢in tiinel paket formati

Bir IPSec VPN cihazimin performansi sadece paket gecirimi olarak
degerlendirilmelidir, paket gecirimiyle beraber gecikme de cihazin performansi
acisindan 6nemlidir. Ozellikle gercek zamanli uygulamalar igin (VolP, gercek
zamanl ses ve goriintii aktarim1 ) gecikme performansi da son derece 6nemlidir. Bu
nedenle [PSec VPN cihazi tiim bu IPSec islemlerini bu ihtiyaclara cevap verebilecek

siirede tamamlayabilmelidir.
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6 BASARIM iYiLESTIRMELERI

6.1 Kesmeli ve Yoklamal Calisma

‘ Interrupt Generated Fi

f’"’*tfff——l.; Kesme olugmasi ile
_ _ |
~Interrupts Disabled ™ Kesme Hizmet
\ Stackin programinin
g P

- alismasl arasinda

1l gegen siire
E— T

( Interrupt

—____Handle J_//

—————
<f.,,, Un-Stacking >

‘ Return from Interrupt ‘

Sekil 6.1: Ust seviyede kesme dallanmasinin akist

Ethernet kartindan paket alindiginda Ethernet kart1 paketi kendi belleginde bir siire
tutar ve DMA ile islemci bellegine kopyalar. Paket islemci tarafindan islenmeye
hazir oldugunda Ethernet kart1 kesme iireterek bunu islemciye bildirir. Genel olarak

Ethernet kart1 her bir paket i¢in bir kesme iiretir.

Kesme gecikmesi, kesmeyi tetikleyen olayin meydana gelmesi ile kesmenin
islenmesi arasinda gecen siire olarak tamimlanir. Kesmenin onceligi paket isleme
gorevlerinden daha fazladir. Bu nedenle yogun yiik altinda sistem canli-kilitlenmeye

girebilir ve paket islemesi ciddi sekilde diiser.

Bir IP ag cihazinda islerin biiyiik cogunlugu paket boyundan bagimsiz olarak paket
basina yapilir. Ornegin her paket icin ana is olarak baglam degistirme, bellek alani
ayrimi, kart saklayicilarina PCI erisimi, protokol alanlarini inceleme ve arama
islemleri vs. yapilir. Paket isleme hizi arttikca bu gorevler icin gerekli kaynak
ihtiyaci ciddi oranda artar. Gigabit Ethernet ag1 i¢in Sekil 6.2°de farkli paket boylari
icin bir saniyede gelebilecek kesme sayilar1 gosterilmistir. Eger her paket icin bir
kesme iiretilirse saniyede 1,5 milyon kesme gelebilir. Boyle bir durumda islemci
siirekli kesme taskinina cevap vermeye calisacak ve baska bir is yapmaya firsat

bulamayacaktir. Bu durum kesmeyle-canl kilitlenme olarak adlandirilir.
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Sekil 6.2: Paket boyuna goére kesme orani

Kesmelerin sistem {izerindeki maliyetini azaltmak amaciyla iki tlir ¢6ziim

uygulanabilir.

Kesme birlestirme (Interrupt Coalescing): Bu ¢alisma biciminde sistem belirli sayida
tetikleyici olay oldugunda kesme iiretir. BOylece kesmenin sistem iizerindeki
maliyeti azaltilmig olur. Ancak bu caligma kesme gecikmesini arttiracagindan kesme
tiretme kosulu olarak bir zaman asimi da eklenir, zaman agimi siiresince n tane olay
meydana gelmese bile kesme iiretilir. Ornegin modern Ethernet kartlar1 belirli sayida

paket i¢in sadece bir kesme tiretebilmektedir.

Yoklamali Calisma ( Polling): Bu calisma biciminde aygit siiriiciisii, dis donanim
aygitindaki kesme maskeleme saklayicisimi aktif hale getirir ve aygitin kesme
tiretmesi engeller. Aygit siiriicli belirli araliklarla aygitin kesme saklayicisini kesme
gelmis mi diye yoklar ve eger kesme gelmis ise yapilmasi gerekli islemleri baslatir.
Bu calismada aygit hi¢ bir olay icin kesme iiretmez. Boylece sistemin bagarimini
ciddi oranda artarken, gecikme de artmamis olur. Yoklamali ¢alisma, cok yogun
kesme iireten ve yliksek basarim ihtiyaci duyan determinist sistemler i¢in uygun bir

calisma bi¢imidir[53].

Bu calismada Ethernet karti hem kesme birlestirmeli hem de yoklamali caligtirilarak

sistem basarimi {izerindeki olumlu etkileri gozlenmistir.

6.2 Cekirdek Uzay1 ve Kullanic1 Uzay1

Cekirdek uzay1 ile kullanict uzay: aras1 baglam degistirmeleri de basarim agisindan

olduk¢a maliyetlidir. Baglam degistirmeleri kesmelerden daha maliyetlidir[54]. Cep
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bellek 1skalamalar1 ilk komutlarda oldukca artar, is hattinda islenen komutlar
bosaltilir, saklayicilarin igerikleri bellege saklanir ve eski degerleri geri yiiklenir.
Bellek korumasi nedeniyle cekirdek uzaymdan kullanici uzayina veri kopyalamasina
ihtiya¢ duymak ayrica ek maliyet getirir. Bunu 6nlemek icin tasarlanan istem Linux

isletim sistemi ¢ekirdeginde bir ¢cekirdek gorevcigi olarak gerceklenmistir.

6.3 Bellek Ayirim Iyilestirmeleri

Paket havuzlari: Ger¢ek zamanl sistemler icin dinamik bellek ayirimi hiz agisindan
yavas ve kararsiz olabilir. BOyle uygulamalar icin sistemin ihtiya¢c duyabilecegi
maksimum bellek miktarini belirlenir, sistem ac¢ildiginda gerekli bellek alanlart statik
olarak almir ve bir havuzda tutulur. Bellek alimlar1 bu havuz iizerinden
yapilir.Boylece bellek yonetimi daha basit ve hizli bir sekilde gerceklestirilir.
Tasarlanilan sistemde havuz kalibi (Pool Pattern)[32]kullanilarak paketler igin

gerekli bellekler 6nceden statik olarak alinmis ve bellek yonetimi hizlandirilmistir.

Paket tampon bellegi ayarlari:Paketler protokol yiginlar1 tarafindan islendikge
paketlerin basina ve sonuna belli miktarlarda alanlarin eklenmesi-cikarilmasi
gerekebilir. Paket ilk ag arayiiziinden alindiginda ayrilan bellek alaninin basinda ve
sonunda yeterli miktarda alan olmamasi, yeni bellek alanm1 alinmasina ve ek
kopyalama islemi gerektirecektir [55]. Ornegin IPSec tiinel kipinde paketin bagina
dig IP bashgi, IPSec bashg, sifrelemeye gore ilklendirme vektorii, paketin sonuna
sifreleme i¢in doldurma, IPSec kuyruk alanlari, asillama degeri gibi alanlar eklenir.
Tasarlanan sistemde bu alanlar 6nceden hesaplanmakta ve bellek ayar1 buna gore

yapilmistir.

6.4 Hizh Yola Odaklanma

Gergek zamanl bir sistemde, sistemin tamaminin gercek zamanh caligmasina gerek
yoktur. Genellikle sistemin ana gorevi icin birka¢ siirecin hizli bir sekilde
kotarilmasima ihtiyag vardir. Ornegin IPSec giivenlik gegidi icin, paket alma ve
paketleri isleme gorevleri hizli bir sekilde yerin getirilmesi gerekirken, cihazin
yonetimiyle ilgili gorevlerin bu hizda calismasina gerek yoktur. Sistemin kritik
gorevleri icinde de istatistik olarak daha fazla karsilagilacak durumlar s6z konusu

olabilir. Ornegin aranan bir ARP kaydmin tabloda olmama ihtimali tabloda olma
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ihtimalinin yaninda olduk¢a diisiiktiir. Boyle durumlarin s6z konusu oldugu
uygulamalarda sistemin kritik gorevleri ve bu kritik gorevler icindeki hizli yollar
belirlenmelidir [55]. Hizli yollara odaklanilmasi, bu kisimlarin iyilestirilerek sistemin
genel bagariminin arttirdmasim1  ve sistemin genel basarimini arttirmayacak

kisimlarda gereksiz zaman kaybedilmemesini saglar.

6.5 Sistem Cagrilarim Azaltma

Sistem cagrilarinin isletilmesi (isletim sistemine ve MIB’ ne bagli olarak ) 100 nano
saniyeden birka¢ milisaniyeye kadar gecikmeye neden olabilir'. Sistem cagrilar
isletim sistemi i¢inde yazilim kesmesi olarak calisir. Her sistem cagrisi sistemde
kesmeye yol agacagindan sistemin basarimin diisiirebilir. Sistem cagrilariyla yapilan

isler miimkiinse i¢ kiitiiphanelerde gerceklenerek bu ek maliyet azaltilabilir[54].

6.6 Diger Iyilestirmeler

Sistem iizerinde paketleri Onceden parg¢alama, tablo erisimlerini iyilestirme gibi

iyilestirmeler de yapilabilir.

IPSec IP paketlerinin boyutunu biiyiittiigii icin baz1 paketlerin aga ¢ikarilmadan
parcalanmasi gerekebilir. Kars1 ugta bu paketlerin ¢oziilmesi icin 6nce tiim pargalarin
birlestirilmesi gerekir. Oysa gonderici tarafta IP paketi, [IPSec uygulanmadan 6nce
parcalanir ve karsi ucta paketlerin ¢oziilmesi igin birlestirme yapilmasina gerek

kalmaz. Boylece birlestirme maliyetini ortadan kaldirilir.

Tablo erisimlerinde ek iyilestirmeler yapmak miimkiindiir. Ortak erisilen tablolarda
senkronizasyonu saglamak i¢in, tiim tabloyu Kkilitlemek yerine, tablonun sadece
gerekli satirlarim1  kilitlemek paralel calismay1r arttiracagindan basarimi da
arttiracaktir[55]. Eger paket basina zamanlayici kurulmasi  gerekiyorsa,
zamanlayiciyr kurma sikli§n zaman agimi siklifindan ¢ok daha yiiksek olabilir.
Zamanlayiciyr kurma isletim sistemi ve donamimla etkilesimi gerektireceginden
sistem basarimimi arttirmak i¢in zamanlayici siirekli kurulmadan, degiskenlerde
zaman asimi zamani tutulursa ve zaman asimi olugunca, zaman asiminin gegerliligi

degiskenler yardimiyla kontrol edilerek zamanlayici kurma maliyeti azaltilabilir.

1
Monta Vista , LMBench* test sinu¢larina gére 300Mhz Celeron ve Linux: Kesme gecikmesi : 98.998% 2 us (en kotii
durumda 38 ps ); Sistem ¢agrulari: 1 ps; baglam degistirme: 3 ps (0.55 ps Intel® Pentium III®, QNX)
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7 TEST VE BASARIM OLCUMLERI

7.1 Test Ortam

Finisar Surveyor Traffic Finisar Surveyor Traffic
Generator/Analyzer Generator/Analyzer
A A
Rx Tx Rx Tx

Sekil 7.1: Test ortami

Basarim oOlgiimleri icin Sekil 7.1°deki test ortami kurulmugstur. Test ortaminin

ayrmtil agiklamasi asagida verilmistir.

Test Cihazi: 2 adet Finisar Surveyor 7.0 donanim tabanlh ag trafik analiz ve trafik

tirete¢ cihazi.

Cisco Catalyst 2970 anahtar — paket alma (RX) ve paket gonderme(TX) hatlarin test

cihazinin farkli portlarin1 ayirmak i¢in kullanilmistir.
DUT: (Device Under Test), Test altindaki hedef platformu.
Donanim Ozellikleri:

Islemci: Pentium IV - 3 GHz.

Cep bellek: 16KB L1, 1024KB L2.
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Bellek: 512MB DDR-RAM.
Ethernet karti: 2 adet IntelPro/E1000 Gigabit Ethernet Karti.

Politika Uretme Benzetim Programi: Testler sirasinda giivenlik politika veritabanlar
tiretmek i¢in benzetim programlar yazilmistir. Politika iiretme algoritmasi olarak

Network Processor Forum tarafindan 6nerilen algoritma kullanilmistir [56].

Paket Uretme Benzetim Programi: Basarim olciimii icin Giivenlik politika veri
tabanlarina uyacak sekilde rasgele paketleri iireten ve Finisar test cihazi i¢in uygun
trafik dosyalarini hazirlayan benzetim programi yazilmistir. Testler sirasinda sistemi
zorlamas1 agisindan, paket boyu olarak, en kiigiik paket boyu 64 Sekizli olarak

secilmistir.

7.2 Basarm Olciimleri

7.2.1 Yoklamah Calisma Basarim

Bu asamada Ethernet kartlar1 kesmeli, kesme birlestirmeli ve yoklamali ¢alistirilarak
paket iletim basarimlan tek yonde ve ¢ift yonde Olciilmiistiir. Kesme birlestirmede,
paketler icin iiretilen ardisik iki kesme arasinda paket alirken 131 mikrosaniye,
alirken 66 mikro saniye gecikme uygulanmistir. Sekil 7.2 ve Sekil 7.3 de goriildiigii
gibi yoklamali ¢alisma sistemin basarimini ciddi oranda arttirmaktadir. Yoklamali
caligsma ¢ift yonlii trafikte arayiiz bagina 500.000 pbs (toplamda 1.000.000 pbs), tek
yonlii trafikte 730.000 pbs gibi yiiksek bir gecirim basarimi gdstermektedir. Kesmeli
calismada asir1 yiiklenme durumunda cihaz canh kilitlenmeye girmekte ve sistemin
basarimi ciddi oranda diismektedir. Kesme birlestirmeli calisma basarimi biraz
yiikseltmektedir. Kesme birlestirmeli ¢alisma canli Kkitlitlenmeyi geciktirse de
onleyememektedir. Yoklamali calismada ise sistem en yiiksek basarimda ve kararli
bir sekilde caligmaktadir. Asir1 yiiklenme durumlarinda bile basarim maksimum
degerde sabit kalabilmistir. Yoklamali calismanin, kesme birlestirmeye kiyasla diger
bir avantaji da gecikmeye ve seyirmeye neden olmamasidir. Gecikme ve seyirme

goriinti ve ses aktarimi gibi gercek zamanl trafik akislarinda oldukca 6nemlidir.
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Tek Yonli Ag Gegirimi
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Sekil 7.2: Tek yonde kesme birlestirmeli ve yoklamali paket gecirim basarimlari

Cift Yonli Gegirimi

1000
900 -
800 -
700 -
600 -
500 -

RX(Kpbs)

400 ~
300 -
200 -
100 -

—a— Kesmeli

A
b= —a— Kesme

0 100 200 300 400 500 600 700 800 900 1000 Birlestirmeli
TX(Kpbs) —=—oklamal

Sekil 7.3: Cift yonde kesme birlestirmeli ve yoklamali paket gecirim basarimlari
7.2.2 1IPSec Giivenlik Politika Veritabam Arama Basarimm

Bu asamada IPSec Giivenlik Politika Veritabaninin sistem basarimina etkileri

gosterilmistir. Degisik kural sayilarinda algoritmalarin basarimlar tek ve ¢ift yonlii
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trafikte ayr1 ayrt Olciilmiistiir. Bu asamadaki tiim testlerde yiiksek basarim icin

Ethernet kart1 yoklamali ¢aligtirilmustir.

Gelistirilen politika iiretme programiyla degisik kural sayisinda kural veri tabanlar
hazirlanmis ve iiretilen politikalar test cihazina yiiklenmistir. Daha sonra bu kurallara
uyacak sekilde paketler gelistirilen diger bir programla olusturulmakta ve paket

tireticiden cihaza yollanarak bagarim ol¢iilmiistiir.
Lineer arama, kurallar baglantili bir listede tutulur ve lineer bir sekilde karsilastirilir.

uuvl-yeni yontemle ikili trie agac1 kullanarak ve esik degeri kullanmadan sonraki

tiim agaclar1 gezmeye devam ederek arama yapma:

uuv2- ikili trie agaci kullanarak esik degerinden sonraki agaclarda arama yapmadan

kalan kurallar1 lineer bir sekilde arama. (esik degeri = 2)

uuv3- ikili trie agac1 yerine cok-bitli trie agact kullanarak agaclar1 iizerinde arama

yapma.

Sekil 7.4 ve Sekil 7.5’ de goriildiigli gibi bellek erisiminin paket isleme basarimina
etkisi biiyiiktiir. Kural sayis1 arttikca lineer kural arama Gigabit hizinda paket
isleyebilmek icin yetersizdir. Yeni yontemde yapilan iyilestirmelerle bellek erisimi
giderek azaltilmis ve sonunda 16.000 gibi biiyiik kural sayilari i¢in bile cihazin paket

gecirimi sinir1 kadar paket gecirilmesi basarilmistir.

Yeni yontemde ikili Trie agacinin basarimu ilk olarak belirli bir esik degerinde daha
fazla aga¢ gezmeden kural eslesmesini lineer yaparak iyilestirilmistir. Bu yontemle
basarimin oldukca arttigi ve tek yonde Ethernet kartinin paket iletim sinirina
ulagildigr gozlenmektedir. Ancak cift yonli trafikte bu iyilestirme ile en fazla
298.000 pbs basarim ile yetersiz kalmistir. Yeni yontemle cok bitli trie agaglar

kullanilmis ve Ethernet kartinin bagsarim sinirlarina ¢ift yonde de erisilmistir.

Sekillerde dikkati ¢ceken diger bir sonug ta, kiiciik kural sayilari icin yeni yontemde
kullanilan algoritmalarin bellek erisimleri ayni olmasina ragmen basarimlarinin daha
yiiksek olmasi ve kural sayisi arttikca basarimin giderek diiserek belirli bir degerde
sabit kalmasidir. Bunun nedeni ise kii¢iik veri tabanlarinda erisilen bellek alanin cep
bellekte olma ihtimalinin daha yiiksek olmasidir. Kural veri tabaninin boyu
biiyiidiikce cep bellekte 1skalama oraninin artmasi basarimin diismesine neden

olmaktadir.
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Tek Yonli Ag Gecirim Basarimi
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Sekil 7.4: Tek yon IPSec giivenlik politika veritabani arama algoritmalar1 bagarimi

Cift Yonli Ag Gecirim Basarimi
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Sekil 7.5: Cift yon IPSec giivenlik politika veritabani arama algoritmalar1 bagarimi
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8 SONUCLAR VE iLERIKi CALISMALAR

Tez ¢alismalar kapsaminda yeni IPSec versiyon 3 giivenlik mimarisi incelenmis ve
standartlara uygun nesneye dayali IPSec Giivenlik Gegidi tasarlanmistir. Tasarlanan
sistem siradan kisisel bilgisayarlar {izerinde, Linux cekirdeginde calisan bir yazilim
olarak gerceklenmis ve basarimi Olc¢iilmiistiir. Tasarlanan sistemin yazilim tabanlh
olmas1 ucuzluk, kolay giincellenebilirlik, modiilerlik gibi avantajlar1 bir arada

sunmustur.

Yazilim tabanl bir sistemin en bilyiik dezavantaji olan basarnim diisiikligii problemi
tez calismalan kapsaminda incelenerek, sistemdeki basarim dar bogazlari belirlenmis
ve kimi iyilestirmeler yapilmistir. Caligmalar sonucu kesmeli calismanin ve giivenlik
veri tabanlarinda paket eglesmesi arama islemlerinin sistemin bagariminda en énemli
dar bogaz noktalarn oldugu tespit edilmistir. Yoklamali ¢alisma ve giivenlik veri
tabanlan icin gelistirilen algoritmalarin sistem iizerinde olumlu etkileri Sl¢iilmiis ve
bu iyilestirmelerle, tasarlanan sistem basarimimin bir ¢ok firma icin yeterli
sayilabilecek diizeye siradan kisisel bilgisayar donanimi iizerinde kosan yazilimlarla

ulagilabildigi gosterilmistir.

Yakin zamanda daha hizli islemcilerin ve ag gecirim basarimi daha yiiksek Ethernet
kartlarinin piyasaya siiriilmesi ile yazilim tabanli sistemlerin toplam basarimi daha da
arttirilabilir. Giiniimiizde daha yiiksek cep bellekli ve cok cekirdekli islemcilerin
tiretimi giderek artmaktadir. Ayrica modiiler tasarim ileride bazi modiillerin donanim
destekli olmasina da izin vermektedir. Zaman acisindan c¢ok kritik islemlerin 6zel
donanimlarla gerceklestirilmesi ile donanimin toplam test ve bakim maliyetleri

azaltilabilir.

Tasarmmin temelinde Click yazilim mimarisinin kullanmasi ve onun NS-2 ag
benzetim programu ile galisabilmesi, teorik calismalarin sonuglarinin kisa bir siirede
elde edilebilmesini saglamakla beraber, bu calismalarin giiniimiiz ag ortamlarina

calisan iiriinler veya sistemler olarak aktarilabilmesini de kolaylastirmaktadir. NS-2
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programiyla tasarlanan alt yap1 kullanilarak IPSec iizerinde arastirma amagli yeni

kriptolojik algoritmalar ve protokoller kolayca gelistirilerek sonuglar 6l¢iilebilir.

Tasarlanan sistemin nesneye dayali esnek ve modiiler mimarisi sayesinde sistem
tizerinde yeni degisiklikler, eklemeler kolaylikla yapilabilir. Mevcut alt yapi
kullanilarak yeni modiillerin eklenmesiyle, IPv6 ve gezgin VPN destegi kisa
zamanda kazandirilabilir. fleriki asamalarda, suan tasarim asamasinda oldugumuz,
trafik akis gizliligini arttirmak i¢in yeni bir calisma konusu olan anonim IPSec VPN
gecidini mevcut mimari iizerinde gergekleyip NS-2 ag benzetim ortaminda denemeyi

planlamaktay1z.
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EK-A ORNEK KULLANIM SENARYOSU:

Kullamim senaryosu KS-2: Giivenli(Kirmizi) arayiizden alinan paketi islemek
Birincil Aktor(Primary Actor): Giivenli arayiizden alinan paket

Tlgililer ve Beklentileri (Stakeholders and Interests):

-sistem yoneticisi — paketle ilgili olaylarin (MIB’lerin sayilarinin giincellenmesini ve alarm
kayitlarinin tutulmasini (audit log )ister)

On Kosullar(PreConditions): Sistem devrededir ve arayiizler aktif durumdadir.(interface up)

Son Kosullar:Succes Guarantee(PostCondition): paket basarili bir sekilde islenir.

Ana Basarili Senaryo (Main Success Scenario or Basic Flow):

1.
2.

3.

10.

11.

12.

13.

14.
15.
16.
17.

18.
19.

20.
21.

22.

23.

Ethernet kart ile giivenli (kirmmzi)arayiizlerin birinden bir IP paketi , vpn cihazina gelir.
sistem Ethernet paketini, paketin tip (rype) alammma bakarak siniflandirir..(kim
siiflandirir? Ethernet paket siniflandirici...)

tipi ipv4 olarak belirlenen Ethernet paketinin hangi kirmizi arayiizden alindig bilgisi, paketle
ilgili bilgilerin tutuldugu (..) ayr1 bir alanda ek not olarak (annotation) isaretlenir,

sistem ilgili arayiizden alinan paket sayis1 MIB’ini giinceller,

sistem paketin ethernet bashklarnn kontrol eder ve paketin Ethernet basligi kismini
atar.(ilerletilir IP basligina ttelenir)

sistem IP bashgm RFC 791’ e gore kontrol eder

sistem Paketin i¢indeki varig IP adresi(dest_ip), kaynak ip adresi (src_ip), ve akis ile ilgili
bilgileri(protocol, varsa varis kaynak portlari vs...) belirler.

sistem paketi IPSec giivenli paket alma modiiliine verir.

[PSec giivenli alma modiiliinde, Pakete iliskin karar , ¢ikan politika kural veri tabanina
(outbound policy, Security Policy Database SPD) sirayla bakilarak bulunur.

sistem Kuralllara tek tek yukaridan asagiya kuralda belirtilen secicilere uyup uymadigi
belirleyerek bakar

Seciciler paket i¢cindeki belirli alanlara(segici alanlari diyebiliriz ) bakarlar. Paketin bir
kurala uymasi icin, tiim segicilere uymasi gerekir. Secici alanlar varis adresi, kaynak adresi ,
protokol numarasi, varis ve kaynak portu vs olabilir, Segiciler tiplerine gore tek bir degeri
(exact match), bir aralifi(maskeli ya da bir aralig1) ya da olabilecek her degeri kapsayabilir.
(any ). Bir kuralda tiim bu secicilerin olmas1 zorunlu degildir.

Paketin uydugu karar IPSec tiinel uygula ise,sistem paketin tiinellenecegi giivenlik birligini
(SA, Security association), Giivenlik birligi veri tabaninda (SAD) bulur

sistem SA’daki konfigrasyonlarda belirtirildigi gibi paket sifrelenir, asillanlanir, dis IP
eklenir ve ESP tiinel paketini olusturur. <ALT SENARYO_SA’ya_gore_ESP paketi

olusturma KS2_alt_1_ger / KS2_alt_2_ger >

sistem SA ile ilgili yasamsiiresi (lifetime) , gonderilen paket sayis1 miktari, sayicilarini
giinceller.

sistem IPSec mibleri giinceller

sistem paketi paket IP iletim (IP_Forwarding) modiiliine verir

sistem LookUpIPRoute modiilii ile paketin varis adresine gore (dst_ip) , next_hop ve
araylizii belirler

sistem Dropbroadcast elementi ile broadcast paketlerinin aktarimina izin vermez.
sistem painttee elementti ile, paketin alindig1 arayiizden ve alindig1 taraftan tekrar
yollanmast engellenir.

sistem paketin ttl degeri bir azaltir

sistem Paketin fragmantasyonu gerekliyse paket parcalanir ve arp_querier elementine
verir

sistem arp_querier elementinden kuyruga gegirilen paketler ilgili arayiize verir ve hatta
yollayarak giivensiz arayiizden apketi aktarir.

sistem giivensiz arayiizle ilgili gonderme miblerini giinceller.

88



Uzantilar( Extensionsor Alternative Flows):

*

2a. Tip arp paketi

2b tip ipv6 paketi

3a. Paket ipv6 paketi olabilir, ipv6 isleme kismi ger¢eklenmediginden paket atilir.

3b. Paket arp sorgu(arp queries) paketi olabilir, paket arp cevaplayici (arp responder)elemanina
verilir. Alt senaryo:< KS_ARP_RESPONDER>

3c. Paket arp sorgu cevabi paketi (arp reply)olabilir. Paket arp sorgulayicist (arp querier ) elemanina
verilir. . Alt senaryo:< KS_ ARP_QUERIER>

6a. Gecerli olmayan IP paketleri atilir, ilgili mibler giincellenir ve bir sonraki paket beklenir. (hangi
mibler giincellenir.)
12a. Pakete iligkin karar durdur olabilir, bu durumda paket atilir, (audit??) ilgili mib
giincellenir.pakete gonderelen icmp dest. Prohibited administratively, mesaji gonderilir,
12b agik gecir olabilir.

1. acik gecire iliskin mibler giincellenir

2. 21’ den devam edilir..
12c¢. Paketin uydugu hig bir kural olmaya bilir bu durumda paket atilir, (audit) ilgili mib giincellenir.
(pakete gonderen icmp dest. Prohibited administratively, mesaji gonderilir,
12d. Karar ipsec olup paketin cihazin kendisine gelebilir, bu durumda paket atilir.
12e. Aramada hata olusabilir zaman asimi olabilir..

17a Yon bulunamazsa paket atilir, yon bulunamama mib’i giincellenir. (icmp mesaji yollanir
mu?..ileri asamada..)

21a. Paketin DF biti setli ise, icmp error yollanir.()
Ozel istekler (Special Requirements):

Teknolojik Beklentiler (Tecnology and Data Variation List):
-tarama islemlerinin hizli olmasi i¢in ,

-Siklik (Frequency of Occurence): vpn cihazinin paket isleme hizi, ( paket rate’) kadar.

KS2_alt_1_ger _AES-CBC: ALT SENARYO_SA’ ya_ gore_ESP_tiinel paketi

olusturma - gercekleme
Birincil Aktor(Primary Actor): Kirmizidan alinan , SA islemeye ulasan paket
ilgililer ve Beklentileri (Stakeholders and Interests):

On Kosullar(PreConditions): Sistem
Son Kosullar:Succes Guarantee(PostCondition): tiinel paketi basarili bir sekilde islenir.

Ana Basarili Senaryo (Main Success Scenario or Basic Flow):

sistem spi degeri SA’dan alir.

sistem sira numarasi bir arttirir

sistem sira numarasinin tasip tasmadigi kontrol eder.

sistem 32 bit spi ve sira numrasinin diigiik anlamli 32 biti, paketin basina_ ESP baslhig1 olarak

ekler.

5. sistem toplam sifrelenecek toplam veri boyunu hesaplar. (total__enc_len orjinal
paket+ESP_trailer(2))

6. sistem sifreleme igin 16 byte’lik blok boyuna gore pad uzunlugunu belirler (pad_len= 16-
total__enc_len%16 )

7. sistem paketin sonuna tfc padding 16 byte’in’kat1 olacak sekilde ekler

8. sistem pad alanin pad alanina sirayla 1,2,...pad_len ile doldurur.

bl N
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9. sistem paketin sonunda ESP trailer alanlarinda biri olan , 8 bit payload length’e pad
miktarin1 yazar

10. sistem paketin sonunda ESP trailer alanlarinda biri olan, 8 bit next header alanina tiinellenen
orjinal paketin protokol numarasin yazar

11. sistem 16 sekizli(byte) IV degeri iiretir.

12. sistem Sonucta olusan paket alanlarim1 (payload+padding+ESP trailer), SA’da belirtilen
sifreleme algoritmasi AES , algoritma modu cbc, , anahtar(128-192-256 bit olabilir), ve
16 sekizli( byte ) iv sifreleyiciye verilir. (RFC_3602_aes_cbc)

13. sifreleyici sifreleme islemi bitince geriye sifreli paketi dondiirtir.

14. sistem ESP basligindan sonra , paketin payload alaninin basina, 8 sekizli(byte )IV degerini
koyar, ardindan sifrelenen veriler gelir.

Uzantilar( Extensionsor Alternative Flows):

3a-sira numarasi tagmis olabilir. -----

5a ipv4 i¢in 4 byte ipv6 i¢in 8 byte hizalama yapilir. -hizalamaya gerek kalmadi1 hem 8 in hem 4 iin
kat1 oluyor.

10a- eger implicit senkronizasyon verisi gerekli ise, algoritmaya input olarak yine verilir ama payload
alanina koyulmaz.

11a. ESN secil degilse bu adim atlanir.

Ozel istekler (Special Requirements):

Teknolojik Beklentiler (Tecnology and Data Variation List):

-hizli isleme i¢in, baz1 verileri cepte tutma yapilabilir..

-sifreleyici i¢ bir yazilim birimi de olabilir, dis bir sifreleme donanimi da olabilir.
Siklik (Frequency of Occurence): vpn cihazinin hizi, ( paket rate’) i kadar.
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