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OZET

Teknolojideki gelismelere paralel olarak bankacilik sektoriindeki {iriinler
siirekli artmaktadir. Cekler, plastik kartlar, chipli kredi kartlar1, elektronik bankaciliga

gecisle birlikte internet bankaciligi, gelisen teknolojinin bir sonucudur.

1998 yilinda Tiirkiye Is Bankasi tarafindan kullanima sunulmus internet
bankaciligi, Garanti Bankas1 ve diger bankalarin takibiyle lilkemizde uygulanmaya
baslanmistir. Rutin bankacilik islemlerini biiyiikk oOlciide kolaylastiran internet
bankacilig1 sayesinde miisteriler, mevduat islemleri, yatirnm hesab1 islemleri, para
transferleri, vergi ve fatura Odemeleri gibi bir¢cok islemi zahmetsizce

yapabilmektedirler.

Internet bankaciliginin miisterilere sagladigi kolayliklar disinda, bankalara da
sube sayisim azaltmasimma olanak vererek maliyetleri diisiiriicii bir kolaylik
saglamaktadir. Fakat bu avantajlarina karsi giivenlik gibi cok onemli bir riski de
beraberinde getirmektedir. Internet bankaciligi dolandiriciiginda en cok kullanilan
metotlar arasinda phishing, e-mail, keylogger ve screenlogger yontemleri
bulunmaktadir. Dolandiricilar, bu yontemleri kullanarak, miisterilerin hesap numara
ve sifrelerini bularak, bu hesaplar {izerinde islem yapabilmektedirler. Bankalar ise bu
gibi durumlara kars1 giivenlik onlemlerini artirma yolunda her gegen giin yeni ¢6ziim

yollar1 bulmaktadirlar.

Bu calismanin konusu, miisterilerin duydugu giivenlik endigesinin internet
bankaciligi kullanimina etkisini arastirmaktir. Oncelikli olarak internet, elektronik
bankacilik, internet bankacilig1 ve giivenlik konusu aciklanmis son boliimde ise konu
ile ilgili bir anket calismasi yapilarak elde edilen verilerin yorumlanmasina
calisilmigtir. Arastirma sonucunda, internet bankaciligi kullanim oraninin, yas, egitim
diizeyi ve gelir diizeyine bagh olarak degisiklik gosterdigi saptanmistir. Fakat internet
bankaciligr ile ilgili yasanan dolandiricilik, sahtecilik vb gibi olaylarin internet

bankacilig1 kullanimina olumsuz bir etki yaratmadigi sonucuna ulagilmistir.



ABSTRACT

Service coverage and quality in banking sector have been improving
continuously in parallel with technologic improvements. Checks, plastic cards,
chipped credit cards, online banking services due to transition to electronic banking

are the results of improving technology.

Online banking system, which was firstly used by Tiirkiye Is Bank in 1998 and
followed by Garanti Bank and other banks, has begun to be implemented in our
country. Due to online banking system that facilitates routine banking operations
drastically, costumers can easily carry out operations such as deposit operations,

operations of investment account, money transfers, tax and bill payments.

Online banking services not only ensure easiness for costumers but also
ensures banks to decrease the number of their branches and by this way ensures low
cost for banks. On the contrary, it causes an important risk which is security. Phishing,
e-mail, key logger and screen logger methods are mostly used methods in electronic
banking fraud. Cheaters can carry out banking operations on accounts of customers by
reaching their account numbers or passwords by using aforementioned methods.
Banks have found new solutions in order to increase security to prevent these kinds of

events.

The subject of this study is to search the effect of security concern on the use
of online services of banks. First of all, the internet, electronic and internet banking
and security concerns are explained; and in the last part, data are tried to be
commented by carrying out a survey study about this issue. At the end of the study,
the rate of internet using is determened to change according to age, education and
income. But some events such as cheat experienced in internet banking and forgery

does not affect internet using negatively.
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GIRIS

Bankacilik islemlerinin internet aracilifiyla yapilmasi seklinde tanimlanan
internet bankaciligi tiim diinyada her gecen giin yayginlagmakta, bankacilik
islemlerini internet araciligiyla yapanlarin sayist da giderek artmaktadir. Teknolojinin
yardimiyla en hizli gelisen ve hizmet sunumunu cesitlendiren sektorlerden biri de

bankacilik sektoriidiir.

Internetin getirdigi olanaklar1 da bu gelisme dogrultusunda etkili bir arag
olarak kullanan neredeyse tiim bankalar, hem internet bankaciligi hizmetlerinde servis
alanin1 yayginlagtirmakta hem de miisterilerini internet bankaciligimi kullanma
konusunda tesvik etmektedirler. Internetin hayatimizda ©nemli bir yere sahip
olmasiyla birlikte bankalar sunduklar1 elektronik bankacilik hizmetlerine bir yenisini
daha ekleyerek internet bankaciligr kolayligimi getirmislerdir. Her ne kadar bankalar,
sik ortamlar yaratmaya ¢aligsalar da buralardaki sikic1 kuyruklan beklemek istemeyen
miigteriler  interneti  kullanabilecekleri  herhangi bir yerden islemlerini
gerceklestirmeye baslamislardir. Gizlilik ve maliyet diisiikliigiiniin yanm sira internet
kullanim oranmin artmasi ile birlikte, internet bankaciliginin daha da yaygin bir

sekilde talep gdrmesini saglamaktadir.

Internet bankaciliginin tiim avantajlarina ragmen, bu konuda da karsilasilan
sorunlar bulunmaktadir. Internetin tam olarak giivenli bir yapiya sahip olmamasi, alt
yapidaki cesitli agiklar, bazi tehlikelere dikkat cekmektedir. Internetin hayatimizda her
gecen giin daha fazla yer almasi, bu alanda bir dolandiricilik sektoriiniin olugmasina
neden olmus, bu da miisterilerin giivenlik konusunda endise duymalarim ka¢imilmaz

hale getirmistir.

Bu calismada, internet, internet bankaciligi ve kullanimi, etkinligi, giivenligi,
miisterilerin internet bankaciligina bakis acilar incelenmis ve giivenlik endiseleri ile

ilgili sonuglar ortaya konmaya calisilmistir.



BIiRINCi BOLUM

INTERNET

Internet ile birlikte artik "bilgi toplumu", "diinya insan1” gibi deyim ve terimler
de giinliik hayatimiza girmis bulunmaktadir. Bunun nedeni, internet araciligi ile bilgi
sunumunda, bilgilerin paylasiminda, ortak calisma gruplar1 olusturulmasinda ve

bilgiye erisimde kolaylik sayilabilir.

Internet, binalar1 ve calisanlart olan gercek bir yer degil, diinya capinda
birbirine baglantili bilgisayarlarin ve insan cabalarimin ortaklagsa calismasinin bir
iriiniidiir. Bunun sonucunda ortaya c¢ikan sey, elektronik bilgi ve eglence agidir. En
temel terimlerle ifade etmek gerekirse internet, bilgisayarin, birbiriyle baglantili
milyonlarca bilgisayardan herhangi biriyle veri, ileti ve dosya alig verisi yapilmasina

olanak saglayan bilgisayarlar sistemidir.

1.1. internetin Tanim

Internetin iiretildigi "net" kelimesi, Tiirkce'ye "ag" veya "sebeke" olarak
cevrilmektedir. Internet, terim olarak "aglarm ag1" (network of networks) anlamina

gelmektedir (Topbas, 2001:6).

Internet, bilgisayar kullanicilarin modem adi verilen alet araciligi ile diger

kullanicilara baglanmasini saglayan iletisim yontemidir.



Internet, bir ¢cok bilgisayar sisteminin birbirine bagli oldugu, diinya capinda
yaygin olan ve siirekli biiyiiyen bir iletisim agidir. Ayn1 zamanda, insanlarin giin
gittikce artan "iiretilen bilgiyi saklama / paylasma ve ona kolayca ulasma" istekleri
sonrasinda ortaya ¢ikmig bir teknolojidir. Bu teknoloji yardimiyla pek cok alandaki

bilgilere insanlar, kolay, ucuz, hizl1 ve giivenli bir sekilde erisebilmektedirler.

Bilgi cagi, her tiirlii bilginin sinirsiz paylagimi saglamasi acisindan yeni bir
doneme ismini vermistir. Sinirlart belli olmayan bu degisimin getirdigi hareket son
derece aciktir. Bilgiye istenilen anda, istenilen yerden ve istenilen araglarla
ulasilabilmektedir. Internet ve ona bagl teknolojiler, isletmelerin is potansiyelini
neredeyse sinirsiz duruma getirerek, diinyaya acilma konusundaki cografi, fiziksel ve

politik engelleri ortadan kaldirmistir.

1.2. internetin Tarihcesi

Uluslararasi aglarin en onemlisi olan internetin ortaya cikisi, 1957°de Sovyet
uydusu Sputnik’in uzaya firlatilmas: iizerine, 1960’I1 yillarda Amerika Birlesik
Devletleri Savunma Bakanligi’nin “ileri Arastirmalar Projesi Boliimii”niin (Advancd
Research Projects Agency=ARPA) ¢alismalarina baglamasina dayanir. Bu calismanin
ana hedefi ise, soguk savas yillarinda olast bir niikleer savas halinde, pek cok
bilgisayarin zarar gordiigii bir ortamda, iletisimin devamimi saglayacak yollarin
bulunmasi olarak belirlenmistir (Bilgel, 1997 : 2,3;POWER:A’dan Z’ye E-Ticaret, 5,
6).



Internet, 1962 yilinda J.C.R. Lickliderin Amerika'nin en biiyiik
iniversitelerinden biri olan Massachusetts Institute of Tecnology'de (MIT) tartismaya
actig1 "Galaktik Ag" kavraminda ortaya ¢ikmistir. Licklider, bu kavramla kiiresel
olarak baglanmis bir sistemde isteyen herkesin herhangi bir yerden veri ve
programlara erisebilmesinin miimkiin oldugunu ifade etmistir. Licklider, 1962 Ekim
ayinda Amerikan Askeri arastirma projesi olan ileri Savunma Arastirma Projesi'nin
(DARPA - Defense Advensed Research Project Agency ) bilgisayar arastirma
boliimiiniin basina gectmistir. MIT'de arastirmact olarak calisan Lawrance Roberts ile
Thomas Merrill, bilgisayarlarin ilk kez birbirleri ile 'konusmasini' ise 1965 yilinda

gerceklestirmigtir.

1966 yili sonunda Roberts, Ileri Savunma Arastirma Projesi (DARPA) nde
caligmaya baslamis ve "ARPANET" isimli proje Onerisini sunmustur. ARPANET
cercevesinde ilk baglant1 1969 yilinda dort merkezle yapilmis ve ana bilgisayarlar
arasi baglantilar ile internetin ilk sekli ortaya cikmistir. ARPANET'"i olusturan ilk dort
merkez University of California at Los Angeles (UCLA ), Stanford Research Institute
(SRI ), University of Utah ve son olarak University of California at Santa Barbara

(UCSB )dur.

Kisa siire icerisinde bircok merkezdeki bilgisayarlar ARPANET agina
baglanmistir. 1971 yilinda Robert, Ag Kontrol protokolii (NCP-Network Control
Protokol) ismi verilen bir protokol {izerinde c¢alismalara bslamistir. 1972 yili Ekim
ayinda gergeklestirilen Uluslararas1 Bilgisayar lletisim Konferans1 (ICCC-
International Computer Communications Conference ) isimli konferansta,
ARPANET'in NCP ile basarili bir demontrasyonu gerceklestirilmis ve yine bu yil
icinde elektronik posta (e-mail ) ilk defa ARPANET icinde kullanilmaya baslanmistir.

1 Ocak 1983 tarihinde Iletisim Kontrol Protokolu (Transmission Control
Protokol) adiyla internet protokolii TCP/IP, =~ ARPANET icinde kullanilmaya

baslanmis ve TCP/IP bugiin varolan internet aginin ana halkasi olarak yerini almistir.



1980 yillarin ortasinda Savunma Bakanligi'na bagli (DoD ) Amerikan askeri
bilgisayar agi, ARPANET'ten ayrilmis ve ardindan da MILITARY NET adi ile kendi
agimt kurmustur. 1986 yilinda Amerikan bilimsel arastirma kurumu 'Ulusal Bilim
Kurulugu' (NSF ), ARPANET i¢in iilke capinda bes biiyiik siiper bilgisayar merkezi
kurulmasini i¢eren kapsamli bir dneri sunmustur. ARPANET, Amerikan hiikiimetinin
siibvansiyonu ile NSFNET olarak diizenlenmis, 1987 yilinda yeniden diizenledigi
internet yapilanmasi plani ile NSENET yedi bolgesel nokta iizerinde 1.5 Mb/s (daha

once 56 Kb/s idi ) gii¢lii bir omurgayi isletecegini duyurmustur.

NSFNET Merit olarak adlandirilan Michigan Eyaleti’ndeki tiniversitelerin
organizasyonu ile NSF'in yaptig1 bir anlasma dogrultusunda isletilmeye baslanmistir.
NSFNET'in isletilmesine bir siire sonra Merit'in yaninda ABD'nin dev bilgisayar
firmasi1 IBM ve haberlesme firmasi MCI dahil olmustur. NSFNET'in isletilmesine
yonelik 1990 yilinda olusturulan bu birlik 'Tleri Ag Hizmetleri' (ANS-Advance
Network Services) olarak adlandirilmis, ve ANS'nin kurulusu siireci ABD'de 1990'lara
kadar devlet desteginde gelisen internet omurgasinin Ozellestirilmesi siirecinin de
baslangict olmustur

(http://www.webhocam.net/dokumanlar.asp?docu=izle&doculD=383/15.08.2007).



1.3.  internet ile ilgili Cesitli Kavramlar

Internet diinyasinda sik sik IP, DNS, TCP gibi terimler kullanilmaktadir. Bu

baslik altinda, internet ile ilgili terimler hakkinda bilgiler verilmeye calisilmistir.

1.3.1. IP (Internet Protokol)

Internette trafigin islemesi ve bir karisiklik yasanmamasi IP adreslerine
baghdir. Internet'te bagh her bilgisayarin bir IP (Internet Protokol) adresi vardir. IP
adresi, 89.235.181.234 seklinde noktalarla ayrilan dort rakamdan olusmaktadir. Bir
bilgisayar ip adresi aldig1 andan itibaren, internet lizerindeki tiim bilgisayarlar bu
adrese kolayca baglanabilmektedir. Yani bir sitenin IP adresi biliniyorsa, web
tarayicisina bu adresi yazarak da baglanabilmek miimkiindiir

(http://www.ipnedir.com/23.04.2008).

1.3.2 DNS (Domain Name System)

Domain Name System, yani alan adi sistemi, internetin ¢ok onemli ve bir o
kadar da gizli bir yanin1 olusturmaktadir. Bu sistem diinyanin en genis ve en aktif
dagitilmig veritabanimi olusturarak internetin devamliligini saglamaktadir. Ayni
zamanda da, internetteki alan adlarimin tutuldugu ve "e-posta alma-gonderme
saglayicilarina” ait bilgilerin de saklandig1 yerdir. Bu sistem, herhangi bir siteye giris
yapildiginda veya e-mail gonderildiginde devreye girerek ve alan adi ¢oziimlemesi
(domain name resolving) olarak da bilinen islemi uygulayarak, alan adlarinin
"63.122.198.900" gibi IP (internet protokolil) karsiliklarini saglamaktadir (http://e-
bergi.com/2007/aralik/DNS-Nedir/27.02.2008).



Tablo 1: Domain Name Uzantilar1

Ust Seviye Domainler

Aciklama

COM Ticari kurum

EDU Egitim enstitiileri, Universiteler,okullar v.b.
MIL Askeri

GOV Hiikiimete ait

NET Ag saglayicilar

ORG Kurumlar

INT Uluslararas1 kurumlar
UsS U.S.A.

CA Kanada

UK Ingiltere

TR Tiirkiye

Kaynak: http://www.aydesign.net/domainuzantilari.htm /05.10.2006




1.3.3 TCP (Transmission Control Protokol)

Internette veri transferi icin kullamlan iki protokolii temsil etmektedir. Bunlar
Transmission Control Protokol (TCP) ve Internet Protocol (IP)’dir. Ve bu protokoller
de daha genis olan TCP/IP protokol grubuna aittir. TCP/IP'de bulunan protokoller
internette veri transferi icin kullanilmakta ve internette kullanilan her tiirlii servisi
saglamaktadir. Bunlarin arasinda elektronik posta transferi, dosya transferi, haber
gruplar, WWW erisimi gibi servisler TCP/IP sayesinde kullanicilara sunulmaktadir

(http://www.sohbetgor.com/frmp3923 /22.11.2006).

1.4. Internet Kaynakh Hizmet Cesitleri

Internet kullanana bir ¢ok insanin asina oldugu, www, http, ftp gibi kavramlar bu

baslik altinda agiklanmaya calisilmistir.

1.4.1. WWW (World Wide Web):

WWW, Web ya da W3 (World Wide Web), yazi, resim, ses, film, animasyon
gibi pek c¢ok farkli yapidaki verilere ulasmayr saglayan bir, ¢oklu hiper ortam
sistemidir. Hiper ortam, bir dokiimandan bagka bir dokiimanin c¢agirilmasina
(navigate) olanak saglayan i¢ ice dokiimanlar sistemidir. Bu ortamdaki her veri
(object), bagka bir veriyi ¢agirmakta ve boylece bir link olusturmaktadir. Biitiin bu
farkli yapidaki veriler uygun bir standart ile bir arada kullanilip bir web

listeleyicisinde (Web Browser) goriintiilenebilmektedir.

Web uygulamalarn (Web sayfalari),web listeleyicilerinde (Browser, Gezgin,
Tarayic1) goriintiillenmektedir. Web sayfalari, baska sayfalara ve degisik tiirden
verilere hiper linkler icererek basit anlamda bir bilgiye wulasim modeli

olusturmaktadirlar.



Platform, bilgisayar, isletim sistemi vb. gibi ¢ok fazla kaynak gerektirmeyen
acik bir sistem olusu, bilgiye erisimde kolaylik saglamasi, gelistirilmesi uzmanlik
gerektirmeyen uygulamalara sahip olusu ve aranilan bilginin kolay elde edilmesine
olanak tanimasi web yapisinin bu kadar cok kabul gorme sebeplerindendir
(http://www.webhatti.com/program-download/85470-word-wide-web.html
/29.01.2008).

1.4.2. HTTP (Hyper Text Transfer Protocol)

Web'in en cekici yonlerinden biri de ¢cok basit olmasidir. Bir web dokiimanina

ulagilmak istenildiginde her sey 4 ana baglik altinda gerceklesmektedir:

Baglant1.

Istenilen bilginin web servisine iletilmesi.

= Cevap.

Ilgili sayfaya yapilan baglantinin kesilmesi.

Bu ana sathalar, web {izerinde iletisimin kurallarin1 tamimlayan bir protokolii
olusturmakta ve bu protokole Hyper Text Transfer Protocol (HTTP) denilmektedir.
Baglanti sathasinda, web erisiminde kullanilan bir web listeleyici (browser, web
client), ilgili bilginin oldugu web servisine baglanmakta ve bu servislere HTTP
servisleri ad1 verilmektedir.

Baglanti saglandiktan sonra web istemci programi, http servisine "ne
istedigini" bildirmektedir. Bu "istek", "http", "ftp", "e-mail" gibi baz1 protokol
kurallarimi icermekte ve bu islemlere genel olarak "navigate" adi verilmektedir. Bu
istegi alan http servisi de, istenile islemi yapmakta ve cevaplamaktadir. Gelen cevap
web istemci programinda goriintiilenmekte,. istek gerceklestirilemez ise bir hata
mesaj1 ile karsilagilmaktadir. Son sathada ise, http servisi ile kurulan baglanti

kesilmektedir (http://www.bilgisayarogren.com/internetders1.htm/07.03.2008).




1.4.3. URL (Universal Research Locators)

Web adreslerinin resmi ismi URL'dir (Uniform Resource Locator).
Ingilizce'den bire bir cevrildiginde "Standart Kaynak Bulucu" anlamina gelmektedir.

URL ii¢ boliimden olugmaktadir.. Soldan saga okundugunda:

- Protokol (http://, ftp://, news: vb.)
- Alan adi (protokolden, ondan sonraki bolii isaretine kadar olan kisim;
www.vakifbank.com.tr gibi)
- Ve dosya yolu (ilk bolii isaretinden sonraki kisim)
(http://www bilgiportal.com/v1/idx/18/943/internetBiliim-Szl/makale/URL -
Nedir.html /18.06.2007).

1.4.4. E-Mail (Elektronik Mesaj)

Elektronik posta ya da kisa adiyla e-mail, bilgisayar aglarinda kullanicilarinin
birbirleriyle yazili olarak haberlesmesini saglayan bir yoldur. Bilgisayar aglarinin
olusturulma nedenlerinden biri, kisilerin, bir yerden digerine (hizli ve giivenli bir
sekilde) elektronik ortamda mektup gonderme ve haberlesme istegidir. E-posta
(electronic mail, e-posta), bu amagla kullanilan servislere verilen genel addir

(http://www.aydesign.net/e-mailnedir.htm /07.02.2008).




1.4.5. FTP (File Transfer Protocol)

Internete bagli bir bilgisayardan digerine (her iki yonde de) dosya aktarimm
yapabilmek icin gelistirilen bir internet protokolii ve bu isi yapan uygulama
programlarna verilen genel addir. Ornegin bir bilgisayar firmas: yeni donanim
siiriiciilerini, bedava yazilimlarim1  kullanicilara FTP  sunuculann  {izerinden

dagitabilmektedirler. FTP’nin web sayfalar1 yardimiyla dosya indirmekten farka:

v' Cogu FTP sunucusu hat kesintisi gibi durumlarda yarida kalan
dosyalar kaldig1 yerden indirmeyi desteklemektedir.

v' Farkli bir protokol olarak daha hizli dosya indirmeye imkan
tanimaktadir.

v' Aym zamanda ¢ift yonlii oldugundan kullanicinin FTP sunucularina

dosya iletmesine de imkan saglamaktadir (Aktepe, 2007).

1.5. Tiirkiye’de Internet Kullaninm

Tiirkiye internet ile ilk defa 1992 yiiinda ODTU ve TUBITAK’in o6nciiliik
etmesiyle tamsmustir. Bu kuruluslarin yam sira Ege Universitesi de Avrupa
Akademik ve Arastira Network’ii (Europan Academic and Resarch Network =
EARN) ile baglanti saglayarak internetin Tiirkiye’de kullaniminda onciiliik etmistir.
Mart 1996 tarihinde internetin tiim Tiirkiye’de yayginlagsmasini saglamak i¢in Sprint
ve Satko isimli firmalarin olusturdugu TURNet isimli birlesme, Tiirk Telekom ile
anlasma imzalayarak baslangicta sadece akademik ve resmi kuruluslara saglanan
internet, 1996 yili sonlarina dogru ticari kuruluslara da saglanarak gerekli abonelik
bedelini 6deyen her ticari kurulusa TURNet omurgas1 yardimiyla internet servis

saglayicisi olabilme imkan sunulmustur (Bilgel, 1997:2-7,23).



Tiirkiye Istatistik Kurumu tarafindan gerceklestirilen 2008 y1li Hanehalki Bilisim
Teknolojileri Kullanim1 Arastirmasi verilerine gore bir takim sonuclara ulagilmis ve

asagida sayisal bulgularyla birlikte aciklanmaya calisilmistir.

Temel gostergeler, 2007-2008
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internet erigirm olan hane orani 16-74 yas gruou bireylerde bilgisayar 16-74 yas gruou bireylerde Internet
kullanimorani kullanimorani

Grafik 1: Hane Halki Internet Erisimi Temel Gostergeleri
Kaynak: http://www.tuik.gov.tr/PreHaberBultenleri.do?id=2055 /21.08.2008)

2008 yil1 Nisan ay1 icerisinde gerceklestirilen Hanehalki Bilisim Teknolojileri
Kullanim Arastirmasi sonuglarina gore, hanelerin % 24,5’i internete erisim imkanina
sahiptir. 16-74 yas grubundaki hanehalki bireylerinin bilgisayar kullanim oraninin %

38,1 ve internet kullanim oraninin ise % 35,8 oldugu orta ¢cikmistir.



Tablo 2: Cinsiyete ve Yas Gruplarina Gore Bilgisayar ve Internet Kullanimi

Toplam birey

Bilgisayar kullanan internet kullanan
sayisl

Yas
grubu | Kadin Erkek | Kadin | % | Erkek | % | Kadin | % | Erkek %

16-24 | 5.615.420 | 5.254.609 | 1.404.803 | 25,02 | 2.300.780 | 43,79 | 1.057.079 | 18,82 | 1.965.750 37,41

25-34 | 6.365.819 | 6.564.992 885.329 | 13,91 | 1.813.048 | 27,62 676.835 | 10,63 | 1.477.391 22,50

35-44 | 4.856.389 | 4.912.100 342.648 | 7,06 945.344 | 19,25 243.235 | 5,01 704.745 14,35

45-54 | 3.580.169 | 3.687.825 116.399 | 3,25 523.321 | 14,19 84.606 | 2,36 372.042 10,09

55-64 | 2.270.517 | 2.184.186 28.345 | 1,25 110.014 | 5,04 21.285| 0,94 83.067 3,80

65-74 | 1.538.969 | 1.347.666 3.476 | 0,23 30.152 | 2,24 2.201 | 0,14 24.260 1,80
Kaynak: http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=42 /21.08.2008

Tiirkiye Istatistik Enstitiisii’niin yapmis oldugunu arastirma sonuclarina gore,
bilgisayar ve interneti en cok kullanan yas grubu 16-24’tiir. Bu grubu sirasiyla, 25-34,
35-44, 45-54 yas gruplan takip etmektedir. Tiim yas gruplan igerisinde bilgisayar ve

interneti en fazla erkekler kullanmaktadir.

Tablo 3: Cinsiyet ve Egitim Durumuna Gore

Bilgisayar ve Internet Kullanim Orani (%)

Toplam birev savisi Bilgisayar internet
P y say kullanan kullanan
Kadin Erkek Kadin Erkek Kadin | Erkek
Bir okul bitirmedi 5.940.219 | 1.911.064 0,39 1,35 0,18 1,05
ilkokul 10.817.801 | 10.009.931 1,22 4,78 0,34 3,11
ilk6gretim/ortaokul ve dengi 2.383.615| 4.013.042 16,95 24,03 9,76 | 1833
Lise ve dengi 3.702.986 | 5.848.094 35,79 45,65 27,14 36,52
Universite/master/doktora 1.382.663 | 2.169.246 64,85 73,04 57,88 65,67

Kaynak: http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=43 /21.08.2008




Elde edilen veriler 1s18inda, bilgisayar ve interneti en c¢ok
tiniversite/master/doktora grubundaki bireyler kullanmaktadir. Bu grubu sirasiyla, lise
ve ilkogretim mezunlan takip etmektedir. Tiim egitim gruplarinda bilgisayar ve

internet kullanim orani erkeklerde daha fazladir.

Tablo 4: Isgiicii Durumuna Gére Bilgisayar ve Internet Kullanim Durumu

Toplam Birey Savisi Bilgisayar internet Kullanan
Is Giicii Durumu P y Say Kullanan (%) %)
Kadin Erkek Kadin | Erkek | Kadin Erkek
Ucretli/maash
2.078.647 8.176.075 51,80 3291 42,39 26,58
Serbest Meslek
995.431 5.845.928 5,70 | 12,82 3,19 9,32
Ucretsiz Aile Iscisi
3.012.389 1.295.603 1,75 17,80 1,15 13,73
Ev Kadim
12.147.803 - 2,98 1,53
issiz
658.228 1.580.107 3240| 2546 24,51 22,17
Emekli
440.267 2.165.203 11,98 4,88 9,22 3,79
Ogrenci
1.030.558 1.391.428 60,11 | 67,75 47,95 58,81
Diger
3.863.960 3.497.033 9,01 17,19 6,62 13,73

Kaynak: http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=44 /21.08.2008

Arastirma sonuclarn dogrultusunda, internet ve bilgisayart en ¢ok dgrencilerin
kullandigi sonucuna varilmistir. Kullamim oram1 olarak Ogrencileri sirayla,
ticretli/maagllar, issiz bireyler ve iicretsiz aile is¢isi olarak tanimlanmis gruplar takip
etmektedir. Bu tabloda da kullanim oram olarak erkekler kadinlardan daha fazla

yiizdeye sahiptirler.



Tablo 5: Hanehalk: Bireylerinin Internet Kullanma Amaclari

AMAGLAR (%)
o o 90,16
BILGI ARAMA VE CEVIRIMICi HIZMETLER
o 78,23
ILETiSIM
o 39,97

KAMU KURUMLARIYLA ILETISIM

o 71
EGITIM 30
SAGLIK 22,97
MAL VE HiZMET SIPARISI VERMEK VE SATMAK, BANKACILIK 15,95

Kaynak: http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=46 /21.08.2008

Hanehalki bireylerin interneti kullanim amaclarini dair bulgular Tablo 6’da
belirtilmistir. Ortaya ¢ikan sonuglara gore internet, en ¢ok bilgi arama ve online
hizmetler i¢in kullamlmustir. internet kullanan hane halki bireylerinin % 90.16’s1 bilgi
arama ve online hizmetlerde, % 78,23’ii iletisim faaliyetlerinde, % 39,97’si kamu
kurum/kurulusglariyla iletisimde, % 30,71°1 egitim faaliyetlerinde, % 22,97’si saglik
islemlerinde, % 15,95’si ise mal ve hizmet siparisi ve bankacilik faaliyetlerinde

kullanmiglardir.



iKiNCi BOLUM

ELEKTRONIK BANKACILIK

Glinlimiizde artik sube tabanli bankacilik yavas yavas Onemini yitirmeye
baslamistir. Geleneksel bankacilik tarzi olan bu sube bankaciliginda, islemlerin ¢cogu
subelerde diger birimlerden bagimsiz olarak yiiriitiilmektedir. Miisterilerin veya diger
ticari islemlerle ilgili bilgilerin hemen hemen tamami subelerde saklanmakta ve belirli
periyotlarda her sube bu bilgilerle birlikte aktif ve pasifindeki degismeleri genel

miidiirliiklerinin ilgili birimlerine rapor etmektedirler.

Diiniin yiiksek teknolojisi bugiiniin siradan; bugiiniin yiiksek teknolojisi
yarinin siradan bile olmayacak teknolojisi haline doniistiigli siirece, teknolojiye
yetismek degil, teknoloji ile birlikte yasamak ve teknoloji gelistirebilmek ©Snem
tastyacaktir. Gelecegin ona hazir olanlara ait olacagim1 goz oOniinde tutan, teknoloji
uygulamalar1 i¢in plan ve hazirliklarimi zamaninda yapan bankalarin, rekabet
istlinliigii, yeni kazang servisleri ve daha diisiik maliyetle ¢alisma olanaklar1 elde
edecekleri acgiktir. Giinlimiiz rekabeti artik isletme teknolojilerinin savasi haline
gelmistir. iletisim teknolojisindeki gelismelerin sonucunda biitiinlesen bir diinyada,
teknoloji rekabeti sadece bir iilkenin sinirlan iginde kalmamaktadir. Hangi tilkenin
sinirlar iginde olursa olsun, bir banka diinyanin her hangi bir iilkesindeki miisterisinin
bankacilik gereksinimini aninda karsilayabilecek duruma gelmektedir. Bu nedenlerle
miisterisine iilke simirlan igerisinde nispeten daha iyi hizmet vermek, bu yarisin

kazanilmasi icin yeterli goriilmemelidir ( Akpinar, 1993:4 ).

Rakiplerle daha giiclii bir sekilde miicadele edebilmek i¢in bankalar, sunmakta
olduklar1 hizmetlerin cesitlerini artirmak ve genisleyecek yeni pazarlar bulmak
zorundadirlar. Yasamak icinse 0zgiin ve giiclii yeni fikirler gerekmektedir. Miisteriye
yeni finansal hizmetler ve ¢oziimler gotiirmek bilgisayar araciligiyla planlanmakta ve

uygulanmaktadir ( Cevik, 1991: 5 ).



Askeri caligmalar ve uzay calismalar disinda bilgisayarin en fazla kullamldig:
alanlardan biri de bankaciliktir. Banka hizmetlerinin niteligi, miisterilerin
gereksinimleri ve teknolojideki yenilikler bankalar1 bilgisayarlardan en ¢ok yararlanan

kuruluslar haline getirmistir.

Ulkemizde de 1980’ni izleyen yillarda iletisimli bilgisayar kullaniminin ve
uygulamalarinin en yaygin bi¢imde bankacilik sektoriinde oldugu goriilmektedir. Bu
sektorde etkin bilgisayar kullanimi, getirdigi faydalarla dogru orantili olarak gelecekte
artacaktir. Giiniin rekabet kosullarina uymak icin bat1 bankalar1 bilgisayarlara biiyiik
yatirnmlar yapmaktadirlar. Bu yatinmlar hakkinda bazi o6rnekler vermek gerekirse,
1984 yilinda ABD bankalar1 32 milyar, Fransa bankalar1 14 milyar, Italya bankalari
ise 6.8 milyar Amerikan Dolar yatirim yapmislardir (Aktas - Emirdag — Kinali, 1987:
42).

Giiniimiiz doviz kurlarinin ve menkul kiymetlerin degerinin her dakika
izlenmesi geregi, bankalar aracilifiyla el degistirilen bu kiymetlere iliskin alim satim
islemleri, diinyanin her tarafina dagitilmis fonlarin hesaptan hesaba aktarilmasi,
milyonlarca banka miisterisinin bankalardan kambiyo para piyasasina iliskin cesitli
isletme ve kuruluslar hakkinda istedikleri cok sayida bilginin kisa siirede saglanmasi
geregi, miisterilere mali ve ekonomik konularda danigmanlik hizmetlerinin verilmesi
gibi nedenlerden dolay1 bati1 bankalar1 bu kadar biiyiik yatirimlara yonelmektedirler.
Batili bankalarin bu konuda yaptigi yatirimlarla iilkemiz bankalarinin yaptig
yatirnmlarin karsilastirilmast yapildiginda ¢ikan sonug iilkemiz genelinde bilgisayara
yapilan yatirrmin diinya bilgisayar piyasasinda yapilan yatirrmin 1985 verilerine gore
ancak % S'ini olusturmasi, giiniimiizde bile batili bankalar kadar yatirnm

yapamamamiz bu konuda batinin oldukga gerilerinde kaldigimizi géstermektedir.



Tiirkiye'de bankalarin otomasyona artan bicimde énem vermelerinin belli bash

nedenleri asagidaki sekilde 6zetlenebilmektedir:

2.1

Son yillarda bankacilik kesiminde verilen hizmet cesitleri degisiklik
gostererek bu hizmetlerden yararlanan miisteri sayisini artirmis merkezi
subelerde giinliik islemler zamaninda gerektigi sekilde el ile yiiriitilemez
hale gelmistir.

Artan i hacminin karsilanmasinda daha fazla personel istihdami gerekli
olmakta, personel sayis1 ile beraber personel giderleri de siirekli
artmaktadir.

Artan personel sayisi, beraberinde maliyeti cok yiiksek olan daha genis
yerlesim alanlarina ihtiya¢ duyulmasi sonucunu dogurmustur.

Giiniimiiz kosullarina uygun olarak miisterilerin daha hizli ve etkin hizmet
beklemeleri, rekabet ortaminda olan bankalar1 bu yénde zorlamistir.

Ulke capinda yayilan yatirimlar nedeniyle subeler arasi islemlerin artis
gostermesi ve bu islemlerin en kisa siirede en diisiik maliyetle yerine
getirilmelerine olan taleptir. Son yillarda iletisim alt yapisinda ve iletisimle
ilgili donamiminda olan gelismelerin bu talebi karsilayacak diizeye

gelmesidir (Aktas - Emirdag— Kinali, 1987: 42,43).

Bankacilikta Sistem Degisikliginin Nedenleri

Bankacilik sektoriiniin, manuel sistemden bilgisayarli sisteme gecisini mecbur

kilan bir takim sebepler bulunmaktadir.

a. Teknolojideki Gelisme : Diinyada oldugu gibi Tiirkiye'de de bankacilikta

bilgisayarlarin merkez yaninda subelerde, hatta banka mekanlar1 disinda
kullanilmasina imkan veren en Onemli hususlar arasinda, bilgisayar
teknolojisindeki gelismeler ile daha kiigiik, daha ucuz ve daha kabiliyetli
bilgisayarlarin iiretilmesi, PTT ve Telekom’un son yillardaki atilimlarini
paralelinde iletisim alaninda data transferi olanaklarinin artmasi

gosterilebilir.



b. Artan Rekabet Miisteri Talepleri : Bankacilikta miisteri, bugiin hizmetin
sadece hesab1 oldugu subelerde degil, o bankanin tiim subelerinde aym
cabukluk ve kalitede sunulmasim istemekte, 6zellikle yiiksek faiz oranlan
cercevesinde para nakli hizmetlerinde kesin bir cabukluk aranmaktadir.
Ancak miisteri talepleri, teknoloji elverdigi ol¢iide diinyada oldugu gibi
bizleri de bankacilik hizmetlerinin uzandigi alanin, hesabinin bulundugu
bankalarin disinda bagka bankalara (elektronik takas, elektronik borg
alacak kayitlar1) alis veris merkezlerine (EFTPOS) evine ve isyerine
(home-office banking) uzatilmasina ve hizmetlerin mesai saatlerinin
disinda ve tatil giinlerinde de sunulmasina (ATM'ler ve 24 saat bankacilik)

dogru zorlamaktadir.

c. Yeni Sistemlerin Saglandigi Verimlilik Artislan : Ger¢cek zamanh
(cevrimigi bankacilik), miisteri hizmetleri yaninda, banko Oniinde islem
yapilirken banko gerisi sube ici islemlerin ve merkezdeki ana
bilgisayardaki bilgi girisinin aninda sonuglanmasi, muhasebe defterlerinin
sistemden {iretilmesi, giin sonu ve yil sonu igslemlerde getirdigi kolayliklar
dolayisiyla banko gerisinde de gercekten Onemli verimlilik artislan

saglanmaktadir (Aktas - Emirdag— Kinal1, 1987: 30).

Elektronik Bankaciligin nedenleri kisaca asagidaki sekilde 6zetlenebilmektedir:

e Artan maliyetlerin asag1 ¢ekilmesi
e Miisteri taleplerinin karsilanmast
e Teknoloji destekli rekabet iistiinliigii elde edilmesi

e Stratejik ve taktik seviyede etkin karar verilmesi
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2.2.  Elektronik Bankacihkta Bireysel Dagitim Kanallar1 ve Uriinleri

Dagitim kanallarinin asil amaci, hizmetlerin subeler disinda miisterilere
sunularak, personelin daha cok satis ve pazarlama {izerine yogunlagmasini
saglamaktir. Yani subeler, operasyonel merkezler olmaktan cikartilip, agilikli olarak
banka driinlerinin pazarlandigi mekanlar olarak faaliyetlerin yiiriitiillmesi amag
edinilmektedir. Banka subelerinde yapilan tiim islemlerin elektronik ortamlarda

gerceklestirilmesine olanak saglayan e-bankacilik hizmetleri asagidaki gibidir:

- ATM (Automated Teller Machine-Otomatik Vezne Makineleri)
- POS (Point of Sale-Satis Noktas1 Terminali) Cihazlar1

- Cagn Merkezleri

- Ev ve Ofis Bankaciligi

- Telefon Bankacilig

- Kiosk Bankacilig

- Mobil Bankacilik

- Internet Bankacilig

2.2.1. ATM (Automated Teller Machine - Otomatik Vezne Makineleri)

Operasyonel bankacilik faaliyetlerinin subelerde gerceklestirilmesi yerine sube
disia c¢ikarilmasinin ilk adimi ATM’ler olmustur. Otomatik Vezne Makineleri, sube
ve personel masraflarin1 azaltmak amaciyla, niifusun yogun olarak bulundugu

bolgelere yerlestirilen, bankanin merkezi bilgisayar agina bagli mini bilgisayarlardir.

[lk ATM fikri, Don Wetzel'in aklina Dallas Bank'ta para cekme kuyrugunda
gelmistir. Daha sonra makine miihendisi Tom Barnes ve elektrik miihendisi George
Chastain bu fikri gelistirmis, 5 milyon dolara mal olan ilk ATM cihazi, 1973 yilinda
New York'ta Chemical Bank'ta uygulanmistir
(http://www.hekimce.com/index.php?kiid=2480 /16.05.2008).




[lk ATM’ler 24 saat hizmet veren ancak bugiin kullanilan plastik kartlar yerine
bankadan alinan makbuzlar ile sadece belli miktarda para c¢ekilerek islemleri “offline”
yiiriiten makineler olarak hayatimiza girmistir. Tiirkiye’de ilk defa 1987 yilinda Is
Bankasi1 tarafindan uygulamasi baglatilan ATM’ler, kullanim kolayligi ve hiz

nedeniyle banka miisterileri tarafindan genis kabul gormiistiir (Aksoy, 1998:73-74).

ATM’ler banka ana sistemi ile telefon hatti, data hatt1 ve uydu hatti olmak
izere cesitli baglanti yollan ile iletisim kurmaktadirlar. Kullanilan hatlarin tiird,
kalitesi, hiz1 ve iletisime olanak veren teknolojik donanimin kalitesi, iletisimin ve
dolaysiyla ATM’nin verimli sekilde calismasimi etkilemektedir. Elektronik cihaz
olmalari sebebiyle, zaman zaman ariza verebilen bu makineler, tiim giderlerine karsin
bir kir unsuru olarak gorev yapmaktadirlar. Dilediklerin anda banka subelerine
ulagabilen miisteriler, yilin 365 giinii, 24 saat ATM’ler sayesinde hizmet
alabilmektedirler. Oncelikli olarak para ¢ekme konusunda sikintiy1 azaltan ATM’lerin
sayist her gecen giin artmaktadir. Baslarda subelerde hizmete sunulan ATM’ler, sube
ve personel maliyetlerini diisiirmesinin yaninda, biiyilk bir gelir kaynagi yaratma,
reklam ve prestij artirma gibi diger faydalarn da yaninda getirmektedir. Sube sayisi
fazla olan bankalarda, maliyetleri azaltmak amaciyla bina ve personel yatirimlarini
kismak i¢in ATM’lere yonelik harcamalar yapilirken, kiigiik 6l¢ekli bankalar ise pazar
paylarmi artirmak amaciyla bu hizmet {riiniinii miisterilerin kullanimina sunma

yoluna gitmislerdir.
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Sekil 2 : Otomatik Vezne Makineleri Sistemi
Kaynak: Akpinar, 1993 : 40



Giintimiizde vezne makineleri, gelisen teknoloji, ¢esitlenen banka iiriinleri ve
miisterilerin artan ihtiyaglar1 dogrultusunda ilk iiretim amaclarinin disinda da hizmet
vermeye baglamiglardir. Para 6demelerinin yam sira artitk ATM’ler, para yatirma,
kredi kart1 ve diger kredi 6demeleri, fatura tahsilatlari, havale, okul har¢ 6demeleri,

bor¢ ve bakiye sorgulama gibi bir ¢ok islemleri de yiiriitiir hale getirilmislerdir.

Bankalarin kendi aralarinda yapmis oldugu anlagmalarla “Altin Nokta” ve
“Ortak Nokta”lar olusturularak farkli banka miisterilerinin istedikleri bankalarin
ATM’lerini kullanmalarina olanak verilmis ve bu sayede de islemler daha zahmetsiz
yiiriitiiliir duruma gelmistir. Giincel olarak su an hizmet vermekte olan “Altin Nokta”

liyesi bankalar:

* Vakiflar Bankasi

*

Garanti Bankas1
* Akbank
* Fortis

* Yap1 Kredi Bankasi

Maliyetleri onemli Ol¢iide diisiirmesi ve is yiikiinii hafifletmesi agisindan
onemli yere sahip ATM’lerin 2007 ve 2008 yili1 donemlere gore sayilar1 Tablo 6’da

verilmistir.



Tablo 6: 2007-2008 Y1ili Donemlere Gore ATM Sayilar

DONEM 2007 2008
Ocak 16.646 19.189
Subat 16.777 19.362

Mart 16.869 19.531

1. DONEM 16.869 19.531
Nisan 17.041 19.887
Mayis 17.262 20.197
Haziran 17.501 20.467
2. DONEM 17.501 20.467

Temmuz 17.758 20.755

Agustos 17.953 20.934
Eyliil 18.131 -

3. DONEM 18.131 -
Ekim 18.316 -
Kasim 18.509 -
Arahk 18.800 -
4. DONEM 18.800 -

Kaynak: http://www.bkm.com.tr/istatistik/pos_atm_kart_sayisi.asp /30.08.2008

2.2.2. POS (Point of Sale — Satis Noktas1 Terminali)

Genel olarak ticarethanede kullanilan elektronik bir okuyucudur. Plastik
kartlarin aka yiiziindeki manyetik seritten kart ve mudi bilgileri okunarak provizyon
islemi anlik olarak yapilmaktadir. Islem sonunda cihazdan ¢ikan slip ile islem bedeli

kart hamili hesabindan igyeri hesabina transfer edilmektedir.

Plastik kartlar ve elektronik bankaciligin bir araya gelmesiyle olusan bu
sistem, satis noktasindan yapilan 6demelerde banka kart1 ya da kredi karti ile ¢calisan
terminallerde miisterinin kendi hesabindan saticinin banka hesabina para transferi
yaparak ya da kredi kart1 hesabinin harcama limitinden diisiirerek hizmet vermektedir.

Islem maliyetinin diisiik olmasi, 6demelerin hizli olmas1 ve garanti edilmesi bu

sistemi oldukc¢a cazip hale getirmektedir (Arici, 2000 : 14).



Tablo 7: 2007 ve 2008 Y1ili Dénemlere Gore POS Cihazi Sayilar

DONEM 2007 2008
Ocak 1.279.040 1.469.611
Subat 1.285.086 1.485.248
Mart 1.299.446 1.496.177

1. DONEM 1.299.446 1.496.177
Nisan 1.313.119 1.529.948
Mayis 1.318.857 1.564.432
Haziran 1.344.899 1.597.780
2. DONEM 1.344.899 1.597.780

Temmuz 1.363.710 1.601.865

Agustos 1.379.730 1.617.928

Eylil 1.398.314 -
3. DONEM 1.398.314 -
Ekim 1.415.299 -
Kasim 1.427.862 -
Aralik 1.453.877 -

Toplam 1.453.877 -

Kaynak: http://www.bkm.com.tr/istatistik/pos_atm_kart sayisi.asp /30.08.2008

POS cihazlarindan aligveris yapildiZi anda islem bedelinin hesaptan
diisiiriilmesi miimkiin oldugu gibi, 6deme tarihinde ileri bir zamana atilmasi da

mimkiin olmaktadir.

EMV standartlarindan dolay1 artik tiim cihazlar chip&pin uyumlu olarak
tretilmektedir. EMV bir giivenlik sistemi olup ilerleyen basliklar altinda

anlatilacaktir.



2.2.3. Kredi Kartlar:

Kredi karti, en basit anlamda bankanin, miisterisine sagladigi kredidir. Kart
hamili miisterinin cari hesabinda bakiyesi olmasa bile miisteri aligveris
yapabilmektedir. Alis veris bedelini banka, miisterisi yerine 6demekte ve belli bir

o0deme tarihinde bu bakiyeyi kart sahibinden talep etmektedir.

Miisteri, hesap ekstresi ile birlikte gelen 6deme tutarimi son 6deme tarihinde
O0demek istemeyebilir. Bu e kart sahibi, bankanin uygun gordiigii minimum ddeme
miktarim1  6dedikten sonra kalan kismimi belirli bir faiz karsihi@ tekrar

kredilendirebilmektedir.

Tablo 8 : Yillara Gore Kredi Kart1 Sayilar

Kredi Karti Sayilari
2001 2002 2003 2004 2005 2006 2007
Visa 7.829.906 7.906.995 9.572.460 | 13.202.147 | 15.989.986 | 17.800.385 | 20.878.744

Master 6.102.024 7.565.766 | 10.255.667 | 13.450.664 | 13.963.095 | 14.623.148 | 16.416.829

Diger 64.876 40.019 35.040 28.677 25.162 9.800 39.606

Toplam | 13.996.806 | 15.705.370 | 19.863.167 | 26.681.128 | 29.978.243 | 32.433.333 | 37.335.179
Kaynak: http://www.bkm.com.tr/istatistik/raporlar1.html /30.08.2008




2.2.4. Akilh Kartlar (Smart Cards)

Akilli  kartlar  (http://eplons.com/eplons/?urunid=2/16.03.2007), goriiniim
acisindan, kredi kartlarina benzeyen, iizerinde ya da icinde silikon mikrocip bulunan
plastik kartlardir. Karta yerlestirilen ¢ipte, degisen biiyiikliiklerde bir hafiza (ROM) ve
onun iizerine programlanmis bir isletim sistemine sahip mikro-islemci bulunmaktadir.
Bu tarz kartlarin smart, yani "akilli" diye adlandirilmasinin nedeni ise, bir ¢ok farkli

tiirdeki veriyi hafizasinda saklayabilmesi ve onlari isleyebilmesidir.

Akilli kartlar, ilk olarak GSM tabanli hizmet vermek iizere piyasaya
cikarilmigtir. Sonralar1 daha kullanigli ve daha giivenli olmasi sebebiyle finans
sektoriinde kullanimina baglanmistir. Garanti Bankasi’nin BonusCard ile 2000 yilinda
piyasaya ¢ikmasinin ardindan Kog¢ Finans Akilli Kart’1 piyasaya siirmiis ve boylelikle

finans sektorii akilh kartlarla tanigmustir.

Manyetik seritli kartlardan akilli kartlara gegiste Visa Odeme kartlarinin
kiiresel olarak kabuliinii ve gecerliligini saglamak i¢in EMV ve VIS (Visa ICC
Specifications - Visa Akilh Kart Coziimleri) standartlarmin  kullanilmasi
ongoriilmektedir. EMV, oOdemeler endiistrisindeki kartlarin ve kabul araglarinin
uluslararas1 gecerliligi i¢cin bir zemin olustururken, VIS ise Visa Akilli Banka/Kredi
Kart1 (VSDC) uygulamalarinin yonga teknolojisi kullanilarak kartlar ve araclara nasil

uygulanabilecegini tanimlamaktadir.

Miisterilerin kredi veya banka kartlarinin akilli karta doniistiiriilmesi sayesinde
liye bankalar, gerek Odemeye yonelik gerekse odeme dist unsurlann tek kartta
birlestirebilmektedirler. Ornek olarak kart hamilinin birgok bilgisini de igeren kredi
kartlarim1 veya kart sahibinin karti kullanimi dogrultusunda o6diillendirildigi banka
kartlarin1 verebiliriz. Bu iliski gelistirme programlari mevcut miisterilere daha fazla

fayda saglarken yeni miisteri cekmek icin de giiglii bir ara¢ gorevi géormektedir.



Visa Akilli Banka Karti ve Akilli Kredi Karti programlar kiiresel olarak
gecerli ve coklu uygulamalan destekleyen akilli kartlarin gelistirilmesini hizli ve
kolay hale getirebilmek i¢in olusturulmus esnek bir platform olan Visa Evrensel
Platform {iizerinden c¢alisabilmektedir. Visa Evrensel Platform c¢ok fonksiyonlu
kartlarin uygulamaya gegcirilmesini kolaylastirmakta ve miisterinin degisiklige ihtiyag
duydugunda kart ¢ikaran kuruluslarin kartin ¢ikarilmasini takiben yeni uygulamalari

yiikklemelerini saglamaktadir.

EMYV, Europay-MasterCard ve Visa tarafindan gelistirilmis ve chip kart
teknolojileri araciligiyla, kiiresel ddemeler yapisinda islerliginin saglanmasina yonelik
kurallar1 iceren uluslararasi bir sertifikasyon programidir. Bu teknoloji ve EMV
sertifikasyon standartlar1 aracilifiyla kart sahipleri ve satis noktasindaki islemler
acisindan iistiin giivenlik ve esneklik saglanmaktadir

(http://www.visa.com.tr/bilgi/emv/emv01.html /16.03.2007).
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Sekil 3 : Akilli Kartlarin On Yiizii
Kaynak: Akpinar, 1993 : 47



EMV standartlarimin  amaclarin1  6zetle asagidaki sekilde siralamak

miimkiindiir:

a. Dolandiriciligi en aza indirme

b. Odeme islemlerinin kolay yonetimi

c. Debit/Credit kart uygulamalarinda uluslararas1 isleyisin garanti altina
almasi

d. Gelistirilebilen uygulamalar
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Sekil 4 : Akilli Kartlarin Arka Yiizii
Kaynak: Akpinar, 1993 : 46




Asagida EMV sertifikasyon standarthh akilli kartlara gecilme nedenleri
Ozetlenmeye calisilmaktadir (http://www.visa.com.tr/bilgi/emv/emv01.html

/11.07.2008):

¢ Geleneksel, calinti, kayip ve "Odiin¢" kartlarla gerceklestirilen sahtecilik
oranlarinin artig gostermesi

e Manyetik bilgilerin kopyalanmas1 yoluyla gerceklesen sahtecilik oranlarinin
artis goriilmesi

¢ Yeni 6deme kanallar ile birlikte yeni teknolojilere gereksinim duyulmasi

o Kart sahiplerinin daha fazla esneklik yoniindeki talepleri

e Banka olmayan hizmet saglayicilarinin da Odeme sistemleri konusunda
rekabete dahil olmalar

¢ Banka kartlarinin sadece odeme araci olarak algilanmasi, halbuki 6deme
sistemlerinde esas amacin banka kartlarinin miisterinin clizdam1 goérevini
gormesinin saglanmasi olmast

e Manyetik seritlerinin kisitli hafiza kapasitesine sahip olmasi ve “akilli”’ya
oranla daha kolay taklit edilebilir olmalar

¢ Chip teknolojisinin uluslararasi standartlarda, gelismis islem kapasitesine, ve
bilgi yiikkleme ve islemlerde daha fazla esneklige sahip olmasi ve yeni iiriinler
gelistirilmesine, degisik hedef kitlelere yonelik yeni kart tasarimlarina olanak
saglamasi

¢ Chip teknolojisinin giivenli olmasi

o Chip hafiza kapasitesinin varolan ya da yeni is ortaklar1 ile birlikte ortak-

marka uygulamalarina imkan tanimasi.



2.2.5. Cagr1 Merkezleri (Call Center)

Cagn merkezi, telefon trafiginin yogun oldugu ortamlarda gelen ve giden
cagrilarin belli bir diizen cercevesinde yonetilmesini de saglayan bir sistemdir

(Akpinar, 1993 : 10).

Cagn merkezi, dijital Pbx'lerin (Private Branch Exchange- Calisanlarin telefon
santraline baglanmasini saglayan standart santral) iiretilmesinden sonra ortaya ¢ikmis
bir kavramdir. Teknolojik olarak ge¢misi 1985'li yillara dayanmaktadir. Tamamlayici
tiriinler ile beraber olusturdugu sistemlerin is hayatinda kullamiminda biiyiik basarilar
saglanmasindan dolayr Amerika'da biiyiikk ilgi gormiis, 19907larin baslarinda

Avrupa'ya yayilmis ve paralelinde iilkemize gelmistir (Kansu, 1999 : 66-69).

Tiirkiye’de ilk ¢agri merkezi 1996’da Citibank tarafindan kurulmustur. Daha
sonra sube sayilar1 fazla olan bankalar da bu sistemi kullanmaya bagslamiglardir.
Onceleri normal telefon hatlarindan biri ¢agri merkezine ayrilirken, daha son farkli
sehirlerdeki sabit telefonlardan alan koduna ihtiya¢ duyulmaksizin aranabilen 444’lii
numaralar kullamlmaya baglanmistir.  2000’lerde ise cagri merkezlerine mobil

telefonlardan da alan kodu cevrilmeden ulasilma imkani dogmustur.

Bir ¢agn merkezinde bulunmasi gereken teknolojilerden bazilar1 asagida

verilmigtir (Dikbas, 2000 : 79).

- IVR (Interactive Voice Response System - Interaktif Sesli Yanit
Sistemi): Interaktif (etkilesimli) sesli yamt sistemleri, cagri merkezinin verdigi
hizmetlerin bir boliimiinii yerine getirerek miisteriyi operatdre baglamadan bazi
bilgileri alma yoluyla daha maliyetli olan operator-miisteri iletisim siiresini kisaltarak

son derece dnemli bir maliyeti azaltici fonksiyonu yerini getirmektedir.



- CTI (Computer Telephony Integration - Bilgisayar Telefon
Entegrasyonu): Santral ile operatdr arasindaki ana kopriiylti olusturmaktadir. Tiim
cagrt merkezinin trafigini yonetir, gelen ¢agnlar kadar, dis aramalarin yapilmasi igin
de kacimilmazdir. Gelen telefonlarin veri tabanina ulasarak miisteri ile ilgili bilgiyi
telefon cevaplandigl anda otomatik olarak gorevlinin bilgisayarina aktaran bu sistem
miigteri profilinin takibini kolaylagtirmakta, telefonda konusma siiresini kisaltmakta,
miisteriye ismi ile hitap edilmesi ve tiim bilgilerin gorevli tarafindan biliniyor olmasi

sayesinde miisteri memnuniyetini de artirmaktadir.

- Kullanici Yazilumi:  Operatoriin oniinde ona gereksinimi olan bilgileri

saglayan, onu yonlendiren ve verimini artiran bir ara ylizdiir.

Cagn merkezlerinin subelere kiyasla daha az maliyetli olmasi, daha fazla
miisteriye daha kisa siirede fayda saglamas1 nedeniyle olduk¢a verimli bir hizmet ve
satig kanalidir. Cagr1 merkezleri ile miisteri memnuniyetini artiran kuruluglar, daha
cok potansiyel miisteriye eriserek pazar payimi artirmakta ve rekabet avantajini

kullanarak karlilik oranlarimi yiikseltmektedirler.

Cagn merkezleri insan igeren tek bireysel bankacilik kanalidir. Bu nedenle de
basariy1 saglamak i¢in teknolojiyi ¢ok iyi kullanmak gerekmektedir. Bunun yaninda
iyi egitimli personel veya ileri teknoloji miisterilerin tatminin i¢in yeterli olmayabilir.
Bekledigi siire icerisinde sorununa ¢6ziim bulamayan miisteriler bu sistemin kullanim
oranint diisiirebilirler. Miisterilerin hizli ve kolay bir sekilde hizmet alabilmesi bu
alternatif dagittm kanalimin bankalara prestij kazandirmasini saglamaktadir (Guru,

2001 : 135).



2.2.6. Ev-Ofis Bankacihig

Bilgisayar ve iletisim sistemi maliyetlerinde son on yilda gozlenen diisiis ile
evden bilgisayar yardimiyla yapilan ve ev bankaciligi olarak isimlendirilen bir kavram
gelismistir. Buna gore banka miisterisi, ev ya da isyerindeki bilgisayarindan modem
ve telefon hatt1 yardimiyla, bankanin ana bilgisayarina dogrudan giris yaparak, kendi
hesaplar1 iizerinden bir takim 6deme, havale, menkul kiymet satin alma veya kredi

alma gibi benzeri islemleri gerceklestirebilmektedir (Yonet, 2002:45).

Diinyada ilk ticari amag¢h ev/ofis bankaciligi uygulamasi 1981 yilinda Chase
Manhattan ve 1883 yilinda Cehmical Bank tarafindan gerceklestirilmistir (Arkan,
1991: 28).

Ev/ofis bankacilig1 {i¢ ana boliimden olusmaktadir:
- Haberlesme arac1 (Tv, telefon, bilgisayar, vb.)
- Haberlesme kanali (Modem, kablolu yaym, vb.)

- Yazilim

Bu bankacilik kanali ile sunulan hizmetlere birka¢ 6rnek vermek gerekirse:
- Miisterinin hesap dokiimii
- Hesaplar arasi virman islemi
- Diizenli 6deme islemlerinin takibi

- Cek, fatura, prim 6demeleri, doviz islemleri ve kredili islemler.

Yiiksek maliyet icermesi, 6grenmenin zor olmasi ve ilk tesis masraflar1 bu
sistemin ragbet gormeme nedenleri arasindadir. Ayrica internet kullaniminin artmasi

ile ev bankacilig1 yerine internet bankaciliginin kullanimi hiz kazanmistir.



2.2.7. Telefon Bankacihig

Basit anlamda telefon bankaciligi, telefon yardimiyla bankacilik faaliyetlerinin
gerceklestirilmesidir. Giiniimiizde bankacilik, sadece klasik sekilde bankaya gidip,
islem yapmanin Otesine varmistir. Miisteriler artik bankaya gitmeden bircok
bankacilik islemini alternatif bankacilik kanallar yoluyla yapabilmektedirler. Klasik
sube bankaciliginin maliyeti islem basina birkac dolar’1 bulurken, telefon bankaciligi
onlarca cent’e, internet bankaciligi ise birka¢ cent’e mal olmakta ve dolayisiyla artik
bankalar, bankacilik islemlerinin maliyetlerini azaltmak icin alternatif bankacilik

kanallarin cazip hale getirmeye c¢alismaktadirlar.

1970’lerin baglarinda zamanin onde gelen telekomiinikasyon saglayicilarinin
girisimleriyle ilk defa Amerika Birlesik Devletleri'nde ortaya ¢ikmis olan cagri

merkezleri giiniimiizde bircok alanda yaygin bir sekilde kullanilmaya baglanmistir.

Cagn merkezleri bircok kurumun ayrilmaz bir pargasi haline gelmistir. Se¢cme
olanaklar siirekli artan tiiketicilerin bir kurumu digerine gore tercih etmesinde 6nemli

bir faktor olarak on plana ¢ikmaktadir.

Tiirkiye’de telefon bankaciligi, ilk olarak Yapt ve Kredi Bankasi A.S.
tarafindan uygulanmaya baglanmistir. 1991 yilinda Telefon Bankaciligi’n1 Tiirkiye ile
tamgtiran ITD (Internet Teknolojileri Dagitim A.S.) kurdugu Cagri Merkezleri
sayesinde, miisterilerin bankacilik islemlerini istedikleri yerden 24 saat siire ile

gerceklestirmelerine olanak saglamigtir (http://www.yapikredi.com.tr/tr-

TR/yapikredi hakkinda/tarihce.aspx /12.05.2008).



1999 yiliin sonlarinda, o donem faaliyet gosteren Bank Kapital, Tiirkiye’de
ilk SMS bankaciligin1 uygulayan banka olmustur. Telsim ve Turkcell’den alinan iki
hat ile banka, miisterilerine “MesajBank” adiyla asagidaki bilgileri sorgulama imkan1

sunmustur.

. Hesap bakiyesi

. Son 3 iglemin detayi,

J Kredi Kart Bakiyesi,

J Kredi Kart ekstre bilgileri,

J Repo Oranlari,

J Vadeli Mevduat oranlari,

. Yatirim fonlar pay degerleri,
. Doviz Kurlari.

Bankacilik islemlerinin tamamina yakininin telefonla yapilabildigi bu sistemi
cagrt merkezinden ayiran en onemli 6zellik, miisterinin muhatap oldugu bir miisteri
temsilcisinin bulunmamasidir. Bankanin ilgili numarasi arandiktan sonra c¢ikan
operatoriin ~ yonlendirmesi  ile = bankaciik  islemleri  otomatik  olarak

gerceklestirilmektedir.

Telefon bankacilig1 giiniimiizde hemen hemen tiim finans kurumlar tarafindan
tercih edilen ve kullanicilar tarafindan maliyetsiz ve kolay kullanilmasma ragmen

aslinda alternatif bankacilik yontemleri arasinda en riskli olanlardan biridir.

Kullanicilar bankacilik sistemlerine telefon ile banka, hesap, kredi karti
numaralarini, sifrelerini girmekte ve bankacilik emirleri vermektedirler. Tus ile
verilen tim bu emirler, telefon sayesinde ses tonlar1 haline doniistiiriiliip telefon
sebekesi tizerinde bankaya aktarilmaktadir. Telefon hattin1 dinleyen bir kisi tiim bu
bilgileri basit bir teyp cihaz1 ile kayit edebilmekte, tonlar1 dinleyerek girilen rakamlari
belirleyebilmekte ve daha sonra bu bilgiyi kullanarak benzer bicimde cesitli

bankacilik islemleri gerceklestirebilmektedir.



Genel olarak asagida siralanmaya calisilmis tedbirlerinin bankalar tarafindan

uygulanmasi 6nerilmektedir.

o Telefonunuzun tonlamali arama seceneginin kullanilmamasi

o Sifrelerin bir yere yazilmamasi

o Sifrelerin ¢agri merkezi calisanlart da dahil olmak iizere kimseyle
paylasilmamasi

o Kolay tahmin edilebilecek sifrelerin belirlenmemesi

o Kamuya acik alanlarda yapilan goriismeler miisteri numarasi ve

sifrenin sadece sahibi tarafindan tuglanmasi.

2.2.8. Kiosk Bankacihig:

Kelime anlamiyla “kiosk” kose basinda gazete satan biifelere verilen addir.
Kiosklar, kose baslarindaki bankalardir. Herhangi bir bilgi ve araca ihtiya¢ duymadan
kullanilabilen bir ara yiize sahiptir. Saglamlig1 nedeniyle uzun zaman ve kesintisiz
caligabilen bir donanmima, dokunmatik bir ekrana, ses ve kart okuma gibi farkli

ozelliklere sahip elektronik bir sistemdir (Ortung, 2003: 73).

Kiosklar bilgisayar ve internet konusunda bilgi sahibi olmayan miisterilerin
ATM kullanir gibi tiim bankacilik hizmetlerinden yararlanmalarim saglayan kiiciik

banka subeleridir (Dikbas, 2000: 85).

Bir ATM’nin maliyeti, bir kioskun 3 katidir. ATM’ler agirlikli olarak vezne
gibi kullanilmalar1 ve kisith konumlandirma sikintilar1 nedeniyle hem sube

personelinin hem de miisterilerin zamaninm1 daha verimli kullanmasina yardimei olan

kiosklardan farklidirlar.



[k olarak Is Bankasi’min internet servis saglayict kurulusu Isnet tarafindan
Ekim 1999'da Bilisim fuarinda Netmatik ismiyle sunulmus kiosklar, internet
bankaciliginin  tim hizmetlerinin ac¢ik ortamlarda kullanilabilmesi amacim
giitmektedir. Giiniimiizde Is Bankasi basta olmak iizere, Akbank ve Yapr Kredi
tarafindan aligveris merkezlerine yerlestirilen kiosklarda pek ¢ok bankacilik hizmeti
online olarak verilmektedir. Goriiniis olarak ATM'ye benzeyen bu aletlerin ATM'den
tek farki nakit cekiminin yapilamamasidir. Bu nedenle, su an i¢in miisteriler
tarafindan fazla ragbet goren bir uygulama haline gelememektedir. Gelisen
teknolojinin egilimi, ATM ve Kiosk kanallarini birlestirmek yoniindedir. Bu birlesme
sayesinde bu iiriiniin cok daha fazla kullanilacagi tahmin edilmektedir (Demirel, 2001:

27).

Bankalar, kiosklara yapacaklar1 yatirmmi planlarken g6z Oniinde

bulundurmalan gereken bazi gergekler vardir. Bunlar (Tolon, 2001 : 94):

* Kiosklar, bankanin kurum kimligini tasimahdir. Subeler, uyum
icerisinde ve kurum kimligine yakisir bicimde nasil dizayn ediliyorsa, kiosklar da bu

uyumun bir par¢asi olmalidir.

* Kiosklar, profesyonel isletim yazilimlar ile desteklenmeli, kurulumu
takip eden siirecte kullanici hareketleri, sistemde olusan teknik sorunlar siirekli

izlenmeli, elde edilen sonuglar aninda degerlendirilerek isletmeye iletilmelidir.

* Bakim kiosklarin etkin ¢aligmasinda en 6nemli faktordiir. Bu nedenle

yaygin ve giiclii teknik destek ile siirekliligi saglanmalidir.



2.2.9. Mobil Bankaciik (Wap Bankaciligy)

WAP (Wireless Application Protocol) Kablosuz iletisim Protokolii anlamina
gelmekte ve mobil kullanicilarinin internetten yararlanabilmeleri i¢in Phone.Com,
Nokia ve Ericsson tarafindan gelistirilmis global bir standardi temsil etmektedir.
Kablosuz iletisimin gelisiminde giiclerini birlestiren bu sirketlere WAP standardim
belirlemede WAP Forum (www.wapforum.org) yardimcit olmustur. Bu sayede
hazirlanmis olan protokol ile giiniimiizde WAP uyumlu cep telefonlar1 ve Palm ya da
diger adiyla PDA (Personal Dijital Assistant)'lar ile internete girilebilmekte, aligveris
yapilabilmekte ve e-mail atilabilmektedir (CHIP Dergisi, Temmuz, 2000 : 206).

Mobil bankacilik sayesinde miisteriler diledikleri zaman ve diledikleri yerden
mobil cihazlan sayesinde tiim bankacilik hizmetlerini cep telefonlarindan ya da palm

cihazlarindan yapabilmektedirler.

Bu yeni dagitim kanali, WAP uyumlu cep telefonlarinin ve PDA'larin piyasada
cok yiiksek fiyatlarla miisteriye sunulmasi sebebiyle beklenen ilgiyi gdrmemistir.
Ayrica, WAP'n teknolojik anlamda yavasligi ve GSM (Global System for Mobile
Communication - Mobil lletisim Igin Kiiresel Sistem) operatorlerince, WAP
hizmetlerinin Tiirkiye kosullarina gore pahali iicretlendirilmesi ve hiikiimetin internet
teknolojilerini likks hizmet sinifina koymasi ve bu kapsamda vergi uygulamasindan
dolay1 miisterilere ek maliyetler getirmesi de yeni sistem arayislarina yoneltmistir

(Ertekin, Ozbay, 2000 : 68).



2.2.10. internet Bankacihg

Internet bankaciligi, ev ve ofis bankaciligmin yapilmasina olanak veren

interakrif yazilimlarin yerini internetin almasi ve giivenlik sorununa cesitli ¢coziimler

tiretilmesiyle gelisen web temeline dayali bankacilik islemidir (Toprak, 1992 : 50).

Internet bankacilig1 bes ana adimla tanimlanabilmektedir (Parasiz, 2000 : 327):

iii)

V)

Internet iizerinden banka hakkinda bilgi verme, iiriinlerini tanitma
ve halkla iliskileri iceren ilk adim daha c¢ok pazarlamaya
yoneliktir.

Interaktif ad1 verilen karsilikli etkilesimin ilk basamagi olan bu
adimda; ilgili programlar sayfadan indirilebilmekte ve basit hesap
fonksiyonlar1 gerceklestirilebilmektedir.

Bu adimda gergek bankacilik islemlerine ilk giris yapilmaktadir.
Her tiirlii hesap islemleri, fatura 6demeleri, EFT yapilabildigi gibi
yeni hesap actirmak da miimkiin olmaktadir.

Bir oncekine ek olarak miisterinin; yatirim, doviz ve kredi
islemlerini gerceklestirmek miimkiin olmakta, miisteri kendi
portfoyiinii yonetebilmektedir.

Internet bankaciliginin en son gelismesi olarak da kabul edilen bu
adim heniiz uygulama asamasina gecmemistir. Bu adimin
gerceklesmesiyle miisteri internet bankaciliginin da yapamadigi
son islem olan nakit cekmeyi de elektronik ciizdan adi verilen bir

sistem ile yapabilecektir.



Teknolojinin yardimiyla en hizli gelisen ve hizmet sunumunu cesitlendiren
sektorlerden biri de bankacilik ve finans sektoriidiir. Internetin getirdigi olanaklari da
bu gelisme dogrultusunda etkili bir ara¢ olarak kullanan neredeyse tiim bankalar, hem
internet bankacilii hizmetlerinde servis alamin1 yayginlagtirmakta hem de

miisterilerini Internet bankaciligini kullanma konusunda tegvik etmektedirler.

Is yasaminda zaman faktoriiniin ¢ok degerli oldugu herkesin ortak fikridir.
Fakat firmalarin faaliyetlerinin devami i¢in vazgecilmez bir unsur olan bankacilik
hizmetleri, ayr1 bir mesai yaratmayr zorunlu kilmaktadir. Hem zaman kaybini
onlemek hem de internet olanagi olan her yerden giiniin her saati finansal islemleri
gerceklestirebilmek firmalar i¢in biiyilkk bir kolayliktir. Bunun farkinda olan
bankacilik sektorii, sadece bireysel miisterileri icin degil, kurumsal miisterilerine

yonelik kurumsal internet bankaciligi hizmetlerini de genisletmektedirler.

Sube bankaciliginin aksine internet bankaciliginda, zaman ve mekandan
bagimsiz islem yapabilme avantaji biiyiikk kolaylik saglamaktadir. Eft, havale, kredi
O0deme, doviz, borsa, fon gibi yatinm araglarim1 kullanabilme, vergi, fatura
O0demelerini yapabilme olanaklariyla subeye bagimlilik ortadan kalkmaktadir. Yilin
365 giinii ve 24 saat kesintisiz hizmet vermesi de mesai sinirlamasi olan sube

bankaciligina gore ayr bir iistiinliiktiir.

Bunun yaninda bankalarin bireysel ya da kurumsal miisterilerine sundugu
internet bankacilifi hizmetleri, banka politikalarina gore degisen ek kolaylik ve
avantajlarla cazibesini gittikge arttirmaktadir. Ornegin iicretsiz havale ve eft
olanaklari, e-mail yoluyla iicretsiz portfoy bildirimi, internet subesi kullananlara

yonelik kampanya ve puan hediyeleri vs. gibi avantajlar bunlardan bazilaridir.



Tablo 9: islem Basina Ortalama Maliyetler (USD)

Islem Maliyet

Sube 1,06
Telefon 0,55

ATM 0,32
Internet 0,02

Kaynak: Vakiflar Bankasi1 Egitim Notlar1 (2007)

Bankalarin interneti kullanma nedenlerinden bazilann asagidaki sekilde

siralanabilir:

¢ Reklam ve tanitim

e Direkt online satis

o Sektore onciiliikk etmek
¢ Yeni kanallarin acilmasi
e Banka iiriinlerin satig1

e Hedef kitle pazarlamasi

e Islem maliyetlerinin diisiiriilmesi

2.2.10.1. Tiirkiye’de internet Bankacigi’min Gelisimi

Bilindigi gibi elektronik bankacilik iiriinlerinden ilki ATM’lerdir. Bu cihazlar
bankanin miisterilerine verdigi elektronik bir banka karti yardimiyla hemen hemen
tim bankacilik hizmetlerine yerine getirmeye yarayan makinelerdir. Teknolojinin
gelisimine paralel olarak ilerleyen donemlerde banka miisterileri telefon bankacilig
ile tanmigmiglardir. Hesaplara telefon yardimiyla ulasmak ve islemler yapmak miimkiin

hale gelmistir. Bir sonraki asama olarak da internet bankacilig1 ortaya ¢ikmustir.



Tiirkiye’de internet bankaciligii ilk olarak Haziran 1997°de Is Bankasi,
Temmuz 1997°de de Garanti Bankasi miisterilerinin hizmetine sunmustur. Tiirkiye’de
ilk kullanildigi dénemde dahi internet bankaciliginin islem hacmi 1.2 milyar dolar

bulmustur (Ortung, 2003: 69).

Tiirkiye Bankalar Birligi (TBB), Eyliil 2006 doéneminde bireysel internet
bankacilig1 hizmetleri icin kayith miisteri sayisinin 15 milyon 510 bin 826 oldugunu
belirtmektedir. TBB tarafindan yaymnlanan, birlige iiye 47 bankadan internet
bankacilig1 hizmeti veren toplam 27'sinin bilgilerinden olusan "Internet Bankaciligi
Istatistikleri" baslikli raporuna gore, Eyliil 2006 déneminde 2 milyon 605 bin 673
bireysel miisteri tarafindan en az bir kez internet bankaciligl islemi yapildig

belirtilmektedir.

Eyliil 2006 déneminde Haziran 2006 donemine gore aktif bireysel miisteri
sayisinda 127 bin 150 adet, kayith bireysel miisteri sayisinda ise 142 bin 620 adetlik
artis oldugu saptanmistir. 2006 yili Eyliill doneminde internet bankaciligina kayith
kurumsal miisteri sayis1 812 bin 314 olurken, bunlarin yiizde 47'sini olusturan 380 bin
3901 son ii¢ ay icinde en az bir kez islem yapmis, Eylil 2006 itibariyla internet
bankacilig1 hizmeti kullanilarak yapilan yatirim iglemleri disindaki finansal islemlerin
toplam adeti 37 milyon 722 bin seviyesinde iken, bunun tutar1 109 milyar 684 milyon
YTL’yi buldugu sonucguna ulasilmistir. EFT, havale ve doviz transferi islemlerini
kapsayan para transferleri islemleri finansal islem hacminin yiizde 91'ini olusturdugu
aragtirma sonunda elde edilen sonuglar arasindadir.

(http://e-gazete.anadolu.edu.tr/ayrinti.php?no=800&h=ekonomileri /08.11.2007)




Tiirkiye Bankalar Birligi (TBB), Ekim-Aralik 2007 doneminde 3 milyon 795
bin 627 bireysel miisteri tarafindan en az bir kez internet bankacilig1 islemi yapildigim
bildirmistir. TBB tarafindan yayinlanan, birlige iiye 46 bankadan internet bankacilig
hizmeti veren toplam 26'sinin bilgilerinden olusan internet bankaciligi istatistikleri
raporuna gore, Aralik 2007 itibariyla internet bankacilifi yapmak {iizere sistemde
kayith olan ve en az bir kez login olmus toplam bireysel miisteri sayis1 8 milyon 908
bin 956 olarak belirlenmistir. Son bir yil icerisinde sisteme giris yapmis toplam
bireysel miisteri sayist ise 4 milyon 920 bin 907 olmustur. Ekim-Aralik 2007
doneminde 3 milyon 795 bin 627 bireysel miisteri tarafindan en az bir kez internet
bankacilig1 islemi yapilmistir. Bu miktar, toplam kayith bireysel miisteri sayisinin
yiizde 43'linii olugturmustur. S6z konusu donemde aktif bireysel miisteri sayisinda bir
onceki yilin ayn1 donemine gore 819 bin 335, bir onceki 3 aylik doneme gore ise 244
bin 280 adet artis oldugu saptanmistir. Aralik 2007 itibariyla internet bankaciligi
yapmak iizere sistemde kayitli olan ve en az bir kez login olmus kurumsal miisteri
sayist 1 milyon 131 bin 302 olarak belirlenmis, bunlarin 478 bin 737'si Ekim-Aralik
2007 donemi igerisinde en az bir kez islem yapmistir. Bu donemde toplam aktif
miisteri sayisinda bir onceki yilin ayn1 dénemine goére 906 bin 507, bir 6nceki 3 aylik
doneme gore ise 256 bin 83 adet artis olmustur
(http://www.stargazete.com/ekonomi/internet-bankaciligi-yayginlasiyor-84181.htm
/25.01.2008).

Internet bankacihiginin gelisimini etkileyecek olan en énemli unsur giivenlik
endiselerinin tam olarak giderilememis olmasindan kaynaklanmaktadir. . Islemlerin
her noktasinda bir saldinn alabilme ihtimalinden yola ¢ikilarak kullanicilar,
giivenliklerini iist diizeyde tutabilmek igin entegre giivenlik Onlemleri almalar
gerekebilmektedir. Internet ortamindaki tiim risklere ragmen telefon bankaciliginin
internet bankaciligindan daha riskli oldugu bir gercektir. Fakat kullanicilar, internet
bankacilign i¢in duydugu kaygilari, kisisel bilgilerin daha kolay bir sekilde

caliabilecegi telefon bankaciligi icin duymamaktadirlar.



2.2.10.2. internet Bankacihiginin Giivenligi

Hayatimiza girdigi ilk donemlerde dosya transferi ve web sayfalar1 yayimnlama
araci olarak tamdigimiz internet, giderek degisik uygulamalar i¢cin temel bir alan

haline gelmektedir.

Internet, yapisi geregi farkli ortamlardaki bilgisayarlarin birbirleriyle serbestce
iletisim kurabilecekleri acik bir sistem oldugu i¢in giivenlik kontrolleri 6zel bir anlam
tastmaktadir. Teknolojinin gelisme hizina paralel olarak giivenlik 6nlemlerinin siirekli
giincel tutulmas: gerekmektedir. Internet bankacilign hizmeti verilirken oncelikle
kullanilan yazilim, donanim ve network altyapisinin giivenliginin saglanmasi
hedeflenmektedir. Bu dogrultuda bankalarin internet baglantilari, dis saldirilara karsi
giivenlik duvarlariyla korunmaktadir. Standart 6nlemlere ek olarak, olas1 saldirilarin
tespit edilmesi ve engellenmesi i¢in kurulan sistemler, giincel olarak izlenmektedir ve

yeni saldir tiplerine kars1 siirekli gelistirilmektedir (Cebe, 2005:2).

Kog¢.Net firmasi tarafindan yayinlanan bir arastirmaya gore Tiirkiye’deki
sirketlerin yiizde 27 sinin bilisim sistemlerinde ¢ok yiiksek seviyede giivenlik agiklar
oldugu degerlendirilmesi yapilmistir. Daha pratik bir ifadeyle “Sirketlerin %48’inin
web sunucu bilgilerinin kolaylikla calinabilecegi, ana sayfalarinin degistirilebilecegi
veya bir baska adrese yonlendirilebilecegi tespit edilirken, sirketlerin ylizde 29’unda
isim ¢ozmek i¢in kullanilan DNS (Domain Name System) sunucularindaki agiklar
nedeniyle, sirket e-postalarmin ele gegirilmesi ve g¢alisanlarin internet iizerinden
erismis olduklart bankacilik gibi islemlerde kullandiklar sifrelerin ¢alinmasi riski
saptand1” denilmektedir. Ozellikle son donemlerde e-posta adreslerine gonderilen ve
miisteriyi banka bilgilerini giincellemeye ¢agiran aldatict mesajlarin varligi géz oniine
alinirsa konunun Onemi daha iyi anlasilacaktir.

(http://www.evrensel.net/05/04/20/kose.html /04/12/2005).




Giiniimiizde internet kullanicilarinin % 80 gibi bir kisminin artik olmazsa
olmazlarindan olan e-posta, internet bankaciligi, e-aligveris gibi bircok kullanim alanlari

kotii niyetli internet kullanicilar: tarafindan istismar edilmektedir (Cebe,2005:1).

Internet bankacihiginda giivenlik konusunu bes diizeyde incelemek

miimkiindiir. Bunlar ( Celik, 2002 : 11-14):

a) Kullanic1 Diizeyi: Internet bankaciliginin giivenligini saglayacak en énemli
unsurlar arasinda kisilere 6zel verilen kullanici ad1 ve sifreler bulunmaktadir. Internet
bankacilign kullanicis1 kesinlikle kullanici adi ve sifresinin bir baskasi tarafindan

ogrenilmesi ve kullanilmasinin 6niine ge¢melidir

b) Online Bankacilik Program Diizeyi: Bu programlar banka ile internet
kullanicisinin - bilgisayar1 arasinda gidip gelen bilgiyi korumaktadir. Internet
bankacilig1 hizmeti veren bankalar, ana bilgisayar sistemlerini korumak icin internet
kullanicilarinin ana bilgisayara dogrudan erisimini engellemektedirler. Bunun yerine
sadece bu is i¢in adanmis server adi verilen bilgisayarlar1 kullanmaktadirlar. Bu
bilgisayarlar ayn1 zamanda "firewall" adi verilen ve yalmizca giivenlik amaciyla
kullanilan bilgisayarlarin gorevlerini yerine getirmektedirler. Kullaniciya ait olan tiim

bilgiler dolagima ¢ikmadan 6nce SSL yontemi ile sifrelenmektedir.

c) Devlet Diizeyi: Devlet, bankalarla ilgili olarak mali yapilarinin giiclii olup
olmadig1 ve operasyonlarinin giivenli bir sekilde yapilip yapilmadigi hakkinda
denetlemeler ve diizenlemeler yapmaktadir. Devletin internet bankaciligi konusundaki
tutumu gerek bankalar gerekse internet bankaciligi kullanicilar agisindan 6nem arz
etmektedir. Finansal hizmetler iilkenin kritik altyapilar1 olarak goriilmekte ve bu
hizmetlerin ekonominin diizgiin ¢aligmasin1 engelleyecek her tiirlii saldiridan

korunmasi gerektigi onemli bir gergektir.



d) Bankanmn Bilgisayar Sistemleri ile Ilgi Tedbirler: Bankalar bilgisayar
sistemlerini giiven altina almak i¢in yiiksek tutarlarda harcamalar yapmakta ve
sistemin giivenligini saglamak ic¢in giivenlik politikalar1 gelistirmektedirler. Bu
politikalar banka bilgi aginin hangi sartlarda dis sistemlere acilip agilmayacagini

detayl olarak diizenlemektedir.

e) Bilgisayar disindaki temel banka giivenlik tedbirleri: Giivenlik,
bankacilikta diger isletmelerden farkli olarak bankacilik kiiltiiriiniin bir pargasidir ve
banka operasyonlarmin her asamasinda giindeme gelmektedir. Bankanin bilgisayar
sistemlerine saldirilar siirekli artmaktadir. Bankalar sistemlerinin diginda sistemlerin
bulundugu mekanlar1 da kartl giris, video kamera gibi Onlemlerle siirekli olarak

korumaktadirlar.

Deutsche Bank tarafindan yapilan arastirmaya gore, giivenlik endiseleri ile
internet bankaciligindan faydalanma arasinda negatif bir korelasyon bulunmaktadir.
Baska bir ifadeyle, giivenlik endiseleri arttig1 zaman, internet bankaciligin1 kullanma
orani da diismektedir. Ancak Fransizlar bu durumun istisnasini olusturmaktadirlar.
Fransa'daki banka miisterileri, diger Avrupa iilkelerine kiyasla giivenlikle ilgili en
yiikksek endiseyi tasimalarina ragmen internet bankaciligima uyum saglamada orta
siralarda yer almaktadirlar. Avrupali banka miisterileri giivenlik endisesi nedeniyle
internet bankaciligin1 kullanip kullanmama konusunda tereddiit yasarken, bu

endiselerin kaynaginin da sorgulanmasi gerekmektedir.

Deutsche Bank'in arastirmasi, giivenlik endiseleriyle gecmiste yasanan kotii
tecriibeler arasinda giiclii bir baglanti olmadigini ortaya ¢ikarmistir. En sik rastlanan
kotii tecriibeler arasinda yer alan, kisisel bilgilerin kétiiye kullanilmasi ve kredi karti
dolandiriciligr gibi olumsuz durumlarla yiiz yiize gelmis olmakla, internet bankacilig
konusundaki endiseler arasinda baglanti bulunmadigi bu arastirma sonucunda ortaya

cikarilmistir (Activeline, Mart, 2006 : 1).



Gavenlik garantisi

Daha ucuz islem Geretleri

Soru sorma imkani

Yaksek kaliteli finansal hizmetler

§ézle me maddelerj ve
kogullar hakinda detayl bilgi

Ucuz fiyatlaria finansal hizmetler
Kigisel damgmanlik
Hetigim kurulabilecek bir yetkili

87
| 69
| 69
|57
| 56
154
54

140

Sekil 5: Internet Miisterisi Ne Istiyor?
Kaynak: Activeline, Mart, 2006 : 1

2.2.11. Miisteri Bilgilerinin Calinma Yontemleri

Giin gectikce yayginlagsan internet bankaciliinda, miisteriler tarafindan

siirekli kullanilan, parola, sifre, kullanic1 ad1, kimlik bilgisi gibi bilgiler ¢esitli yollarla

ele gecirilebilmektedir.

2.2.11.1. Olta (Phishing) Saldirilari

Bankalar veya miisterisi olunan finans kuruluslarindan gelmis izlenimi
veren sahte e-postalar ile miisterilerin kimlik bilgilerini giincellemeleri istenmektedir.
Elektronik mesajin bankasindan geldigini diisiinen miisteri sifreleri, kullanici adi,
miisteri numarast da dahil olmak iizere tiim kimlik bilgilerini bu mail yoluyla kars

tarafa gondermektedir. Fakat hicbir finans kurulusu e-posta yoluyla sifre islemi

yapmamakta, miisterilerinin gizli bilgilerini istememektedirler.




Gectigimiz aylarda Garanti Bankasi miisterilerinin yasamis oldugu bu
dolandiricilik sekli “phishing”dir. Bankanin web adresinin ana sayfasinin bir kopyasi
miisterilere e-posta olarak gonderilmis ve ¢esitli linkler yardimiyla kimlik bilgilerinin
giincellenmesi istenmistir. Miisterinin burada tiklamis oldugu link sahte bir siteye
yonlendirmek iizere tasarlanmistir. Dikkatsiz bir sekilde islemlerine devam edip,
kimlik bilgilerini giren miisterilerin tiim hesaplar kétii niyetli kisilerin kontrolii altina

gecmektedir.

2.2.11.2. E-Posta Yontemi

Cesitli yontemler kullanilarak uygulanmaktadir. Miisteriye finans kurumundan
bir e-posta gelmekte ve bu mesaj yoluyla siiresi dolan sifresinin ya da kimlik

bilgilerinin yine postada bulunan bir link yardimiyla giincellenmesi istenmektedir.

Farkli bir yol olarak da miisteriye gonderilen postada, 6diillii bir yarismaya
katilmas1 teklif edilmektedir. Sayfada bulunan form yardimiyla miisterinin tiim

bilgileri ele gecirilmektedir.

Saym A Bank Miisterisi,

Hesabimiza 24 Subat 2005 tarihinde Hiiseyin GULOGLU tarafindan 270 YTL havale
edilmistir. Yapilan havale ile ilgili ayrintilar agagidadir.

Gonderen: Hiiseyin GULOGLU

Miktar: 270,00 YTL. ( iki Yiiz Yetmis Yeni Tiirk Liras1 ) Sube: Mardin / Merkez

Aciklama: -

Havale onay ve/veya red islemi icin asagidaki linkten internet bankaciligini kullanabilirsiniz
ve/veya hesabinizda gerekli incelemeleri yapabilirsiniz. Size havale gonderen kisinin bilgileri
icin asagidaki linki kullanabilirsiniz...

www.xbank.com.tr

Eger yukaridaki link calismiyorsa liitfen asagidaki linki kullaniniz.

http://172.84.130.29/xbank/form/

Sekil 6: E-posta yonteminde kullanilan 6rnek bir e-posta.
Kaynak: http://www.iem.gov.tr/iem/?idno=147 /23.03.2006




2.2.11.3. Tus Kaydedici (Keylogger)

Keylogger (http://www.ebilge.com/19443/Key_logger_nedir.html

/20.08.2008), klavyeden yaptiginiz her vurusu kaydeden ve bu kayitlar kisisel
bilgilerinizi calmak isteyen Kkisilere gonderen programlardir. Bu Kkisiler istedikleri
zaman bunlara ulasip yazdigimiz her tiir bilgiyi gorebilmekte bu yolla sizin e-mail
sifreniz, kredi kartt numaramz gibi hayati Onem tasiyan bilgilerinize

calmabilmektedirler.

Kullanicilarin  bilgisayarlarina  yerlestirilen keylogger adli  yazilim
sayesinde bilgisayarda yapilan her tiirlii islemlerin bir kaydin1 tutmakta, bu kayitlar
klavyeden girilen bilgilerin yan1 sira ekran goriintiileri olarak da saklanabilmektedir.
Bu kayitlar ya sistemde bir txt (metin) dosyasi olarak gizlenmekte ya da klavye

girdileri e-posta ile saldirgana (hacker) gonderilmektedir.

Son zamanlarda bircok keylogger program bilgisayarimizdan anlik
goriintiiler yakalayabilmekte ve bu sayede o anda ne yaptigimizi sifreleri nereye
yazdigimiz1 da kolaylikla gosterebilmektedirler. Ayrica bazilart bu bilgileri e-mail

yoluyla da gdonderebilme yetenegine sahiptir.

¢ iSpyNow
o Perfect Keylogger
¢ Phantom

gibi yazilimlar keyloggerlara 6rnek gosterilebilir.



2.2.12. internet Bankacih@ Giivenlik Sistemleri

Her giin gazetelerde internet bankaciligt hizmetlerini kullanirken
dolandiriciliga maruz kalan magdurlar ve magdurlarin bankalara actigi dava
haberlerinin yenileri ile karsilasiimaktadir. Gelisen iletisim teknolojileri nedeniyle bu
haberlerin sayis1 siiphesiz hizla artmaya devam edecektir. Bankalarin tamami ve bilgi
giivenliginde uzmanlasmis bilisim sirketleri, bilgi giivenligini son derece
onemsemekte ve cesitli hizmetlerle miisterilerinin  giivenlik  ihtiyaclarim

kargilamaktadirlar (http://www.kurumsalhaberler.com/nebula/bultenler/bilgi-

guvenligi-uzmanindan-5-adimda-guvenli-internet-bankaciligi /13.02.2008).

Bilgi giivenligini saglamada kullanilan ve adi sikca duyulan terimler asagida

kisaca agiklanmaya caligilmistir.

2.2.12.1. SSL (Secure Sockets Layer)

“Soket Diizeyi Giivenlik”in kisaltmast olan SSL

(http://www.veriportal.com/ssl.html /01.03.2008), standart bir algoritmadir. Netscape
tarafindan gelistirilmis olup web sitesinde giivenli veri iletisimi saglamak igin
kullanilmaktadir. Kullanilan browser (sunucu) ile bagli olunan sitenin web sunucusu (

server) arasinda sifreli iletisimi saglamaktadir.

Giliniimiizde e-ticaretin ve internetin gelismesiyle web sayfalar1 daha ¢ok
kullanict bilgilerine (kredi karti numarasi,sifreler vs) ihtiya¢ duymaktadir. Girilen bu
kullanict bilgileri bagkalar1 tarafindan ele gecirilebilmekte ve kotii amaglarla
kullanilabilmektedir. Iste bunu 6nlemek amaciyla gelistirilen SSL web sayfasinda
(SSL giivenlik alaninda) girilen bilgileri, ¢oziilmesi imkansiz bir kodlama sistemine
cevirerek gondermekte ve ancak diger ucgtaki web sunucusu tarafindan c¢oziiliip

anlaml1 bir bilgi haline getirilebilmektedir.



SSL protokoliinde 40 bit ve 128 bit sifreleme kullanilmaktadir. 128 bit
sifrelemede 2128 degisik anahtar vardir ve bu sifrenin ¢oziilebilmesi hemen hemen

imkansiz olarak bilinmektedir.

SSL Protokolii' niin 6zellikleri:

v’ Baglant1 gizlidir ve giivenilirdir.

v Veri gonderenle veri alanin kimlikleri dogrulanir ve dogru yerler oldugunu
garanti eder.

v' Veriyi sifreleyerek gonderdigi igin giivenlik ve gizlilik saglar.

v' Baglanti giivenilirdir. Mesaj akisi, mesajin biitiinliigiiniin kontroliinii de
icerir.

v lletilen dokiimanlarin tarih ve zamanini dogrular.

v Dokiiman arsivi olusturulmasini kolaylastirir.

SSL fonksiyonun c¢alisabilmesi icin sunucu tarafinda bir anahtar ve istemci
tarafinda caligsacak bir sertifikaya ihtiyag duyulmaktadir. Giiniimiizde biitiin web

tarayicilart SSL Protokolii'nii desteklemektedir.

2.2.12.2. Kriptolama

Bilgi transferinden bilgiyi koruyan temel mekanizmaya verilen addir. Bu
sistem sayesinde veriler 6zel bir kod ya da anahtar kullanilmadan anlasilamayacak bir
sekle doniistiiriilmektedir. Dekriptolamada ise bir anahtar yardimiyla bilginin anlamli
hale doniistiiriilmesi saglanmaktadir. Kriptolama sayesinde su fonksiyonlar yerine

getirilmektedir (http://www.olympos.org/belgeler/internet-guvenligi/internet-

guvenligi-bolum-1-5529.html /19.07.2008):



=  Kimlik tanimlama
= Veri biitiinligi
= Gizlilik

= Inkar edememe

Cogu sistemlerde kullanicilarin sisteme giris yapmasina izin verilmeden
once dogru kullanict ismi ve sifre saglamalart gerekmektedir. kimliklerin
dogrulanmas islemine kimlik dogrulama (authentication) denir. erisim kontrolii veya
kimlik tanilama, bir kullanicimin sistemde kullanabilecegi bilgi ve servisleri
belirlemektedir. bireylere ya da gruplara kimlik tanilama seviyelerine gore erisim izni
verilmektedir. kirptolama teknikleri dijital imzalarla mesajlarin kaynagini
dogrulamada kullanilabilmektedir. bu imzalar mesajin yarmin kimligini dogrulamakta
ve alici, mesajin dogru kisiden geldigine emin olmaktadir. dijital imzalar sifrelerle

birlikte ya da sifrelerin yerine kullamlabilmektedir (Orhun, 2003 : 1-2).

Teyit servisleri bir mesajin yaraticisini mesajin alinip alinmadigi konusunda
haberdar etmektedir. ayrica mesajin transfer sirasinda degirilmedigi konusunda da
haberdar edebilmektedir. inkar edememe, mesaji gonderen kisinin daha sonra mesaji
gonderdigini inkar edememesi veya alicinin mesaji1 aldiginmi inkar edememesi anlamina
gelmektedir. Bu teknikler genelde kaynagin inkar edilememesi (nonrepudiation of
origin) ve teslimatin inkar edilememesi (nonrepudiation of delivery) olarak
adlandirilmaktadir.  Emin  olmak  i¢in  kriptografik  alindi  mesajlari
yayinlanabilmektedir  (http://www.olympos.org/belgeler/internet-guvenligi/internet-

guvenligi-bolum-1-5529.html /19.07.2008).




Acik Anahtar Altyapisi (AAA-Public Key Infrastructure <PKI>): Tanimlanan
belli bir kullanic1 toplulugu i¢in agik anahtar teknolojisinin islemesine izin veren
organizasyonlarin, sistemlerin (yazilim-donamim), siireclerin, politikalarin ve
sozlesmelerin toplami olarak tamimlanmaktadir. AAA uygulamalarinin arkasinda, bu
uygulamalar1 miimkiin kilan asimetrik veya agik anahtar kriptolojisi olarak anilan
birbirleriyle matematiksel agidan essiz uyum igerisinde olan ve verileri sifreleyip
desifre eden iki anahtar veya anahtar ¢ifti bulunmaktadir. Bu anahtarlardan birinin
icerigi herkesce bilinmekte ve erisilebilmektedir. Bu anahtara agik anahtar
denilmektedir. Diger anahtar ise, genelde verileri sifrelemek iizere kullanilan ve
icerigi sadece anahtar c¢iftine sahip olan taraf¢ca bilinen kapali anahtardir
(http://www.webteknolojileri.com/2008/02/27/acik-anahtar-altyapisi-aaa-public-key-
infrastructure-pki /17.03.2008).

Internet bankacihig1 i¢in ¢ok 6nemli bir yere sahip bu sistem en kapsamli bilgi
giivenligi ¢oziimiinii sunmaktadir. Diger giivenlik 6nlemlerinden farkli olarak aym alt
yapiya sahip tiim uygulamalarla uyum saglamaktadir. Bir standart olan acik anahtar
altyapisinin, esnek ve kolay oOlgeklenebilir modiiler bir sistem olmasi ve asagida

siralanmis nedenlerden otiirii onu diger sistemlerden farklilastirmaktadir:

« Parti bir sertifika otoritesinin dagittigr sertifikalar1 kullanir (kimlik
dogrulama)

+¢ Gonderilen verileri sifreler (gizlilik)

¢+ Hash yontemiyle verilerin “parmak izi”nin alinmasini saglar (biitiinliik)

%+ Gonderilen verilerin sayisal imza ile imzalanmasiyla gergeklestirilir. (inkar

edilememezlik)



2.2.13. internet Bankacih@ Giivenligi icin Oneriler

Her gecen giin artan internet dolandiriciligi i¢in siradaki kurban olmamak veya
isi sansa birakmamak i¢in bir dizi onlemler alarak kisisel cabalarla giivenligin iist

seviyede tutulmasi miimkiindiir.

- Gelen mesajlarin kimden geldiginden ve dogrulugundan emin olmak

gerekmektedir.

- Erisilmek istenen web sayfasimin adresini tarayicinin adres satirina bizzat

yazmak gerekmektedir.

- Sadece sayilardan olusan web adreslerinin biiyiik ¢cogunlu sahte oldugundan bu
konuda dikkatli olunmalidir. Ciinkii tiim kurum ve kuruluglar ip adresi yerine isim

kullanmaktadirlar.

- Islem yapilan web sayfasinin giivenli olup olmadigimi kontrol amaciyla
“https://’nin sonunda “s” harfinin oldugundan emin olunmalidir. “s” harfinin
bulunmasi, bu sayfalarin giivenli metotlarla islemlerini yiiriittiigi anlamina

gelmektedir.

- Adresin giivenli oldugunu gosteren diger bir isaret ise sayfanin sag alt
kosesindeki kilit isaretidir. Bu isaretin varligi ile web sayfasinin “SSL” sifreleme

sistemiyle giivenlik altina alindig1 anlagilmaktadir.



é ﬂ Internet

Sekil 7: SSL Kilidi

Kilit isaretinin tizerine ¢ift tiklandiginda ise ilgili kurulus hakkindaki bilgiler
ekrana gelmektedir. Ornegin bu goriintii “https://www.hepsiburada.com” adresinden

alindig i¢in ¢ift tiklama sonrasi agilan pencerede:

Verilen : www.hepsiburada.com
Veren : GlobalSign ServerSign CA
Gecerlilik: 08.05.2007 — 08.05.2008

seklinde bir aciklama yer almaktadir.

- Giivenilmeyen aglarda islem yapmamak gerekmektedir. Ornegin internet
kafeler veya giivenligi profesyonel olarak kontrol edilmeyen coklu bilgisayar

ortamlarinda gizliligi dnem tasiyan islemlerin gerceklestirilmemesi gerekmektedir.

- Bankadan gelen hesap 6zetlerini ve hareketleri diizenli olarak kontrol etmek
gerekmektedir. Emin olunmayan islemlerde ise bankadan bilgi alinmasi faydal

olacaktir.

- Kisisel bilgisayar sistemini siirekli kontrol etmek gerekmektedir. gerekli
yamalar1 zamaninda yiiklemek ve yiikseltmek, giincel anti viriisler ve casus onleyici

spyware’ler kullanmak kesinlikle uygulanmasi gereken islemlerdir.

- Farkli hesaplar i¢in farkl sifreler kullanmak ve bu sifreleri belirli periyotlarda

degistirmek gerekmektedir.

- Kullanilan bilgisayarin otomatik tamamlama 6zelligini pasif duruma getirmek
gerekmektedir. Bu sayede ekrana gelecek tiim formlara kisisel bilgiler ve sifreler pc

tarafindan hatirlatma ve islemlerin kisa siirmesi amaciyla yazilmayacaktir.



- Artik bir ¢ok bankanin uygulamaya bagladig: sifre cihazlan kullanilmalidir.
Internet bankacilig1 giris sifresine ek olarak sistem ikinci bir sifre talep etmektedir. Bu
sifre banka tarafindan miisterinin cep telefonuna gonderilmekte ve bu sayede subesiz

bankaciliga giris saglanmaktadir.

2.2.14. internet Dolandiriciig ile flgili Kanun Maddeleri

TCK’ya gore internet dolandiriciligi konusunda cesitli agiklamalar yapilmistir.

Bu bilgiler kisa basliklar altinda 6zetlemek miimkiindiir:

a. Internet Dolandiricilig Sugcunun Tanimi: Bu sugun tanimi hem eski hem de
yeni TCK’da tam olarak tammlanmamistir. Bu nedenle sonuca ulasirken yorum
yapmak zorunlulugu dogmaktadir. Bu suca bilisim su¢u demek yorumdan dolay1

zorlagmaktadir. Ancak yeni TCK’da md:158/f bu suc i¢in uygulanabilmektedir.

b. Suclarda Korunan Hukuki Menfaat: Sahte mailler ile islenen bu suglarda

korunan hukuki menfaat kisinin mal varlig1 haklardir.

c. Internet Dolandiricihigi Sucunda Magdur: Olayin gerceklesmesiyle magdur
duruma diisen kimse banka degil miisteridir. Ciinkii, mal varlifinda azalma meydana

gelen, hileye ugrayan kisi miisteridir.

d. Olayin Faili: Olaym faili herkes olabilmektedir. Yasa fail olabilmek icin

Ozel bir sart aramamaktadir.

e. Sugla Miicadelede izlenen Hukuki Yontem: Sucla miicadele igin oncelikli
olarak bir adli bilisim biriminin kurulmasi gerekmektedir. _kinci olarak, hakim ve
savcilarimiza yeterli egitim vermek gerekmektedir. Ugiincii olarak ise servis
baglayicilara yasal yikiimliiliikler getirerek bugiin delillendirmede yasanan

problemlerin 6niine ge¢mek gerekmektedir.



f. Delillendirme: Delillendirme, gelen sahte elektronik postanin kagit ¢iktisinin
mahkemeye sunulmasi degil, elektronik versiyonunun savciya ya da mahkemeye
sunularak {izerinde bilirkisi incelemesi yaptirilmasidir. Ayrica sahte postanin
yonlendirdigi web sitesine iliskin bilgilerin ve yine sahte elektronik postanin
gonderildigi  servis saglayicisindan alinacak  bilgilerin dosyaya konulmasi

gerekmektedir.

g. Magdurun Bagvuru Yollar:: Boyle bir eyleme maruz kalan kisinin derhal
bankasini bilgilendirmesi ve ardindan TCK'nun dolandiricilik hiikiimlerine gore
savciliga dilekge ile bagsvurmasi gerekmektedir. Burada hem magdura hem savciya
hem de giivenlik giiclerine diisen gdrev hayati onemdeki bir ka¢ delilin en kisa

zamanda toplanmasim saglamaktir.

2.2.15. Internet Bankaciign Dolandiricihgn  Olaylarmna  Verilen Hukuki

Kararlara Yonelik Bir Ornek

Kadikoy Asliye 4. Ticaret Mahkemesi’'nce verilen 01.02.2005 tarih ve
2003/46-2005/61 sayili kararin Yargitay 11. Hukuk Dairesi tarafindan onanmasi ile
hesabindaki 20.146,72 YTL internet korsani tarafindan cekilen kisiye, bankanin,
cekilen miktar kadar tazminat O0demesine karar vermistir

(http://www.turkhukuksitesi.com/showthread.php?t=17400 /15.04.2008).

Bir bankaya ait internet bankacilig1 sifresi ele gegirilen ve 2 ayr1 hesabindaki
20.146,72 YTL’si cekilen hesap sahibi, gerekli giivenligi saglamadigi iddiasiyla
zararinin tahsili icin banka aleyhinde dava agmis, buna karsilik davayr goriisen
Kadikdy 4. Asliye Ticaret Mahkemesi’'ne dilekce sunan bankanin avukati, hesap
sahibinin kisisel bilgisayarin giivenligini saglamadigini, sifrenin girilmesinde sanal
klavye kullanmadigini, havale islemlerini sinirlayan parola kullanimimi aktif hale
getirmedigini One siirerek, sifresini bagkalarinin ele gecirmesinde kusurlu oldugu

yoniinde savunma vermistir.



Mahkeme tarafindan banka merkezinde yaptirilan bilirkisi incelemesi
sonucunda, davacinin hesabindaki 20.146,72 YTL’nin, iiclincii bir kisi tarafindan
internet subesi araciligiyla izmir’deki hesabina aktarildig: ve internet korsaninin bu
miktar1 15 dakika icinde 16 kez internet subesine girerek gerceklestirildigi de tespit
edilmistir. Bilirkisi raporunda, bu siire icinde 16 kez para havalesini fark eden
giivenlik sisteminin bankada bulunmadigi ve olaydan 2 giin sonra sisteme girmeye
calisan davacinin, kullanic sifresinin degistirilmesi nedeniyle hesabina erisememesine

ragmen bankanin herhangi bir kilitleme yapmadig: belirtilmistir.

Kadikdy 4. Asliye Ticaret Mahkemesi, bilirkisi raporu ve dosyadaki belgelere
gore, bankanin objektif ©zen yiikiimliligiini yerine getirmediginden hafif
kusurlarindan dahi sorumlu oldugu, davacinin sifresini koruma yiikiimliiliigiine uygun
davranmadig1 gerekgesiyle bankay1, hesaptan cekilen miktar kadar tazminata mahkiim

etmistir.

Banka avukatinin temyiz bagvurusunu inceleyen Yargitay 11. Hukuk Dairesi,
internet subesine giriste sanal klavye kullanilmasinin bilgisayar korsanligini
engellemede yeterli olmayacagina isaret ederek, yerel mahkeme kararimi oy birligiyle

onayarak Tiirk bankacilik tarihinde bir ilke imza atmistir.

Elektronik ticaretin gelismesiyle birlikte, internet bankaciliginin yam sira
telefon bankaciligr da biiyiik gelisme gostermistir. artik giiniimiizde hemen sektordeki
tiim bankalar, bircok bankacilik hizmetini telefon bankacilig1 ve internet bankacilig

izerinden verir duruma gelmislerdir (Yildirim, 2005 : 8).

Tiim bu gelismeler ¢ok subeli bankalarin bulundugu ortamlarda yeni, az subeli
ancak uzman bankalarin kurulmasini beraberinde getirmistir. bankalar miisterilerini
yeniden gozden gecirmeye baslamis ve az subeli uzman bankalarla rekabet edebilecek
organizasyonlar olusturmaya baslamiglardir. bu olusum halen devam etmektedir

(Oktem, 1992 : 2).



Tiirk bankacilik sektorii son yillarda teknolojik gelismelerden 6nemli Olciide
etkilenmistir ve yapilan biiyiik Olcekli teknolojik yatinmlar ile klasik bankacilik
islemlerinin yani sira teknolojinin gerektirdigi yeni bankacilik {iriinlerini de
kullanmaya baglamistir. Ulke ekonomisinde nemli bir yer tutan bankacilik sektorii,
son 15-20 yillik donemde 6nemli bir yapisal degim ve gelisim siireci gecirmistir. Bu
hizli degisimin en 6nemli kaynag ise teknolojik ve elektronik alanlarda yasanan
gelismelerdir. bu degisime ¢abuk uyum saglayan ve zamaninda gerekli yatirimlari

yapan bankalar i¢in teknoloji biiyiik bir rekabet giicii olmustur.



UCUNCU BOLUM

GUVENLIK ENDIiSESININ INTERNET BANKACILIGI KULLANIMINA
ETKiSiNi ORYATA KOYMAYA YONELIK BiR ARASTIRMA

Calismanin bu boliimiinde, giivenlik endisesinin internet bankaciligi
kullanimina etkisini ortaya koyma yOnelik yapilmis arastirmanin sonuglari

incelenecektir.

3.1. ARASTIRMAYA GENEL BAKIS

Bu boliimde, yapilan arastirmanin amaci, arastirmanin kapsami, veri toplama
yontemi, anket hakkinda bilgi, anketlerin uygulanmasi ve anketlerle toplanan verilerin
analizinde hangi tekniklerin kullanildig1 ve nasil degerlendirildigine iligkin bilgilere

yer verilmistir.

3.1.1. Arastirmanin Onemi

Internet bankacilig kullaniminin yayginlasmasinin yaninda 6zellikle internet
bankacilig1 miisterileri acisindan giivenlik sorunlar1 da giindeme gelmistir. internet
bankacilig ile ilgili artan dolandiricilik olaylari, miisteriler arasinda endise yaratmaya
baslamis, yeni kullanici olmak isteyen miisteriler ise dolandiricilik ile ilgili endiseleri
nedeniyle internet bankaciligt konusunda net bir goriise sahip olamaz hale
gelmislerdir. Miisterilerin duydugu giivenlik endisesinin internet bankacilig

kullanimina etkisi aragtirmanin énemini ortaya koymaktadir.

Bu calismanin amaci, Vakifbank miisterilerinin internet bankaciligina bakis
acilarini, kullanim oranlarini, internet giivenligi ilgili endiselerini ve daha giivenli bir
internet bankacilii icin aldiklan tedbirleri saptamak ve konuyla ilgili istatistiksel

bilgileri gbz oniine sermektir.



3.1.2. Arastirmanin Yontemi

Arastirmada anket yonetimi uygulanmistir. Bu yontem ile elde edilen veriler
sayesinde, Ankara ili, Cankaya ilgcesindeki Vakiflar Bankasi Maltepe Subesi
miisterilerinin internet bankaciligi kullanim diizeyleri, internet bankaciligini giivenli
bulup bulmadiklari, internet bankacilig ile ilgili noktalarin 6nem sirasi, miisterilerin
giivenlik ile ilgili aldiklar1 tedbirler, internet ve internet bankacilifi ile ilgili

kaygilarinin kullanima etkisi ortaya konmaya calisilmistir.

Aragtirmada, banka miisterilerinin internet bankaciligt kullanim durumu,
internet bankaciligina bakis acilari, internet subelerini kullanma ya da kullanmama
nedenleri, internet ve internet bankaciligir giivenligi konusunda aldiklar1 tedbirler,
endiselerinin internet bankaciligi kullanimina varsa etkileri anket yontemi kullanilarak

degerlendirilmistir.

3.1.2.1. Evren ve Orneklem

Aragtirmanin evrenini, Ankara ili Vakiflar Bankasi T.A.O. Maltepe

Subesi’nin interaktif bankacilik hizmetlerini kullanan 2698 miisterisi olusturmaktadir.

Arastirmada, yigimin Ozelliklerini yansitacak Orneklemin belirlenebilmesi
amaciyla basit rasgele Ornekleme yonteminden yararlanilmistir. Bu baglamda
orneklem sayist:

= N.Z’.pgq
(N-1).D*+Z*.pgq

formiilii kullanilarak belirlenmistir. (Arikan, 2007:170; Bas, 2008:39,40)



Burada,

n : Orneklem sayist

N : Y18 sayis1

z : Standart normal dagilim tablo degeri
d : Duyarlilik (0,05 icin)

p-q: Arastirmaya konu olan 6zellikleri tasiyan bireylerin yiizdesi (0,25 i¢in)
ile belirlenir. Y1gm sayist 2698 ve %95 giiven diizeyi icin standart normal dagilim
tablo degeri 1,96 olarak alindiginda Orneklem sayis1 336’dan biiylik olmasi
gerekmektedir.

Sonug¢ olarak arastirmada, orneklem olarak belirlenen Ankara ili Vakiflar

Bankas1 T.A.O. Maltepe Subesi’nin interaktif bankacilik hizmetlerini kullanan 400

miisterisine ait bilgiler, anket teknigi yardimiyla derlenmistir.

3.1.2.2. Arastirmanin Varsayim ve Hipotezleri

H1: Yas ile internet bankaciligi kullanim oram arasinda istatistiki bir iliski vardir.

H2: Egitim ile internet bankaciligi kullanim orami arasindan istatistiki bir iliski

vardir.

H3: Gelir durumu ile internet bankaciligi kullanim orami arasindan istatistiki bir

iliski vardir.

H4: Giivenlik endisesi internet bankaciligi kullanimi oranim etkilemez.



3.1.2.3. Anket Formunun Hazirlanmasi

Arastirmada, veri toplama yOnetimi olarak anket teknigi kullanilmistir.
Arastirmaya katilanlarin cinsiyeti, yasi, egitim durumlari, gelir diizeyi, interneti
kullanim sikliklari, internete baglandiklar1 mekanlar, internet bankaciligi kullanmip
kullanmadiklari, internet bankaciligi hakkindaki bilgi diizeyleri, internet bankacilig
sitelerindeki aranan Ozellikler, internet bankaciligim1 kullanmiyorlarsa nedenleri,
bilgisayar ve internet ile ilgili olarak aldiklar1 giivenlik onlemleri ankete yansitilmis ve

degerlendirilmeye calisilmistir.

Anket uygulamasi yapilmadan Once sorularin anlasilirligini, sonuglarin

giivenilirlik ve gecerliligini test etmek amaciyla bir pilot aragtirma yapilistir.

Anket sorular1 ve secenekleri yapilmis olan gbzlemler ve Kkisisel bilgilerden
yola ¢ikilarak saptanmistir. Bu konuda oncelikle literatiir taranarak bilgi toplanmis ve
sorular bu incelemeler neticesinde belirlenmistir. Internet bankaciligi kullanim
etkinligi, egitim iliskisini ortaya koymak icin yapilmis olan bu anket toplam 15 ana

sorudan olugmaktadir.

3.1.2.4.Anketin Uygulanmasi

Anket, bankaya gelen miisterilerden 400 tanesine uygulanmistir. Anketler,
sube igerisindeki tiim servislere dagitilmis, katilim i¢in azami caba sarfedilmesine
Ozen gosterilmistir. Miisterilere oncelikle konu hakkinda aciklama yapilmis ve anketi

nasil dolduracaklar1 konusunda aydinlatilmiglardir.



3.1.3. Veri Analizi

Uygulama alanindaki gézlemlerin 6l¢me aracina verdikleri cevaplarin geri

donitigiinden sonra bilgisayarda bir veri tabami olusturulmustur. Verilerin
degerlendirilmesinde ise SPSS (Statistical Package for the Social Sciences) paket

programindan yararlanilmistir.
Aragtirma kapsaminda derlenen veriler, belirlenen amaclar dogrultusunda,

betimleyici istatistikler, mutlak ve nispi frekanslar, Ki-Kare Bagimsizlik Testi gibi

cesitli istatistiki ¢oziimlemeler kullanilarak yorumlanmaistir.

3.2

ARASTIRMA BULGULARI ve DEGERLENDIRME

3.2.1. Katiimcilarin Ozelliklerine Gore Bulgular

Ankette yer alan sorulara verilen cevaplara gore elde edilen sonuglara

asagidaki gibidir.

Tablo 10: Ankete Katilanlarin Yas Araligi Dagilimi

Yas Frekans (f) Yiizde (%)
18-25 97 24,3
26-35 205 51,3
36-45 83 20,8
46-55 15 3,8

Toplam 400 100,00




Anket katilimcilarinin tamami 18 yagindan biiyiik miisterilerden segilmistir.
Katilimcilarin %?24,3’1 18-25 yas grubunda, %51,3’t 25-35, %?20,8’1 36-45, %3,8’i
ise 46-55 yas grubundadir. Anket calismasina katilanlarin bilyiik ¢ogunlugunu
(%51,3°11) 26-35 yas grubun olusturmaktadir. Sekil 10°da ankete katilan miisterilerin

yas aralig1 grafigi goriilmektedir.

018-25
W 26-35
036-45
046-55

Grafik 2: Ankete Katilan Miisterilerin Yas Araligi Dagilimi

Tablo 11: Ankete Katilanlarin Cinsiyetlerini Gosterir Tablo

Cinsiyet Frekans (f) Yiizde (%)
Kadin 200 50,00
Erkek 200 50,00

Toplam 400 100,00

Ankete katilanlarin %50’sinin kadin, %50’sinin erkek oldugu goriilmektedir.
Cinsiyete gore yas dagilimina bakildiginda, katilimcilardan kadin ve erkek sayisinin
birbirine esit oldugu goriilmektedir. Katilimcilarin, kadin ve erkek olarak esit

cikmalar1 tamamen tesadiifidir.
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Grafik 3: Ankete Katilan Miisterilerin Cinsiyetlerini Gosterir Dagilim

Tablo 12: Ankete Katilanlarin Egitim Durumlarina Gére Dagilimi

Egitim Durumu | Frekans (F) Yiizde %)

ko gretim 17 4,3
Lise 90 22,5
Yiiksekokul 73 18,3
Lisans 149 37,3
Lisansiisti 71 17,8
Toplam 400 100,0

Ankete katilanlarin %4,3’t  ilkogretim mezunu, %?22.5’i lise, %18.3’ii

yiiksekokul, %37,3’1 lisans ve %17,8’i de yiiksekokul mezunudur. Elde edilen

tabloya gore ankete katilanlar1 ¢ogunlugu iiniversite mezunudur.
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Grafik 4: Ankete Katilanlarin Egitim Durumlarina Gore Dagilimi

Tablo 13: Ankete Katilanlar1 Gelir Durumlarina Goére Dagilimi

Gelir Durum (ytl) | Frekans (f) Yiizde (%)
0-1000 169 42,3
1001-2000 165 41,3
2001-3000 44 11,0
3000 ve Ustii 22 5,5
Toplam 400 100,0

Ankete katilanlarin %42,3’1i 0-1000 ytl gelir diizeyinde, %41,3’ii 1001-2000
araliginda, %11,0’1 2001-3000 araliginda, %5,51 ise 3000 ve iizeri gelire sahiptir.
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Grafik 5: Ankete Katilanlar1 Gelir Durumlarina Gére Dagilimi

Tablo 14: Ankete Katilanlarin Internet Bankaciligi Kullanim Durumu

Frekans (f) Yiizde (%)
Evet 212 53,0
Hayir 181 45,3
Bos 7 1,7
Toplam 400 100,0

Katilimcilarin %52,0°1 internet bankaciligi kullaniyor musunuz sorusuna evet,
%45,3’1 hayir cevabini vermis, %1,7’si ise soruyu bos birakmistir. Bu tabloda ortaya
cikan sonuca gore katilimcilarin yaridan fazlasi internet bankaciligini aktif olarak

kullanmaktadir.
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Grafik 6: Ankete Katilanlarm Internet Bankaciligi Kullanim Durumu

3.2.2. Hipotezlerin Analizi

Bu baslik altinda arastirmanin doért hipotezinin kabul ve red durumu istatistiki

olarak, tablolar yardimiyla incelenecektir.

H1: Yas ile internet bankaciligi kullanim oram arasinda istatistiki bir iliski vardir.

Tablo 15: Yas-Internet Bankaciligi Kullanim Iliskisi

Internet Bankacihg

Toplam
Yas Evet Hayir
Say1 | Yiizde (%) | Sayr | Yiizde (%) | Sayr | Yiizde (%)
18-25 38 9,55 59 14,82 97 24,37
26-35 127 31,91 77 19,35 204 51,26
36-45 43 10,80 40 10,05 83 20,85
46-55 9 2,26 5 1,26 14 3,52

Toplam 217 54,52 181 45,48 398 100,00




Anket calismasina katilmalar istenen miisterilerin yas gruplarina bakildiginda,
internet bankacilifindan en ¢ok 26-35 yas arasi miisterilerin faydalandigi
goriilmektedir. Arastirmaya katilan 204 kisilik 26-35 yas grubundaki miisteri,
katilimcilarin %51’ini temsil etmekte ve bu %51°1 olusturan 26-35 yas grubunun
yaklagik %31’lik kismui ise bankacilik islemlerini, internet bankaciligi araciligr ile
yaptiklarin ifade etmektedirler. internet bankaciligim en az kullanan grup ise 46-55
yas grubudur. Bu durum, internet kullanim aligkanlifi veya bankacilik iglemlerine

olan ihtiyag ile iliskilendirilebilir.
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Grafik 7: Yas-internet Bankaciligi Kullanim liskisi

Tablo 16: Yas-Internet Bankaciligi Kullanim Iligkisi Ki-Kare Testi
Deger SD. P (Onem Diizeyi)
Pearson Ki-Kare 14,292 3 0,003

Arastirmaya katilan Orneklem grubunun verilerine gore, yas ile internet
bankacilig1 kullanim orani arasinda iliski olup olmadig1 arastirilmis, yapilan Ki-Kare
Bagimsizlik testi sonucuna gore (p<0,05), 0,05 anlamlilik diizeyinde iligki oldugu

tespit edilmistir.



H2: Egitim ile internet bankacilign kullamm orami arasindan istatistiki bir iliski

vardir.

Tablo 17: Egitim-Internet Bankacihig Kullanim Iliskisi

Internet Bankacihg
Evet Hayir Toplam
Egitim Say1 | Yiizde (%) | Sayr | Yiizde (%) | Sayt | Yiizde (%)
[kogretim 2 0,50 15 3,77 17 4,27
Lise 34 8,54 55 13,82 89 23,62
Yiiksekokul 41 10,30 31 7,79 72 18,09
Lisans 93 23,37 56 14,07 149 37,44
Lisansiistii 46 11,56 25 6,28 71 17,84
Toplam 216 54,27 182 45,73 398 100,00

Miisterilerin egitim seviyelerine gore de internet bankacilifina bakis agilart
degismektedir. Tlkogretim mezunu kullanicilar % 0,5’1ik kullanim oranlariyla internet
bankaciligin1 nerede ise hi¢ kullanmazken, diger gruplardaki miisteriler internet
bankaciligi kullaniminda daha aktiftirler. Miisterilerin egitim seviyeleri arttikca,
internet bankaciligi kullanim oranlar1 da artis gostermektedir. Interaktif bankacilig:
sirasiyla en ¢ok lisans mezunlari, lisansiistii mezunlari, yiiksek okul mezunlari, lise ve

ilkdgretim mezunlart kullanmaktadir.

Katilimcilar icerisinde yaklasik % 37’lik paya sahip lisans mezunlarinin, bu
rakam igerisinden %23’lik kismi internet bankaciligi kullamimina evet yanitini

vererek en fazla kullanan egitim seviyesi olmustur.
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Grafik 8: Egitim-internet Bankaciligi Kullanim Iliskisi

Tablo 18: Egitim-internet Bankacilig1 Kullanim {liskisi Ki-Kare Testi
Deger SD. P (Onem Diizeyi)
Pearson Ki-Kare 28,991 4 0,000

Arastirmaya katilan orneklem grubunun verilerine gore, egitim ile internet
bankacilig1 kullanim orani arasinda istatistiki bir iligki olup olmadig1 arastirilmis ve
yapilan Ki-Kare Bagimsizlik Testi sonucuna gore (p<0,05), 0,05 anlamlilik
diizeyinde egitim-internet bankaciligi kullanimi arasinda iligki oldugu tespit edilmistir.
Bu baglanti istatiksel bakimdan anlaml olup, egitim diizeyi yiikseldikge, internet

bankacilig1 kullanim orani artmaktadir.



H3: Gelir durumu ile internet bankaciligi kullanim orami arasindan istatistiki bir

iliski vardir.

Tablo 19: Gelir-internet Bankaciligi Kullanim liskisi

Internet Bankacihg
Evet Hayir Toplam

Egitim Say1 | Yiizde (%) | Sayr | Yiizde (%) | Sayr | Yiizde (%)
0-1000 58 14,57 111 27,89 169 42,46
1001-2000 104 26,13 60 15,08 164 41,21
2001-3000 34 8,54 9 2,26 43 10,80
3000 ve Ustii 20 5,03 2 0,50 22 5,53
Toplam 216 54,27 182 45,73 398 100,00

Miisterilerin gelir durumlar ile internet bankacilign kullamim iliskileri
incelendiginde gelir seviyesi arttik¢a internet bankaciliina bakis da olumlu yonde
degismektedir. Oransal olarak incelendiginde, internet bankaciligini en ¢ok kullanan
gelir grubu 3000 ve iizeridir. Katilimcilarin % 5,5’ini olusturan grubun, neredeyse
tamamina yakinin internet bankaciligt kullanimi konusunda olumlu goriis
belirtmektedir. Bu grubu 2001-3000 ve 1001-2000 gelir seviyesine dahil olan

miisteriler takip etmektedir.
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Grafik 9: Gelir-internet Bankaciligi Kullanim iliskisi

Tablo 20: Gelir-internet Bankaciligi Kullanim iliskisi Ki-Kare Testi
Deger SD P (Onem Diizeyi)
Pearson Ki-Kare 55,187 3 0,000

Arastirmaya katilan orneklem grubunun verilerine gore, gelir ile internet
bankacilig1 kullanim orani arasinda istatistiki bir iliski olup olmadig1 arastirllmis ve
yapilan Ki-Kare Bagimsizlik Testi sonucuna gore (p<0,05), 0,05 anlamlilik diizeyinde
gelir ile internet bankaciligi kullanimi arasinda iligki oldugu tespit edilmistir. Bu
baglant1 istatiksel bakimdan anlamli olup, gelir diizeyi yiikseldik¢e, internet

bankacilig1 kullanim oran1 artmaktadir.



H4: Giivenlik endisesi internet bankaciligi kullanimi oranim etkilemez.

Tablo 21: Giivenlik Endisesi-Internet Bankaciligi Kullanim Iligkisi

Internet Bankacihi

Evet Hayir Toplam
Onemli Konular Say1 | Yiizde (%) | Sayr | Yiizde (%) Say1 Yiizde (%)
Masraflar 9 4,15 24 11,06 33 15,21
Makbuz Alma 11 5,07 19 8,76 30 13,83
Giivenlik Endisesi 14 6,45 114 52,54 128 58,99
Personel Yardimi 7 3,23 10 4,61 17 7,83
Bilgisayar Becerisi 3 1,38 6 2,77 9 4,15
Toplam 44 20,28 173 79,72 217 100,00
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Grafik 10: Giivenlik Endisesi-Internet Bankacihigi Kullanim Iliskisi



Internet bankaciligi kullamminda duyulan giivenlik endisesi ile ilgili soruya
cevap veren % 59’luk oran igerisinden, yaklasik %352’si hayir yanitin1 vermistir. Yani
katilimcilarin %60’1na yakinin internet bankaciligim kullanirken, giivenlikle ilgili

herhangi bir endise duymamaktadirlar.

Tablo 22: Giivenlik Endisesi-Internet Bankaciligi Kullanim iliskisi Ki-Kare Testi
Deger SD P (Onem Diizeyi)
Pearson Ki-Kare 18,434 4 0,001

Arastirmaya katilan 6rneklem grubunun verilerine gore, giivenlik endisesi ile
internet bankaciligi kullanim orani arasinda istatistiki bir iliski olup olmadigi
arastirllmis ve yapilan Ki-Kare Bagimsizlik Testi sonucuna gore (p<0,05), 0,05
anlamlilik diizeyinde giivenlik endisesi ile internet bankaciligr kullanimi arasinda

iliski oldugu tespit edilmistir.

Buna gore internet bankaciligini giivenli bulmayan kigilerin kullanim
yiizdesinin daha diisiik oldugu goriilmiistiir. Yani, giivenlik endisesine ragmen internet
bankaciligin1 kullanan miisteri sayisi, giivenli bulmayip kullanmayan miisterilere

oranla daha fazladir.



Tablo 23: Giivenlik Endisesi-Egitim Iliskisi

Hayiwr Evet

Giivenli Bulmuyorum Giivenli Buluyorum
Say1 Yiizde (%) Say1 Yizde

(%)

Ilkogretim 16 94,12 1 5,88
Lise 65 73,03 24 26,97
Yiiksekokul 33 45,83 39 54,17
Lisans 68 45,64 81 54,36
Lisansiistii 31 43,66 40 58,34

Tablo 24: Giivenlik Endisesi-Egitim iliskisi Ki-Kare Testi
Deger SD P (Onem Diizeyi)
Pearson Ki-Kare 33,092 4 0,000

Aragtirmaya katilan 6rneklem grubunun verilerine gore, giivenlik endisesi ile
bireylerin egitim diizeyleri arasinda iliski olup olmadigi arastirilmis ve yapilan Ki-
Kare Bagimsizlik Testi sonucuna gore (p<0,05), 0,05 anlamlilik diizeyinde giivenlik
endisesi ile bireylerin egitim diizeyleri arasinda iliski oldugu tespit edilmistir. Bu

baglant1 istatiksel bakimdan anlamli olup, egitim diizeyi yiikseldikce, internet

bankaciligina duyulan giiven artmaktadir.




SONUCLAR ve ONERILER

Uzayan banka kuyruklart ve vaktini bu kuyruklarda harcamak istemeyen
miisteriler, gizlilik ve mahremiyet gereksinimi, internet kullanimimin yayginlagmasi
yaninda maliyet diisiirme c¢abalar1 klasik bankaciliga alternatif olarak internet

bankaciliginin dogusuna taban olusturmustur.

Sube bankacilifinin aksine internet bankaciligli, zaman ve ortam sinirlamasi
olmadan her tiirlii islemlerin yiiriitiilebilmesi ag¢isindan oldukca ¢ekicidir. Yilin her
giinii ve saati, subeden yapilabilecek tiim islemler internet bankaciligi sayesinde cok
daha kisa siirede halledilebilmektedir. Bunun yaninda bankalarin bireysel ya da
kurumsal miisterilerine sundugu internet bankaciligi hizmetleri, banka politikalarina
gore degisen ek kolaylik ve avantajlarla cazibesini gittikce arttirmaktadir. Ornegin
icretsiz havale ve eft olanaklari, e-mail yoluyla iicretsiz portfoy bildirimi, internet
subesi kullananlara yonelik kampanya ve puan hediyeleri vs. gibi avantajlar bunlardan

bazilaridir.

Bu arastirmada Vakiflar Bankasi miisterilerinin duyduklart giivenlik
endisesinin, internet bankaciligi kullamima etkisini ortaya koymaya yonelik olarak

anket yontemi kullanilarak internet bankaciligi ile ilgili sonuglara ulasilmistir.

Arastirmada, bankaya gelerek islem yaptiran miisterilerden anket sorularina
cevap vermeleri istenmistir. Ankete katilanlarin vermis oldugu cevaplar istatistiki

yontemlerle analiz edilmis ve bir takim sonuglara ulasilmistir.



Arastirmaya gore, banka miisterilerinden ankete katilan 400 kisinin biiyiik
cogunlugu 26-35 yas araligindadir. Bu 400 kisinin 200’1t kadin 200’1 ise erkektir.
Calismaya daha ¢ok lisans mezunu miisteriler katilmis olup, ardindan lise, yiiksekokul,
yiiksek lisans ve ilkogretim mezunlar gelmektedir. Katilimcilarin cogunlugunun gelir
diizeyi 1000 YTL’nin altinda ve 1001-2000 YTL gelir araligindadir. Bankaya islem
amaciyla gelen ve calismaya katilmalari icin ikna edilen misterilerden %53,0°1
internet bankaciligini aktif olarak kullanmakta, %45,3’1i ise internet bankaciligin

daha once hi¢ kullanmadiklarini belirtmektedirler.

Istatistiki sonuglara bakildifinda, egitim seviyesi ile internet bankacilig
kullanimi arasinda bir iliski oldugu sonucuna varilmaktadir. Internet bankaciligini en
cok kullanan miisterilerin lisans mezunu olduklar1 goriilmektedir. Bu sira, lisansiistii,
yiiksek okul, lise ve ilkdgretim mezunlar1 seklinde devam etmektedir. Diger taraftan
lisans ve lisans iistii egitim alan ve azimsanmayacak sayida olan miisterilerin kullanim
aliskanliklarina bakildiginda, internet bankacilifinin kabul edilen tiim risklerine

ragmen, kullanim oran1 oldukga yiiksektir.

Internet bankaciliginin kullaniminin gecmise oranla daha fazla yayginlastig
gozlemlenmektedir. Bilgisayar kullamiminin gittikce artmasi, teknolojinin siirekli
gelismesi, internet bankaciligi kullanimim siklagtirmaktadir. Kullanicilarin giivenlik
endiselerinde haksiz sayilmadiklari, bankalarin ise risklere kars1 her gecen giin yeni
onlemler almasi, internet bankaciligi kullanicilart agisindan oldugu kadar, bankacilik

sektoril ve devlet agisindan da 6nemlidir.



Miisteri goriismelerinden edinilen fikirler 1s13inda Internet bankacihig

kullanimini artirmaya y6nelik olarak izlenebilecek yollar su sekilde sayilabilir:

o internet bankaciliginin avantajlar1 konusunda miisterilerin net bir sekilde

bilgilendirilmesi ve cazip yOnlerinin 6n plana ¢ikarilmasi saglanmalidir.

¢ Bankalarin miisterileri internet bankaciligina tesvik amaciyla ticretsiz giivenlik
yazilimlart destegi sunmalari, kullanicilar1 ikna agisindan bir avantaj
saglayabilir. Ornegin interaktif hesap acan miisterilere, antirviriis, firewall, vb.
giivenlik yazilimlarinin hediye edilmesi miisteriler agisindan giiven hissinin

olugmasina katki saglayabilir.

e Miisterilere donamim destegi saglanabilir. Artik bir ¢cok bankanin kullandigi
sifre cihazlar1 miisterilere iicretsiz olarak temin edilebilir. Su an Vakifbank’ta
sadece personel icin ticretsiz olarak dagitilan VakifAnahtar cihazlari, internet
bankaciligin1 aktif olarak kullanan miisterilere de dagitilabilir. Bu sayede

interaktif islemlerin kullaniminin artmasi saglanabilir.
e Devletin internet dolandiriciligina karsi ceza-i miieyyidelerine sertlik

kazandirmasi banka miisterilerine cesaret kazandirabilir.

¢ Bankalarin miisterilerine konu ile ilgili egitim vermeleri, buna yonelik egitim

ve seminerler diizenlemeleri, miisterin bilinglenmesi agisindan yararli olacaktir.
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EKLER

ANKET

Giivenlik Endisesinin Internet Bankaciligi Kullanimina Etkisi
Arastirma Anketi

Arastirmamz Gazi Universitesi Egitim Bilimleri Enstitiisii tarafindan yiiriitilmekte olan
Yiiksek Lisans Tezi ile ilgili olarak, yasanan internet bankaciligi dolandiriciliklar: ve buna bagli olarak
miigterilerin internet bankacilifi kullanim oranindaki degismeleri dogru olarak saptamak, ankette
verilen sorulara tam cevaplar vermenize baghdir. Liitfen sizin i¢in en uygun seceneklere (X) isareti
koyarak sorulari cevaplayiniz.

C. Gokhan ADIGUZEL
Egitim Bilimleri Enstitiisii

Bankacilik Egitimi
1. Cinsiyetiniz? 2. Yasimz?
( ) Erkek ()Kadm Ll
3. Egitim durumunuz? 4. Aylk geliriniz?
Tk Ogretim () 0-1000 YTL ()
Lise () 1001-2000 YTL )
Yiiksekokul () 2001- 3.000 YTL ()
Universite () 3.000YTL veiistii ()
Lisans Ustii ()
5. Interneti ne siklikla kullaniyorsunuz? 6. Internete daha ¢ok nereden
baglaniyorsunuz?
Hergiin () Evden ()
Haftada3-5 kez () Is yerimden ()
Haftada 1 () Internet kafelerden ()
Ayda 1 () Internet noktalarindan ( )

7. Internet bankaciligindan
faydalaniyor musunuz?
Evet () Hayir ()

8. Cevabinmiz Evet ise kag¢ yildir internet bankacilig1 kullaniyorsunuz?

......... yil
9. Internet bankacilig1 konusundaki bilgi seviyeniz ne diizeydedir?
Hig bilgim yok ()
Cok az ()
Tyi kullaniciyim ()

10. Internet bankacihigi ile ilgili egitim aldiniz m1? Cevabimz hayir ise soru 12’ye geginiz.
Evet () Hayir() Cokaz ()



11. Bu egitimi nerden aldiniz?

Banka personelinden

Kurs, seminer, konferans, vb.

Internetten

Dergi, gazete vb yayinlar ile

)
)
)
)

12. Bir bankanin internet sitesinde aradiginm 6zellikler 1’den 5’e kadar 6nem sirasina

gore derecelendiriniz.
Giivenlik

Islem ¢oklugu
Teknolojik yenilikler
Kolay kullanim

Hiz

NN~~~
e A

13. Sizi internet bankacilig1 kullanimindan uzaklastiran etkenleri 1°den 5’e kadar
onem sirasina gore derecelendiriniz. Aktif olarak kullaniyorsaniz son secenegi isaretleyiniz.
Internet bankacilig1 masrafl
Islemden sonra makbuz almak istiyorum

Giivenli bulmuyorum
Islemlerimi banka personelinin yapmasin1 istiyorum

Bilgisayarda islemleri takip etmekte zorlaniyorum
Internet bankaciligini giivenli buluyorum

)

—_—N N~

)
)
)
)
)

14. Internet bankaciligi ile ilgili asagidaki giivenlik 6nlemlerinden kullandiklarimz isaretleyiniz.

Antivirisler
Antispy

Ekran klavyesi
Vakif Anahtar

Windows giivenlik yamalari

Bilgim yok

()

—~ e~
~— o = =

15. Internet bankacilig: kullanim nedenleri ve hakkindaki diisiincelerinizi derecelendiriniz.

Internet Bankacilig1
hakkindaki
diisiinceleriniz

Tamamen
Katiliyorum

Katilryorum

Kararsizim

Katilmiyorum

Hic
Katilmiyorum

Zaman kazandirtyor

Masraflar diisiik

Kullanim1 kolay

Giivenli

Tiim islemler
yapilabiliyor

Subeler cok kalabalik

Her yerden ulasabiliyor

Islemlerimi yaparken
karsimda personel
olmasini istemiyorum

Internet bankacilig
dekontlarina
giiveniyorum




