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1.GIRIS

Artik diinya niifusunun biiyiik bir kismi, siirlarin olmadigi ve adma “siber
alan” denilen yeni bir alanda hayat bulmaya bagladi. Bu yeni alanin nasil bir
hayat/yagsam alani oldugu ve bu yeni alanin birey ve toplum diizleminde neler ifade
ettigini diistinmek gerekiyor. Arastirmamin temelinde iste bu siber alan ve insan iligkisi

yer aliyor.

Masallar ve insan, siber alan ve insan iligkileri arasinda bir paralellik oldugunu
diisiinliyorum. Yiizyillardan beri insan hayatinda biiyiik bir 6neme sahip olan masallar,
varliklarini giiniimiiz teknolojileriyle siirdiiriiyor. Birey kendi hayal diinyasini siber alan
aracilifiyla gercege doniistiiriiyor. Bireylerin, giindelik hayatin sikintilarindan, esnek
kimlikler ve kolay kazanimlar saglayan siber alana kagigla, ylizyillardan beri
anlamlandiramadig1 ve ¢ozemedigi olgular1 mitlestirmesi ya da masallastirmasi arasinda

biiylik bir benzerlik bulunmaktadir.

Siber alanda varolmanin ve kimlik olgusunun ger¢ek diinyadan ne kadar farkl
oldugunu anlamaya caligirken, bireylerin bu alandaki kimliklerini olustururken hayal
giiclerini kullanabilmelerinden dolay1 her bireyin az ya da ¢ok gerceklikten kagtigini ve

bir masal kahramani olma egilimine sahip oldugunu fark ediyoruz.

Sosyallesme agisindan gergek hayattan ¢ok farkli olan bu alanin en 6nemli
ozelligi; giindelik hayatin kisitlamalarina sahip olmamasi ve statii farkliliklarinin géz
ard1 edilebilmesidir. Bunun en biiylik nedeni de kimliklerin bireyin kendisi tarafindan

olusturulmasi ve bu kimliklere bireyin istedigi sekli verebilmesidir.

Ancak Facebook gibi kimi uygulamalar i¢in kisinin ger¢ek kimligini
kullanmas1 gerekiyor. Bu noktada onemli bir soru akla geliyor: Bu denli biiyiik bir
kullanic1 kitlesine sahip bir uygulamanin kimlik bilgilerinin gizliligi konusunda

uyguladigi politika nedir?

Aragtirmamin ilk boliimiinde masallarin insanoglu icin ne denli Onemli
oldugunu sosyal-psikolojiden yararlanarak agiklamaya calistim. Ikinci béliimde siber

alan ve masal diinyas1 arasindaki benzerlikleri ele alip {itopya olarak siber alanin ne



ifade ettigini anlattim. Dordiincii ve besinci boliimlerde giiniimiiz toplumunu olusturan
bireyin siber alandaki kimlik kullanimini, bu kimlik kullanimina sahip yeni
jenerasyonun yasantisini ve siber alandaki sosyallesme c¢abalarini ele aldim.
Aragtirmamin son boliimiinde son yillarda biiyiik bir kullanict agina sahip Facebook
uygulamasinin ne oldugu lizerinde durdum ve bu tiir sitelerdeki kimlik bilgilerinin

gizliligi konusundaki politikalar1 inceledim.



2. MASALLAR

2.1 Tanim:

Masal yiizyillardan beri insanlarin hayatta karsilastiklar1 zorluklar i¢in bir
destek aract olarak kullanilmistir. Kisiler kendilerini masal karakterleriyle 6zdeslestirip,
bu anlat1 tiiriyle kiyaslamalar yapip, karsilarina ¢ikan zorluklarla miicadele etmek i¢in
masallardan yardim almuslardir. Iyilerin siirekli kazandi1g1 masallarda kétiiler hep en agir
cezalarla karsilagmislardir. Ahlaksal a¢idan da biiyiik yaptirimlart olan masallar iyi ve

ahlakli insanlarin her zaman kazanacagini 6giitleyen metinlerdir.

Hikaye anlatim1 ve abartinin bilesimi olarak ortaya ¢ikmis masallar, ¢ok eski
tarihlerden beri insanoglunun gelisiminde biiylik Ooneme sahiptir. Hayal giicliniin
agirliklt olarak one c¢iktigi bu anlati tiirlinde, birey gercek ortamda ¢ozemedigi
sorunlarin1 gercek dis1 yontemlerle ¢oziime ulastirir. Her masalda okuyanin kendini

0zdeslestirecegi bir karakter mevcuttur.
Masal tanimini su sekilde yapabiliriz:

Genellikle olaganiistii kahramanlara ve maceralara yer verilen, konusu hayali,

kulaktan kulaga anlatilarak yayilan halk hikayesidir.

Tabiatiistii giiclere yer verilen veya gergekci, destanst veya alayli bir anlati

olan masal, sozlii halk edebiyatmin en eski bigimlerinden biridir. '

Tiim masallar temel olarak benzerlikler tasimaktadir. Her masalda belirli ve
degismeyen Ogeler mevcuttur. Vladimir Propp, ‘Masalin Bigimbilimi’ adli kitabinda

konuyu su sekilde ele almistir:

Olagantistli masallardaki kisiler, goriiniig, yas, cinsiyet, ugras, medeni durum
ve niteliksel 6zellikler agisindan ¢ok farkli olmamakla birlikte, eylem siiresince ayni
edimleri yerine getirdikleri gozlemlenebilir. Bu da degismeyen 6geler ile degisken

Ogeler arasindaki baglantiy1 belirler. Kisilerin islevleri degismeyen 6geler arasindaki

' Masal , Meydan Larousse, C. 13 Istanbul, 1992, s. 205



baglantiy1 belirler. Kisilerin islevleri degismeyen 6geleri simgeler; biitiin geri kalanlarsa

degisebilir. S6zgelimi:
1. Kral, Ivan’1 prensesi aramaya gonderir. Ivan yola ¢ikar.

2. Kral, Ivan’1 benzeri olmayan bir nesneyi aramaya gonderir. Ivan yola

cikar.
3. Kiz, erkek kardesini bir ilag aramaya gonderir. Erkek kardes yola ¢ikar.
4. Uvey ana, kizin1 ates aramaya gonderir. Kiz yola cikar.
5. Demirci, ¢iragini inegi aramaya gonderir. Cirak yola ¢ikar.
Sonug olarak, génderme ve aramak icin yola ¢ikma degismeyen 6gelerdir. 2

Boylelikle sunu rahatca dile getirebiliriz ki, tiim masallar aslinda bizim
bulundugumuz miicadele durumuna bir gonderme yapar. Gergek hayatta yaptigimiz
secimler ve ¢iktigimiz yolculuklarin her biri masallarin temelinde vardir ve daha 6nce
de belirttigimiz gibi, masallardaki kendimizi 6zdeslestirdigimiz kahramanlar her zaman
kazanirlar. Bu nedenle masallarin bize yaptigt bu moral destek, onlar1 yiizyillardir

hayatimizdaki vazgecilmez 6geler olarak korumustur.

Yiizyillar oncesinden giliniimiize kadar gelen masallarin insan ic¢in bu kadar
onemli olmasindaki baglica etken, kisinin masallar aracilifiyla gergeklikten kacabilmesi
ve kendi hayal diinyasinda bir yolculuga c¢ikabilmesidir. Efsaneler tipki masallar gibi
ylizyillardan ~ beri  insanlarin  anlamlandiramadiklarma  bir  cevap  ve

anlamlandiramadiklarindan dogan korkunun bir gerekgesi olarak ortaya ¢ikmiglardir.

Ikili dogamizin benzerligi bu masallarin ¢dziimlemesi igin bir kilit noktasidir.
Karmasik dogamizin bilgisini gegiren ve 0greten, bunun yani sira evrensel diizeyde ele
alabilen paha bigilemez bir yontemdir. Belki de masallarin bizim i¢in bu kadar yakin ve
rahatlatici olmasinin nedeni de budur. Ne de olsa Oykii bizim aynadaki bir

yansimamizdir. Masallardaki kral, kralige, prens, prenses, baba, peri, cadi, kurbaga, dev,

% Vladimir Propp, Masahn Bi¢imbilimi, Mehmet Rifat, Sema Rufat (gev.), Istanbul: Tiirkiye Is Bankasi
Kiiltiir Yayinlari, 2008, s. 152



canavar, cin, ejderha, beyaz at, yetim ¢ocuk gibi kahramanlar, aslinda kendimizden bir
parcadir. Giiclerimiz ve zayifliklarimiz, masallarda farkli tipler halinde canlandirilir,
miicadeleler ve engeller sona erene kadar devam eden evrimsel gelisimimizde bunlarin
her biri bir role biiriiniir. Sonunda prensimizi ya da prensesimizi buluruz, kendimizi
asariz ve hayatimizin sonuna kadar mutlu yasariz. Bagka bir hikayenin sayfalarimi

¢evirmeye baslayana kadar...?

Masallarin yiliz yillara meydan okuyabilmesinin temelinde insan ruhunun
derinliklerine hitap etmesi yatmaktadir. Insanin dogasinda mevcut olan kazanma ve
kendini var edebilme giidiilerinden yola ¢ikarsak, konuyu daha anlasilir hale
getirebiliriz. Masallarin bireyin hayalleri ¢ercevesinde sekillenmesi ve bu baglamda

giindelik hayatin siradanligindan uzak olmasi onu vazgegilmez kiliyor.

Masallar bizlere “Utopyaya nasil varilacagini géstermez. Ancak,
titopyanmin neler duyumsatabileceginin bir onbelirtisini sunar. Nasil ki diistincenin,
siirin ve masalin kendisini gercek kilabilmek icin, insanlarin olusturdugu maddi
gilice ihtiyact varsa, insanlar da kendilerini gergeklestirebilmek igin, hayatin
riiyalart artik kiskanmayacagr o “yuva’min kapuarint zorlayabilmek igin ihtiyag

duydugu manevi giiciin, en azindan bir kismint masallarda bulabilirler.*

Temel olarak bu masallar hala biiylilemeye, sasirtmaya, 6gretmeye ve ilham
vermeye devam ediyor ve bunu sadece ahlak kurallar1 ve fedakarlik ¢ergcevesinde degil,

hayatin o gizli anlami yoluyla dile getiriyor.

Konunun anlasilmasint zorlastiran etken, gercek masal diisiincesinin
kaynaginin insan ruhunun derinliklerini barindirtyor olmasidir. Ruhsal bir sahnenin
anlatim yonteminin kaynagini bulmak i¢in uzun ve karmasik bir yol izlemek gerekiyor.
Bizler gercek masallarin biitiin biiyiisii i¢inde ne kadar derin bir sir kaynaginin insanlik

tarihi boyunca masalin kalic1 olmasina yol agtigini saskinlik igerisinde gézlemliyoruz.

3 Renee Hall, “The DNA of Fairy Tales: Their Origin and Meaning” , Sunrise magazine, 2000,
http://www.theosophy-nw.org/theosnw/world/general/ge-rhall.htm, (18 Subat 2008)

* Utku Uraz Aydin, Bilge Giirsoy, Serkan Dora, “Hafizadan Utopyaya: Masallarda Islev Degisimi”,
Renkli Atlas, Nurgay Tiirkoglu (drl.), Istanbul: Babil Yayinlari, 2004, 5.28.
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Diger yandan, birinin siirsel etkileyicilik yoluyla masal i¢in hissettiklerini, bir
baskasinin kendi diisiinceleri ¢ercevesinde anlamaya ya da aciklamaya c¢alismak,
masallarin ictenligini kesinlikle yok eder, hatta o masalin tiim etkisini yitirmesine yol
acar. Gergek pay1 bliyiik olan bir goriise gore, siir hakkinda yapilan agiklamalar ve
yorumlar siirin dolaysizligini, canliligini, sanatsal etkileyiciligini ortadan kaldirir.
Hemen hemen herkesin kabul ettigi bir baska goriis de, siirsel Oykiilerin biiyiileyici
kalitesi ve sonsuz zekiliginin temelinde neredeyse sonsuz olan halk ruhunun kaynagi ya
da basit bir insanin kalbinin yatmakta oldugudur. Bunlar 6yle bir orijinallikle anlatilir

ki, ona kendi giiclii yargilarimizi zorla dayatmak, bir ¢icegi parcalara ayirmaya benzer.”
2.2. Masallar Birey I¢cin Onemli Kilan Unsurlar:

Masallarin yiizyillardan beri insanoglu i¢in bu kadar 6nemli olmasinin altinda
yatan nedenleri aciklayabilmenin en iyi yolu, olaya psikolojik acidan yaklagsmak
olacaktir. Bu konuda giinlimiize kadar bir¢cok arastirma yapilmis, insan psikolojisinin
temel gereksinimlerini ele alarak sekillenen masallarin yine bu yolla insan psikolojisini

nasil etkiledigi ortaya konulmustur.

Freud, riiyalarin ve masallarin ayni1 yerden geldigi, riiyalarda gerceklesen ket
vurmalarin hafifletilmesinin ayn1 zamanda bir¢ok masalc1 icin de gercek oldugu
konusunda siiphelere sahiptir. Masallar riiyalar gibi bilingaltina agilan bir penceredir.
(Aslinda bir ¢ok masal rilya durumunu 6nemli bir nokta olarak ele almistir.) Freud’a

gore masallar fanteziler ve karmasik cinsel egilimlerin tatminiyle doludur. °

Genellikle ¢ocuklarin uyumadan 6nce dinledikleri masallarin biling altiyla bir
paralellik gosterdiginin savunulmasi mantiklidir. Masal diinyas1 bilingaltina agilan bir
kapidir. Tipki riiyalarda oldugu gibi, birey masal diinyasinda gercekligin kabul

edilemeyen yenilgilerinden kurtulma cabasi i¢ersindedir.

Masallar i¢inden ¢ikilamayacak bir sekilde Carl Jung’un c¢alismalariyla da

baglantilidir. Kolektif bilingalt1 ¢alismasinin temelinde yatar ve bunun biitiin insanoglu

> Rudolf Steiner, “The Poetry and Meaning of Fairy Tales”, Berlin: 1913,
http://wn.rsarchive.org/Lectures/PoeTales/19130206p01.html, (13 Ocak 2008)

¢ Carrie Hughes, “Psychology and Fairy Tales”
http://www.mccarter.org/Education/secretinthewings/page16.htm, (18 Mart 2008)



http://wn.rsarchive.org/Lectures/PoeTales/19130206p01.html
http://www.mccarter.org/Education/secretinthewings/page16.htm

tarafindan paylasildigina inanir. Modeller, formlar ve semboller masallarda biiytlik
oranda ortaya ¢ikar. Bazi Jung savunucular1 masallarin ¢ocuklara yonelik olmasinin
nedenlerinden biri olarak gelisimlerinin bir agamasinda kolektif bilingaltinin daha derin
tabakalarindan ¢ok uzak olmadigini iddia eder. Junggu terapistler hastalarin riiyalarimi
analiz etmek i¢in masallardan yararlanirlar. Jung'un diisiincesinin temelinde masallarin
yasamin bir minyatiirii, izlenimi oldugu goriisii hakimdir. Ornegin her masal karakteri

kisiligin bir yoniinii temsil eder. ’

Jung’un bakis agis1 bize, kolektif bilingaltiyla masallarin yiizyillardan beri
gecerliligini korumasi arasinda bir iliski oldugunu gosterir. Bu konudan da anlasildigi
lizere masallar insanoglunun hayatta kalma icgiidiisiine bir cevaptir. Ele alinan konu
itibariyle masal aslinda kisinin i¢giidiisel olarak sahip oldugu ihtiyaglarini karsilamaya

yonelik bir olgudur.

Bruno Bettelheim’in masallar iizerine yapmis oldugu 1976 tarihli
“Uses of Enchantment: The Meaning and Importance of Fairy Tales” adli
calismasi, bu alanda belki de en taminmis ve en ¢ok alinti yapilan kitap olmustur.
Bettelheim e gore masallar, ¢ocuklarin kurallar: yetiskinler tarafindan konulmug
olan bir diinyada hayatta kalmalar: ve gerceklik icinde yol almalart igin en
onemli aragtir. Aile c¢atismast ve kahramanlarim (genellikle c¢ocuklarin
kendilerine uygun gordiigii) ahlak egitimi, bir model saglayabilir. Masallar
cocuklar tarafindan sevilir ¢iinkii masallarda viicut ve ozel bir anlam bulan tiim
ofkeli ve endiseli diistincelerine ragmen bu hikayeler her zaman ¢ocuklarin tek

13

basina hayal edemeyecekleri bir mutlu sonla biter, 8

Mutlu sonla bitmeyen bir masal elbette diigiiniilemez. Her masalin sonunda
tyiler kazanir ve hayatlarinin sonuna kadar mutlu bir sekilde yasarlar. Masallarin bireye
sundugu en O6nemli Ozellik bu olumlu bakis acisidir. Bu baglamda ortaya ¢ikan
olumlamalar kisinin gercek hayatta karsilastigi sorunlari daha rahat gogiislemesini

saglayabilir. Gergekle bas etmenin en kolay yolu budur. Ancak kisi gercekle masal

7 Carrie Hughes, “Psychology and Fairy Tales”
http://www.mccarter.org/Education/secretinthewings/page16.htm, (18 Mart 2008)
¥ Carrie Hughes, “Psychology and Fairy Tales”
http://www.mccarter.org/Education/secretinthewings/page16.htm, (18 Mart 2008)
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diinyas1 arasindaki o kalin duvar1 fark etmeli ve hayatin1 sekillendirirken bunu gézden

uzak tutmamalidir.

Dogal olarak bu yorum, tartismali bir yorumdur. Ornegin, Alman kiiltiir
elestirmeni ve filozofu Walter Benjamin, kahramanlarin yalanlari, aldatmalari, ¢almalari
ve kotli adamlara yaptiklar iskenceler géz oniinde bulundurulursa masallardaki ahlak
anlayisinin ¢ok karmasik oldugunu savunmaktadir.” Ama bu oykiilerde giic veren,
psikolojik olarak anlagilmasi gereken bir durum s6z konusudur, masal uzmani Maria
Tatar bunu soyle dile getirir: "Kiigiik ve giigsiiz olanin biiyiilk ve giiglii olana karsi

zaferini gdstermesi". '’

Her bireyin kendine 6zgii bir hayal diinyas1 vardir. Hayal giicii kisinin gelecege
dair diislincelerini sekillendirmesine yardimei olur. Ancak, ¢ocuklarin sahip oldugu ile
yetigskin bir bireyin hayal giicii arasinda ¢ok biiylik bir fark vardir. Bu baglamda
destekleyici nitelikteki masallar cocugun gelecek yasantisinda nasil bir hayat stirecegini
belirler. Kotiilerin kaybettigi, sizin kendinizi iyi kalpli prensler ya da prenseslerle
0zdeslestirdiginiz ve dogrudan hayal giiciiniize hitap eden bu diinya, sizin hayatiniza
dogrudan etkide bulunabilir. Hayatin karmasik yapisiyla bas edebilmemiz icin gerekli

bir aragtir.

Istenmeyen duygular yasamamiza neden olan i¢ diisiincelerimizin kokleri
gerceklik algimizda bulunmaktadir. Bu algiya bizim diisiincemiz neden olmaktadir. Bu
tanima hatalarin1 irrasyonel oldugu icin, bunlart rasyonel olarak anlamaya ve
agiklamaya calismak tedavi zamanmm kaybi olacaktir. Istenmeyen diisiinceler ya da
duygulara hayal giicii neden oldugu takdirde, bu sorunlarin ¢6ziimii yalnizca hayal giicii
ile ¢oziilebilir. Kolektif bilingaltinin arketipine eriserek ve atalarimizin kiiltiirel mirasi,
peri masallarin1 hatirlayarak, bu arketipik karakterlerin bizim alt kisiligimizi nasil

besledigini anlamak i¢in daha kisisel anlamlar ile ilgili olarak bir bilince kavusabiliriz.

? Walter Benjamin, “Illuminations”, Cev. Harry Zohn. 1. Baski, New York: Shocken, 1969’den aktaran
Carrie Hughes, “Psychology and Fairy Tales”
http://www.mccarter.org/Education/secretinthewings/page16.htm, (18 Mart 2008)

' Carrie Hughes, “Psychology and Fairy Tales”
http://www.mccarter.org/Education/secretinthewings/page16.htm, (18 Mart 2008)
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Peri masallar1 ile ¢calismak, hayal giiclinii yalnizca bir savunma mekanizmasi,
gerceklikten kagma ya da gergekligin biikiilmesi degil, aynm1 zamanda umuttan
kaynaklanan ve daha pozitif bir perspektif sunan yaraticilik ve sagligin bir ifadesi olarak

gorme olasiligini verir.
2.3 Masallarin Aracsallig1

Bir anlat1 tiirii olarak masalin diger tiirlerden en biiyiik ayrimi1 gergeklikle farkli
bir iliski kurmasidir. Her anlat1 elbette gergeklikle bir baglantiya sahiptir. Ancak masal
gergeklige cok az baglhidir. Temelde gerceklikten bir seyler tasimakta ancak, anlatiyi
okuyucunun olmasini istedigi gibi sekillendirmekte ve sonuglandirmaktadir. Bu bagi

Propp su sekilde dile getirmektedir:

“Masalin kokenine bagli bicimi, temel bicim olarak adlandiracagiz.
Hi¢ kuskusuz, masalin kaynagi genellikle yasamin igindedir. Ama buna karsilik
olaganiistii masal giindelik yasami ¢ok az yansitir. Gergeklikten gelen her sey
ikincil bir bi¢imi simgeler. Masalin gercek kékenini anlamak igin,

karsilastirmalarimizda, bu donemin kiiltirii iistiime ayrimtili  bilgilerden

.l
yararlanmamiz gerekir.

Gilinlimiizde ortaya ¢ikan iletisim teknolojileri yoluyla farkli bir kiiltiir ortaya
¢ikmig ve bu kiiltiir her toplumun temelinde yer almaya baslamistir. Bu nedenle bu sav
15181nda olaya yaklasirsak, giindelik hayatimizdaki masal olgusu artik evrensel bir dile
sahip olmaya baglamistir. Cizgi romanlar ve sinema masalin yerini almis ve evrensel bir
kiiltiir ¢cercevesinde masalin yiizyillardan beri hayatimizdaki islevini yerine getirmeye

koyulmustur.
Masalin 6zelliklerini su sekilde siralayabiliriz:

* Masallar ge¢mise bir pencere agar

"' Vladimir Propp, Masalin Bicimbilimi, Mehmet Rifat, Sema Rifat (gev.), istanbul: Tiirkiye is Bankas
Kiiltiir Yayinlari, 2008, s. 154



Yiizyillar boyunca halk Oykiileri, insanlarin hayatlarini, insan davranisi
sekillerini yansitmis, insan catigsmalari, sorunlari, ¢dziimleri ve insan g¢atigmalarinin

belgelendirilen uzun tarihine odaklanmstir.
* Masallar glinlimiize ayna tutar

“Ruhun dili” olarak adlandirilan halk &ykiileri, insanlara derin duygusal bir
seviyede ulasir, herhangi bir agiklama olmaksizin ciddi tartismalara olanak verir, zor
konulara nazik ve tehlikeli olmayan bakis ac¢ilar1 saglar, insan sorunlarini kisisellikten
cikarir, evrensellestir ve insanlarin kendi diisiince ve duygularini degerlendirmelerine

yardimei olur.
* Masallar gelecek i¢in bir 6ngdrii sunar

Halk oOykiileri, yaratict diisiinceyi tesvik eder, eski sorunlara yeni ¢dziimler

getirir, insanin hayatini yansitir ve gelecek i¢in umut agilar.

Daha yakin bir tarihte Cramer (1991) ret, yansitma ve tanimlama seklindeki
savunma mekanizmalarinin  bir dizi popiiler peri masallarinda goriildiglini
belirtmektedir. Kaes et al. (1989)', peri masalinin igerigi, siireleri ve 6znel kullanimi
nedeniyle diislere c¢ok yakin oldugunu belirtmektedir. Bu yazarlara gore, peri
masallarinin ti¢ islevi vardir: Bir baglant1 olarak, bir doniisiim olarak ve bir araci olarak.
Daha agik bir sekilde, mevcut fantezileri mevcut irrasyonel davraniglar ve duygular ile
baglantilar, bilingalt1 fantezileri, seklin ve sembolizmin altta yatan arzular ifade ettigi
yapilandirilmis anlatilara doniistiiriir ve son olarak, oykii viicut, ¢ocukluk deneyimleri,

mevcut sosyallesme ve gelecekteki umutlar arasinda bir arac1 gérevi goriir.

Ferenczi (1913/1919) peri masallarinin kendi tiim giigliiliik sathasina bir geri
doniisii temsil ettigini ileri silirmiistlir. “Peri masallarinda, tim giicliilik fantezileri
hiikiim siirmeye devam etmektedir...” (p.65)". Gergekte zayif olsak bile, peri masali

kahramanlan giigliidiir ve yenilemezler ve eylemlerimiz ile diisiincelerimiz, zaman ve

12 Rene Kaes, (1984). Contes et Divans. Paris: Dunod.’den aktanan Jure Biechonski, “The Use Of Fairy
Tales In Adult Psychotherapy & Hypnotherapy”, SACH, 2004

1 Sandor Ferenczi. (1970). La psychologie du conte. In Psychanalyse II: Oevres Complétes 1913-1919.
Paris: Payot’den aktaran Jure Biechonski, “The Use Of Fairy Tales In Adult Psychotherapy &
Hypnotherapy”, SACH, 2004
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mekan ile smirli olsa bile, peri masali diinyasinda biz sonsuza dek yasariz, aym

zamanda milyonlarca farkli yerde olabiliriz, gelecegi gorebilir ve gegmisi bilebiliriz. '

Masallarin temelinde hayal giiciimiiz yatmaktadir. Masallar, karsimiza ¢ikan
sorunlarla miicadele etmemizde biiyiikk 6neme sahiptir. Masallarla yasadigimiz olaylar1
ya da masal kahramanlariyla kendimizi 6zdeslestirmemiz i¢in gerekli bir olgudur. Bu
nedenle hayal giicli ve masal iliskisinin temelindeki bag bizim hayal giliciimiizdiir
diyebiliriz. “Gale Encyclopaedia of Psychology” adli kitapta hayal giicii su sekilde

tanimlanmaistir:

“Hayal giicii anilarin ya da deneyimlerin, ge¢mis ya da bu anin algilanan
gergekliginden farkly bir sekilde ve bir zihinsel yapi i¢inde yapay olarak
birlestirilmesidir. Genel olarak "yiiksek zihinsel islevierden" biri olarak gériiliir ve

hayvanlarda bulunmadig diistiniiliir.

Hayal giicii fantastik, eglenceli, dilek iceren ya da sorun ¢ozen bir sekilde
olabilir ve gerceklikten hafifce ya da biiyiik 6l¢iide ayrilabilir. Hayal giicii genellikle

sanatsal ifadenin ve simirlar icinde saglikli, yaratict ve yiiksek zihinsel islevierin

temeli olarak goriiliir. »13

Semboller vardir, ¢linkii modern insanin bilingalt, ilkelin inanglar1 ve
ritliellerinde ifade bulan sembol yapma kapasitesini korumustur ve bu kapasite halen
hayati psisik bir oneme sahiptir. Daha fazla sekilde algiladik¢a, bu semboller ve
tavirlarimiz ve davraniglarimiz tarafindan tasinan semboller, bunlar tarafindan

etkilenmektedir. Jung 1964, '°

' Jure Biechonski, “The Use Of Fairy Tales In Adult Psychotherapy & Hypnotherapy”, SACH, 2004, s. 3
' Susan Gale, “Imagination”, Gale Encyclopedia of Psychology, 2. Basim, Gale Group, 2001,
http://findarticles.com/p/articles/mi_g2699/is_0001/ai 2699000173

' Carl Jung, (1964) Man and its symbols, Aldus boks Ltd, London’dan aktaran Jure Biechonski, “The
Use Of Fairy Tales In Adult Psychotherapy & Hypnotherapy”, SACH, 2004, s.5
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3.SiIBER ALAN" VE MASAL ILiSKISi:

3.1 Tanim:

Kisilerin siber alana bu kadar kolay adapte olmalar1 ve kendilerini bu alanda
var etme c¢abalarinin en biiyiik nedenlerinden biri, siber alanin masallarda oldugu gibi
kendi hayal diinyalariyla paralel bir gerceklik sunmasi ve bunun yami sira kisinin

psikolojik olarak kendini rahat hissetmesine dayanmaktadir.

Bazilarinca guru olarak kabul edilen William Gibson’a gére siber alan
“uzlasmalr haliisinasyon’dur. Siber alan ve sanal gerceklik iizerine giiniimiizde
yapilan tartismalar da bir ¢esit uzlasmalr haliisinasyondur. Bugiinden farkli bir
gelecek, etrafimizi kusatan siradan gerceklikten ¢ok daha hos bir gerceklik alan
gormek isteyen ortak bir vizyon var. Bu, tiinel vizyondur. Yasadigimiz diinyaya kér

gozlerle bakan bir vizyondur. 18

Gergeklikten bir kopus, yeniden varolustur siber alan. Tipki masallarda oldugu
gibi sizi hayal diinyamizin sekillendirdigi bir alanda var etmeye yonelir. Bu yeni
gercekligin igerisinde siz istediginiz prens ya da prenses olabilirsiniz. Burada hayal
kirikliklarina yer yoktur. Gerg¢ek diinyada kagmilmaz yenilgilerin kabullenilmesi igin
gereken o yeterlilige de ihtiyaciniz yoktur. Ciinkii kaybetmek zorunda degilsinizdir.
Yeni kimliginizle bu alanda her sey mutlu sonla biter. Her sey sizin istediginiz gibi

olacaktir.

Robert Gerald bu konuda sunu sorar: “Gergekligi kiiciimsemek ve gergekligi
aciga cikarmak, bilgisayar ve internetin tiim amagladigi budur. Sadece bu gerceklikte
fakir fakirliginden kagip bir video oyununun gercekliginde siiper zengin olabilir. Bu
yeni gercekligin siirrealist varolusunda insanlar daha once hi¢ tanimadiklari insanlarla
tanigip flort edebiliyorlar. Bu gelecekte bir ¢ok seyi degistirebilecek bir olgudur. Ancak,
bu siber alan varolus tuzagi bireyi gercek diinyada degil gercek {istii bir diinyada

' Internet'e karsilik olarak da kullanilan siber alan (cyberspace) ilk olarak Kanadali {inlii bilimkurgu
yazar1 William Gibson tarafindan bir bilgisayar korsaninin Matrix ad1 verilen bir bilgisayar sistemine
sizarken yasadiklarini anlatan Neuromancer adli romanda kullanilmistir. Bu {inlii roman ayn1 zamanda
sanal gerceklik (virtual reality), yapay zeka (artificial intelligence) ve genetik mithendisligi (genetic
engineering) gibi kavramlarin da ilk olarak islendigi eserdir.

'8 Kevin Robins, imaj, Nurgay Tiirkoglu (gev.), Istanbul: Ayrint1 Yaynlari, 1999, s.141
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hapseder. Cevap verilmesi gereken soru bu nispeten yeni varolus insanlar i¢in iyi midir

yoksa kétii miidiir?” "

Iyi ve koti baglamindan yola cikarsak birey aslinda icgiidiisel olarak
mutlulugunun pesinden kogsmaktadir. Gergek diinyanin acimasiz sonuglarindan kagar ve
mutlu olmay1 arzular. Bu arzu g¢ergevesinde kendini siber alanda bulur. Ancak bu alan
sanaldir. Tiim kazanimlar hayal {riiniidiir. Kaybetmek olgusunun olmadigi bu hayali
alanda mutluluk da sanaldir. G6z ard1 edilmemesi gereken en biiyiik soru, kazanimlarini
ve hayatin1 bu alana hapseden kisilerin gercek hayatta daha biiylik kayiplara
ugramalarina yol acip agmayacagidir. Bu alanda elde edilen kazanimlar gercek diinyaya

uygulanamaz ve gercek diinyada kayiplara doniisebilirler.

Genellikle dogru ¢ift tarafli olarak ortaya ¢ikar. Su anda dogru en fazla mevcut
olandir. Mutluluk ger¢ek diinyada her zaman var olmayan durumlarla siber alanda hayat
bulabilir. Siber diinyada kendini kaybetmenin sonuglar1 gercek diinyada neredeyse her
seyi kaybetmenize neden olabilir, ¢linkii siber alanda basar1 bir is ya da bir es olsa da
asla garanti edilmez. Mutluluk ile ilgili sorun ¢ogu insanin manik veya degil, yine de bir
takim inis ve ¢ikislarinin oldugudur ve bundan dolay1 siber alanda rahat olan kiginin
sadece siber alan ile degil, gercek diinyaya baskin ¢ikarak burada da pek hos olmayan
bir diinya ile karsilasmasidir. Kulaga tehlikeli bir bi¢cimde ¢ift tarafli depresyon gibi

gelmiyor mu?*°

Bu konuyla baglantili olarak internet lizerinden elde edilen arkadasliklar1 ele
alabiliriz. Kimliklerin istege bagli olarak sekillenebilmesi durumu sizi bu alanda
yanilgiya siiriikleyebilir. Iste burada birey karsisindaki kisinin  gercekligini
sorgulamaktan aciz bir durumdaysa gercek hayatta kendini kaybetmis bulabilir. Buna

25.06.2006 tarihli Sabah gazetesinden su 6rnegi verebiliriz:
Dekana sanal ask kazig:

“Sanal sevgiliden gercek kazik Erciyes Universitesi Eczacilik Fakiiltesi

Dekant Erdogan Bergin, internette tamistigt kiza asik oldu. Ardindan da, manken

" Defying Reality in Cyber Reality http://robert.gerald.smith.tripod.com/id8.html, (18 Subat 2008)
% Defying Reality in Cyber Reality http://robert.gerald.smith.tripod.com/id8.html, (18 Subat 2008)
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Yiiksel Ak'in fotografini gonderen ve hasta oldugunu soyleyen kiza, toplam 135
bin YTL yollad:.

Esinden 13 yil o6nce bosanan Kayseri Erciyes Universitesi Eczacilik
Fakiiltesi Dekant Erdogan Ber¢in (53), 6 ay dnce internette chat yaparken Ziihre
Ozdemirci (22) ile tanisti. Kendisini ABD'de doktora yapmus, Bursa'daki bir tekstil
sirketinde yonetici olarak tanitan kadinla sohbeti ilerleten Prof.Dr. Ber¢in, bir siire
sonra fotografini istedi. Ozdemirci de kendi fotografi yerine manken Yiiksel Ak'in
kot pantolonlu bir fotografini gonderdi. Manken Yiiksek Ak oldugunu anlamadig
fotograftaki kadina asik olan Dekan Bergin, sohbeti iyice ilerletince evienme

teklifinde bulundu. Ziihre Ozdemirci de teklifi kabul etti.
'"ZAYIFLAYINCA GORUSURUZ'

Chat'e devam eden ikili, diigiiniin detaylarimi konusmaya basladi. Bu
arada geng kiz dekana, internetten gelinlik ve davetiye drnekleri gondererek fikrvini
bile aldi. Ancak bir siire sonra hasta oldugunu, ailesinden kendisine 700 bin YTL
miras kaldigini, fakat yasal prosediir nedeniyle bu parayr alamadigini one siirerek,
para istedi. Prof. Bercin de evlenmeyi planladigi Ozdemir'in hesabina araliklarla
para yatirdi. Prof. Bergin cesitli kereler hi¢ gérmedigi kadinla bulugmak icin
girisimde bulundu. Ziihre Ozdemirci ise bu kez gercek fotografim gonderip,
hastaligi nedeniyle kortizon ilaglart kullandigini ve sismanladigini séyleyerek,
"Zayiflayarak eski formumu yakalayimnca bir araya geliriz" diyerek dekam
gecistirdi. Bir siire sonra Dekan Ber¢in, dolandirildigindan siiphelendi. Kadinin
gonderdigi fotograflart bir CD've yiikledi. Yamina ICQ numarasint ve banka
dekontlarini da alan dekan, polise sikdyette bulundu. CD'yi bilgisayara takan
polisler, manken Yiiksel Akt hemen tanidi ve muhtemelen baska bir kadinin kendini

Yiiksel Ak olarak tamittigini dekana soyledi.” **

Bireyler bu yeni sanal gerceklik alaninda da tipki masallarindaki kahramanlar
gibi mutlulugun pesinden giderler. Her masal bir mutlu sona sahip olmalidir. Gergek
hayatta kabul edilemeyen yenilgiler, bu alan igerisinde mutluluk arayisina
stiriikleyebilir. Ama g6z ardi edilmemesi gereken en Onemli konu bu sanal bir

gercekliktir, bir masaldir. Maglubiyetler gercek olmadigi gibi kazanglar da sadece bir

2! {smail Acar, Recep Bulut, “Dekana sanal ask kazig1”, Sabah, 26 Temmuz 2008,
http://arsiv.sabah.com.tr/2006/07/26/gun117.html, (15 Mayis 2008)
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hayaldir. Gergeklikle koparilan her bag gercek diinyadan bir kayip olacaktir. Sanal
kazanimlarla sizi igine ¢eken bu hayal diinyasi, sizin gercek diinyada biiyiik kayiplara

ugramaniza yol acabilir.

Peri masallarinda, en miitevazi evde bile, Yahoo!, Lycos ya da AltaVista
gibi bir portalin siber alanin heyecan verici kralligina actigi kapt gibi sihirli diinyaya
actlan "duvarda bir kapt” bulunur. Bilgisayar ekranlari bizi ozgiir ve bedeninden
kurtulmus bir kisilik olarak "oraya" gotiiren sihirli kapilardir--algi kapilar,
Krallik’in kapilar:. Bununla birlikte diger bir ekran olan TV, birincinin tam tersidir.
TV diinyayr izleyen bir acik goz degildir; ancak bizi izleyen bir dis gézdiir, bizim
gizliligimizi kontrol altinda tutar. Biz, sanal alemde gezinmek amaciyla gerceklik
stmirindan  ge¢mek icin gerekli cesareti toplamak yerine gercek tarafta kalip
gozlenmeyi kabul ediyoruz. Blake’in “sonsuz mutlulugu” enerjidir, biiyiiklerimizinki
bilgidir ve bizimki biling olabilir. Zevk gecicidir, huzur oliimliidiir ve bilgi acidr.

s 22
Se¢iminizi yapin!

Internetin ugsuz bucaksiz topraklarinda var olmak bireyi 6zgiir kilmaktadur.
Gergeklikle paralellik gosterdigi siirece internet gercegi yonlendirebilmektedir. Birey
kendini ifade etmek konusunda sinirsiz bir giice sahiptir. Bu gii¢ sayesinde gergek
diinyanin sekillenmesini saglayabilir. Ancak sunun altin1 ¢izmeliyiz; birey kendi
gercekligine sirtin1 doniip tiim varligini bu alana aktarirsa bir koleden farki kalmaz. Her
ne kadar ozgiirliik¢li bir ortam sunsa da sanal diinyada da yonlendirmelerin olmadig1
sOylenemez. Gergek diinyada sahip olamadiginiz sosyal ortam sizi bu tip bir
yonlendirmeye itebilir. Bunun yani sira internet sitelerinin size sundugu ayricaliklar
farkinda olmadan belli gruplara dahil olmamzi gerektirebilir. Ornegin 6zel bir firmanin
yaptig1 yarismada bir otomobil ¢ekilisine katilmak i¢in her giin o siteye girmeniz ve bir

butona basmaniz gerekmektedir.

Siber alanin igerigindeki maddi olmama ve bigimlenebilir olma hali mitsel
gercekliklerin; bir zamanlar uyusturuculu ritiiele, tiyatroya, resme, kitaplara ve aslinda
kendi i¢lerinde ulagsmaya ¢alistiklarindan daha dar kapilar olmaktan 6teye gitmeyen bu

tiir araglara “kapatilan” gergekliklerin sahneye ¢ikip boy gostermesi i¢in son derece

** Adrian Mihalache, “Cyberspace as utopia”, 2000, http://www.spark-
online.com/january01/discourse/mihalache.html, (18 Subat 2008)
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bastan c¢ikartict bir zemin saglar. Siber-alan bizim c¢aglar boyunca siirdlirdiigiimiiz,
kurguyu mesken tutma, diger mitsel ¢inarlardan giic alma, feyz alma kapasitemizin ve

ihtiyacimizin bir uzantisi, hem de kaginilmaz bir uzantis1 olarak goriilebilir.>
3.2 Utopya Olarak Siber Alan:

“Siber alanda bir akil uygarliigi kuracagiz. Sizin hiikiimetlerinizin yaptigindan

cok daha adil ve insancil bir diinya.”**

Utopya, aslinda olmayan, tasarlanmis olan ideal toplum ve devlet sekli anlan
tagir. Koken olarak Yunanca "yok/olmayan" anlamindaki “ou”, "miikemmel olan"
anlamindaki “eu” ve "yer/toprak/iilke" anlamindaki “topos” sozciiklerinden tiiremistir.
Kullanimi1 Thomas More'un 1516'da yazdig1 De Optimo Reipublicae Statu deque Nova

Insula Utopia veya kisaca Utopia™ isimli kitabiyla yayginlasmustr.

Utopyalar, bugiin ger¢eklesmesi imkansiz toplum tasarimlaridir. Utopyalar
lizerine goriisler iki bicimde ortaya ¢ikmustir. Bir kismi 6zendirici, istenen nitelikte,

diger bir kismu ise korkutucu, iirkiitiicii iitopyalardir.”®

Masal diigiincesine paralellik gosteren bu diigiince akiminin siber alanla viicut
buldugunu soyleyebiliriz. Kisinin giindelik hayatin zorluklarindan kagmak igin
kullandig1 siber alan iitopik bir gerceklik sunar. Utopya temelinde yatan imkansizlik ve
kusursuzluk tipki masallarda oldugu gibi hayali bir diinyanin ozellikleridir ve siber

alanda var olma imkan1 dogmustur.

Louis Marin’in belirttigi gibi iitopya, *“ tamamen farkli” bir yere yapilan
yolculuk diisiincesini icerir;, “alansiz bir alan zamansiz bir an, kurgunun icindeki
gercek’tir. Bu saf alanda, gercek diinyanin ¢catismalary, diismanliklar: alt edilebilir.
Bu bos alanda artik kendi basina buyruk gercekligin hiisranlarina yer yoktur:

2 Michael Benedikt, “Introduction,” Benedikt, Cyberspace, s.6’den aktaran Kevin Robins, Imaj, Nurcay
Tiirkoglu (gev.), Istanbul: Ayrint1 Yayinlar1, 1999, s. 147

# “We will create a civilization of the Mind in Cyberspace. May it be more humane and fair than the
world your governments have made before.”, John PerryBarlow, “A Declaration of the Independence of
Cyberspace”, Davos, Switzerland, 1996, http://homes.eff.org/~barlow/Declaration-Final.html, (14 Mart
2008).

** Thomas More, Utopia, Vedat Giinyol, Sabahattin Eyuboglu, Mina Urgan (gev.), Istanbul: Tiirkiye Is
Bankasi Kiiltiir Yayinlari, 2000

% Utopya, 15 Ocak 2008, http:/tr.wikipedia.org/wiki/%C3%9Ctopya, (16 Subat 2008)
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“Utopya sanal ya da potansiyel bir mekdn diizeni gelistirip sergiler; simir
kavramimin ziddi olan siipheli anlam imajlariyla seyirci-okuyucuya belirsizlik
sunar.” Marin “Utopya tarafsiz isimdir, ‘tarafsizin’ ismidir” der. Kapsadigi
alanda, olabileceklere iliskin sinwrlamalar, yasaklamalar yoktur. Utopyanin
hedefledigi yer, hayal kirikliklar: ve yanilgilarin otesinde bir yer olarak diistiniiliir.
Utopyanin arzusu da béyle bir ¢evreyle birlik, biitiinliik icinde olmaktir. Bu acidan

titopyanmin “her yerin otekisi oldugunu so"yleyebiliriz.27

Masal, iitopya ve siber alan bu noktada bir paralellik gostermektedir. Hepsi
varolan gerceklikten daha iyisini arayis temelinde ortaya ¢ikmistir. Bu baglamda yeni
titopik toplum kavrami masals1 bir gergekgilik sunan siber alandir diyebiliriz. Bu alan
gercek diinyanin bir iist alanmidir. Kurallarin esnekligi ve sosyallesme bi¢imlerinin
farklilig1 nedeniyle bu alanda var olan gruplar farkli bir bakis agisina sahiptirler. Her ne
kadar gercek diinyanin g¢atisan gruplari bu alanda varolsa da asil dikkat ¢ekmek
istedigim nokta farkli gruplardan insanlarin da farkl bir diizlemde ayn1 grup i¢inde yer

alabilmeleri olgusudur.

Utopya ne bir fikirdir ne de bir metafor. O, bunlardan daha ayrmtili bir yapiya
sahiptir. Bir senaryoda sosyal bilimler ve politik reformlarla ilgili her tiirli ugrasiy1
yasallagtiran ve yol gosteren kavramsal karakterleri icerir. Plato’dan Bacon’a ve
Morus’tan Marx’a kadar iitopyacilar sosyal arastirmalardan ve politik projelerden ilham
almiglardir. Hepsi gercek ve hayal arasindaki derin ug¢urumun siddetle farkinda
olmuglardir. Bununla birlikte bir kismi bu ugurum arasinda bir kdprii olusturmak
istemislerdir. Utopik bir diyar olarak siber alan diisiincesi, siber- deneyimleri
kavramsallastirmay1 ve ayri1 bir anlam, deger ve inang¢ grubu olarak siber kiiltiiriin
gelistirilmesini géz onlinde bulundurarak {iretkenligini kanitlar. Diger taraftan, bu
yaklagim, igerisinde klasik iitopyayr barindiran kavramlarin anlagilmasi i¢in yeni

modeller ortaya ¢ikarmaya yoneliktir.

Utopyanin ele almis bigimi siber alanla iitopya arasindaki baglantinin ortaya

konmasinda ayr1 bir 6neme sahiptir. Gergeklige ne kadar yakin ya da gergeklestirilmeye

* Louis Marin, “The frontiers of utopia,” Krishan Kumar ve Stephen Bann (der.), Utopias and the
Millennium, Londra, Reaktion Boks, 1993, s.8’den aktaran Kevin Robins, Imaj, Nurcay Tiirkoglu (cev.),
Istanbul: Ayrint1 Yayinlari, 1999, s. 38 — 39
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ne kadar yakin oldugu cercevesinde Tlitopik diisiince farkliliklar gosterebilir. Bu

baglamda Gabriel Liiceanu’nun iitopya hakkindaki su goriisiinii ele almak istiyorum:

Gabriel Liiceanu felsefenin {itopyasiyla zihnin iitopyasint ayirmigtir. Gegmis
gergegin iistiindedir, onu gelistirmeye dair herhangi bir ¢abay1 birakir. Gelecek higbir
yerden heniiz degil’e gecistir, ulasilamaz bir yerden ulasilabilir bir zamana. Hayali olan
gelecekte tasarlanmaktadir, onun i¢in gelisi kaginilmazdir, Sabirsizlar sadece zamanin
hizlanmasi i¢in en iyi yontemi bulmak zorundadir. Felsefenin {itopyasi, mesela
Plato’nun cumhuriyeti gibi, hayalidir bir ¢ocukluk hayali (Imago®*) sunar, ampirik
deneylerin iistesinden gelir ve kendi kurallarin1 kabul etmeye zorlar. Zihnin {itopyasi
hayali degildir ama gercek disidir; yilikselen boyut yoktur, fantezi ilhamin yerini alir ve
kusursuzlugun kiiltiirel yapisi ileriki zaman igin tasarlanmstir, iist bir alan i¢in degil.
Hayal ile gercek arasindaki fark bir kademe meselesidir farklilik meselesi degildir, bu

nedenle aralarindaki ucurum icin bir képrii kurulmasi umudu akla yatkindir.?

Utopya fikri iizerine bir c¢ok diisiince gelistirilmistir. Kimi diisiiniirler
tarafindan felsefi ve akil {itopyast olarak ikiye ayrilmistir. Bu goriisler ¢ercevesinde
litopya ile siber alan karsilastirildigr takdirde siber alanin gerceklikle her ne kadar
baglant1 icerisinde olsa da felsefi yonii agir basmaktadir. Bu baglamda zihnin 6n
gordiigii kisinin hayal giiciinii temel alan bu yeni algi tipki felsefe de oldugu gibi kisinin
varolusunu sorgular ve yeni bir varlik gelistirir. Kisi bireysel gercek diinyanin
kaliplagsmis tisluplarindan farkl bir tslup gelistirebilme 6zgiirliigline bu alanda sahiptir.
Bu 6zgiir ortamda birey kendi diinyasini yaratabilir ya da en azindan var olan diinyanin
sekillenmesine gercek diinyadan daha kolay ve daha etkili bir sekilde miidahale edebilir.
Bu dogrultuda ele aldigimiz {itopik sdylemler kendilerini bu yeni alanda

gerceklestirebilirler.

Birisi, siber alani, felsefi Utopya ile akil Utopyas1 arasindaki ayrim bakimindan

ele aldig1 takdirde, bunun ikinciden ¢ok birinciye ait oldugunu goriir. Tabii ki bu ikisi

8 Kisinin ¢ocukluk ¢aginda sevip baglandigi bir kimse (¢ok kere anne veya baba)'nin daha sonra da
hafizasinda 6rnek bir tip olarak yasayan hayali

¥ Adrian Mihalache, “Cyberspace as utopia”, 2000, http://www.spark-
online.com/january01/discourse/mihalache.html, (18 Subat 2008)
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arasinda temas hatlar1 ve ¢esitli arayiizler vardir, ancak smir 6tesi her bir iletisim, 1yi
taninmus protokollere gore yonetilmistir ve sinirlar yakindan izlenmektedir. Siber alanin
ideolojileri, gercekligi yeniden yapilandirma ile ilgilenmez, bunlar kendi kendini
yonetme fikri ve kendi kendini gelistirme stratejisi lizerine kuruludur. Siber kiiltiiriin
altindaki {topik tema, gercegi bir yana birakir ve yeni ve ideal bir alanin insasiyla
ilgilenir. Bununla birlikte, siber alanin bir filozoflar sehri oldugu da iddia edilemez.
I¢sel kurallar sadece zeki insanlar tarafindan konulmaz, ancak pek ¢ok kisi tarafindan

gelistirilir. Burada insan diislinsele gorselden ve eglenceye bilgelikten fazla deger verir.

Yiiz yillardan beri felsefi diisiincenin aradigi ideal yonetim ve toplum
sorularinin cevabi olarak genelde iitopya lizerinde durulmustur. Kurallarin ve yonetici
simifinin nasil degerlendirilecegi konusunda ortaya atilan diislinceler felsefenin en
onemli oOzelligidir. Birey ortaya ¢ikan sorunlar i¢in girdigi arayis silirecinde her
defasinda karsilastigr zorluklar1 dogal yollarla asmaya calismistir. Toplumsallagsmay1
var eden kurallarin ortadan kalkmasi ya da farkli bir toplumsallasma yontemi arayisi
icersinde olan {itopya disiincesi aslinda var olan sistemin bir iist seviyesidir.
Diisiiniirlerin yola c¢ikaran sistemin ne sekilde insana hitap ettigidir. “Nasil bir
yonetim?” ve “Nasil bir insan tipi?” Utopyanin sordugu temel sorular bunlardir. Bu
baglamda kurallarin ve insanlarin sekillenmesi temelinde siber alan {itopyasi ortaya
cikmuistir. Her diisiiniir kendi iitopyasinn ayrintilarini ortaya koymustur. Utopya
olmasindaki temel neden, aslinda gergeklige olan uzakligidir. Bu ger¢evede siber alan
diisiincesini ele alirsak aslinda siber alanda var olan her toplulugunun belli kurallar ve
orgiit yapis1 vardir. Gergeklikle olan yakinhigi gercek dis1 kimlikler ¢ercevesinde ele
alinsa da siber alani su ana kadar ortaya ¢ikan en gercgek iitopik toplumsallasma bi¢imi

olarak ele alirsak, yanilmig sayilmayiz.

Plato’dan ve bir dereceye kadar Morus’tan sonraki “felsefi” iitopyalarin
yazarlari, toplumlarmin yasal yapisimm vurgulamiglar ve Bacon’in izindeki
“entelektiieller,” kendi toplumlarinin teknolojik ve ideolojik giiclerini yiiceltmislerdir.
1850°den sonra teknolojik temalar daha sik goériilmeye baslamistir ve klasik, izole alan
(ada) yerini, evrensel ideal devleti diisiinen bir "diiz" iitopyaya ya da mevcut sosyal

egilimlere yonelik bir hicve birakmustir. Bir Utopya olarak siber alan, ger¢ek diinyanin
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reforme edilmesine yonelik tiim g¢abalar1 reddetmesi nedeniyle hicvi degildir. Diger
yanda, elitler tarafindan bu kurallarin kendi kendini diizenleyen bir siirecin ig¢inden
dogmas1 umuduyla — ki bu bile iitopiktir- gelistirilen en iyi kurallara gdre bir ideal i¢

diizenlemeyi vurgulamaz. *°

Francois Rabelais’in  “Gargantua”da Theleme’lilerin  hayatlarin1  nasil
diizenlediklerini anlattig1 boliimii, Plato’nun “Devlet”ine gore siber degerlerin daha iyi

bir 6rnegini vermektedir:

Theleme’lilerin tiim hayatlart yasalara, tiiziiklere ve kurallara gére
degil, kendi serbest iradelerine ve keyiflerine gore diizenlenmisti. Canlari istedigi
zaman yataklarindan kalkar, i¢lerinden geldigi zaman yer icer, ¢alisir, uyurlardi;
onlart kimse uyandirmaz, kimse icmeye, yemeye, ya da baska bir sey yapmaya

zorlamazdi. Diizenlerinde yalmz su kural vardi: ISTEDIGINI YAP. 3

Yukarida verilen 6rnekten yola ¢ikarsak istedigini yapmak iizerine kurulu bu
diizen, sistematik olarak toplumsallasmaktan bahsetmektedir. Siber alandaki iitopik
diizende bu az da olsa gerceklige sahiptir. Bireyler siber alanda bulusmakla
sosyallesmektedir. Ancak bunu gergeklikten uzak olarak siber kimlikleriyle
yapmaktadirlar. Daha 6nce sozilinii ettigimiz gibi farkli sosyal gruplardan ya da statiiden
kisiler farkinda olmadan ayni sosyal grubun igersinde kendilerini bulabilirler. Bu
baglamda siber alan iitopyas: birlestirici bir 6zellige sahiptir. Bunun yani sira birey
kendi diislinceleri ¢ercevesinde olusturdugu gruplarda kendini oOzgilirce ifade
edebilmektedir. Serbest iradenin yon verdigi bu sosyallesme olgusunun temelinde
gercek diinyanin getirdigi kimlik ve sosyal gruptan rahatca siyrilabilmek yatmaktadir.
Bu baglamda birey aslinda kendi arzular1 dogrultusunda yeni bir alan olusturmustur. Bu
alan normal iitopya diisiincesinden farkli olarak kisinin sadece diisiincesinde yer
almamakta, sanal olarak da olsa ona sunulan bu alanda viicut bulabilmektedir.
Ozgiirliik¢i  yapiya sahip bu alamin iitopyayla olan bagi iste bu diisiincenin

gerceklesebildigi dlglide ortaya ¢ikmaktadir. Siber alan bu baglamda bir devrim niteligi

3% Adrian Mihalache, “Cyberspace as utopia”, 2000, http://www.spark-
online.com/january01/discourse/mihalache.html, (18 Subat 2008)

3! Frangois Rabelais, Gargantua, Sabahattin Eyuboglu, A. Erat, V. Giinyol (gev.), istanbul: Tiirkiye Is
Bankasi Kiiltiir Yayinlari, 2002, s.237
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tasimakla birlikte gerceklikle olan bagi sistemin kendisini de kismen iginde

barindirmasina yol agmustir.

Utopyaci arzu ve diisler baslangicta dinsel yani askin temellerden dogmus ve
birbirinden 6lgiilemeyecek kadar uzak olan alanlara yayilmistir. Ama zamanla bu higbir
yerle olan uzak alanlar arasindaki mesafe giderek azalmis ve iitopyaci imgelem
(imagination) gergek alanlarda, simdi burada yakinlasmaya baslamistir. Tarihsel gelisim
icindeki ikinci asamada {itopya kendisini Once bilimkurguya, sonra da aslinda
“etrafimizdaki diinyay1 sanal bir gerceklik olarak taklit etmek™ arzusundan kaynaklanan
bir “uygulamali bilimkurguya” doniistirmistiir. “Uzak, dokunulmaz, kurgusal
alanlardan yola ¢ikan iitopya sonunda siberuzayin sanal gercekligine ulagmistir” der
Fischer. Simdi de bilimkurgu nihayet “bilim ve teknolojideki dinamik gelismeler
tarafindan acisiz bir bigimde ele gegirilmistir.” Sanal kiiltiir dyle bir gergeklik haline
gelmistir ki “bu herhangi bir {itopyaci diis degil de burada ve simdi olanin ta kendisi
degil midir?**

Siber alanin bir iitopya olarak var edilmesinin temelinde yazilim uzmanlari
yatmaktadir. Onlar bu yeni diinyanin tanrilar1 gibidirler. S6zii edilen tiim diinyalarin
yaratimi onlarin parmaklarinin ucundadir. Yiizyilin iitopyacilar1 ve onlarin hayalleri
cercevesinde gelisen iitopik hareketler. Iste gelecegin iitopyas: bu diisiince iizerinde
sekillenecektir. Video oyunlari, arkadaslik siteleri aslinda yaratilan tiim kimliklerin ve
ifade bigimlerinin temelinde bu yazilim uzmanlarinin hayal diinyalar1 diisiince bigimleri
yer almaktadir. Iste daha once de soziinii ettigimiz sistemin bir pargasini iginde
barindirma sorunsali burada tekrar karsimiza c¢ikmaktadir. Yazilim sirketlerinin
gelistirdikleri yazilimlar c¢ergevesinde kurdugumuz iitopik diizen gergege ne kadar

yakinsa titopyadan da o kadar uzaklagmaktadir.

Utopyalar arasindan ikisi siber alana olduk¢a benzemektedir. Leydi Margareth
Cavendish, Newcastle Diisesi, 1666'da The Description of the New World, Blazing
World adli eseri yayinladi.The Blazing World tinsel bir diinyadir, tinsel konular 6zgiir

ve mutlulukla hareket eder. Bu diinya hayal giiciinii iyi bir amag i¢in kullanan birinin

32 Roland Fischer, “A story of the utopian vision of the world,” Diogenes, 163, 1993, s.21.’den aktaran
Kevin Robins, Imaj, Nurgay Tiirkoglu (¢ev.), Istanbul: Ayrint1 Yayinlari, 1999, s.36
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istedigi sekilde meydana gelebilirdi. Cavendish tarafindan tasvir edilen tinsel konular
giinlimiiziin yazilim ajanlarina ¢ok benzer ve hayali diinyanin olusumu siber alanda bir

yerin olusumundan ¢ok farkli degildir. 33

“... her bir insan, tamamen maddi olmayan varliklarin bulundugu ve bizim
gibi maddi olmayan bir teba ile dolu Maddi Olmayan bir Diinya yaratabilir ve biitiin
bunlar bas ya da kafatasinin yonlendirmesi ile olabilir;, haywr; sadece bu kadar da
degil, ayrica bu kisi istedigi sekilde bir hiikiimet ve rejim yaratabilir ve buradaki

“Yaratiklar"a, istedigi hareketleri, sekilleri, renkleri, algilari vb. verebilir. »34

3.3 Siber Masallar:

Bireyler i¢in siber alanda varolmak artik giindelik hayatin bir pargasi oldu.
Bilgi toplumunu bilgiye ulagsmanin kolaylig1 gibi olumlamalarin yani sira sosyolojik ve
psikolojik olarak biiyiik sorunlarla kars1 karsiyayiz. G6z ardi edilmemesi gereken diger
bir konu da bilginin giivenilirligi olabilir. Siber alanin kullanicilar tarafindan sanal,
yaratilmis bir alan oldugunun goéz ardi edilmesi en biiyiik sorunlardan biridir. Son

yillardaki degisimi ve bilgi toplumu olmay1 Luciano Floridi soyle acikliyor:

“Bilgi toplumu tuhaf paradokslarla doludur. “Internette kimse sizin bir
képek olup olmadiginizi bilemez”, bu duruma kadar kisisel gizlilik hi¢ bu kadar risk
tasimanust. Elektronik metinler belki basilmig kitaplar: tehdit ediyor olabilir ama
e.com’un ilk biiyiik sirketi bir kitap saticisiydi. DBT (Dijital bilgi ve iletisim
teknolojisi) yeni entelektiiel zenginlik ve uzmanlk alanlart yarattigi gibi tekno-
yetersizlik ve cahillik bi¢imlerini de ortaya ¢ikardi. Her ne kadar yapay
miimessillikle de olsa ‘Ag’ daha egitimli kisileri gerektiriyor. Siber alamin agik,
ozgiir, demokratik ve arkadasca oldugu soylense de ag firewalllar tarafindan
korunuyor, posta listeleri idare ediliyor, siteler ve veritabanlart kullanici kimligi ve
parola istiyor ve kelime dagarcigimiza spamming ve flamming gibi kelimeler giriyor.
Uzak mesafelerdeki egitimin ve uygun hale getirilmis eglencenin yeni siniri

ebeveynlerin varolan pornografiye karst aldigi tedbirlerin de artisina yol agcmustir.

33 Adrian Mihalache, “Cyberspace as utopia”, 2000, http://www.spark-
online.com/january01/discourse/mihalache.html, (18 Subat 2008)

3% Margareth Cavendish, “The Description of a New World, Called the Blazing World”,
ReadHowYouWant.com, 2006, s.139 ‘dan aktaran Adrian Mihalache, “Cyberspace as utopia”, 2000,
http://www.spark-online.com/january01/discourse/mihalache.html, (18 Subat 2008)
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(¢cocuklarimiza Star Wars filmindeki Princess Leila’yr arastirmalart igin izin verir

bl

misiniz?) Liste kolaylikla uzatilabilir. Asil onemli nokta bu zorluklart anlamamizdir.’
35

Dijital diinyayla etkilesime girmek siber alana atilan en biiyiik adimdi. Yapay
zekalarin ve yazilimlarin iletisim ortaminda 6n plana ¢iktig1 bu evrende artik oyun ve
oyuncu kavramlari birbirine girmistir. Bu baglamda siber alanin ve varolmanin temeline
bu etkilesim konulabilir. Etkilesim c¢ercevesinde ele alinan siber alanda gézden
kacirilmamasi gereken asil konu siber alanin temelinde bu diisiincenin olmasidir. Siber
alan1 var eden ve bireyleri etkisi alabilmesinin temelinde bu etkilesim olgusu
yatmaktadir. Bu olgu ¢ercevesinde gelisen ve bu alan igersinde yer alan tiim yasamlar
sanallik tizerine kuruludur. Ancak kisi etkilesimlilik neticesinde bunun ger¢ek odluguna
kendini inandirir. Makine insan arasindaki iliski olarak da ele alinabilecek olan bu
olguyu gerceklige yaklastiran bir iletisimin olmasidir. Sanal zekalarin size sorular
yonelttigi gilinlimiiz teknolojik yenilikleri ¢ergevesinde diisiiniirsek, gercekligin

tartigilabilir oldugunu rahatlikla diisiinebiliriz.
Etkilesimlilik (Interactivity) sdyle agiklaniyor:

Belirsiz bir sekilde yerlesmis ama oldukca yaygin bir terimdir. Yeni bir
medya hizmetini satmak icin kullanilan terim (6rnegin; etkilesimli televizyon) sinirl
bir alanda etkilesim deneyimi olarak da diigiiniilebilir. Terim Mark Poster gibi siber
kiiltiir teorisyenleri igin yeni bir medya ¢agini miijdeliyor (Poster 1995). Etkilesim ilk
olarak dijital medyanin teknik kullanimi olarak anlasilabiliv, “bilgisayarin iglem
siirecinde kullanicimin araya girmesi ve ger¢ek zamanl olarak bu etkilesimin
sonuglarint gormesidir.” (Lister et al., 2003: 388). Bu baglamlar ¢ercevesinde
etkilesim dijital medya i¢in essiz bir durum degildir — televizyon kanalini degistirmek
de etkilesimin sumrlandirilmis bir versiyonudur — bununla birlikte dijital medya
etkilesimiyle ekran bilgisi, goriintiiler ve diinyalarin  birlesiminin merkez

36
noktasidir.

33 Luciano Floridi, “The Social Lie of Information, John Seely Brown and Paul Duguid” Boston, Mass.:
Harvard Business School Press, 2000, s.1

36 Seth Giddings ve Helen W. Kennedy, “Digital Games As Interactive Media” Understanding Digital
Games, Jason Rutter ve Jo Bryce(drl.), London: Sage Publications, s.137
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Etkilesimlilik siber alami gercege yakinlastiran insan i¢in bu kadar 6nemli
olmasini saglayan yegane olgudur. Bu nedenle siber alanin varlifini bu belirler
diyebiliriz. Sizin hayatiniza bu kadar etki etmesinin sebebi bir etki alaninin bulunmasi
ve bu etki alaninda sizin zihinsel olarak kendi hayatinizi ve yasamim etkileyebiliyor
olmasidir. G6z ardi edilmemesi gereken asil nokta sanallig1 gercege yaklastiran asil
cizgi burada baslar. Kisi etkilesimlilik cergevesinde hayal giiciiniin elverdigince bu
masal diinyasinda kendini var eder. Kisi diigselliginin simirlar1 igersinde bu hayale
inandirmak i¢in gerekli malzemeyi bu yolla bulur. Etki alaninizda olan ve ¢evrenizdeki
imaj1 etkileyebildiginiz bu siiregte aslinda hayal giiciiniize sekil vermis oluyorsunuz.
Sinirlart tam olarak ¢izemesenizde bu masalimsi diinyanin igersinde hayalleriniz bu

yolla gercek kilabiliyorsunuz.

Etkilesimciligin benzetimde ¢ok onemli bir yeri vardw. Sanal gerceklik
deneyiminde ilging olan, “makinelerle etkilesim icinde bulunmak degil, makineleri
araci olarak kullanan insanlarla etkilesimde bulunmaktir: Etkilesim zekayla, akilla
gerceklestirilmektedir”. Bu yiiksek etkilesim diizeyinde “kullanicimin etkilesimi
sonucunda ortam degisir ve yazarin aklina bile gelmeyen olanaklar ortaya ¢ikar”.
Ara yiizeyi olabildigince dogrudan ve aminda isleyecek hale getirmek
amaglanmaktadir. “Biraz hayal giiciiyle insan-makine etkilesiminin klavye ve
farenin otesinde, gergek diinyayla karsilasmamizda oldugu gibi dogal ve kinestetik
bir hale geldigi diistiniilebilir. Ellerimize, kollarimiza, kafalarimiza, gézlerimize ve
ayaklarimiza gelen girdi birimleri pozisyonlari, jestleri, temasi, hareketi ve dengeyi
hissettirebilir”. Yapilmaya ¢alisilan sey, teknoloji ve insanin sinir sistemi arasinda
dogrudan bir baglanti kurmaktir. Ara yiizeyi —‘“akil-makine enformasyon

’

engelini - ortadan kaldirma hayali, teknoloji ve kullanicilari arasinda miikemmel

bir ortak yagarlik yaratma arzusunu yansztzr.37

Sanal topluluklarin birbirini etkilemesi neticesinde ortaya ¢ikan sosyallesme
kavrami, aslinda kisinin bu etkilesimlilik cergevesinde yapay kimliklerle girdigi
etkilesim olarak agiklanabilir. Etkilesimlilik bu baglamda ele alinirsa aslinda sadece
makine insan iletisimi degil, makineyi kullanan insanlar arasindaki etkilesim olarak da

ele alinabilir. Bu baglamda ele alabilecegimiz video oyunlar1 kisinin belli yazilimlar

37 Kevin Robins, imaj, Nurcay Tiirkoglu (gev.), Istanbul: Ayrint: Yayimnlari, 1999, s.88
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cercevesinde girdigi sanal bir gercekliktir. Bu gercekligi multi player oyunlar
cercevesinde diisiiniirsek, kisi ayni yazilima sahip diinyanin herhangi bir yerindeki
herhangi bir bireyle ayni platformda bulusabilir. Kiiltiirel olarak nasil bir yapiya sahip
oldugu 6nemli degildir. Hepsi ayni1 yazilim igerisinde giindelik hayatlarindan farkli bir
kimlikle farkli bir diinya iizerindedirler. Bu baglamda kisi aslinda sanal olan bu
gerceklikte, bu masal diyarinda kendini giindelik hayatindan bambagska bir kimlikle var

eder. Bu tarz bir iletisim sinir tanimaz ve tamamen hayale dayalidir.
3.3.1 Video Oyunlart:

Sibernetik etkilesim bireyin bireyle degil de bireyin yapay bir zekayla girdigi
iletisim dongiistidiir. Dijital oyunlar ele alirsak verilen televizyon 6rneginden fazlasini
bulabiliriz. Dijital oyunlarda oyuncu tam bir 6zgiirliige sahip degildir. Etkilesim oyuna
gore sekillenir. Bu baglamda oyuncu da aslinda oyun i¢in bir etkilesimdir. Burada
kavram karmasasina goz yummamak i¢in konuyu basitce agiklamak istersek,
oyuncunun bir yapay zekayla bu kadar yakin bir temasta bulunmasi ve oyunun
bicimlenmesinde oyuncu kadar yapay zekanin verdigi tepkilerin de énemli olmasi bir

yazilimin bireye ne kadar etki ettiginin bir gostergesidir.

Yani oyunu olusturan eskiden bireylerken simdi yazilimdir. Oyun yazilim ve
birey cergevesinde sekillenir. Bireyin diigsel sinir1 burada ortadan kalkar ve zeka ile

yapay zeka arasindaki bu etkilesim sonucu ortaya ¢ikan siber alan gozler dniine serilir.

Dijital oyunlarin analizini yaparken oyuncu ve oyun arasindaki karsilikli
dayanigmanin dikkate alinmasi gerekmektedir. Minesweeper’den Halo’ya kadar oyunlar
donanim, yazilim, ekran ve oyuncu arasindaki bir geri bildirim dongiisiinden var
olmuslardir. Geri bildirim dongiisii, simiilasyon gibi bilgisayar islem dilinden tiiretilmis
kelimeler goz oniinde bulunduruldugunda, oyun ve oyuncu arasindaki iliskinin yalnizca
bir etkilesim olgusu degil, aym1 zamanda sibernetik bir olgu oldugunu da

diisiinebiliriz.*®

% Seth Giddings ve Helen W. Kennedy, “Digital Games As Interactive Media” Understanding Digital
Games, Jason Rutter ve Jo Bryce(drl.), London: Sage Publications, s.137
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Oyuncunun secimi, bilgisayarin neredeyse aninda buna cevap vermesi,
oyuncunun bu cevaba cevap vermesi ve bdyle devam eden siirekli geri doniisiim, bir
sibernetik dongiidiir. Oyuncunun bilinciyle ve bilgisayar diinyasinin bulanikligiyla sona

eren bir sinira sahip bir sibernetik dongii.

Siber gerceklikte var olma, siborg olma nedir? Bunu sdyle aciklayabiliriz.
Siber gerceklik aslinda gergekligin bir iist siirt bilincin bir Ust siniridir. Olusumu

yalnizca bireyin hayal giicliyle degil ayn1 zamanda yazilimin siirlariyla ortiismektedir.

Dijital oyunlar bir siborg olmanin ne demek oldugunun anlagilmasi konusunda
bir sans verir. Teknolojiye sibernetik baglantimizi estetize ederler. Bunu eglencenin
kaynagina ve derinlemesine diisiincenin bir nesnesine doniistiiriirler. Rutin islemlerin
aliskin olmadigimiz zevkleriyle liikslestirmeye ve bakis agisini kisiselligin disina
tagimaya ve bu diinya goriisiiniin duygusal ¢izgisini kavrayabilmemiz i¢in bir sans

verirler. Oyun diliyle bir siborgun neler hissettigini 6gretirler.

Counter —Strike gibi ¢ok oyunculu bir FPS oyunu oynadiginizda, komplike bir
sosyal diinyaya girmis olursunuz. Bir altkiiltiir sanal olmayan diinyadaki egemen tiim

giic iligkilerinin olasiliklar1 ve sorunlarini bir araya getirir.

Dijital oyunlar popiiler eglence araciligiyla evlere simiilasyon, yapay zeka ve
etkilesim gibi bilgisayar formlarin1 getirir. Bunlar her giin ve her an sanal gerceklik ve
siber alandir. Halihazirda varolan medya bicimleri ve kiiltiirel ekonomilerin
cakigsmasiyla yeni bicimler tiiretilir, tiiketimin yeni bigimleri gelistirilir, medya
tiikketicileri ve yapimcilar1 arasinda ve yeni medyanin 0zneleri ve nesneleri arasinda
genel olarak kabul edilmis smirlar karigir. Dijital oyunlar {izerine yapilan c¢aligmalar
yalnizca dijital oyunlar1 oynamanin belirli bi¢imlerine, uygulamalarina ve sibernetik
zevklerine 151k tutmaz, bunun yani sira ¢agdas medya kiiltiiriiniin dogasina ve daha
genel bir 6znellige essiz bir anlayis getirir, insan ve teknoloji arasindaki iliskiyi maddi,

politik ve libidinal bakis agilar ¢cer¢evesinde derinlemesine sorgular.

3.3.2. Arkadashk Siteleri:
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Siber alanin 6zgiirliik¢ili anlayisi nedeniyle bireyler sosyallesme ¢abalarini bu
alana aktarirlar. Her insanin sosyal bir varlik oldugu gergeginin yani sira, bireyin yeni
sosyallesme anlayislari icerisinde kendini en rahat ifade edebilecegi bir alana yonelmesi
de kaginilmaz bir gergektir. Bu baglamda ortaya c¢ikan arkadaglik siteleri glinlimiiz
toplumunda en degerli sosyallesme araci olarak ortaya ¢ikmaktadir. Birey kendi kisisel
varolus cabasi icerisinde arkadas siteleri araciligiyla sosyal acligini bastirmakta, bu yeni
medya ekseninde kendini tekrar bir topluluk igersinde var edip insani gerekliliklerini

yerine getirmektedir.

Cevirim i¢i iliskilerin bu konuda ne kadar yeterli oldugu tartisiladursun, farkl
statiilkodan gelen bireylerin ayn1 platformda bulusabilmesi farkli bir sosyallik olgusunu
gozler oniine sermektedir. Bu olgu c¢ercevesinde kisi glindelik hayattaki sosyal ¢evresi
disinda belli kaliplar diginda tiim benligini ortaya sermekte ya da tam aksine tiim

benligini gizleyip hayalini kurdugu statiikoya yakinlagsmaktadir.

Sanal topluluklarin iki yanindan bahsedilebilir. Cevrimdist hayattan c¢ekilme
tehlikesinin s6z konusu olmasi kadar ¢evrimdisi hayati destekleyen iliskiler kurulmasi
da miimkiindiir. Siber uzam bir¢ok insana iliskilerinde ¢evrimdist hayatta olmayan bir
rahatlik sunmaktadir. Daha kalic1 ve derin arkadagliklar kurulmakta, dolayisiyla insanlar
zorunluluklar disindaki zamanlarini sanal topluluklarda gecgirmektedirler. Ayrica kendi
cevrelerini kontrol edebilme ve edilgen tiiketici olmaktan kacilabildigi hissine sahip
olma imkan1 da sunulmaktadir. Bilgi paylasim, ilgi duyulan seyler {izerine tartigmalar
yluriitmek, benzer problemlere dair fikir yiiriitmek ve ¢dziime varmak katilimcilarin
cevrimdisindaki  hayatlarin1  olumlu yonde etkilemektedir. Dahasi, 6zellikle
dislanmig/dezavantajli gruplar birbirlerini duygusal olarak desteklemek ve ¢evrimdisi

hayattaki sorunlarmni ¢6zmek i¢in 6rgiitlenebilme olanag: bulmaktadirlar.™

3.4 Kaf daginin arkasi:

39 1dil Soysegkin, “Sanal Uzamda Ve Mudlarda Eril-Disil Kimliklerinin Yeniden insasi”, Yeni Medya
Cahismalari, Mutlu Binark (drl.), Ankara: Dipnot Yayinlari, 2007, s.275
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“Ikinci sagdan, sabaha kadar diimdiiz.” 40

Kaf daginin arkasinda sadece biz olacagiz. Biz ve bizim hayal diinyamiz.
Bagimsiz ve bagskalar1 tarafindan Ongoriilendirilmemis bu alanda bireyler kendi

benliklerinin sekillendirdikleri hayatlar1 yasiyorlar.

”...ve eger biiyiimek istemedigini hissettiginiz bir ¢ocugunuz olursa
ilerde, dikkat edin, ¢iinkii her ¢ocuk dogmadan once kus oldugu icin dogdugu
andan itibaren ka¢ma fikrvi yerlesir minicik kafalarinda bir yere. Peter Pan da
bir  haftalikken boyle bir diigiinceye kapitlip ucuvermistir - odasinin

penceresinden bir gece vakti ve boyle baslar Peter Pan'in neseli gibi goziiken

hiiziinlii hikayesi..”"!

Peter Pan’m Diisler Ulkesine yaptig1 yolculuk iste boyle baslamaktadir. Ancak
giiniimiiz bireyleri diisler iilkesine yaptiklar1 yolculukta artik farkli bir adres
kullanmaktadirlar. Cevrim i¢i olmalartyla kendilerini hayal diinyalarmin yarattigi

gerceklikte bulmakta ve bu gergeklik icersinde istedikleri gibi davranabilmektedirler.

Gergek diinyadaki biiytlikler diinyasindan farkli bir diinyadir burasi. Kisi
cocukluguna doner demek bu diisiinceyi ¢ok kisitlamis olur. Ancak ifade 6zgiirliigiiniin
daha 6zgiir bir bigeme kavusmasi neticesinde hiikiimetlerin politik baskilarinin disinda
politik akimlar dogar. Kisiler medyanin ve hiikiimetlerin dayatmalar1 disinda alternatif
bir bakis agis1 bulabilir ve bunu alternatif yollardan ifade edebilir. Her gegen giin
yayginlasan ag dolagimi iletisimi artirmakta, engellenmesi zorlasmakta bir medya
olarak ortaya c¢ikmaktadir. Gelecekte bu aracin neler yapabilecegi gercek diinya
tizerinden ne kadar sarsici bir bi¢imde etkileyecegini gorecegiz. Ancak John Perry
Barlow’un “Siber Alan Bagimsizlik Bildirgesi” bu konuda bize bir bakis acisi

kazandirabilir:

“Endiistriyel Diinya Hiikiimetleri, et ve ¢eligin yorgun devleri, ben
Siber alandan geliyorum, aklin yeni evinden. Gelecek adina, ge¢mis bizi

valniz  birakmani  istiyorum. Arvamiza hi¢ hos gelmediniz.  Bizim

%0 “Second to the right, and straight on till morning” - Unlii hayal kahramani Peter Pan’in diisler iilkesine
giderken izledigi yol.
! James Matthew Barrie, Peter Pan, istanbul: Tiirkiye Is Bankas: Kiiltiir Yaynlar1, 2007
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bulundugumuz yerde hicbir hakimiyetiniz yok. Bizim segilmis bir
hiikiimetimiz yok. Béyle bir hiikiimetimiz de olmayacak. Ozgiirligiin
kendisinin var ettigi en giiclii otoriteyle sana sesleniyorum. Bize empoze
etmeye c¢alistiginiz tiranliklarin aksine dogal olarak bagimsiz oldugumuz
evrensel sosyal alani insa ediyoruz. Burada ne korkmakta hakli oldugumuz
zorba yontemleriniz ne de bize hiikmetmek icin kullandiginiz ahlak

kurallariniz var.

Hiikiimetler giiclerini yonetilmeye razi olmadan alyyorlar. Ne
bizimkini istiyorsunuz ne de kabul ediyorsunuz. Sizi davet eden biz degiliz. Ne
bizi taniyorsunuz ne de diinyamizi biliyorsunuz. Siber alan sizin sinirlariniz
icerisinde degil. Bu alani toplumsal bir yap: projesi gibi insa edebileceginizi
diisiinmeyin. Yapamazsimiz. Bu dogamin bir eylemidir ve kendini bizim

kolektif hareketlerimizle gelistirir. *

John Perry Barlow Manifestosu’nu yayinladigindan beri, siber alan algisi
gelisti ve daha zor anlasilir, daha fazla farklilik barindiran bir hal aldi. Bununla beraber,
gercek hayata saygi cercevesinde cok tiirellik algisim1 korudu. Siber alan diyari,
manifestoda da anlatildig1 sekilde, en sonunda ve en azindan neredeyse uygulanan

Utopya'nin yeni bir bi¢imi olarak algiland.

*2 John Perry Barlow, “A Declaration of the Independence of Cyberspace”, Davos, Switzerland, 1996,
http://homes.eff.org/~barlow/Declaration-Final.html, (14 Mart 2008)
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4.SIBER ALANDA KIMLIK (SIBER KAHRAMANLAR):

4.1 Tanmim

Siber alanin gerceklikle olan zayif baginin temelinde bu kimlik olgusu yatar.
Siber alanda olusturacaginiz her kimlik sizin inisiyatifinizdedir. Gergek diinyada oldugu
gibi ailenizden ya da ¢evrenizden size verilmis bir kimlik ya da rol yoktur. Her sey siz
ve hayal giiciiniiz dogrultusunda sekillenir. Uyesi oldugunuz topluluklar da yine bu
cercevede sekillenecektir. Kisi kendini nasil bir topluluk igerisinde nasil bir rolle
gormek isterse o sekilde siber alanda var olabilir. Kisinin temel gereksinimleri

cercevesinde sekillenen giindelik yasantisi siber alanda daha 6zgiir bir ortam bulur.

Kisinin gercek hayatiyla paralel bir yasam sergileyebildigi siber alan kimi
zaman ¢ok u¢ noktalarda zitliklara da sahip olabilir. Kisi, toplumun kisitlamalarindan ve
yargilarindan uzaktir. Bu ¢er¢evede ele alirsak kimlik olgusu siber alanda bambagka bir
anlam ifade etmektedir. Kimse sizin gercek diinyada nasil bir rol kisisi oldugunuzu
bilemez. Sadece sizin verdiginiz ve sekillendirdiginiz bilgiler ¢ercevesinde bir kimlik

vardir.

Konuyu daha ayrintili bi¢imde ele almak istersek, kisinin aslinda kendi hayal
diinyasinin bir yansimasi olarak ger¢ek alandan kopuk bir bicimde bu alanda var
oldugunu goriirliz. Bu alandaki var olusun temelinde de ger¢ek hayatinda oldugu gibi
yine kisinin istekleri ve ihtiyaclart yatar. Kisinin her zaman yasantisini etkiledigi gibi bu

alandaki var olusunun sekillenmesinde de yine bu diisiince bigimi yatmaktadir.

Gergek hayatin kisitlamalari, kuralci yapisi, disa vurulmasini giiclestiren
ihtiyaglarin yeni bir alanda disa vurulmasini 6ngérmektedir. Bu ¢er¢evede kisinin biling
alt1 dzgiir kalir. Ihtiyaglar ve istekler daha 6n plandadir. Sanal olan bu gerceklikte kisi
artik kendi sdylemlerini daha rahat dile getirmekte, bunu farkli bir kimlikte de olsa
gerceklestirebilmektedir. Kisi aslinda var oldugu icgiidiisel tim davranis bi¢imlerini
burada sergilemekten ¢ekinmez. Ciinkii siber alanin yaptirimlari gergek diinyanin
yaptirimlarindan daha az kisitlayicidir. Gergek kilinamayan bir sey yoktur ama bu

gerceklik sadece sanal bir diinyanin i¢inde hapsolmustur.
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Bu alandaki farkli kimlikler gercek hayata yansitilamaz. Birey bu yolla
farkinda olmadan bir alt kimlik olusturur ve bu alt kimlik c¢er¢cevesinde bu alanda

kendini yeniden var eder.

Net {iizerinde anonim olmadigimiz, gercek kimligimizle bulundugumuz
durumlarda bile fiziksel mesafe ve az sosyal mevcudiyet kendimizi daha az ketlenmis,
daha az goriilebilir, daha az siiperego baskis1 altinda hissetmemize yol acar. Interneti
gerceklikten ayiran duvar sayesinde, online kisilikler gercek kisiliklerden farklilasabilir,
karsimizdaki ile oyun oynayabilir, bambaska bir hiiviyetle onunla iletisim kurabiliriz.
Internet {izerinde iletisim daha ¢ok metinler iizerinden saglandig1 igin, kisinin sesi,
konusmasi, yiiz ifadesi, mimikleri gibi cinsiyetini ele verecek ipuclart gbézden
kagmaktadir. Bu durum “oynayan” kisinin online kisiliginde cinsiyet degistirmesine
imkan saglar, kisi karsisindakini kandirarak diger cinsiyete biiriiniir ve onunla
gonderdigi metinler iizerinden yakin bir iliski baglatabilir. Boyle bir deneye girisen
kisiler oyunun biiyiisiine kendilerini fazlasiyla kaptirmis ve kimliklerle oyun oynamaya
baslamis kisilerdir. Kimlik deneyleri ile kisi, gercek hayatta denenmesi neredeyse
imkansiz olan alternatif kimlikleri denemis olur. Isler karistiginda, ortadan kaybolma
olasiliginin mevcut olusu ciiretkarliga izin verir. Bu yoniiyle internet, oyuncular1 ve
izleyicileriyle kisisel deneyler i¢in giivenli bir laboratuar islevi goriir. Ancak, gergekle
oyun birbirine karigtiginda, kisi gercek kisiliginin biitiiniiyle disinda farkli bir kimlige
biirliniip kandirmaca 6ne ¢iktiginda, siber alanin tehlike bolgesine girilmis olur. Bu
tehlike bolgesinde insanlar incinir, yogun hayal kirikhigi yasanir. ‘A’ kimlik
deneylerinin daha olumlu bir yoniine de deginmek gerekir: Gergek hayatta ige doniik ve
sessiz olan bir kisi, sanal ortamda 6z giiveni yiliksek ve paylasima agik bir kimlige
biirlinebilir. Eger kisinin bu disa acilma hamlesi, etkilesimde bulundugu digerleri
tarafindan odillendirilir ve saygi goriirse, kisi mahcubiyeti tlizerinden atip gergek

hayatta da disa acilmayi deneyebilir.*

Internetin ilging yanlarindan birisi de, insanlarin kendilerini farkli sekillerde
sunmasina firsat vermesidir. Tarziniz1 hafifce degistirebilir ya da yasinizi, ge¢misinizi,

kisiliginizi, fiziksel goriinlisiiniizii ve hatta cinsiyetinizi degistirerek vahsi deneylere

# Kemal Sayar, “Psikolojik Mekan Olarak Siberalan” Yeni Symposium Vol. 40 No.2, Nisan 2002, s.61
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girigebilirsiniz. Sectiginiz kullanici adi, kendiniz hakkinda verdiginiz ya da
vermediginiz detaylar, kisisel internet sitenizde verilen bilgi ya da bir cevrimici
toplulukta taktiginiz maske ya da avatar, insanlarin siber alanda kimliklerini nasil
yonettikleri konusunda 6nemli unsurlardir. Kimlik insan dogasinin ¢ok karmasik bir

unsurudur.

Siber alandaki kimlik karmasasinin temelinde gercek hayatin ta kendisi
yatmaktadir. Kisiler siber alanin farkli sosyallesme araglari yoluyla yeni kimliklerini
kazanma firsat1 yakalarlar. Insanlarin siber alanda kim olduklarin1 ydnetmeleri iizerine
kurulu bu labirent i¢inde dolanmaya yardimci olacak birbiri ile iligkili bes faktor

vardir:**
4.1.1 Coziinme ve Biitiinlesme Seviyesi

Gergek hayattaki kimliklerimizi olusturan etkenler aile ve sosyal ¢evredir. Bu
baglamda gercek kimlik tartigmasi farkli bir boyuta taginabilir. Cevreniz taratindan size
yiiklenen roller kisiyi istegi disinda bir yasama yonlendirebilir. Bu gbéz Oniinde
bulunduruldugunda kisi aslinda giindelik hayatinda da sanal bir kimligi yasiyor
varsayilabilir. Ger¢ek kimlik sorusu burada farkli bir boyut kazanmaktadir. Hangi
kimligin ger¢ek oldugu sorusu bu baglamda ortaya ¢ikan kimligi olusturan 6gelerin
tanimlanmasiyla ortaya ¢ikabilir. Kisinin iistlendigi roller ¢ercevesinde gelisen kimligi
siber alanda farkli bir gergeklik kazanir. Gergek kimlik siber alanda var edilen de
olabilir sorusu akla gelebilir. Bu dnermeden yola ¢ikarsak, kisinin i¢inde bulundugu
ortam sonucunda kendini ifade edebildigi diizeyde kendi gercek isteklerini ortaya koyar.
Istekleri dogrultusunda bireyin ortaya koydugu kimlik asil kimlik olarak ele alinabilir.
Kisinin ger¢ek kimligi iste bu ¢ercevede ortaya cikar. Siber alana gizlenmis kimlikler
gerceklikten bu baglamda uzak degildir. G6z onilinde bulundurulan ¢evre ve toplum
baskis1 goz ardi edildigi takdirde kisinin rolleri degisiklik gdsterebilir. Giindelik hayatta
iistlenilen roller kisinin hayatta kalmasi, toplum igersinde var olabilmesi, sahip

olduklarii elinde tutabilmesi icin gerekli bir olgu olabilir. Ancak siber alanda var

* J.R. Suler, “Identity Management in Cyberspace”, Journal of Applied Psychoanalytic Studies, Vol.4
No.4, Ekim 2002, 5.455-457
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olmak i¢in bdyle bir baskinin olmamasi, kisinin farkli diizlemlerde giindelik hayatindan

¢ok farkli bir kimlik kazanmasi i¢in en 6nemli drnektir.

Tek bir kisinin kimligi c¢okluk igerir. Kisiliginiz icinde pek c¢ok sektore
sahipsiniz ve hayatinizda sayisiz rolleri oynuyorsunuz ¢ocuk, ebeveyn, 6grenci, ¢alisan,
komsu, arkadas gibi. Siber alan bu kendilik yOnlerinin her biri i¢in uygun bir yer
sunmaktadir. Bazi insanlar kendimizi ¢evrimi¢i olarak nasil “yikabilecegimizi”
(deconstruct) konugsmaktadir. Biz kendimizi biiyiik bir paket halinde bir biitlin olarak-—
nasil gorliniiyoruz, konusuyoruz, hareket ediyoruz, ge¢misimiz, diisiincelerimiz ve
kisiligimiz--sunmak zorunda degiliz. Farkli ortamlarda, c¢esitli boyut ve igerikteki
paketlerde 6zelliklerimizi bdlebilir ve sunabiliriz. Her biri ayr1 bir profesyonel, mesleki
ya da kisisel konuya adanmis binlerce ¢evrimigi grup sayesinde, diger seyleri bir tarafa
birakarak 6zel ilgi alanlarin1 ve yasam deneyimlerimizi ifade edebilir, vurgulayabilir ve
gelistirebiliriz. Hisse ticareti e-posta listenizde ayn1 zamanda “Jeannie’yi Diigliiyorum”
hayran kuliibii sitesine takildiginizi sdylemenize gerek yoktur. Bir ¢evrimigi topluluga
katildiginizda siklikla iiyelerin profil veri tabanina koydugu—tabii koyarlarsa—Kkisisel
bilgi miktarin1 belirleme se¢eneginiz vardir. Cevrimigi iletisim araglari insanlarin sizi
nasil goriindiigiinlizii géormeleri ya da sesinizi duymalar1 konusunda size secenekler
verir. Anonim kalma istegi, belirli ortam ya da grupta gostermek istemediginiz
kimliginizin kritik unsurlarin1 ortadan kaldirma ihtiyacini yansitir. Saklanmak istegi,
kisinin ¢evresindeki gozlemlerken tamamen kendi kisisel kimliginden ayrilma

gereksinimini gosterir: Kendisi bakmak ancak goriilmemek istemektedir.

Giindelik hayatin getirdigi ¢evre baskisinin kisinin istekleri disinda farkli roller
istlenmesine neden olabilecegini sdylemistik. Konuyu bu sekilde ele alir ve siber alanin
ozgirliikk¢ii ortam1 gercevesinde diisiintirsek, kisiler aslinda gergek kimliklerini az da
olsa siber alanda var edebilirler. Kisilerin {istlendikleri rolleri, kendi istekleri ya da
zorunluluklar sonucunda gelistirdikleri olarak smiflandirabiliriz. Ancak kisiler her ne
kadar kendi kimlikleriyle ilgili goriis sahibi olduklarini diistinseler de belli baskilarin da
bu sekillenmede yerinin oldugu yadsinamaz. Asil goz ardi edilmemesi gereken konu
kisinin kimligini olusturan bu rollerden hangilerini ger¢ek anlamda benimsedigi ve

bunun gelismesi i¢in ne kadar ¢aba sarfettigidir. Kabul edilsin ya da edilmesin, i¢inde
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tasidig1 isteklerine cevap veren rollerin varlig kisinin kendine siber alanda daha rahat
bir ortam arayisina girmesine ve gergek hayattan farkli roller iizerine odaklanmasina

neden olacaktir.

Insanin bunun gibi ¢esitli ¢evrimici kimliklerinin béliinmesi ya da ¢dziinmest,
kendiligin ¢okluklarini yonetmek i¢in etkili ve odakli bir yontem olabilir. Amerikan
Psikologlarinin en biiyiiklerinden biri olan William James, normal zihnin, bir kisinin
bilincinin farkli diigiince, an1 ve duygu noktalarima kaydigi biling "alaninda" nasil
isledigini agiklamistir. Sosyal psikolojideki rol teorisi, bagarili bir yasamin, ¢ocukluktan
yetigkinlige dek topladigimiz ve gelistirdigimiz ¢esitli gérev ve konumlarin nasil etkin
bir hokkabazligi haline geldigini aciklamaktadir. Siber alan hayati, bu kayma,
hokkabazlik manevrasmin diger bir kamtidir. Insanlar kimliklerinin belirli bir y&niine
odaklanma ve bunu gelistirme firsati verir. Hatta insanlara yiliz ylize diinyada ifade
etmedikleri kimliklerinin yiizlerini ifade etme ve kesfetme firsat1 verir. Jim’in gercek
diinyasindaki herkes, kendisinin bir rpg oyununda romantik bir ortacag sovalyesi

oldugunu bilmeyebilir.*

Bununla birlikte benligin bir araya toplanan bilesiklerinin entegrasyonunun
onemi g6z ardi edilmemelidir. Cevrimici ve ¢evrimdist kimligin ¢esitli unsurlarini

dengeli, uyumlu bir biitiin haline getirmek, zihinsel sagligin déniim noktasi olabilir.
4.1.2 Pozitif ve Negatif Degerlik

Birey gilindelik hayatinda kimligini olusturan etmenler tarafindan kusatilmstir.
Iste kimlik olgusunu bu baglamda ele alirsak siber alanin farkli bir 6zelligi karsimiza
cikmaktadir. Birey aslinda var oldugu bu durum karsisinda siber alanda farkli bir
kazanim yoluna gidebilir. Bu kazanim giindelik hayatin baskilar1 toplumsal kurallarin
siber alanda daha az etkili olmas1 neticesinde ortaya cikar. Kisi lizerindeki bu negatif
durumdan siber alanda kendini farkli bir sekilde var eden birey, bu alanda kendini
gercek hayatta gerceklestiremeyecegi davranis bicimleri konusunda 6zgiirce hareket
ederek kurtulabilir. Olaya bu acidan yaklasildiginda kisi aslinda kendini bu baskilardan

kurtarip giindelik hayatinda daha mutlu bir birey olarak roliinii slirdiirmeye devam

* J.R. Suler, “Identity Management in Cyberspace”, Journal of Applied Psychoanalytic Studies, Vol.4
No.4, Ekim 2002, 5.455-457
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edebilir. Kisinin 6zgiirliigiinii kazandigr bu ortam giindelik hayatta var olan kendini
istenilen diizeyde var edilememe durumundan kurtarir. Kisi istedigi sekilde
yonelimlerini sergiler ve giindelik hayattaki sikismighik, var olamama durumundan
kurtulur. Bu siber alanin kisi i¢in en 6nemli yarar1 sayilabilir. Bunu sadece negatif
yonlerin disa vurulmasi olarak ele almak yanlis olacaktir. Kisinin giindelik hayatta
kendini rahat ifade ediyor olmasi siber alanin iletisim konusundaki kolaylig1 nedeniyle
farkli bir diizey kazanabilir. Boylelikle giindelik hayatta kendi kimligini rahatca
sergileyen bir kisi siber alanda bu kimligini gelistirme konusunda daha ¢ok firsat

bulacaktir.

Kim oldugumuza dair farkli bilesenler pozitif ya da negatif olarak kategorize
edilebilir. Bizim ikisi arasinda ayrim yapmamizi saglayan belirli evrensel kriterler
vardir. Cogu zaman, bir insanin diger bir insani incitme gereksinimini elestirir ve sefkati
alkislariz. Ancak iyi ve kotii ile ilgili evrensel gerceklikler sunmak gerekli degildir.
Subjektif olarak, bir kisi diger yonleri kabul ederek, kimliginin bir yonii ile ilgili utang,
sucluluk, korku, heyecan ya da nefret duyabilir. Insanlar ayrica varolmanin yeni ve ideal
yollarin1 bulmak i¢in ¢aba sarfetmektedirler. Siber alanda rol yapanlar—bir sekilde
diger insanlar1 inciten ya da haklarini ihlal edenler ya da kendilerini incitenler—genel
olarak akillariin negatif yiiklii bir boliimiinii desarj etmektedirler. Tam anlamiyla
arinmact olan bu eylem genellikle bir sonuca varmaz. Bir giivensiz pasif-agresif kisi,
sonsuz bir ¢evrimigi tartigma akintisina kapilir. Diger kisiler siber alani kendi pozitif
Ozelliklerini kullanmak ya da “kendi kendini gergeklestirme” siireci i¢inde yeni
ozellikler gelistirmek icin kullanabilirler. Online romances, acik¢a tanian bir fantezi
unsuru igerenler bile, gelisime yardimci olabilir. Bazi durumlarda insanlar bunun
istesinden gelme ¢abalar1 ¢ergevesinde olumsuz bir davranig gosterebilirler. Kendileri,
kimliklerinin olumsuz bir unsurunu olumlu bir unsura doniistiirmeye ya da belki de
ozellik ile ilgili davraniglarim1 degistirmeye calismaktadirlar. Bir cevrimigi destek
grubuna katilma sonucu escinselligini kabul etmeyi 6grenen bir escinsel, degerligi

negatiften pozitife degistirmistir.

Siber alan sosyal olarak kendini fazla gelistirememis bireyler i¢in dnemli bir

cikis noktasidir. Giindelik hayatta kendini kolay ifade etmekte zorlanan bir kisi siber
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alanda farkli ya da kendi kimligiyle iletisim kurmakta daha rahat olacaktir. Giindelik
hayatta sessiz kalmanin getirdigi kayiplar siber alanda bir kazanima doniisebilir. Kisinin
giindelik hayatta kolaylikla sosyallesme araglarini kullanamamasi ya da kendini ifade
edememesi siber alanin 6zgiirliikk¢li ortaminda ortadan kalkar. Kisi farkli ortamlarda
farkl1 yonlerini ortaya koyarak kendini daha sosyal bir insan olarak bulabilir. Ka¢indigi
ya da ifade etmekte zorlandigi her tiirli konu siber alanda rahatlikla dile

getirilebilmektedir.

Kendimiz ile ilgili konular pozitif ya da negatif gérmemiz karmasik bir konu
halini alabilir. Bir insanin sessiz kalma egilimi géstermesi iyi midir yoksa kotli miidiir?
Bazen karisik duygularimiz olur. Karisik duygular igine gireriz. Internet iizerindeki
cesitli ortamlar ve iletisim tarzlari, bu birbiri icine gegmis artilar ve eksilerin kesfi i¢in
test alan1 saglar. Bir sizint1 e-postada, profesyoneller i¢in bir LISTSERV'de, bir
gozlemci, sessiz kisiye baz1 durumlarda sessiz kalmanin degerini 6gretebilir. Bir sohbet
odasinda ayni sessiz kisi, aninda agilmanin ve bunun nasil arkadasliga uzandiginin

Ozgiirligl ve saskinligini yasayacaktir.
4.1.3 Fantezi ya da Gerg¢eklik Seviyesi

Siber alanda kimliginiz belli gruplara gore sekillenmektedir. Kimi gruplar
hayali bir diinyada kimlik gelistirmenizi gerektirir. Bdylelikle gercek diinyada
oldugunuzdan tamamen zit ya da kendi kisiliginizle benzerlikler gosteren ancak yine de
hayal {irtinii bir kimlige biiriinmeniz istenebilir. Bu ve buna benzer gruplarin asil amaci
sizi farkli bir alana sokup farkli bir kimlik kazanmaniz1 hayal giiciiniiziin araciligiyla
elde etmenizi saglamak amaclanmaktadir. Bu gruplarin olusturulma amaci kisinin

giindelik hayatin zorluklarindan kagmasi tizerine kuruludur.

Bazi c¢evrimi¢i gruplarda—ornegin profesyonel e-posta listeleri—sizin
kendinizi oldugunuz gibi gostermeniz beklenir. Gergek kimliginizden baska birisiymis
gibi davranamazsimiz. Siber alandaki diger gruplar, MOO, MUD ve diger oyun
ortamlar1 gibi sizin hayal {iriinii bir kisilik edinmenizi tesvik etmekte ve hatta gerekli
kilmaktadir. Multimedya sohbet topluluklarinda, kendinizi ifade etmek i¢in diissel bir

goriintii kullanmaktan baska bir se¢ceneginiz yoktur. Diger ortamlar gergeklik ve fantezi
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arasinda bir yerlere denk gelmektedir. Oldugunuzdan bagka bir kisi gibi davranarak da
basarili olabilirsiniz ya da yalmzca birkag ozelligi-adiniz, mesleginiz ya da fiziksel
goriintiiniiz-degistirebilir ve diger gercek ozelliklerinizi koruyabilirsiniz. Ozellikle
yalnizca metin ortamlarinda kimse bilemez. Aslinda, diger kisilerin de kimliklerini
degistirip degistirmediklerini ya da kag¢ kisinin kimligini degistirdiginden emin
olamazsiniz. Bu kendi kendini degistirme giicii siklikla ¢dziinme ve degerlik ile
karsilikli olarak baglantilidir. Kisinin kendisinin gizli pozitif ve negatif pargalari,

cevrimici hayata gecen hayal {iriinii bir kimlikte ifade bulabilir.

Her bireyin hayatinda var olan kisitlamalar kimligimizi olusturmamizdaki en
biiylik etkendir. Bu sekilde sekillenen kimligimizin bizi ne kadar dogru bir sekilde ifade
ettigi tartistladursun, siber alandaki hayal giliclimiizii temel alan kendi olusturdugumuz
kimliklerimiz aslinda kisitlamalardan siyrilmig, sadece bizim istek ve ihtiyaglarimiz
dogrultusunda sekillenmistir. Bu dogrultuda ger¢ek kimlik aslinda kisinin kendini en iyi

ifade edebildigi siber alan kimligi olarak varsayilabilir.

Gergek ve fantezi benlik ile ilgili aldatici sorun suradadir: Bir kisinin gercek
kimligi nedir? Biz bunu genel olarak sizin diger kisilere sundugunuz ve giinliik
hayatinizda bilingli olarak yasadiginiz kendiniz olarak varsayiyoruz. Peki bu gercek
midir? Pek c¢ok kisi nasil hissettiklerinden ve nasil diislindiiklerinden tamamen farkl
maskeler giyerek dolanir. Her zaman insanlar kisilikleri ile ilgili daha 6nce gérmedikleri
seyleri kesfeder. Diislerimiz ve fantezilerimiz, olmamiz gereken ya da olmak
istedigimiz seylerin gizli yanlarin1 agiga vurur. Insanlar giinliik kisiliklerini biraktiklar:
ve bu cevrimici gizli ya da fantezi kimliklerini getirdikleri takdirde, bu bazi

bakimlardan daha dogru ya da "ger¢ek" olmaz mi1?
4.1.4 Bilincli Bilin¢ ve Kontrol Seviyesi

Siber alandaki kimligimizi olustururken tamamen kisinin istekleri
dogrultusunda sekillendiginden daha onceki boliimlerde bahsetmistik. Siber alandaki
kimliginizi olusturan gorsel ve yazinsal tiim materyaller sizin tarafinizdan hazirlanir ve
yaymlanir. Kimlik se¢iminizdeki bu 6zgiir ortam aslinda biling altinizdan belli mesajlar

veriyor olabileceginiz sorusunu akla getirebilir. Bu baglamda siber alanin biling altina

37



yaptig1 yolculuk yadsinamayacak derecede 6nemlidir. Kisi bu yolla kendi isteklerini en
Ozgiir bicimde ifade edebilir ve kendi gergek kisiligi konusunda bize 6nemli mesajlar

verebilir.

Kendimizi siber alanda nasil sunacagimiza karar vermemiz her zaman ig¢in
bilingli bir se¢im degildir. Kimligin baz1 yanlar yiizeyin altinda gizlidir. Gizli istekler
ve egilimler bilmeden ortaya cikabilir ya da tistii kapali bir sekilde sizabilir. Her zaman
kimligimizin ¢6zlinmiis par¢alarindan ve bizim bunlara atfettigimiz duygusal degerden
haberdar degiliz. Bir kisi bir kullanict adin1 ya da bir avatari bir istek {izerine seger,
clinkli bunlar kendisine ¢ekici gelir ve kisi bunlarin derin sembolik anlamlarini tam
olarak anlamaz. Ya da kisi bu kararin arkasinda gizli motivasyonlar1 anlamaksizin
yalnizca ilging geldigi icin bir ¢evrimigi gruba katilir. Anonimlik, fantezi ve ¢esitli
cevrimigi ortamlar, bilingalt1 gereksinimlerin ve duygularin ifadesi igin yeterli firsati

vermektedir.

Kisilerin siber alandaki kimliklerini nasil olusturduklar1 konusunda takindiklari
tavir olduk¢a Onemlidir. Bu nedenle kisilerin kendi i¢ diinyalarinda yasadiklari
catigsmalar1 ya da giindelik hayattaki amaclarini siber alana nasil yansittiklari sorusu akla
gelir. Kimliklerini sekillendirirken kendi bilingsel etkinliklerinin farkinda olup
olmadiklari, bu kimliklerin olusumunu ve bunun gercek hayatlarini ne kadar etkiledigini
anlayabilmeleri siber alanda varolana her bireyin goz Onilinde bulundurmasi gereken
unsurlardir. Bu baglamda siber alanin gergek hayata olan etkisinin bilingli ya da
bilingsiz bir bigimde siber alanda olusacak kimliklerin belirledigi gerce§i ortaya

cikmaktadir.

Insanlar, siber alanda kimliklerinin bilincinde olma ve bunu bilingli olarak
kontrol etme seviyesi bakimindan biiyiik farkliliklar gosterirler. Ornegin baz1 diis iiriinii
karakterleri oynayan kimi kisiler, karakterlerin nasil kendi kendilerine bir hayat
kurabileceklerini bildirmektedir. Bunlar gecici olarak normal kimliklerini hayal {iriini
kisiliklere teslim etmisler ve muhtemelen bu doniisiimiin anlamini daha sonra
anlamiglardir. Altta yatan negatif uyaricilarii yiizeye ¢ikaran kisiler bunu neden
yaptiklar1 konusunda genellikle bir fikir sahibi degillerdir. Bunun tersine, kimligin

catisan yonlerini ¢cozmeye calismak i¢in yapilan ¢abalar, insanin kisiligindeki bilingalti
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unsurlarinin bilingli olarak kavranmasini igerir. Siber alanda “daha 1yi” bir insan olmak
icin ¢abalamak en azindan belirli bir bilingli farkindaligi--insanin gittigi yonii kasith
olarak gormesini--gerektirmektedir. Bazi kisiler kendi baslarina siber alanda kim
olduklarina dair tam olarak kasithi bir se¢im yaparlar. Bazilar1 se¢imlerinin kismen
farkindadir ve yardim ya da deneyim ile daha da farkinda olurlar. Diger kisiler herhangi
bir i¢ gorliye tamamen direnirler. Bunlar, kendi kendilerini kontrol ettikleri aldatmacasi

ile yasarlar.
4.1.5 Secilen Ortam

Siber alandaki kimlik olgusunu belirleyen temel 6gelerden biri de kullanilan
yontemdir. Siber alandaki iletisimde nasil bir yontem kullandigimizi giindelik hayattaki
kimligimiz belirler. Bu nedenle secilen yontemin ya da ortamin ne gibi 6zelliklere sahip
oldugunu belirleyen temel 6ge bizim isteklerimiz dogrultusunda belirlenir. Gergek
kimligin kullanilmasini gerektiren toplu iletisim araglarinin yani sira ger¢ek kimliginizi
gostermek istediginiz farkli ifade edis bigimlerine sahip farkli ortamlarin sunulmasi,
siber alanin en Onemli ozelliklerinden biridir. Kisi kendini dogrudan ya da dolayl
olarak ne bi¢cimde ifade edebildigini, kisiler arasi iletisimde ve glindelik hayatta kendini
ifade etmekte zorlandigr yontemleri bu alanda rahatlikla disa vurabilir. Kisinin igsel
diinyasinin yansitilabilmesindeki bu 6zgiirliik¢li ortam, bizde sanki daha 6nce sahip
olunmamis farkli kimliklerin ortaya ¢iktig1 kuskusunu uyandirabilir. Ancak kisi aslinda

kendi kimligini 6zgiirce ifade edebilme firsat1 bulmustur.

Bunun yam sira kisinin kullandig1 tiim araclar kisiliginin bir yansimasi olarak
karsimiza c¢ikmaktadir. Nasil ki gilindelik hayattaki se¢imlerimiz  kimligimizi
olusturuyorsa siber alanin 6zgiirliikk¢li ortamindaki varolusumuzun temelinde de bu
secimlerimiz yatmaktadir. Bu nedenle siber alandaki varli§imiz sirasinda kendimizi

ifade etmek adina kullandigimiz en ufak ayrint1 bile kimligimizden izler tasimaktadir.

Biz kimligimizi giydigimiz elbiselerde, viicut dilimizde, kariyerler ve
hobilerimiz ile ifade ederiz. Biz bu seyleri, kim oldugumuzu anlatti§imiz bir ortam
olarak diisiinebiliriz. Benzer sekilde siber alanda insanlar kendilerini ifade i¢in 6zel bir

iletisim kanali segmektedirler. Her biri kimligin belirli yonlerini ac¢iga c¢ikaran gesitli
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olasiliklar ve olasilik kombinasyonlar1 vardir. Metin iletisimine dayanan kisiler, dilin
semantigini ve ayni zamanda yazili iletisim ile ylizeye c¢ikan benligin c¢izgisel,
yapilandirilmig, rasyonel, analitik boyutlarini tercih etmektedirler. Bunlar kognitif
psikoloji literatiiriinde tanimlanan “so6zlii ifadeciler” olabilirler—avatarlarin ve internet
grafiklerinin olusturulmasi ile ifade edilen daha sembolik, goriintiiye doniik ve biitiinsel
mantig1 kullanan "gorsel ifadecilerin” tersine. Bazi kisiler chat uyumlu iletisimi tercih
edebilirler ve bu da spontane, serbest stil, basiretli ve gecici olarak "mevcut" benligi
yansitir. Diger kisiler mesaj tahtalar1 ve e-posta gibi daha diisiinceli, yansitici ve ol¢iilii
bir senkron iletisimi tercih eder. Internet kameralar1 ile ya da internet siteleri ile
gostermek isteyen ancak almak istemeyen, almak isteyen ancak gizlice dolanarak ve
internette gezinerek gdstermek istemeyen kisilikler ve hem alimin hem de gdsterimin

iist diizeyde oldugu etkilesimli sosyal ortamlara dalmak isteyen kisilikler vardur.*®

Secilen ortam kimlik entegrasyonu ve ¢oziinmesi ile bir kiginin gercek ya da
hayal {iriinii bir benlik gdsterdigi dlciide karsilikli etkilesime girer. Internetin gelecegine
iliskin ilging bir soru da insanlarin ses ve goriintii cihazlarini kullanmak isteyip

istemeyecekleridir.
4.2. Millenials - iGen (Internet Jenerasyonu)

Her gecen giin hayatimizin vazgecilmez bir pargasi olan internet ve bilgisayar
teknolojisi yeni bir kusak yaratti. Hizla gelisen bu teknolojilerin sundugu yeni iletisim
bicimleri, eglence tiirleri, sosyallesme alanlariyla insanoglunun yasam tarzinda koklii
degisiklikler yaratmaya basliyor. Insanoglunun varolussal ihtiyaglarina dogrudan
karsilik veren bu teknolojilerin bireylerin yasam tarzlar1 lizerindeki etkileri goz ardi
edilemeyecek kadar koklidiir. Bu baglamda insanoglu hayatinin her alaninda karsisina
¢ikan bu yeni olusum dogrultusunda kendine farkli yasam bicimleri gelistiriyor.
Iletisimin agirhikli olarak e-posta ve sohbet odalari aracihifiyla yapildigi giiniimiiz
toplumunda varolan yeni nesil tiim yasam bi¢imini bu dogrultuda sekillendiriyor.
Internet kusagi “iGen” ya da diger adiyla “Millenialslar”, bu toplum igersinde yetisen

yeni kusagi ifade eden terimlerden bir kacidir. Bu grubun en 6nemli 6zelligi, gelisim

% J.R. Suler, “Identity Management in Cyberspace”, Journal of Applied Psychoanalytic Studies, Vol.4
No.4, Ekim 2002, 5.455-457
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yillarin1 internetin yiikselisi sirasinda yasamis olmalaridir. Dolayisiyla ¢ogunlukla

internet dncesi gegmise dair bir anilar1 (ya da 6zlemleri) yoktur.

Bu terim Generations kuraminda Howe ve Strauss tarafindan kullanilmistir ve

bazi durumlarda baska yerlerde de goriilebilir.*’
Diger yazarlar tarafindan diger terimler de kullanilmustir.

"iGeneration" interneti dogal karsilamakta ve internet forumlari, e-mail,
Wikipedia, arama motorlari, MySpace, Facebook ve YouTube gibi hizmetleri kabul

etmektedir.

"Generation Now" terimi de, teknolojinin sagladig1 anlik zevkleri yansitacak

sekilde kullanilmugtir.*®
Bu kusak ile ilgili olarak kullanilan diger terimler sunlar icermektedir: *
. Computer Generation (Bilgisayar Kusagi)
. Generation D (D Kusag) (“Dijital”)
. Generation M (M Kusag1) (Millenium ya da Multi Task (Cok Gorevli))
. Millennials
. Google Generation

. Generation Q (Q Kusagi) (“Quiet” (Sessiz) i¢in, Thomas L. Friedman

tarafindan)

. Net Gen, “Net Generation” icin kisaltilan bir terim (“Net Yerlileri”

terimine benzer) 1977 ile 1997 arasinda dogan kusagi tanimlamaktadir ve Don Tapscott

*" Internet generation, 26 Mart 2008, http://en.wikipedia.org/wiki/Internet _generation# note-0# note-0,
(03 Mayis 2008)
* Internet generation, 26 Mart 2008, http://en.wikipedia.org/wiki/Internet_generation# note-0# note-0,
(03 Mayis 2008)
* Internet generation, 26 Mart 2008, http://en.wikipedia.org/wiki/Internet_generation# note-0# note-0,
(03 Mayis 2008)
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kitaplarinda ve Antony d. Willams tarafindan Wikinomics:how mass collaboration

changes everything 'de kullaniimaktadur.

New York Magazine’in bu nesil iizerindeki raporu, kendilerinin
mahremiyetsizligini, kisisel iletisimde bile bir kitleye karst konusma beklentisini ve

acimasiz ve kimliksiz elestirilere asinaligini belirtmektedir.

. MyGeneration — Bu yas grubu i¢in sosyal ag MySpace’in popiilerligine

atfen.

. Neo-Disney Kusagi - Miley Cyrus, High School Musical, Cheetah Girls,

and ve diger Disney yildizlari ile biiyiiyenler icin.>

Geng insanlar teknoloji hastalarinin en hasta s1 durumundadir ve ayni sekilde
iPod'a miizik indirmek i¢in ya da kisisel internet sitelerine dijital resimler yiliklemek i¢in

hizli, genis bant baglantisi talep etmektedirler.

Internet ¢alisma, dinlenme ve hatta flort etme sekillerini bile etkilemistir.
Internet bunlar icin farkl bir topluluk nosyonu ve en iyisinden 6zgiirliik¢ii ve eglenceli

ifade yollar1 yaratmistir, ancak ayn1 zamanda adilik ve sug i¢in de bir ortam olabilir.

Chicago’da bulunan University of Illinois Iletisim Béliimii Baskani ve
Pew Internet & Americal Life Projesi Kidemli Arastirma Gorevlisi Steeve Jones,
“Ogrenciler daha énceki nesillerin hayal bile edemeyecekleri yollarla diger
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ogrencilere ve arkadaslarina ve ailelerine baglidiriar.

Iletisim ve bilgi diinyasi—her zaman—parmak uglarinda olan bugiiniin gengleri

onceki nesillerden ¢ok daha fazla baglaniyor.

Millenial Ozellikleri™

%0 Internet generation, 26 Mart 2008, http:/en.wikipedia.org/wiki/Internet_generation# note-0# note-0,
(03 May1s 2008)

*! Martha Irvine, “Internet generation riding technological wave into the future”, The Associated Press 12
Mayis 2004, http://www.azstarnet.com/sn/specialreports/51140.php , (22 Mart 2008)

32 Claire Raines, “Managing Millennials”, Generations At Work, 2002,
http://generationsatwork.com/articles/millenials.htm, (22 Mart 2008)
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Tim bunlar, her biri digerinden farkli is ahlakina sahip olan ve Gen X
calisanlardan farkli olan bir calisan nesli anlamina gelmektedir. Is ahlaklarinin ana

bilesenleri sunlardir:

. Emin. Kendine sayginin Onemine inanan aileler tarafindan
yetistirildikleri i¢in bunlar karakteristik olarak kendilerini zorluklar1 agsmak ve yiiksek
binalara tirmanmak i¢in hazir hissetmektedirler. “Karsiligii 6demeye” inanan
yoneticiler ve Ozgecmiste belirli bir deneyime sahip bir kisiden gelmedikce
diisiincelerin dinlenmeye degmeyecegini diisiinen is arkadaslari, bu kendinden emin

tavr1 rahatsiz edici bulabilirler.

. Umutlu. Onlar iyimser, ancak pratik olarak tanimlanmaktadir. Kendileri
gelecege ve bunun icindeki rollerine inanmaktadir. Basketbol sahasi olan, ¢alisanlar igin
bira dolu dinlenme odalar1 bulunan isler ve okulda dahi size para ddeyen sirketler ile
ilgili yazilar okumuslardir. Zorlu, isbirlik¢i, yaratici, eglenceli ve maddi geri doniisi

olan bir igyeri beklemektedirler.

. Hedef ve basartya yonelim. Patenci Sara Hughes, beklenmeyen
Olimpiyat altin madalyasin1 kazandiktan yalnizca bir giin sonra yeni hedefi hakkinda
konusmaya bagladi: SAT testinden 1600 tam puan almak. Pek ¢ok Millenial, isteki ilk

giinlerine kisisel hedeflerini kagida yazmis olarak gelirler.

. Sehirli zihniyeti. Kendilerine daha genis anlamda iyiyi diisiinmeleri
Ogretilmistir. Yiksek bir goniilliilik orani vardir. Sirketlerin kendi topluluklarina
katkida bulunmasimi ve siirdiiriilebilir bir ¢evre yaratan sekilde faaliyet gOstermesini

beklerler..

. Aidiyet. Milleniallar, ekipler halinde orgiitlenmeye alisiktirlar ve geride
kimsenin kalmadigindan emin olurlar. Herkes i¢in adil olan ve c¢esitliligin standart
oldugu bir is yerinde hayatlarin1 kazanmay1 beklerler. Bir kisinin haksiz muameleye

maruz kaldiginm diisiindiiklerinde kolektif gii¢lerini kullanacaklardir.
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5. SOSYALLESME:

Gilintimiiz diinyasinin i¢ine kapanik, asosyal, iskolik insanlar1 i¢in en dnemli
kac1s noktasidir siber alan. Bu baglamda karsimiza ¢ikan tiim araclar kendimizi yeni bir
kimlikle var edip yeni etkilesim alanlari kesfetmemize yoneliktir. Kisi giindelik
hayatin getirdigi ¢ekincelerden ya da toplumun dayatmalarindan siyrilip fikirlerini ifade
edebilme ozgiirliigiinii bu yolla elde edebilmektedir. Baski faktoriiniin ne yogunlukta

olduguna bagli olarak kisinin sosyallesme ¢abas1 da artar.

Siber alanin sosyallesme yOniiniin masal anlatimiyla paralellik gosterdigini
sOyleyebiliriz. Masallar aslinda iitopik diinyalar araciligiyla bireyin olmasini istedigi
durumlart dile getirdigi bir anlatim bi¢imidir. Bundan yola c¢ikarsak, bireyin
sosyallesmek adina gerceklestirdigi tiim siber alan davraniglari bununla paralellik
gosterebilir. Birey kendi diisiincelerine yakin hissettigi kisilerle birlikte olmak i¢in bu
yola basvurur. Tipki masallarda oldugu gibi, kendilerini belli sorunlara ¢éziim arayisi

icerisindeki kahramanlar gibi hissetmektedirler.

Siber alanin en Onemli Gzelligi bireylerin ihtiyaclarina yonelik bir olusum
olmasidir ve ihmal edilmemesi gereken 6nemli bir sosyal yonii vardir. Daha hizli bir
omurganin gelistirilmesi ile farkli tiirdeki iletisim ortamlar1 yani etkilesimli iletisim
olanakli hale gelmistir. Siber alandaki topluluklar, insanlar arasindaki etkilesime
dayalidir. Bu etkilesim ¢ercevesinde kisiler benlikleri dogrultusunda kendi sosyal
alanlarini olusturur. Bu alanlarda diger insanlarla etkilesime gecerler. Bu etkilesimlilik
dogrultusunda ortaya c¢ikan gruplarin her biri sizin kisisel goriislerinizi ifade

edebilmeniz ve kendinizi sosyal anlamda var edebilmeniz i¢in ¢ok dnemli kaynaklardir.

Siber alan1 bir sosyallesme araci olarak ele alirsak diger alanlardan oldukga
farklilik gosterir. Karsimiza ¢ikan insan gruplarimi olusturan bireyler diinyanin her
yerinden olabilir. Iletisim araci olarak kullanilan arayiizleri kullanabilmenin yeterli
oldugu bu etkilesim ortaminda birey kendini 6zgiirce ifade edebilmenin rahatligiyla
istedigi sosyal alani olusturabilir ve istedigi soysal alanda kendi goriislerini ifade

edebilir.
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Gergek diinyadan ayiran en biiylik 6zelligi iletisimin daha kolay ve hizli bir
sekilde siirdiiriilebilmesidir. Goriintii, metin ve ses yoluyla yapilan iletisim giindelik
hayattaki bir ¢ok kisitlamay:r ortadan kaldirnustir. Internet teknolojisini giindelik
hayatinizda kullandiginiz siirece bu sosyal alanlardan birine {iye olmaniz ya da bu yolla
baska bireylerle etkilesime girmeniz kaginilmazdir. Kisi kendini bu yolla ifade

edebilmektedir.

Bir toplulugun, birbirleri ile etkilesim i¢indeki insanlardan olusmasina karsin,
temel seviyede, ortak bir diizlemde birbirleri ile varolan bir insan grubudur. Siber alan
kilit noktalarda gercek uzay ile temas eden bir kablo olarak ele alinabilir. Diisiinceler bu
kablodan gecer ve bu kablo ile is faaliyetleri yliriitiiliir. Siber alan toplulugu, gerg¢ek
uzaydakinden farkli bir diizlemde etkilesime giren kiiresel bir toplulugun tiyeleridir. Bu
tiyeler gercek uzayda nadiren etkilesime girerler, ancak siber alanda multimedya
araciligl ile--metin ile ya da goriintii, ses ya da {i¢liniin kombinasyonu ile--iletisime
girerler. Interneti bu insan toplulugunun bir parcasi olmadan kullanmak olanakli
degildir; siz, interneti bir kablo olarak kullansaniz dahi, toplulugun bir parcasi olmaktan
kaginamazsiniz. Insanlara e-posta gondererek, internet sitelerini okuyarak, haber

gruplarini okuyarak, ¢evrimici is yaparak, bir insan siber alan topluluguna katilir.”

Siber alandaki sosyallesme durumunun ger¢ek diinyayla bir ¢ok noktada
farklilik gosterdigini daha once belirtmistik. Bu konudaki en 6nemli 6zelligin, siber
alanda kullanilan kimlik bilgilerinin istenildigi bigcimde sekillenebildigini sdyleyebiliriz.
Siber alandaki sosyallesme cabalari bu kimlikler ¢ercevesinde yapilir. Ortaya ¢ikan
iletisim araglar kisilerin kimliklerini, 6zellikle hayal kahramanlari ¢ercevesinde
sekillendirmelerine yonlendirebilir. Kisinin siber alanda ister istemez hayal giiclinii
kullanmas1 gerekir. Kimi zaman hayal giiclinii kullanmasina yonelik bir yonlendirmeye

bile maruz kalabilir.

Ornegin, iletisim insanlarin kendilerini ifade etmek igin yarattiklar1 diger
karakterler ile etkilesime girmek i¢in c¢ok kullanicili zindanlarda (MUD’lar)

toplanmalarina izin verecek sekilde doniisiim gegirmistir. Bu MUD kavrami, siber

>3 Hal Abelson and Lawrence Lessig, “Digital Identity in Cyberspace”, s.38-39,
http://www.eema.org/downloads/is_industry papers/digital id_in_cyberspace.pdf, (12 Subat 2008)
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alandaki topluluklarin temelidir. Bir MUD i¢inde yaratilan toplulukta her iiye
kendilerini belirli bir insan tiirii seklinde gostermek i¢in bir "maske" takar (MUD'un
sekline gore bir seri katilden bir canavara kadar degisebilir) ve bu sanal diinyada
Ozgiirce hareket eder. Bununla birlikte toplulugun siber alanda giinliik kullanim1 heniiz
bu duruma gelmemistir. Insan, siber alanda gezinen ve diger avatarlar ile bulusan ve
etkilesime giren insanlarin avatarlarin1 gormemektedir. Diger yandan siber alan, birlikte

varolan insanlarin toplulugunun fazlasidir.

Siber alanda kullanilan araglar gercek diinyayla iletisimi saglamakta da
yardimei olabilir. Bunun yani sira kimi zaman siber alanin igerisindeki kimlikleriniz
gercek alanda tatmin etmekte zorlandiginiz kimi sosyal eksikliklerinizi karsilamaniza

imkan saglayabilir.

Bu yeni teknolojinin etkilesimlilik durumu, kendinizi farkli topluluklarin
igerisinde bulmanizi da miimkiin kilar. Ger¢ek hayatiniza boyle bir etkide bulunmasi da
g6z ard1 edilemez. Kendi sosyal cevresi ig¢inde g¢evresine karsi gelistirdigi rollerin
disinda bir diinya olan siber alanda kisi kendini farkli konumlarda, farkli kisisel

ozelliklerde bulabilir.

Arkadaslik siteleri, haber gruplari gibi araglar aslinda sizin sosyal olarak
yetersizliginizi kapatmaya yonelik olusumlardir. Bu baglamda ortaya cikan bu tip
araglar sizin kendinizle olan iletisiminizde biiyiik faydalar saglamaktadir. Kisi kendi
kimligi cercevesinde edindigi sosyal degerleri bu alanlara tagir ve bu alanlar
cercevesinde sekillendirdigi sosyal ¢evresi igerisinde hem gercek hayatina hem de siber

alandaki varligina katkida bulunabilir.

Bu alanda var olan tiim iletisim araglar sizi bir toplulugun parcasi kilar. Farkli
kimliklerinizle var oldugunuz farkli topluluklar, siber alandaki sosyallik kavraminin
temelini olusturur. Ag lizerinden yapilan her etkilesim sizi bir sosyal grubun pargasi
yapar. Sosyal grubun igersindeki varliginiz girdiginiz etkilesimin boyutuna gore
farkliliklar gosterebilir. Sosyal varligimizin temelini olusturan iletisim araglari burada

farklilik gosterir.
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Sosyallesme alaninda siber alanin kullandig1 araclarin sayisi oldukga fazladir.
Bu alanda kullanilan araglar sizin kendinizi kisisel olarak en iyi bi¢imde ifade
edebilmenize yonelik araclardir. Bu yonelim dogrultusunda gelisen araglar aslinda var
olan durum igerisinde ele alindiginda sizin diinyayla iletisiminizi saglayan biiylik bir
agin kiiciik bir parcast olarak goriilebilir. Kisinin kendi ifade big¢imleri araciligiyla
diinyanin herhangi bir yeriyle etkilesimli olarak iletisim halinde bulunma olanag:
saglayan siber alan, simirsiz sayidaki konu iizerine kurulmus milyonlarca etkilesimli

sosyal grup iizerine insa edilmistir.

Bu nedenle bu alan farkli bir {ilke, farkli bir boyut olarak algilanabilir. Yine
masalla paralellik kuracak olursak, siber alanin var olan topluluklarinin her biri kisiler

icin farkli bir masal diyarin1 ¢agristirtyor olabilir.

Arkadaslik siteleri sosyallesme alanina verilecek en 6nemli 6rneklerden biridir.
Bu tip sitelerde kisiler kendi kimliklerini kullanip yeni insanlarla tanismak amacini
giitmektedir. Giindelik hayatlarinda yeterince sosyallesememis insanlarin kullandig:
araclardan biri olan bu siteler, kisilerin gercek hayatlarindaki bu eksikligi karsilamak
icin kullandiklar1 bir aragtir. Kisi gercek hayatindaki kimi eksiklikleri tamamlamak i¢in
bu aract kullanmaya karar verdiyse kendini en dogru sekilde ifade etmesi
gerekmektedir. Ancak kimi zaman siber alanin kimlik konusunda karsimiza ¢ikan
Ozgiirlik anlayis1 kendini farkli, olmak istedigi kisi gibi tanitmasma yol acabilir.
Bundan yola ¢ikarsak siber alanin sosyallesme araci olmasi dogrultusunda kimlik
anlayis1 gelistirmek bizim ger¢cek hayatimiza ne kadar etki etmesini istedigimize gore

farklilik goéstermektedir.

Internet haber gruplari, toplulugun birincil bir érnegidir. Bir haber grubu aym
ilgi alanlarina sahip insanlarin mesaj birakabildikleri ve insanlar1 bu belirli mesajlar
okumalar1 ve yanit vermelerine izin veren bir yerdir. Bu gruplarin temel 6zelligi ayni
diisiinceye ve diinya goriisiine sahip olan bireyleri bir araya getirmesidir. Cogu grupta
bir yonetici vardir ve mesajlar bu yoneticilerin kontrolii ¢ergevesinde grup icerisinde
yaymlanir. Bu nedenle aslinda kendi grubunuzu olusturmadiginiz takdirde
goriislerinizin belli kisitlamalar ¢ergevesinde oldugu gercegi goz ardi edilemez. Kisiler

bu gruplar araciligiyla kendi diisiincelerini farkl kisilerle paylasma firsati bulabilir. Bu
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gruplardan dogan fikirlerin ya da bu tip gruplarin ¢ergevesinde sekillenen
kampanyalarin gercek diinyaya etkisi oldugu yadsinamaz. Diinya {lizerindeki her bireyin
bir ¢ati altinda bulusabildigi bu gruplar da, aslinda var olan tiim diisiincelerin

karsilastig1 ve tartismaya konuldugu biiytik bir platform olarak diisiiniilebilir.

Akliniza gelebilecek en sira dis1 konuda, giindelik hayatimiza dair en basit konulara
kadar her seyin tartisilma ya da dile getirilme olanagi buldugu bu gruplar bireyin
sosyallesmesi alaninda biiyiik bir devrim niteligi tagimaktadir. Bununla birlikte daha
once de sozinil ettigimiz gibi giindelik hayatta sakinilan, ifade edilmekte giicliik

yasanan bir ¢ok sey burada tartisilma imkani bulabilir.

Bunlarin o6rnekleri asla bitmez: Bilgisayarlarda belirli isletim sistemlerinin
bakimu iizerinde 6zellesen haber gruplar vardir, kuzey dogudaki kuslar ve erotik kurgu
iceren gruplar vardir. Insanlar toplanir ve bu haber gruplar iizerinde etkilesime girerler,
kendileri bu haber gruplarinda diger kisiler dinler ya da tezahiirat yaparken politika ya
da felsefe konusmakta 6zgiirdiirler. Halen, bir haber grubuna herhangi bir kisi ilan
koyabilir ve bunu gercek adiyla ya da sectigi adla yapabilir. Bu 6zgiirliik¢ii ortam i¢inde

yeni fikirlerin ortaya ¢ikmasina olanak saglanmustir.

Pek cogu gercek e-posta adresi ile ilan vermektedir ancak dikkate alindiginda,
kendisi bir ilan i¢in atif ya da bir tepki istemedigi takdirde adiyla mesaj vermenin bir
sakincas1 yoktur. Kimse bu anonimlik 6zelligini kullanmaz, bu yalnizca sorgulanabilir
bir sey ilan ettiklerinde ve diger insanlarin kendilerini izlemelerini istemediklerinde

yapilir.

Bir internet sayfasinin yaratilmasi ayni zamanda bir topluluk semboliidiir.
Internet sitesi, etkilesime bir davettir. Kisisel internet siteleri, cogunlukla “bana mail
atin” diyen ve dolayisiyla iletisimi tesvik eden bir baglantiya sahiptir. Bu, bir evin
kapisindaki "Hos geldiniz” isaretine benzer. Bir internet sitesi, bir 6n kapi isaretidir.

Insanlar1 iceri davet eder ve hazirlayan kisiyi ziyaretgiye tanitir.

Ticaret yapmak ise toplulugun diger bir isaretidir. Bu toplulukta, diger kisilerin

almak istedigi mallar1 yaratan insanlar vardir. internet basitge, alic1 ve satic1 arasindaki
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baglantiy1 teskil eder. Gereken tek sey alicinin bir internet sitesi agarak aliciy1 etkilesim

icin davet etmesidir ve daha sonra mal ¢evrimici olarak satilabilir.**

> Hal Abelson and Lawrence Lessig, “Digital Identity in Cyberspace”, s.38-39,
http://www.ecema.org/downloads/is_industry papers/digital id_in_cyberspace.pdf, (12 Subat 2008)
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6. MASAL DIYARINDAN BiR ORNEK: FACEBOOK
ORTAMI:

Masallar ve siber alan arasindaki benzerlige giiniimiizde milyonlarca kisi
tarafindan kullanilan en popiiler sosyal sitelerden biri olan Facebook ornek olarak
verilebilir. Facebook’un kullanimi kendi gercek kimliginizi kullanmanizi temel alsa da
kullanilan ara yiizler, eklentiler ve sizi ge¢misinize gétiirmesi gibi nedenlerden dolay1
giindelik hayatta karsimiza c¢ikan sosyallesme alanlarindan biiylik farklilik
gostermektedir. Bu baglamda daha once soziinii ettigimiz kimlik ve siber alan
uzlaminda karsimiza ¢ikan Facebook aslinda gercek hayatta ifade edemedigimiz bir cok
seyi ifade etmemize olanak tanir. Buna en biiyiikk etken bir¢ok uygulamayi iginde
barindirmasidir. Eklentiler araciligiyla gelistirilmis iletisim araglar1 sayesinde 6rnegin
raki sofras1 kurup arkadaslariniza hesab1 ddetebiliyorsunuz. Bir¢ok sosyal grubun yani
sira hayran oldugunuz film yildizlarindan sairlere kadar birgok kisiye iliskin gruplara
katilip bu konuda fikirlerinizi paylasabiliyorsunuz. Ayni fikirlere sahip oldugunuz

insanlarla tanisabiliyorsunuz.
6.1 Tamm:

Glinlimiizde herkes tarafindan bilinen en biiylik iletisim agina sahip internet
platformu Facebook, milyonlarca iiyesiyle siber alandaki masal diinyasina en etkili
orneklerden birini olusturuyor. Her ne kadar gergek kimliginizi kullansaniz da kendinizi
ifade edebilmeniz i¢in kullandigimiz yontemlerin farkliligi bu baglamda bir paralellik
sunabilir. Bunun yani sira kisisellestirme yontemleri ve kullanilan eklentiler ile dogan
siber alanin bir masal diinyasindan farki yoktur. Oyle ki kurt adamlar ya da vampirlerin
savasina tanik oldugunuz gibi arkadaslarinizla eglendiginiz bir partide de bulabilirsiniz
kendinizi. Dinlediginiz sarkilardan sevdiginiz filmlere kadar her seyin paylasilabildigi

bu platformda kisi bireysel bir alan olusturuyor ve bu alan1 paylasiyor.
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6.1.1 Facebook’un Dogusu

Facebook, Harvard Universitesi dgrencisi Mark Zuckerberg tarafindan 4 Subat
2004 tarihinde>® kurulan ve su an itibariyle 60 milyon kayitl iiyesi’® bulunan internetin

en biiylik sosyal aglardan biri.

Facebook, bir sosyal paylasim ag1 tipinde internet uygulamasidir ve insanlarin
arkadaslariyla iletisim kurup, bilgi paylasilmasi amaciyla kullanilmaktadir. Facebook, 4
Subat 2004 yilinda®’ Mark Zuckerberg tarafindan kuruldu. Mark Zuckerberg, 2006
yilinda Harvard’da daha 6nce de Ardsley Lisesindeydi. Facebook kuruldugunda tiyelik
Harvard 6grencileriyle simirliydi. Daha sonra dncelikle Boston bolgesindeki okullara
(Boston Koleji, Boston Universitesi, Harvard, Northeastern Universitesi, Tufts
Universitesi), Rochester, Stanford, NYU, Northwestern ve iki ay sonra da Ivy League
okullarina agildi. Ertesi yil pek ¢ok {iniversite bireysel olarak katildi. Sonunda .edu, .ac,
.uk gibi egitim kuruluslar1 uzantilarina sahip email adresleri sisteme dahil oldu. Aglar
ya da gruplar (network), genis firmalar ve liselere de acildi. 11 Eyliil 2006'dan™® bu
yana biitiin uzantilara sahip email adresine ag¢ildi. Kullanicilar istedigi tipte gruba

katilabilir. Bunlar, lise, ¢calisma yerleri tipleri ve cografi ya da bolgesel bazda olabilir.

Temmuz 2007'de, Facebook sitesi yiiksek okul odakli siteler arasinda 34
milyon aktif {iyeyle en yaygin ve genis kullaniciya sahip ag iinvanini aldi. Eyliil
2006'dan Eyliil 2007'ye en ¢ok ziyaret edilen siteler arasinda yerini 60. siradan 7. siraya
yiikseltti. Amerika'da fotograf ve resimler agisindan bir numarali siteydi. Bu sayiyla
Flickr'dan daha fazla fotografa sahipti. Facebook altinda giinde 8.5 milyon fotograf

yiiklenmektedir.”

Facebook ismi, Amerika'da {tniversitelerde yaygin olan Ogretim {yesi,
ogrencilerin isimlerinin birbirlerini tanimak i¢in bir arada tutuldugu kagit fotograf

albiimii (paper facebook) uygulamasindan almistir.

>> Facebook, 02 Subat 2008, http://en.wikipedia.org/wiki/Facebook, (18 Mart 2008)

%6 Brad Stone, Facebook, The New York Times, 7 Aralik 2007 -
http://topics.nytimes.com/top/news/business/companies/facebook _inc/index.html, (15 Subat 2008)
37 Facebook, 02 Subat 2008, http:/en.wikipedia.org/wiki/Facebook, (18 Mart 2008)

% Facebook, 02 Subat 2008, http://en.wikipedia.org/wiki/Facebook, (18 Mart 2008)

%9 Facebook, 02 Subat 2008, http:/en.wikipedia.org/wiki/Facebook, (18 Mart 2008)
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6.1.2 Facebook Islemleri (Facebook Operations)

Site, kullanicilar i¢in {icretsizdir. Gelirlerini banner ve sponsor linklerden gelen
reklamlar olusturmaktadir. Nisan 2006 itibariyle reklam gelirlerinin haftalik tutarinin
1.5 milyon dolar oldugu sdylenmektedir. Kullanicilar, 6ncelikle fotograflarinin, kisisel
meraklarinin yer aldigi bir profil olustururlar. Ozel ve herkese acik mesajlarini
paylasarak degisik arkadas gruplarina katilabilirler. Profil verilerinin goriintiilenmesi
ayni grup veya onaylanmig arkadaglarla sinirlidir. TechCrucbh'a gore desteklenen ve
grubu olan okullarin 6grencilerinin  %85't bu aglar i¢inde yer almaktadirlar.
Kullanicilarin %601 giinliik olarak c¢evrimi¢i olmaktadirlar. %85't en az haftada bir
%095'1 ise en az ayda bir g¢evrimi¢i (login) olmaktadirlar. Facebook yetkilisi Chris
Hughes'e gore insanlar ortalama giiniiniin 19 dakikasin1 Facebook'ta gegirmektedirler.
Bir arastirmaya gore, Facebook iiniversite Ogrencileri arasinda en popiiler seyler

arasinda ipod’dan sonra ikinci sirada yer almaktadir.®
6.1.3 Facebook Kurulusu, Gelisimi ve Yayilmasi

Facebook kuruldugunda adi 'The Facebook'tu. Mark Zuckerberg, 2004 yilinda
Harvard'a katilirken Facebook’u kurdugunda kendisini Andrew McCollum ve Eduardo
Saverin destekledi. Bir ay sonra, Harvard'taki niifusun yaris1 Facebook'a kaydoldu. Bu
arada, Zuckerberg'e Dustin Moskovitz ve Chris Hughes katilarak sitenin
yayginlastirilmasina katki sagladilar. Boylece Facebook, MIT, Boston Universitesi,
Boston Yiiksekokuluna yayildi. Bu yayilma Nisan 2004'te devam etti. Ertesi ay,
Zuckerberg, McCollum ve Moskovitz Palo Alto'ya (California) tasmarak, Adam
D'Angelo ve Sean Parker yardimiyla Facebook'un gelistirilmesine devam ettiler.
Eyliil'de Divya Narendra, Cameron Winklevoss ve Tyler Winklevoss, diger bir sosyal
paylasim ag1 olan ConnectU sahipleri Facebook'a karsi dava agtilar. Bu davada,
ConnectU sahipleri, Zuckerberg'in kendileri i¢in gelistirdigi kaynak kodunu Facebook'ta
kullandigini iddia ettiler. Bu arada Facebook, Paypal ortagi Peter Thiel'dan 500,000

dolar yardim ald1. Aralik itibariyle Facebook kullanici sayisi bir milyonu asmusti.®!

50 Facebook, 02 Subat 2008, http:/en.wikipedia.org/wiki/Facebook, (18 Mart 2008)
8! Facebook Haberler — 17 Ekim 2007 - http:/facebookhaberler.blogspot.com/2007/10/facebook-
kurulusu-gelisimi-ve-yayilmas.html, (15 Subat 2008)
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6.1.4 2005 Yilinda Facebook

Mayis 2005'te, Facebook, Accel Partners ile sermayesini 12.7 milyon dolara
yiikseltti. 23 Agustos 2005'te®® Facebook, facebook.com alan ismini Aboutface
firmasindan 200,000 dolar karsiliginda satin aldi. Daha dnce thefacebook.com olan alan
ad1 “facebook.com” oldu. Bu arada kullanici sayisinda muazzam artislar oldu. Profil
sayfalar1 da daha kullanict dostu oldu. O ay, McCollum tekrar Harvard'a geri dondii.
Daha 6nce oldugu gibi, Hughes Cambridge Universitesine devam etti. Devam ederken
firmanin yetkili sekreteri olarak kaldi. 2 Eyliil 2005'te® Zuckerberg, Facebook'un lise

eklentisinin ¢calismalarini baglatti.

Ekim itibariyle, Facebook'un genislemesi artik kiiciik {iniversitelere de inmisti.
Amerika, Kanada, Ingiltere (UK) tiim Instituto Tecnologico y de Estudios Superiores de
Monterrey (ITESM) system Meksika), Puerto Rico tiim iiniversite, Virgin Islands
Universitesi gibi iiniversitelere yayildi. 11 Aralik 2005'te, Avustralya Universiteleri,
Yeni Zelanda (New Zealand) iiniversiteleri de aga katildi. Bdylece Facebook'taki
tiniversite ve yiiksekokul sayis1 2,000'1 ast1. Lise sayist 25,000 olup Amerika, Kanada,
Meksika, Ingiltere, Avustralya, Yeni Zelanda ve Irlanda'ya yayildi.

6.1.5 2006 Yilinda Facebook

27 Subat 2006'da, Facebook, kullanicilarin genel istegi iizerine iiniversite
Ogrencilerinin lise 6grencilerini arkadaslar olarak eklemesine miisaade etmeye basladi.
Bir ay sonra 28 Mart 2006 tarihinde Businessweek, sitenin genel kabul potansiyeline
eristigini raporladi. Facebook, 750 milyon dolarlik resmi bir teklifi reddetti. istenen
fiyatin 2 milyar dolar oldugu sdylentisi yayildi. Nisanda, Peter Thiel, Greylock Partners,
ve Meritech Capital Partners sitede 25 milyon dolarlik ilave yatirima gitti. Mayista,
Facebook ag1 Hindistan'a ulasti. Hindistan'da Hint Teknoloji Enstitiisti ve Hint Y 6netim
Enstitlisii (Indian Institutes of Technology (IITs) ve Indian Institutes of Management
(ITMs)) Facebook agma katildi. Ertesi ay Facebook, Quizsender.com'un Facebook

goriinlistinii (Facebook arayiizli) kopyaladigini iddia ederek Quizsender.com'a karsi

%2 Interesting Facebook Facts, 7 Agustos 2007, http://mybroadband.co.za/blogs/2007/08/07/interesting-
facebook-facts/, (15 Subat 2008)
63 Facebook, 02 Subat 2008, http:/en.wikipedia.org/wiki/Facebook, (18 Mart 2008)
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100,000 dolarhk dava actr.®* 25 Haziran'da, ek gelirler getirecek yeni hizmetler
Facebook sitesinde devreye sokuldu. Facebook ve iTunes birlikte bir promosyon
kampanyas: diizenledi. Bu kampanyaya gore Apple, Ogrencileri degisik miizik
kategorilerinden 25 bedava sarkiyr 30 Eylil tarihine kadar indirebileceklerdi.
Kampanyanin amaci 6grencileri giiz doneminden 6nce Facebook hizmetleri konusunda
ilgilendirmek ve bilgilendirmekti. Agustos'un yarisinda Facebook, Almanya'daki
{iniversiteleri, Israil'deki liseleri (Haifa, Jerusalem, ve Qiryat Gat) agina katt1. Aymi aymn
22'sinde Facebook, Facebook notlari (Facebook notes) baslatti. Facebook notlari,
etiketleme (tagging), yerlesik resim (embedded images) ve bagka 6zellikleri igeren bir
blog uygulamasidir. Bu sayede, Xanga, LiveJournal, Blogger (blogspot) ve diger blog
servislerinden bloglarin, Facebook'a aktarilmasina (import edilmesine) olanak saglandi.
Bu eklenen yeni 6zellik sayesinde, okuyucularin diger blog sistemlerinde oldugu gibi

bloglar iizerinde yorumlar yapmasina imkan vermektedir.®

11 Eyliil 2006'da Facebook, internetteki tiim kullanicilara acildi. Ardindan
mevcut kullanici tabaninin protestolar1 yiikseldi. 2 hafta sonra Facebook, gegerli e-mail

adresi olan herkese kayit olabilme hakki tanid.*®
6.1.6 2007 Yilinda Facebook

10 Mayis 2007'de Facebook, kullanicilarin ¢esitli reklamlarini1 Facebook sitesi
izerinde iicretsiz olarak yayimlayabileceginin planlandigint duyurdu. Bu sekilde
Facebook, Craigslist gibi diger reklam firmalara rakip oldu. Bu 6zellik Facebook
altinda Facebook Pazar1 (Facebook Marketplace) olarak bilinmektedir. Facebook Pazari
(Facebook Marketplace), 14 Mayis 2007'de uygulamaya gecti.®’ 24 Mayis 2007'de
Facebook, yazilim gelistiricilerinin de cesitli uygulamalar gelistirebilecegi bir API
(Application Programmers' Interface) devreye soktu. ® Bu API, Facebook Platformu

(Facebook Platform) olarak bilinmektedir. Haziranda, daha 6nceki iTunes ile Facebook

%4 Facebook overview, 2008 - http:/fcbk.info/, (05 Mart 2008)

% Facebook Haberler — 17 Ekim 2007 -
http://facebookhaberler.blogspot.com/search/label/Facebook%202007, (15 Subat 2008)

% Facebook Haberler — 17 Ekim 2007 -
http://facebookhaberler.blogspot.com/search/label/Facebook%202007, (15 Subat 2008)

57 Facebook, 02 Subat 2008, http://en.wikipedia.org/wiki/Facebook, (18 Mart 2008)

%% Marc Andreessen, “Analyzing the Facebook Platform, three weeks in”, 12 Haziran 2007,
http://blog.pmarca.com/2007/06/analyzing_the f.html, (13 Nisan 2008)
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arasindaki ortaklik devam etti. Apple Ogrencileri grubu (Apple Students Group)
araciligiyla, bedava miizik indirme (music download) servisi, Facebook ve iTunes
birlikteligini sagladi. Haziran'da Facebook, Parakey firmasinm1 Blake Ross ve Joe
Hewitt'dan satin alarak ilk defa firma satin almis oldu. Agustos'ta firma Newsweek
dergisinin kapaginda Steven Levy'nin hikayelestirmesiyle daha da iinlendi. Daha sonra
Facebook, 24 Temmuz 2007'de YouTube firmasinin énceki CFO'su Gideon Yu'yu ise
ald.”” Gideon Yu, Michael Sheridan'in yerine ise basladi. 25 Eyliil 2007'de Microsoft
ve Google’in Facebook'tan hisse almak istedigi sdylentisi yayildi.” Facebook
firmasimin tiimiiyle satilmasinin, kurucu Mark Zuckerberg'in Facebook'u bagimsiz

tutmak istemesi nedeniyle zor oldugu s6ylenmektedir.

% Greg Sandoval, “Report: Former YouTube CFO jumps to Facebook”, 24 Temmuz 2007,
http://news.cnet.com/8301-10784 3-9749570-7.html, (15 Subat 2008)

7 Brad Stone, Andrew Ross Sorkin, “Microsoft Is Said to Consider a Stake in Facebook”, The New York
Times, 25 Eyliil 2007, http://www.nytimes.com/2007/09/25/technology/25soft.html, (11 Subat 2008)
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6.1.7. Facebook Site Ozellikleri 7'

Facebook, genel olarak bir sosyal paylasim aginda temel olarak bulunmasi
gereken Ozelliklere sahiptir. Asagida Facebook icinde bu oOzellikler ayri ayri

incelenmektedir:

6.1.7.1 Facebook Duvari (Facebook Wall)

The Wall
Displayving 10 of 18 wall posts, Write something | Ses all

Joe Stalin (Tifliz Theological) wrote
at B:23pm Decernber Sth, 1341

=second frort plz
s -iget greece

Meszage

Hideki Tojo (Miltary Staff College) wrote
at 3:0fpm December Fth, 194

™ roraro

Mezzage

8 Winston "Winnie” Churchill (Sandhurst) wrote
gt gt 11:45am December 7th, 1941

Did it happen yet?

Meszage

8 Winston "Winnie™ Churchill (Sandhurst) wrote
Y at 7:33am December Tth, 1944

Hery. Just checking to see if anything unusual happened today...

Meszage

King George VI (BRNC Dartmouth) wrote
at F:44prn, Decernber 3th, 1341

| heard you had polo. Feel up to s match?

Maeszage

Sekil 1. Facebook Duvar 6zelligi

Duvar, her bir kullanicinin profil sayfasindaki bir bosluk olup arkadaslarin
mesaj gondermesi i¢in kullanilmaktadir. Bu sayede isteyen Facebook kullanicilar1 kendi
ag grubundaki arkadaslariyla iletisim kurabilirler. Bir kullanicinin duvari, eger
profilinde izin verdiyse izin verdigi diger kullanicilar tarafindan da goriilebilir. Farkli

kullanicilarin duvar postalari bir kullanicinin Haber beslemesi (News feed) araciligiyla

! Facebook Site Ozellikleri, 9 Mart 2008, http://www.turkcebilgi.net/teknoloji/internet/facebook-site-
ozellikleri-233660.html, (13 Nisan 2008)
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goriilebilir. Pek ¢ok kullanic1 arkadaslarinin duvarlarina kisa, gegici notlar birakabilir.
Daha mahrem veya 6zel mesajlar kaydedilir ve kisinin Gelen kutusuna (inbox)
gonderilir. Bu tiir notlar sadece gonderici ve gonderildigi kisi tarafindan goriilebilir. Bu
durumda email gibi degerlendirilebilir. Haziran 2007'de Facebook, kullanicilarin duvara
dosyalar1 da (attachments) eklemesine izin vermeye basladi. Daha once duvar sadece

metin igerikleri kabul ederken artik dosyalar da gonderilebilmektedir.

6.1.7.2 Facebook Hediyeleri (Facebook Gifts)

Sekil 2. Facebook hediyelerinden 6rnekler

Resimde bazi Facebook hediyeleri goriilmektedir. Subat 2007'de Facebook,
siteye yeni bir 6zellik ekledi. Bunun adi gift yani hediyedir. Arkadaglar birbirine bu

hediyeleri gonderebilirler.

Hediyeler aslinda msn'de alisik oldugunuz kiiciik simgelerden (small icon)
baska bir sey degiller. Bu kiiclik ikonlar Apple tasarimcisi Susan Kare tarafindan
tasarlanan kii¢iik 6zgiin tasarimlar. Bu sanal hediyeler Facebook'un sanal hediye
diikkanindan secilerek istenen arkadaslara mesajlara ilave edilmek suretiyle

gonderilebilir.

Bir kullanictya verilen hediye, alicinin duvarinda génderenin mesajiyla beraber
gorliniir. Eger kullanic1 hediyeyi 0zel olarak belirlerse sadece alici gorebilir. Bu
durumda gonderenin ismi ve iletisi diger kullanicilar tarafindan goriilemez. Ayrica tiim
hediyeler (6zel hediyeler de dahil olmak {izere) alicinin hediye kutusunda (profilde yer

alan duvarin sag ist tarafinda) gosterilir. Hediyenin yaninda ya gonderen kullanicinin
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ismi (public gifts) veya 0Ozel kelimesiyle (Private) ifade edilir. Ayrica anonim
(anaonymous) secenegi de mevcuttur. Bu durumda profil erisimine sahip herkes
hediyeyi gorebilir. Fakat yalniz alict mesaj1 gorebilir. Gonderenin adin1 kimse géremez.

Hediye, alicinin hediye kutusuna gider fakat kullanic1 duvarinda yer almaz.

Facebook kullanicilarina kayit olduklarinda bir bedava hediye (free gift) verilir.
Kullanic1 tarafindan verilen her ilave hediyenin maliyeti 1 ABD dolaridir. 11k segilen
hediyelerin basinda Sevgililer Giinli temali (Valentine's Day) hediyeler vardi. Subat
2007'de gonderilen hediyelerin %50'si Susan G. Komen'in tedavisinde kullanilmak
lizere bagislandi. Subattan sonra, artik bagis olmadi (daha Onceki muhtemelen
kullanicilart hediye gondermeye alistirmak i¢indi). Daha sonra Facebook, her giin i¢in
yeni bir hediye liretmeye basladi. Cogu hediyeler kisitli miktarda ve belli zamanda
kullanilmaya has olarak iiretildi. O giinkii hediyeleri, kullanicilar siteye girdiklerinde

gormektedirler.

Uygulamalarin ilerlemesiyle bu 1 dolarlik miktarlar i¢in yeni yollar bulundu.
Artik Facebook iizerinde c¢esitli uygulamalarla {cretsiz hediyeler gondermek de

mumkindiir.

72 Facebook Site Ozellikleri, 9 Mart 2008, http://www.turkcebilgi.net/teknoloji/internet/facebook-site-
ozellikleri-233660.html, (13 Nisan 2008)
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6.1.7.3 Facebook Pazar: (Facebook Marketplace)

Profile edit Friends v MNetworks v Inbox

Marketplace | My Listings | My Friends' Listings | Add a nex
Search
| | Gawker Media Marketplace - For Sale
Photos
:| Notes Search: Far Sale
1 Croups Price: | min max Condition: | any x|
E Events Books Furniture Tickets Electronics (1) Other

ﬂ Posted [tems

Mar ketplace Yesterday

Use the Friend Finder

Because friends make
Facebook better.

$200 - Dell projector

Basic Dell projector. Bulb needs to be replaced. W...
A& Listed by Mick Denton in For Sale : Electronics | Report

Sekil 3. Facebook Pazar1 sayfasi

Mayis 2007'de Facebook, yeni bir 6zellik olan Facebook Pazarini baslatti. Bu
ozellik  sayesinde  kullanicilar  asagidaki  kategorilerde  {icretsiz  reklam

yayimlayabilmektedir.

Satilik flanmi, Ev Ilani, Is Ilanlari, Kiralik ve Satilik ilanlar1 vs. Reklamlar
istenilen formatta ya da Facebook'un Onceden belirledigi bi¢imde olabilir. Facebook

Marketplace su anda tiim Facebook kullanicilarina agik olup simdilik iicretsizdir. Tabii

simdilik..
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6.1.7.4 Facebook Diirtmeleri (Facebook Pokes)

L @ & & [F] B =

F, facebook

,,"’Q Melisza D2sp

Wed, Nov 7, 2007

Sekil 4. Facebook Diirtmelerinden bir 6rnek

Facebook, poke ozelligiyle bir kullanicinin diger kullanicinin dikkatini
cekmesini saglar. Facebook'un Sikca Sorulan Sorular kisminda diirtme sdyle

agiklanmaktadir.

Poke, arkadaslariizla bir sekilde etkilesime ge¢menizi saglayan bir 6zelliktir.
Poke 6zelligini olusturdugumuzda, bunun herhangi bir amaca yonelik olmadan yararh
olacagini diisiindiik. Insanlar bu 6zelligi ¢ok farkli algilamakta, biz de bu konuda
tesvike¢i olmaktayiz. Prensip olarak dedigimiz gibi, bir kullanicinin digerinin dikkatini
cekmekten ibaretti. Fakat pek cok Facebook kullanicis1 bunu dikkat ¢ekmek veya
merhaba demek i¢in kullaniyor. Baz1 kullanicilar ise bunu karsit cinse mesaj amaciyla
kullanmaya basladi. Bu nedenle Facebook altinda Nisan 2008 itibariyle 366,000 iiyeyi
gecen "Enough with the Poking, Lets Just Have Sex," denilen bir ag grubu olusmustur.
Cesitli ag arkadaglar1 sik sik poke war denilen diirtme savaglari yapmaktalar. Poke
savasinda iki kullanic1 karsilikli olarak poke back ozelligiyle birbirini diirtmektedir
(poke etmektedir).”

X Me ve SuperPoke gibi yeni bazi uygulamalar kullanicinin poke yerine bagka

kelimeler kullanmasina izin vermektedir.

3 What do you mean by poke in facebook?, 2008,
http://answers.yahoo.com/question/index?qid=20080415085409 AAMfnol, (01 Haziran 2008)
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6.1.7.5 Facebook Durum (Facebook Status)

ks * Inbox home account privacy logout

Scott Karp L profile

is Wondering why | can't use Twitter for my
Facebook status.
Updated 2 minutes ago edit

Sekil 5. Facebook Durum 6zelligi

Facebook "status" 6zelligi kullanicilarin arkadaslarini ve Facebook gruplarini
mevcut durumlar1 ve eylemleri hakkinda bilgilendirmek i¢in kullanilir. Facebook,

kullanicinin  durumu hakkinda "(User name) is.." yazar ve kullanicinin bunu
doldurmasin ister. Ornegi 'User is Tatilde' gibi.. Durum giincellemeleri, kullanicilarin

arkadas listesindeki "Recently updated" boliimiinde gosterilir.

6.1.7.6 Facebook Olaylar1 (Facebook Events)

Profile edit Friends 'v Networks v Inbox v

facebook

THE PROGRESSION - LIVE - 5 POINTS PUB - DEC. 8th!! Global

Search v
Information
Applications edit Event Info
& scuth Carolina Name THE PROGRESSION - LIVE - 5 POINTS PUB - DEC.
Foatball Fans 8th!t
Hast The Progression
Addicted to Scrubs e Party - Eratic Party
24 Groups
Time and Place
Photos
Start Tirv Saturday, December 8, 2007 at 10:00pm
IG peveloper End Time Sunday, December 9, 2007 at 2:00am
[J3 Page Manager Location. 5 POINTS PUE - (across from Village idiot and
Goatfeathers) e Peonle 1
...... Stree 2020 Devine St. Invite People to Came
City/Town Columbia, SC Remave from My Events
View Map *
'
Cantact Info
Phen 803.253.7888 MU RV
Grow your Ema the_progression@yahoo.com You are not attending.
business o O ttending
A escription .
with our P O Maybe Attending
il In case you haven't been to the Pub, it's the best place in Columbia to @ Not Attending
emal hear live music. Oh yeah, and there's a little more room too. Come
1 1 v
marketing out RsVP
service. Photos
Other Information
Displaying 4 of 215 photos. Add Phaotos | See All

* Guests are allowed to bring

- y‘ friends to this event.
e B LaENRY
) Other Invites
effective. P

Maybe Attending

124 people might show up. See All

affordable.

Videos

LEARH HoRE No one has uploaded any videos. Add Videos n m a

Sekil 6. Facebook Olay sayfasi
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Facebook Olaylar1, iiyelerin arkadaslarina duyurmak istedikleri olaylar,

diizenlemek istedikleri toplantilar oldugunda kullanabildikleri bir 6zelliktir.

6.1.7.7 Facebook Sohbet (Facebook Chat)

¥ Poplly Scribbler Stephen Shankland - X add
. Is rowt CNET Mews, com's
Stephen's Popfly Scrif | Gongle/vahoofpartalfad/ssarch
S 3 reparker and |s very happy about _—
¥ Send SMS - Teu) thi., on Friday add
110 Isttar limit O, anything else we should check? Do ;4 miy Profile
you have any other Frisnds anline? It
Type your message i might be good to see what it looks like to

have multiple chats open.

Stephen

I have no other friends orfine. Had
-t w briefly, but he went

but he does show as another tab across
the Boktom

Lindsey 4
OF, tharks. - Ignares Facebook chat (no ..,

Advertisers Bus - ﬂ
g.‘,] has redone his apastment &
Stephen Shankland A Online Friends (3

Online Friends

Stephen Shankland
L 15 row CHET Mewscom's

Sekil 7. Facebook sohbet 6zelligi

Facebook’un yeni eklentisi arkadag listenizdeki kisilerle online olarak sohbet
etmenizi saglamaktadir ve bunun i¢in 6ncelikle sohbet etmek istediginiz kisiyi arkadas

listenize eklemeniz gerekmektedir.
6.2. Facebook’un Giivenilirligi:

Bu giin milyonlarca iiyeye sahip facebook uygulamasinin en biiyiik 6zelligi
gercek kimliginiz dogrultusunda sekillenmesidir. Dogum yeri, dogum tarihi gibi en
temel bilgilerin yan1 sira begendiginiz filmlerden, okudugunuz kitaplara, hatta siyasal
goriistinlize kadar bir ¢ok bilgi facebook tarafindan toplanmaktadir. Facebook’un bu
kadar kullaniciya ulagsmasi ve kisisel bilgilerin bu kadar biiylik bir rahatlikla
paylasilmasi (Her eklenti sizin tercihleriniz konusunda bir soru yoneltir.) bir ¢ok soruyu
akla getiriyor. Bu bilgiler herhangi bir amag¢ i¢in kullaniliyor mu? Bu bilgilerin
paylagimi sinirli tutulabiliyor mu? Bu konuda bir ¢ok arastirma ve Facebook’un
giivenilirligine iliskin bir ¢cok haber yapilmistir. Bu arastirmalar dogrultusunda bu tip

sitelerin genelde kullandig1 gizlilik bildirimlerinde biiyiik hatalar gbze ¢arpmaktadir.
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Ozellikle siirekli karsimiza cikan eklentiler kabul edildigi takdirde kisisel bilgilerimiz

eklentinin yayincisinin da eline gegmektedir.

Facebook’un iiyelerinin ¢oklugu ve kisisel bilgiler iizerine kurulu olmasi
George Orwell’in 1984 adli romanmi akla getirmektedir. Bu baglamda internet
kullanicilar1 ya da facebook kullanicilar kisisel bilgilerini bu kadar kolay bir sekilde
ulagilir kilarak aslinda kayit altinda tutmay1 temel alan bir polis devleti fikrine 6n ayak
olmaktadirlar. Bireyler bu yolla aslinda ulasilmasi ¢ok gii¢ olan bazi kisisel bilgilerini

kendi elleriyle vermektedirler.

Ingiliz yazar George Orwell'in iki kez sinemaya da aktarilan iinlii romani
'Bindokuzyiizseksenddrt'te bir polis devleti anlatilir. Kimsenin 'farkli' olmasina izin
verilmez, konusulan dile bile miidahale edilir, zaman zaman tarih 'diizeltilir', eski tarihli
gazeteler 'diizeltildikten' sonra yeniden basilip arsive kaldirilir. Ulkenin ydneticisi
'biiylik kardes' diye anilir ve televizyonlar sayesinde bu 'biiyiik kardes'in herkesi her an
izledigi sdylenir. Zaten ulusal slogan, "Biiyiik Kardes Seni Izliyor"dur. Goézlenmek
tizerine kurgulanmig bir diinya ve siber alan iizerinden gozlenmek, kayit altinda
tutulmak ¢ergevesinde ortaya ¢ikan bu goriiglerin bir kismina bu bolimde yer vermek

istiyorum:

1984 yillarinda bilgisayar iletisimi ¢ok yaygin olmadigi i¢in, izleme isi ciddiye
alimmamisti. Glinlimiizde ise, evden ya da isyerinden bilgisayara baglandigimiz her an
izlenmekteyiz. Yaptigimiz her hareket ve attiimiz her adim takip edilebilmektedir.
Bizler de bu oyunun istekli oyunculariyiz. Nasil mi? Kendimizi Facebook ya da
Googlegroups gibi sitelere kaydederek, yiizlerce e-postayr web tabanli sunucularda
tutarak. Bu sitelerin %99'u ne yazik ki yurtdisinda bulunuyor ve ilgili iilkelerin
istihbarat kurumlari, bu tiir sunuculardan istedikleri bilgilere ulasabiliyorlar. Istedikleri
bilgileri otomatik tarayip, dikkat c¢ekilen noktalarda daha ayrintili aragtirma

yapabiliyorlar.

Anayasamizin 20. maddesi der ki, "Herkes, 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkima sahiptir. Ozel hayatin ve aile hayatimn gizliligine

dokunulamaz." Simdi sormamiz gerekiyor, dis iilkelerin istihbarat orgiitlerinin ulusal
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giivenliklerini bahane ederek, bizlerin yazismalar iizerinde yapmis oldugu rutin
taramalar, insan haklar1 a¢isindan bakildiginda bir su¢ olusturmuyor mu? Bu konuda ne

kadar bilgilendirildik? Ve bu bilgi hirsizliginin farkinda miy1z?

Diinyanin en zengin insani ve Microsoft’un sahibi Bill Gates 2006 yil1 Ocak
ayinda Tiirkiye’ye geldiginde bir gazeteci kendisine, “Siz Microsoft olarak CIA’ye bilgi
veriyor musunuz?” diye sormustu. Bu sok soru iizerine salonda kisa bir sessizlik oldu ve
herkes verilecek cevaba odaklandi. Bill Gates’in cevabi ise sadece giilmek oldu. Herkes

bu tebessiimle cevabini almigtr. ™

Ingiliz askeri yetkilileri, kisisel bilgilerini Facebook’a koymamalar1 konusunda
tiim orduya bir uyarida bulundu ¢iinkii, Kraliyet Askerleri'ne bagli 888 askerin isminin
Facebook'ta bulunmasi, kisisel bilgilerin terdr orgiitlerinin eline gegebilecegi endisesini
dogurmustu. Uyarida, "Facebook, MySpace ve Friends ReUnited" adli siteleri kullanan

askerlerin risk altinda olabilecekleri vurgulandi.

Facebook, 6 Kasim'da yayinladig: bir ilanla 50 milyondan fazla iiyesinin 6zel
bilgilerini para karsihig: reklam sirketleriyle paylasabilecegini duyurdu. Ozel hayatin
korunmasi ile ilgili tartismalara yol agcan Facebook'un bu karari, ABD ve Avrupa
iilkelerinde tartismalara yol acti. Fransa'da Facebook aleyhine sorusturma acgilmasi

bekleniyor.”

Yine Ingiltere'de bir hiikiimet arastirmasinda, Ingiltere'de bu sitelerin {iyesi
olan 10.8 milyon kisiden dortte birinin 'profillerinde' dogum tarihleri veya iletisim
adresleri gibi 6nemli bilgilerini agikladiklari, girilen bilgilerin, su¢ islemek amaciyla

kullanilmaya oldukga elverisli oldugu ortaya ¢ikti.

Tiirkiye'de de son donemde biiylik ilgi ¢eken site, iiyelerinin cinsiyeti, yasi,
cinsel tercihi, siyasi ve dini goriisii, egitim durumu ve calistig1 isyerleri basta olmak

tizere ¢ok sayida bilgiyi kaydediyor. Facebook'a iiye olan internet kullanicilarinin bu

7 Facebook baginiza Bela Olabilir..., http:/teknosat.bloggum.com/yazi/facebook-basiniza-bela-olabilir-
.html (13 Nisan 2008)
75 Facebook baginiza Bela Olabilir..., http://teknosat.bloggum.com/yazi/facebook-basiniza-bela-olabilir-
.html (13 Nisan 2008)
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bilgileri vermeme hakki bulunsa da, iiyelerin biiyiik cogunlugu 6zel hayatma iliskin

bir¢ok bilgiyi yakin arkadaglariyla paylasmak amaciyla profiline koyuyor.

Tiim diinyada biiyiik bir hizla biiyliyen Facebook, Tiirkiye’de adeta ¢ilginliga
dondi. Sadece iilkemizden kullanici sayist 1 milyona ulagti. Facebook yetkilileri,
Tirkiye’nin en aktif {ilkelerin basinda geldigini agikliyorlar. Tiirkiye’de en ¢ok ziyaret

edilen ikinci site haline gelen Facebook’a 3 hafta icinde 500 bin kisi liye olmus.”

Facebook aracilifiyla yasinizi, cinsiyetinizi, siyasal goriisiiniizii ve kisisel
begenilerinizi i¢eren bilgileri gozler Oniine seriyorsunuz. Tiim bu veriler belli bir
kaynakta toplaniyor ve ulasilmasi oldukga kolay bir hale geliyor. Tiim diinya iizerinde
milyonlarca kisiye ulagmis bu sanal agin gergek kimlik ¢ercevesinde caligmasi ve bu
kadar hassas bilgileri belli gruplar vasitasiyla ele gecirip kayitlarinda tutmasi akla bir

cok soruyu getiriyor.

Bu konuda Jacob Morse, Orwell’in 1984°{inii hatirlatmaktadir. Kendisi CIA ile
bir baglanti kesfetmistir: “Bunu bir kez daha sdylilyorum, Ben deli degilim ve her
seyden komplo teorisi ¢ikarmiyorum. Kisaca, CIA ve istihbarata a¢ diger orgiitler ile
beni kaygilandiracak kadar ¢ok baglanti var. En kotii durum senaryosu: Biz goniillii
olarak hiikiimete resmi bilgileri temiz, aranabilir bir sekilde veriyoruz. Bu baglantilar ile
ilgili bir sey oldugunda biz—kendi adimiza—Orwell’in Biiyiik Birader’inin yalnizca

hayal edebilecegi genis bir ag yaratmis oluyoruz.”’’

Blogosferin diger bir boliimiinde Tom Owad Amazon Dilek Listeleri ve

Google haritalar1 kullanarak bir FBI baglantisina dikkat ¢cekmistir:

“Bu halka a¢ik bilgi ile miimkiin olan bir sey, ancak birinin Amazon un
1999°dan bu yana yapilan her bir satisi iceren veritabamina erigim sagladigin
diistintin. Patriot Yasasi'min 251. Maddesi uyarinca FBI Amazon’un kayitlarin
herhangi bir neden icin “..uluslararast terérizm ya da gizli istihbarat faaliyetlerine

karst korunmak amacuyla yetkili sorusturma” i¢in vermesini isteyebilir. Amazon’un

76 Facebook baginiza Bela Olabilir..., http:/teknosat.bloggum.com/yazi/facebook-basiniza-bela-olabilir-
.html (13 Nisan 2008)

"7 Jacob Morse, “What would Orwell do?”, 2005, http://jacobmorse.blogspot.com/2005/12/what-would-
orwell-do.html, (11 Mart 2008)
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kayitlarimi verdigini agiklamasi yasaktir, dolayisiyla siz hiikiimetin sizin kitap
siparislerinizin kayitlarint tutup tutmadigim bilemezsiniz. Ve goriildiigii gibi bu

bilgiyi diger veritabanlarinda bulunan bilgi ile c¢apraz referansa tabi tutmak

kolaydir. 78

Son bir not iizerinde, biraz 6nce yaptifima benzer bir projenin uygulanmasi
icin FBI bilgisayar uzmanlarim1 ise almaktadir. Herkes Facebook’u duymustur.
Neredeyse 2 vyasindadir ve biiylimesi teklemektedir. Tekrarlanan Kullanim
istatistiklerine bakin ve bana bunun takinti sinirindaki delilik olmadigini sodyleyin.
Kullanicilarim % 70’1, aslinda o kadar da dinamik olmayan bir siteye her giin geri
donmektedir. Herhangi bir blog yoktur, yalnizca kisisel bilgiler ve kullanicilarin
“duvarlar1” tlizerinde konulan yazilar ve artik resimler vardir. Facebook ve MySpace
gibi internet sitelerinin neredeyse rahatsiz edici bir popiilerlik kazanmasiyla, ¢evrimigi
olma istegimiz bizim mantikli diisiinme, siiphecilik ve gizlilik iste§imizin Oniine

gecmistir. 7

Facebook’u diiiiniin. 21 yasindaki bir Harvard 6grencisi, tiniversite 6grencileri
icin bir ag olusturmustur ve su anda muhtemelen pek ¢ogu Gizlilik Politikasi’na
bakmamis olan 5 milyondan fazla kullanici var. Her durumda Facebook eglencelidir ve
bu nedenle bu insanlar 6zgilirce adlarini, adreslerini, okullarini, ilgi alanlarini, siyasi
egilimlerini, arkadaglarini, planlarim1 ve yiizlerin profiller ile baglantili oldugu
fotograflarint koymaktadirlar. Bu bilginin arama motorlar tarafindan goriilmedigi

gercegi ile rahatlayarak, liyelik yalnizca bir ".edu" e-posta adresi ile sinirlidir.

Peki ya Gizlilik Politikas1? Facebook’un Yardim boliimiinde sunlar sdyleniyor,
“Facebook gizliliginize saygi duyuyor. Sizin kullanici bilgilerinizi {igiincii taraflara
vermiyoruz” ve devam ediliyor “Gizlilik Politikamiz ile ilgili daha fazla bilgi edinin.”
Linke tiklayin ve evet; bir sey daha: Biz sizin bilgilerinizi paylasabiliriz ve bu “diger

sirketler, avukatlar, temsilciler ya da resmi makamlar ile bilgi paylasimini icerebilir.”

7 Data Mining 101: Finding Subversives with Amazon Wishlists, 2006,
http://www.applefritter.com/bannedbooks, (11 Mart 2008)

7 Jacob Morse, “What would Orwell do?”, 2005, http://jacobmorse.blogspot.com/2005/12/what-would-
orwell-do.html, (11 Mart 2008)
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Aslinda bu oldukca yaygin bir politikadir. “Topladigimiz Bilgi” boliimiinde bu biraz

rahatsiz edici olabilir.

Internet sitesini ziyaret ettiginizde bize iki tiirlii bilgi saglayabilirsiniz: Bizim
tarafimizdan toplanan ve bilerek agiklamay1 sectiginiz kisisel bilgiler ve siz ve diger
kisilerin internet sitesinde dolasirken tarafimizdan toplanan internet sitesi kullanim

bilgileri.*

Cerezleri, vb aciklamaya basliyor ancak bu belirsiz iigiincii veri toplama sekli

ile sona eriyor.

Bunun ne anlama geldigi konusunda emin degilim ancak AOL’iin giincellenen

hizmet kosullar1 hakkinda bir seyler hatirliyorum.

Genel olarak komplo teorileri konusunda ¢ok iyi degilim ancak bu sirketin bazi
diger ilging oOzelliklerinin altin1 ¢izmek i¢in Facebook’un gizlilik politikasina dikkat
ediyorum. Facebook’ta Accel Partners 13 milyon dolarhik yatirmrmimi duyurdu
haberinden bu yana yalnizca birkag ay gecti. Bir VC*'’nin ilgisi hi¢ de sasirtic1 degildir.
Facebook’un sayilar1 etkileyicidir. Bununla birlikte gozden kagirilmamasi gereken bazi

onemli detaylar vardir. *

1. Diger Venture Capital’ler pek ilgili degildir. Bu kavram yeni degildir ve
Private Equity Week gore: “Ayni zamanda ag ve yazilim {izerine yatirim yapan ve
durumu ile Facebook iizerinde kumar oynayan firma ic¢in bu biiyiik bir kumardir.
Yalnizca Accel gecmis yillarda internet ile ilgili yatirimlardan ayrilmamistir, ayni

zamanda VC'lere karsi ¢ok da nazik olmayan bir bolgeye girmektedir.”

Baz1 kaymak tabaka fonlar parlak acilislara sahip olan ancak bu agilislarin
duyurulmasindan sonra sessizliklerini koruyan c¢esitli sosyal ag sitelerine yatirim

yapmuslardir.

% Facebook Principles, 6 Aralik 2007, http://www.facebook.com/policy.php, (26 Nisan 2008)

¥ Venture Capital (Girisim Sermayedarlarr)

82 Jacob Morse, “What would Orwell do?”, 2005, http://jacobmorse.blogspot.com/2005/12/what-would-
orwell-do.html, (11 Mart 2008)
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“Thefacebook” ile tanisan ancak yatirnm yapmayan bir sermayedar, “Bunlar
Allah’a emanet,” demektedir. “Bunlarin hi¢bir degerli [fikri miilkiyetleri] yok. Bu
cocuklarin sanst yaver gidiyor ancak [bunlarin islerinin] gordiigiimiiz sosyal ag

sitelerinden daha iyi bir yatirim teskil edip etmeyecegini bilmiyorum.”

Aslinda Facebook’un basarisina bakilmaksizin, sosyal ag oyununun bu
sathasinda 13 milyon dolarlik bir yatirim ¢ok biiyiiktiir. Bu, Accel’in motivasyonunun

merak edilmesine neden olmaktadir.
2. Tlgilenen VC’lerin tuhaf baglantilari vardur.

Ornegin, Jim Breyer’1, Accel’in yatirnm Ekibi’nin miidiiriinii ve Facebook ile
en yakindan ¢alisan kisiyi ele alalim. Breyer, In-Q-Tel’in CEO’su Gilman Louie ile
birlikte hizmet verdigi National Venture Capital Association (NVAC)’nin eski yonetim
kurulu baskamdir. In-Q-Tel, Merkezi Haberalma Orgiitii tarafindan 1999'da kurulan bir
sermaye sirketidir. Firma bilgi teknolojisi ve istihbaratin farkli alanlarinda, 6zellikle de
"dagitilan ekonomik veri toplama aglarinin hizla kurulmasi ic¢in araglar" {izerinde
calismaktadir. Kendi kendine diizenlenen ya da biiyiik sayida verinin toplanmasi ve

yonetimi icin araglar saglayan veriler" ve "CIA'nin ilgisini cekecek diger kalemler."*

Breyer ayrica In-Q-Tel ile yakin iligki i¢indeki bir arastirma ve gelistirme
sirketi olan BBN Technologies’in yo6netim kurulunda da gorev yapmistir. Aslinda BBN
ABD Savunma Bakanligi i¢cin Savunma Arastirma ve Gelistirme nin eski Direktorii
Anita Jones gibi yonetim kurulu iiyelerini In-Q-Tel ile paylagsmaktadir. Kendisinin
sorumluluklari, Savunma Bakani’nin danismani olarak gdrev yapmak ve Savunma leri

Aragstirma Projeleri Kurumu’nun (DARPA) gdzetimidir.**

%3 Big Brothers, Big Facebook: Your Orwellian Community,
http://www.commongroundcommonsense.org/forums/lofiversion/index.php/t34949.html, (11 Mart 2008)
% Big Brothers, Big Facebook: Your Orwellian Community,
http://www.commongroundcommonsense.org/forums/lofiversion/index.php/t34949.html, (11 Mart 2008)
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New York Times’in "Many Tools of Big Brother Are Already Up and Running
baslikli makalesinde, John Markoff, DARPA’ya ve kuzeni olan ve amaci asagidaki

sekilde tanimlanan Information Awareness Office’a 151k tutmustur.85

Herkes hakkinda merkezi bir yerde Amerika Birlesik Devletleri hiikiimetinin
kullanimu1 i¢in higbir sinirlama olmadan internet faaliyetleri, kredi kart1 alim ge¢misleri,
havayolu bilet alimlari, ara¢ kiralamalari, tibbi kayitlar, egitim kayitlari, siiriicii
ehliyetleri, kamu hizmetleri faturalari, vergi iadeleri ve diger verileri de igerecek sekilde

miimkiin oldugu kadar ¢ok bilgi [toplanmasi].

Bu sosyal agin bir tanimi1 gibi duruyor. IOA’nin orijinal goérev beyani olan
"Toplam Bilgi Farkindaligi (TIA)” 2003 yilinda “Terorist Bilgi Farkindaligi’na (TIA)”
uyarlanmistir. Bu yararli olmustur. Kongre’nin bir arastirmasindan sonra IAO “ortadan
kaybolmustur,” ancak bunun varliginin sona erdigini sdylemek giictiir. Savunma
Bakanlig1 ve CIA yasal sinirlamalara tabidir; bu bilgileri gasp etmenin, kendileri yerine

i1 yapacak ticari Uiriinleri kullanmaktan daha kolay bir yolu var mi1?

Toplam bilgi farkindalig1 lehindeki makaleler National Review ve The Weekly
Standard’de yayinlanmigtir. Ayni zamanda Facebook’a 6nemli 6l¢lide yatirim yapan bir
kisi olan Peter Thiel’in VanguardPAC’in da yonetim kurulunda oturmasi ilgingtir ve

kendisi muhtemelen benzer goriislere sahiptir.

Kisaca, CIA ve istihbarata a¢ diger orgiitler ile beni kaygilandiracak kadar ¢ok
baglant1 var. En koti durum senaryosu: Biz goniillii olarak hiikiimete resmi bilgileri
temiz, aranabilir bir sekilde veriyoruz. Bu baglantilar ile ilgili bir sey oldugunda biz—
kendi adimiza—Orwell’in Biiylik Birader’inin yalnizca hayal edebilecegi genis bir ag

yaratmus oluyoruz.”*®

% John Markoff, John Schwartz, “Many Tools of Big Brother Are Already Up and Running”, New York
Times, 23 Kasim 2002, http://www.grailwerk.com/docs/nytimes3.htm, (15 Subat 2008)

8 Jacob Morse, “What would Orwell do?”, 2005, http://jacobmorse.blogspot.com/2005/12/what-would-
orwell-do.html, (11 Mart 2008)
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6.2.1 Uygulamalarin Giivenilirligi

Bir uygulama kurmak icin Facebook kullanicilart ilk olarak “bu uygulamanin
kim oldugumu bilmesine ve bilgilerime erigsmesine” izin vermelidirler. Uygulamaya
profillerindeki tiim bilgilere erisim igin izin vermek istemeyen kullanicilar bunu

Facebook sayfalarinda kuramamaktadirlar.

Add Karma Poke to your Facebook account?

i) Karma Poke

by Bunichbal

[

Allow this application to...

| Know who | am and access my information
Granting access to information is required to
add applications. If you are not willing to

grant access to your information, do not add
this application.

Sekil 8. Bir uygulama ekleme ekrani

Facebook uygulama gelistiricisine ne tiir bilgilere erisim sagliyor? Hemen her

seye. Uygulama Hizmet Kosullarina gore®’

Facebook gelistiricilere sizin adiniza, profil resminize, cinsiyetinize, dogum
glinliniize, sizin dogrum yerinize, halen bulundugunuz sehre, siyasi goriislerinize,
faaliyetlerinize, ilgi alanlariniza, iligki durumunuza, randevu ilgi alanlariniza, iliski ilgi
alanlariniza, yaz planlariniza, Facebook kullanici ag iligkilerinize, egitim ge¢misinize, is
gecmisinize, Facebook sitesi fotograf alblimiiniizdeki fotograflarin kopyalarina,
Facebook arkadaslariniza atadiginiz kullanici kimliklerinin bir listesine erisim

saglayabilir.

%7 Facebook, “Platform Application Terms of Use”, 2007,
http://developers.facebook.com/user_terms.php, (22 Subat 2008)
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Uygulamalar aslinda Facebook’un sunucular1 {izerinde degil, uygulama
gelistiriciler tarafindan sahip olunan ve isletilen sunucular {izerinde ¢alismaktadir. Bir
Facebook kullanicisi’nin profili goriintiilendiginde, uygulama sunucular1 Facebook ile
baglantiya gecer, kullanicinin gizli bilgilerini talep eder, bunu isler ve kullaniciya
goriintiilenecek igerigi geri gonderir. Hizmet kosullarinin bir parcasi olarak Facebook
gelistiricilerin uygulama igerigi kullaniciya gosterilmek tlizere geri gonderildikten sonra

Facebook’tan alinan tiim verilerin atilmas1 yoniinde bir s6z almaktadir.

Bazi uygulamalar bu verilerin tamamini kullanabilir ancak University of
Virginia’dan arastirmacilar, yaptiklari son arastirma ile Facebook’un uygulamalara
isletimleri icin gerekli olandan ¢ok daha gizli kullanict bilgilerine erisim sagladigini
ortaya c¢ikarmistir. Adrienne Felt, proje iizerinde calisan bir 6grenci ve arastirma sefi,
Ekim 2007°de inceledikleri en fazla kullanilan 150 uygulama i¢inden “yiizde 8.7’sinin
herhangi bir bilgiye ihtiya¢ duymadigi, ylizde 82’sinin halka agik bilgilere (adi, ag,
arkadas listesi) ve yalnizca 9.3'Uniin gizli bilgilere (6rnegin dogum giinii) ihtiyag
duydugunu sdylemistir." Uygulamalarin tiimiine gizli bilgilere tam erisim saglandigi
icin, bu uygulamalarin yiizde 90,7’sinin ihtiyaglar1 olandan daha biiyiik Oncelikler

alacagi anlamina gelir.®®

Bu uygulama ile lanetlendigini hissederek ve bunun minimum otorite
diisiincesini ihlal ettigini sdyleyerek, bir aktoriin yalnizca bir isi yapmak igin gerekli
onceliklere sahip olmasini savunmaktadir. Diger bir deyisle, kendisi gizli bilgiye

gereksinim duymayan bir uygulamaya bunlarin verilmemesi gerektigini séylemektedir.

“Facebook’un tikla-ge¢ yasal beyanina bakilmaksizin, insanlarin perde
arkasinda verilerine ne oldugunu anladiklarint zannetmiyorum. Uygulamalar gizli
bilgileri kullanmiyorsa—ancak bu ayni standart-tikla-ge¢ ekrana sahipler—kullanicilar
verilere erisime ihtiyact olan ve diger uygulamalar arasindaki farki nasil

belirleyebilirler?”

Facebook’un internet sitesi ve uzun uygulama hizmet kosullar1 dikkate deger

sekilde gayet onemli bir seyden bahsetmemektedir. Uygulama gelistiricisine pek ¢ok

% Chris Soghoian, “Exclusive: The next Facebook privacy scandal”, 2008, University of Virginia,
Computer Science, http://www.cs.virginia.edu/csnews/show.php?artID=329, (14 Mart 2008)
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gizli profil verilerinize erisim saglamanin yani sira, ayni zamanda gelistiricinin tiim

arkadaslariniz ile ilgili gizli bilgileri gérmesini de kabul ediyorsunuz.

Pek ¢ok Facebook kullanicist profillerini 6zel olarak ayarlamakta ve bu da
arkadaslar1 disinda insanlarin profil detaylarimi gdérmelerini engellemektedir. Bu
kullanicilar1 siber casuslardan koruyabilecek onemli bir gizlilik 6zelligidir ve bir
uygulama sistemi tarafindan tamamen devre dis1 birakilmigtir. Bazi seyleri yeniden
aciklamak gerekirse--profilinizi o6zele aldiysaniz ve bir arkadasimiz bir uygulama
eklerse, arkadasiniza goriinen profil bilgilerinizin pek ¢ogu uygulamayi siz eklemeseniz

bile uygulama gelistiricisi tarafindan goriilebilir.

Facebook sizin arkadasinizin uygulamasinin gorebilecegi kendi gizli bilginizin
miktarin1 yapilandirmaya izin vermektedir. Ancak bu gizlidir, gizlilik ayarlarini
bulabilmek i¢in meniiler i¢inde bayagi gezinmek gereklidir.(Privacy -> Applications ->
Other Applications). Ayrica, varsayilan degerler oldukca gevsektir ve heniiz tercihler

sayfasini kesfetmemis bir kullanici, tiim profilini varsayilan olarak paylasmaktadir.

Bu arada veri paylasimi “6zelligi” ve buna karsi korunma kabiliyetinden
Facebook’un herhangi diger bir yerinde bahsedilmemektedir ya da kullanicilar bir

uygulama yiiklerken bu konuda uyarilmamaktadir.

Salr giinii Facebook’un bas gizlilik sorumlusu Chris Kelly ile kisaca sohbet
etmek firsati buldum. Goriismemiz sirasinda kendisi Facebook’un kullanicilart
uygulamalarin kullanicilarin arkadaslarinin bilgilerine erisimi konusunda uyarmak
icin hi¢bir sey yapmadigint reddetmis ve "biz kullanicilara herseyi agiklyyoruz ve
kendileri bunu ¢ok iyi anliyorlar,” demistir. Bununla birlikte baski zamanina dek

kendisi bu bilginin “acik¢a” belirtildigi bir baglanti gonderebilmiy degildir.

Ayrica George Washington Universitesi hukuk profesorii ve gizlilik uzmant
Daniel Solove ile de bu konu hakkinda gériislerini almak igin goriistiim.
Facebook’un gizlilik ilkelerini kullanicilara acikladigi yolundaki iddialart ile ilgili
olarak kendisi, “bunlar, bir kisi Facebook'u kullandigi takdirde herhangi bir gizlilik
kaygisimin olmadigr varsayimi ile hareket ediyorlar” demistir. Ayrica ‘“kimsenin
okumadig1 bir gizlilik bildirimindeki belirsiz bir ifade birden bire Facebook’a hi¢chbir

gizlilik korumasi olmadan istedigi herseyi yapma izni veriyor."”
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Verilerin yeni ve sinsi bir sekilde kullanimi igin kullanicidan izin alma ile
ilgili olarak Solove, sirketin “kullanici onayr igin olduk¢a centilmen bir tavra sahip

oldugunun goriindiigiinii” bildirmistir. 8
6.2.2 Dolandiric1 Uygulama Gelistiriciler

Arkadaslarmiza sanal muzir hediyeler vermek, ¢evrimi¢i oyun oynamak ya da
giinliik falimiz1 gérmek i¢in bir kullanici tiim 6zel profil verilerini bilinmeyen bir sirket
ya da gelistiriciye vermek durumundadir. Ancak endise etmek gereksizdir; c¢iinkii

Facebook’un koruma tedbirleri vardir, degil mi?

“Herhangi bir bilgiyi herhangi bir gelistiriciye Facebook platformu iizerinden
saglamadan 6nce Facebook her bir Gelistirici'nin kendilerinin Facebook site bilgilerini
toplamasini, kullanimin1 ve saklamasini 6nemli o6l¢iide sinirlandiran bir anlagma

yapmalarini talep etmektedir."””

Facebook her bir gelistiricinin kullanici bilgilerinin gizliligini korumasini
istemektedir ve gelistiricilerin bu bilgilerin yerel kopyalarin1 saklamamalarim
istemektedir. Facebook’un bunu siki bir sekilde uyguladigindan, gelistiricileri

denetlediginden ve bunu ihlal eden herkese bir yaptirimi oldugundan emin miyiz?

“[her bir uygulama] Facebook tarafindan onaylanmamis, teyit edilmemis ya da
herhangi bir sekilde gézden gecirilmemistir... biz... gelistiricinin gizlilik uygulamalari
ya da diger ilkelerinden sorumlu degiliz. BU GELISTIRICI UYGULAMALARININ
KULLANIMI iLE iLGILI RISKLER SiZE AITTiR.”"!

Facebook ’tan Kelly’ye sirketinin uygulama gelistiricilerinin
sunucularindan gecen kullanici bilgilerinin bir kopyasint kaydederek kurallart ihlal
etmemelerinin saglanmast i¢in ne yaptigini sordum. Kendisi, “perde arkasinda
kapsamly giivenlik onlemlerinin ¢alistigini,” soyledi ancak “giivenlik nedeniyle” bu

konuyu daha fazla agmadi. Kendisini giivenlik alaminda siklikla dalga gegilen

% Chris Soghoian, “Exclusive: The next Facebook privacy scandal”, 2008, University of Virginia,
Computer Science, http://www.cs.virginia.edu/csnews/show.php?artID=329, (14 Mart 2008)

% Facebook, “Platform Application Terms of Use”, 2007,
http://developers.facebook.com/user_terms.php, (22 Subat 2008)

°! Facebook, “Platform Application Terms of Use”, 2007,
http://developers.facebook.com/user_terms.php, (22 Subat 2008)
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belirsizlik ile giivenlik uygulamakla sucladigimda ise pek de mutlu degildi. Benim

suclamami bir yanhs nitelendirme olarak reddetti.

Kelly  sirketinin,  “[gelistiricilerin ~ kullanici  verilerini  kaydedip
kaydetmedigini] belirlemek icin bir dizi teknige sahip oldugunu” séyledi. Bilgi
giivenligi alaminda bir doktora o6grencisi olarak, ben bunun teknik bir bakis
acisindan  olanaksiz  oldugunu  soéyleyebilirim. Kisaca, veriler Facebook un
sunucularini terk ettikten sonra, sirket bunlara ne oldugunu bilemez. Dolayisiyla Sh.
Kelly'nin siipheden faydalanmasina izin vererek, yalnizca Facebook'un dolandiric
gelistiricileri bertaraf etmek icin gizemli giiclerini kullanan egitimli medyumlardan

olusan bir ekibe sahip oldugunu varsayabiliyorum. 92

Facebook’un giivenilirligi konusunda ortaya atilan savlar oldukg¢a dikkat

cekicidir:
02 Mayis 2008
Facebook'taki biiyiik tehlike”
BBC, kiiciik bir uygulama yazarak Facebook'taki biiyiik tehlikeyi ortaya
ctkardl.

Son aylarin popiiler sosyal ag sitesi Facebook'ta sorunlar bitmek bilmiyor.
Facebook'un yayginlasmaya basladigr giinden bu yana kullanicilarin giivenligi
ekseninde tartismalarin harareti hi¢ dinmedi ve ayni yogunlukta devam ediyor. Simdi
de BBC'nin gelistirdigi bir program sayesinde Facebook kullanicilarimin gizli
bilgilerine kolayca ulasilabiliyor.

Bilindigi gibi Facebook, pek ¢cok uygulamay: profilinize kurmaniza olanak
veren bir sosyal ag hizmeti. Ancak bu uygulamalarin hepsinin son derece giivenilir
oldugunu iddia etmek maalesef miimkiin degil. Bu uygulamalardan bazilar
potansiyel olarak kullanmicilarin bilgilerini toplamak iizere hazirlanmis, diger bir

deyisle kullanicilarin bilgilerini toplayan bir ¢esit zararli yazilim.

%2 Chris Soghoian, “Exclusive: The next Facebook privacy scandal”, 2008, University of Virginia,
Computer Science, http://www.cs.virginia.edu/csnews/show.php?artID=329, (14 Mart 2008)

% Facebook'taki biiyiik tehlike, Hiirriyet, 02 Mayis 2008,
http://www.hurriyet.com.tr/teknoloji/8843394.asp?gid=229&s7z=93124, (02 Mayis 2008)
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Facebook bile, kullanicilara wuygulamalar: sistemlerine kurarken test
etmelerini oneriyor. Sonugta zararli olarak goriilen bir uygulama, yiiklendigi gibi

yine kullanici tarafindan kaldirilabiliyor.

Facebook, arkadas grubunun birbirleriyle iletisimde kalmalarini,
resimlerini paylasmalarint ve ufak oyun ya da quizler (kisa swmaviarla) ile
eglenmelerini saglayan bir sosyal ag sitesi. Her gecen giin kullanici kitlesini artiran
Facebook, ayni zamanda kullanicilarin pek ¢ok bilgisini de sisteminde sakliyor.
Diinya genelinde milyonlarca kullanicinin ozel bilgilerini saklayan Facebook, bu

"gizli hazinesi"nden étiirii pek ¢ok kotii niyetli kullamicinin da ilgisini ¢ekiyor.

Facebook hesaplarindaki gizli bilgilere ulasmak aslinda sanildigi kadar da
zor degil. Yeni gelistirilen bir yontemle artik sizi tanimayan birisi bile bilgilerinize

rahat¢a ulasabiliyor.

Facebook'un bu denli popiiler olmasinin en 6nemli nedenlerinden biri hig
stiphesiz profillere kurulabilen sayisiz uygulama olarak gésterilebilir. Ufak ¢capl
oyunlar, kisa sinavlar, 1Q testleri ve daha pek ¢cok uygulama Facebook iizerinde pek
¢cok kullanict tarafindan kullaniliyor. Siz bu uygulamalardan birini kurdugunuzda,
diger arkadaglariniz da bunu gérerek ya da sizden bir davet alarak bu uygulamalari
kurmaya cesaret ediyor, uygulamalar da bu sekilde hizla yayginlasiyor ve

popiilerlesiyor.
BBC tehlikeyi kanitliyor

Facebook igin gelistirilen uygulamalar: yaratmak icin basitce web
programciligindan anlamak yeterli. BBC de, Miner adinda bir uygulama gelistirdi ve
"bir oyun, quiz ya da giiniin sakasi"” gibi bir etikete biiriindiirdii; bu haliyle BBC'nin

bu uygulamayr gelistirmek i¢cin aywrdigi zaman 3 saati gegmedi.

Ancak genel olarak bakildiginda, BBC'nin gelistirdigi bu uygulama,
kullaniclarin kisisel bilgilerini ve arkadas listesini toplamakla gérevli. Uygulamayi
kurdugunuzda, aksini soylemeseniz bile, profilinize eklediginiz i¢in, bu uygulamaya
profilinizdeki kisisel bilgileri daha bastan vermis oluyorsunuz. Ancak giivenlik zaafi
sizinle de sumirly degil. Bu dikkatsizliginiz yiiziinden arkadas listenizdeki kisilerin de

giivenligini ayni zamanda riske atmis oluyorsunuz.
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Facebook iizerine kurulan pek ¢ok uygulama, diizgiin ¢calismak igin kisisel
bilgilerinizi edinmeye ¢calisir ancak biz hangi uygulamanin kotii niyetle gelistirilip

gelistirilmedigini ilk bakista anlayamayiz.

Soz  konusu uygulamayr kullanmiyor olsaniz bile, uygulama sizin
bilgilerinize erisim hakkint daha bastan aldigi i¢in  durum degismiyor.
Uygulamalarin 3. parti sunucularda ¢alismasindan dolayi, Facebook'un bu

uygulamalart kontrol etmesi olduk¢a giig.

Facebook giivenlik anlaminda oldukc¢a zayif

Sonug olarak asil tartisilmasi gereken soru su: Facebook, kimlik hirsizligt
konusunda yeteri kadar énlem altyor mu? Portcullis Security Teknik Direktorii Paul
Docherty, Facebook'un varsayilan ayarlarimin  degistirilmesinin ~ gerektigini
vurgulayarak giivenligin daha da saglamlastiriimasimin onemli oldugunun altim

cizdi.

Mevcut sistem iizerinde Facebook'un kullanicilarinin giivenligini saglamasi
oldukga zor, ¢iinkii ticiincii parti yazilimlarin pek ¢ogu bu sirkiilasyonda ¢aligsiyor ve

denetlenmesi o kadar kolay degil.

Kisacas1 Facebook'un standart giivenlik ayarlarimin, kullamicilarim kotii

niyetli kullanictlardan koruma konusunda oldukg¢a zayif kaldig: ortada.
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7. SONUC:

Son yillarda hayatimizin hemen her yerinde karsimiza c¢ikan internet ve
bilgisayar teknolojilerinin bizi nasil etkiledigi konusu beni diisiindiiriiyor. Bireylerin bu
yeni olusum karsisinda nasil tepki verdikleri, yeni iletisim ortamlarmin bireylerin
kimlikleri ve ger¢ek hayattaki yasantilar1 iizerindeki etkileri arastirmamin temelini

olusturuyor.

Siber alanin olusumundaki hayal giicli kullanim1 ve ger¢ek diinyadan kopuklugu
nedeniyle konunun masal olgusuyla ele alinmasmin mantikli olacagi kanisindayim.
Masalin temelinde bireyin hayal giicli yatmaktadir. Birey kendini masal
kahramanlariyla 6zdeslestirir ve her masalin sonunda gercek hayattakinin aksine,
kazanan hep o olur. Bu durum kisiye gercek hayattaki zorluklarla basa ¢ikabilmesi igin
yardime1 bir rol oynamaktadir. Masalin birey iizerindeki en biiyiik etkisi ger¢ek hayatta

¢ozmekte zorlandig1, kimi zaman ¢dzemedigi sorunlarla miicadele giicii kazandirir.

Yiizyillardan beri insanlar iizerinde en etkili ve kalic1 anlat1 tlirlerinden biri olan
masal, giinimiizde bilgisayar ve internet teknolojileriyle kendini hissettiren siber alan
olgusuyla ¢ok fazla benzerlik tagimaktadir. Bu baglamda siber alan olgusu tipki masalda

oldugu gibi bireye bir kacis alan1 sunmaktadir.

Etkilesimlilik bu teknolojilerin gerceklige yakin olmasinin baslica nedenidir.
Kisi gercek hayattakinin aksine bilgisayar ile ya da bilgisayar araciligiyla bir
etkilesimlilik icersine girmektedir. Video oyunlari, yapay zekalarla yapilan sohbetler
bu tiir etkilesimlerin baslica 6rneklerindendir. Kisi kendini farkli bir gerceklik icerisinde

diistinmekte, farkinda olmadan algisinin bu yanilgisin1 gergeklikle ortiistiirmektedir.

Birey bu alan sayesinde gercek hayatinda gergeklestiremedigi bir ¢ok seyi
gerceklestirme firsat1 bulmaktadir. Bunu kendi hayal giiciinii kullanarak yeni bir kimlige
biirlinerek yapar. Masalda 6zdeslesme olarak karsimiza ¢ikan bu durum siber alanda
yaratilmig yeni bir kimlik olmustur. Kisi kimligini c¢evresiyle girdigi etkilesim
neticesinde sekillendirir ancak siber alan tamamiyla hayal giicii ¢ergevesinde olusan

farkl bir gergekliktir. Bu 6zgiir ortam kisiye istedigi kimlige biirlinme olanagi tanir.
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Utopya sdylemi ve siber alan da tipki1 masalda oldugu gibi kisinin kafasinda
canlandirdig1 ideal hayata yonelmistir. Siber alanda olusturulan gruplar aslinda titopik
devlet olgusunun canli bir 6rnegini olusturmaktadir. Birey kendi diislincelerini bu
alanda oOzgiirce ifade edebilme olanagi bulmakta, yeni varolusunun temelinde bu

Ozgiirliik¢ii ortam yatmaktadir.

Siber alandaki en biiyiik sorun kimlik olgusunun gergekten bagimsiz, kisi
tarafindan istendigi gibi olusturabilir olmasidir. Bu sayede kisi kendini istedigi gibi
tanitabilir ve karsisindakini rahatlikla kandirabilir. Bu durumun aci ornekleri kimi
zaman karsimiza g¢ikmaktadir. Bundan dolayr kendini ger¢ek diinyadan soyutlayan,
siber alanin g6z alict diinyasina kendini fazla kaptiran birinin gercek diinyada biiyiik
kayiplar1 olabilir. Hayatimizin her alaninda karsimiza ¢ikan ve i¢inde bulundugumuz
diinyanin vazgecilmez bir parcasit olan internet teknolojilerine ger¢ek hayatimizda
uygun bir bicimde yer verip bu sanal alandaki varligimizi ger¢ek hayattan soyutlamadan

ve bazi gerceklikleri goz ard1 etmeden bi¢cimlendirmeliyiz.

Gliniimiizde bireyin sosyallesmesi agisindan en etkili araclar arasinda sayilabilen
siber alan farkli nitelikler tagimaktadir. Kimlik olgusunun istendigi gibi sekillenebilir
olmasindan bahsetmistik. Bunun yani sira kisi siber alan araciligiyla giindelik
hayatindan getirdigi kimi olumsuz yanlarini bu alana yansitabilir. Bilincaltinda gizli
kalmis kimliklerini farkinda olmadan bu yolla disa wvurabilir. Kimliginin bir

yansimasinin da kisinin siber alanda segtigi ortam oldugu goz ardi edilmemelidir.

Bu olgu karsisinda yeni bir jenerasyon ortaya ¢ikmistir. Internet jenerasyonu
olarakta adlandirilan bu grup oOnceki jenerasyonlardan farkli olarak internet ve
bilgisayar teknolojileri ¢ercevesinde sekillenmislerdir. Bilginin kolay ulasilir olmasi bu

jenerasyonun olusumundaki en temel 6zelliktir.

Siber alanda varliginm siirdiiren bir ¢cok arkadaglik sitesi ve haber grubu bireyin
sosyallesme c¢abasina yonelmistir. Kisiler bu gibi uygulamalar araciligiyla yeni
insanlarla tanisip yeni arkadasliklar kurmaya ¢abalamaktadir. Bunlardan giiniimiizde en

popiiler olanlardan biri Facebook’tur. Facebook’un bu kadar popiiler olmasindaki
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baslica etkenlerin katilimin yogunlugu, kullanimiin kolayligi ve eklentiler araciligiyla

kisilere eglenme olanagi saglamasi oldugu sdylenebilir.

Facebook kullanirken ger¢ek kimliginizi kullanmaniz gerekmektedir. Bu
nedenle kimlik olusturma oOzgiirliigiiniiz kisithdir. Yeni insanlarla tanigmaktan cok
tanidiginiz ya da eski arkadaslarimizi bulmaniz {izerine kurulu bir sistemdir. Zaten bu

uygulamasi neticesinde ¢ok popiiler bir site halini almistir.

Gergek kimliklerin kullanilmasi izerinde durdugumuz bu uygulama, giivenlik
konusunda gereken yeterlilige sahip degildir. Dogum tarihinizden politik goriistiniize
kadar bir ¢ok bilginizi verdiginiz bu uygulamanin séz konusu bilgilerin gizliligi
konusundaki politikast yetersizdir. Bu baglamda diinya goriisiiniiziin ve 0zliik

bilgilerinizin bu kadar kolay ele gecirilebilir olmasi sakincali bir durumdur.

Facebook’un eklentilerini kullandiginiz taktirde bu bilgilerin paylasiimasini
isteyip istemediginiz sorulmakta ve kabul ettiginiz takdirde bu bilgiler {iciincii kisilere
gecmektedir. Eklentilerin ¢oklugu ve yayincilarin bilinmezligi bu konuda bir ¢ok soru

isaretini akla getirmektedir.
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