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1. GIRIS

GUndmuzde, teknolojinin gelisimiyle birlikte, bilgisayarlar ve internet
hayatimizda c¢ok buydk yer tutmaya baslamistir. Daha ¢ok insanin interneti
kullanmaya baslamasindan beri internet (zerinden iglemler yapmak
kaciniimaz bir hal almigtir. Bunun en énemli sonucu olarak e-ticaret buyuk bir
dnem kazanmigtir. internet Protokol (IP) aglarindaki sorunlardan biri
glvenliktir. Guvenligi saglamanin yolu da sifreleme ve kimlik denetiminden
gecmektedir. E-ticaret ve bankacilik sisteminin gelisimi ile birlikte bu
sistemlerin guvenliginin saglanmasi icin sifreleme algoritmalari kullaniimaya

baslanmistir.

Sifreleme ve sifre ¢6zme dénisim fonksiyonlarinin tek ve ayni anahtar
kullandigi simetrik kripto sistemler, hizli ve bir¢gok agidan etkin olmalarina,
mutlak ve kosulsuz guvenlik sunabilmelerine karsin, tim sistem glvenliginin
kullanilan anahtarla belirlenmesi bu sistemlerin  en zayif yanini

olusturmaktadir.

Bilgisayar bilim ve teknolojisinin erigtigi yiksek dizey géz énine alindiginda,
simetrik kripto sistemlerin mutlak bicimde korumak zorunda olduklari
anahtarlarin koruma ve dagitim maliyetinin ne kadar ylksek ve koruma
isleminin ne kadar zor oldugu gérilebilir. Sadece bu nedenle, karsilikh
haberlesme iginde olan iki tarafin gavenli dagitim kanallar olusturmasi
Ozellikle glincel bankacilik sisteminde yaygin gérulen bir érnektir.

Ote yandan, sifreleme ve sifre cdzme dénlisiim fonksiyonlarinin kullandiklari
anahtarlar birbirinden ayrilarak anahtar guvenligi sorunu kesin bigimde
¢bzulebilir. Anillan ¢bzim, anahtarlarin farkliligi nedeniyle Asimetrik Kripto
Sistemi olarak bilinen ve ilk kez 1976'da Diffie ve Hellman (El-Gamal
sifreleme algoritmasi) tarafindan belirlenen yeni bir dénisim teknigiyle elde
edilmektedir. Sifreleme ve sifre ¢ézme déntsim fonksiyonlarinin birbirinden
farkli anahtarlar kullanmasi, sifreleme anahtarinin herkes tarafindan bilinen



aclik bir anahtar olmasiyla sonuclanir. Sifre ¢ézme anahtari ise sadece yetkili
alici tarafindan bilinen gizli anahtar niteligini kazanir. Sifre anahtari halka agik
tutuldugu icin, asimetrik sifreleme algoritmalari ayni zamanda Acik Anahtarli
Kripto Sistemleri (Public Key Cryptosystem-PKS) olarak da bilinir.

Bu calismada asimetrik sifreleme algoritmalarinin en énemlisi ve ginimizde

de sikg¢a kullanilan, Eliptik Egri Sifreleme algoritmasi (ECC) incelenmistir.

ikinci bélimde, diger bélimlerde anlatilacak olan eliptik egri ve diger
sifreleme ybntemlerinde kullanilan karmasik matematiksel yontemlerin
temelini olusturan sayi teorileri hakkinda yardimci 6zet bilgiler verilmektedir
[1-2].

Uciincli bdlimde, kriptolojide kullanilan temel kavramlar ve kriptolama

glvenligi ile kriptoanaliz konusunda genel bilgi verilmektedir [3].

Dérdinct bélimde, Gizli Anahtarli Kripto Sistemlerinden Blok ve Dizi
Sifreleme yéntemi incelenmektedir. Daha sonra, eliptik egri kripto sisteminin
de icinde bulundugu acik anahtarli kripto sistemlerin genel ilke ve
karakteristikleri aciklanmaktadir [4]. Acgik anahtarli kripto sistemlerden RSA
ve El-Gamal'n temel yapisindan ve sayisal imza uygulamalarindan
bahsedilmektedir.

Besinci bélimde, eliptik egriler hakkindaki genel teoremlerden sonra, eliptik
egdrinin segimi, sonlu cisimlerdeki eliptik egrilerin genel karakteristikleri, eliptik
egri  UOzerindeki noktalarin  olusturacagi  Grup’un elde edilmesi

incelenmektedir.

Altinci bélimde, hazirlanan tezin temelini olusturan Eliptik Egri Kriptografisi
konusu incelenmektedir. Eliptik Egri  kullanarak agik  metinlerin
sifrelenmesi/sifresinin ~ ¢dzllmesi ve  sayisal imza  uygulamalari

anlatiimaktadir.



Yedinci bélimde, eliptik egri kriptografisi sayisal imza uygulamasinda sik¢a
kullanilan 6zet (hash) fonksiyonlarinin yapisi ve uygulama alanlarindan
bahsedilmektedir [5].

Sekizinci bdlimde, kriptografik protokollerin  6zellikleri ve sifrelemede
kullanilan protokol ¢esitleri hakkinda agiklama yapilimaktadir.

Son bdlimde ise, eliptik egri kriptografisinin temel &6zelliklerini simllasyon
yontemini kullanarak elde eden ve Borland C++ 6.0 ile gelistirilmis programin

aciklamasina yer verilmigtir.



2. SAYI TEORISIi

2.1. Genel Kavramlar

2.1. Tanim

a, b ve n tamsayi ve n # 0 sarti icin, eger a ve b’nin farki n’in k kati kadarsa
bu su sekilde gdsterilebilir:

a—-b=k*n

veya

a=bmodn

2.1. Teorem

ai, a2 ve n tamsayi ve n # 0 sarti icin,

(ay op az) mod n = [(ay mod n) op (a2 mod n)] mod n

“x N

denkligi gbsterilebilir, burada op, “ + ” veya seklinde bir operatdr olabilir.

Bir a = b mod n esitligi, a ve b ayni n ile bélindiginde ayni kalani verdiklerini

ifade eder.

Ornegin,

100 = 34 mod 11

Genellikle 0<b<n-1 dir.

2mod7=9mod 7



b’ye a mod n’nin kalani denir.

Tamsay! modul n ile yapilan buttn aritmetiksel islemlerde tim sonuglar 0 ve

n arasinda olur.

Toplama: a+b modn

Cikartma : a-b mod n = a+(-b) mod n
Carpma: a*bmodn

e tekrarlanan toplamdan tiretilir.

e ne ane de b sifir degil iken a*b = 0 olabilir.
2.1. Ornek

2*5 mod 10

Bélme : a/b mod n

e b nin tersiile carpmak gibidir: a/b = a*b™ mod n

e egern asalise b’ mod n vardir. b*b™ = 1 mod n
2.2. Ornek
2*3=1 mod 5 bu nedenle 4/2=4*3 = 2 mod 5 dir.

Tamsayilarla modull n toplama ve carpma asagidaki kurallar ile bir degismeli
halkadir.

Birlesme :  (a+b)+c = a+(b+c) mod n



Degisme : a+b =b+amodn

Dagilma: (a+b)*c = (a*c)+(b*c) mod n

Ayni zamanda tamsayl modul n’lerinde, istenirse dnce islem yapilip sonra
modul n’e indirgenebilecegdi gibi, dhce modul n’e gére indirgenip daha sonra
islem yapilabilir.

a+/-b mod n =[a mod n +/- b mod n] mod n

(a*b) mod n =((a mod n)*(b mod n)) mod n

Eger n, p dogal sayisi olmaya zorlanirsa bu form bir Galois cismi olur ve
GF(p) ile gbsterilir ve tim tamsayi aritmetigindeki normal kurallar gecerlidir.

2.2. Asal Sayilar

Asal sayilar, acik anahtarli kripto sistemlerinde blyUk rol oynarlar. Asal
sayilarla ilgili karsimiza c¢ikan en ©6nemli fonksiyonlar, asal bir sayinin
olusturulmasi ve bir sayinin asal olup olmadiginin test edilmesidir. Asal sayi
olusturma, verilmis bir [ry,r2] tamsayilar araliginda asal sayi bulma iglemidir.

2.2. Tanim

a™" = 1 mod n sartini ve 1< a< n sartini sadlayan n tamsayisina a tabanina

gbre sdzde asal (pseudo prime) sayi denir.

n tamsayisi igcin Euler fonksiyonu ¢(n), n den daha kicik olan ve n ile

aralarinda asal olan bltln pozitif tamsayilarin sayisini verir.



p asal ise;

® (p) = p-1 dir.

n =p*q ve p, q asal sayilar ise @(n) = @(p)*p(q) = (p-1)*(g-1) dir.

2.2. Teorem

Eger p bir asal sayl ve OBEB(a,p)=1 ise p, a tabanina gére bir s6zde asal
sayidir.

2.3. Tek Yo6nliu Fonksiyon
F: X

f : X
takdirde tek yonlu bir fonksiyondur:

Y
f(x)= y yalniz ve yalniz asagidaki sartlari tasidig

v

v

1. f(x) bltln x de@erleri icin polinomsal zamanda ¢6zimlenebilir olmalidir.

2. Verilen bir y degeri icin x degeri polinomsal zamanda bulunamamalidir.

Ornek olarak verilirse a™ mod n = x bir modiler s alma islemidir ve
kolaylikla yapilabilir, fakat var olan x degerinden m degerini bulmak ayrik
logaritma problemine girer ve bunun da hesaplanma slresi polinomsal

c6zimleme slresinden ¢ok daha uzundur.
2.4. Arka Kapili Tek Yonliu Fonksiyonlar (Trapdoor One-Way Functions)
Arka kapili tek yénli fonksiyonlarda ise tek yonli fonksiyonlara ek olarak

analizciye basgka bilgiler verilirse fonksiyon daha kolay tersinir hale
getirilebilir.



Ornegin yalniz a™ mod n degerini bilmekten 6te buradaki n degerinin iki asal
sayinin ¢arpimi oldugunu ve anahtarlarin bu sayilara bagh oldugunu bilmek
buradan m degerini bulma asamasinda analizciye ipucu vermis olur.

2.5. Grup Teorisi

Verilen herhangi bir G grubu igcin bu gruba ait elemanlarin sayisina G
grubunun mertebesi denir ve ord (G) = |G| semboliyle gosterilir. Eger H
grubu G grubunun bir alt grubu ise |H| degeri |G| degerini béler. Béylece eger
G grubunun mertebesi bir asal saylysa G'nin tek alt grubu kendisidir. Bu
durumda G grubu carpmali olarak yazilabilir.

Grup Uzerinde tanimlanan carpma isleminin asagidaki sartlari saglamasi
gereklidir:

1) G'nin herhangi (¢ elemani a,b,c igin

a *(b*c) = (a*b)*c

esitligi saglanmalidir,

2) G'nin dyle bir e elemani vardir ki, G'deki herhangi bir a igin

a*e=e*a=a

esitligi saglanir (yani e etkisiz elemandir), ve de e, G'de bu &6zelligi saglayan
tek elemandir,

3) G'deki her a elemani icin dyle bir b elemani bulmak mimkdndur ki

a*b=b*a=e



esitligi saglansin. Eger bu esitlik saglaniyorsa b elemanina a elemaninin tersi

adi verilir.

Yukaridaki tanimda dikkat edilmesi gereken bir nokta ise islemimizin degisme
6zelligi oldugunu varsaymiyor olusumuzdur. Yani bazi gruplarda éyle iki a ve
b elemani bulmak miimkindr ki a*b # b*a olsun. Ote yandan eger bir grupta
fazladan degisme 06zelligi de varsa o gruba "Abel grubu" denir. Gruplar sonlu
veya sonsuz sayida eleman icerebilirler.

2.3. Teorem (Fermat teoremi)

p bir asal sayi olsun.

Her a tamsayisi icin a® = a mod p denkligi ve p ile boélinmeyen her a

tamsayis! icin ise a®' = 1 mod p denkligi her zaman dogrudur.

2.6. GF(p)’de Us Alma islemi

1. Bir¢ok kriptolama algoritmasi;

b=a’modp

ile verilen s alma islemini kullanilir.

2.3. Tanim (O notasyonu)

f(x) ve g(x) pozitif gercel degerli iki fonksiyon olsun. Yeterince blylk her x

icin,

f(x) < cg(x)

esitsizligini saglayacak sekilde bir ¢ pozitif gercel sayisi bulunabiliyorsa,
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f(x) = O(g(x)) veya f = O(g)

yazilr.

2. Us alma islemi basit olarak bir n sayisi icin O(n) carpma olan tekrarlanan
carpmalardir.

3. Daha iyi bir ydntem kare alma ve ¢arpma algoritmasidir.
4. Bir n sayisi icin sadece O(log- n) carpma yapllir.
2.7. GF(p)’de Ayrik Logaritmalar

Us almada ters problem, bir modil p sayisinin ayrik logaritmasinin

bulunmasidir.

a’' = b mod p isleminde a ve i verildiginde b degerini hesaplamak nispeten
kolay iken, a ve b degeri verildiginde i dederini bulmak zor bir problemdir.
i = loga” ile gosterilir ve bu problem ayrik logaritma problemi olarak
adlandirilir. Eger p asal ise, herhangi bir b! = 0 i¢in her zaman bir ayrik
logaritmasi olan bir a oldugu gdsterilebilir.

a’nin ardigil kuvvetleri mod p ile grup olusturur.

a mod p, a® mod p......... , o mod p farklidir ve 1 ile p-1 arasinda deger alrr.
Bu durumda, a ya ilkel kbk denir ve ayni zamanda bulmak nispeten zordur.
Herhangi bir b tamsayisi ve p’nin ilkel kéki olan a igin bir i Gss bulunabilir;

b=amodp 0<is(p-1)dir.

Us i ayrik logaritma veya indeks olarak gdsterilir.
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2.8. En Buyuk Ortak Bolen (Greatest Common Divisor)

2.4. Teorem

a ve n tamsayilari icin, ( a € {0,1,...n-1} ); eder a ve n aralarinda asal iki
saylysa a’nin modil n’e gdre yalniz bir tane tersi vardir ve a' sembolilyle
gosterilir.

OBEB (a,n)=1 < 3 be [a,n-1], 1= a*b mod n, yani b=a™ drr.

a ve b’nin en biyulk ortak béleni (a,b) a ve b’nin her ikisini de bdlen en blyuk
sayidir. Oklid Algoritmasi iki a ve n ( a<n) sayisinin en biyiik ortak bélenini
bulmak icin kullanilir, eger a ve b nin béleni d ise, d a-b ve a-2b yi bdler.
Ornegin, OBEB(56,98)'i bulalim.

00=98

g1=56

g2 = 98 mod 56 = 42

g3z =56 mod 42 = 14

gsa=42mod 14 =0

sonucta OBEB (56,98)=14 olarak bulunur.

2.5. Teorem (Euler genellemesi)

Her a ve n tamsayisi igin;

OBEB (a,n) =1 ise

a®™ = 1 mod n dir. (2.1)

Buradan eger a*x = 1 mod n teoremini OBEB (a,n)=1 ile galistirirsak
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™" mod n

x =a®
ifadesi bize a sayisinin modul n’e gére tersini verir.

2.6. Teorem (Cin Kalan Teoremi -Chinese Remainder Theorem)

Aralarinda asal nq,nz,ns,...,nx tamsayilari igin:

X = aj (mod ny)
X = a (mod ny)
X = ag (mod ny)

ile verilen denklik sisteminin modil n’de, yalniz tek bir ¢6zimu vardir ve

N = Nq{No...nk dir.

2.3. Ornek

X =7 (mod 8), x = 3 (mod 5) denklik ¢iftinin mod (8*5) = mod 40’ e gbre tek
bir ¢6zUm kiimesi vardir ve x = 23 (mod 40).

2.9. Oklid Algoritmasi (Euclidean Algorithm)

a ve b seklinde olan iki tamsayinin en blyUk ortak bdélenini aritmetigin esas
teoreminde bahsedildigi gibi carpanlarina ayirarak ve ortak carpanlarin en
blylgunlt alarak bulabiliriz. Eger a ve b blylk sayilarsa bunlarin asal
carpanlarini bulmak zor olur; bunun sonucunda da en buylk ortak bdleni
bulmak da zorlasir. Sayilar teorisinin énemli bir arastirma alani da blyik
tamsayilari daha ¢cabuk ¢arpanlarina ayirma Uzerine arastirmadir. Eger a ve
b nin asal carpanlari bilinmiyorsa, OBEB (a,b) yi bulmak igin ¢abuk bir yol
vardir. O da Oklid algoritmasidir.
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Oklid Algoritmasi sdyle calisir:

e a>bolmak Uzere, a, b'ye béltndr. B6Iim q1, kalan ry olsun

a=b*q1+r1

e |kinci bdlme islemi gergeklestirilir. b, ry'e baliinir ve bdliim g, kalan ise

ro olur.

b=q2*r1+r2

e Uciincii olarak ry, ro'ye béliindr ve bdllim gs, kalan ise r3 olur.

rf=Qs*r+rs

e  Sonolarak ry.1, ry'e bélandr ve bélim gn.1, kalan ise rn,1 = 0 olur.

Mn-1 = Onet ™o + Moot (2.2)

e 11 =0oldugu igin r, degeri a ve b tamsayilarinin en biylk ortak béleni
olur. Yani OBEB(a,b) = r, dir.

Bu algoritmadaki islemler sonsuza kadar gitmez, cinki O ile a tamsayisi

arasinda sonlu sayida tamsayi vardir.
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3. KRIPTOLAMANIN TEMEL KAVRAMLARI

Bilgisayar aglarinin ve haberlesme sistemlerinin glivenliginin saglanmasi igin
kullanilan en énemli iglem, verilerin sifrelenerek anlamsiz hale getirilip hedefe
génderilmesi ve hedefte tersi islem yapilarak tekrar eski hale getiriimesidir.
Bir sifreli haberlesme igin;

1. Sifreleme algoritmasi (E)
2. Sifre gbzme algoritmasi (D)
3. Bir anahtar bilgisine (K)

ihtiyac vardir.

3.1. Terminoloji ve Notasyon

Kriptoloji, latince gizli anlamina gelen kryptos ve yine latince sbzclik
anlamina gelen logos kelimelerinin birlesiminden olusan gizli ve guvenli
haberlesme bilimidir. Kriptoloji temelde iki kisimda incelenir. Birincisi kritik
bilgilerin yetkisiz kisi ve/veya kurumlardan korunmasi amaciyla geri
dénisimi mUmkin olarak anlasilmaz hale getiriimesi yani sifrelenmesi igin
kripto sistemlerinin tasarlanmasi demek olan kriptografi bilimidir. ikinci kisim
ise kodlanmig veya sifrelenmis olan gizli bilgilerin bulunmasina yoénelik

calismalarin yapilmasi demek olan kriptoanaliz bilimidir.

Kriptolojide daha ¢ok bilginin glvenligi ve gizliligi Gzerinde durulmaktadir.
Bunun yolu genellikle bilgilerin veya mesajlarin bir takim transformasyonlara
tabi tutulmasiyla olur. Daha sonra bu bilginin tekrar elde edilebilmesi icin

sifreli metne ayni transformasyonlarin tersi uygulanir.

Orijinal mesaj burada kisaca m harfiyle, mesaji transformasyona tabi tutma

islemi sifreleme adiyla, ortaya ¢ikan anlasiilmaz metin ise kisaca c harfi ile
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gobsterilecektir. Ters transformasyon isleminin sifreli metne uygulanip tekrar

orijinal mesaji elde etmeye ydnelik yapilan igsleme ise sifre ¢bzme adi verilir.
3.2. Genel Kavramlar

Kriptografi (cryptography): Anlasilir bir mesaji anlasilmaz sekle dénastirme
ve mesajl tekrar eski orijinal haline geri donlUstirme prensipleri ve
yontemlerini iceren sanat veya bilimdir.

Acik metin (plaintext-P): Anlasilir orijinal metin.

Sifreli metin (ciphertext-C): Donustirilen metin.

Sifreleyici (cipher): Anlasilir bir metni, yerlerini degistirme ve/veya yerine
koyma ydntemlerini kullanarak anlasiimaz sekle déndstirmek igin kullanilan

bir algoritma.

Anahtar (key-K): Sadece goénderici ve alicinin bildigi sifreleyici tarafindan

kullanilan kritik bilgiler.

Sifreleme (encipher (encode)-E): Acik metni bir sifreleyici ve bir anahtar

kullanarak sifreli metne dénustirme sireci.

Sifre ¢é6zme (decipher (decode)-D): Sifreli metni bir sifreleyici ve bir anahtar

kullanarak acik metne dénlstlirme slreci.
Kriptoanaliz (cryptanalysis): Bilgi ve anahtar olmaksizin anlasilmaz mesaj
anlasilir mesaj olarak geri dénustirme prensipleri ve ydntemleridir. Ayni

zamanda kod kirma (codebreaking) olarak da adlandirilir.

Kriptoloji (cryptology): Kriptografi ve kriptoanalizin her ikisi.
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Kod (code): Anlasilir bir mesaji bir kod kitabi kullanarak anlasiimaz sekle

ddéndstirme igin bir algoritma.

Sifreleme (Encryption) ¢ = Ex(m).

Sifre ¢dzme (Decryption) m = Dk(c).

Ek, kriptografik sistem olarak bilinen transformasyon ailesinden segilir.
Anahtar denilen K parametresi anahtar uzayindan secilir. Diger bir deyisle,
sifreleme iglemi Ex(m)=c fonksiyonunu saglayan bire-bir fonksiyondur. Eg
fonksiyonunun tersi olan Dk fonksiyonu ise, Dk(c)=m sartini saglayan sifre

¢6zme iglemini gerceklestirir.

Burada yer alan bitlin transformasyon islemleri tersinir oldugundan acik
bilginin sifreli bilgiden direkt olarak elde edilmesini énlemek icin E ve D
algoritmalarinin gizli tutulmasi ddsdndlebilir. Sifreleme ve sifre ¢dzme
algoritmalarinin herhangi bir sekilde yetkisiz kigilerin eline gegcmesine karsi
yalnizca mesajlasacak kisilerin bilebilecedi bir anahtar bilgisi, K,
kullanilmalidir. Dolayisiyla, mesajlasmada &6nemli olan kriter kullanilan
anahtarin gizliligi olacaktir. Sonugta anahtar gizli tutuldugu halde algoritmalar
acik olabilir.

3.3. Kripto Sistemleri

Kripto sistemlerinde kullanilan baslica terimler kisaca sunlardir; A ile
gosterilen Alfabe kavrami sonlu sayida elemanlar kiimesidir. Ornegin A={0,1}
sik kullanilan ikili (binary) bir alfabedir. P ile gdsterilen Acik Metin Uzayi
(Plaintext Space) ise alfabeden alinmis sonlu sayida eleman dizilerinden
olusur. Ornegin P, 0 ve 1 ler den meydana gelen bit dizilerini igerebilir. C ile
gosterilen Sifreli Metin Uzayi (Ciphertext Space) ise yine A alfabesinden
alinmis fakat P den farkh bir dizilis gdsteren elemanlardan olusur. Kise daha
6nce bahsettigimiz Anahtar Uzayini (Key Space) ifade eder. Anahtar yine A
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alfabesindeki elemanlarin belli uzunluklarda bir araya gelmis elemanlarindan

olusur [6].

3.1. Tanim

Bir kripto sistemi asagidaki sartlari saglayan (P,C,K,E,D) beslisinden olusur.
Burada E sifreleme, D ise sifre ¢6zme fonksiyonu veya algoritmasini gésterir.

V ke K, D« e D fonksiyonuna uyan bir Ex € E fonksiyonu vardir. Oyle ki;

V Ex:P— Cve V Dg: C— Pve her xe Picin D(Ex(x)) = x

Kripto sistemleri genel olarak kullanilan protokole gére iki kategori de
siniflandirlir. Bunlardan birincisi tek ve gizli bir anahtarin ve simetrik bir
algoritmanin kabul edildigi gizli anahtarli kriptografi, ikincisi de biri agik biri ise
gizli ve kisiye 6zel olmak Uzere iki anahtarin kabul edildigi ve asimetrik
algoritma kullanimi esasina dayanan agik anahtarli kriptografi sistemidir.

3.4. Kriptolama Giivenligi ve Kriptoanaliz

Sifrelenen metnin ne kadar glvenli oldugu ve ¢6zimlenmesi igin yapilacak

atak tiplerinin neler oldugunun bilinmesi 6nemlidir.

Cizelge 3.1’de sifrelenen mesaji c6zmek icin yapilan atak tipleri ve kripto
analistin neler bildigi gésterilmistir.

3.5. Mutlak ve Hesaplama Giivenligi

iki farkli temel yéntem ile sifreler glivenli olabilir.

1. Mutlak Guvenlik: Bilgisayar guct ne kadar fazla olursa olsun sifre higbir

sekilde kirllamaz.
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2. Hesaplamaya bagli guvenlik: Verilen bilgisayar guci sinirlari iginde,

hesaplama zamaninin ¢cok uzun olmasindan dolayi sifre kirllamaz.

Gizelge 3.1. Sifrelenen mesaja karsi yapilan atak tipleri

(ciphertext only)

AtakTipi Kriptoanalist'in bildigi
Sadece Sifreli Kriptolama algoritmasi
Metin Kodu ¢dzllecek sifreli metin (istatistiksel atak, eksiksiz arama)

Bilinen Diiz metin

(known plaintext)

Kriptolama algoritmasi

Kodu ¢ézllecek sifreli metin

Gizli anahtar ile sifrelenen bir veya daha fazla diiz-sifreli metin gifti
(Sifreye atak icin kullanilir.)

Secilen Diz metin

(chosen plaintext)

Kriptolama algoritmasi
Kodu ¢ézllecek sifreli metin
Kriptoanalist tarafindan segilen agik metin, bununla birlikte agik

metnin gizli anahtar ile Uretilen sifreli hali

Secilen Sifreli metin

(chosen ciphertext)

Kriptolama algoritmasi
Kodu ¢ozllecek sifreli metin
Kriptoanalist tarafindan segilen kuvvetle muhtemel sifreli metin ve

karsiligi olan, gizli anahtar ile Uretilen ¢ézimlenmis agik metin.

Secilen metin

(chosen text)

Kriptolama algoritmasi

Kodu ¢ézllecek sifreli metin

Kriptoanalist tarafindan segilen agik metin, bununla birlikte agik
metnin gizli anahtar ile Uretilen sifreli hali

Kriptoanalist tarafindan segilen kuvvetle muhtemel sifreli metin ve

karsihgi olan, gizli anahtar ile Uretilen ¢béziimlenmis acik metin.

Hesaplamaya bagh guvenlik icin sifreleme algoritmasi ve kullanilan anahtar

uzunlugu 6énemlidir. GézUmleme sdresi igin gerekli olacak zaman hesabi

ortalama olarak alternatif sifre sayisinin yarisi kadardir. Bilgisayar hesaplama

glcund ise paralel mimarili tasarim ile artirmak mamktn olmaktadir.
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4. GIZLi VE ACIK ANAHTARLI KRiPTO SISTEMLER

Bu bélim, gizli ve acik anahtarh sifrelemeye genel bir giris mahiyetindedir. ilk
Once, gizli anahtarli kripto sistemlerden bahsedilmistir. Daha sonra eliptik egri
kripto sistemi disindaki acik anahtarh sifreleme yéntemleri i¢in, uygulanabilir
olarak gdsterilen en bilindik sifreleme/sifre ¢c6zme algoritmalarn olan DSE,
RSA ve El-Gamal algoritmalari incelenmistir. Daha sonra da acgik anahtarli

sistemler igin, anahtar dagitimi ve anahtar dagitim ydnetimleri incelenmistir.

4.1. Gizli Anahtarh (Simetrik) Kripto Sistemler

Gizli anahtarli kriptografik sistemler tarihin ilk devirlerinden beri diinyada
kullanimi siregelen kriptografik sistemlerdir. Bu sistemlerde sifreleme
algoritmasi ve sifre ¢c6zme algoritmasi birbirinin tersi seklindedir. Oncelikle
haberlesecek iki grup aralarinda gizli bir anahtar tespit ederler. Eger bu iki
grup birbirlerine yakin yerlerde yer almiyorlarsa givenli bir haberlesme kanali
veya guvenilir bir kurye yoluyla anahtarlari birbirlerine ulastirabilirler. Bir taraf
sifreleme algoritmasinda girdi olarak acik metin (P) ve anahtar (K) uygular,
ardindan sifreli metin (C) yi elde eder ve mesajin alicisina génderir. Mesaj
alicisi ise sifre ¢bzme algoritmasinin girdileri olarak sifreli metin (C) yi ve ayni

(K) anahtarini kullanir ve ardindan ¢ikti olarak agik metin (P) yi elde eder.



Givenli Olmayan Haberlesme Kanall

K Anahtari ile M

C

Kz Anahtari ile C’nin

Kaynak Mesaj »| Mesajinin Sifrelenmesi p| Sifresinin Coziimesi »  Sifresi
M C = Ex(M) M = Dyo(C) Cozilmis
C Mesaj M
il
Kripto analiz
K
o Anahtar Kaynagi 2
Anahtar Kaynag| 1 K1 Ki anahtarindan
rasgele bir K4 > rasgele bir K
anahtari olusturulur anahtari olusturulur
Giivenli Anahtar Kanali

Sekil 4.1. Gizli anahtarli kripto sistem ile haberlesme

Gizli anahtarli kripto sistemleri uygulama sahalarinda ikiye ayrilir;

4.1.1. Blok sifreleme

20

Sifreleme ve sifre ¢cdzme isleminde metinler sabit uzunluklu dizilere bdlintp

blok blok isleme tabi tutulur (6rnegin 8, 16, 32 bit veya bayt). Anahtar

uzunlugu ise yine sabittir. Blok sifrelemeye 6rnek olarak IBM tarafindan 1976

yillinda tasarlanan ve A.B.D Teknoloji Standartlari Enstitist NIST tarafindan

her dért yilda bir glvenligi onaylanan DES (Data Encryption Standard)

algoritmasi verilebilir. DES algoritmasi sifrelenecek metni 64 bitlik bloklar

halinde sifreler, kullandigi anahtar boyu ise yine 64 bittir. Yalniz burada

anahtarin isaret bitlerinin ayiklanmalari durumunda anahtar boyunun 56 bite

indigini hatirlatmak gerekir (Sekil 4.2).
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Sekil 4.2. Blok sifreleyici

4.1.2. Dizi sifreleme

Bu cesit sifrelemede algoritmanin girdisi yalnizca anahtardir. Algoritma
anahtardan rasgele bir diziye cok benzeyen kayan anahtar dizisi tretir. Daha
sonra kayan anahtar dizisinin elemanlari ile acik metin veya kapali metin
dizisinin elemanlari ikili tabanda toplanarak sifreleme veya sifre ¢6zme iglemi
tamamlanir. Dizi sifreleme algoritmalarina érnek olarak RC4 algoritmasi

gbsterilebilir.

Mesaji bit bit igler. (dizi olarak)

e En cok bilineni Vernam sifreleyicisidir (ayni zamanda tek kullanimlik

sistem (one-time pad) de denir).

e 1917°'de AT&T de calisan Vernam tarafindan gelistirilmigtir.

e Basit olarak mesaj bitlerini rasgele anahtar bitlerine ekler.

e Mesaj biti kadar anahtar biti gerekir. Pratikte zordur.

e Anahtar tamamen rasgele oldugu icin kosulsuz glvenlik saglanmistir.
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e Boyle buyldk bir anahtar dagitimi gi¢ oldugu igin anahtar dizisi daha
kigUk (taban) bir anahtardan Uretilebilir. Bunun igin rasgele sembol
fonksiyonlari kullanilir.

e Her ne kadar bu ¢ok kolay gézikse de pratikte kriptografik olarak gugli iyi
bir rasgele fonksiyon bulmak ¢ok zordur. Bu halen birgok arastirmanin

konusudur.

4.2. Acik (Asimetrik) Anahtarl Kripto Sistemler

Acik anahtarl kriptografinin gelismesi, kriptografi tarihindeki en buyuk
devrimdir. Baslangicindan gindmize kadar, butin kriptografik sistemler,
permitasyon islemlerinin temel alinmasiyla olusturulmuslardir. Sadece elle
hesaplanabilen algoritmalarla calisabilme déneminden sonra, sifreleme/sifre
cb6zme yapan rotor makinelerinin ortaya c¢ikmasi sonucunda, geleneksel
kriptografide buyuk bir gelisme kaydedilmistir. Elektromekanik rotor, ¢ok fazla
inceliklere sahip ve karmasik kriptografik sistemlerin geligtirilebilmesini
saglamistir. Mevcut bilgisayarlarla daha karmasik sistemler tasarlanmis ve
en taninanlarindan olan -IBM’in- Lucifer girisimi geliserek DES’i olusturmus
ve DES dinyadaki kriptografi teknikleri arasinda en ylksek seviyeye
gelmistir. Rotor makineleri ve DES, énemli avantajlar sunmalarina ragmen,

halen permitasyon iglemlerine bagimlidirlar.

Acik anahtarli kriptografi, daha 6nceki gelismelerden radikal bir kopustur.
Acik anahtarh kriptografik sistemlerin en énemli 6zellikleri, permitasyondan
cok matematiksel islevler Gzerine temellenmis olmalaridir. Daha da édnemlisi,
acik anahtarli kriptografi, tek anahtar kullanan simetrik geleneksel sifreleme
algoritmalarinin tersine, iki ayri anahtarin asimetrik kullanimini éngérar.
Anahtar dagitimi ve kimlik denetimi gibi gizlilik ve glven gerektiren
durumlarda, iki anahtar kullanimi etkili sonuclar ortaya koymustur.
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Acik anahtarl sifreleme ile ilgili bazi yaygin, yanlis bilgilerden bahsetmek
uygun olacaktir. Bu yanlis disincelerden birisi, acik anahtarli sifrelemenin,
kripto analize karsi geleneksel sifreleme ydntemlerinden daha direncli
oldugudur. Ornegin bdyle bir iddia, Gardner’in meshur Scientific America adli
1977 yilinda yayinladigi makalesinde yapilmistir. Aslinda, sifrelemenin
gavenligi, anahtarin uzunluguna ve kirilan sifreli metnin icerdigi hesapsal
islemlerin  karmasikhgina dayanir. ister geleneksel ister agik anahtarl
sifreleme olsun, kriptoanaliz bakis agisina gére birini direginden Ustiin tutmak
dogru olamamaktadir.

Diger bir yanhs dislince de, genel amagh kullanim igin gelistirilimis bir teknik
olan acgik anahtarl sifrelemenin, geleneksel sifrelemeyi modasi geg¢mis
kildigidir. Tam tersine, geleneksel sifrelemeden vazgegilecedi sanisi, acik
anahtarli sifreleme ydntemlerinin, matematiksel fonksiyonlarindan dolayi,

ihtimal dis1 gézikmektedir.

Son olarak, acik anahtarli sifreleme kullanilirken, geleneksel sifrelemenin
daha hantal anahtar dagitim merkezleri ile karsilastirildiginda, acik anahtarli
sistemlerin anahtar dagitiminin Gzerinde kafa yorulmasi gerekmeyen,
siradan ve basit bir is olduguna dair yanlis bir anlayis vardir. Ancak bu
kaninin tersine acik anahtarli sifreleme yéntemleri incelendiginde, geleneksel
sifreleme ydntemlerinin ihtiya¢ duydugu merkez temsilciler ve prosedurlerin,
acik anahtarl sifrelemenin ihtiya¢ duyduklarindan daha karmasik ve etkili
olmadigdi gérilmektedir.

4.2.1. Acik anahtarl kripto sistemlerinin ilkeleri

Acik anahtarli sifrelemenin genel amaci, gerceklestirecegi devrim ile
geleneksel sifrelemenin en biydk iki problemine ¢6zim saglamaktir. Bu
problemlerden ilki gizli anahtarlarin dagitimidir. Gizli anahtar derken,
geleneksel kriptografi uygulamalarinin (DES, IDEA, Blowfish, CAST128,
RCS5, ...) kullandigi anahtarlar kastedilmektedir.
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Geleneksel sifrelemeden vyararlanarak birbirlerine sifrelenmis metinler
gbnderecek olan taraflar, sifreleme ve sifre ¢6zme islemleri icin, ya bir sekilde
kendilerine ulastirilmis olan anahtari kullanacaklar, ya da, bir anahtar dagitim
merkezinden faydalanacaklardir. Agik anahtarli kriptografinin mucitlerinden
birisi olan Whitfield Diffie (digeri de Stanford Universitesinden Martin
Hellman'dir), kriptografinin 6z olan, iletisimde %100 glvenlik esasini hice
sayan bir anahtar dagitim merkezi kullanma gerekliligini ortadan kaldirmistir.
Cunku taraflarin  kullanacaklari gizli anahtarlari bir anahtar dagitim
yetkilisinden almalari, istedigi takdirde UgUncl parti bir Kkisinin iletigimi
anlasilir kilabilecegi tehlikesini barindirmaktadir.

Diffie, Uzerinde dislindigu ikinci problem olan "sayisal imza" konusunun,
yukarida ifade edilenden farkh bir konu oldugunu gérmistir. Eger
kriptografinin kullanimi, sadece askeri konularda degil, 6zel ve kar amagli
uygulamalarda da kullanilacak kadar yaygin olsaydi, bu durumlar igin
kullanilacak elektronik belge ve dokimanlarda da, ka&git dokimanlarda
kullanilan kisisel imzalara gerek duyulacak ve bdylece sayisal imzalar
sayesinde, bir mesaji kimin génderdigi kesinlikle bilinecek, bu da herkesi

memnun eden bir ydntem olacakiir.

4.2.2. Acik anahtarli kripto sistemlerin karakteristikleri

Acik anahtarl sifreleme/sifre ¢6zme algoritmalari, sifreleme igin bir anahtara,
sifre ¢dzme icinse bu anahtarla iliskisi olan ama bu anahtardan farkl ikinci bir
anahtara ihtiyac duyarlar. Bu durumda givenlik saglanmisg olur. Bu

algoritmalar su 6nemli karakteristige sahiptirler:

e Sadece kriptografik algoritma ve sifre ¢6zme anahtari verilmigken, bir
takim hesaplamalar yolu ile sifreleme anahtarini bulmak mimkin degildir.

Bununla beraber RSA gibi bazi algoritmalar su karakteristikleri de gosterirler:
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e Her iki benzer anahtar da sifreleme ve sifre ¢bézme igin kullanilabilir.
Bununla beraber, bir anahtar sifreleme igin kullaniimigsa, sifre ¢6zme igin

diger anahtar kullaniimaldir.

Sekil 4.3'de, acik anahtarli sifreleme ydntemi gésterilmistir. Baslica adimlar

sunlardir:

1. Her agdaki her son sistem, mesaj alindiginda sifreleme ve sifre ¢6zme igin

kullanacak oldugu anahtar pargasini yaratir.

2. Her sistem, sifreleme anahtarini herkesce erisilebilecek bir dosya ya da
yazmag icerisine kaydederek paylastirir. Bu anahtarin, agik olan kismidir
(public key). Ozel anahtar sakli tutulur.

3. Eger, A, B'ye bir mesaj yollamak isterse, mesaji B'nin agik anahtarini

kullanarak sifreler.

4. B, mesajl aldiginda, bu mesaji kendi 6zel anahtarini kullanarak sifreyi
¢cbzer. Diger higbir alici mesaji sifreyi ¢dzemez, ¢lnki mesaji ¢bzecek
olan 6zel anahtari sadece B bilir.
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Giivenli Olmayan Haberlegme Kanali

) Ki Anahtari ile M C Kz Anahtari ile C’nin Sifresi
Kaynak Mesaj »| Mesajinin Sifrelenmesi »| Sifresinin Gozilmesi |—| Coziilmis
M C = Ex(M) M = Dy2(C) Mesaj M
4
Kripto analiz
I _ I
K1 Anahtar Kaynagi
Rasgele K; ve Kz
anahtarlari olusturulur
Giivenli Olmayan Anahtar Kanall

Sekil 4.3. Acik anahtarli kripto sistemi

Sekil 4.3'den de anlasildidi Gzere her katilimci, digerlerinin acik anahtarlarina
erisim hakkina sahiptir. Ve katilimcilar 6zel anahtarlarini yerel olarak
yaratirlar. Bu ylOzden, 6zel anahtarlarin paylasiimasina gerek yoktur.
Herhangi bir sebepten 6tlrl 6zel anahtarlar sahipleri tarafindan degistiriimek
istenebilirler, bu durumda degismis olan yeni agik anahtar ilgili yerlere
yeniden gbénderilerek eskisi ile yer degistirilir.

4.2.3. Acik anahtarl kripto sistem uygulamalari

Acik anahtarli algoritmalarin ¢ énemli sinifi vardir:

1. Acik anahtar Dagitim S$emasi (Public-Key Distribution Schemes PKDS),
bilginin bir kisminin glvenli olarak degistirilmesi icin kullanihr (deger iki

tarafa baglidir). Bu deger gizli anahtar semasi i¢in bir oturum anahtari

olarak kullanilr.
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2. imza Semas! (Signature Schemes), sadece sayisal imza Uretmek igin
kullanilir, burada gizli anahtar imzayi Udretmekte, acik anahtar ise

dogrulamakta kullanilir.

3. Acik anahtar Semasi (Public Key Schemes PKS), sifrelemek igin kullanilir,
burada acik anahtar mesajlan sifreler, gizli anahtar mesajlarin sifresini

gOzer.

Herhangi bir acik anahtar semasi, gerekli olan oturum anahtarli mesaji
segmek suretiyle PKDS olarak kullanilabilir. Gogu acik anahtar semasi ayni
zamanda imza semasidir (saglanan sifreleme ve sifre ¢ézme her iki sirada

yapilabilir.).

4.2.4. RSA kripto sistemi

RSA kripto sistemi, 1978 yilinda "Sayisal imza elde etme yéntemi ve acik
anahtarli kripto sistemler" adli bir makale ile yayminlanmigtir. Adini
yaraticilarinin (Ronald Rivest, Adi Shamir, Leonard Adleman) soyadlarinin
bas harflerinden alan RSA kripto sistemi, gdndericinin bir ydéntemle ve
herkesce bilinen acgik bir anahtarla mesajlarini sifreledigi bir kripto sistemi
olarak tanimlanir. Daha 6nceki gizli (simetrik) anahtarli sistemlerin tersine
anahtari bilmek sifre ¢6zme anahtarini ortaya c¢ikarmaz. Bu sistem hem
gizlilik hem de sayisal imza saglamak amacli kullanilabilir. Bu sistemin
glvenligi tamsayilarda carpanlara ayirma probleminin kolay olmamasi

temeline dayanir.

RSA kripto sisteminde kisilere sifreli mesaj gdnderilebilmesi icin o kisilerin
acik anahtarlarina ihtiyac vardir. Mesaji alan kisinin de mesaji okuyabilmesi
icin gizli bir anahtarinin olmasi gerekir. Anahtar olusturma asagidaki
algoritmada ifade edilmigtir.
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Anahtar olusturma algoritmasi

Bir A kisisi anahtarini su sekilde olusturur:

e ki tane farkli, rasgele ve yaklasik ayni uzunlukta olan p ve q asal sayilari
seger.

e n=pgve ¢ =(p-1)*(g-1) degerlerini hesaplar.

e 1<e<¢ ve OBEB (e, ¢) = 1 olacak sekilde rasgele bir e sayisi secer.

e Oklid algoritmasini kullanarak, 1 < d <¢ ve ed =1 (mod ¢) kosulunu

saglayan d sayisini hesaplar.

e A'nin agik anahtari (n, e€); A'nin gizli anahtari ise d olur.

RSA anahtar olusumunda e ve d tamsayilar sirasiyla sifreleme Ussuni ve
sifre cézme Usslnd ve n ise mod sayisini gdsterir. p ve q sayllarinin onluk
sistemde uzunluklarinin 100 ve dolayisiyla da n nin uzunlugunun 200 olmasi
beklenir. Fakat verilecek 6érneklerde kolaylik olmasi agisindan kiclik sayilar
secilecektir.

Sifreleme algoritmasi

1. B sahsi, A'ya bir m mesaji gbndermek istiyor. B, m mesajini sifrelemek igin

asagidakileri yapar:

e Oncelikle A'nin agik anahtarini (n,e) alir.

e m mesajini [0, n -1] araliginda yazar.

e Sonra ¢ = me (mod n) de@erini hesaplar.
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e Olusan c sifresini A'ya gdnderir.
2. Sifreli ¢ metninden acik metni bulabilmek icin A asagidaki islemi uygular:

d gizli anahtarini kullanarak ve m= ¢ (mod n) islemini uygulayarak m acik

metnine ulasir.

NOT: Sifre ¢dzme sisteminin calismasina ed=1 (mod ¢) oldugu icined =1 + Kk ¢
esitligini saglayan mutlaka bir k tamsayisi bulunur. Eger OBEB (m, p) = 1 ise
Fermat teoreminden dolay;

mP' =1 (mod p) (4.1)
Eger bu denkligin her iki tarafinin da k(g-1)'inci kuvvetlerini alirsak

m<®DE = 1 (mod p) (4.2)
olur ve her iki tarafi da m ile ¢carptigimizda

m'* P AN = m (mod p) (4.3)

sonucuna ulasinz.

Diger taraftan, eger OBEB (m, p) = p olursa yukaridaki denklik yine gecerli
olur; ¢tinkd belli bir k tamsayisi icin m = kp oldugunu varsayalhm.

Bu durumda;

mP" = (kp)(p-1) = k?pP = p (mod p).

olur.



Eger bu denkligin her iki tarafinin da k(q - 1)'inci kuvvetlerini alirsak

mkED@N) = gke-DE) = 5 (mod p).
olur ve her iki tarafi da m ile garptigimizda
m'*PDEN = mp = kp? = kp = m (mod p).
buluruz.

Iki durumda da

m® =m (mod p)

oldugu goraltr. Ayni sekilde,

m®® =m (mod q) olur.

Sonucta p ve q farkl asal sayilar oldugu igin,

m®® = m (mod n)’dir. Béylelikle,

c® =m® =m (mod n)

oldugu gorallr.

4.1. Ornek
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(4.4)

1. Anahtar olusturma: A sahsi p = 2357 ve q = 2551 olan iki tane asal sayi

secmis olsun. Oncelikle A,

n=p*q=6012707 ve
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¢ = (p-1) * (g- 1) = 6007800

degerlerini hesaplar. A bir tane e = 3674911 degeri secer. Bu e degeri,
OBEB (e = 3674911, ¢ = 6007800) =1 ve 1 <e = 3674911 < ¢ = 6007800

kosullarini saglar.

Daha sonra Oklid algoritmasini kullanarak

e*d=1(mod ¢)

3674911 * d = 1 (mod 6007800)

d = 422191 degerini hesaplar. A'nin agik anahtari (n = 6012707;
e = 3674911); gizli anahtari da d = 422191 olur.

2. Sifreleme: B, m = 5234673 mesajini sifrelemek i¢cin A'nin agik anahtarini,
yani (n = 6012707; e = 3674911), alir ve asagidaki sekilde oldugu gibi
kapal metin c'yi hesaplar:

¢ = m*® (mod n) = 5234673%7*"! (mod 6012707) = 3650502

ve bu degeri A'ya génderir.

3. Sifre ¢cdzme: A, gelen ¢ kapall metninden m agik metnini asagidaki gibi
hesaplar:

m = ¢? (mod n) = 3650502*?2'°! (mod 6012707) = 5234673
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RSA imza semasi

RSA kripto sistemi sayisal imzalar igin de kullanilabilir. (n, €) A sahsinin agik
anahtari, d sayisi da A'nin gizli sifre ¢c6zme Ussii olsun. Oncelikle mesajin
imzalanabilmesi icin m mesajinin {0,1,..., n-1} arasinda olmasi istenir, daha
sonra hesaplamalar yapilir.

imzalama

A B'ye imzali m mesajini gdndermek isterse, mesaja kendisinin kapali

anahtarini uygular, yani

o =m%mod n

degerini hesaplar.

Daha sonra (m, o) imzall mesaji B'ye gbénderir.

Imzayi dogrulama

B, A'dan aldigi (m, o) imzali mesaji dogrulamak igin

m = o® mod n

degerini hesaplar. Cikan sonu¢ m ise mesaj dogrulanmis olur.
4.2. Ornek

1. Anahtar Olusturma: A Kisisi p = 7927 ve q = 6997 asal saylilarini seger ve
n = pg = 55465219 ve ¢ = 7926* 6996 = 55450296 degerlerini hesaplar.

Daha sonra A, ed = 5d = 1 (mod 55450296) esitliginden d = 44360237
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sayisini bulur. A'nin agik anahtari (n = 55465219, e = 5); gizli anahtari d =
44360237 olur.

2. imzalama: m = 31229978 mesajini imzalamak icin A sunu hesaplar:
o = m?mod n = 31229978**%%9%%" mod 55465219 = 30729435
ve (m = 31229978, o = 30729435)'yi B'ye gbnderir.

3. Imzay! Dogrulama: (m = 31229978, ¢ = 30729435)yi alan B mesaji
dogrulamak i¢in sunu yapar:

m = 0° mod n = 30729435° mod 55465219 = 31229978
Cikan sayl m oldugu i¢in imza dogrulanmis olur.
4.2.5. Ayrik logaritma (Discrete logarithm)

RSA kripto sisteminde, RSA fonksiyonu m olarak verilen bir elemanin e.
kuvvetini olusturur. Bu fonksiyon bire-bir bir fonksiyondur ve etkili bir sekilde
hesaplanir. Eger n’nin ¢arpanlara ayrilmasi bilinmiyorsa, e. kdkl hesaplamak
icin etkili bir algoritma yoktur. Sayilar teorisinde hesaplamasi kolay fakat
tersinin hesaplamasi zor olan bagka fonksiyonlar da vardir. Bunlardan en
6nemlilerinden biri de sonlu cisimlerde kuvvet almadir. Basit olarak sadece

asal cisimler distnuUlecektir.

p bir asal sayl ve g de Zp* de bir ilkel kdk olsun. Ayrik kuvvet fonksiyonu
(discrete exponential function)

Exp: Zp1— Zp, X+ g5
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tekrarli karesini alma algoritmasi 6érneginde oldugu gibi etkili bir sekilde
hesaplanabilir. Kuvvetin logaritmasi fonksiyonunun tersini hesaplamak igin
etkili bir algoritma bilinmemektedir. Bu tahmine ayrik logaritma tahmini
(discrete logarithm assumption) denir.

4.2.6. EI-Gamal acik anahtarli kripto sistemi

El-Gamal acgik anahtarli kripto sistemi, anahtar transferi modunda Diffie-
Hellman anahtar anlagsmasi (Diffie-Hellman Key Agreement) olarak
gorulebilir. Gavenilirligi ayrik logaritma problemi ve Diffie-Helman probleminin
kolay c6zllememesi temeline dayanir. Temel EI-Gamal ve genellestirilmis El-

Gamal sifreleme semasi bu bdlimde tanimlanmistir.

El-Gamal acik anahtarl sifrelemede anahtar olusturma algoritmasi

Her kisi kendi agik anahtarini ve buna bagh gizli anahtarini olusturur. Bunu

olusturmak icin A sahsi sunlari uygular:

1. Cok buyilk rasgele bir p asal sayisi ve mod p ye gbére tamsayilarin
olusturdugu carpim grubu Zp* nin bir Greteci a yi olusturur.

2.1 < a < p - 2 seklinde olan bir a tamsayisi secer ve a® mod p degerini

hesaplar.
3. A'nin agik anahtari (p, a, a®); A'nin gizli anahtari ise a olur.
El-Gamal acik anahtarli gifreleme algoritmasi
B sahsi A icin m mesajini sifrelesin.

1. Sifreleme: B mesaji sifreleme icin sunlari yapar:
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e A'nin agik anahtarini (p, a, a®) alir.

e mesajl {0, 1, ..., p-1} araliginda m tamsayisi olarak ifade eder.

e 1< k<p-2yisaglayan rasgele bir k tamsayisi seger.

e y=a“modpved=m*(a?" mod p degerlerini hesaplar.

e Sonolarak ¢ = (y, 6 ) kapall metnini A'ya génderir.

\o}

. Sifre ¢dzme: ¢ kapali metninden m agik metine ulagsmak igin A sunlari

yapar:

a gizli anahtarini kullanarak y# mod p degerini hesaplar (y? = a # mod p).

y2 *& mod p degerini hesaplayarak m'yi bulur.
ve*6=a® *ma®*=m (modp)
4.3. Ornek

1. Anahtar Olusturma: A sahsi bir p = 2357 asal sayisi ve a = 2 € Z bir
Uretec¢ seger. Buna ilave olarak bir a = 1751 gizli anahtari secer ve

a® mod p = 2" mod 2357 = 1185
degerini hesaplar. A'nin acik anahtari (p = 2357, a = 2, a® = 1185)'tir.

2. Sifreleme: m = 2035 mesajini sifrelemek igin B sahsi rasgele bir k = 1520

tamsayisi seger ve
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y = 2% mod 2357 = 1430 ve

& = 2035 *1185"°%° mod 2357 = 697

degerlerini hesaplar. Son olarak B (y = 1430, 6 = 697)'yi A'ya gdnderir.
3. Sifre ¢bzme: A gelen kapali metni ¢6zmek icin

v@=1430""" = 1430°°° mod 2357 = 872 bulur ve m mesajina da

m = 872 *697 mod 2357 = 2035

bdylece ulasir.

El-Gamal imzasi

El-Gamal kripto sisteminde imza RSA'da oldugu gibi mesajin dogru kisiden
geldigini kontrol etmek icin kullanilir. Sadece kapali metin yerine imzalanmis
kapal metin génderilerek o kapali metnin istenen kisiden gelip gelmedigi de
kontrol edilmis olur. A sahsinin agik anahtari (p, a, o® = y) ve gizli anahtarinin

da a oldugu dusutnulstn.

Imza algoritmasi

m mesajinin Z, nin bir elemani oldugu dusdndlar. Eder degilse 6zet
fonksiyonu kullanilarak m mesajinin Z, nin elemani olmasi saglanir. A gahsi

m mesajini su sekilde imzalar:

1. Rasgele bir t tamsayisi secer; t tamsayisi 1 £t <p -2 ve OBEB(t, p-1) = 1

kosulunu saglamahdir.

2.r=a'ves=t"(m-ra) mod (p -1) esitliklerini kurar.
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3. (m, r, 8) A'nin imzali mesajidir.
Dogrulama

(m, r, s) imzali mesajl alan B sahsi aldidi mesajin A'dan geldigini su sekilde

dogrular:

1. Oncelikle 1 < r < p - 1 oldudunu kontrol eder. Eger degilse imzayi

reddeder.

2. Daha sonra v = a" ve w = y/'r° degerlerini hesaplar (Buradaki y sayisi A'nin

acik anahtarindaki y sayisidir. )
3. Eger v = w esitligi saglaniyorsa imza kabul edilir, aksi takdirde reddedilir.
4.4. Ornek

1. Anahtar Olusturma: A sahsi bir p = 2357 asal sayisi ve a = 2e Z bir

Ureteg secger. Buna ilave olarak bir a = 1751 gizli anahtari secer ve

a® mod p = 2'°" mod 2357 = 1185

degerini hesaplar. A'nin agik anahtari (p = 2357, a = 2, a® = 1185) tir.

2. Imza Olusturma: Basit olmasi agisindan mesaj m = 1463 olarak segilsin
(Eger mesaj p asal sayisindan blylk olsaydi 6zet fonksiyonundan
gecirilirdi). m = 1463 mesajini imzalamak igin A 6nce rasgele bir t = 1529
saylisl secer, daha sonra

r=a'mod p = 2"°%° mod 2357 = 1490 ve

t' mod (p - 1) = 1529 mod (2356) = 245
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s=t"(m-ra) mod (p - 1) = 245(1463 — 1490 * 1751) mod 2356 = 1777
A'nin imzasi (m = 1463, r = 1490, s = 1777)
3. imzay1 Dogrulama: B aldigi imzali mesaji dogrulamak igin énce
v=a" mod p = 2" mod 2357 = 1072
degerini hesaplar. Daha sonra
w =y mod p = 1185'%°1490"""" mod 2357 = 1072
degerini hesaplar ve v = w oldugu igin imzayi kabul eder.
4.2.7. Diffie-Hellman anahtar anlagmasi (Diffie-Hellman key agreement)
Diffie-Hellman anahtar anlasmasi, anahtar dagitma problemine ilk pratik
¢6zimdir. Us alarak anahtar degistirme olarak da bilinen bu sistem daha
6nce hi¢ haberlesme saglamamis iki tarafin acgik kanal Gzerinden mesajlarini
birbirlerine gondererek ortak bir anahtar yaratmasi temeline dayanir.
p yeteri kadar blyUk bir asal say! olsun ve Z*IO de ayrik logaritma problemini
¢6zmek mimkdn olmasin. Ayrica, g Z*p’ da ilkel bir kdk olsun. p ve g herkes
tarafindan bilinsin. A ve B kisileri asagidaki yolu izleyerek ortak bir anahtar

yaratabilirler:

Diffie-Hellman anahtar anlasmasi algoritmasi

e A, 0<acsp- 2 esitsizligini saglayan ve rasgele bir a sayisi seger. ¢ = g*

degerini bulur ve bunu B'ye gbnderir.
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e B,0<b<p- 2 esitsizligini saglayan ve rasgele bir b sayisi seger. d = ¢°
degderini bulur ve bunu A'ya génderir.

e A, ortak anahtar k'y1 su sekilde hesaplar:
k=d*=(g")?
e B, ortak anahtar Kk'yi1 su sekilde hesaplar:
k=c=(g%°

Bdylelikle A ve B aralarinda ortak bir anahtar olan k icin anlasmis olurlar.
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5. ELIPTIK EGRI TEORISI

Bu boélimde, matematikteki birgok soyut cisimde yer alan eliptik egriler
hakkindaki genel teoriden bahsedilmistir. Eliptik egdrilerin arkasinda yatan
temel kavramlar hakkinda bilgi verilmesi amaglanmaktadir [7].

Eliptik egdriler elips degildirler. Bu sekilde adlandirilmalarinin sebebi, bir
elipsin gemberinin hesaplanmasi igin kullanilan kibik denkliklere benzer
ifadeler ile godsterilmeleridir. Bir K cismini ele alirsak, K cismi, R Gercel
sayillar, Q Rasyonel sayilar, C- Kompleks sayilar veya p’nin asal bir sayi
oldugunu kabul edersek, g=p" elemanlarindan olusan Fq—sonlu cismi olabilir.
GF(2) sonlu cisminin karakteristigi 2, gercel ve kompleks sayilarin
karakteristigi ise sonsuzdur.

5.1. Tanim (Karakteristik)
Bir cisimde 1 sayisina kendisini ekleyelim. Eger 1+1 = 0 oluyorsa bu cismin

karakteristigi 2 dir. Eger 1+1+1 = 0 oluyorsa bu cismin karakteristigi 3 tir.

Genel olarak 1+1 1+ +1f 0 oluyorsa cismin karakteristigi n dir.

Eger cisimde 1 saylr;lna kendisi sonsuz defa eklenebiliyorsa cismin
karakteristigi O dir.

Herhangi bir K cismi igin, eliptik egrinin genel denklemi;

V+axy+by= xX>+cxX° +dx+e (5.1)
ile verilir.

Eger K cisminin karakteristigi Char(K) = 2 ise Es. 5.1,

yP+ay= xX>+bx+c (5.2)
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veya
Vxy= X+ax’+b (5.3)
denklemlerine dénlsir. Eger K cisminin karakteristigi Char(K) = 3 ise Es. 5.1,
Vo= xX’+ax’+bx+c (5.4)

denklemine déntsir. Eger K cisminin karakteristigi Char(K) #2 veya 3 ise Es.
5.1,

yP= x°+ax+b (5.5)
denklemine déndsar.

Her bir denklem icin Affine Dénlsumlerini kullaninz ve bu denklemde yer
alan x,y,a,b,c,d ve e degerleri de K cisminin Ustlinde yer almaktadir.

Yukarida belirtilen herhangi bir sarti saglayan, K alaninda yer alan ve (x,y)
noktalarinin kiimesinden olusan denkleme E eliptik egri denklemi diyebiliriz.

5.1. Eliptik Egriler

Genel olarak, bundan sonra inceleyecegimiz eliptik egri denklemlerinde Es.
5.5’i kullanacagiz:

V¥ = xX>+ax+b

bu denklemdeki a ve b sayilari gergel sayilardir ve x’+ax+b denkleminin
coklu (multiple) kdki olmamasi icin 4a®+27b%#0 olmalidir. Eger bu kosullari
sagliyor ise y° = x’+ax+b eliptik egridir deriz. Ayrica, eliptik egrinin

tanimlamasinda, daha sonra ayrintili sekilde inceleyecegimiz, sonsuzluk ya
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da sifir nokta adi verilen bir O notasyonu vardir. En blylk dereceli s 3
oldugundan dolayi bu tip denklemler kiibik olarak adlandirilirlar.

5.1. Ornek

a=-4 ve b=0.67 olarak verilen eliptik egri denkleminin grafigi:

2
/
/
/
ol
'
\
\
y
4y

.:f" =x ' dx +05/

Sekil 5.1. y*= x*-4x+0.67 Eliptik egrisi

Eger bir eliptik egrinin 3 noktasi diz bir ¢izgi Gzerinde bulunuyorsa, bunlar O
sonsuzluk notasyonu olarak 6zetlenir. Bu agiklamadan yola ¢ikarak, bir eliptik

egri icin su kurallar tanimlayabiliriz:
1. Eliptik egri Gzerindeki herhangi bir P noktasi i¢in, P+O=P olur.

2. Bir dikey c¢izgi, ayni x degeri igin eliptik egriyi P1=(x,y) ve P>=(x, —y) gibi iki
noktasinda kesiyorsa, bu cizgi ayni zamanda eliptik egriyi sonsuzluk
noktasinda da kesiyordur. Bu ylzden P;+P>+O =0 ve P;i=—P, olur.
Bdylece bir noktanin negatifi, x ekseni tizerinde ayni dederi alacak sekilde
bir noktadir ve bu noktanin y ekseni (zerindeki degeri ilk noktanin

negatifidir.



/'P PHEPI =0

Sekil 5.2. Y= x>-6x+6 Eliptik egrisi

3. xkoordinati farkli olan Qve R noktasi segip bu iki noktadan gegen diz bir
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cizgi cizdigimizde kesisimin Uglncu noktasi olan Py’i buluruz. Py noktasi

sadece bir tanedir (eger cizdigimiz dogru Q veya R noktalarindan

birisinden teget geciyorsa bu durumda P;=Q veya P.=Q aliriz). Bu

durumda Q+R+P;=0 ve dolayisiyla Q+R = — P; olacaktir.

2

\v

yz =xt - T

Sekil 5.3. y*= x°-7 Eliptik egrisi izerindeki iki noktanin toplami

P (235, 1.86)
@ (0.1, 0.336)
-R (3.89. 5.62)
Ri389,-5.62)

P+~ {=R= (389, 562)
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4. Bir P noktasinin iki katini almak icin, bir teget cizgisi cizip egriyi kestigi
diger noktay! buluruz. Eger bu noktaya —R diyecek olursak P+P=2P=R
esitligi saglanir.

-R (1.11, -2.6)
R(1.11,2.64)

7/ 1P =R =(1.11,2.64).
I I I I -

¥ =x¥_3x+5

Sekil 5.4. y’= x>-3x+5 Eliptik egrisi izerindeki P noktasinin cift kati

5.2. Sonlu Cisimlerdeki Eliptik Egriler

ECC icin, eliptik egrilerin, "sonlu cisimlerdeki eliptik egriler" olarak tanimlanan
bir formu ile ilgilenecegiz. Bu su sekilde gdsterilir: p bir asal say! olsun ve a
ve b, p'den kliclk, negatif olmayan iki tamsayi olsun:

4a°+27b% (mod p) # 0 (5.6)

Bu durumda, Ef(a,b), (x,y/nin p'den kuglk negatif olmayan tamsayilar
oldugu durum icin, O sonsuz noktasi ile beraber su esitligi ifade eder:

V2 = x*+ax+b (mod p) (5.7)
Ornegin, p=23 ve eliptik egrimiz de y* = x°+x+1 olsun. Bu durumda, a=b=1

olur. Bu durumda, 4 x 1° + 27 x 1° (mod 23) = 8 =0, bizim eliptik

grubumuzun mod 23’e gére durumunu gdésterir.
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Eliptik grup icin sadece (mod p’den dolayi), (0, 0)-(p, p) araliginda olan pozitif
tamsayilar ile denklem olustururuz. Cizelge 5.1°de, Eg3(1, 1) icin O disindaki

noktalari listelenmistir. Genel olarak liste asagidaki yolla olusturulmustur:

1. 0 < x < p kosulunu saglayan her x degeri icin X°+ax+b (mod p) denklemi

hesaplanmigtir.

2. Onceki adimin her sonucu icin, sonucun mod p ye gore cift kath koki olup
olmadigina bakilir, eger yoksa bu x dederi igin, Ef(a,b/nin bir degeri
yoktur. Aksi takdirde, ¢ift kath kék kosulunu saglayan iki adet y vardir
(nin 0 oldugu durum haricinde). Bu (x,y) degerleri, Eg(a,b)hin

noktalaridir.

Cizelge 5.1. Ex3(1, 1) Eliptik egri Gzerindeki noktalar

(0,1) (6, 4) (12, 19)
(0,22) | (6,19) (13, 7)
(1,7) | (7,11) | (13,16)
(1,16) | (7,12) (17, 3)
8,10)| (9,7) (17, 20)
(8,13)| (9, 16) (18, 3)
(4,0) | (11,3) | (18,20)
(5,4) | (11,20) | (19,5)
(5,19) | (12,4) | (19,18)

5.2. Ornek

Er(a,b) icin bahsedilmis kurallar, her P,Q € Eg(a,b) olacak sekilde alinan
noktalar igin asagidaki gibi gosterilebilir:

1. P+O=P
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2. Eger P = (x,y) ise, P+(x,-y) =0 olur. (x,-y) noktasi, P'nin negatifidir ve
-P olarak gosterilir. Ornegin, Ex3(1, 1)’de P = (13,7) alalim. Bu durumda
-P= (13,-7) olacaktir. Fakat -7 mod 23 e gbére 16 ettiginden dolayi,
bizim -Pnoktamiz aslinda, yine Ex3(1, 1)’de yer alan (13,16) noktasidir.

3. Eger P= (x1,y1) ve Q= (xo,y2) ise ve P# -Q ise, bu durumda, P+Q =(x3,y3)
su kuralla hesaplanir:

X3 = A? — X1 — X2 (mod p) (5.8)
Y3=A (X1—X3) — y1 (mod p) (5.9)
Aigin kosul,
VoY1 eger P#Q ise
A= Xo — Xy
3xi°+a ejer P=Q ise (5.10)
2y1

Eliptik egri Gzerinde yer alan bir noktanin k katini almak demek P noktasinin
k defa toplanmasi anlamina gelmektedir.

5.3. Ornek

E eliptik egrisinin y* = x>+x+6 ve p asal sayisinin 11 oldugunu kabul ederek,
E eliptik egrisinin Gzerindeki noktalari hesaplayalim. Bunu yaparken verilen
her x de@erinin yukaridaki kurallari saglayip saglamadigini ve hangi aralikta
ise ona gbre hesaplama yapilmasi gerektigini unutmamak gerekir. Bunlari

dikkate alarak islemleri yaparsak Cizelge 5.2°deki sonuglari buluruz:
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Cizelge 5.2. y? = x*+x+6 Eliptik egdri Gizerindeki gift katl kokler

x | x’+x+6 mod 11 | Karekdkii var mi? | y
0 6 hayir

1 8 hayir

2 5 evet 4,7
3 3 evet 5,6
4 8 hayir

5 4 evet 2,9
6 8 hayir

7 4 evet 2,9
8 9 evet 3,8
9 7 hayir

10 4 evet 2,9

E eliptik egrisi Uzerinde 13 nokta bulunmaktadir. Periyodik tekrara gecildikten
sonra, sonsuzluktaki nokta disindaki her hangi bir noktayl E’ nin baslangi¢
noktas! olarak kabul ediyoruz. Biz burada a = (2,7) noktasini baslangig
noktasi olarak kabul edelim. Daha sonra a nin katlarini hesaplariz.

ilk 6nce 2 katini alirsak, 2a =(2,7)+(2,7)
A=(B3x22+1)2x7)" mod 11
=2x3" mod 11

=2 x4 mod 11

=8

Daha sonra x3 ve ys de@erlerini bulursak,

X3 = 8% -2 -2 mod 11

=5

y3 = 8(2-5) -7 mod 11

=2,

ve boylelikle 2a = (5,2) olur.
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buluruz.

Bir sonraki ¢arpimi 3a = 2a+ a =(5,2) + (2,7) seklinde alirsak, tekrar A
degerini hesaplamaliyiz. Bu da asagida belirtilen islemlerle yapilir:

A = (7-2)(2-5)" mod 11
=5x8" mod 11
=5x7mod 11

=2.

Daha sonra x3 ve ys; de@erlerini bulursak,
x3=2%-5-2mod 11

=8

y3=2(5-8) -2 mod 11

=3,

ve bodylelikle 3a = (8,3) olur.

Ayni sekilde diger katlarini da hesaplarsak;

a=(2,7) 20=(5,2) 30=(8,3)
40=(10,2) 50=(3,6) 60=(7,9)
70=(7,2) 8a=(3,5) 90=(10,9)
100=(8,8) 11a=(5,9) 12a=(2,4)
buluruz.

Bu sonuglardan da anlasildidi gibi a=(2,7) gercekten baslangi¢ noktasi olarak
kabul edilir.
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5.1. Teorem (Hasse Teoremi)

Nhin, F4 sonlu cisminde yer alan ve E eliptik egrisi Uzerindeki noktalarin

toplam sayisi oldugunu kabul edersek;

IN=(g+D|<2q (5.11)

N degeri Es. 5.11 ile sinirlandiriimaktadir.
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6. ELIPTIK EGRi KRIPTOGRAFiSi (ECC)

ECC’deki toplama islemi ile RSA’daki modiler c¢arpim islemi ve c¢oklu
toplama islemi ile de RSA’daki modiler s alma islemi birbirlerine cok
benzemektedir. Eliptik egriler kullanan bir kriptografik sistem olusturabilmek
icin, bir sayiy! iki asal ¢carpanina ayirmak ya da ayrik logaritma almak gibi zor
bir problem bulmamiz gerekmektedir [8].

Diyelim ki, P, Q € Efg(a,b) ve k<p iken, Q=kP olsun. k ve P verildiginde Q
degerini hesaplamak nispeten kolay oldugu halde, Q ve P verildiginde k

degerini hesaplamak gercekten ¢ok zordur.
6.1. Diffie-Hellman Anahtar Degisimi Ornegi

Eliptik egriler kullanilarak anahtar degisimi asagidaki sekilde yapilabilir. Once
p = 2% olacak sekilde bir p asal sayisi ve y° = x’+ax+b denklemindeki eliptik
egdri parametreleri olan a ve b segilsin. Bu, eliptik noktalar grubu olan
Er(a,b)yi olusturur. Sonrasinda Eg(a,b) igerisinden, baslangic noktasi
(generator point) olacak olan a=(xs,y;) secilsin. A’nin secilmesindeki en
6nemli kriter, na=0 esitligini saglayan en kigcuk n degerinin ¢ok bir blyUk bir
asal sayi olmasi gerekliligidir. Ef(a,b) ve a, kripto sistemin tim katilimcilarca
bilinecek parametreleridirler.

Bir A ve B kullanicisi arasindaki anahtar degisimi asagidaki gibi gergeklesir:
1. A, nden kagUk bir ng tamsayisi seger. Bu A'nin 6zel anahtaridir. Daha
sonra A, Pa= naa hesabiyla Efg(a,b/nin bir noktasi olan kendi acgik

anahtarini olusturur.

2. Bde ayni metotla kendi acik anahtari Pgyi olusturur.
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3. A qgizli anahtari K = naPgile, Bde gizli anahtari K = ngP, ile elde eder.
Uclincii asamadaki iki hesaplamanin sonucuda aynidir. Giinki,
naPs = na(nsa) = ng(naa) =ngPx esitligi mevcuttur.

Bu yénteme bir atak gerceklestirmek isteyen saldirgan, verilmis a ve ka
degerlerinden yola cikara k de@erini hesaplamak isteyecektir ve bu c¢ok

zordur.

Bu konuda bir 6rnek verelim: p =211 olarak alalim. Ex(0,-4), eliptik edri y* = x° -
4 ve a=(2,2) olsun. Hesapladigimiz takdirde, 241a=0 olacaktir. A'nin 6zel
anahtari na=121ve bu durumda bu kullanicinin genel anahtari P, = 121(2,2)
=(115,48). B'nin 6zel anahtari ng=203 ve bu durumda bu kullanicinin genel
anahtari Pg=203(2,2) = (130,203) olur. Bu kosullar altinda paylasiimis gizli
anahtar 121(130,203) = 203(115, 48) = (161,169) olarak bulunur.

GOraldiga gibi, anahtar iki parcadan olusmaktadir. Eger bu anahtar
geleneksel sifreleme icin bir oturum anahtan olarak kullanilacaksa, sadece
bir sayinin yaratilmasi gerekir. Basit olarak sadece x koordinatini ya da y

koordinatini anahtar olarak kullanabiliriz.

Literatlrde, eliptik egriler yardimiyla sifreleme/sifre ¢cbézme yapan bircok
yontem bulunmaktadir. Burada en basit yontem incelenmistir. Bu sistem
icerisindeki ilk gbrev, acik metin olan m'yi, bir x-y koordinati ile belirlenmis Pp,
noktasi seklinde géndermek Gzere kodlamaktir. Bu P, noktasi bir sifreli metin
gibi sifrelenecek daha sonrasinda da sifre ¢cbzillecektir. Bir mesaji x ya da
sadece y koordinat noktasi olarak basitce kodlayamayiz ¢inkd tim olasi
noktalar Er(a,b) icinde bulunmayabilir.

Anahtar degisimi sisteminde oldugu gibi sifreleme/sifre ¢cézme sistemi de
parametre olarak bir a noktasi ve bir Er(a,b) eliptik grubuna ihtiyag duyar.
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Her bir kullanici, bir nay 6zel anahtari seger ve Pa= naa ile bir agik anahtar

Uretir.

Pm gibi bir mesaji sifrelemek ve bir B kullanicisina géndermek isteyen bir A
kullanicisi, rasgele pozitif bir na tamsayisi secer ve Cp sifreli metninin
noktalarini asagidaki sekilde elde eder:

Cm = (nAa, Pm + nAPB) (61)

A kullanicisi sifreleme esnasinda B'nin acglk anahtari olan Pgden
yararlanmaktadir. Basagidaki sekilde mesajin sifresini ¢ozer:

Pm +naPg-ng(naa) =Pm +na(nsa) — ng(naa) = Pp, (6.2)
A, P, mesajini, ona naPg ekleyerek maskeler. ns degerini bilmeyen kimse
A'nin uyguladigi maskeyi kaldiramaz. Bunun yaninda A, ng 6zel anahtarini
bilen bir kisinin maskeyi kaldirabilmesi i¢in bir ipucu birakmaktadir.

6.1. Ornek

Baslangi¢ noktasinin a = (2,7) ve B kullanicisinin 6zel anahtarinin ng = 7
oldugunu kabul edersek;

B kullanicisinin genel anahtari: Pg= 7a = (7,2) olur.

Daha sonra sifreleme islemi;

Cm = (Na(2,7), Pm + na(7,2))

biciminde yapllir.

Burada P, € Eve 0< ng< 12 olarak verilmektedir. Sifre c6zme islemi de
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Dm = (Pm + nAPB) — nBPA

biciminde yapilir.

A kullanicisi P, = (10,9) mesajini sifrelemek istesin (Mesaj, E eliptik egdrisi
Uzerinde bulunuyor). Eger A kullanicisi rasgele bir ns=3 degerini secerse,

hesaplamalari yaparken;

Pa=3(2,7)
= (8,3) ve

Pm + nAPB = (10,9) +3(7,2)
=(10,9) + (3,5)
=(10,2)

bulur.

Bunun sonucunda Cn, = ((8,3),(10,2)) elde edilir. Simdi B kullanicisi aldigi
sifreli metni, C,,, asagidaki sekilde sifreyi ¢dzer:

Sonug olarak sifrelenmis metin dogru olarak sifresi cézimlenmistir.

6.2. Eliptik Egri Kriptografisinin Kullanim Alanlari

6.2.1. Sayisal imzalar

Sayisal imzalar &zet algoritmalari kullanilarak olusturulurlar.  Ozet
algoritmalart  geri  dénlGsimd yapilamayan algoritmalardir ve &zet
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fonksiyonlari kullanilarak yapilan bir sifreleme islemi sonucu ortaya g¢ikan bir

sifrelenmis veri sifre ¢6zme islemi ile ilk haline geri déndstirtlemez.

Sifreleme iglemleri iginde en glvenli olani agik anahtarli kripto sistemlerinden
eliptik egri kripto sistemidir. Burada kullanilan iki anahtardan birincisi olan
aclk anahtar herkese aciktir ve bu anahtari kullanarak herkes bir veriyi
sifreleyebilir. Ancak sifrelenen bu verinin sifresini ¢cbzecek olan gizli anahtar
yalnizca verinin sahibi olan kiside bulunur ve ancak o kisi bu veriyi ¢6zebilir.
Bu sayede kendine gelen tim verileri bagkalar géremeden yalnizca kendisi
gorebilir.

Sayisal imzada ise 6zet algoritmalari bu 6zel anahtari kullanarak sifreleme
yaparlar ve sifre ¢cdzme islemi yapilamayan bu islem sonucunda yalniz kigiye
ait bir sayisal imza elde edilmis olur. Kisi bu sayisal imzasini verilere
(dokUlmanlara, e-postalara, vb...) ekleyerek bir dokiimani imzalamis olur.
Sayisal imza olusturulurken yapilacak en kiclk degisiklik karsi taraftan
cbzilemeyecegi icin imza Uzerinde oynanmasi ya da taklit edilmesi mimkuin
degildir. Sayisal imza ile imzalanmig bir dokiman karsi tarafa ulastiginda
O6nce alici elinde bulundurdugu acik anahtar ile imzanin sifresini ¢dzer ve
eline imzay! olustururken kullanilan veri gecer. Daha sonra bu veriyi
kullanarak gelen dokimani 6zetler. Eger imzanin sifresini ¢dzduginde
olusan veri ile 6zet sonucu ayniysa dokiman imza sahibinden gelmis
demektir. Aksi takdirde imza taklit edilmeye calisiimis demektir. Bu sebepten
dolayi, bircok Ulke yasal dizenlemeler ile sayisal imzayi resmi imza olarak
kabul etmis ve imza sahiplerini imzayi iceren tim belgelerden sorumiu

tutmuslardir.

E eliptik egrisi Fy Uzerinde olsun ve P noktasi bu eliptik egrinin mertebesi
asal, N, olan bir noktasi olsun. Her kullanici [1, N-1] araliginda rasgele bir x
tamsayisi secer. Q=xP noktasi bu kullanicinin agik anahtar, x ise gizli
anahtaridir. Ozet degeri H, 1<H<N-1, olan bir M mesajini eliptik egri sayisal

imza algoritmasini kullanarak imzalamak i¢in sunlar yapiimaktadir.
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1. [1, N-1] araliginda rasgele bir k tamsay! segilir.

2. kP = (xy, y1) noktasl hesaplanir ve r = x; mod N degeri atanir. Burada P
noktasinin x; bileseni, lzerinde tanimlanan sonlu cismin elemani olup,
tamsayiya cevrilmelidir. Eger r = 0 cikarsa birinci adima déntlip tekrar
islemlere baslanmalidir.

3. k" mod N hesaplanip s = k'*(H+xr) mod N degeri bulunur. Eger s = 0
olursa birinci adima tekrar gidilmelidir.

Mesajin eliptik edri kullanilarak olusturulan imzasi (r,s) ikilisidir. Uretilen bu

sayisal imzayi dogrulamak icin ise asagidaki islemler yapiimaldir.
1. Mesaji imzalayip génderen kisinin Q acik anahtari alinir.

2. r ve s sayllarinin [1, N-1] araliginda oldugu dogrulanip mesajin H 6zet
degeri hesaplanir.

3. uy =s"Hmod N ve uz =s"rmod N hesaplanir.

4. u1P+u-Q = (xp+yo) hesaplanir ve v = xo mod N bulunur.

5. Eger v = rise imza dogrulanir. Aksi takdirde mesaj o kisiden gelmemistir [9].
6.2.2. Acik metnin eliptik egri Uzerinde yer alan bir noktaya gémulmesi

Bu kisimda, acgik metin birimlerinin E eliptik egrisi Uzerinde, sonlu cisim
olarak tanimlanmig F, Uzerinde, noktalar halinde nasil ¢b6zllecedi
incelenmistir [10]. Oncelikle “m” acik metin biriminin 0< m< M arasinda
tamsayilar olarak uygun bir sekilde ¢6zuldigina varsayiyoruz. Aradigimiz

tek kosul “m” in E 0Ozerinde P, tanimlama noktasinda kolayca
belirlenebilmesidir.
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Baslangictan itibaren dikkat edilmesi gereken, eliptik egri lzerinde, metin
birimlerinin noktalar halinde yerlestirilmesi i¢in bilinen bir “saptanabilir
polinomsal” zaman algoritmasi olmamasidir. Buna ragmen asagida

tanimlayacagimiz bir istatistiksel yontem vardir. Tanimlayacagimiz yéntemin

ZLK kadar hata verme olasiligi vardir ve K genelde 30< K <50 arasinda deger

alan bir tamsayidir. Burada p asal sayl ve g=p’ nin blylk ve tek sayi
oldugunu varsayiyoruz. F4 cismi g>M*K olacak sekilde secilir. Boylece
tamsayilar 1’den M*K’ ya kadar m*K+j, 1< j <K, seklinde yazilabilir ve
tamsayilarla Fq'nun elemanlar kimesi arasinda bir bire-bir érten fonksiyon

olusturabiliriz.

Verilen bir m metin birimini kullanarak, her bir j=1,2,.,K icin, m*K+j degerine
karsilik gelen bir a € F, elemani elde ederiz. a'yi bir kez elde ettigimizde, VP =
f(a)yr formilind kullanarak, y*=x’+ax+b esitliginin sag tarafini elde ederiz.
Daha sonrada y'yi bulabiliriz. Elde ettigimiz x ve y degerlerini yerine
koydugumuzda bize y?=f(x)=x’+ax+b eliptik egrisindeki P, = (x,y) noktasini
verir. Eger ¥ = f(a)nin p modiiliine gdre karekdkleri yoksa o zaman j degerini
bir artirip iglemleri tekrardan yaparak Fq alaninda bir f(a) degeri bulunur. Bu
yaklasimda dikkat edilmesi gereken husus, jnin degeri Kdan biyUk olursa

Pm noktasindan m metnini elde edemeyecegimizdir.

Bir sonraki asama, metin birimi m’in E (zerinde bulundugu P, tanimlama

noktasindan geri alinmasidir. Bunu yapmak, P, noktasindaki x koordinatina

uyan tamsayinin x oldugu yerlerde m:[x

} formUlind kullanarak ¢ok
K

kolay bir hale dénusur.
6.2. Ornek

F751 cismi Uizerinde E, y?=x>-x+188 eliptik egrisi olsun. Bu egri Fs; lizerinde
N=727 tane noktaya sahiptir. Varsayalim ki diz mesaj Uniteleri 0’dan 9’a



57

kadar desimal rakamlari ve 10’dan 35'e kadar da A’dan Z'ye kadar olan

harfleri simgelesin. K=20 alalm.

a) Egride noktalar halinde verilen asagidaki mesaji ¢cbézmek icin yukarda

tanimlanan yéntemi kullaniniz.

"GAZIUNIVERSITESI”

b) (283,54), (421,362), (283,54), (401,153), (581,20), (543,61), (484,161),

(461,92), (361,8), (401,153) noktalarini cevap metni haline geviriniz.

Cézim

a)

Mesaj “16 10 35 18 30 23 18 31 14 27 28 18 29 14 28 18" sayisal
esitliklerine sahiptir. j=1: m=16 ile bagliyoruz ve x = 16"20+1= 321’ i
deniyoruz. Gériiyoruz ki f(x) = 486 mod 751: =y? dir. Daha sonra f(x)’in mod
751’de karekdkdnin olup olmadigini bulalim. Gergekte 321 mod 751°de
k6kl olmayan bir sayidir. Bundan dolayi yerine j=2yi deneriz ve bu sefer x =
322, y? =409 buluruz, ki bunlar da mod 751'de kdkii olmayan bir sayidir.
Kokil bulana kadar j degerlerini arttiriyoruz, j=4 icin x = 324, y? = 49 bulunur
ki, bunlar da var olan degerlerdir ve karekdkii de V49 mod 751 = 7dir.
Bundan sonra y’=x’-x+188 edrisinde (324,9) noktasi olarak, “G” i
yerlestiririz. Benzer ybdntemi kullanarak geri kalan (201,5), (701,2083),
(361,8), (603,164), (461,92), (361,8), (621,155), (283,54), (543,61),
(562,201), (361,8), (581,20), (283,54), (361,8) noktalarini alinz.

Bu bélimde daha 6nce verilen formuli kullanarak cevap metnini geri

283-3

alriz. Béylece ilk nokta igin mz{ }: 14 —E olur. Digerlerine de

ayni islemi uyguladigimizda ELEKTRONIK acik metnini elde ederiz.
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6.3. Eliptik Egri Kriptografisinin Guvenligi

ECC’nin guvenligi, kP ve P verildiginde k degerini elde etmenin zorluguna
baghdir. Bu durum, eliptik egri logaritmasi problemi olarak adlandirilir.
Sayisal imza algoritmasindaki (DSA) veya RSA’ye bagh sayisal imzadaki
glvenlik seviyesini yakalamak igcin N sayisi yaklasik olarak 160 bit olmahdir.
Boylelikle eliptik egri imzasi daha kug¢lk bir sonlu cisimde islem yaparak ayrik
imza algoritmasi ve ayni glvenligi saglar. Cizelge 6.1’de, eliptik egri yéntemi
ile RSA yoénteminde kullanilan imza bUyUkligine bagl olarak gerekli olan
aclk ve kapall anahtar uzunluklan Kkarsilastirimistir. Cizelgeden de
anlasilacagi Gzere, RSA’nin sagladigi direnci ECC, cok daha dlsik anahtar
boyutlar ile saglamaktadir. Bu yizden ECC, disik anahtar boyutu ile
sagladigi yuksek gulvenlik sayesinde RSA’ya karsi buylk bir hesapsal
ustlnlik saglamaktadir [11].

Gizelge 6.1. ECC ile diger kripto sistemler arasindaki gtivenlik aralig

Bant Genigligi Anahtar Uzunlugu
. . 100 bit uzunlugundaki o
2000 bitlik uzun mesajlar o ) Acik Anahtar | Gizli Anahtar
o T mesajin sifrelendikten ) .
icin imza baydkliga (bit) . (bit) (bit)
sonrasl uzunlugu
RSA 1024 1024 1088 2048
DSA 320 2048 1024 160
ECC 320 321 161 160
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7. OZET FONKSIYONLARI

Ozet fonksiyonlan h: {1,2,...,2"} - {1,2, ..., 2"} ve asagidaki

Ozelliklere sahip olan fonksiyonlardir:

1. Sikistirma: h fonksiyonu, uzunlugu sonlu ve degisken olabilen girdiyi alip

sabit bir uzunlukta ciktir vermelidir,

2. Kolay hesaplanabilirlik: herhangi bir girdi igin h(x) degerini hesaplamak
kolay olmalidir.

Ozet fonksiyonlari, anahtarsiz ve anahtarli 6zet fonksiyonlari olmak lzere

ikiye ayrilir:

1. Anahtarsiz 6zet fonksiyonlari h : {0, 1}* —{0, 1}"

Blok sifreleme sistemleri tabanl

Moduler aritmetik tabanli
istege uyarlanmis (MD4, MD5, SHA-1, RIPE-MD, HAVAL)

2. Anahtarli 6zet fonksiyonlari hy : {0, 1} —{0, 1}"

e Blok sifreleme sistemleri tabanli
e Anahtarsiz 6zet fonksiyonlari tabanli
e istege uyarlanmig (MAA, MD5-MAC)

e Akan sifreler icin Gretilen

istege uyarlanmis 6zet fonksiyonlari sadece 6zet icin kullanilan anahtarli
veya anahtarsiz olarak Uretilen 6zet fonksiyonlardir. Ayrica guvenilirligi teorik
olarak ispatlanan fakat pek pratik olmayan evrensel 6zet fonksiyonlari da
farkl bir grup olarak gérulebilir.
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Anahtarsiz 6zet fonksiyonlarinin ¢ temel 6zelligi asagida belirtilmistir (h bir
Ozet fonksiyonu, x ve x’ girdileri, y ve y’ ¢iktilari géstermektedir):

1. On gériintli Direnci (preimage resistance): h(x) = y degeri bilindiginde, i
hesaplamak sonlu zamanda mimkin dedgil. y biliniyor, h(x’) = y olacak bir

x" bulmak zor (hesaplamak sonlu zamanda mimkin degil).

2. ikincil On gériintii Direnci (2nd-preimage resistance): h(x) = y biliniyor,

h(x’) = y olacak farkli bir mesaj x # x’ bulmak zor.

3. Carpisma Direnci (collision resistance): h(x) = h(x’) olacak sekilde iki farkli

mesaj x ve X’ bulmak zor.
7.1. Ornek

Mod 32 kontrol toplamlari (Mod-32 checksum). Mesajin icerisindeki butin 32-
bit'lik parcalarin toplami alinarak kullanilan fonksiyondur. Hesaplamasi kolay,
sikistirma var, fakat 6n gérintt direncli degildir.

7.2. Ornek

g(x) = x> mod n = p*q p, q biyik asal sayilar (n'nin carpanlari bilinmiyorsa
tek yonli fonksiyondur.) Hesaplamasi kolay, sikistirma yok, én gdérintl
direncli (cinkd 6n gérintlyd bulmak n'yi carpanlarina ayirmaya denk), fakat

ikincil 6n gdérintd ve ¢arpisma var (X, -x).
7.3. Ornek

DES tabanli tek yonli fonksiyon. Sabit bir k anahtari icin, f(x) = Ex(x) & x
olsun. E rasgele bir permutasyon olarak kabul edilirse, f fonksiyonu tek yonl
olur. y bilindiginde E'nin rasgele olamamasindan dolayi, y = Ex(x) @ x olacak

sekilde x (= Ex' (x @ vy)) ve k degerlerini bulmak zordur. Dolayisiyla f tek
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yonll  bir fonksiyondur. Fakat fonksiyon belli mesaj uzunluklari igin
calismaktadir.

e carpisma direngli ise ikincil 6n gérintalt direnglidir:

Fonksiyonumuzun carpisma direncli oldugunu kabul edelim. ikincil 6n
goruntdll direngli degilse = Sabit x; h(x) icin h(x) = h(x’) olan x # X’
bulabiliriz, fakat bu carpisma direnci olamadigini gdésterir, kabulimuizle
celigir.

e carpisma direncli ise 6n gérintlll direncli olmak zorunda degildir:

g: (0, 1) - (0; 1)" carpisma direncli olsun, h fonksiyonu asagidaki sekilde

tanimlanirsa én gérintdli direncli olmaz;

1| x if x| = n (7.1)
h(x) = 0 || g(x) if |x| # n

h:(0,1) — (0, 1)™" n + 1 bit 6zet fonksiyon.

e On gorintlli direncli ise ikincil 6n gdrintili direngli olmak zorunda

degildir.

7.1. Ekstra Sartlar

1. llintili olmayan (Non-correlation): Girdi ve ¢ikti bitleri arasinda ilinti
olmamali, blok sifre sistemlerindeki gibi ¢i1g (avalanche) 6zelligi saglanmal

(bUthn girdi bitleri batan ¢ikti bitlerini etkilemeli),

2. Yakin c¢arpigsma direnci (Near-collision resistance): w(h(x) @ h(x’)) kuguk

olacak farkli x ve x’ ¢iftlerini bulmak zor olmal (w:hamming agirligi),
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3. Kismi 6n gbérinta direnci (Partial-preimage resistance): Girdi bitlerinin bir
kismini dahi bulmak zor olmali, girdinin t uzunlugundaki kismini bulmak
icin yaklasik 2' - 1'lik hesaplama yapmak gerekmeli (girdinin belli bir kismi
bilinse dahi diger kismini bulmak zor olmali).

Anahtarsiz 6zet fonksiyonlarinin ¢ogu girdi ve ¢ikti uzunlugu sabit olan bir f
O6zet fonksiyonunun tekrarli olarak uygulanmasiyla elde edilir. Bu
fonksiyonlara yinelemeli 6zet fonksiyonlari (h) adi verilir. Herhangi bir
uzunluktaki x girdisi, sabit r-bit uzunluklara bélinur (x;), x'in uzunlugunun r'nin
kati olmasi icin belli bir kurala bagli olarak x'e bit eklenir (padding). Girdi
parcalari xj'ler sirasiyla f'ye sokulur, f'nin c¢iktisi ve x.1 tekrar f'nin girdisi
olarak kullanilir ve son girdi bloguna kadar bu islem tekrarlanir. Bu durumda

asagidaki islemler yapilmig olur: X = X{X2 .... Xy,

Ho = IV: Hi = f(He1, ), 1 < i < & h(x) = g(Hy),

IV: baslangi¢ degeri

Yinelemeli 6zet fonksiyonlarinin genel ve detayll yapilari asagidaki sekillerde

verilmigtir:

Not: f fonksiyonunun carpisma direncli olmasi h fonksiyonunun carpisma

direngli olmasini garantiler.
7.2. Anahtarsiz Ozet Fonksiyonlari
¢ Blok sifre sistemleri tabanli: Yinelemede kullanilan f fonksiyonu herhangi

bir blok sifre sistemi olarak secilir. Kullanilan makinanin iginde bir blok
sifreleme sistemi varsa 6zet fonksiyonu olarak da kullanilabilir.
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e Moduler Aritmetik tabanli: Yineleme fonksiyonu (f) mod M aritmetigini baz
alan bir fonksiyon olarak segilir, ¢carpanlara ayirma ve ayrik logaritma

problemlerini temel alan sistemler secilebilir.

e istege uyarlanmis: Ozel olarak 6zet icin tasarlanmis ve optimize hiza
sahip olan fonksiyonlardir. Pratik olarak kullaniimaktadir, MD ailesi ve
SHA 0Ornek olarak verilebilir. Guvenilirlikleri hesaplama guctine dayal

olarak ispatlanir, matematiksel olarak glvenilir olduklari ispatlanmamistir.

7.3. Anahtarli Ozet Fonksiyonlari

e Blok sifreleme sistemleri tabanli: Sifre Blok Zincir Mod (CBC) tabanli
Mesaj Dogrulama Kodlar (MAC) érnek olarak verilebilir.

X1 Xo X3 Xj
0->T —»T —»i—B — —>
H1 Ho Hs Ht1
ko E k E k—| E || ... k— E
\ 4 — |
Hy
e
! k—» E
|
i
Opsiyor]I v
kol
. 1
H

Sekil 7.1. CBC tabanli MAC algoritmasi
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e Anahtarsiz 6zet fonksiyonlari tabanli: Gizli bir anahtarin anahtarsiz 6zet
fonksiyonlarinin girdisinin bir pargasi olarak kullaniimasiyla Gretilen 6zet
fonksiyonlaridir.

Asagidaki yéntemler érnek olarak verilebilir (k anahtar ve h bir anahtarsiz
Ozet fonksiyonu olmak Uzere):

1. Gizli 6nek yontemi: M(x) = h(k|| x) (7.2)
2. Gizli sontaki yéntemi: M(x) = h(x|| k) (7.3)

3. Ekleme ile zarflama yontemi: hq(x) = h(k||p||x||k) p: ekleme k|| p bir blok

uzunlugunda olacak sekilde ekleme yapiliyor,

4. Ozet tabanli: HMAC(x) = h(k| p:||h(k||pz[|x)), p1. p2 : ekleme, k| p: ve
h(k || pz | x) birer tam blok uzunlugunda olacak sekilde bit ekleme yapiliyor.

e istege uyarlanmis MAC'lar: Sadece 6zet yapmak icin tasarlanmis ve
icerisinde gizli anahtar barindiran 6zet fonksiyonlaridir. Ornek olarak MAA
ve MD5-MAC verilebilir.
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8. KRIPTOGRAFIK PROTOKOLLER
8.1. Kriptografik Protokol Tanimi

Protokol, basitce iki veya daha fazla kisi arasindaki énceden belirlenmis belli
bir amaca yo6nelik haberlesme ydntemi olarak tanimlanabilir. Kriptografik

protokol ile kriptografik bir algoritma igeren bir protokol kastedilir [12].
8.2. Kriptografik Protokollerin Ozellikleri

Kriptografik algoritmalarda oldugu gibi bir protokollin de givensiz oldugunu
ispatlamak guvenliligi ispatlamaya gbére c¢ok daha kolaydir. Bir protokoll
incelerken yine tipki algoritmalardaki gibi protokoll nasil bir cihazda
kullanacagimizdan ¢ok temel ¢calisma prensipleri ile ilgilenilir.

8.3. Hakem (Arbitrator) ve Diizenleyici (Adjudicator)

Kimi zaman protokollerde haberlesmenin diizgiin bir sekilde isleyebilmesi igin
hakem olarak adlandirdigimiz gavenilir 3. kigilere ihtiyag duyulur. Hakemlerin
en 6nemli 6zelligi tim protokolln onlarin gézetiminde yurataliyor olmasidir.
Hakemi cikardigimiz zaman protokol islemez. Dizenleyici ise hakemin
aksine sadece bir anlasmazlik durumunda basvurulan guvenilir 3. kisilere

denir.
8.4. Duzenleyicili (Adjudicated) Protokoller

Bu protokoller temelde taraflarin dirtstligine dayanir. Bir anlasmazlik ya da
birisinin hile yapmasi durumunda dizenleyici kisi bunu fark eder. lyi bir
dlzenleyicili protokolde dlzenleyici ayni zamanda hile yapan tarafin kim
oldugunu da fark eder. Dolayisi ile bu kiginin varlidi, hile éntinde engel teskil

eder.
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8.5. Kendi isleyisini Zorlayan (Self-Enforcing) Protokoller

Protokol herhangi bir hileye yer birakmaz. Protokolin sorunsuz iglemesi
otomatik olarak herhangi bir hile yapilmadidi anlamina gelir. Hile halinde
protokol durur. Devam edilemez bir hal alir ve bunu herhangi bir hakem ya da
dlzenleyiciye ihtiyac olmadan saglayacak sekilde tasarlanmigtir. Bir protokol
icin her zaman istenen bir 6zelliktir. Ancak her durumda kendi igleyisini
zorlayan bir protokol bulmak mimkin olamayabilir.

8.6. Aktif Ve Pasif Ataklar (Attacks)

Bir protokol iglerken her zaman atak olmasi olasidir. Pasif atakta kdti amagli
kisi sadece arada gelip giden trafigi dinleyerek protokol tasarlanirken
kendisinin ulasmas! umulmayan bir bilgiye erismeye calisir. Aktif atakta ise
kot niyetli kisi sadece dinlemekle kalmaz. Mesajlar ya da kayitlari okumanin
Otesinde kesebilir, bozabilir ya da degistirebilir. Aktif atak yapan kisi tamamen
disardan birisi olmak zorunda degildir. Sistemdeki baska yasal bir kullanici ve
hatta sistem ydneticisi olabilir. Atak yapan kisinin protokoll uygulayan
taraflardan birisi olmasi durumunda ise daha ¢ok hile ve atagi uygulayan kisi
icinse hilekar tabirleri kullanilir. Atak yapan kisilerde oldugu gibi hilekérlari da
pasif hilekér ve aktif hilekar olarak ikiye ayirmak mamkandur.

8.7. Tipik Simetrik Algoritma Haberlesme Protokoli

Simetrik kriptografi kullanilarak yapilan tipik bir haberlesmede A ve B kisileri
bir kripto sistem ve bir anahtar Gzerinde anlasirlar ve A kigisi bu anahtari
kullanarak sifreledigi mesajini B kisisine goénderir. B kisisi de yine ayni

anahtari kullanarak mesajin sifresini cbzer ve haberlesme tamamlianir.

Bu sistemin 6nemli dezavantajlari vardir. Oncelikle A ve B kisileri anahtar
degistirmek icin bir araya gelmelidirler (anahtar degisimi icin baska bir
algoritma kullaniimadigi varsayilmaktadir). Araya giren koétl niyetli Z Kisisi
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mesajlara ulastigi takdirde mesajin diger tarafa gitmesini engelleyebilir ve
hatta anahtari bilmesi durumunda bu mesaji kendisininkilerle degistirerek

haberlesen iki tarafa da farkinda olmaksizin bambaska mesajlar génderebilir.

8.8. Tipik Acik Anahtar Kripto Sistemi ile Haberlesme

A ve B Kkigileri bir acik anahtar kripto sistemi (zerinde anlasirlar. Simetrik
anahtarli sistemde oldugu gibi burada kripto sistem Uzerinde anlasma gizli

yapiimak zorunda degildir.

B kisisi A kigisine kendi agik anahtarini génderir. A kisisi mesajini B'nin agik
anahtari ile sifreler ve gonderir. B kisisi ise kendi gizli anahtari ile mesaji

cbzer ve mesaja ulasir.

Acik anahtarli tipik haberlesme sistemlerinin en énemli dezavantaji ortalama
olarak simetrik bir algoritmadan 1000 kat yavas olmalaridir. Uzun mesajlan
bu yolla géndermek pratik degildir.

8.9. Tipik Karma (Hybrid) Kripto Sistemler

Bir karma sifre hem simetrik sifreyi hem de acik anahtarl sifreyi kullanir. Bu
mekanizma, bir simetrik sifreyi paylastirmakta bir acik anahtarl sifreyi
kullanir. B, A'ya agik anahtarini génderir. A bir oturumda kullaniimak Gzere
rasgele bir oturum anahtar Uretir. Oturum anahtarini B'nin agik anahtari ile
ve gbénderilecek mesaji da oturum anahtari ile sifreleyerek her ikisini de
otomatik olarak bir paket iginde birlestirir ve B'ye gdnderir. B kisisi ise gizli
anahtari araciliiyla edindigi oturum anahtarini acar ve elde ettigi oturum

anahtari ile mesajin sifresini ¢ézer.

Tahmin edilece@i Uzere bu sistemde taraflar, simetrik kripto sistem anahtari

belirlemek icin bir araya gelmek zorunda kalmamaktadirlar.
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8.10. Giinliik Hayatta imza

GUnlik hayatta sikga kullandigimiz imzalarda aradigimiz bizim igin ok

6nemli dzellikleri;

imza otentiktir (authentic), imzalayanin kimligini gésterir.

e Iimza gogaltilamaz.

e imza tekrar kullanilamaz.

e imza degistirilemez, iizerinde oynama yapilamaz.

e Iimza atan kisi attiktan sonra imzasini inkar edemez olmasidir.

8.10.1. Acik anahtar kripto sistemlerle sayisal imza

Tipik bir acik anahtar kripto sisteminde A Kkisisi kendi gizli anahtari ile
imzalamak istedigi dokimani sifreler. B kisisi ise A'nin acik anahtan ile
dokimani acgar. Eger acamazsa imza gegerli degildir, imza birisi tarafindan
ya da dogal etkenlerle bozulmustur.

Bu basit imza protokoliine kétl taraftan bakacak olursak imzali dokimani
alan kisi sayisal ortamda bu imzal dokimani diledigi kadar cogaltabilir.
imzali dokiiman bir anlasma metni ise bu elbette ciddi bir sorun teskil
etmeyebilir ancak dokimanin para karsiligi olan bir ¢ek oldugunu kabul
edersek durum farkli olabilir. B kigisinin farkli zamanlarda farkli ¢geklermis gibi
ayni imzal ¢eki bozdurmasini istemeyiz. Bu gibi tekrar kullanimlari dnlemek
icin sayisal dokiimanlar cogu zaman hangi tarihe ait olduklarini gésteren bir
zaman pulu (timestamp) ile beraber kullanilir. Mesaj algoritma ile imzalanip

kapatiimadan 6nce icine tarih bilgileri de eklenir.
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8.10.2. Acik anahtar kripto sistem ve 6zet fonksiyonuyla imza

A Kisisi bu defa dokimanin kendisini (zaman pulu ile veya zaman pulsuz)
imzalamak yerine dokimanin bir 6zet fonksiyonu sonucu Uretilmis 6zet
degerini imzalar. A Kisisi imzalamak Uzere kullandigi dokimanla beraber

imzalanmis 6zet degerini B'ye gdnderir.

Alici olan B ise imzaylr A'nin agik anahtar ile agtiktan sonra dokimanin
Ozetini kendisi hesaplar ve bu degerin gbénderilen 6zet degeri ile uyup
uymadigina bakar. Eger uyuyorsa imza gecerlidir. Aksi halde gecersizdir.

Bu protokol dokiimanin kendisi yerine sadece 6zet deg@erini imzaladigimiz
icin dokiimanin boyutuna bagl olarak bir 6ncekine gére inanilmaz &lgtde
hizli olabilir. iki farkli dokimanin 6zet degerlerinin érnegin 160-bit'lik bir ¢ikt

(ireten bir &zet fonksiyonunda 1/2'%°

oldugu dusinudlirse 6zet degerini
imzalamakla dokimanin kendisini imzalamanin rahatlikla eglestirilebilecegdi
ortaya ¢ikar. Ancak 6zet fonksiyonunun temel ézellikleri saglamasi gerektigi
unutulmamalhdir. Sayet tek-yonli olmayan bir 6zet fonksiyonu kullanilsayd,
bir dokiiman imzalandidi zaman onunla ayni 6zet dederini veren tim

dokimanlar da beraberinde ayni kisi tarafindan imzalanmig olacakti.

Bu ydntem ile A kisisi bir dokimani agida c¢ikarmadan dokimana sahip
oldugunu ispatlayabilir. Ornegin ’'copyright hakkina sahip olmak
isteyecedimiz bir dokimani dokimanin kendisini agiga ¢ikarmadan

imzalayabiliriz.

8.10.3. Sayisal imzalarda inkar edememezlik (Nonrepudiation)

Yukaridaki algoritmanin eksik bir yani, belgeyi imzalayan kigsiye her zaman
hile olanagi vermesidir. Séyle ki, eder dokiimanda bir zaman pulu mevcut
degilse A kisisi dokiimani imzaladigini inkar etmek istedigi bir durumda her
zaman igin gizli anahtarini herhangi bir sayisal ortamda birakarak daha sonra
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da gizli anahtarinin ¢alindigini ve dokimanin kendisi degil de imzasini ¢alan
kisi tarafindan imzalandigini éne sarebilir. Bu gibi durumlarda cogu zaman 3.
glvenilir kisi olan hakemlerin kontrolinde olan bir protokole ihtiyag
duyulabilir.

8.10.4. inkar edilemeyen sayisal imzalar

Protokol bu defa bir parca daha karisiktir. 3. glvenilir T kisisine dayanir. A
kisisi mesajl imzalar ve mesaja kendisini tanimlayan bir baglik ekler. Elde
ettigi bu yeni birlestiriimis mesaji tekrar imzalar ve T kigisine gbénderir. 3.
kiside herkesin acik ve gizli anahtari bulunmaktadir. Dolayisiyla digtaki
mesajl A Kigisinin acik anahtari ile acarak A kisisinin kendisini tanimladigi
eklentiye erigir. T daha sonra mesaji gergekten A kisisinin génderdigini B'ye
onaylamak igin mesajin ne zamana ait oldugu bilgisini de ekleyerek imzalar
ve hem A'ya, hem de B'ye gbdnderir. B kisisi T'nin imzasini acar ve A'nin
kimlik bilgilerine ulasarak imzayr onaylar. imzanin A'ya da gdnderiliyor
olmasinin sebebi bir anlamda A'ya "Senin adina séyle bir mesaj gdnderildi,
sayet bunu gercekten gdénderen sen degil de (6érnegin anahtarini ¢alan) bir

baskasl ise acele konus, daha sonra bunu inkar edemezsin" denmesidir.

Bahsedilebilecek bir nokta da sudur ki bu protokolde zaman bilgileri
acisindan T'ye guvenilmektedir. Dolayisi ile T ile bir sekilde anlasan birisi
dokimaninin tarihi hakkinda hileye girisebilir. Protokolde B'nin A'dan mesaji
aldiktan sonra gercekten ona dair olup olmadigini onaylamasi igcin T'ye
sormasi gibi degisiklikler yapilmasi suretiyle alternatifleri de tiretilebilir.

8.10.5. Sifreleme ve sayisal imza

A ve B Kigilerinin her ikisinin de acik ve gizli anahtarlarinin bulundugu bir
ortamda bir mesaji hem sifrelemek ve hem de imzalamak istedigimiz bir
durumda A Kisisi, mesajl, basitce sdylemek gerekirse 6nce kendi gizli

anahtari ile imzalar ve daha sonra da imzalanmis mesaji B'nin acik anahtari
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ile sifreleyerek B'ye gdnderir. B de mesajl kendi kapali anahtar ile sifreyi
¢bzer ve daha sonra da A'nin agik anahtari ile imzayi onaylar. Sayet mesaji
sorunsuz bir sekilde aldigini A'ya iletmek isterse A'nin yaptidi isin tersini
yaparak mesaji tekrar A'ya gbnderebilir. Acikca ifade etmek gerekirse, B
kisisi mesaji kendi gizli anahtari ile imzalayip daha sonra da A'nin agik
anahtari ile imzay sifreleyerek mesaji A'ya gbénderebilir. A'ninsa geri ters
operasyonlarla génderdigi orijinal mesaji elde etmesi durumunda iglemlerin
basariyla gerceklestigi kabul edilir.

Bu operasyonlarda mesajin sifrelenmeden &6nce imzalanmasi dogal
g6zikmektedir. Tersi bir sira uygulanmasi durumunda tipki kagit yerine zarfi
imzalayan birisinin, bir bagkasina zarfin icinden kagidi ¢ikararak baska bir
kagit koyup, koydugu kagidi imzalanmis gdstermesi gibi bir imkan verdigi
aciktir.

Bu protokol de bir takim ataklara maruz kalabilir. Ornegin baskalarindan
gelen rasgele mesajlarin imzalanmamasi gerekir. Ayni sekilde baskalarindan
gelen rasgele mesajlarin sifresi ¢dz0llp sonucun baskalarina verilmesi de
direkt olarak ataga meydan verebilmektedir. Ancak genel olarak sifreleme ve
imzalama igin farkli algoritmalar kullanildi§i takdirde ya da ayni algoritma
kullanilsa bile bu iki operasyon igin farkli anahtarlar kullanildigi zaman bu gibi
basit bir ataga meydan verilmedigi s6ylenebilir. Benzer sekilde zaman pulu
eklentisi de mesajlan farklilastirdigr icin 6zet fonksiyonlarini burada
kullanmak ataga kars! iyi bir ¢6zim olabilmektedir. Protokol, degisik amaclar
ve ortamlar dogrultusunda sekillendirilebilir.

8.11. Anahtar Degisimi (Key Exchange)

Kriptografide en temel uygulamalardan birisi anahtar degisimidir. Standart
sifreli haberlesme icin, karsilikli anahtar degisimi basari ile gerceklesmisse,
¢ogu zaman herhangi bir glvenilir 128-bit (ya da daha genis) blok sifre
kullanilarak iletisim saglanabilir. Ancak deginildigi gibi 6ncelikli olarak anahtar
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degisiminin guvenilir bir sekilde gerceklesmesi gereklidir. Sadece belli bir
oturum (ya da haberlesme seansi) icin kullanilan anahtara oturum anahtari
denir.

Anahtar degisimi igin simetrik algoritmalar kullanilirsa, guvenilir Gglancl
kisinin de yardimiyla anahtar degisimini gerceklestirmek mumkinddr. Ancak
burada, ilk agamada guvenilir 3. bir kisiye ihtiya¢ birakmayan, agik anahtar
yontemiyle gerceklestiriien ve c¢ok daha iglevsel olan bir yéntem ele
alinacaktir.

8.11.1. Acik anahtar yontemi ile anahtar degisimi

Bu uygulamada A kisisi énce B'nin agik anahtarini temin eder, rasgele
olusturdugu oturum anahtarini B'nin agik anahtari ile sifreleyerek B'ye
gonderir. B kisisi ise kendi gizli anahtar ile A'nin mesajini acar ve
haberlesmelerini gbénderilen oturum anahtarini kullanarak, simetrik bir
algoritma araciligi ile yardtirler. Burada acgik ve kapali anahtarlar bir agik
anahtar algoritmasina, oturum anahtari ise bir simetrik sifreleme
algoritmasina (DES, SAFER, Vigenere vb) aittir.

Burada pasif bir saldirgan icin, yani herhangi bir midahalede bulunmayan
kéth niyetli kisi E igin kullanilan agik anahtar algoritmasini kirmaya
calismaktan baska bir yol gérinmemektedir. Ancak aktif saldirgan icin aynisi
s6z konusu degildir. Aktif saldirgan, eger iki kisi arasindaki mesajlara erisme
ve hatta degistirme imkanina sahipse, B kisisi A'ya agik anahtarini
gbnderirken araya girip ona kendi acik anahtarini génderebilir.

A kisisi de oturum anahtarini, B'nin anahtari sandigi bu anahtarla sifreleyerek
geri gbnderdiginde ise, koétl niyetli kisi zaten kendi acik anahtar ile
sifrelenmis bu mesaji rahatlikla agip okuyabilir. Dahasi E, mesaji B'nin
gercek acik anahtar ile tekrar sifreleyerek B'ye géndererek onlarin higbir sey
olmamiggasina anahtari kendisinde olan bir simetrik algoritmayla
haberlesmelerini saglayabilir. Aktif saldirgan, hissedilir bir yavaslamaya
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sebep olmadigi slirece bu sekilde A ve B Kkisilerinin haberi bile olmadan
onlarin sifreleyerek génderdikleri tim mesajlar okuyabilir. Ortadaki 3. kisi
tarafindan gerceklestirilen bu ataga "ortadaki-adam atagi" (man-in-the-middle
attack) adi verilir.

Burada protokolin adim adim islemesi yerine A kisisi tek bir génderimle,
B'nin acik anahtar ile sifreledigi oturum anahtarini, o oturum anahtar ile
sifreledigi mesajla birlikte B'ye génderebilir. B de 6nce kendi gizli anahtar ile
oturum anahtarini elde eder, sonra da bu anahtari kullanarak simetrik

algoritma ile sifrelenmis mesaji acarak orjinal mesaja ulasir.

8.12. Arakilit Protokoli (Interlock Protocol)

Yukarida deginilen ortadaki-adam atagi, A ve B kisilerinin gercekten birbirleri
ile  konustuklarini  onaylama sanslari yokken kullanilabilir.  Arakilit
protokolinde A ve B Kkigileri birbirlerine karsilikh olarak ac¢ik anahtarlarini
gonderirler. Burada aktif saldirgan hala araya qirip taraflarin agik
anahtarlarint kendi belirledigi bir agik anahtar ile degistirebilir. Ancak
sonrasinda protokol farkh igler. A kigisi oturum anahtarini (veya herhangi bir
mesajl da olabilir) yine B'nin agilk anahtar ile sifreler, ancak bu defa
sifrelenmis mesajin kendisi yerine yarisini B'ye génderir. Ayni sekilde B kisisi
de kendi sifreledigi mesajin ilk yarisini A'ya goénderir. Ve daha sonra, yine
O6nce A Kisisi ve sonra da B kisisi olmak Gzere her iki taraf da sifreledigi
mesajin kalan yarisini birbirine gdnderirler ve iki yarimi birlestirerek kendi

gizli anahtarlariyla mesajin hepsinin sifresini ¢gézer.

Burada mesajin ikinci yarisi olmadan ilk yarisi kullanigsizdir. Taraflar da
ortadaki adam gibi mesajin ikinci yarisi gelmeden sifreli mesaji ¢6zme
sansina sahip degildirler.

Ancak burada acglk anahtar ile giden mesaj, mesajin tamami degildir.
Dolayisiyla saldirgan, mesaji kendi gizli anahtar ile acip B Kkigisinin agik
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anahtari ile tekrar gifreleme sansina sahip degildir. Clnku sifreli mesaj yarim
oldugu icin mesaji herhangi bir sekilde acma/sifre ¢cb6zme sansina sahip
degildir. Bu 06zelligi saglayan yarim mesajin elde edilmesi ve mesaji iki

“yarim”a bélmek icin kullanilan mekanizma asagida belirtiimigtir.

Burada kullandigimiz mesaji iki pargcaya bolip génderme ydntemindeki
parcalardan ilki sifreli mesajin bir 6zet fonksiyonu ile elde edilmis bir 6zet
degeri olurken ikincisi ise sifreli mesajin kendisi olabilir. Ya da gercekten bir
64-bit blok sifre algoritmasi ile sifrelenmis mesajin 32'ser bit uzunlugunda iki
yarisi olabilir. Her iki durumda da ikinci mesaj gelmeden sifre ¢dzme
yapilamayacaktir. Ve yine her iki durumda da aktif saldirganin 2. sifreli mesaj
yarisini da bilmeden mesaji degistirmesine olanak yoktur. ikinci sifreli mesaj,
taraflardan birisi tarafindan goénderildiginde ise c¢oktan mesajin onay igin
kullanilacak olan ilk yarisi diger tarafin eline ulasmistir. Dolayisiyla ortadaki
adam icin atak vakti ¢oktan gecmistir. Nitekim protokolin isleyisi bunu
gerektirmektedir. Arakilit protokoll Rivest ve Shamir tarafindan gelistirilmistir.

8.13. Sayisal imzalarla Anahtar Degisimi

Su ana kadar mesajimizin kendisini ya da agik anahtarimizi génderirken aktif
bir saldirganin her zaman igin araya girip taraflarin agik anahtarlarini
degistirmek suretiyle cesitli ataklarda bulunabilecedi kabul edilmistir. Bu
sebeple acik anahtarlari dagitmanin nasil daha gavenli bir sekilde olabilecegi
sorusuna cevap olarak 3. givenilir T kisisinin imzasi da protokole danhil
edilebilir. Basit bir ifade ile, A ve B Kkigilerinin anahtarlarini direkt olarak
birbirlerine gbéndermeleri yerine, 3. glvenilir T kigisi onlar icin anahtar
belirleyip bu anahtari imzalayabilir. Ve bu sekilde A ve B kisileri sadece T
kisisinden imzali anahtarlar kullanmak Gzere karsilikli anlasmiglardir. Ve T
kisisinin glvenli oldugunu, yani onun anahtar veri tabanina kimse tarafindan
erigilemedigini kabul edersek (bu belli ve tek bir anahtar dagiticisinin

glvenligini saglamak ayri ayri pek ¢ok kullanicinin givenligini saglamaktan
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her zaman i¢in daha kolaydir) aktif saldirgan araya girip acik anahtarlari
kendi anahtari ile degistiremez.

Bu arada her zaman icin protokol detaylari Gzerinde dizenlemeler yapilarak
protokolde faydal degisiklikler yapabilmemizin olasi oldugu unutulmamalidir.
Ornegin yukarida acik ve gizli anahtarlanmizi ilk asamada bizim icin T
kisisinin degil de kendimizin Urettigini ve T Kisisinin sadece bizim Urettigimiz
anahtarlarin imzasi icin protokolde yer aldigini dastntrsek, anahtari
gbnderecedimiz B kisisi anahtarimizda her zaman T'nin imzasini arayacag|
icin ve aktif saldirgan da sayisal imza yéntemlerinin guvenilirligi 6lglisinde T
Kisisinin imzasini degistiremeyecegi icin acik anahtar génderimlerimizi ¢ok
daha guvenilir bir sekilde yiritebiliriz. Ustelik bu durumda aktif saldirgan
T'nin sayisal anahtarini ele gecirse bile bu anahtari A ve B taraflarinin
mesajlarini okumakta kullanamaz, sadece yeni agik anahtarlar imzalayabilir.
Clnkl T'de sadece bizim acik anahtarlarimizi imzalamada kullandi§i bir
sayisal imza anahtari bulunmaktadir.

8.14. Otentikasyon (Kimlik dogrulama)

Bir bilgisayara kendimizi tanitmak icin kullandigimiz yegane ydéntem parola
kullanmaktir. Ancak ilk kez Needham ve Guy ikilisinin ortaya koydugu sekliyle
otentikasyon yapan bilgisayarda parolalarin kendilerinin bulunmasina gerek
yoktur. Dolayisiyla sistem ydneticisinin (ya da sizin parolalariniza direkt
erisme sansina sahip birisinin) parolanizi farkh amagclar igin kullanmasini
(6rnegin ayni parolaylr kullandiginiz baska bir sisteme sizin adiniza
erismesini) 6énemli Ol¢cide zorlastirmaya yol acan gercek, bilgisayar igin
gerekli olan icinde tim kullanici parolalarinin bulunmasi degil, sadece yanlis
girilen parolalari digerlerinden ayirt edebilmesidir. Bu da 6zet fonksiyonlari
sayesinde gergeklesmektedir; kullanici otentikasyon yapilacak bilgisayara
parolasini girer, bilgisayar bu parolanin 6zet degerini hesaplar ve kendi veri
tabanindaki ayni kullanici i¢in tutulan 6zet degeri ile uyup uymadigini kontrol

eder.
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Burada otentikasyon yapilan bilgisayara erigimi olan bir saldirgan hala sunu
yapabilir; parola olarak kullanilabilecek c¢ok miktarda sbdzclk Ureterek
bunlarin 6zet degerlerini hesaplar ve veri tabanindakilerle karsilastirir. Bu
ybntemle yeterli miktarda streye sahip oldugu takdirde tim olasi kelimeleri
deneyerek parolalara ulasabilir. Bu operasyonu pratik olarak zorlastirmak igin
tuzlama (salting) islemi uygulanir. Tuzlama, parolalara ézet fonksiyonundan
gecirmeden dnce rasgele metin eklemektir. Ornegin UNIX sistemlerde 12-bit
tuzlama uygulanmaktadir. Tuzlama yéntemiyle otentikasyon iglemini dnemli
oranda yavaslatmaksizin bir s6zlik atagini ¢ok ciddi bicimde zorlagtirmak
mumkUnddr. Ancak her zaman igin kolay tahmin edilebilir parolalar béyle bir
atakta once kirilanlar olacaktir ve tuzlama onlan daha gugli hale
getirmemektedir.

8.14.1. Acik anahtar kriptografi ile otentikasyon

Otentikasyonun c¢ok uzaktaki bir makina tarafindan yapildidi bir ortam
distnelim. Bizden birka¢ llke uzaklhkta olan bir internet sitesine kendimizi
tanitmak icin kullandigimiz parolamizi guvenli olarak nasil génderebiliriz?
Bunun icin yukaridaki basit otentikasyon protokolimuzi agik anahtar sistemli
otentikasyon kullanarak nasil degistiririz? Acgik anahtar kullanan otentikasyon
ybnteminde biz parola yerine kendi gizli anahtarimizi bilmekteyiz. Makinada
ise bizim ac¢ik anahtarimiz bulunur. Otentikasyon sdyle isler; makina bize
rasgele bir metin génderir. Biz de gizli anahtarimizla bu metni sifreler ve
makinaya geri géndeririz. Makina, bizim agik anahtarimiz ile génderdigimiz
mesajl actiginda kendi génderdigi rasgele metni bulursa bize sistem erigimi
verir. Bu ydntemin kullanildigi ortamda, ne otentikasyon makinasinin (gizli
anahtarimiz sadece bizde bulunuyor, makina veritabaninda mevcut degil), ne
de iletisim yolunun (agik anahtar kripto sisteminin temel 6zelliginden dolayi)

glvenli olmasi gerekmemektedir.
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8.15. Sir Paylastirma (Secret Splitting)

Bir bilgiyi iki kisi arasinda paylastirmak istedigimizi diistinelim. Oyle ki; her
ikisi de bir araya gelmeden bilgiye ulasamasinlar. Paylastirilacak olan M
mesajl icin ayni bit uzunlugunda R gibi bir rasgele metin olusturdugumuzu
disindrsek M @ R = S seklinde bir xorlama operasyonu ile S metnini elde
ettigimizi disdnelim. Bu durumda bir kisiye R'yi ve de diger kisiye de S'yi
verdigimizi disundrsek her ikisi de bir araya gelmeden M mesajini elde
edemezler. Bir araya geldiklerinde ise R @ S = M ile mesaji geri

dénustarebilirler.

Bu basit yontemi ikiden fazla kiside uygulamak iginse bir sirri 4 kisi arasinda
paylastirmak istedigimizi distinelim. Bu defa sir metni ile yine ayni uzunlukta
R, S ve T rasgele metinlerine ihtiyag vardirr M @ R @ S @ T = U seklinde
bir operasyonla, R,S,T ve U metinlerini farkl 4 kisiye dagitarak ancak bir
araya geldiklerinde tim sahip olduklari 4 metni xorlayarak M'i elde etmelerine
izin verebiliriz. Dahasi bu 4 kisiden birisini saf digi birakmak istedigimizde
onun metinini digerlerine dagitmamiz yeterli olacaktir. Bu sayede o olmadan

da bu xor operasyonunu yaparak ana metne ulasabilirler.

8.16. Sakli iletisim Yolu (Subliminal Channel)

Birisiyle haberlesmek istediginiz, ancak bunun 3. bir baska kisi aracilhgiyla
gerceklesmesi disinda mimkin olmadigdi bir senaryo digtnelim. Bu 3. kisi de
mesajin sifreli olmasina izin vermiyor, kendisi mesajinizi iletmeyi ancak o
icerigini okuyabildigi zaman kabul ediyor. iste bdylesi bir durumda bir sakli
iletisim yolu yéntemi kullanimi ¢6zim olabilir. Yani ilettigimiz mesajda gizli bir
algoritmayla saklanmig, gérinenin ardindaki baska bir mesajla hem diger
tarafa mesajimizi ulastirip hem de 3. araci kisinin yalnizca goérintrdeki
mesajl gbénderdigimizi sanmasina yol agarak gergekte ne génderdigimiz
hakkinda hig bir fikri olmamasini saglayabiliriz.
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Cok basit bir sakli iletisim yolu yéntemi olarak, kurdugumuz cimlelerde tek
sayida kelime olmasi durumunda 1-bitini, ¢ift sayida kelime igceren climleler
ile de O0-bitini génderdigimizi dasUnebiliriz. Sakl iletisim yolunda, tipki
steganografide oldugu gibi herhangi bir anahtar bulunmamakta ve mesajin
gizliligi tamamen algoritmanin gizliligine dayanmaktadir. Sakl iletisim
yollarina cok cesitli uygulama alanlari bulmak olasidir. Ornegin sayisal
imzalama sirasinda sakl iletisim yolu ydntemleri ile mesaji bir taraftan
imzalarken diger taraftan imzanin icine "ben bu mesaji baskl altinda

imzaliyorum" gibi bir ifade saklamak mumkudndur.
8.17. Bit Vadetme (Bit Commitment)

Soyle bir senaryo duislnelim; Bir yatirnmciya hisse senedi énerecegiz.
Ylkselecek olan hisseleri 6nerebilirsek, karsiliginda ondan bir is alacagiz.
Ancak dénerdigimiz hisse senetlerini hemen bilmesini istemiyoruz, ¢inki o
zaman bize isi vermeden o senetlere kendisi para yatirip bizi ytzUstd
birakabilir. Ancak diger taraftan, yatirrmci da bizim samimiyetimize inanmak
istiyor. Eger hisse senedi sonuclar belli olduktan sonra ona agiklarsak,
sonucu bastan tahmin ettigimize dair onu ikna etme sansimiz kalmaz. Ozetle;
A Kisisi, B kisisine, belli bir tarihte belli bir bilgiyi bildigini aradan bir sire
gectikten sonra ona ispatlamak istiyor ve kendisi izin verene kadar bilginin ne
olduguna dair B'ye ipucu vermek istemiyordur.

B kisisi rasgele bir R metni Uretir ve bunu A'ya génderir. A'nin belli bir grup bit
icerisinden segimini gdsteren bite 'b' dersek A kisisi, simetrik bir algoritma
kullanarak kendi belirledigi bir anahtar ile (R,b) ikilisini sifreler ve geri B'ye
gonderir. Sectigi biti aciga ¢ikarmak istedigi giin geldiginde ise sifrelemede
kullandigi anahtari B'ye vererek onun paketi agmasini saglar. B kisisi ise
kendi ilk basta génderdigi rasgele R metninin pakette sec¢im biti ile beraber
bulunup bulunmadidini kontrol eder. Eder protokolde bdyle bir rasgele R
metni olmasaydi, s6z konusu olan yalnizca bir bit olabilecegi icin A kisisi son
asamada goénderdigi paketi rahatlikla istedigi bite (veya hatta bit grubuna)
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sifresi ¢6zulebilen bir anahtar génderebilirdi. Ancak paketin icinde fazladan
bir rasgele metnin farkli anahtarli sifre ¢cézme iglemleri icin konulmus olmasi

A Kigisini boylesi bir hileden alikoymaktadir.
8.18. Sifir-Bilgi ispat Yéntemi (Zero-Knowledge Proof)

Sifir bilgi ispat yontemi, kisaca belli bir bilgiye sahip oldugumuzu, o bilginin
ne oldugunu acida cikarmadan ispatlamamizi saglayan ydntemdir.
ispatlayacagimiz problemi onunla esyapida (isomorphic) baska bir probleme
déndstirerek problemin kendisi yerine yeni problemi ispatliyoruz. Ancak
doénlstirdigimuiz problem, Oyle bir sekilde secilir ki bu yeni problemin
¢6zUmU orijinal problemin ¢6zimu( hakkinda bilgi vermiyordur. Kargi tarafin
yeni ¢b6zUmd orijinal problemin ¢6zimine dénistirmesi, en az orijinal
problemin kendisini ¢dzmesi kadar zor olmalidir. Ancak diger taraftan, bizim
aslinda ¢6zimuUne sahip olmadidimiz bir probleme egyapidaki bir problem
icin ¢6zim sahibiymisiz gibi davranmamiz olasiligina kargi diger taraf her
seferinde bize su soruyu soruyor. "Ya bu esyapidaki problemin ¢ézimuna
bana ver, ya da onun aslil probleme es yapida oldugunu gdster". Ve eger
iddiamizda hakli isek bu iki istegi de gerceklestirebiliriz. Ancak bu iki
O6nermeden birini gercekten saglayamiyor olmamiz, yani hile yapmamiz
durumuna yer birakmamak icinse bu iglemler n kez (kargi taraf ikna oluncaya
kadar) tekrarlanir. Oyle ki, gercekten orijinal problemin cevabini bilmedigimiz
bir durumda her defasinda sorulan soruya dogru cevabi verme olasiligimiz
1/2 dir. n kez tekrarlanma durumunda ise bu sekilde hile ihtimalimiz 1/n’e
duser ki yeterli tekrardan sonra ihmal edilebilecek bir olasihktir. Sifir-bilgi
ispat'in dayandigi nokta ise bu olasiligin disdkltgudur. Dolayisiyla sifir-bilgi
ispatta yeterli miktarda tekrar icin mutlak manada bir ispattan ¢ok karsi
tarafin iknasi s6z konusudur.

Sifir-bilgi ispat ydntemleri ne yazik ki her matematiksel probleme ayni
etkinlikle uygulanamamaktadir. Kimi zaman ispat igin ¢ézimun bir kKismini

aciga cikarmak zorunda oldugumuz problemler séz konusudur. Bu ylzden
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sifir-bilgi ispat yontemleri, kargi tarafin sorusuna ne kadar siklikta dogru
cevap verebilecegimiz dlglisiine gére kusursuz, istatistiksel, hesapsal ya da

kullanigsiz gibi kategorilere ayriimistir.
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9. ELIPTIK EGRI KRIPTOGRAFISININ C++ ILE SIMULASYONU

Bu bélimde, C++ programini kullanarak daha &nceki bélimlerde verilen
teorik bilgilerin uygulamasi yapilmistir. Eliptik egri kriptografisi kullanilarak

sifreleme ve sifre gdzme programi hazirlanmistir.

9.1. Eliptik Egri Kriptografi Algoritmasinin Aciklanmasi

9.1.1. Rasgele bir eliptik egri’nin olusturulmasi

2'% olacak sekilde bir p asal sayisi ve y° = X’+ax+b denklemindeki

Once p =
eliptik egdri parametreleri olan a ve b girilecektir. Daha sonra bu degerlerin
dogrulugu kontrol edildikten sonra, eliptik noktalar grubu olan Eg(a,b)
olusturulacaktir. Sonrasinda Eg(a,b) icerisinden, baslangic noktasi olacak
olan a=(xy,y;) secilecektir. A’nin secilmesindeki en &énemli kriter, na=0
esitligini saglayan en kicuk n degerinin ¢ok bir blylk bir asal sayl olmasi
gerekliligidir. Bu deger de secildikten sonra, artik Eg(a,b) ve a, kripto sistemin

tim katimcilarina yayinlanabilir.
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Rasgele bir E
y* = x*+ax+ eliptik egrisi tret

4a°+270°
=0 Evet
Hayr
Rasgele bir x € GF(p™) olacak sekilde
nokta se¢

»
»

A 4

f(x) = x’+ax+b degerini hesapla

y

f(x)’in karekoki

x degerini arttir
var mi?

y® = f (x) degerini saglayan y degerini
hesapla

A
E eliptik egrisi Gzerinde
P(x,xy) olacak sekilde 2
rasgele nokta bulunur.

Sekil 9.1. E eliptik egrisi Uzerindeki noktalarin bulunmasi

9.1.2. Eliptik egri Gzerinde yer alan bir noktaya acik metnin gomiilmesi

o i o1 <
Programda kullanacagimiz yéntemin 3 kadar hata verme olasiligi vardir ve

K genelde 30< K <50 arasinda deger alan bir tamsayidir. Burada p asal sayi
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ve g=p" hin blyuk ve tek sayi oldugunu varsayiyoruz. F,cismi g>M*K olacak
sekilde secilir. Bdylece tamsayilar 1’den M*K’ ya kadar m*K+j, 1= j <K,
seklinde yazilabilir ve tamsayilarla Fynun elemanlar kiimesi arasinda bir

birebir 6rten fonksiyon olusturabiliriz.

Verilen bir m metin birimi, her bir j=1,2,.,K’icin, m*K+j karsilik gelen bir a € Fq
elemani elde ederiz. Bir kez a'y1 elde ettigimizde, y* = f(a)y1 alarak bunu
yV'=x*+ax+b esitliginin sag tarafina gireriz. Sonrada y’ yi bulabiliriz. x ve y'yi
yerine koydugumuzda bize y?=f(x)=x’+ax+b eliptik egrisinde Pn = (x.y)
noktasini verir. Eger y* = f(@/nin p modiiline gdre karekékleri yoksa, o
zaman j degerini bir artirip islemleri tekrardan yaparak Fq alaninda bir f(a)
degeri bulunur. Bu yaklasimda dikkat edilmesi gereken husus, jnin degeri

K'dan blyUk olursa P, noktasindan m metnini elde edemiyecegimizdir.

9.1.3. Anahtar degisimi

Bir A ve B kullanicisi arasindaki anahtar degisimi asagidaki gibi gerceklesir:

1. A, nden kigUk bir ns tamsayisi seger. Bu A'nin 6zel anahtaridir. Daha
sonra A, Pa= naa hesabiyla Ef(a,b)nin bir noktasi olan kendi acik
anahtarini olusturur.

2. B'de ayni metotla kendi acik anahtari Pgyi olusturur.

3. A gizli anahtari K = naPgile, Bde gizli anahtari K = ngP, ile elde eder.

Uclincii asamadaki iki hesaplamanin sonucuda aynidir. Giinki,

naPg = na(nga) = ng(naa) =ngPx esitligi mevcuttur.
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Bu ybnteme bir atak gerceklestirmek isteyen saldirgan, verilmis a ve ka
degerlerinden yola cikara k degerini hesaplamak isteyecektir ve bu cok

zordur.

9.1.4. Sifreleme

Pm gibi bir mesaji sifrelemek ve bir B kullanicisina géndermek isteyen bir A
kullanicisi, rasgele pozitif bir na tamsayisi secer ve Cp sifreli metninin
noktalarini asagidaki sekilde elde eder:

Cm = (nAa,Pm + nAPB) (91)
9.1.5. Sifre c6zme

B kullanicisi asagidaki sekilde mesajin sifresini gézer,

Pm +naPg-ng(naa) =Pm +na(nga) — ng(naa) =P, (9.2)

Bir sonraki asama metin birimi m’in E (zerinde bulundugu P, tanimlama

noktasindan geri alinmasidir. Bunu yapmak, P, noktasindaki x koordinatina

uyan tamsayinin X oldugu yerlerde m:[x

} formalinG kullanarak ¢ok
K

kolay bir hale déntsmektedir.
9.2. Eliptik Egri Kriptografisinin C++ Uygulamasi

Bu bdélime kadar eliptik egri kriptografisi algoritmasinin uygulanmasi igin
gerekli tm matematiksel ve kuramsal bilgiler verilmigtir. Bu bélimde eliptik
egri kriptografisi algoritmasinin; Borland C++ 6 yardimi ile Windows igletim
sistemi altinda herhangi bir hazir sifreleme kitliphanesi kullanmaksizin

uygulamasi anlatilmigtir.
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Program calistinldiginda asagidaki ekran belirir.

i elliptic_curve

p sawsini giriniz © ]
i CIKIS
“p™ samsim kontrol ediniz ‘
4*A"3+27B"2 denkleminin p sayisimin garpam olmayacak gekilde "A" ve "B" degerlerini giriniz :
A B:[6
A ve B sayilanm kontrol ediniz ‘ |
P [x1.91)
ciz NOKTA GRUBUNU GOSTER ‘ Baslangic Noktalanini Bul |E§|i Uzerindeki Mokta j

Baslangic noktasmn katlanm bul ‘

SIFRELEME{ DESIFRELEME

Kargi tarafin gizli anahtan aizli anahtanniz belileyin - 5 )
$IFRELEME DESIFRELEME
Karg Tarafin Agik Anahtan=
Sifrelenecek Mesap girin : 0ZGE

Gizli Anahtanr belile -

Kendi Gizli Anahtanm Belirle

K degeri

Resim 9.1. C++ ’daki programin ana arabirim ekran gérintisa

Bundan sonraki alt bélimlerde, programin yapisi ve kullanilan fonksiyonlar

hakkinda bilgi verilmistir.

9.2.1. ECC fonksiyonlarinin agiklanmasi

Bu bdélimde ECC sifrelemenin ihtiyag duydugu algoritmalarin bulundugu
fonksiyonlarin aciklamalar yapilacaktir. Oncelikle sifreleme igin gerekli
anahtarlarin Gretilmesi, daha sonra bu anahtarlar kullanilarak bir mesajin

sifrelenebilmesi igin kullanilan fonksiyonlar anlatilacaktir.

a ve b degerlerine bagl olarak denklemin eliptik e@ri olup olmadiginin testi

V¥ = x>+ax+b denklemindeki a ve b sayilari gercel sayilardir ve bazi basit

kosullari saglamasi gerekir. x*+ax+b ayrilabilen katsayilara sahip degilse
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veya 4a’+27b%#0 ise y# = x>+ax+b eliptik egridir deriz. Bu testi de asagidaki
fonksiyon ile yapabiliriz:

void _ fastcall Telliptic_curve::Button3Click(TObject *Sender) /// a ve b
Degerlerinin Kontroll

{
if (Button1->Tag==1)

{
a = StrTolnt(Edit3->Text);
b = StrTolnt(Edit4->Text);
if ((a>=p)||(b>=p))
ShowMessage("asal sayidan kiguk bir say giriniz");
else

{
test=((4*a*a*a)+(27*b*b)) %p;
if (test == 0) {Button3->Tag=0; Edit5->Text="(4 * A"3 + 27 * B"2)
"+IntToStr(p)+" Sayisinin katidir, Baska sayi giriniz!";}
else{Button3->Tag=1; Edit5->Text="OK, (4 * A"3 + 27 * B"2)
"+IntToStr(p)+" Sayisinin kati degildir."; }
I

else ShowMessage("asal sayi giriniz");

Eliptik edri Uizerindeki noktalarin hesaplanmasi

Rasgele sectigimiz E eliptik egrisi Uzerindeki noktalarin hesaplanmasi icin
asagidaki fonksiyon kullanilabilir :

void __fastcall Telliptic_curve::Button4Click(TObject *Sender)

{
if(Button3->Tag==1)

{
ListBox1->Clear();

ListBox1->Iltems->Add("x x"3+ "+ Edit3->Text+" x + "+Edit4->Text+ "
mod ("+IntToStr(p)+") in QR("+IntToStr(p)+")? y");
m=0;
for (inti=0;i<p;i++)
{
k=0;
long z = ((long) pow(i, 3) + (a * i) + b) % p;
if(z!=0) {

long eulerTest = ((long)pow(z, ((p - 1,0)/ 2,0)));

if(eulerTest==1) {



87

for (intj=0;j<p;j++) {
long quad = (j * ) % p;
if (quad==2z){
R[m]= j;
P[m]=i;
k=k+1;
ListBox1->Items->Add(IntToStr(i) + " " + IntToStr(z) + "
evet "+ IntToStr(R[m]));
m=m+1; } }
} /if(eu==1)
} /1 'if(z!=0)

} //for (inti=0;i<p;i++)
} //if(Button3->Tag==1)
else ShowMessage("Asal sayinin kati baska say giriniz");

}

Elde ettigimiz eliptik noktalar grubu Ef(a,b)’yi olusturmaktadir.

Baslangic noktasinin hesaplanmasi

Er(a,b) icerisinden, baslangi¢c noktasi (generator point) olacak olan a=(xy,y)
secilsin. A’nin segilmesindeki en 6nemli kriter, na=0 esitligini saglayan en
kiglk n degerinin ¢ok bir blylk bir asal saylr olmasi gerekliligidir. Bunu

saglayan fonksiyon da asagida verilmistir.

void _ fastcall  Telliptic_curve::Button12Click(TObject  *Sender) //
BASLANGIC NOKTALARINI BUL

{
ListBox5->Clear();
for (int u=0;u<ListBox2->ltems->Count;u++)
{c=1;
y=U;
RRIt]= RIyl;
PP[t]= Ply];
Al0]= Plyl;
B[O]= RIyl;
while (((RIyl'=(p-RRIt]))||((PP[t]==0)&&(RRI[t]==0)))&&(c<(2"p+1)))



{ if(PPII'=PIyDII(RRIt]'=RIy]))

{ust = (RR[t]-R[y])%p;
alt = (PP[t]-P[y])%p;
if(ust!=0)
{do

{ ust=ust+p;

} while(!((ust%alt)==0));
h=((long)ust/alt)%p; }
else h=0; }

else { ust=(3*(long)pow(PP[t],2)+a)%p;

alt=(2*RR[t])%p;
if(ust!=0)
{do
{ ust=ust+p;
} while (!((ust%alt)==0));
h=((long)ust/alt)%p; }
else h=0; }
PP[t]= ((long)pow(h,2)-P[y]-PP[t])%p;
while (PP[t]<0) { PP[t]=p+PP[t]; };
RR[t]=(h*(P[y]-PP[t])-Rly])%p;
while (RR[t]<0) { RR[t]=p+RRI[t]; };

C++;
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if(c>2*p){ShowMessage("bu say! sonsuz sayi degil, bagka sayi segin");}

Alc-1]= PP[t];

Blc-1]=RRI[tl; }

baslangic[u]=c; }
inty=1;

if (p == 0)||(p ==1)) { Edit2->Text="p bir asal say: degildir"; }

else {for (int i=2;i<sqrt(p);i++)
{ if((p%i)==0){
y=0;
break; }}
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if (y==0){Edit2->Text="p bir asal say! degildir. Yeni bir sayi giriniz.";

Button1->Tag=0;}
else {Edit2->Text="p asal sayidir "; Button1->Tag=1;} }
enb=baslangic[0];
for (int u=1;u<ListBox2->ltems->Count;u++)
{ if(enb<baslangic[u]) {

enb=baslangic[u]; } //for (int u=0;u<ListBox2->Items->Count;u++)

for (int u=0;u<ListBox2->ltems->Count;u++)
{ if(enb==baslangic[u])

ListBox5->ltems->Add("( "+IntToStr(P[u])+" , "+IntToStr(R[u])+" )");

} // for (int u=0;u<ListBox2->Items->Count;u++) }

Sifreleme

Baslangi¢ olarak, programa sifreleme yapilacak agik metin girilir. Daha sonra
g>M"K olacak sekilde K degeri segilir. Genellikle K degeri 30 K <50

arasinda deger alan bir tamsayidir. Girilen acik metin birimi her bir j=1,2,.,K

icin, m*K+j kargilik gelen bir a € F4 elemani elde ederiz. Bir kez a'yi elde

ettigimizde, yZ = f(a)'y1 alarak bunu y?=x*+ax+b esitliginin sag tarafina gireriz.

Sonrada y'yi bulabiliriz. x ve y'yi yerine koydugumuzda bize y?=f(x)=x’+ax+b

eliptik egrisinde P, = (x,y) noktasini verir. Bu da asagidaki fonksiyon ile

yapilr :

mesaj = Edit9->Text;

for (int i=0;i<Edit9->GetTextLen();i++)
{

Edit9->SelStart = i;

Edit9->SelLength =1;

if ((Edit9->SelText=="A")||(Edit9->SelText=="a")) aaa[i]=10;
else if ((Edit9->SelText=="B")||(Edit9->SelText=="b")) aaa[i]=11;

else if ((Edit9->SelText=="C")||(Edit9->SelText=="c")) aaa[i]=12;
else if ((Edit9->SelText=="D")||(Edit9->SelText=="d")) aaa[i]=13;
else if ((Edit9->SelText=="E")||(Edit9->SelText=="e")) aaa[i]=14;
else if ((Edit9->SelText=="F")||(Edit9->SelText=="{")) aaa[i]=15;

else if ((Edit9->SelText=="G")||(Edit9->SelText=="g")) aaa[i]=16;
else if ((Edit9->SelText=="H")||(Edit9->SelText=="h")) aaa[i]=17;



else if ((Edit9->SelText=="1")||(Edit9->SelText=="i")) aaa[i]=18;
else if ((Edit9->SelText=="J")||(Edit9->SelText=="]")) aaa[i]=19;
else if ((Edit9- >SeIText--"K")||(Ed|t9 >SelText=="k")) aaa[i]=20;
else if ((Edit9->SelText=="L")||(Edit9->SelText=="1")) aaa[i]=21;
else if ((Edit9->SelText=="M")||(Edit9->SelText=="m")) aaa[i]=22;
else if ((Edit9->SelText=="N")||(Edit9->SelText=="n")) aaa[i]=23;
else if ((Edit9->SelText=="0")||(Edit9- >SeIText——"o")) aaa[i]=24;
else if ((Edit9->SelText=="P")||(Edit9->SelText=="p")) aaa[i]=25;
else if ((Edit9->SelText=="Q")||(Edit9->SelText=="q")) aaa[i]=26;
else if ((Edit9->SelText=="R")||(Edit9->SelText=="r")) aaa[i]=27;
else if ((Edit9->SelText=="S")||(Edit9->SelText=="s")) aaa[i]=28;
else if ((Edit9->SelText=="T")||(Edit9->SelText=="t")) aaa[i]=29;
else if ((Edit9->SelText=="U")||(Edit9->SelText=="u")) aaa[i]=30;
else if ((Edit9->SelText=="V")||(Edit9->SelText=="v")) aaa[i]=31;
else if ((Edit9->SelText=="W")||(Edit9->SelText=="w")) aaa[i]=32;
else if ((Edit9->SelText=="X")||(Edit9->SelText=="x")) aaa[i]=33;
else if ((Edit9->SelText=="Y")||(Edit9->SelText=="y")) aaa[i]=34;
else if ((Edit9->SelText=="2")||(Edit9->SelText=="2")) aaa[i]=35;
else if (StrTolnt(Edit9->SelText)== 0) aaa]i]=0;
else if (StrTolnt(Edit9->SelText)== 1) aaali]=1;
else if (StrTolnt(Edit9->SelText)== 2) aaa[i]=2;
else if (StrTolnt(Edit9->SelText)== 3) aaa[i]=3;
else if (StrTolnt(Edit9->SelText)== 4) aaali]=4;
else if (StrTolnt(Edit9->SelText)== 5) aaa[i]=5;
else if (StrTolnt(Edit9->SelText)== 6) aaa[i]=6;
else if (StrTolnt(Edit9->SelText)== 7) aaali]=7;
else if (StrTolnt(Edit9->SelText)== 8) aaa]i]=8;
else if (StrTolnt(Edit9->SelText)== 9) aaa[i]=9;
}
int w=1;
for (inti = 0;i < Edit9->GetTextLen(); i++)

{ intxx=1;

w=1;

do

{ k=0;

xkoor[i]= aaa[i]*K+w;
xkoor[i]=xkoor[i] %p;
long z = ((long) pow(xkoor[i], 3) + (a * xkoor[i]) + b) % p;
for (intj=0;j<p;j++) {
long quad = (j * ) % p;
if (quad==2z){
MESAJ[i]= j;
k=k+1;
ListBox4->ltems->Add("i= "+ IntToStr(i)+"

mesaj
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"+IntToStr(aaali])+ " x = "+IntToStr(xkoor[i])+ " y2=" + IntToStr(z) + " y="+

IntToStr(MESAJIi]));
xx=0;
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break; }}
if(xx!=0) {w=w+1; }
twhile (xx!=0); } //for (inti=0;i<p;i++)

Yukaridaki fonksiyonu kullanarak elde ettigimiz deger, girdigimiz mesajin
g6ébmuli oldugu eliptik egri grubunda yer alan nokta degeridir. Daha sonra bu
noktanin anahtar degisimi yapilarak A kisisi tarafindan sifrelenmesi saglanir.
Anahtar degisiminde B kullanicisinin genel anahtari Pg ile A kullanicisinin
6zel anahtan na c¢arpilir. Daha sonra A kullanicisi, rasgele pozitif bir na
tamsayisi secer ve Cp, sifreli metninin noktalarini C, = (naa,Pm + naPs) elde
eder. Burada kullanilan fonksiyon eliptik egri Gzerindeki noktalarin toplanmasi

ile ilgili agagida yer alan temel denklemleri kullanarak kolaylikla yapilir.
o  P=(x1,y1)ve Q= (xo,y2) ise ve P # -Q ise, bu durumda, P+Q =(X3,y3)

X3 E/\Z—x1—x2(modp)

Y3=A (X1—Xx3)—y: (mod p)

Aigin kosul,
Yo—y1 eger P#Q ise

A= Xo — X1
3xi°+a ejer P=Q ise
2y1

Sifre ¢bzme

B kullanicisi, A kullanicisinin génderdigi sifreli metnin gsifresini kendi 6zel
anahtarini kullanarak ¢ézer. Bunu da;

Pm +naPg-ng(naa) =Py +na(nsa) — ng(naa) = Pn,
ile saglar. Daha sonra asagidaki fonksiyonu kullanarak acik metni elde eder.

void _ fastcall Telliptic_curve::Button11Click(TObject *Sender) //
DESIFRELEME



{

for(int ii=0;ii<Edit9->GetTextLen();ii++)

{int 11=0;

dof

lI=11+1;

mesalii] = (dsifre1][ii]-Il)/K;
twhile(((dsifre1ii]-Il)%K)!=0);

if (mesalii]== 10) ListBox6->ltems->Add(" A" );

else if (mesa[ii]== 11) ListBox6->Iltems->Add(" B" );

else if (mesa[ii]== 12) ListBox6->ltems->Add(" C " );
else if (mesa[ii]== 13) ListBox6->Iltems->Add(" D " );
else if (mesa[ii]== 14) ListBox6->ltems->Add(" E " );
else if (mesa[ii]== 15) ListBox6->Iltems->Add(" F " );
else if (mesa[ii]== 16) ListBox6->ltems->Add(" G " );
else if (mesa[ii]== 17) ListBox6->Iltems->Add(" H " );
else if (mesa[ii]== 18) ListBox6->Iltems->Add(" | " );

else if (mesa[ii]== 19) ListBox6->Iltems->Add(" J " );

else if (mesa[ii]== 20) ListBox6->ltems->Add(" K" );
else if (mesa[ii]== 21) ListBox6->Iltems->Add(" L " );

else if (mesa[ii]== 22) ListBox6->ltems->Add(" M " );
else if (mesa[ii]== 23) ListBox6->Iltems->Add(" N " );
else if (mesa[ii]== 24) ListBox6->ltems->Add(" O " );
else if (mesa[ii]== 25) ListBox6->Iltems->Add(" P " );
else if (mesajii]== 26) ListBox6->ltems->Add(" Q" );
else if (mesa[ii]== 27) ListBox6->Iltems->Add(" R " );
else if (mesa[ii]== 28) ListBox6->ltems->Add(" S " );
else if (mesa[ii]== 29) ListBox6->Iltems->Add(" T " );
else if (mesa[ii]== 30) ListBox6->Iltems->Add(" U " );
else if (mesa[ii]== 31) ListBox6->Iltems->Add(" V " );
else if (mesa[ii]== 32) ListBox6->ltems->Add(" W " );
else if (mesa[ii]== 33) ListBox6->Iltems->Add(" X" );
else if (mesa[ii]== 34) ListBox6->Iltems->Add(" Y " );
else if (mesa[ii]== 35) ListBox6->ltems->Add(" Z " );
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else if (mesalii]==
else if (mesalii]==
else if (mesa[ii]==
else if (mesalii]==
else if (mesa[ii]==

(
(
(
(
(
else if (mesalii]==
else if (mesalii]==
else if (mesalii]==
else if (mesalii]==
else if (mesalii]==

}

) ListBox6->ltems->Add(" 0 " );
) ListBox6->ltems->Add(" 1 ");
ListBox6->Items->Add("
ListBox6->Iltems->Add("
ListBox6->Items->Add("
ListBox6->Items->Add("
ListBox6->Items->Add("
(

(

(

b

b

b

ListBox6->Items->Add("
ListBox6->ltems->Add("
ListBox6->Items->Add("

b

) 2")
) 3")
) 4")
) 5")
) 6");
) 7")
) 8")
) 9")

)
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10. SONUC

GUndmuzde, bilim ve teknolojinin hizla gelismesi sonucunda, bilgilerin
korunmasi konusunda blyUk sorunlar yasanmaktadir. Buna bagli olarak,
simetrik ve asimetrik kripto sistemleri hizla yayilmaktadir. Asimetrik kripto
sistemlerinin en glvenilir ve son zamanlardaki en populer sistemi Eliptik Egri
Kripto Sistemidir. Ancak, eliptik egri kripto sistemlerine dayali uygulamalarda
sistemin matematigine dikkat edilmesi gerekmektedir. Bu sistemlerin
uygulamalar hem blyUk sayilarda aritmetik, hem de sonlu cisimlerin ve

eliptik egri noktalarinin aritmetigini gerektirmektedir.

Eliptik Egrilere dayah acik anahtarh kripto sistemleri daha kiagik anahtar
uzunlugu ile, RSA ve DSA gibi diger agik anahtar kripto sistemlerinin sahip
oldugu guvenligi saglamaktadir. Daha klg¢lk anahtar boyu bu sistemlere
blyik bir avantaj saglamaktadir. Ozellikle sayisal imza gibi akilli kart
kullanilan uygulamalarda eliptik egri sistemlerinin gelecekte daha fazla
yayginlasmasi beklenmektedir. Sayisal imza uygulamalarinda en c¢ok
kullanilan yéntemlerden biri de 6zet fonksiyonuyla imzalamaktir. Bu yéntem
cogunlukla bankalarda para aktarimindaki givenligi saglamak ve verilen

talimatin inkar edilememesini saglamak amaciyla kullanilir.

ECC, RSA sifreleme algoritmasinin yerini alabilecek ¢cok énemli avantajlara
sahip bir acik anahtarh sifreleme algoritmasidir. Bununla ilgili calismalar hem
Turkiye'de hem de bitin dinya da hizla devam etmektedir. icinde
bulundugumuz ylzyilda en c¢ok kullanilan ve glvenilir sifreleme ydntemi

olarak hak ettigi yeri alacaktir.
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