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OZET

TEZ BASLIGI : IPv6 AGLAR igin Giivenli DHCP Sistem Tasarimi
YAZAR ADI : Giirsoy DURMUS

Internet’in hizli gelisimi ile IPv4 protokolii, yerini yakin gelecekte IPv6
protokoliine birakacaktir. IPv6 protokoliiniin yapis1 geregi, adres dagitimi ve
yonetiminin otomatik olarak yapilmasi gereklidir. Bu ise, dinamik konak

yapilandirma protokolii (DHCP) ile miimkiindiir.

DHCP protokolii, bir¢ok giivenlik agigina sahip olmasma ragmen sagladigi
kolayliklar nedeni ile giiniimiizde yaygin olarak kullanilmaktadir. Fiziksel giivenligin
saglandig1 yerel alan aglarinda DHCP istemci ve sunumculari i¢in i¢ tehditler disinda
cok fazla risk olmamasina karsin, 6zellikle kablosuz aglarda fiziksel glivenligin

olmamasi nedeni ile dis unsurlar ¢ok biiyiik riskler dogurmaktadir.

Bu calismada, IPv6 protokolii i¢in giivenli DHCPv6 sunumcu ve istemci
tasarimi yapilarak gerceklenmistir. Gergeklenen sunumcu ve istemci i¢in giivenlik

sinamalar1 yapilarak sonuglar verilmistir.



SUMMARY

TITLE OF THESIS: Secure DHCP System Design for IPv6 Networks
AUTHER : Giirsoy DURMUS

With the rapid growth of the Internet, IPv4 protocol will leave its duty to IPv6
in the near future. Due to the nature of IPv6, address distribution and administration
have to be done automatically. This is possible with the help of Dynamic Host

Configuration Protocol (DHCP).

Although the DHCP protocol has a lot of security deficiencies, it is being
widely used for its easiness in applications nowadays. Despite the fact that there are
not so many risks other than internal threats for the DHCP client and server in local
area networks where physical security is provided, external elements constitute great

risks in wireless networks (i.e. Physical security is not present).

In this work, the secure DHCPv6 client and server applications were designed
and implemented. Security tests were done for the implemented client and server,

and the results were given.
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1 GIRIS

Bilindigi lizere, Internet {izerinde kullanilan iletisim protokolii TCP/IP’dir. Aga
baglanacak her bir konagm, diger konaklarla iletisim kurabilmesi ve ag
hizmetlerinden  yararlanabilmesi  konagim ag ayarlarina uygun olarak

yapilandirilmasiyla miimkiindiir.

IPv4 aglarda konak yapilandirilmasi, elle veya otomatik olarak BOOTP [Croft
and Gilmore, 1985] veya DHCP [Droms, 1993; Droms, 1997] protokolleri iizerinden
yapilabilmektedir. BOOTP protokolii sayesinde konaklar ic¢in yalnizca IP adresi
yapilandirmasi yapilabilirken, BOOTP protokoliiniin gelistirilmis hali olan DHCP
protokolii ile IP adresi ve ag konfigiirasyonlarinin yapilandirilmasi dinamik olarak
yapilabilmektedir [Comer, 2002]. DHCP protokolii sayesinde, IP adresinin atanmasi
ve ag servis bilgilerinin génderilmesi hem otomatiklestirilmis hem de merkezi olarak

yonetimi saglanmustir.

IPv4 {izerinde yapilan ¢alismalar sonucunda, gerek giivenlik eksikleri gerekse
adres uzaymin yetersiz kalmasi nedeniyle tasarim ¢alismalar1 yapilan IPv6’nin
gelecekte yeni Internet iletisim protokolii olacagi ongoriilmektedir [Deering and
Hinden, 1995]. IPv6’da konak yapilandirma isleminin otomatik sekilde DHCP
sunumcular tarafindan yapilmasi kaginilmazdir [ Annala, 2004]. Bu nedenle DHCPv6
istemci ve sunumcu tasarimi icin standart oOzellikler degisik dokiimanlarda
tanimlanmistir [Droms at al, 2003; Droms and Arbaugh, 2001]. Bu dokiimanlara

bagli olarak, farkli tasarim ve gercekleme ¢aligsmalar1 yapilmastir.

DHCPv6 protokolii, IETF biinyesinde gelistirilen ve en cok degisiklige
ugrayan protokollerden biridir. ilk taslaklar, geneldle DHCPv4 protokolii temel
alinarak hazirlanmis olmasina karsin gelinen son noktada alinan kararlar iki protokol
arasinda blyiik farkliliklar dogurmustur. Bu durum, taslaklar1 referans alarak
gelistirilen DHCPv6 uygulamalarinin gegerliligini yitirmesine, dolayisiyla bu alanda
gelistirilen uygulama sayisinin azalmasina neden olmustur [Perkins and Bound,

1998].



Son yillarda, DHCPv6 i¢in gelistirilen degisik sunumcu ve istemciler
mevcuttur [KAME Project; Mrugalski, 2005]. Bu tasarimlarda her ne kadar IPv6’da
dinamik adres dagitimi igin c¢Oziimler Ongériilmiis ise de, istemci-sunumcu
dogrulama mekanizmalarinin olmamasi nedeniyle, DHCP saldirilarina kars1 giivenlik

zafiyetlerinin oldugu bilinmektedir.

Bu calismada onerilen ve gelistirilen giivenli DHCPv6 sistemi, istemci ve
sunumcu  uygulamalarim  igermektedir. Sunumcu ve istemci arasindaki
mesajlagsmanin giivenli bir sekilde saglanmasi1 amaglandig icin, genellikle giivenlik
mekanizmasi lizerinde durulmustur. Kismen, RFC-3315 [Droms at al, 2003], RFC-
3118 [Droms and Arbaugh, 2001] ve RFC-3646 [Droms, 2003] uyumludur. Istemci
ve sunumcu uygulamalari, IPv6 uyumlu Windows XP ve Windows 2003 Server
isletim sistemlerinde calisabilmektedir. Sistemde, istemci giivenilir sunumculardan
IP adresi ve ag konfigiirasyon bilgilerini almakta, sunumcu ise giivenilir istemcilere
hizmet vermektedir. Bu sayede DHCP saldirilarina karst korunaklidir. Sistemde,
RFC-3118’de [Droms and Arbaugh, 2001] tanimlanan ve RFC-3315’te [Droms at al,

’

2003] giincellenen “gecikmeli dogrulama yontemi” giivenlik mekanizmasi olarak
gerceklenmistir. Tasarlanan glivenli DHCPv6 sunumcu ve istemcisi programlanarak
gergeklenmis, fonksiyonel testleri yapilmis ve giivenlik 6zellikleri sinanarak bulunan

sonuclar tezde verilmistir.

2. boliimde, DHCPv6 protokoliiniin ¢alisma mantig1, mevcut giivenlik agiklar
ve bu konuda yapilan ¢aligmalar hakkinda bilgi verilmistir. 3. boliimde, tasarlanan ve
gergeklenen giivenli DHCP sistemi sunulmus, istemci ve sunumcu uygulamalarin
ozellikleri agiklanmistir. 4. bolimde, gerceklenen sistem icin yapilan uyumluluk,
performans ve giivenlik testlerine iliskin sonuglar sunulmustur. Son boliim, sonug ve

Oneriler boliimii olarak diizenlenmistir.



2 DHCPV6 VE IPV6°’DA GEREKLILIGI

IP protokoliindeki siirlim yenileme g¢alismalar1 sonucu, IPv4 icin gelistirilen
DHCP protokoliinde [Droms, 1993; Droms, 1997] de degisiklikler yapilmis ve IPv6
aglarda kullanilmak iizere DHCPv6 protokolii [Droms at al, 2003] gelistirilmistir.

IPv6’da [Deering and Hinden, 1995] otomatik IP adres atama islemi iki farkl
sekilde saglanmaktadir. Birinci yontemde, her istemci agdaki yonlendiricilerden
gelen ag adresi bilgisini alarak, MAC adresi ile harmanlayip tekil IP adresi elde eder
(Stateless address auto-configuration) [Thomson and Narten,1998]. Ikinci yontem ise
DHCP kullanimidir (Statefull address auto-configuration). Birinci yoOntemde,
istemciler her ne kadar IP adreslerini otomatik olarak elde etseler de, diger ag
konfigiirasyonlarin1 (DNS vb.) elde edemedikleri icin DHCP kullanimina yine
ihtiya¢ duyarlar.

2.1 DHCPv6 Nasil Cahsir?

DHCP sistemi, istemci, sunumcu ve ajan olmak {iizere li¢ 6geden olusur.
Istemci, IP adresi ve diger konfigiirasyon bilgilerini kendine verebilecek sunumcuyu
bulmak i¢in, sunumcularin iyesi oldugu coklu yayimn adresine (FFO01::1:2) mesaj
(Sekil 2.1, 1.SOLICIT) gonderir. Agda ilgili adres ve portlar1 dinleyen sunumcular,
istemciye kendilerini ve Onceliklerini bildirmek amaciyla bir mesaj (Sekil 2.1,
2.ADVERTISE) gonderirler. Tanitim mesajlarin1 alan istemci, en yiiksek Oncelige
sahip sunumcuyu secerek, [P adresi ve diger konfigiirasyon bilgilerini almak
istediklerini belirten bir mesaj (Sekil 2.1, 3.REQUEST) gonderir. Gelen bu mesaji
alan sunumcu, istemciye i¢inde IP adresi ve diger ag konfigiirasyon bilgilerini i¢eren

mesaj (Sekil 2.1, 4. REPLY) gondererek istemcinin ayarlarini tamamlamasini saglar.

|
1

[ ]

]

v

[ 2
4

DHCPvE Istemci

DHCPwE Sunwmncu

Sekil 2.1 DHCPv6 isleyisi (istemci, sunumcu)



Istemci ve sunumcunun farkli alt aglarda olmalari durumunda, istemci ve

sunumcu mesajlari ajanlar araciligi ile iletilir.
2.2 DHCPv6’da Mesaj Yapilan

DHCPv6 protokoliinde istemci ve sunumcu mesajlarinin hepsi ortak bir veri
yapisina gore olusturulur. Bu durum, istemci-sunumcu mesajlarinin kodlanmasini
kolaylastirdig1 gibi, nesneye yonelik tasarimi da miimkiin kilmaktadir. Sekil 2.2°de

istemci-sunumcu mesajlarinin ortak yapist verilmistir.

o 1 2 3
0123456789012 34567839012 34567885801
b b b e b o s s o o o o
|  mesaj tipi | mesaj iglem ID/ =i |
e b o o b e b b o e b b i b o e i o i e b e o o

I I
opzivonel hilgiler

I I

e e amt ot ot o Attt e ot o o o e e e A t  ants

Sekil 2.2 DHCPv6 mesajlarinin genel yapisi [Droms at al, 2003]

2.3 DHCP Protokoliinde Giivenlik Aciklari

DHCP protokolii, UDP ve IP protokoliinii kullandig1 i¢in her iki alt protokoliin
giivenlik aciklarinin yani sira, tasariminda yer alan bazi giivenlik agiklarina da
sahiptir. DHCP protokoliinde, mesaj igeriginin gizlilik derecesi olmadigi kabul
edildiginden mesajlasmada herhangi bir sifreleme, dogrulama veya yetkilendirme
yontemi kullanilmamaktadir. Bu durum, istemcinin sunumcuyu dogrulayamamasi,
sunumcunun  istemciyi  dogrulayamamasit ve DHCP  mesaj igeriginin
dogrulanamamasi gibi protokol tabanli gilivenlik agiklarini yaratmakta; istemci,

sunumcu ve ajan i¢in agagida bahsedilen riskleri dogurmaktadir [Hibbs at al, 2003].

Giiniimiizde DHCP sistemleri ile diger giivenlik sistemleri birlikte kullanilarak
ag giivenligi daha iist seviyelere ¢ikarilmaya calisilmaktadir. Ornegin, anti viriis

uygulamalarinin DHCP sistemleri ile birlikte kullanilmasi durumunda, viriislerin



mobil cihazlardan aga ge¢cmeleri engellenmeye ¢alisilmaktadir [Tanaka at al, 2005].

Bu ve benzer yaklagimlarin basarili olabilmesi DHCP sistemlerinin giivenligi ile

orantilidir.

2.3.1 DHCP istemcisi icin Mevcut Tehditler

Bir DHCP istemcisi i¢in, art niyetli DHCP sunumcular, DHCP mesajlarina

midahale edilmesi ve hatali / yanlislikla hizmete sunulan DHCP sunumcular

potansiyel tehdit unsurlarindandir.

Bir DHCP istemcisi i¢in en biiyiik tehdit, art niyetli konfigiire edilmis DHCP

sunumculardir. Bu yolla bir agdaki istemcileri kendi amaclar1 dogrultusunda

konfigiire edecek bir saldirgan, asagidaki senaryolar1 gergeklestirebilir:

Istemciye, sistem yoneticisinin tanimladigi IP adresinden farkli IP adresi
vererek ag hizmetlerinden yararlanmasini engelleyebilir.

Istemciye, gecerli bir IP adresi ile birlikte farkli bir ag gecidi adresi vererek,
istemciden gonderilen biitiin paketleri dinleyebilir. Saldirgan, tanimladig1 ag
gecidi konfiglirasyonunu aga uygun yaparsa, istemci agdan hizmet almaya
devam eder ve bir saldiriya ugradigmin da farkina varmaz. Istemciden
gonderilen paketleri dinleyen saldirgan, istemci ve kullanicisina ait gizli
bilgileri elde edebilir.

Istemciye, gegerli bir IP adresi ile birlikte farkli bir DNS adresi vererek
istemcinin DNS sorgular1 i¢in saldirganin tanimladigi degerler dondiiriiliir.
Bu durumda, Ornegin web iizerinden e-postalarii okumak isteyen bir
kullaniciy1, kendi DNS kayitlarinda tanimladigi, arayiizii gercegi ile birebir
ayni olan bagka bir sunumcuya yoOnlendirmesi durumunda kullanicinin e-
posta sifresini elde edebilir.

Istemciden gelen IP adresi isteklerine hizla cevap veren bir DHCP
sunumcusu, biitin DHCP isteklerini iizerine toplar. Temel mesajlagsma
adimlarin1 yerine getirerek isleme devam eder. En son asamada, IP adresinin
sunumcudan tahsis edilmesi iste§ine cevap vermeyen sunumcu istemciyi

oyalamis olur. Istemci, zaman agimina ugrayan istegi icin IP istegini yeniler.



Eger istemci kodlamasinda, zaman agimina neden olan sunumcularla iletisim
engellenmiyorsa, bu yontemle saldirgan, istemcinin IP adresi almasina mani

olarak, ag erisimini engelleyebilir.

Mevcut DHCP sistemlerinde, DHCP istemcileri ve DHCP sunumculari igin
yetki kontrolii yapilmamaktadir. Bu durumda, sistem yoneticileri belli araliklarla,

aglarinda hizmet veren DHCP sunumculari taramali ve yetkilerini kontrol etmelidir.

DHCP mesaj igeriklerine miidahale yontemini kullanan bir saldirgan asagidaki

senaryolar gergeklestirebilir:

e Istemcinin hatali veya saldirganin ¢ikarlarina gore konfigiire edilmesini
saglayabilir.
e Istemcisinin konfigiirasyonuna engel olarak, istemcinin ag hizmetinden

yararlanmasini engelleyebilir.

Mevcut  DHCP  sistemlerinde, DHCP  mesajlarinin = dogrulamasi
yapilmamaktadir. Bu tehditlere karsi sistem yoneticisi, miimkiinse DNS ayarlarini

elle yapmalidir.

Art niyet glidiilmeden, yanlislikla hizmet veren DHCP sunumcular da diger bir
tehdit unsurudur. Genellikle sistem yoOneticilerinin, hatali/gereksiz  sistem
kurmalarindan kaynaklanir. Istem dig1 hizmet veren bir DHCP sunumcu, istemcilerin
hatal1 IP adresi almalarmma ve ag hizmetinden yararlanamamalarina neden olur.
Gelistirilen bazi DHCP sunumcularda, hizmet ©ncesi yetki ve konfiglirasyon
kontrolii islemlerini sistem yoneticisinin yiiriitmesini zorunlu hale getirilerek bu gibi

durumlarin 6niine ge¢ilmeye ¢alisilmistir.
2.3.2 DHCP Sunumcusu I¢in Mevcut Tehditler

Bir DHCP sunumcu i¢in en biiylik tehdit, art niyetli istemcilerdir. Art niyetli
bir DHCP istemcisi, DHCP sunumcusundan siirekli IP adresi talebinde bulunarak
sunumcu i¢in tanimhi IP adres havuzunu bosaltabilir, diger istemcilerin IP adresi

almalarina engel olabilir.



e Sunumcu ile siirekli mesajlasarak sunumcu performansini diisiirebilir.

e Sunumcuya gecersiz DHCPRELEASE mesajlar1 gondererek kullanimda olan
IP adreslerinin IP adres havuzuna atilmasina neden olabilir. Sunumcunun bu
adresi daha sonra farkli istemcilere iletmesi durumunda mesaj tekrarlama

dolayistyla istemci ve sunumcu tarafinda performans diisiisiine neden olabilir.

Ayrica, DHCP sunumcularinin hizmet verecegi istemcileri dogrulayamamalari,
yetkisiz istemcilerin hizmet almalarina ve ag kaynaklarindan yararlanmalarina
olanak saglamaktadir. Bu tiir istemci saymnin ¢ogalmasi, sunumcunun gegerli

istemcilere verebilecegi IP adreslerinin tiikenmesine neden olabilir.
2.3.3 DHCP Ajam i¢in Mevcut Tehditler

Bir DHCP sisteminde, DHCP ajani, istemci ile sunumcunun farkli alt aglarda
olmast durumunda, istemci ve sunumcu arasindaki mesajlasmay1 sagladigi gibi,
sunumcunun istemciye hangi IP adres blogundan adres tahsisi yapacagini, hangi

konfigiirasyon bilgilerini gondermesi gerektigini bildirir [Patrick, 2001].

DHCP ajan1 ve DHCP sunumcusu arasinda gonderilen DHCP mesajlarina
miidahale edilmesi (kesilmesi, bozulmasi, degistirilmesi) istemci ve sunumcu

tarafinda, asagida listelenen istenmeyen durumlara neden olabilir:

e Istemci, IP adresi ve konfigiirasyon bilgilerini alamayabilir.
e Istemci yanlis konfigiire edilebilir.

e Sunumcunun IP adres kaynaklarin1 hatali kullanmasina neden olunabilir.

DHCP ajam1 ve sunumcular1 sabit IP adreslerine sahip olduklari i¢in, ajan-
sunumcu mesajlasmasinin giivenligini saglamada IPSec kullanimi onerilmektedir
[Annala, 2004]. Bu sayede DHCP mesajlarina disardan miidahale engellenebilir ve

ajanlarin belli sunumcularla iletisim kurmalar1 saglanabilir.



2.4 DHCP Protokolii icin Gelistirilen Giivenlik Yontemleri

DHCP protokoliiniin giiniimiizde yaygin kullanilmas1 ve kablosuz aglarin
yayginlagsmasi nedeni ile DHCP protokoliinde giivenlik konusu 6nem kazanmustir.
DHCP protokoliine ait mevcut giivenlik agiklarinm1i kapatmak amaciyla birgok

giivenlik yontemi gelistirilmistir.
2.4.1 Anahtar Dogrulama

Anahtar dogrulama (token authentication) yontemi, RFC-3118’de tanimli olan
ilk giivenlik yontemidir [Droms and Arbaugh, 2001]. Bu ydntemde, istemci ve
sunumcu tarafinda tanimli olan ortak anahtar, diiz metin olarak DHCP mesaj
dogrulama opsiyonel bilgisine eklenerek gonderilir. Mesaj1 alan karsi birim, gelen
anahtar ile kendi anahtarini karsilastirir. Anahtarlarin uyusmasi durumunda, gelen
mesaj isleme alinir. Bu sayede, istemci sunumcuyu, sunumcu da istemciyi dogrular.

Bu yontem, mesaj iceriginin dogrulanmasini saglamaz.

Anahtarlarin, diiz metin olarak gonderilmesi sistemde giivenlik agiklar1 yaratir.
Yanliglikla hizmete sunulan DHCP sunumcularindan, istemcilerin etkilenmemesini

saglayan basit bir giivenlik mekanizmasidir.
2.4.2 Gecikmeli Dogrulama

Gecikmeli dogrulama (delayed authentication) yontemi, RFC-3118’de tanimli
olan ikinci glivenlik yontemidir [Droms and Arbaugh, 2001]. RFC-3315’te, veri
yapist DHCPv6 protokolii i¢in giincellenmistir. Diger giivenlik yontemleri i¢in alt
yap1 teskil eder.

Bu yontemde, istemci ve sunumcu daha Onceden belirlenen anahtarlara
sahiptirler. Istemci ve sunumcu birbiri ile mesajlasirken bu anahtarlar1 birbirlerine

iletmezler. Anahtarlar, mesaj 6zetini sifrelemede kullanilir.



Bu yontemde kullanilan DHCP mesaj dogrulama opsiyonel bilgisine ait veri

yapist Sekil 2.3’te verilmistir.

0 1 = 3
0123456789012 3232456 7890123456789 01
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Sekil 2.3 Mesaj dogrulama opsiyonel bilgisi veri yapisi [Droms at al, 2003 ]

Bu yontemde, u¢ birim (istemci veya sunumcu) bir mesaj gondermeden Once,
mesajin Ozet bilgisini istemcinin anahtar ile sifreledikten sonra mesaj dogrulama
opsiyonel bilgisi i¢cinde mesaja ek opsiyon olarak ekleyip gonderir. Sadece, istemci
SOLICIT mesaji gonderirken tekrar kontrol bilgisini mesaj dogrulama bilgisine
ekleyip gondererek sunumculara mesaj dogrulamasi yapacagini bildirir. Yine, alinan
bir mesajin dogrulugu, mesaj 6zet bilgisinin istemci anahtar ile sifrelendikten sonra
mesaj dogrulama opsiyonel bilgisi ile mukayese edilerek kontrol edilir. Degerlerin

uyusmasi durumunda mesaj gecerli kabul edilir.

Sistemin c¢alisma mantigin1  anlatmadan oOnce, kullanilan kisaltmalari

tanimlayalim.
K : [stemci ve sunucu tarafindan bilinen, istemci anahtart.
SID  : Istemci i¢in tanimli olan K’y1 bulmada kullanilan istemci ID’si.(Secret ID)

KMAC : DHCP mesajina ait 6zet bilginin K ile sifrelenmis hali

TK : Mesaj tekrarini onlemek icin kullanilan tekrar kontrol verisi.

Diger sunumcular

Iistemci ) } Sunumcu
DHCP bhazlidl

TE / SID

Sekil 2.4 Gecikmeli dogrulama yontemi, 1.adim [Glazer at al, 2003]
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Istemci, SOLICIT mesajina dogrulama opsiyonel bilgisini ekleyerek gonderir.

iste:mci-( Sunumcu
DHCP basliga

TE / 3ID
KMAC

Sekil 2.5 Gecikmeli dogrulama yontemi, 2. adim [Glazer at al, 2003]

Sunumcu, gelen SOLICIT mesajindan istemcinin dogrulama istegini anlar ve
istemci i¢in veritabaninda tanimli olan anahtar ile ADVERTISE mesajinin 6zet

bilgisini sifreleyip mesaja ekler.

ADVERTISE mesajin1 alan istemci, mesajin Ozet bilgisini, anahtar1 ile
sifreledikten sonra, ADVERTISE mesaj1 i¢ersindeki dogrulama opsiyonel bilgisi ile
kontrol eder. Bilgilerin uyusmasi durumunda istemci, sunumcunun giivenilir
oldugunu anlar. Bu asamada istemci sunumcuyu dogrulamistir, fakat sunumcu

istemciyi heniiz dogrulamamustir.

Diger sunumcular

A

DHCP hagslif:l
TKE ¢/ SID
EMAC

Iistemci } Sunumcu

Sekil 2.6 Gecikmeli dogrulama yontemi, 3. adim [Glazer at al, 2003]

Istemci, REQUEST mesajina, mesaj Ozet bilgisinin anahtar ile sifrelenmis
halini ekleyerek gonderir. Gelen REQUEST mesajin1 alan sunumcu, istemci i¢in elde
ettigi anahtar ile mesaj 6zet bilgisini sifreleyip mesaj dogrulama opsiyonel bilgisi ile
karsilastirir. Iceriklerin uyusmasi durumunda sunumcu, REQUEST isteginin gegerli

bir istemciden geldigini anlar. Bu asamada sunumcu da istemciyi dogrulamastir.

Istemci << Sunumcu
DHCP haslifg:l

TE ¢/ 31D
KMAC

Sekil 2.7 Gecikmeli dogrulama yontemi, 4. adim [Glazer at al, 2003]
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Sunumcu REPLY mesajin1 génderir. Istemci yine aym sekildle REPLY

mesajiin dogrulugunu kontrol ettikten sonra IP ayarlarini tamamlar.
Yontem, istemci ve sunumcunun birbirlerini dogrulamasimi sagladigir gibi,
gecerli mesajlarin  sonradan tekrar gonderilmesi ile yapilacak saldirilart da

engellemektedir.

Yontemin kullanimindaki tek sikinti, istemci ve sunumcuya onceden ortak

anahtarlarin dagitilmasidir.
2.4.3 Kerberos-V ile Dogrulama

Kerberos-V alt yapisini kullanarak, DHCP istemcilerinin ve mesaj igeriklerinin

dogrulanmasi i¢in gelistirilmis bir yontemdir [Hornstein at al, 2000].

Istemcisi ."{:}“““““+
q"““““{:>“".
.“(:}“““““* (t)

. B Anahtar
Bilet Dogrulama Dafitim

Servisi SJervisi Merkezi
(B3 (D) [ ADM)

Sekil 2.8 Kerberos-V ile DHCP mesajlarin1 dogrulama [Hornstein at al, 2000]

Bu yontemde, istemci SOLICIT mesajina, sunumcunun istemci adina Kerberos
sunumcusundan oturum bileti alabilmesi i¢in tamamlanmamis bir AS REQ
(authentication service request) paketini ekler (Sekil 2.8, 1. adim). Sunumcu, gelen
mesajdan aldigt AS REQ paketine istemci icin verebilecegi IP adresini ekleyip
istemcinin  ADM’sine (Anahtar Dagitim Merkezi-Key Distribution Center)
gondererek istemci adina TGT (Ticket-Granting Ticket) almaya calisir (Sekil 2.8, 2.
adim). ADM, kendine yapilan AS REQ istegine karsilik AS REP (authentication
service response) paketini DHCP sunumcusuna gonderir (Sekil 2.8, 3. adim). DHCP
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sunumcusu gelen AS REP paketinden TGT bilgisini ¢ekip ADVERTISE mesajina
ek bilgi olarak ekledikten sonra istemciye gonderir (Sekil 2.8, 4. adim). Istemci ve
sunumcu elde ettikleri TGT paketlerinden oturum anahtarini (session key) kullanarak
DHCP mesajlar1 i¢in mesaj dogrulama verilerini olustururlar ve bu anahtar
kullanarak diger mesajlarin dogrulugunu kontrol ederler (Sekil 2.8, 5., 6., 7.

adimlar).

Kerberos sunumcuda istemcinin 6nceden tanimlanmasi ve mevcut DHCP
mesajlagmasina ilave olarak DHCP sunumcu ile Kerberos sunumcu arasinda fazladan

mesajlagsma yapilamasi1 yontemin en énemli dezavantajlarindandir.

2.4.4 Sertifika Bazh Dogrulama

Sertifika bazli dogrulama (certification-based authentication) yonteminde
gecikmeli dogrulama yontemini referans alinmig, anahtar yonetiminin kolay olmasi,
istemci ve sunumcunun birbirlerini dogrulamasi, farkli aglarda en az anahtar ile
diizenli ¢alisabilme ve en az gecikmeli dogrulama yonteminin sagladigi giivenlik

kadar giivenlik hedeflenmistir [Glazer at al, 2003].

Yontem icin, daha 6nceden gelistirilen giivenlik mekanizmalari incelenmis ve
sonu¢ olarak X509 sertifika kullanimimna karar kilinmistir. Yontemde kullanilan
kisaltmalar verildikten sonra genel isleyisi DHCPv6 protokoliine gére uyarlanarak

asagida agiklanmistir.

Lc : Istemcinin giivendigi yetkili makam listesi
Kc : Istemcinin agik anahtari
Ec : Istemcinin gizli anahtari

Cc : Iginde Kc’yi de iceren sertifika

Ls : Sunumcunun giivendigi yetkili makam listesi
Ks : Sunumcunun ag¢ik anahtari
Es : Sunumcunun gizli anahtari

Cs : I¢inde Ks’yi de igeren sertifika

Tca :Istemci ve sunumcunun giivendigi ortak yetkili makamlar (Tca = Lc N Ls)
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Didger sunumcular

Iistemci 7! =» Sunumcu

DHCF bazlifa

TE ¥ Cc
I'[AEEC

Sekil 2.9 Sertifika bazli dogrulama-1 [Glazer at al, 2003 ]

Istemci, SOLICIT mesajina, sertifikasin1 ve mesajin dzet bilgisinin sifrelenmis

halini ekleyerek yayimlar. SOLICIT mesajint alan sunumcular, istemcinin

sertifikasini giivenilir makamlara sorarak gecerli olup olmadigini tespit ederler.

Sunumcu, sertifikanin gecerliligi onaylandiktan sonra, sertifika igerisindeki
istemcinin acik anahtarin1 kullanarak mesajin sifreli 6zet bilgisini ¢dzer ve
hesapladigi mesaj 6zet degeri ile karsilastirarak mesajin dogrulugunu kontrol eder.

. .
Istemci <

Sunumcu

DHCF bazlifn

TE / C=
Mac

E=

Sekil 2.10 Sertifika bazli dogrulama-2 [Glazer at al, 2003]

Sunumcu, ADVERTISE mesajina, kendi sertifikasin1 ve mesajin 6zet bilgisinin

sifrelenmis halini ekleyerek istemciye gonderir.

Istemci gelen ADVERTISE mesajindaki sunumcu sertifikasinin gegerliligini
sertifika makamlarindan onaylatir. Daha sonra, sertifika igerisindeki sunumcunun
acik anahtarini kullanarak mesajin sifreli 6zet bilgisini ¢ozer ve hesapladigi mesaj
Ozet degeri ile karsilagtirarak mesajin dogrulugunu kontrol eder. Bu agamada istemci
ve sunumcu birbirlerinin genel anahtarlarim1 kaydederek, daha sonraki mesajlarda

sertifika gondermekten kurtulurlar.

istemci

Sunumcu

= Sunumcu Istemci <€

DHCF bazlifn

TE

MAC R,

Sekil 2.11 Sertifika bazli dogrulama-3 [Glazer at al, 2003]

DHCF bazlidn

THE

HAEES
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Bu asamadan sonraki mesajlagsmalarda, istemci ve sunumcu gonderecekleri
mesajlara, mesaj Ozetinin gizli anahtar ile sifrelenmis halini ekleyerek kars: tarafa
gonderirler. Bu bilginin karsi tarafta analiz edilmesi ile mesaj igerigi ve gonderen

dogrulanmis olur.

Bu yontemin dezavantajlari, istemcinin IP konfigiirasyonu oncesinde gecerli
bir sertifikaya sahip olmasi 6n kosulu, farkli aglarda farkli sertifikalara ihtiyag

duyulmasi ve siiresi dolan sertifikalarin yenilenmesi olarak siralanabilir.

2.4.5 Kullanici Dogrulama Yontemi

Mevcut DHCP sistemlerinde, DHCP hizmetinden yararlanmak isteyen
istemciler MAC adresleri ile sisteme tanimlanarak erisim sinirlandirilabilmektedir.
Oysa MAC adresini, izin verilen MAC adreslerinden biriymis gibi gdsteren bir
istemci, DCHP sunumcusundan hizmet alabilir. Benzer durumlarin 6niine ge¢gmek
icin gelistirilen bu yontem [Komori and Saito, 2002] aslinda DHCP giivenliginden

ziyade ag giivenligini saglamaktadir.

......................................... Sateuay -
Yerel ag

DHCFP Sunucus=u

Dogrulama Suhucusu

Veritabani

TA-DHCPF Sunucusu

DHCP Istemci=zi DHCFP Istemcisi
Dogrulama istemcisi Dogrulama istemcisi
TA-DHCP Istemcisi UA-DHCP Istemcisi

Sekil 2.12 Kullanic1 dogrulama yontemi [Komori and Saito, 2002]

Agdaki herhangi bir konak iizerinden aga oturum agan kullanici, DHCP
sunumcudan gerekli ag parametrelerini alir. Ancak, Gateway yonlendirme

tablosunda kendi IP adresi olmadig1 icin dis aga (Internet’e) baglanamaz. Istemci
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tizerinde oturum acildiktan sonra, sistemin bir bileseni olan kullanici dogrulama
hizmeti devreye girerek, kullanict ad1 ve sifre sorulur. Girilen bilgiler, dogrulama
sunumcusunda kontrol edildikten sonra kullanicinin IP adresi Gateway yonlendirme
tablosuna eklenerek kullanicicinin dis ag ile iletisimi aktif hale getirilir. Bu arada IP
kullanim siiresinin artirimi i¢cin DHCP sunumcuya bir istekte bulunularak istemcinin

IP ayarlar1 yeniden konfigiire edilir.

2.4.6 Giivenlik Yontemlerinin Mukayesesi

DHCP protokoliiniin giivenligi i¢in gelistirilen giivenlik yoOntemlerinin

mukayeseleri yapilarak Cizelge 2.1°de verilmistir.

Cizelge 2.1 DHCP giivenlik yontemlerinin mukayesesi

Yontem Mesayj Kaynak Giivenlik EK sistem
Dogrulama | dogrulama | seviyesi
Anahtar - Istemci, Diisiik -
dogrulama Sunumcu
Gecikmeli v Istemci, Yiiksek -
dogrulama Sunumcu
Kerberos-V 4 Istemci Orta Kerberos sunumcusu
ile dogrulama
Sertifika bazl | v/ Istemci, Yiiksek Sertifika yonetim
dogrulama Sunumcu sistemi
Kullanici - Yok Diistik Dogrulama sunumcusu,
dogrulama dogrulama istemcisi

Yontemlerden, “gecikmeli dogrulama” yontemi, sagladigi giivelik seviyesi,
gercekleme kolaylig1 ve herhangi bir ek sisteme ihtiyag duymamasi nedeni ile diger

yontemlerden daha kullanighdir.
2.5 Ilgili cahismalar

DHCPv6 ile ilgili olarak yapilmis calismalardan bazilar1 asagida 6zetlenmistir.
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WIDE-DHCPv6, KAME Project [KAME Project] grubu tarafindan
gelistirilmis olan DHCPvV6 sistemidir Istemci, sunumcu ve ajan uygulamalarini igerir.
Kismen, RFC-3315, RFC-3319, RFC-3633 ve RFC-3646 uyumludur. Linux ve BSD
isletim sistemleri tizerinde ¢alisabilmektedir. Sunumcu uygulamasi istemcilere IPv6
adres tahsisi yapmamaktadir, sadece ag konfigiirasyon bilgilerini iletir. Istemci ve
sunumcu ic¢in dogrulama ve yetkilendirme mekanizmasi yoktur. DHCP saldirilarina

kars1 savunmasizdir.

WIDE-DHCPv6 projesi C/C++ programlama dillerinde gelistirilmistir. Agik
kaynak kodlu olmasma ragmen uygulama gelistiriciler i¢in yardimer dokiimanlar

icermemektedir.

Dibbler, Gdansk Teknik Universitesi, Bilgisayar Miihendisligi boliimiinde
yiiksek lisans tez ¢alismasi olarak Tomasz Mrugalski ve Marek Senderski tarafindan
2004 yilinda gelistirilmistir [Mrugalski, 2005]. Sistem iizerinde gelistirme
calismalar1 halen devam etmektedir. Istemci, sunumcu ve ajan uygulamalarin igerir.
Kismen, RFC-3315, RFC-3736, RFC-3898 ve RFC-3646 uyumludur. Linux ve
Windows XP/2003 isletim sistemlerinde ¢alisabilmektedir. Istemci ve sunumcu igin
dogrulama ve yetkilendirme mekanizmas1 yoktur. DHCP saldirilarina karsi

savunmasizdir.

Dibbler projesi acik kaynak kodlu DHCPv6 uygulamalar1 arasinda en yaygin
kullanilanidir. Cok katmanli mimaride, nesneye yonelik programlama metodolojisine
uygun olarak gelistirilmistir. DHCPv6 temel fonksiyon ve yapilart C++ programlama
dilinde, sistem seviyesindeki islemler ise C programlama dilinde yazilmistir.
Dibler’in Windows XP/2003 isletim sistemleri i¢in gelistirilmis siiriimiinde sistem
seviyesindeki bazi fonksiyonlar Microsoft tarafindan isletim sistemi ile birlikte

dagitilan kiiciik uygulama parcaciklari ile saglanmustir.

Dibbler projesi, kullanict ve uygulama gelistiriciler i¢in kilavuzlar ve kaynak

kodlardan olusturulmus yardim dokiimanlar1 igermektedir.
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3 GUVENLI DHCPV6 SISTEMININ TASARIMI

DHCP servisi agdaki kritik servislerden kabul edildigi icin giivenliginin
saglanmas1 gereklidir. Bu nedenle farkli yontemler gelistirilmis olmasina karsin
mevcut sistemler giivenligi uygulama seviyesinde saglamaktadirlar. Bu durum
protokol bazli yapilacak saldirilara karst sistemlerin savunmasiz olduklarini
gostermektedir. DHCP sistem giivenligi, protokol bazinda giivenligi saglayan DHCP
sunumcu ve istemci uygulamalart ile saglanabilir. Tasarlanan sistemde, protokol
bazli giivenligi saglamak icin Boliim 2.4°te incelenen giivenlik yontemlerinden
“gecikmeli dogrulama” yonteminin sistemde kullanilmasi kararlagtirilmis, yontemin
mevcut dezavantajlar1 en aza indirgenerek tasarlanan sistemin kullanilabilir olmasi

hedeflenmistir.

Istemci ve sunumcu uygulamalarinin hizli gelistirilebilmesi igin ortak ihtiyaglar
(mesaj yapilari, sabit degerler, giinliik mekanizmasi vs.) bir araya toparlanarak ayri
bir bilesen olarak tasarlanmig ve DHCPv6 kiitiiphanesi olarak adlandirilmistir. Genel

olarak sistem bilesenleri Sekil 3.1°de verilmistir.

MET MET
Framewnork Framewnark
DHCPyE DHCPvE

Sunumecusy isterncisi
DHCPvE DHCPya
kitdphanesi ktdphanesi

Sekil 3.1 Giivenli DHCPv6 sistemi bilesenleri

Tasarlanan giivenli istemci ve sunumcu uygulamalar1 i¢in fonksiyonel baglanti

diyagrami Sekil 3.2°de verilmistir.
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DHCPvE Sunumcusy Tigflp DHCPYE isterncisi

LIDF Dinleyici LIDF Dinleyici —
LIDP Ganderici LIDP Ganderici [F—
kanf, Yaneticisi Kaonf. Yaneticisi —

Sekil 3.2 Istemci-Sunumcu fonksiyonel baglant: diyagrami

3.1 Giivenlik Yonteminin Sec¢imi

Tasarlanan DHCPv6 sisteminde gilivenlik yontemi olarak, RFC-3118’de
[Droms and Arbaugh, 2001] tanimlanan, RFC-3315’te [Droms at al, 2003]
DHCPv6 i¢in gilincellenen “gecikmeli dogrulama” yontemi secilmistir. Yontemin

tercih edilmesindeki temel nedenler;

e Istemci ve sunumcunun birbirlerinin kimliklerini dogrulayabilmesi,

e DHCP mesaj igeriklerinin dogrulanabilmesi,

e Mesaj tekrarlama yontemiyle yapilabilecek saldirilarin 6nlenebilmesi,
e Baska alt sistemlere ihtiyag duymamasi,

e Diger yontemler i¢in alt yap1 olusturmast,

e Yerel alan aglarda kullaniminin kolay olmasidir.

Yontemin en belirgin dezavantajlarindan olan, istemci ve sunumcu arasinda
mesajlasma yapilmadan Once anahtar paylagim sorununun, Onerilen ‘“varsayilan

anahtar kullanim1” yontemi ile giderilmesi tasarlanmistir.

3.2 Giivenlik Mekanizmasinin Tasarimi

Sistemde, giivenlik mekanizmasi sistem yOneticisi tarafindan istege bagh
olarak istemci ve sunumcu tarafinda ayr1 ayr1 devreye sokulabilir o6zellikte

tasarlanmgtir.
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Tasarlanan gilivenlik mekanizmasinin sagladig 6zellikleri sunlardir:

e DHCPv6 istemcisi  ve sunumcusu  birbirlerinin  kimliklerini
dogrulayabilmektedirler.

e Sistem, DHCPv6 mesaj iceriklerine yapilacak miidahalelere karst
korunaklidir.

e Sistem, mesaj tekrarlama yontemi ile yapilacak saldirilara kars1 korunaklidir.

e Sistemde varsayilan anahtar kullanimi ile anahtar dagitimina ihtiyag¢ yoktur.

DHCPv6 sunumcusunda giivenlik modiilii devreye alindiginda; anahtari
veritabaninda tanimli olan istemciler i¢in sunumcu hizmet verir. Bu sayede, art
niyetli istemcilerden gelen mesajlar gozardi edilerek, DHCPv6 saldirilarindan

korunur.

DHCP istemcisinde giivenlik modiilii devreye alindiginda, istemci, anahtarini
bilen sunumculardan hizmet almaya calisir. Gelen ADVERTISE mesajlarindan
sunumculardan hangilerinin giivenilir sunumcular oldugunu tespit eder ve o
sunumcularla isleme devam eder. istemci sifresini bilemeyen sunumcular istemci

i¢in sahte sunumcu kabul edilir ve bu sunuculardan hizmet alinmaz.

Genel olarak, DHCP protokoliiniin giivenligi icin gelistirilen ydntemlerin
uygulanabilirliliginde en biiylik sikinti, istemcilerin konfigiirasyon Oncesi bazi
ayarlara veya Ozelliklere sahip olma gereksinimleridir. Secilen giivenlik yonteminin
istemci ve sunumcunun konfiglirasyon oncesi anahtar paylasim ihtiyaci, tasarlanan

sistemde “varsayilan anahtar” kullanimi ile kismen giderilmistir.

Tasarlanan DHCPv6 istemcisine herhangi bir anahtar atanmadigi miiddetge
MAC adresini varsayilan anahtar1 olarak kullanarak giivenli iletisim kurmak ister.
Tasarlanan DHCPv6 sunumcusu, anahtarini bulamadigi DHCP istemcisi ig¢in
varsayillan anahtar olarak istemci MAC adresini secer ve istemci ile iletisimine
devam eder. Bu 6zelligi sayesinde, tasarlanan sistemde anahtar paylasiminin 6niine
gecilmistir. Benzer yaklagimlar farkli tasarimlarda da benimsenmis olmasina karsin,

DHCPv6 sistemlerinde uygulanmamistir [Ju and Han, 2005]. Varsayilan anahtar
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kullanim yontemi her ne kadar sistemde gilivenlik agig1 yaratsa da, bilinen giivenlik
aciklarin1 kapmakta, anahtar paylasimini ortadan kaldirmaktadir. Varsayilan anahtar
kullanimi mekanizmas1 da yine giivenlik mekanizmas1 gibi opsiyonel olup, sistem

yoneticisi tarafindan devre dis1 birakilabilir.

Tasarlanan sistemde, mesaj gonderecek u¢ birim, DHCP mesaji gondermeden
once giivenlik mekanizmasinin durumunu kontrol eder ve giivenlik mekanizmasinin
devrede olmasi durumunda, MDS5 algoritmasina [Rivest, 1992] gére mesaj Ozetini
hesapladiktan sonra istemci anahtari ile sifreleyerek “mesaj dogrulama” opsiyonel
bilgisini olusturur. Kars1 tarafin, gelen mesajin degistirilmedigini ve yetkili bir ug
noktadan gonderildigini anlayabilmesi i¢in gonderici olusturdugu mesaj dogrulama
opsiyonel bilgisini DHCP mesajina ekleyerek gonderir. Benzer sekilde, mesaj1 alan
u¢ birim mesajin dogrulugunu ve yetkili bir u¢ birim tarafindan gonderildigini
kontrol etmek i¢in, mesajin 6zet bilgisini istemci anahtar ile sifreleyerek, dogrulama
opsiyonel bilgisi icinde gonderilen mesaj dogrulama verisi ile karsilastirir.
Degerlerin birbiri ile uyusmasi durumunda mesaj gecerli kabul edilir ve isleme alinir.
Istemci ve sunumcu tarafinda mesaj génderme ve gelen mesajlarin kontrol
edilmesine iligkin akis diyagramlar Sekil 3.3, Sekil 3.4, Sekil 3.5, ve Sekil 3.6’da

verilmistir.
3.2.1 Istemcinin Mesaj Gondermesi
Gergeklenen DHCPv6 istemcisi, glivenlik mekanizmasi devreye alindiginda

mesaj gondermeden Once mesajin sunumcu tarafindan dogrulanabilmesi i¢in mesaj

dogrulama opsiyonel bilgisine mesaj dogrulama degerini eklenerek gonderir.
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%

Ganderilecek
mesaj olugtur

Givenlik
mekanizmasi

devrede mi?
Mesajin dzet
hilgisini al
h . * -~
Gzet bilgivyi

anahtar ile gifrele

!

-
Dodrulama opsivonelini
mesaja ekle

. -

-,

b

[ Mesaj gbnder ]

Sekil 3.3 Istemcinin mesaj gondermesi

3.2.2 Istemcinin Gelen Mesajlar1 islemesi

Gergeklenen DHCPv6 istemcisi, giivenlik mekanizmasinin devrede olmasi
durumunda mesaj dogrulama bilgisini kontrol ettikten sonra mesaji isleme alir. Gelen
mesajin  0zet bilgisini olusturarak, anahtar1 ile sifreler. Mesajin dogrulama
bilgisindeki sifreli deger ile karsilastirarak degerlerin ayni olup olmadigini kontrol
eder. Degerlerin uyusmasi durumunda mesajin giivenilir bir sunumcudan geldigini

anlar ve mesaj1 isleme alinir.
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{ Gelen mesajl al ]

Givenlil;
rmekanizmasi e
devrede mi? ¢
Mesajin dzet
bilgisini al
h " ) ’
Dodrulama - ‘J' -
bilgileri Sizet hilgiyi

ayni mi? anahtar ile gifrele

!

Gelen mesajin
dodrularma bilgisini al

- -

N b

[ Mesajl isle ] [ hesajl iptal et

®

Sekil 3.4 Istemcinin gelen mesaj1 islemesi

3.2.3 Sunumcunun Mesaj Gondermesi

Gergeklenen DHCPv6 sunumcusu, giivenlik mekanizmasit devreye alindiginda
mesaj gondermeden Once mesajin istemi tarafindan dogrulanabilmesi igin mesaj

dogrulama opsiyonel bilgisine mesaj dogrulama degerini ekleyerek gonderir.
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7

Ginderilecek ]

rmesajl olugtur

—

l

Glvenlik
mekanizmasi
devrede mi?

Mesajin dzet
hilgisini al
LN
h
( H * . .
[stermcinin
anahtanm al

I

Gzet bilgivi istermci
anahtari ile gifrele

l

-
Dogrulama opsivonelini
mesaja ekie

{ Mesajl gdnder }

Sekil 3.5 Sunumcunun mesaj géndermesi

3.2.4 Sunumcunun Gelen Mesajlar1 islemesi

Gergeklenen DHCPv6 sunumcusu, gilivenlik mekanizmasinin devrede olmasi
durumunda mesaj dogrulama bilgisini kontrol ettikten sonra mesaj1 isleme alir. Gelen
mesajin Ozet bilgisini olusturarak, veritabanindan c¢ektigi istemci anahtar ile sifreler.
Mesajin dogrulama bilgisindeki sifreli deger ile karsilastirarak degerlerin ayni olup
olmadigin1 kontrol eder. Degerlerin uyusmas: durumunda mesajin giivenilir bir

istemciden geldigini anlar ve mesaj1 isleme alinir.

Istemci anahtarinin veritabaninda olmamasi durumunda, varsayilan anahtar
kullanim1 kontrol edilir. Eger “varsayilan anahtar kullanma” o6zelligi sistem
yoneticisi tarafindan devreye alinmis ise; istemci i¢in varsayilan anahtar kullanilarak

mesaj dogrulu kontrol edilir. Eger istemci de “varsayilan anahtar1” kullaniyor ise,
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mesaj dogrulamast yapilmis olur ve sunumcu istemci i¢in anahtar tanimini

veritabanina ekler. “Varsayilan anahtar kullanim” 6zelligi devre dis1 ise, istemcinin

bilinmeyen bir istemci oldugu kabul edilir ve istemciden gelen mesajlar islenmez.

Y

[ Gelen mesaj al 1

Givenlik
mekanizmas
evrede mi?

Dodrulama
bilgiler
ayn mi?

[stemcinin

anahtan
warrm?

l’ ™y
hesajin dzet
bilgisini al

!

i -
Dzet bilgiyi istemci
anahtarn ile gifrele

Gelen mesajin

dodrularma bilgisini al

h J

[ hesaj igle ]

hAAC
adresini
isternci

anahtan
Yap

“arsayilan
anahtar
kullarmmda
rr?

[ hlesaj iptal et Jl=‘-

5

Sekil 3.6 Sunumcunun gelen mesaji islemesi

3.3 DHCPv6 Kiitiiphanesi

DHCP istemci ve sunumcu yazilimlarinin tarafindan kullanilan ortak

ihtiyaclarin ayr1 bir bilesen olarak tasarlandigr yardimci kiitliphanedir. DHCPv6

kiitiiphanesi, hem istemci hem de sunumcu i¢in ortak alt yapi1 olusturacagi gibi
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istemci ve sunmucu yazilimlarinin farkli uygulama tiplerinde (masaiistii, sistem

servisi vb.) gelistirilmesinde kolaylik saglayacak sekilde tasarlanmistir.

DHCPv6 kiitiiphanesi, istemci ve sunumcu uygulamalar1 tarafindan
kullanilacak olan DHCPv6 mesajlarini, opsiyonlarini, sabit degerlerini, istemci-
sunumcu smiflarini, konfigiirasyon yonetimi bilesenlerini ve uygulamalarda

kullanilan diger yardimer siiflar igerir (Sekil 3.7).

DHCPvE Kitiphanesi
DHCPvE
Mezajlar
DHCPvE DHCPYE
Sabitleri Opsivonlar
DHCPvE -
: . “ardimel Konfiglrasyon
lstemci-Sunumeu ol
Wit 51 Simflar Y anetimi

Sekil 3.7 DHCPv6 kiitliphanesi

3.3.1 DHCPv6 Mesajlar1

Gergeklenen giivenli DHCPv6 sistemi kiitliphanesi, RFC3315’te taniml

asagidaki mesajlar icermektedir:

e SOLICIT

e ADVERTISE

e REQUEST

e INFORMATION-REQUEST
e REPLY

e RELEASE

e DECLINE

e RENEW

e CONFIRM

e RECONFIGURE
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Tanimli mesajlar, nesneye yonelik programlama metodolojine uygun olarak
tasarlanan DHCPMessage sinifindan tiiretilmislerdir. Her mesaj kendine 0zgii
opsiyonel bilgi ekleme ve gecerlilik kontrolii fonksiyonlarina sahiptir. Sekil 3.9’da

gerceklenen mesajlar ve aralarindaki hiyerarsik yap1 gosterilmistir.

DHC PMessage

-mag Type: byte

“tranzactionl O int

+ Gethizg Type DHCP Option
+ GetMame

+ GetOption

+ AddOption

+ GetOptions

+ Zet Transactinl D
+ ZetZerialized

+ IzWalicd
Renewhiessage + Shovwelnfo ReconfigureMessans

- GetMDSHash

- GetAuthinfo

+ AddiuthOption

- + IzAuthenticated

ConfirmMessage A ReleaseMessage
ZolictMeszage Infar mationFequestMessage
AdvertizeMezzage RequestMezzage
DeclineMezzage Reply Meszage

Sekil 3.8 DHCPv6 mesajlar1 sinif diyagrami

Yeni bir mesajin eklenmesi durumunda, ilgili mesaj DHCPMessage sinifindan

tiiretilerek ihtiya¢ duyulan temel fonksiyonlar otomatik olarak saglanmis olunur.

3.3.2 DHCPv6 Opsiyonlan

Tasarlanan DHCPv6 kiitiiphanesi, RFC-3315 [Droms at al, 2003] ve RFC-
3646’da [Droms, 2003] taniml agsagidaki opsiyonel bilgileri icerir:



OPTION_CLIENTID
OPTION_SERVERID
OPTION IA NA
OPTION_IAADDR
OPTION_ORO
OPTION_PREFERENCE
OPTION_RELAY MSG
OPTION AUTH

OPTION STATUS CODE
OPTION RECONF MSG
OPTION_DNS_SERVERS
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Tanimli opsiyonlar, nesneye yonelik programlama metodolojine uygun olarak

tasarlanan DHCPOption sinifindan tiiretilmislerdir. Yeni opsiyon tanimlanmasi

durumunda, ilgili opsiyon DHCPOption smifindan tiiretilerek temel fonksiyonlar

saglanmis olunur. Sekil 3.10°da, gergeklenen opsiyonlar arasindaki hiyerarsik yapi

verilmistir.

OptionReconfigureMsag

OptionRequest Option

Optionla,_Ma

DHCPOption

-optionCode : byte
-optionLen : byte(]
-optionData (byte[]

4

+ GetMame

+ G etOption Codevalue
+ GetOptionDataYalue
+ GetOptionCode

+ GetOptionLen

+ GetOptionData

+ GetSerialized

+ AddOption

+ GetsubOptions

+ ShowOptioninfo

'_I—) DHCPOption

Option=tatusCode

&

Option Cliert 1D

Optionl&Addr

OptionServerlDy

DUID_LL

-duid Type : byte(]
-harcweareType © byte[]
-link Layer&ddress:byte[]

COptionPreference

Option DS Servers

+ GetSerialized
+ GetDUID

Sekil 3.9 DHCPv6 opsiyonlar1 sinif diyagrami

OptionAuthentication
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3.3.3 Konfigiirasyon Yonetimi

DHCPv6 Kiitliphanesi, tasarlanan DHCPv6 sisteminde ihtiyag duyulan
konfigiirasyon bilgilerinin istemci ve sunumcu tarafinda ortak yonetimi igin ihtiyag

duyulan konfigiirasyon yonetim siniflarini igerir.

Tasarlanan sistemde, konfigiirasyon bilgileri metin dosyasinda tutuldugu i¢in
tanimlanan konfigiirasyon yonetimi arayiizii i¢in sadece metin dosyas1 kullanilarak
konfigiirasyonu saglayan smf tasarlannistir. Ihtiyag halinde konfigiirasyon
bilgilerinin saklanmasi i¢in veritabani1 veya XML kullanim1 s6z konusu oldugunda
konfigiirasyon yonetimi arayiiziinden tiiretilecek siniflarda istenen fonksiyonlarin
tanimlanmast mevcut sistemde degisiklie neden olmadan yeni konfigiirasyon
sisteminin etkinlestirilmesini saglayacaktir. Sekil 3.10’da konfigilirasyon yonetimi

i¢cin gergeklenen siniflar ve aralarindaki iligkiler gosterilmistir.

==Interface==
IConfigManager

FileConfigManager

-file: string
+ &ppendData
Confighem

+ GetDefault

+ LoadDefaults +label: ztring
+ SavelData +value string
+ ReadData

+ GetDefault Configs

Sekil 3.10 DHCPv6 konfigiirasyon yonetimi sinif diyagrami

Istemci ve sunumcu konfigiirasyonlarmin kolaylikla yapilabilmesi igin
kullanic1 arayiizleri tasarlanmistir. Konfiglirasyon ydnetimi nesnelerini kullanan
uygulama ile kullanict arayiiz islemleri ve konfiglirasyon yonetim islemleri
birbirinden ayrilmistir. Sekil 3.11°de, istemci konfigiirasyonu i¢in tasarlanan

kullanic1 arayiiz ekrani verilmistir.
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,f‘ DHCP¥6 Client / Server Configuration Tool - |I:I|£|

{* Client configuration

" Server configuration

[+ Use authentication mechanism
[+ obtain IPvE address
[+ Configure OMNS settings

—Client specific configuration

Client kKey GTTEGDZ09
Interface Mame Local Area Connection
Manual Keyword rnanual

[T advanced rmode

Sekil 3.11 DHCPv6 istemci konfigiirasyonu kullanici araytizii

3.3.4 DHCPv6 Sabitleri

RFC-3315 [Droms at al, 2003] ve RFC-3646’da [Droms, 2003] tanimli sabit
degiskenler oOzelliklerine gore siniflandirilarak, DHCPv6 kiitiiphanesi icerisinden
kullanim1 kolaylastiracak seklide tanimlanmiglardir. Bu yontem ile kod igerisinde
sabit deger kullanim1 merkezi hale getirilmistir. Sabit degerler su basliklar altinda

siiflandirilmastir:

e DHCPv6 mesaj tipleri

e DHCPv6 opsiyon tipleri
e Azami degerler

e Zaman asimi degerleri

e [P adresleri

e Port numaralari

e Durum kodlan
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3.3.5 Yardimci Simiflar

DHCPv6 Kkiitiiphanesi, istemci ve sunumcu uygulamalart ve diger DHCP6
kiitliphanesi alt bilesenlerinde kullanilmak {izere tasarlanan yardimeci siniflara

sahiptir. Bunlar;

e (inliik (log) takibi metotlarini i¢eren sinif,

e Yardimci fonksiyonlar1 (komut ¢alistirma, IP adresi temini ve hesaplamalari
vs.) igeren sinif,

e (@Gilivenlik metotlarin1 (sifreleme, 6zet deger iliretme) igeren siniflar olarak

siralanabilir.
3.3.6 istemci ve Sunumcu Mantig

DHCP sistemlerinde istemci ve sunumcu mesaj alma / gonderme, port agma /
kapama gibi benzer ortak davranislara sahiptir. Tasarlanan sistemde, benzer
Ozellikler, nesneye yonelik programlama ilkelerine gore bir iist sinif igerisinde
tanimlanarak kodlamada basitlige gidilmistir (Sekil 3.12). Bu yontemle ayrica,
gelistirilecek istemci ve sunumcunun lojigi kiitliphane igerisinde tutularak,
gelistirilecek uygulama tipinden (Windows form uygulamasi, Windows konsol
uygulamasi veya Windows servisi) bagimsiz hale getirilmistir. Tasarlanan DHCPv6
kiitliphanesi kullanilarak, istemci veya sunumcu uygulamalar1 kolaylikla farkli

uygulama tiplerinde hizmete sunulabilir.



DHCPHode

nodeMame: string
m_Listen:hoolean
m_FortSendint
m_FortListen:int
m_ThrdListen: Thread
m_ListenTime Out: int
rematelPEndPaint: IPEndPaint
uzeltiuthentication: hoal
configurel MS: bool

configurel PvEAddress: bool

-ProcessMessage
-z alicdMessage

+5Start

==Interface==
ICanfigManager
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LDPClient

+Stop

DHZPClient

DHCPServer

DHCP&Agent

3.4 Mesajlasma Senaryolari

Sekil 3.12 DHCPv6 ug birim siniflarin iliskileri

Tasarlanan glivenli DHCPv6 sisteminde, RFC-3315’te tanimlanan 4’li ve 2’li

mesajlasma ile istemci konfiglirasyonu senaryolar ile istemcinin IP adresi iade

etmesi, istemcini [P adresi gecerlilik siiresini artirmasi ve sunumcunun istemcilerin

yeniden konfigiirasyon bilgilerini almalar i¢in tetiklemesi senaryolar1 ele alinmistir.

Ilgili senaryolarm tiimiinde, giivenlik mekanizmas1 devreye alinmis ve her bir

senaryo icin diizenlenecek saldirilara karsi sistemin korunmali oldugu gézlenmistir.

3.4.1 Dortlii Mesajlasma ile Istemci Konfigiirasyonu

RFC-3315’te [Droms at al, 2003] tanimli, 4’lii mesajlasma ile istemcinin

konfiglirasyonunu tamamlamasi senaryosu, gerceklenen sistemde Sekil 3.13°te

verilen is akis1 diyagraminda oldugu gibi tasarlanmustir.



32

M
. :

a

Sekil 3.13 4’lii mesajlagma

Istemci ve sunumcu uygulamalar1 basladiginda mevcut sistemin IPv6 uyumlu
olup olmadigimi kontrol eder. Sistemin uyumlu olmamasi halinde uyar1 mesaji

vererek islem sonlandirilir.

Istemci baslatildiginda, DHCP sunumcudan aldigi1 bir IPv6 adresi yoksa IPv6
adresi alacagr sunumcuyu tespit etmek i¢in SOLICIT mesajin1 génderir. SOLICIT
mesajint alan sunumcu(lar), varligin1 ve Onceligini istemciye bildirmek igin
ADVERTISE mesajim  gonderirler. Istemci gegerli sunumculardan gelen
ADVERTISE mesajlarinda en yiiksek onceligi belli bir siire boyunca bekler. En
yiiksek oncelikli sunucuyu secerek, konfigiirasyon bilgisini kendisine gondermesi
icin REQUEST mesajint gonderir. REQUEST mesajini alan sunumcu, istemciye
[Pv6 adres havuzunda tanimli adreslerden birini ve tanimli DNS ayarlarint REPLY
mesaji ile istemciye gonderir. REPLY mesajin1 alan istemci, IPv6 adresinin
kullanilabilirliligini kontrol ettikten sonra IP ayarlarim1 yaparak konfigiirasyon
stirecini tamamlar ve sunumcunun gonderecegi olasi RECONFIGUE mesajlarini

beklemeye baglar.
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3.4.2 Ikili Mesajlagma ile Istemci Konfigiirasyonu

RFC-3315’te [Droms at al, 2003] tanimli, 2’li mesajlagsma ile istemcinin
konfigiirasyonunu tamamlamasi senaryosu, gerceklenen sistemde Sekil 3.14’te

verilen is akis1 diyagraminda oldugu gibi tasarlanmistir.

IPvE
kantrold
(>
esaj dinlemeye
hagla

COMFIRM
mesajl gdnder

IPwh
kantrold
>
ezaj dinlemeye
hagla

COMFIR M

mesajin al

REPLY ) EE
mesajl génder

Sunumeu

REPLY
mesajin al

istemci @

Solicit-Advertise
Request-Reply
Senaryosu
{[IP adresi uyumsuz ise)

Sekil 3.14 2°1i mesajlagsma

Istemci ve sunumcu uygulamalar1 basladiginda mevcut sistemin IPv6 uyumlu
olup olmadigimi kontrol eder. Sistemin uyumlu olmamasi halinde uyar1 mesaji

vererek islem sonlandirilir.

Istemci basladiginda, daha énce DHCP sunucudan aldigi IP adresine sahip ise
mevcut adreslerinin gegerliligini ag degisimi durumuna karst kontrol etmek icin bu
senaryoyu baslatir. Istemci, mevcut IPv6 adresleri igin CONFIRM mesajini
sunumcuya gonderir. Sunumcu gelen CONFIRM mesajindan IPv6 adresini elde
ederek, havuzunda tanimli bir IPv6 adresi olup olmadigini kontrol eder. Adres
havuzda tanimli ise REPLY mesajina ekleyecegi durum bilgisine SUCCESS degerini
ekler ve gonderir. SUCCESS durum bilgisine sahip REPLY mesajini alan istemci

mevcut [Pv6 adresini kullanmaya devam eder. IPv6 adresinin sunumcu havuzunda
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tanimli olmamasi1 durumunda sunumcu durum bilgisine NOTONLINK degerini ekler
ve istemciye gonderir. NOTONLINK durum bilgili REPLY mesajini alan istemci
IPv6 adresini konfiglirasyonundan siler ve yeni IPv6 adresi temini igin 4’li

mesajlasma senaryosunu baglatir.
3.4.3 Istemcinin IP Adresini Sunumcuya Iade Etmesi
RFC-3315’te tanimli, istemcinin kullanmakta oldugu IPv6 adresini sunumcuya

iade etmesi, gergeklenen sistemde Sekil 3.15°te verilen is akis1 diyagraminda oldugu

gibi tasarlanmustir.

! IPwE
kontrold
3
esaj dinlemeye
hagla
RELEASE
rresajl ginder
g RELEASE
mesajin al
REPLY
mesajin al REPLY
mesajl gdnder
—— IPwE
adresini sil
IPwE adresini
havuza at

Sekil 3.15 Istemcinin IPv6 adresini sunumcuya iade etmesi

| g

Sunumecu

X

isternci @

Istemcinin kullandig1 IPv6 adreslerinden birini sunumcuya iade edilmesi
istendiginde, istemci IPv6 adresini RELEASE mesajina ekleyerek sunumcuya
gonderir. Gelen RELEASE mesajini alan sunumcu, IPv6 adresinin kendi havuzunda
tanimli [Pv6 adreslerinden biri olmasi durumunda IPv6 adresini daha sonra istekte
bulunacak istemcilere gondermek iizere havuzuna atar ve istemciye REPLY mesaj1
gonderir. Gelen REPLY mesajin1 alan istemci IPv6 adresini konfigiirasyonundan

silerek iglemi tamamlamis olur.
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3.4.4 Istemcinin IP Adresi Gecerlilik Siiresini Artirmasi
RFC-3315’te [Droms at al, 2003] tanimli, istemcinin kullanmakta oldugu IPv6

adresinin gecerlilik siiresini uzatmasi, gerceklenen sistemde Sekil 3.16’da verilen is

akis1 diyagraminda oldugu gibi tasarlanmustir.

i IPvE
kantrold

REMEW
mesaj gdnder
REPLY
mesajin al

— IPvE adresini
gancele

Sekil 3.16 istemcinin IPv6 adresinin gegerlilik siiresini uzatmasi

X

Sunumcu

7

istemci @

Istemci kullanmakta oldugu IPv6 adresini RENEW mesajma ekleyerek
sunumcuya gonderir. RENEW mesajini1 alan sunumcu IPv6 adresinin kendi IPv6
adres havuzunda tanimli olmasi durumunda istemciye REPLY mesaj1 ile adresin yeni
gecerlilik siiresini gonderir. REPLY mesajini alan istemci, IPv6 adresinin gegerlilik

stiresini giincelleyerek islemini tamamlamis olur.
3.4.5 Sunumcunun Istemcileri Tetiklemesi
RFC-3315’te taniml1, sunumcunun istemcileri yeniden konfigiire olmalar1 i¢in

tetiklemesi, gerceklenen sistemde Sekil 3.17°de verilen is akis1 diyagraminda oldugu

gibi tasarlanmustir.
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: IPvB
kantrold
L
exzaj dinlemeye
hagla
RECOMFIGURE
mesaj gdnder
INF-REQUEST
rmesajin al
REFLY
mesaj gonder

Sekil 3.17 Sunumcunu istemcileri tetiklemesi

A

Sunumecu

st e~y VT acning S

Ag servis bilgilerinin degisikligi durumunda sunumcu, daha 6nceden IPv6
adresi tahsisi yaptig1 istemcilere RECONFIGURE mesajin1 gondererek istemcilerin
yeniden konfigiirasyon bilgilerini almalar1 i¢in onlart uyarir. RECONFIGURE
mesajint  alan istemciler degisen konfigiirasyon bilgilerini almak i¢in
INFORMATION-REQUEST mesaj1 gondererek sunumcudan yeni degerleri isterler.
REPLY mesaj1 ile sunumcu yeni degerleri istemciye gonderir. Gelen REPLY
mesajin alan istemci konfigilirasyon bilgilerini giincelleyerek sunumcunun baglattig

islemin tamamlanmasini saglar.

3.5 Tasarlanan DHCPv6 Sunumcusunun Ozellikleri

Tasarlanan DHCPv6 sunumcusu, DHCPv6 istemcisinden gelen mesajlari
islemekte, istemciye tanimli ag konfigiirasyon bilgileri ile birlikte IPv6 adresi tahsis

edebilmektedir. Genel 6zellikleri sunlardir:

e Kismen RFC-3315 [Droms at al, 2003], RFC-3646 [Droms, 2003] ve RFC-
3118 [Droms and Arbaugh, 2001] uyumludur.

e SOLICIT, REQUEST, DECLINE, RELEASE, RENEW, CONFIRM ve
INFORMATION-REQUEST mesajlarini isleyebilir.
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e Ag cerisim Dbilgilerinde degisiklik olmasi durumunda istemcilere
RECONFIGURE mesaj1 gondererek istemcilerin yeniden yapilandirilmalarini
saglayabilir.

e [Pv6 adres tahsisi yapabilir.

e Tanimli DNS sunumcularinin listesini istemciye iletebilir.

e Sistem yonetici tarafindan giivenlik modiilii devre dis1 birakilabilir.

e Sistem yoneticisi tarafindan sadece ag konfigiirasyon bilgilerini génderecek
sekilde ayarlanabilir.

e Konfigiirasyon i¢in sistem yoneticisine kullanici arayiizii saglar.

3.6 Tasarlanan DHCPv6 istemcisinin Ozellikleri

Tasarlanan DHCPv6 istemcisi, aga baglanacak konak i¢in otomatik IP adres
tahsisi ve ag konfigiirasyonu islemlerini gergeklestirebilir. Genel 0Ozellikleri

sunlardir:

e Kismen RFC-3315 [Droms at al, 2003], RFC-3646 [Droms, 2003] ve RFC-
3118 [Droms and Arbaugh, 2001] uyumludur.

e ADVERTISE, REPLY ve RECONFIGURE mesajlarini isler.

e Mevcut IP ayarlarimin dogrulugu icin CONFIRM-REPLY mesajlagmast
yapabilir.

e Kullandigi IPv6 adresinin sunumcuya iadesi i¢cin RELEASE-REPLY
mesajlagsmasi yapabilir.

e Mevcut IP adresinin gegerlilik siiresini artirmak icin RENEW-REPLY
mesajlagsmasi yapabilir.

e Birden fazla DHCP sunumcu arasindan en yiiksek oncelikli sunumcudan
istekte bulunabilir.

e [Pv6 adres atamasi yapabilir.

e DNS sunumcusu konfigiirasyonu yapabilir.

e Sistem yonetici tarafindan giivenlik modiilii devre dis1 birakilabilir.

e Sistem yoneticisi tarafindan sadece ag konfigiirasyonunun yapilandirilmasi
icin ayarlanabilir (IP adresi almadan DNS vb. ag ayarlarimin

yapilandirilmast).
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e Konfigiirasyon i¢in sistem yonetisine kullanici arayiizii saglar.

3.7 Dokiimantasyon

Gergeklenen “Gilivenli DHCPv6 Sistemi” projesinde, dokiimantasyona onem

verilmis olup, dokiimantasyonla ilgili caligmalar yapilmistir. Bu ¢caligmalar:

e Kodlama esnasinda, gerekli yerlerde aciklama bilgilerinin girilmesi,

e Her nesne ve o nesneye ait metotlarin 6zet bilgilerinin girilmesi,

e Sistem gelistiriciler icin MSDN standardinda yardim dosyalarinin
uretilmesi,

e Istemci ve sunumcu igin mesaj alma / génderme akis diyagramlarinin
(Sekil 3.3, 3.4, 3.5 ve 3.6) hazirlanmasi,

e [lgili mesaj, opsiyon ve DHCP 6geleri i¢in UML diyagramlarinim (Sekil
3.8, 3.9, 3.10 ve 3.12) hazirlanmasi,

e Istemci ve sunumcu arasinda mesajlasma senaryolar1 icin akis
diyagramlarinin (Sekil 3.13, 3.14, 3.15, 3.16 ve 3.17) hazirlanmasi

olarak siralanabilir.

Sekil 3.18’de, kaynak kod igerisinde yapilan agiklamalardan 6rnek verilmistir.

namespace DHCPwELib . Messages
i
S Csurmnar v
A4 DHCPwE SolicitMessage structure and mwethods.

FEF A olient sends a Solicit message to locate
P Servers.

A4 < swmnar v

public class SolicitMessage : DHCPMessage

i
S Csurmnar v
A4 Default consStructer
LA < swmnar v
public SolicitMessadge (int transactionID)
thase (DHCPMessages . S0LICIT, transactionld)

Aladd OptionClientID option to options list...

string linkLayeriddr =Utcility.GetMiCiddress|():

DUID LL duid = new DUID LL (linkLayeriddr) ;
OptionClientID optClientID = new OptionClientID (duid) :
thiz.AddOoprtion{optcCliencID)
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MSDN formatinda yardim dosyasi olusturmak i¢in, kod igerisinde gerekli
yerlerde Ozel etikler kullanilarak aciklama bilgileri girilmis ve agik kaynak kodlu
Ndoc [NDoc] uygulamast kullanilarak bu acgiklamalar dogrultusunda MSDN

formatinda yardim dosyalari iiretilmistir (Sekil 3.19).

-o|x|
= B e =2 @ [N W & E

Hide Locate  Back Fonward  Stop Refresh Home Print  Options

Contents | lisls I Searchl An MDoc Documented Class Library 1=
_ ~ DHCPv6Lib.Messages Namespace

@ DHCPYELib. Configh anag: 4

@ DHCPvELib Constants Marnespace hierarchy
@ DHCPELb. Ky anagem b
@ DHCPELib.Logic Classes
IHCPELib, b o
= _[-IH'F LI'H & Class Description
e AdvertizeMeszage Cla
@ Canfimtdessage Class AdvertiseMessage DHCPye advertiseMessage
@ DeclineMassage Class structure and methods, A
server sends an Advertise
@ DHCPMessage Class message to indicate that it
@ InformationPequestide is available for DHCP
@ ReconfigureMessage | Service, In response to a
@ FReleasshessage Clas Solicit message received
from a clignt,
@ RenewMessage Class
@ FeplyMessage Class ConfirmMessage CHCPvE ConfirmMessage
@ FequestMessage Clas structure and methods. &

o client sends a Confirm
@ SolicitMessage Class rmessage to any available

@ DHCPvELib. Optiors - server to determine
1 | 3 | whether the addresses ii: _ILI
1 »

Sekil 3.19 MSDN formatinda yardim dosyasi (6rnek boliim)
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4 GERCEKLEME VE TEST SONUCLARI

Tasarlanan giivenli DHCPv6 istemci ve sunumcu yazilimlar iki farkl
uygulama tipinde gerceklenmistir. Birinci uygulama tipi Windows servisi olup,
istemci ve sunumcu yazilimlarinin sistem seviyesinde calistirilmasi saglanmistir.

Ikinci uygulama tipi ise kullanici arayiizlii Windows uygulamasidir.

i, Gapvices O] x|

File  Action Wew Help

= W EFERB @ = 0w

(% Services (Local) | Name_/ | Startup Type + |
%COF‘-‘H System Application Manual
%Cumputer Brovwser Autarmatic J
%Cryptugraphic Services Automatic
DCOM Server Process Launcher Sukornatic

%UI T hm:l LY

%DHCF‘ Client For IPve Aukarnatic
% DHCP Server for IPvE Butomatic
= e et
%Distributed Link. Tracking Client Aukornatic
%Distributed Link. Tracking Serwver Disabled
%Distributed Transaction Coordinator #ukomnatic

884 DNS Client futamatic
4| | b

Extended . Standard /
| | |

Sekil 4.1 Istemci ve sunumcu yazilimlarinin servis olarak ¢alistirilmasi

Istemci ve sunumcu yazilimlari, ortak kullanilan portlar nedeni ile ayni
bilgisayar iizerinde birlikte ¢alisamazlar. Sekil 4.1, gelistirilen DHCPv6 Windows

servislerinin kurulum durumunu gostermektedir.

Windows uygulamasi tipindeki istemci ve sunumcu yazilimlar1 iizerinde
sistemin ¢aligmasi test edilmistir. Kullanict arayiiziinde saglanan istemci ve
sunumcuya ait secenekler ile konfiglirasyon dosyalarina miidahale etmeden istemci
ve sunumcu uygulamalari girilen parametrelerle anlik caligtirilmis ve test edilmistir.
Uygulamalarin ¢alismasi esnasinda ¢ikti olarak fiiretilen zaman ve islem durum

bilgileri performans ve uyumluluk testlerinde veri olarak kullanilmistir.



%3 DHCPYE Client

Menu Settings Chent

& EHCRVE Client @ Usa authantication
e Rl Seraar st Configure DNS settings
i . " Configure 1Py address

4/1/2006 12:06:54 PM INFO DHCPv&Chent 1.0: Startad to histan,.

4/1/2006 12:06:56 PM INFO SOLICIT message. Transld: 7027

4/1/2006 12:06:56 PM INFOD OPTION_CLIENTID OptCode:1 OptData;
4172006 12:06:56 PM INFG OPTION_ALUTH OptCode:11 CptData:
4/1/2006 1210656 PM INFO SOLICIT message was sent...

4/1/2006 12:06:56 PM INFO Waiting for mazimum server preference in ADVERTISE r
4/1/2006 12:06:56 PM INFO ADVERTISE message was received...

4/1/2006 12:06:56 PM INFO ADVERTISE message. Transld: 7027

4/1/20086 12:06:56 PM TNFC OPTION_PREFEREMCE OptCode: 7
4/1/2006 12:06:56 PM INFC OPTION_SERVERID OoptCode: 2
4/1/2006 1210656 PM INFO OPTION_CLIENTID OptCods:l CptData;
4/1/2006 12:06.56 PM INFO COPTION_AUTH OptCode:11 CptData:
4/1/2006 12:06:56 PM INFO REQUEST message, Transld: 7027

4/1/2006 12:06!56 PM INFO CPTION_IA_N& OptCode:3 CptData:
4/1/2006 12:06:56 PM INFO OPTION_CLIENTID OptCode:l Opthata:
4/1/2006 12:06/56 PM INFO QPTION_SERVERID OptCode: 2
4/1/2006 12:06:56 PM INFO OPTION_AUTH OptCode:11 OptData:
4/L/2006 1210656 PM INFO REQUEST message was sant...

Sekil 4.2 DHCPv6 istemcisi kullanici arayiizii

5‘.3{" DHCP¥6 Server
Menu Setkings

) BHERYE Glient @ v se authentication
v Send DNS server IP addres

% DHERYE Server Stop S Assion 1Pve addrass

25.03.2006 14:43:29 IMNFO OPTIOMN_CLIENTID OptCode:l c:l
25.03.2006 14:43:29 INFO QPTION_AUTH OptCode: 11 0
25.03.2006 14:43:29 INFO ADVMERTISE message. TransId:ia249

25.03.2006 14:43:29 IMFO QPTION_PREFEREMCE OptCode: s
25.03.2006 14:43:29 INFO QPTION_SERVERID OptCode:?
25.03.2006 14:43:29 INFO OPTIOMN_CLIEMTID OptCode:l {
25.03.2006 14:43:29 IMFO COPTION_AUTH OptCode: 11 i
25.03.2006 14:43:29 INFO ADVERTISE message was sent...

25.03.2006 14:43:29 INFO SOLICIT message was processed. ..

25.03.2006 14:43:30 INFOD REQUEST message was received...

25.03.2006 14:43:30 INFO REQUEST message. TransId:6249

25.03.2006 14:43:30 IMNFO OPTION_TA_MA OptCode: 3 [
25.03.2006 14:43:30 IMNFO QOPTIOMN_CLIENTID CptCode:l {
25.05.2006 14:435:30 IMFO QPTION_SERVERID OptCode:?
25.05.2006 14:435:350 IMFO QPTION_AUTH OptCode;11 {
25.03.2006 14:43:30 INFO REPLY message. Transld:az49

25.03.2006 14:43:350 IMFO QPTION_SERVERID OptCode:?
25.03.2006 14:435:30 IMFO QPTION_DMNS_SERVERS OptCode:?
A AS SAAans d A AS L AE TRIFS SRTTAARD TR RLA Eo S B R ] B

Sekil 4.3 DHCPv6 sunumcusu kullanici arayiizii
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4.1 Gelistirme ve Test Ortami

Gilivenli DHCPv6 sistemi, Visual Studio .NET 2003 uygulama gelistirme
ortaminda, .NET Framework 1.1 {iizerinde, C# programlama dili kullanilarak,

nesneye yonelik programlama metodolojisine uygun olarak gelistirilmistir.

Giivenli DHCPv6 sistemi, IPv6 uyumlu, Microsoft tabanli isletim sistemleri
tizerinde calisabilmektedir. Sistem bilesenleri, asagidaki isletim sistemleri lizerinde

test edilmistir.

e MS Windows XP Professional (SP2)
e MS Windows 2003 Server

Gergeklenen DHCPv6 sunumcu ve istemci yazilimlari i¢in, Windows XP (SP2)
isletim sistemi {izerinde, 512 MB Ram’li, 100 Mbps’lik ag arayiiziine sahip Pentium-
IV islemcili kisisel bilgisayarlar iizerinde, Windows form uygulamasi tipindeki

stirimleri ile sinanmustir.

4.2 DHCPv6 Uyumluluk Testleri

Gergeklenen giivenilir DHCPv6 sisteminin DHCPv6 uyumluluk testleri, New
Hampshire Universitesi biinyesinde kurulan IPv6 Konsorsiyumu tarafindan, IPv6
uygulamalarinin uyumluluk testleri i¢in hazirlanan uyumluluk test dokiimanlar1 goz
Oniine alinarak yapilmistir [UNH]. DHCPv6 uyumluluk test sonuglar1 Cizelge 4.1°de

verilmisgtir.

Cizelge 4.1 DHCPv6 uyumluluk test sonuglari

Uyumluluk test senaryolari

Test sonuclari

Istemci gonderecegi mesajlari  RFC-
3315’te belirtilen FF02::1:2 ¢oklu yaymn
adresini kullanarak géondermeye ¢aligir.

Basarih (istemci gonderdigi biitiin
mesajlar i¢in hedef adres olarak
FF02::1:2 adresini gostermektedir.)

Istemci, 546 mnolu portu dinleyerek
kendine gelen mesajlari isler.

Basarih (Istemcinin 546 nolu portu
dinlemektedir.)

Sunumcu, 547 nolu portu dinleyerek
kendine gelen mesajlari igler.

Basarih (Sunumcunun 547 nolu portu
dinlemektedir.)
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Istemci, kendine gelen Solicit, Request, | Basarih  (Istemci, ilgili mesajlar
Confirm, Renew, Rebind, Decline, | aldiginda herhangi bir islem
Release, Information-Request, Relay- | yapmamaktadir.)

forward ve Relay-reply mesajlarini

dikkate almaz ve cevaben hi¢ bir paket

gondermez.

Sunumcu kendine gelen, Advertise, | Basarith (Sunumcu, ilgili mesajlar

Reply ve Reconfigure mesajlarint dikkate
almaz ve cevaben hi¢ bir paket
gondermez.

aldiginda hig bir islem yapmamaktadir)

Istemci, kendine gonderilen Advertise
mesajimin dogrulugunu ve gecerliligini
kontrol eder.

Basarih (Istemci, hatali veya gecersiz
Advertise mesajint dikkate
almamaktadir.)

Istemci, kendine gonderilen Reply
mesajinin  dogrulugunu ve gegerliligini
kontrol eder.

Basarih ((Istemci, hatali veya gecersiz
Reply mesajin1 isleme almamaktadir.)

Istemci, kendine gonderilen gegersiz
Reconfigure mesajlarini dikkate almaz.

Basarih (Istemci, gegersiz Reconfigure
mesajlarini1 gozardi etmektedir)

Istemci, sunumcu kesfi icin gecerli
Solicit mesaj1 gonderir.

Basarih (Istemci, sunumcu tespiti igin
Solicit mesaji1 gobndermektedir.)

Istemci, Advetise mesajlarmi &ncelik
degeri 255 olan mesaj gelene kadar veya
zaman asimina ugraymcaya kadar
biriktirir ve gelen Advertise mesajlari
icerisinde en biiyiikk Oncelik degerine

Basarih (Istemci, kendine gonderilen
Advertise mesajlarindan onceligi biiytik
olan1 isleme almaktadir. Oncelik degeri
255 ten kiiciik olan Advertise mesajlari
icin gelen mesajlart biriktirmekte ve en

sahip mesaj iizerinden islemine devam | biiylik oncelikli mesaji isleme
eder. almaktadir.)
Istemci, gecerli Request mesaj1 olusturur | Basarih  (Istemci  gecerli Request

ve gonderir.

mesajlar1 gondermektedir.)

Istemci, agm degistirdigi durumda
gecerli bir Confirm mesaji gondererek
ayarlarini kontrol eder.

Basanihi (Istemci yeniden baslatildiginda
mevcut [Pv6 adresinin i¢inde bulundugu
aga uygun olup olmadigin1 kontrol
etmekte, uygun degilse yeni adres
talebinde bulunmaktadir.)

Istemci, sahip oldugu IP adresinin
gecerlilik siiresini artirmak i¢in gegerli
bir Renew mesaj1 gdnderir.

Basarih  (Istemcinin Renew mesajt
gondermekte ve gelen mesaj1 isleme
almaktadir.)

Istemci, IP adresi almadan konfigiirasyon
bilgilerini elde etmek i¢in gecerli bir
Information-Request mesaj1 gonderir.

Basarih (Istemci sadece konfigiirasyon
bilgilerini alacak gekilde ayarlanmis ve
Information-Request mesaj1 gonderdigi
gbzlemlenmistir.)

Istemci, kullanmakta oldugu IP adresinin
iadesi icin gecerli bir Release mesaji
gonderir.

Basarih (Istemcinin Release mesaji
gonderdigi ve sunumcunun gelen mesajt
IP adres havuzuna geri koydugu
gozlemlenmistir.)

Istemci, kendine gonderilen IP
adreslerinin  gegerliligini kontrol eder,
gecersiz [P adresleri i¢in  Decline
mesajint gonderir.

Basarih (Istemci kendine gonderilen
IPv6  adresinin  kullanimda  olup
olmadigimi kontrol eder, kullanimda ise
baska bir adres talebinde bulunur.)
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Istemci, gonderilen gecerli Advertise | Basarih  (Istemci  gegerli Advertise
mesajlarini isler. mesajlarini iglemektedir.)
Istemci, kendine gonderilen gecgerli Reply | Basarih  (Istemci  gegerli  Reply
mesajlarini isler. mesajlarini iglemektedir.)
Istemci, kendine gonderilen gecerli | Basarih (istemci gegerli Reconfigure
Reconfigure mesajlarini isler. mesajlarini iglemektedir.)

Uyumluluk testlerinde, agik kaynak kodlu Ethereal programi [Ethereal]
kullanilarak DHCP mesaj paketleri incelenmis, RFC-3315 [Droms at al, 2003] ve
RFC-3646 [Droms, 2003] i¢in uyumluluk kontrolleri yapilmistir. Sekil 4.4’te
DHCPv6 Advertise mesajina ait paketin Ethereal programi ile incelenmesi sunulmus
olup benzer mesaj inceleme islemleri gerceklenen biitiin mesaj tipleri igin

uygulanmigtir.

{&@ Ethereal-000-111_log - Ethereal . - ol x|

:EI|E Edit Wiew Go Capture .C'.nalvze §tatistics Help

-Exﬁﬁié@%ﬁi

Filter: fdhicpi Expression, ., 1 Clear ] Apply 1
Mo, - 1 Tirne J Source ] Destination ] Protocol J Info j

1 0.000000 feB0::20d:87fFf:Te7? ff02::1:2 DHCPWE Solicit

2 0.035383 eaf: 21l Te? Tedl Oo:87TT:Tey DHCPwE adver

4 0.142561 Te80::20d:87Ff:Ter tT02 ; DHCPWE Reguest

5 0.1764%% feB0::211:2fff:fe2 fe80::20d:87FF:fe? DHCPVE Reply ~|
1 | H

Frame 2 (150 bytes on wire, 150 bytes captured)
Ethernet II, src: Asustekc_2a:49:bh9 (00:11:2F:2a:49:h9), Dst: 192.168.0.2
Internet Protocol version &
User Datagram Protocol, Src Port: 546 (5460, Dst Port: 546 (5460
DHCPWEG
Message Type: advertise (20
Transaction-Ib: Ox00001a%h
= preference
option Type: 7
option length: 1

H H H

m =

H server Identifier
H CTient Identiftier
M authentication

4] | i
0040 1a Sh 00 07 00 OL gy 00 OZ 00 10 00 O3 00 00 30 ...... . T |
0050 30 31 31 32 46 32 41 34 39 42 29 00 01 00 10 00  Ol12F2Ad SES.

O0A0 03 00 00 30 30 30 44 38 37 37 37 39 32 45 31 00  000D8 FFTO2EL
0070 Ob 00 23 02 01 00 01 c6& 50 15 ha 1c 5h 96 1c 75 ..#..... P...[.. 5
4] |

| |Pizzroi7zmin

Sekil 4.4 Ethereal programi ile DHCPv6 Advertise mesajinin incelenmesi
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Incelenen mesaj paketlerinin, Ethereal programi tarafindan otomatik olarak
alanlarma ayristirilmast sonucu gerceklenen DHCPv6 mesajlarinin  standartlara

uygun oldugu gézlemlenmistir.

4.3 Performans Testleri

Gergeklenen istemci ve sunumcu uygulamalar1 3 adet fonksiyonel secenege
sahiptir. Bunlar IPv6 adresi gonder/al, DNS adreslerini gonder/al ve giivenli mesajlas

secenekleridir. Bu 3 opsiyon ile 8 farkl: test senaryosu elde edilebilir.

Istemci tarafinda, diisiik seviyeli isler (IP adresi atamasi ve DNS ayarlarinin
yapilmasi) isletim sistemi komutlar1 ile yapildigindan performans testleri,
mesajlagsma performansi ve istemci konfigiirasyon performansi olarak ikiye ayrilmis,
her test icin yukarida bahsedilen 8 farkli test senaryosu 100’er kez tekrarlanarak
performans verileri elde edilmistir. Cizelge 4.2 ve 4.3’te verilen A, B, C, D, E, F, G
ve H test senaryolarindan B, D, F ve H test senaryolar sirast ile A, C, E ve G

senaryolarinin giivenlik modiilii devreye alinmig durumlaridir.

Mesajlasma performanslarinin = dlgiilmesinde isletim sistemi seviyesinde
calistinlan komutlar devre dis1 birakilarak, istemci ve sunumcu arasindaki

mesajlagma performanslart ve giivenlik modiiliiniin etkileri incelenmistir.

¢

g

;

;

:

g

8

Ortalama konf. Sdresi (msec)

=

e B il O E F z H
Test Senaryolan

Sekil 4.5 Ortalama istemci-sunumcu mesajlagsma siiresi

Mesajlagsma performans testlerine iliskin konfigiirasyon ve test verileri Cizelge

4.2°de verilmistir.



Cizelge 4.2 Mesajlasma testleri konfigilirasyon ve test verileri
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Fonksiyonel secenekler Test verileri (Konfigiirasyon siireleri)
Senaryo P . DNS ayar1 Gilivenli . - Ortalama Standart
adresi al A Max siire Min siire -
yap mesajlag siire sapma
A - - - 1021 441 537 80
B - v v 1072 491 574 91
C - - - 1062 491 554 61
D - v v 1783 451 598 137
E v - - 1392 511 631 112
F v v v 1242 601 654 66
G v - - 741 561 647 45
H v v v 921 591 650 39

Konfigiirasyon performans testlerinde, isletim sistemi seviyesindeki komutlar

devreye alinarak istemcinin ortalam konfigiirasyon siiresi ve giivenlik modiiliiniin

etkileri incelenmistir.

Sekil 4.6 Ortalama istemci konfigiirasyon siiresi (fonksiyonel)

B C O E
Test Senaryalar

FG

Konfigiirasyon performans testlerine iliskin konfigiirasyon ve test verileri

Cizelge 4.3’te verilmistir.




Cizelge 4.3 Fonksiyonel test konfigiirasyonlar1 ve test verileri
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Fonksiyonel secenekler Test verileri (Konfigiirasyon siireleri)
Senaryo P . DNS ayari Gilivenli . - Ortalama Standart
adresi al A Max siire Min siire N
yap mesajlag siire sapma
A - - - 971 431 521 69
B - v v 851 461 551 38
C - - - 3876 2984 3092 86
D - v v 4046 3024 3134 96
E v - - 2313 1783 1879 64
F v v v 2594 1833 1924 82
G v - - 6528 4386 4557 209
H v v v 6684 4426 4603 215

Her iki performans testinde de, B, D, F ve H test test sonuglari sirasiile A, C, E

ve G testlerinin sonuglar1 ile karsilastirildiginda, ortalama konfigiirasyon siirelerinin
birbirlerinden ¢ok farkli olmadiklar1 ve aralarindaki farkin standart sapma
degerlerinden kii¢lik olduklart gbzlemlenmistir. Bu durum, giivenlik mekanizmasinin

performansa olan etkisinin géz ardi edilebilecek degerlerde oldugunu gostermektedir.

Performans testleri sonucunda, giivenlik mekanizmasiin devreye alinmasinin
sistem performansina olan etkisinin gdzard1 edilebilecek degerlerde oldugu

gozlemlenmistir.

4.4 Giivenlik Testleri

Giivenlik testleri esnasinda, DHCP istemcilerine saldirmak igin, gerceklenen
DHCPv6 sunumculardan biri hatali konfigiire edilerek sahte DHCP sunumcusu
olarak calistirllmigtir. DHCP sunumcusuna saldirida bulmak i¢in de DHCPv6
mesajlar1 iireten bir uygulama gelistirilmis ve bazi istemciler gegersiz istemci olarak

tanimlanarak ¢alistirilmistir.

Istemci tarafinda giivenlik mekanizmas1 devre disi birakildiginda, sahte DHCP
sunumcusunun asil DHCP sunucusundan hizli cevap dondiigi durumlarda, istemci

sahte DHCP sunumcusundan hizmet almstir. Istemci, sahte DHCP sunumcusundan
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gelen RECONFIGURE mesajin1 kabul etmis, yeni ag ayarlarint sahte DHCP

sunumcusundan aldig1 bilgilere gore degistirmistir (Sekil 4.7).

%% DHCPw6 Client 1.1
Meru  Settings

* DHCPwE Client y [~ Use authentication
¥ Configure DNS settings
{7 DHCPw6 Server Start

¥ Configure IPvE address

22.08.2006 21:13:31 IMFO DHCPvEClient 1.1: Started to listen... ~
22.08,.2006 21:13:34 IMF SOLICIT message, TransId:1105 =
22.08.2006 21:13:34 IMFO CPTION_CLIEWTID OptCode:1 OptData: 00CO9FIELCSS

22.08.2006 21:135:34 IMFC SOLICIT message was sent...

22.08.2006 21:13:34 IMNFD Waiting for maximum server preference in ADVERTISE message...

22.08.2006 21:15:34 IMFO ADVERTISE message was received...

22.08.2006 21:135:34 IMFO ADWERTISE message. TransId:1105

22.08.2006 21:13:34 IMFC OPTIOMN_PREFEREMCE QOptCode: 7 OptData: 243

22.08.2006 21:13:34 IMFO QPTICM_CLIEMTID OptCode:l OptData:00COFIELCSS

Z22.08.2006 21:135:34 IMFC OPTION_SERVERID OptCode: 2 OptData:FAKE_SERWER %

Sekil 4.7 Istemcinin sahte sunumcudan gelen mesajlar1 kabul etmesi

Sunumcu tarafinda giivenlik mekanizmasi devre dis1 birakildiginda, sunumcu
agdaki gecersiz istemcilere de hizmet vermistir. DHCP mesaj iiretici uygulamasi
tarafindan sunumcu IP havuzundaki IP adreslerini tliketmek i¢in gonderilen
REQUEST mesajlar isleyerek IP adres havuzundaki IP adreslerini tiikketmis, gecerli
istemcilerin IP adres taleplerine cevap veremeyecek hale gelmistir (Sekil 4.8).
Gegerli bir istemciye gonderilen IP adresi icin DHCP mesaj iiretici uygulamasi
tarafindan gonderilen RELEASE mesaji sunumcu tarafindan islenerek IP adres
havuzuna geri birakilmis, daha sonra kendinden IP adresi isteyen istemciye
kullanimda olan IP adresini gondererek istemcinin konfigilirasyon siiresinin

uzamasina neden olmustur.



** DHCPw6 Client 1.1

Menu  Settings  Client
o e [P @ ™ Use authentication
T e W Configure DNS settings

[ BT E Stop ¥ Configure IPvE address
22.05.2006 21:26:36 IMNFO OPTION. _SERVERID CptCode:2 OptData: 000087 7792EL A
22.05.2006 21:26:36 INFO REQUEST message was sent.., Tii
22.08.2006 21:26:36 INFO ADVERTISE message was processed,,,
22.058.2006 21:26:36 INFO REPLY message was received...
22.058.2006 21:26:36 INFO REPLY message. Transld:8433
22.05.2006 21:26:36 INFO OPTION_SERMERID OptCode:2 OptData: 000D877792EL
22.05.2006 21:26:36 IMF CPTION_DNE_SERWERS OptCode:23 OptData:2001::1:1:1 /2
22.058.2006 21:26:36 IMNFO OPTION_CLIEMTID OptCode:l CptData:00COIFIELICES
22.08,2006 21126136 IMNFO OPTION_STATUS_CODE OptCode:13 optData: 2 Moal
22.058.2006 21:26:36 WARMNING REPLY message has unsuccess status code tMOADDRSAVAIL v

Sekil 4.8 Sunumcunun IP adres havuzunun bosaltilmasi

Istemci tarafinda giivenlik mekanizmast devreye alindiginda, sahte
sunumcudan gelen mesajlar dogrulanamadigi i¢in iptal edilmis ve gegerli sunumcu
ile mesajlagsma yapildig1 gozlemlenmistir. Sahte sunumcu tarafinda giivenlik modiilii
devre dis1 birakilmis ise gonderdigi mesajlarda, mesaj dogrulama bilgisi olmadigi

icin mesaj istemci tarafinda iptal edilmistir (Sekil 4.9).

*% DHCPw6 Client 1.1

Menu  Sefkings
i+ DHCPvE Cliant b ¥ Use authentication
e ¥ Configure DNS settings

piEREL o SRatt v Corfigure IPvE address
22.08.,2006 21:31:20 IMFO OPTION_CLIEMTID OptCode:l OptData: 00CO9FIELCES o~
Zz.08.2006 21:31:20 IMF OPTICN_AUTH OptCode:11 OptData:Protocol: 2 Alg.1 ROM:
22.08.2006 21:31:20 INFO SOLICIT message was sent...
22.08.2006 21:31:20 INFO W aiting for maximum server preference in ADWERTISE message...
22.08.2006 21:31:20 INFO ADVERTISE message was received,.,
22.08.2006 21:31:20 INFO ADVERTISE message. TransId:6925
22.05.2006 21:31:20 INFO OPTION_PREFEREMCE CptCode:? OptData: 243
22.08.2006 21:31:20 INFO CPTION_CLIEMTID OptCode:l OptData: 00CO9F3ELICES
22.08.2006 21:31:20 IMFC OPTION. SERVERID CptCode:2 OptData:FAKE_SERWER
ZZ.08.2006 21:531:20 WARMING ADVERTISE has not any authentication option. Message was ignored... i

Sekil 4.9 Istemcinin gegersiz sunumcudan gelen mesaj1 iptal etmesi

Sahte sunumcu tarafinda glivenlik modiilii devrede oldugu durumda, istemciye
gonderilen mesajdaki mesaj dogrulama bilgisi ile istemcinin hesapladiglr mesaj
dogrulama bilgileri birbiri ile uyusmadigi i¢in istemci bu durumda da gelen mesaji

iptal etmistir (Sekil 4.10).



*.% DHCPwé Client 1.1
Menu  Settings

o DHCPwE Client k IV Use authentication
I¥ Configure DNS settings
Iv Configure IPvE address

" DHCPvwG Server Start

22.08.2006 21:34:45 IMFO Waiting for maxirum server preference in ADVERTISE message... ~
2Z2.08.2006 21:34:45 IMNFO Waiting for maximum server preference in ADVERTISE message... i
Z2.08.2006 21:34:45 INFO W aiting for maximum server preference in ADVERTISE message...

22.08.2006 21:34:145 IMNFC ADWVERTISE message was received...

22.08.2006 21:34:45 INFO ADWERTISE message. Transld:6542

22.08.2006 21:34:45 INFO OPTION_PREFEREMCE OptCode: 7 OptData: 255

22.08.2006 21:34:45 INFC QPTION_SERWERID CptCode: 2 CptData: 0000877 792EL
22.08.2006 21:34:45 IMNFC OPTION_CLIENTID OptCode:l OptData:00COYFIELICSS -
22.08,2006 21:34:45 IMFO OPTION_&UTH OptCode:1l OptData:Protocol: 2 Alg.:1 ROM:
22.08.2006 21:34:45 WARMNING ADVYERTISE unauthenticated rmessage received... Message was ignored... ™

Sekil 4.10 Istemcinin sahte DHCP sunumcudan gelen mesaj1 iptal etmesi

Sunumcu tarafinda giivenlik mekanizmas1 devreye alindiginda, gecersiz
istemcilerden ve DHCP mesaj lreticisi tarafindan gonderilen mesajlar
dogrulanamadiklar1 i¢in iptal edilmistir (Sekil 4.11). Sunumcu sadece gegerli

istemcilerden gelen mesajlari islemistir.

*% DHCPw6 Server 1.1
Menu  Settings

7 DHCPwE Client k ¥ Use authentication
I¥ Send IP addresses of DNS servers
I¥ &ssign IPvE addresses to clients

i* DHCPvwG Server Start

22.08.2006 21:39:02 IMFO SOLICIT message was received... ~
22.08.2006 21:39:02 WARNING SOLICIT has not any authentication option. Message was ignored.., il
22.08.2006 21:39:08 INFO SOLICIT message was received, .,

22.08.2006 21:39:08 WARNING SOLICIT has not any authentication option, Message was ignored...
22.08.2006 21:39:09 INFO SOLICIT message was received...

22.08.2006 21:39:09 WARMNING SOLICIT has not any authentication option. Message was ignored...
22.08.2006 21:39;11 INFO SOLICIT message was received, .,

Z2.08.2006 21:39:11 WARNING SOLICIT has not any authentication option, Message was ignored...
22.08.2006 21:39:12 INFO SOLICIT message was received...

22.08.2006 21:39:12 WARMNING SOLICIT has not any authentication option. Message was ignored... Sl

Sekil 4.11 Sunumcunun gegersiz istemciden gelen mesajlar iptal etmesi

Sunumcuya daha 6nce gecerli bir istemci tarafindan gonderilen mesaj, mesaj
iiretici tarafindan kopyalanarak gonderildiginde, sunumcu gelen mesajin
dogrulamasini yapmis fakat mesaj tekrarlama yontemi ile gonderilen bir mesaj

olabilecegi hesap edilerek mesaj iptal edilmistir (Sekil 4.12).



%% DHCPw6 Server 1.1

Menu  Setkings  Server

= DHEPYE-Client @ v Use authentication
A I¥ =end IF addresses of ONS servers
 DHOPY B SErve Stop I¥ &ssign IPvE addresses to clients I
22.08.2006 22:18:53 INFO ADYWERTISE message was sent... A~
22082006 22:15:56 INFO ADWERTISE miessage, TransId:8260 T
22.08,2006 22:18:56 TMF CPTICHN_PREFEREMCE OptCode: 7 CptData:255

22.08,2006 22:18:56 TNFC CPTICM_SERWERID OptCode: 2 CptData:00C0IFIELCES
22.08.2006 22:15:56 INFO CPTICHN_CLIEMTID OptCode:1 OptData: 000D&77792EL

22.08.2006 22:15:56 INFO OPTION_&UTH OptCode:11 OptData:Protocol: 2 Alg.:1 ROM:
22.08.2006 22:18:56 INFO ADYERTISE message was sent...

22.08.2006 22:18:56 IMNFC SOLICIT message was processed..,

22.08.2006 22:20:21 TMFO REQUEST message was received..,
22.08.2006 22:20:21 WARMNING REQUEST may be replay attcak message... Message was ignored...60/84 %

Sekil 4.12 Sunumcunun olas1 mesaj tekrarlama saldirilarina karsi tedbir almasi

Ozet olarak, Sekil 4.13’te giivenli DHCPv6 istemcisinin, agdaki giivenli ve
sahte DHCPv6 sunumcular1 ile olan mesajlasmalar1 verilmistir. Istemcinin, sahte

sunumcuyu tespit etmesi ve giivenli sunumcudan hizmet almasi1 gosterilmistir.

Sunumecu istermci Sunumecu
(Sahte) (Givenli (Givenli

®

T
Solicit
T

Solicit

- Dodrula nha gecikmesi

istemciniri SUNUMCUYL
dodruladi§i an...

e,
Advertise

™

-
Advertise .
e

h Fenquest

™

Feply -

AR RN AR RN RN RRRRIRRRRRRRRRRUERUENLNRNDN]
Iy
Iy
1
|
1
1
1
1
1
1
1

T L .o
[

1
1
1
1
1
1
1
1
1
1

Sekil 4.13 Giivenli DHCPv6 istemcisinin mesajlasmalari

Sekil 4.14’te giivenli DHCPv6 sunumcusunun agdaki gilivenli ve sahte
DHCPv6 istemcileri ile olan mesajlagsmalari, sunumcunun sahte istemcileri tespit

etmesi ve giivenli istemcilere hizmet vermesi gosterilmistir.
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istermci Sunumeu isternci
(Sahted (Glvenliy (Glwenliy
* B 4
i Solicit ' Solicit 3
: B e T r
: Advarttise @ Adwertise : Dodrulama gecikmesi
P : ~ :
: T Sunurcumun isternciyi
- : ¥ dod A
Reguest '  Reguest--7%"  dofroladidian...

“ﬂ::’_’_ _____ PR 4

Sekil 4.14 Giivenli DHCPv6 sunumcusunun mesajlasmalari

Giivenlik testleri sonucunda, istemci ve sunumcu tarafinda gilivenlik
mekanizmasi devre dis1 birakildiginda Boliim 2.3’te bahsedilen giivenlik agiklari
kullanilarak yapilan saldirilara kars1 sistemin, diger sistemler gibi savunmasiz oldugu
gozlemlenmistir. Gilivenlik mekanizmasinin devreye alinmasi durumunda, yapilan
saldirilar tespit edilerek, saldirt maksatli gdnderilen mesajlar istemci ve sunumcu

tarafindan iptal edilerek sistemin korundugu tespit edilmistir.

4.5 Mevcut DHCPv6 Sistemleri ile Karsilastirma

Gergeklenen “Giivenli DHCPv6 Sistemi” ile incelenen diger acik kaynak kodlu

DHCPv6 sistemleri arasinda yapilan karsilastirmalar Cizelge 4.4’te verilmistir.
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Cizelge 4.4 Mevcut DHCPvV6 sistemlerinin karsilastirilmasi

Sistem WIDE-DHCPv6 Dibbler Giivenli DHCPvé6

Ozellikleri (KAME-DHCPv6) Sistemi

RFC uyumlulugu | RFC-3315, RFC- RFC-3315, RFC- | RFC-3315, RFC-

(Kismen) 3319, RFC-3633, 3736, RFC-3898, | 3118, RFC-3646
RFC-3646 RFC-3646

DHCP Istemci, Istemci, Istemci ve

elemanlari Sunumcu ve Ajan Sunumcu ve Ajan | Sunumcu

Uyumlu isletim | Linux, Linux, Windows XP,

sistemleri BSD (FreeBSD, Windows XP, Windows 2003
OpenBSD, Windows 2003
NetBSD)

Acik kaynak kod v v v

Coklu sunumcu v v v

destegi

IPv6 adres - v v

tahsisi

Giivenlik - - v

mekanizmasi

Konfigiirasyon - - v

arayuzi

Yardime1 - v v

dokiimanlar * Gelistirme * Gelistirme klavuzu

klavuzu * Kod i¢i aciklamalar

* MSDN formatli
yardim

* UML semalar1
* Akis semalari

Gergeklenen “Giivenli DHCPv6 Sistemi”, glivenlik mekanizmasi ve istemci-

sunumcu konfiglirasyonu i¢in sagladigi kullanici arayiizleri ile diger sistemlerde

olmayan ozelliklere sahiptir. Ayrica, uygulama gelistiriciler i¢in sundugu yardimei

dokiimanlar, saglam altyapt ve anlasilir kaynak kodu ile gelistirilmeye uygun bir

sistemdir.
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5 SONUCLAR

DHCP protokolii, bir¢ok giivenlik agigina sahip olmasina ragmen sagladigi
kolayliklar nedeni ile giiniimiizde yaygin olarak kullanilmaktadir. Fiziksel giivenligin
saglandig1 yerel alan aglarinda DHCP istemci ve sunumculari i¢in i¢ tehditler disinda
cok fazla risk olmamasina karsin, 6zellikle kablosuz aglarda fiziksel glivenligin

olmamasi nedeni ile dis unsurlar ¢ok biiyiik riskler dogurmaktadir.

Gliniimiizde, DHCP sistemlerinin bir¢ogunda kontrol-denetim maksatl
gelistirilen  ozellikler mevcut giivenlik agiklarii  kapatmamaktadir. DHCP
sistemlerinde giivenlik ancak protokol bazinda uygulanacak giivenlik yontemleri ile

saglanabilir.

Her sistemde oldugu gibi, bu sistemde de giivenlik unsuru gerek performans
gerekse yonetilebilirlik acisindan sikintilar dogurmasina karsilik, gerceklenen
sistemde bu sikintilar en aza indirgenmistir. Varsayilan anahtar yontemi ile anahtar
paylasimina iliskin sorunlar giderilmistir. Giivenlik mekanizmasinin performansa

olan etkisi goz ardi edilebilecek degerlerdedir.

Gergeklenen “Giivenli DHCPv6 Sistemi”, ilave ek opsiyonel bilgilerin ve
mesajlarin  gelistirilmesi i¢in gerekli olan alt yapiya sahip oldugundan; yeni
opsiyonel bilgilerin ve mesajlarin sisteme dahil edilmesinde biiyiik kolayliklar
saglamaktadir. DHCPv6 protokoliinde opsiyonel bilgilerin cesitliligi ile ilgili
caligmalar devam etmekte olup, gerek mevcut opsiyonlarin ve gerekse yeni

tasarlanan opsiyonlarin sisteme eklenmesi, sistemi daha kullanisli hale getirecektir.

Gergeklenen “Gilivenli DHCPv6 Sistemi”, protokol bazinda giivenligi

saglayarak mevcut giivenlik agiklarini kapatip DHCP saldirilarina karsi korunaklidir.
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using
using
using
using
using

using
using
using
using
using
using

System;

System.Net;
System.Net.Sockets;
System.Threading;
System.Collections;

DHCPv6Lib.
DHCPv6Lib.
DHCPv6Lib.
DHCPv6Lib.
DHCPv6Lib.
DHCPv6Lib.

Messages;
Constants;
Utilities;
Options;
ConfigManager;
KeyManagement;

namespace DHCPvo6Lib.Logic

{

/// <summary>

/// Implementation of the DHCPvé6Client logic.
/// </summary>

public class DHCPClient:DHCPNode

{

//constants. ..

private const byte REPLY FOR REQUEST

DHCPMessages .REQUEST;

private const byte REPLY FOR CONFIRM

DHCPMessages.CONFIRM;

private const byte REPLY FOR RELEASE

DHCPMessages.RELEASE;
private const byte REPLY FOR RENEW =
DHCPMessages .RENEW;

//class members

private ClientInfo cInfo = new ClientInfo();
private IConfigManager configManager;

private ArrayList alAdvertises = new ArrayList();
private Thread thrdProcessAdvertise;

private Thread thrdProcessConfirm;

private bool waitForMaxServerPref = true;

private bool confirmApproved = false;

/// <summary>

Computer Engineering Department
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/// Default constructer
/// </summary>
public DHCPClient (IConfigManager configManager)
{
try
{
//load client settings...
Initialize();

//set client threads

thrdProcessAdvertise = new Thread (new
ThreadStart (WaitForMaxServerPref)) ;

thrdProcessConfirm = new Thread (new
ThreadStart (WaitForConfirmReply)) ;

//log config
Logger.appName ="Client";

//logic config
Utility.configMan = configManager;
KeyManager.cnfMangr = configManager;
this.configManager = configManager;
//authentication and other configs
this.useAuthentication =
(configManager.ReadData (ConfigLabels.COMMON USE AUTHENTICATION, true)
=="true");
this.configureDNS =
configManager.ReadData (ConfigLabels.COMMON CONFIGURE DNS, true)=="tru
evv,.
this.configureIPv6Address =
configManager.ReadData (ConfigLabels.COMMON CONFIGURE IPV6 ADDRESS, tr
ue)=="true";
}
catch (Exception e)
{
Logger.Log (LogType.Warning, "DHCPv6Client
object could not created properly...");
Logger.Log (LogType.Error, e.ToString());

}

}

/// <summary>
/// Loads client settings...
/// </summary>
private void Initialize()
{
this.nodeName = "DHCPv6Client 1.0";
//port config
this.m PortListen = UDPPorts.CLIENT_ PORT;
this.m PortSend = UDPPorts.SERVER PORT;
//udpClient config
this.m UdpClientListener = new UdpClient
(m_PortListen,AddressFamily.InterNetworkve) ;
this.m UdpClientSender = new UdpClient
(m_PortSend, AddressFamily.InterNetworkve6) ;

//join multicast group
IPAddress listenIPAddress =
IPAddress.Parse (MulticastAddresses.ALL DHCP_RELAY AGENTS AND SERVERS

) ;
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IPvoMulticastOption ipvéMulticastOption = new
IPveMulticastOption (listenIPAddress,0);

IPAddress group = ipveoMulticastOption.Group;

long interfacelIndex =
ipveoMulticastOption.Interfacelndex;

//join the specified multicast group for receiving
datagrams

m _UdpClientListener.JoinMulticastGroup ((int)interfacelndex,
listenIPAddress) ;

//remoteIPEndPoint config
remoteIPEndPoint = new
IPEndPoint (IPAddress.IPv6Any,m PortListen);
}

/// <summary>
/// Processes the incoming DHCPMessages
/// </summary>
/// <param name="dhcpMessage"></param>
/// <param name="server"></param>
protected override void ProcessMessage (DHCPMessage
msg,string source)
{
//show valid message info
msg.ShowInfo();

//check message is valid
if (!IsValidMessage (msg))
return;

//process the valid message
switch (msg.GetMsgType ())
{
case (DHCPMessages .ADVERTISE) :
//get OPTION PREFERENCE
DHCPOption optRet;
OptionPreference optPref=null;
optRet =
msg.GetOption (DHCPOptions.OPTION PREFERENCE) ;
if (optRet==null)
{
Logger.Log (LogType.Warning,
msg.GetName () + " does not have any OPTION PREFERENCE option...
Message ignored...");

else(
[/
//select first received advertise
message, and process it...
//ProcessAdvertiseMessage (msqg) ;
//Logger.Log (LogType.Info,
msg.GetName () +" message was processed...");

//multiple server support

//collect advertise messages
until time out occurs or max pref receives

alAdvertises.Add (msqg) ;
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optPref = new
OptionPreference (optRet) ;

if (optPref.GetPreferenceValue () >=MaxValues.MAX SERVER PREF)
{

wailtForMaxServerPref =
false;

}

/*

//start thread if thread is not
started...

if (thrdProcessAdvertise.ThreadState!=ThreadState.Running &&
thrdProcessAdvertise.ThreadState !=ThreadState.WaitSleepJoin)

{

thrdProcessAdvertise.Start () ;

}

//wait for thread starts...

while (thrdProcessAdvertise.ThreadState!=ThreadState.Running &&
thrdProcessAdvertise.ThreadState !=ThreadState.WaitSleepJoin);

break;
case (DHCPMessages.REPLY) :
ProcessReplyMessage (msqg) ;
Logger.Log (LogType.Info, msg.GetName ()
+" message was processed...");
break;
case (DHCPMessages.RECONFIGURE) :

ProcessReconfigureMessage (msqg) ;

Logger.Log (LogType.Info, msg.GetName ()
+" message was processed...");

break;

default:

Logger.Log (LogType.Info, msg.GetName ()
+" message process logic is not implemented, so message will not be
replied...");

Logger.Log (LogType.Info, msg.GetName ()
+" message was processed...");

break;

}
}

/// <summary>
/// starts client process
/// </summary>
public override void Start ()
{
//start to listen...
m Listen = true;
m ThrdListen = new Thread(new
ThreadStart (Listen));
m_ThrdListen.Start();

//send solicit
//SendSolicitMessage() ;
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ArrayList alManuallIPs =
Utility.GetManualIPvAddresses () ;
if (alManualIPs.Count>0)
{
//start confirm control thread
thrdProcessConfirm.Start () ;
cInfo.iTransID =
Utility.GetNewTransactionID() ;
//send confirm message for each ipv6 addr.
foreach (IPAddress ipv6Addr in alManualIPs)
SendConfirmMessage (ipv6Addr) ;

SendSolicitMessage () ;

/// <summary>

/// stops client process
/// </summary>

public override void Stop()

{
ShowStatus () ;

m Listen = false;

this.m UdpClientListener.Close();
this.m UdpClientListener=null;
this.m UdpClientSender.Close();
this.m UdpClientSender=null;

//stop m_ThrdListen thread
try
{
if (m ThrdListen!=null &&
m ThrdListen.ThreadState ==ThreadState.Running)

{
m_ThrdListen.Abort () ;

m ThrdListen =null;

}
}
catch (Exception e)
{

//TODO: ThreadAbortException: Thread was

being aborted.

//Logger.Log (LogType.Error,e.ToString());

}

//stop thrdProcessAdvertise thread
try
{
if (thrdProcessAdvertise!=null &&
(thrdProcessAdvertise.ThreadState ==ThreadState.Running | |
thrdProcessAdvertise.ThreadState ==ThreadState.WaitSleepJdoin))
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thrdProcessAdvertise.Abort () ;
thrdProcessAdvertise =null;

}
}

catch (Exception e)
{

//Logger.Log (LogType.Error,e.ToString());

}
//stop thrdProcessConfirm thread

try
{

if (thrdProcessConfirm!=null &&
(thrdProcessConfirm.ThreadState ==ThreadState.Running ||
thrdProcessConfirm.ThreadState ==ThreadState.WaitSleepJoin))

{

thrdProcessConfirm.Abort () ;
thrdProcessConfirm =null;

}
}

catch (Exception e)

{

//Logger.Log (LogType.Error,e.ToString());

}
}

/// <summary>

/// checks message is valid for client
/// </summary>

/// <param name="msg"></param>

/// <returns></returns>

protected override bool IsValidMessage (DHCPMessage msq)

{
DHCPOption opt;
OptionClientID optClntID;
OptionServerID optSrvID;
OptionAuthentication optAuth;

//check message is valid for Client

1 ! ( msg.GetMsgType () ==
DHCPMessages .ADVERTISE

|| msg.GetMsgType () == DHCPMessages.REPLY
|l

msg.GetMsgType () ==
DHCPMessages .RECONFIGURE
))

{
Logger.Log (LogType.Warning,

n

msg.GetName () +

message 1s not acceptable for the client and will be discarded...");

alIgnoredMessages.Add (msqg) ;
return false;

}

//check message is valid
if(!msg.IsValid())
{
Logger.Log (LogType.Warning,
message 1is invalid...");
alIgnoredMessages.Add (msqg) ;
return false;

n

msg.GetName () +
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//check ClientIDs

opt= msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (opt==null)

{

"

Logger.Log (LogType.Warning, msg.GetName () +
message has not OPTION CLIENTID option...");
alIgnoredMessages.Add (msqg) ;

return false;

else

optClntID = new OptionClientID (opt);

if (optClntID.GetDUID() !=cInfo.optClntID.GetDUID())

{
Logger.Log (LogType.Warning,

msg.GetName () + " message has not valid OPTION CLIENTID option...");
alIgnoredMessages.Add (msg) ;
return false;

}

//check ServerIDs
opt= msg.GetOption (DHCPOptions.OPTION SERVERID) ;

if (opt==null)

{
Logger.Log (LogType.Warning, msg.GetName ()+ "

message has not OPTION SERVERID option...");
alIgnoredMessages.Add (msqg) ;

return false;

else
{
optSrvID = new OptionServerID (opt):;
if (cInfo.optSrvID!=null &&
cInfo.optSrvID.GetDUID() !'=optSrvID.GetDUID())

{
Logger.Log (LogType.Warning,

msg.GetName () + " message has not valid OPTION SERVERID option...");
alIgnoredMessages.Add (msg) ;
return false;

}

//check transactionIDs
if(cInfo.iTransID !=msg.GetTransactinID())

{
Logger.Log (LogType.Warning, msg.GetName ()+ "

message's transactionID is invalid...");
alIgnoredMessages.Add (msqg) ;
return false;

}

//check message is expected message
if (cInfo.waitingFor != msg.GetMsgType())

{
Logger.Log (LogType.Warning, msg.GetName ()+ "

unexpected message ignored...");
alIgnoredMessages.Add (msqg) ;

return false;



//control authentication option
if (useAuthentication) {
opt =
msg.GetOption (DHCPOptions.OPTION AUTH) ;
if (opt==null) {

Logger.Log (LogType.Warning,
msg.GetName () + " has not any authentication option. Message was
ignored...");

alIgnoredMessages.Add (msg) ;

return false;

}
optAuth = new OptionAuthentication (opt);
//check replay detection...

if (OptionAuthentication.GetCurrReplyDetection () -
optAuth.GetReplyDetection() > 60*10000000) {
//replay attack may be in more than 1

minute
Logger.Log (LogType.Warning,
msg.GetName () + " may be replay attcak message... Message was
ignored...");
alIgnoredMessages.Add (msg) ;
return false;
}
//check authentication is wvalid...
if (!msg.IsAuthenticated(cInfo.key)) {
Logger.Log (LogType.Warning,
msg.GetName () + " unauthenticated message received... Message was
ignored...");

alIgnoredMessages.Add (msqg) ;
return false;
}
}
//message is valid
return true;

/// <summary>
/// process the incoming advertise message
/// </summary>
/// <param name="advMsg"></param>
/// <returns></returns>
private int ProcessAdvertiseMessage (DHCPMessage msqg)
{
try
{
DHCPOption optRet;
//analyse the advertise
OptionServerID optSrvID=null;
OptionClientID optClntID=null;
//get OPTION CLIENTID
optRet =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (optRet!=null)
optClntID = new
OptionClientID (optRet) ;
//get OPTION SERVERID
optRet =
msg.GetOption (DHCPOptions.OPTION SERVERID) ;
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if (optRet!=null)
optSrvID = new OptionServerID (optRet);

//save selected ServerID
cInfo.optSrvID = optSrvID;

//create and send Request/InformationRequest
DHCPMessage regMsg = null;

if (configureIPv6Address) {
regMsg = new RequestMessage

(msg.GetTransactinID()) ;

OptionIA NA optIANA = new

OptionIA NA(0O,OptionIA NA.TIME INFINITE,OptionIA NA.TIME INFINITE);

regMsg.AddOption (optIANA) ;
}

else{
regMsg = new InformationRequestMessage

(msg.GetTransactinID()) ;

}
regMsg.AddOption (optClntID) ;
regMsg.AddOption (optSrvID) ;

//create authentcation option if necessary
if (useAuthentication) {
regMsg.AddAuthOption (cInfo.key);

}

//send request message

Send (regMsg,MulticastAddresses.ALL DHCP RELAY AGENTS AND SERVE

RS);

}

//change client status
cInfo.waitingFor = DHCPMessages.REPLY;
cInfo.reply for = REPLY FOR REQUEST;

catch (Exception e)

{

}

Logger.Log (LogType.Error,e.ToString()) ;
return -1;

return 0;

/// <summary>

/// processes the incoming reply message

/// </summary>

/// <param name="rplyMsg"></param>

/// <returns></returns>

private int ProcessReplyMessage (DHCPMessage msq)

{
try
{

or not in message

DHCPOption optRet;
//check the Reply message has success code,

OptionStatusCode optStat=null;
optRet =

msg.GetOption (DHCPOptions.OPTION STATUS CODE) ;



67

if (optRet!=null)
optStat = new

OptionStatusCode (optRet) ;
[/==mmmm - REPLY FOR CONFIRM --------

if(cInfo.reply for==REPLY FOR CONFIRM)
{

//check confirm message is approved...
confirmApproved = optStat!=null &&

optStat.GetStatusCode () ==StatusCodes.SC_RFC SUCCESS;
if(!confirmApproved)

{

DeleteCurrentIPv6Address (msg, false);
}

cInfo.iTransID=0;
cInfo.reply for = REPLY FOR CONFIRM;

return 0;

/) =mmmmm e REPLY FOR RELEASE --------

if (cInfo.reply for==REPLY FOR RELEASE)
{

bool release success = optStat!=null

&& optStat.GetStatusCode () ==StatusCodes.SC RFC SUCCESS;
if (release_success)

DeleteCurrentIPv6Address (msg, true) ;
cInfo.iTransID=0;
cInfo.reply for = REPLY FOR CONFIRM;

return 0;

/) =mmmmm e REPLY FOR RENEW —------—--

if (cInfo.reply for==REPLY FOR RENEW)
{

//check message has success code
if (optStat!=null &&
optStat.GetStatusCode () ==StatusCodes.SC _RFC NOBINDING)
{
//if address is not binded,

delete address

DeleteCurrentIPv6Address (msg, false);
//check IPv6 address assigned,

otherwise send Solicit message to obtain IPv6 address
ArrayList al =

Utility.GetManualIPvAddresses ()
if (al.Count==0)

SendSolicitMessage () ;

}
cInfo.iTransID=0;
cInfo.reply for = REPLY FOR CONFIRM;

return 0;
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if(cInfo.reply for==REPLY FOR REQUEST)
{
//check message has success code
if (optStat!=null &&
optStat.GetStatusCode () !=StatusCodes.SC_RFC_SUCCESS)
{

Logger.Log (LogType.Warning, msg.GetName () +" message has
unsuccess status code :"+ optStat.GetStatusMessage());
return 0;
}
}

//analyse the reply message and configure
the client ip settings
OptionIA NA optIA NA = null;
OptionDNSServers optDNS = null;
//get OptionIA NA
optRet =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (optRet!=null)
OptIA NA = new OptionIA NA (optRet);
//get OPTION DNS SERVERS
optRet =
msg.GetOption (DHCPOptions.OPTION DNS SERVERS) ;
if (optRet!=null)
optDNS = new OptionDNSServers (optRet);

//get OptionIAAddr option
OptionIAAddr optIAAddr = null;
if (optIA NA!=null)
{
foreach (DHCPOption opt in
OptIA NA.GetSubOptions())
{
if (opt.GetOptionCodeValue () ==
DHCPOptions.OPTION IAADDR)
optIAAddr = new

OptionIAAddr (opt) ;
}

//process OptionIAAddr option
if (optIAAddr!=null && configurelIPv6Address)
{
string sRet;
IPAddress ipAddr =
optIAAddr.GetIPvoAddress () ;
//check IPAddress is already in use by
another node
if(!'Utility.IsAddrAvailable (ipAddr))
{
SendDeclineMessage (optIA NA);
Logger.Log (LogType.Info, "Declined
IPv6 Address : " + ipAddr.ToString() + " Because it is inuse by
another node") ;
return 0;
}
//configure IPv6Address
//delete if exist on node (deteced in

upper line...) (BUG on detect)



//sRet=
DeleteIPv6Address (IPv6Context.Interface, ipAddr.ToString());
//Logger.Log (LogType.Info, "Deleted

IPv6 Address : " + ipAddr.ToString() + "\tRetCode:"+sRet);
//add address
sRet=

SetIPv6Address (IPveContext.Interface,ipAddr.ToString());
Logger.Log (LogType.Info, "Configured
IPv6 Address : " + ipAddr.ToString() + "\tRetCode:"+sRet);
}

//process OptionDNSServers option
if (optDNS!=null && configureDNS)
{
string sRet;
//clear dns settings...
sRet =
DeleteIPv6Address (IPv6Context.DNS,"") ;
Logger.Log (LogType.Info, "Deleted DNS
Server settings..." + "\tRetCode:"+sRet);
foreach (IPAddress ipAddr in
OptDNS.GetDNSServers () )
{

//add dns server
sRet =
SetIPv6Address (IPv6Context.DNS, ipAddr.ToString()) ;

Logger.Log (LogType.Info,"Configured DNS Server : " +
ipAddr.ToString () + "\tRetCode:"+sRet);
}
}

//show configuration info
cInfo.dtEnd = DateTime.Now;
Logger.Log (LogType.Info,"Client operation
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completed.... Start:\t"+cInfo.dtStart + "\tFinish:\t"+cInfo.dtEnd);

//change client status
cInfo.iTransID=0;

cInfo.waitingFor = DHCPMessages.RECONFIGURE;

}

catch (Exception e)

{
Logger.Log (LogType.Error,e.ToString()) ;

return -1;
}
return 0;

}

/// <summary>
/// defines IPv6 realms
/// </summary>
public enum IPv6Context
{
Interface = 1,
DNS=2
}

/// <summary>
/// Adds IPv6 address to interface or adds DNS server

IPv6 address to DNS list
/// </summary>
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/// <param name="enum dest"></param>
/// <param name="ipvé6Address"></param>
/// <returns></returns>
private string SetIPv6Address (IPvoContext
enum_dest, string ipv6Address)
{
try
{

string cmd="",process="",parameters="";

//get command text
if (enum dest == IPv6Context.Interface)
cmd =
configManager.ReadData (ConfigLabels.CLIENT CMD ADD IPV6 ADDRESS, true
)i
else if (enum dest == IPv6Context.DNS)
cmd =
configManager.ReadData (ConfigLabels.CLIENT CMD ADD DNS ADDRESS, true)

’

if (cmd=="")
return "Unknown.";
//calculate process and parameters
cmd = cmd.Replace ("INTERFACE NAME",
"\""+configManager.ReadData (ConfiglLabels.CLIENT INTERFACE NAME, true)
FI\)

cmd =
cmd.Replace ("IPv6 _ADDRESS", ipv6Address) ;

process = cmd.Substring (0, cmd.IndexOf (" "))

parameters = cmd.Replace (process+" ","");

//run command
string temp =
Utility.RunProcess (process,parameters, false);

temp = temp.Replace ("\r","\t");
temp = temp.Replace ("\n","\t");
return temp;

}

catch (Exception e)

{
Logger.Log (LogType.Info,e.ToString()) ;
//return failed
return "Failed.";

/// <summary>
/// Deletes the given IPv6 address from related context
/// </summary>
/// <param name="enum dest"></param>
/// <param name="ipv6Address"></param>
/// <returns></returns>
private string DeleteIPv6Address (IPv6Context
enum_dest, string ipv6Address)
{
try
{

string cmd="",process="",parameters="";

//get command text
if (enum _dest == IPv6Context.Interface)
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cmd =
configManager.ReadData (ConfigLabels.CLIENT CMD DEL IPV6 ADDRESS, true
);
else if (enum dest == IPvtContext.DNS)
cmd =
configManager.ReadData (ConfigLabels.CLIENT CMD DEL DNS ADDRESS, true)

’

if (cmd=="")
return "Unknown.";
//calculate process and parameters
cmd = cmd.Replace ("INTERFACE NAME",
"\""+configManager.ReadData (ConfigLabels.CLIENT INTERFACE NAME, true)
+"\"") ,.

cmd =
cmd.Replace ("IPv6 ADDRESS", ipv6Address) ;

process = cmd.Substring(0,cmd.IndexOf (" "));

parameters = cmd.Replace (process+" ","");

//run command
string temp =
Utility.RunProcess (process,parameters, false);

temp = temp.Replace ("\r","\t");
temp = temp.Replace ("\n","\t");
return temp;

}

catch (Exception e)

{
Logger.Log (LogType.Info,e.ToString()) ;
//return failed
return "Failed.";

}

/// <summary>
/// Create and send SOLICIT message
/// </summary>
private void SendSolicitMessage () {
cInfo.dtStart = DateTime.Now;
cInfo.waitingFor = DHCPMessages.ADVERTISE;
cInfo.reply for = REPLY FOR REQUEST;
//create solicit message
cInfo.iTransID = Utility.GetNewTransactionID() ;
SolicitMessage slctMsg = new
SolicitMessage (cInfo.iTransID) ;
DUID LL duid = new
DUID LL(Utility.GetMACAddress());
cInfo.optClntID = new OptionClientID(duid) ;
slctMsg.AddOption (cInfo.optClntID);
//check authentication and add authentication
option
if (useAuthentication)
{
cInfo.key =
KeyManager.GetKey (cInfo.optClntID.GetDUID(), true) ;
slctMsg.AddAuthOption (cInfo.key) ;
}

//send solicit message

Send (slctMsg,MulticastAddresses.ALL DHCP RELAY AGENTS AND SERV
ERS) ;



//start thread if thread is not started...
if (thrdProcessAdvertise==null)
thrdProcessAdvertise = new Thread (new
ThreadStart (WaitForMaxServerPref)) ;

if (thrdProcessAdvertise.ThreadState==ThreadState.Stopped) {
thrdProcessAdvertise.Abort () ;
thrdProcessAdvertise = new Thread (new
ThreadStart (WaitForMaxServerPref)) ;
}

if (thrdProcessAdvertise.ThreadState!=ThreadState.Running &é&
thrdProcessAdvertise.ThreadState !=ThreadState.WaitSleepJoin)
{

thrdProcessAdvertise.Start () ;

}
//wait for thread starts...

while (thrdProcessAdvertise.ThreadState!=ThreadState.Running &&
thrdProcessAdvertise.ThreadState !=ThreadState.WaitSleepJoin);

/// <summary>
/// Creates and send the decline message
/// </summary>
/// <param name="optIA NA"></param>
private void SendDeclineMessage (OptionIA NA optIA NA) {
//If a client detects that one or more addresses
assigned to it by a
//server are already in use by another node, the
client sends a Decline
//message to the server to inform it that the
address is suspect.
DeclineMessage dclnMsg = new DeclineMessage
(cInfo.iTrans1ID) ;
dclnMsg.AddOption (cInfo.optClntID) ;
dclnMsg.AddOption (cInfo.optSrvID);
dclnMsg.AddOption (optIA NA);
cInfo.waitingFor = DHCPMessages.REPLY;
if (useAuthentication)
dclnMsg.AddAuthOption (cInfo.key);
//send decline message

Send (dclnMsg,MulticastAddresses.ALL DHCP RELAY AGENTS AND SERV
ERS) ;
}

/// <summary>
/// waits for max server pref in ADVERTISE message
/// </summary>
private void WaitForMaxServerPref () {
int i =0;



73

//wait until time out or max pref receives...
while (i< TimeOuts.SOL MAX RT &&
wailtForMaxServerPref) {
i += 250;
Logger.Log (LogType.Info,"Waiting for maximum
server preference in ADVERTISE message...");
Thread.Sleep (250);

}

//check received advertise messages...
if (alAdvertises.Count==0)
{
//if have not any advertise message
Logger.Log (LogType.Warning, "Client has not
received any ADVERTISE message and will send a new SOLICIT
message!...");
Thread threadSolicit = new Thread (new
ThreadStart (SendSolicitMessage)) ;
threadSolicit.Start();
}
else(
//select the advertise message contains max
pref value, and then process it...
DHCPMessage msgMaxPref=null;
int iMaxPref = 0;
foreach (DHCPMessage msg in alAdvertises) {
DHCPOption opt =
msg.GetOption (DHCPOptions.OPTION PREFERENCE) ;
if (opt==null)
continue;
OptionPreference optPref = new
OptionPreference (opt):;

if (optPref.GetPreferenceValue () >iMaxPref) {
iMaxPref =
optPref.GetPreferenceValue();
msgMaxPref = msg;
}
}

ProcessAdvertiseMessage (msgMaxPref) ;
Logger.Log (LogType.Info,
msgMaxPref.GetName () +" message was processed...");
}
}

/// <summary>
/// waits for confirm replays and if not success
receives sends solicit...
/// </summary>
private void WaitForConfirmReply ()
{
int i =0;
//wait until time out
while (i< TimeOuts.CNF MAX RD && !confirmApproved)
{
i += TimeOuts.CNF MAX RD/5;
Logger.Log (LogType.Info, "Waiting for REPLY
message for CONFIRM message...");
Thread.Sleep (TimeOuts.CNF_MAX RD/5);

}
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//1f not Confirm message approved...
if(!confirmApproved)
{
//send solicit
SendSolicitMessage () ;
}
cInfo.waitingFor = DHCPMessages.RECONFIGURE;

/// <summary>
/// Processes the Reconfigure message and sends INF-REQ.
messsage
/// </summary>
/// <param name="msg"></param>
/// <returns></returns>
private int ProcessReconfigureMessage (DHCPMessage msq)
{
try
{
DHCPOption optRet;
//analyse the advertise
OptionServerID optSrvID=null;
OptionClientID optClntID=null;
//get OPTION CLIENTID
optRet =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (optRet!=null)
optClntID = new
OptionClientID (optRet) ;
//get OPTION SERVERID
optRet =
msg.GetOption (DHCPOptions.OPTION SERVERID) ;
if (optRet!=null)
optSrvID = new OptionServerID (optRet);

//save selected ServerID
cInfo.optSrvID = optSrvID;

//check reconfigure message type (RENEW or
INF-REQ)

optRet =
msg.GetOption (DHCPOptions.OPTION RECONFEF MSG) ;

OptionReconfigureMessage optReconf = new
OptionReconfigureMessage (optRet) ;

//check reconfigure message type

if (optReconf.GetMsgTypeValue () ==DHCPMessages .RENEW)
{

Logger.Log (LogType.Warning, "Reconfiguration for Renew request
was not implemented. Message will be ignored...");
return 0;
}
else
if (optReconf.GetMsgTypeValue () !=DHCPMessages.INFORMATION REQUEST) {

Logger.Log (LogType.Warning, "Reconfiguration message has
unknown reconfigure request. Message will be ignored...");
return 0;
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}

//create and send InformationRequest message

DHCPMessage regMsg = null;

cInfo.iTransID =
Utility.GetNewTransactionID() ;

regMsg = new InformationRequestMessage
(cInfo.iTrans1ID) ;

regMsg.AddOption (optClntID) ;

regMsg.AddOption (optSrvID) ;

//create authentcation option if necessary
if (useAuthentication)
{
regMsg.AddAuthOption (cInfo.key) ;
}

//send request message

Send (regMsg,MulticastAddresses.ALL DHCP_RELAY AGENTS AND SERVE
RS);

//change client status
cInfo.waitingFor = DHCPMessages.REPLY;
cInfo.reply for = REPLY FOR REQUEST;

}

catch (Exception e)

{
Logger.Log (LogType.Error,e.ToString()) ;
return -1;

}

return 0;

}

private void SendConfirmMessage (IPAddress ipv6Addr)
{

cInfo.waitingFor = DHCPMessages.REPLY;

cInfo.reply for = REPLY FOR CONFIRM;

//create Confirm message

ConfirmMessage confirmMsg = new
ConfirmMessage (cInfo.iTransID);

//add OptionClientID option

DUID LL duid = new
DUID_LL(Utility.GetMACAddress());

cInfo.optClntID = new OptionClientID(duid) ;

confirmMsg.AddOption (cInfo.optClntID);

//add OptionIA NA option

OptionIA NA optIA NA = new
OptionIA_NA(0,0ptionIA_NA.TIME_INFINITE,OptionIA_NA.TIME_INFINITE);

OptionIAAddr optIAAddr = new OptionIAAddr
(ipv6Addr,OptionIAAddr.TIME INFINITE,OptionIAAddr.TIME INFINITE) ;

OptIA NA.AddOption (optIAAddr) ;

confirmMsg.AddOption (optIA NA);

//check authentication and add authentication
option

if (useAuthentication)

{

cInfo.key =
KeyManager.GetKey (cInfo.optClntID.GetDUID(), true) ;
confirmMsg.AddAuthOption (cInfo.key);
}
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//send solicit message

Send (confirmMsg,MulticastAddresses.ALL DHCP_RELAY AGENTS AND S
ERVERS) ;
}

/// <summary>
/// Deletes the IPv6 address from client ipv6 address
list
/// </summary>
/// <param name="msg"></param>
/// <returns></returns>
private int DeleteCurrentIPvb6Address (DHCPMessage
msg,bool isRelease) {
try
{
DHCPOption optRet=null;
OptionIA NA optIA NA = null;
//get OptionIA NA
optRet =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (optRet!=null)
OptIA NA = new OptionIA NA (optRet);

//get OptionIAAddr option
OptionIAAddr optIAAddr = null;
if (optIA NA!=null)
{
foreach (DHCPOption opt in
OptIA NA.GetSubOptions())
{
if (opt.GetOptionCodeValue () ==
DHCPOptions.OPTION IAADDR)
optIAAddr = new
OptionIAAddr (opt) ;

}

//delete current IPv6 address
if (optIAAddr!=null)
{
string sRet;
IPAddress ipAddr =
optIAAddr.GetIPv6Address () ;
sRet=
DeleteIPv6Address (IPv6Context.Interface, ipAddr.ToString()) ;
if (isRelease)
Logger.Log (LogType.Info, "Released
IPv6 Address : " + ipAddr.ToString() + "\tRetCode:"+sRet);
else
Logger.Log (LogType.Info, "Deleted
IPv6 Address : " + ipAddr.ToString() + "\tRetCode:"+sRet);
}
}
catch (Exception e) {
Logger.Log (LogType.Error,e.ToString()) ;
return -1;
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return 0;

/// <summary>
/// Sends release message for the given IPv6 address
/// </summary>
/// <param name="ipAddr"></param>
/// <returns></returns>
public int SendReleaseMessage (IPAddress ipAddr) {
cInfo.waitingFor = DHCPMessages.REPLY;
cInfo.reply for = REPLY FOR RELEASE;
//create release message
cInfo.iTransID = Utility.GetNewTransactionID() ;
ReleaseMessage rlsMsg = new
ReleaseMessage (cInfo.iTransID);
//add client id
rlsMsg.AddOption (cInfo.optClntID);
//add server id
rlsMsg.AddOption(cInfo.optSrvID) ;
//add ia na
OptionIA NA optIA NA= new
OptionIA_NA(0,0ptionIA_NA.TIME_INFINITE,OptionIA_NA.TIME_INFINITE);
OptionIAAddr optIA = new
OptionIAAddr (ipAddr,OptionIA NA.TIME INFINITE,OptionIA NA.TIME INFIN
ITE) ;
OptIA NA.AddOption (optIA);
rlsMsg.AddOption (optIA NA);
//check authentication and add authentication
option
if (useAuthentication)
{
cInfo.key =
KeyManager.GetKey (cInfo.optClntID.GetDUID(), true) ;
rlsMsg.AddAuthOption (cInfo.key);
}

//send release message

Send (rlsMsg,MulticastAddresses.ALL DHCP_RELAY AGENTS AND SERVE
RS);
return 0;

}

/// <summary>
/// Send renew message for the given ipv6 address
/// </summary>
/// <param name="ipAddr"></param>
/// <returns></returns>
public int SendRenewMessage (IPAddress ipAddr)
{
cInfo.waitingFor = DHCPMessages.REPLY;
cInfo.reply for = REPLY FOR RENEW;
//create release message
cInfo.iTransID = Utility.GetNewTransactionID() ;
RenewMessage rnwMsg = new
RenewMessage (cInfo.iTransID) ;
//add client id
rnwMsg.AddOption (cInfo.optClntID) ;
//add server id
rnwMsg.AddOption (cInfo.optSrvID) ;
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//add ia na
OptionIA NA optIA NA= new
OptionIA_NA (0, OptionIA_NA .TIME INFINITE, OptionIA_NA . TIME_INFINITE) ;
OptionIAAddr optIA = new
OptionIAAddr (ipAddr, OptionIA_NA .TIME INFINITE, OptionIA_NA .TIME INFIN
ITE) ;
OoptIA NA.AddOption (optIA);
rnwMsg.AddOption (optIA NA);
//check authentication and add authentication
option
if (useAuthentication)
{
cInfo.key =
KeyManager.GetKey (cInfo.optClntID.GetDUID(), true) ;
rnwMsqg.AddAuthOption (cInfo.key) ;
}

//send release message

Send (rnwMsg,MulticastAddresses.ALL DHCP_RELAY AGENTS AND SERVE
RS);
return 0;
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System;

System.Net;
System.Net.Sockets;
System.Threading;
System.Collections;

DHCPv6Lib.Messages;
DHCPv6Lib.Constants;
DHCPv6Lib.Utilities;
DHCPv6Lib.Options;
DHCPv6Lib.ConfigManager;
DHCPv6Lib.KeyManagement;

namespace DHCPvo6Lib.Logic

{

/// <summary>

/// Implementation of the DHCPvé6Server logic.

/// </summary>

public class DHCPServer:DHCPNode

{
//class members
private IPAddress lastSentIPv6Address;
private IPAddress maxSentIPv6Address;
private ArrayList alDNSs = new ArrayList();
private byte preference ;
private OptionServerID optSrvID = null;
private OptionPreference optPref = null;
private OptionDNSServers optDNS = null;
private IConfigManager configManager;
private string sentIPv6Addresses ="";
private bool addDefaultClientKeys ;
private bool impersonateMultipleServer;

/// <summary>
/// Default constructer
/// </summary>
/// <param name="configManager"></param>
/// <remarks>alDNSs contains IPAddresses</remarks>
public DHCPServer (IConfigManager configManager)
{
try
{

Initialize();
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Utility.configMan = configManager;
KeyManager.cnfMangr = configManager;
this.configManager = configManager;

//authentication and other config

this.useAuthentication =
(configManager.ReadData (ConfigLabels.COMMON USE AUTHENTICATION, true)
::"true") ;

this.configureDNS =
configManager.ReadData (ConfigLabels.COMMON CONFIGURE DNS, true)=="tru
e";

this.configureIPv6Address =
configManager.ReadData (ConfigLabels.COMMON CONFIGURE IPV6 ADDRESS, tr
ue)=="true";

this.addDefaultClientKeys =
(configManager.ReadData (ConfigLabels.SERVER ADD CLIENT KEY AUTOMATIC
, true)=="true");

this.impersonateMultipleServer =
(configManager.ReadData (ConfigLabels.SERVER IMPERSONATE MULTISERVER,
true)=="true");

//get LastSentIPv6Address and maxIPv6Address
string sTemp;
sTemp =
configManager.ReadData (ConfigLabels.SERVER LAST SENT IPV6 ADDRESS, tr
ue) ;
this.lastSentIPv6Address =
IPAddress.Parse (sTemp) ;
sTemp =
configManager.ReadData (ConfigLabels.SERVER MAX SENT IPV6 ADDRESS, tru
e);
this.maxSentIPv6Address =
IPAddress.Parse (sTemp) ;

//get DNSServers
string[] aTemp;
sTemp =
configManager.ReadData (ConfigLabels.SERVER DNS SERVERS, true);
aTemp = sTemp.Split(';"');
foreach(string s in aTemp)
{
if(s!=null && s!="")

this.alDNSs.Add (IPAddress.Parse(s));
}

//get server preference
sTemp =

configManager.ReadData (ConfigLabels.SERVER PREFERENCE, true);
preference= Convert.ToByte (sTemp) ;

//create default options

//serverID option

DUID LL duid = new DUID LL
(Utility.GetMACAddress ());

optSrvID = new OptionServerID (duid);

//preference option
optPref = new OptionPreference (preference);

//DNSs option
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optDNS = new OptionDNSServers ();
foreach (IPAddress ipAddr in alDNSs)
optDNS.AddDNSServer (ipAddr) ;
}
catch (Exception e) {
Logger.Log (LogType.Warning, "DHCPv6Server
object could not created properly...");
Logger.Log (LogType.Error, e.ToString());
}
}

/// <summary>

/// configures DHCPvé6Server object's defaults...
/// </summary>

private void Initialize() {

this.nodeName = "DHCPv6Server 1.0";
//log config
Logger.appName ="Server";

//port config

this.m PortListen = UDPPorts.SERVER PORT;

this.m PortSend = UDPPorts.CLIENT PORT;

//udpClient config

this.m UdpClientListener = new UdpClient
(m_PortListen,AddressFamily.InterNetworkVve) ;

this.m UdpClientSender = new UdpClient
(m_PortSend, AddressFamily.InterNetworkVve6) ;

//join multicast group

IPAddress listenIPAddress =
IPAddress.Parse (MulticastAddresses.ALL DHCP_RELAY AGENTS AND SERVERS
)

IPvbMulticastOption ipvéMulticastOption = new
IPvbMulticastOption (listenIPAddress,0);

IPAddress group = ipveoMulticastOption.Group;

long interfacelIndex =
ipv6eMulticastOption.InterfaceIndex;

//join the specified multicast group for receiving
datagrams

m UdpClientListener.JoinMulticastGroup ((int)interfacelndex,
listenIPAddress) ;

//assign port and multicast address to
remoteIPEndPoint object
remoteIPEndPoint = new
IPEndPoint (group,m PortListen);
}

/// <summary>

/// Process message in server's logic

/// </summary>

/// <param name="msg"></param>

/// <param name="source"></param>

protected override void ProcessMessage (DHCPMessage

msg,string source)

{
//check message is valid
if(!IsvValidMessage (msg))
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return;

//show valid message info
msg.ShowInfo ()

//process the valid message
ArraylList alOpts = msg.GetOptions();
switch (msg.GetMsgType ())
{
//reply SOLICIT message by ADVERTISE
case (DHCPMessages.SOLICIT) :
ProcessSolicitMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()

processed...");
break;
//reply REQUEST message by REPLY
case (DHCPMessages .REQUEST) :
ProcessRequestMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()
processed...");
break;
//reply INFORMATION REQUEST message by REPLY
case (DHCPMessages.INFORMATION REQUEST) :
ProcessRequestMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()
processed...");
break;
//reply DECLINE message by REPLY
case (DHCPMessages.DECLINE) :
ProcessDeclineMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()
processed...");
break;
//reply CONFIRM message by REPLY
case (DHCPMessages.CONFIRM) :
ProcessConfirmMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()
processed...");
break;
//reply RELEASE message by REPLY
case (DHCPMessages .RELEASE) :
ProcessReleaseMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()
processed...");
break;
//reply RENEW message by REPLY
case (DHCPMessages .RENEW) :
ProcessRenewMessage (msg, source) ;
Logger.Log (LogType.Info, msg.GetName ()
processed...");
break;
default:

Logger.Log (LogType.Info, msg.GetName ()

+" message process logic is not implemented, so message will not be
replied...");

}

break;

/// <summary>



/// starts server operation
/// </summary>
public override void Start ()

{

m Listen =
m ThrdListen =

ThreadStart (Listen)) ;

true;

new Thread (new

m_ThrdListen.Start();

}

/// <summary>
/// stops server operation
/// </summary>
public override void Stop()

{

ShowStatus () ;

m Listen =

false;

this.m UdpClientListener.Close();
this.m UdpClientListener=null;
this.m UdpClientSender.Close();
this.m UdpClientSender=null;

try
{

m ThrdListen.ThreadState ==ThreadState.Running)

}

if (m ThrdListen!=null &&

{

m_ThrdListen.Abort () ;
m ThrdListen =null;

}

catch (Exception e)

{

}
}

//Logger.Log
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(LogType.Error,e.ToString());

/// <summary>

/// check message is valid for server
/// </summary>

/// <param name="msg"></param>

/77

{

//if message

IgnoredMessages list
if(

DHCPMessages . INFORMATION

DHCPMessages.RELAY FORW

{

<returns></returns>
protected override

rﬁ msg.GetMsgType () !'=

))

is not wvalid, add it to

' ( msg.GetMsgType () != DHCPMessages
| | msg.GetMsgType () != DHCPMessages
| | msg.GetMsgType () != DHCPMessages
| | msg.GetMsgType () != DHCPMessages
| | msg.GetMsgType () != DHCPMessages
| | msg.GetMsgType () != DHCPMessages
| | msg.GetMsgType () != DHCPMessages.
| | msg.GetMsgType() !=

REQUEST

|

bool IsValidMessage (DHCPMessage msg)

.SOLICIT
.REQUEST
.CONFIRM
.RENEW
.REBIND
.DECLINE

RELEASE
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"

Logger.Log (LogType.Warning, msg.GetName () +
message 1s not acceptable for the server, so message will be
discarded...");

alIgnoredMessages.Add (msqg) ;

return false;

}

//check ServerID option if exist
DHCPOption opt;
opt = msg.GetOption (DHCPOptions.OPTION SERVERID) ;
if (opt!=null)
{
OptionServerID optCurrSrvID= new
OptionServerID (opt) ;
if (optCurrSrvID!=null &&
optCurrSrvID.GetDUID() !'=optSrvID.GetDUID())

{
Logger.Log (LogType.Warning,

msg.GetName () + " message was not sent for this server and will be
ignored...");

alIgnoredMessages.Add (msqg) ;

return false;

}

//check clientID option if exist

OptionClientID optClntID;

opt = msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (opt==null)

{

"

Logger.Log (LogType.Warning, msg.GetName () +
message has not clientID option and will be ignored...");
alIgnoredMessages.Add (msqg) ;
return false;
}
else
{
optClntID= new OptionClientID (opt):;

}

//authenticate message
if (useAuthentication)
{
opt =
msg.GetOption (DHCPOptions.OPTION AUTH) ;
if (opt==null)
{

Logger.Log (LogType.Warning,
msg.GetName () + " has not any authentication option. Message was
ignored...");

alIgnoredMessages.Add (msqg) ;

return false;

}
OptionAuthentication optAuth = new

OptionAuthentication (opt) ;
//check replay detection...
bool bReplyAttack = true;
bReplyAttack = bReplyAttack &&
msg.GetMsgType () !=DHCPMessages.SOLICIT;
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bReplyAttack = bReplyAttack &é&
(OptionAuthentication.GetCurrReplyDetection () -
optAuth.GetReplyDetection () > 60*10000000) ;

if (bReplyAttack)

{

//replay attack may be in more than 1

minute

Logger.Log (LogType.Warning,
msg.GetName () + " may be replay attcak message... Message was
ignored...");

alIgnoredMessages.Add (msqg) ;
return false;
}
//check authentication is valid...
if (msg.GetMsgType () !=DHCPMessages.SOLICIT)
{
string sKey =
KeyManager.GetKey (optClntID.GetDUID(),addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized
client...");
alIgnoredMessages.Add (msqg) ;
return false;
}
//control authentication informations
if (!msg.IsAuthenticated (sKey))
{
Logger.Log (LogType.Warning,
msg.GetName () + " unauthenticated message received... Message was

ignored...");
alIgnoredMessages.Add (msqg) ;

return false;

}

//message is valid
return true;

/// <summary>

/// process the incoming solicit message

/// </summary>

/// <param name="msg"></param>

/// <param name="source"></param>

/// <returns></returns>

private int ProcessSolicitMessage (DHCPMessage msg, string
source) {

try{

//multiple server support TEST code...

//send fake adv message if server
impersonates multiple server

//implemented for showing multiple server

support...
if (impersonateMultipleServer)

{



SendFakeAdvertiseMessage (msg, source) ;

Thread.Sleep (3000) ;

DHCPOption opt;
//create advertise message
AdvertiseMessage advMsg = new

AdvertiseMessage (msg.GetTransactinID()) ;

//add OptionPreference
advMsg.AddOption (optPref) ;
//add OptionServerID
advMsg.AddOption (optSrvID) ;
//add ClientID
OptionClientID optClntID;
opt =

msg.GetOption (DHCPOptions.OPTION CLIENTID) ;

KeyManager.GetKey (optClntID.GetDUID(),addDefaultClientKeys) ;

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized

client...");

if (opt!=null)
{
//add ClientID

optClntID = new OptionClientID (opt):;

advMsg.AddOption (optClntID) ;
//check authentication
if (useAuthentication) {

string sKey =

if (sKey==null)
{

return 0;

//OptionStatusCode optSc

new OptionStatusCode
(StatusCodes.SC DEV _UNAUTHORIZED CLIENT, StatusCodes.DEF DEV UNAUTHOR

IZED CLIENT);

/77
/77
/77
/77
/77
/77
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//advMsg.AddOption (optSc) ;

}

//add authentication option
advMsg.AddAuthOption (sKey) ;

}
}

//send Advertise message
Send (advMsg, source) ;

}

catch (Exception e) {

Logger.Log (LogType.Error,e.ToString()) ;

return -1;

}

return 0;

<summary>
process the request message
</summary>
<param name="msg"></param>

<param name="source"></param>
<returns></returns>
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private int ProcessRequestMessage (DHCPMessage msg, string
source)
{
try
{
DHCPOption opt;
//create Reply message
ReplyMessage rplyMsg = new
ReplyMessage (msg.GetTransactinID()) ;
//add OptionServerID
rplyMsg.AddOption (optSrvID) ;
//add OptionDNS
if (configureDNS)
rplyMsg.AddOption (optDNS) ;
//add ClientID
OptionClientID optClntID;
opt =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (opt!=null)
{
//add ClientID
optClntID = new OptionClientID (opt):;
rplyMsg.AddOption (optClntID) ;
}
else
{
Logger.Log (LogType.Warning,
msg.GetName () +" hasn't got any ClientID option...");
return 0;
}
//add OptionIA NA
opt =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (opt!=null && configurelIPv6Address)
{
//get available IPvAddress
lastSentIPv6Address =
Utility.GetNextIPv6Address (lastSentIPv6Address) ;
//control netxIPv6Address less than
maxIPvo6oAddress

if (Utility.CompareIPAddresses (lastSentIPv6Address,maxSentIPv6A
ddress) >0)
{

//no addr avail
//create status code option for
no addr avail
OptionStatusCode optSc = new
OptionStatusCode
(StatusCodes.SC _RFC NOADDRSAVAIL, StatusCodes.DEF RFC NOADDRSAVAIL) ;
rplyMsg.AddOption (optSc) ;
Logger.Log
(LogType.Warning, StatusCodes.DEF _RFC NOADDRSAVAIL) ;
}
else{
SavelastSentIPv6Address () ;

//save IPv6-MAC address pairs

configManager.SaveData (ConfigLabels.SERVER IPv6 MAC ADDRESS +1
astSentIPv6Address, optClntID.GetDUID()) ;
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this.sentIPv6Addresses +=

lastSentIPv6Address.ToString() + " / ";
//create OptionIA NA

OptionIA NA optIA NA = new

OptionIA NA (opt);
OptionIAAddr optIAAddr = new

OptionIAAddr
(lastSentIPv6Address, OptionIAAddr.TIME INFINITE,OptionIAAddr.TIME IN

FINITE) ;
optIA NA.AddOption (optIAAddr) ;

rplyMsg.AddOption (optIA NA);

//save IPv6Address and ClientID
pairs for RECONFIGURE process

//configManager.SaveData (ConfigLabels.SERVER IPv6ADDR CLIENTID
_+lastSentIPv6Address.ToString(),optClntID.GetDUID()) ;
}
}

//check authentication
if (useAuthentication)

{
string sKey =
KeyManager.GetKey (optClntID.GetDUID () ,addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized

client...");
return 0;

else

//add authentication option
rplyMsg.AddAuthOption (sKey) ;

}

//send REPLY message
Send (rplyMsg, source) ;
}
catch (Exception e)

{
Logger.Log (LogType.Error,e.ToString());

return -1;

}

return 0;

}

/// <summary>

/// saves the last sent ipv6Address
/// </summary>

private void SavelastSentIPv6Address ()

{
configManager.SaveData (
ConfigLabels.SERVER LAST SENT IPV6 ADDRESS,
lastSentIPv6Address.ToString());

}



/// <summary>
/// shows the incoming and outgoing messages...
/// </summary>
protected override void ShowStatus ()
{
//show sent ipv6Addresses
Logger.Log (LogType.Info, "Sent IPv6 Addresses:
"+this.sentIPv6Addresses) ;

base.ShowStatus () ;

/// <summary>
/// Send fake advertise message
/// Implemented for showing the multiple server
support....
/// </summary>
/// <param name="msg"></param>
/// <param name="source"></param>
/// <returns></returns>
private int SendFakeAdvertiseMessage (DHCPMessage
msg, string source)
{
try
{
DHCPOption opt;
//create advertise message
AdvertiseMessage advMsg = new
AdvertiseMessage (msg.GetTransactinID()) ;
//add fake OptionPreference
advMsg.AddOption (new OptionPreference (243))

//add ClientID

OptionClientID optClntID;

opt =

msg.GetOption (DHCPOptions.OPTION CLIENTID) ;

if (opt!=null)

{
//add ClientID
optClntID = new OptionClientID (opt):;
advMsg.AddOption (optClntID) ;

//add fake OptionServerID
advMsg.AddOption (new
OptionServerID(new DUID LL("FAKE SERVER")));

//check authentication
if (useAuthentication)
{
string sKey =
KeyManager.GetKey (optClntID.GetDUID(),addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized
client...");
return 0;
//OptionStatusCode optSc
new OptionStatusCode

&9

’
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(StatusCodes.SC DEV_UNAUTHORIZED CLIENT, StatusCodes.DEF DEV_ UNAUTHOR
IZED CLIENT) ;
//advMsg.AddOption (optSc) ;
}
//add authentication option
advMsg.AddAuthOption (sKey) ;
}
}
//send Advertise message
Send (advMsg, source) ;
}
catch (Exception e)
{
Logger.Log (LogType.Error,e.ToString()) ;
return -1;
}

return 0;

/// <summary>
/// Sends Reconfigure Message to related client
/// </summary>
/// <param name="toIPv6Addr"></param>
/// <param name="client duid"></param>
/// <returns></returns>
public int SendReconfigure (IPAddress toIPv6Addr, DUID LL
client duid) {
try
{
DHCPMessage reconfMsg = new
ReconfigureMessage () ;
//add serverID option
reconfMsg.AddOption (optSrvID) ;
//add clientID option
OptionClientID optClntID = new
OptionClientID(client duid);
reconfMsg.AddOption (optClntID) ;
//add Reconfigure Message Option
OptionReconfigureMessage optReconf = new
OptionReconfigureMessage (DHCPMessages.INFORMATION REQUEST) ;
reconfMsg.AddOption (optReconf) ;

//check authentication
if (useAuthentication)
{
string sKey =
KeyManager.GetKey (optClntID.GetDUID(),addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized

client...");

return 0;

//OptionStatusCode optSc = new
OptionStatusCode
(StatusCodes.SC _DEV_UNAUTHORIZED CLIENT,StatusCodes.DEF DEV_UNAUTHOR
IZED CLIENT);

//advMsg.AddOption (optSc) ;
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//add authentication option
reconfMsg.AddAuthOption (sKey) ;

}

//send Reconfigure Message
Send (reconfMsg, toIPv6Addr.ToString () ) ;
}
catch (Exception e) {
Logger.Log (LogType.Error,e.ToString()) ;
return -1;
}

return 0;

/// <summary>
/// Processes the confirm message
/// </summary>
/// <param name="msg"></param>
/// <param name="source"></param>
/// <returns></returns>
private int ProcessConfirmMessage (DHCPMessage msg, string
source)
{
try
{
DHCPOption opt;
//create Reply message
ReplyMessage rplyMsg = new
ReplyMessage (msg.GetTransactinID()) ;
//add OptionServerID
rplyMsg.AddOption (optSrvID) ;
//add ClientID
OptionClientID optClntID=null;
opt =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (opt!=null)
{
//add ClientID
optClntID = new OptionClientID (opt):;
rplyMsg.AddOption (optClntID) ;
}

//get OptionIA NA
OptionIA NA optIA NA = null;
opt =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (opt!=null)
OptIA NA = new OptionIA NA (opt);

//get OptionIAAddr option
OptionIAAddr optIAAddr = null;
if (optIA NA!=null)
{
foreach (DHCPOption optX in
OoptIA NA.GetSubOptions())
{
if (optX.GetOptionCodeValue () ==
DHCPOptionS.OPTION_IAADDR)
optIAAddr = new
OptionIAAddr (optX) ;
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}

//check current IPv6 address
if (optIAAddr!=null)
{

string sPrefix =
configManager.ReadData (ConfigLabels.SERVER IPv6 ADDRESS PREFIX, true)

’

string sIPv6Addr;

IPAddress ipAddr =
optIAAddr.GetIPv6Address () ;

sIPv6Addr = ipAddr.ToString();

short
statusCode=StatusCodes.SC RFC_SUCCESS;

string
statusMsg=StatusCodes.DEF RFC_ SUCCESS;

//check address starts with network

prefix
if (!sIPv6Addr.StartsWith (sPrefix)) {

statusCode=StatusCodes.SC RFC_NOTONLINK;

statusMsg=StatusCodes.DEF RFC NOTONLINK;
}

OptionStatusCode optStat = new
OptionStatusCode (statusCode, statusMsq) ;
rplyMsg.AddOption (optStat) ;

}
else{
Logger.Log (LogType.Info,msg.GetName ()
+" has not any OptionIAAddr option...");
return 0;

}

//check authentication
if (useAuthentication)
{
string sKey =
KeyManager.GetKey (optClntID.GetDUID(),addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized
client...");
return 0;
//OptionStatusCode optSc = new
OptionStatusCode
(StatusCodes.SC DEV_UNAUTHORIZED CLIENT,StatusCodes.DEF DEV_ UNAUTHOR
IZED CLIENT);
//advMsg.AddOption (optSc) ;
}
//add authentication option
rplyMsg.AddAuthOption (sKey) ;
}

//send reply message
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Send (rplyMsg, source) ;

}

catch (Exception e)

{
Logger.Log (LogType.Error,e.ToString());
return -1;

}

return 0;

/// <summary>
/// Processes the RELEASE message
/// saves the released ipv6 address in released pool for
send another clients
/// </summary>
/// <param name="msg"></param>
/// <param name="source"></param>
/// <returns></returns>
private int ProcessReleaseMessage (DHCPMessage msg, string
source)
{
try
{
DHCPOption opt;
//create Reply message
ReplyMessage rplyMsg = new
ReplyMessage (msg.GetTransactinID()) ;
//add OptionServerID
rplyMsg.AddOption (optSrvID) ;
//add ClientID
OptionClientID optClntID=null;
opt =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (opt!=null)
{
//add ClientID
optClntID = new OptionClientID (opt);
rplyMsg.AddOption (optClntID) ;
}

//get OptionIA NA
OptionIA NA optIA NA = null;
opt =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (opt!=null)
OptIA NA = new OptionIA NA (opt);

//get OptionIAAddr option
OptionIAAddr optIAAddr = null;
if (optIA NA!=null)
{
foreach (DHCPOption optX in
OptIA NA.GetSubOptions())
{
if (optX.GetOptionCodeValue () ==
DHCPOptions.OPTION IAADDR)
optIAAddr = new
OptionIAAddr (optX) ;
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//check current IPv6 address
if (optIAAddr!=null)
{
string sPrefix =
configManager.ReadData (ConfigLabels.SERVER IPv6 ADDRESS PREFIX, true)
string sIPv6Addr;
IPAddress ipAddr =
optIAAddr.GetIPv6oAddress () ;
sIPv6Addr = ipAddr.ToString();

short
statusCode=StatusCodes.SC RFC_SUCCESS;

string
statusMsg=StatusCodes.DEF RFC _SUCCESS;

//check address starts with network
prefix

1f (!sIPv6Addr.StartsWith (sPrefix))

{

statusCode=StatusCodes.SC RFC_NOTONLINK;

statusMsg=StatusCodes.DEF RFC_NOTONLINK;
}
else(
//save ipv6 address in released
pool
string sReleasePool =
configManager.ReadData (ConfigLabels.SERVER RELEASED IPv6 ADDRESSES, t
rue) ;
sReleasePool+=";"+sIPv6Addr+";";
sReleasePool =
sReleasePool.Replace(";;",";");

configManager.SaveData (ConfigLabels.SERVER RELEASED IPv6 ADDRE
SSES, sReleasePool) ;
//delete IPv6-MAC address pairs
ArrayList alMACs =
configManager.ReadAllData (ConfigLabels.SERVER IPv6 MAC ADDRESS +sIPv
6Addr) ;
foreach (ConfigItem ci in alMACs)

configManager.DeleteData (ConfigLabels.SERVER IPv6 MAC ADDRESS
+ci.configlLabel, optClntID.GetDUID()) ;

Logger.Log (LogType.Info, sIPv6Addr
+ " address released...");

//add IA NA option
rplyMsg.AddOption (optIA NA);
}

OptionStatusCode optStat = new
OptionStatusCode (statusCode, statusMsqg) ;
rplyMsg.AddOption (optStat) ;

else
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Logger.Log (LogType.Info,msg.GetName ()
+" has not any OptionIAAddr option...");
return 0;

}

//check authentication
if (useAuthentication)
{
string sKey =
KeyManager.GetKey (optClntID.GetDUID(),addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized
client...");
return 0;
//OptionStatusCode optSc = new
OptionStatusCode
(StatusCodes.SC _DEV_UNAUTHORIZED CLIENT,StatusCodes.DEF DEV_UNAUTHOR
IZED CLIENT);
//advMsg.AddOption (optSc) ;
}
//add authentication option
rplyMsg.AddAuthOption (sKey) ;
}

//send reply message
Send (rplyMsg, source) ;
}
catch (Exception e)
{
Logger.Log (LogType.Error,e.ToString()) ;
return -1;

}

return 0;

/// <summary>
/// Processes the RENEW message
/// </summary>
/// <param name="msg"></param>
/// <param name="source"></param>
/// <returns></returns>
private int ProcessRenewMessage (DHCPMessage msg,string
source)
{
try
{
DHCPOption opt;
//create Reply message
ReplyMessage rplyMsg = new
ReplyMessage (msg.GetTransactinID()) ;
//add OptionServerID
rplyMsg.AddOption (optSrvID) ;
//add ClientID
OptionClientID optClntID=null;
opt =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (opt!=null)
{
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//add ClientID
optClntID = new OptionClientID (opt):;
rplyMsg.AddOption (optClntID) ;

}

//get OptionIA NA
OptionIA NA optIA NA = null;
opt =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (opt!=null)
OptIA NA = new OptionIA NA (opt);

//get OptionIAAddr option
OptionIAAddr optIAAddr = null;
if (optIA NA!=null)
{
foreach (DHCPOption optX in
OptIA NA.GetSubOptions())

{
if (optX.GetOptionCodeValue () ==

DHCPOptions.OPTIONilAADDR)
optIAAddr = new
OptionIAAddr (optX) ;

}

//check current IPv6 address
if (optIAAddr!=null)
{
string sPrefix =
configManager.ReadData (ConfigLabels.SERVER IPv6 ADDRESS PREFIX, true)
string sIPv6Addr;
IPAddress ipAddr =
optIAAddr.GetIPv6Address () ;
sIPv6Addr = ipAddr.ToString();

short
statusCode=StatusCodes.SC RFC_SUCCESS;

string
statusMsg=StatusCodes.DEF RFC _SUCCESS;

//check address starts with network
prefix

1f (!sIPv6Addr.StartsWith (sPrefix))

{

statusCode=StatusCodes.SC RFC_NOTONLINK;

statusMsg=StatusCodes.DEF RFC_NOTONLINK;
}
else
{
//control ipv6-mac address pairs
string sMACofIP =
configManager.ReadData (ConfigLabels.SERVER IPv6 MAC ADDRESS +sIPv6Ad
dr, false);
if (sMACofIP==null ||
SMACOfIP.Trim () !=optClntID.GetDUID()) {

statusCode=StatusCodes.SC RFC NOBINDING;
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statusMsg=StatusCodes.DEF RFC NOBINDING;
}
//add IA NA option
rplyMsg.AddOption (optIA NA);
}
OptionStatusCode optStat = new
OptionStatusCode (statusCode, statusMsq) ;
rplyMsg.AddOption (optStat) ;
}
else

{
Logger.Log (LogType.Info,msg.GetName ()

+" has not any OptionIAAddr option...");
return 0;

}

//check authentication
if (useAuthentication)
{
string sKey =
KeyManager.GetKey (optClntID.GetDUID () ,addDefaultClientKeys) ;
if (sKey==null)
{

Logger.Log (LogType.Warning, optClntID.GetDUID()+" unautorized
client...");
return 0;
//OptionStatusCode optSc = new
OptionStatusCode
(StatusCodes.SC DEV _UNAUTHORIZED CLIENT, StatusCodes.DEF DEV_ UNAUTHOR
IZED CLIENT) ;
//advMsg.AddOption (optSc) ;
}
//add authentication option
rplyMsg.AddAuthOption (sKey) ;
}

//send reply message
Send (rplyMsg, source) ;
}
catch (Exception e)
{
Logger.Log (LogType.Error,e.ToString()) ;
return -1;
}

return 0;

}

/// <summary>
/// Processes the decline message, and sends REPLY

message
/// </summary>
/// <param name="msg"></param>
/// <param name="source"></param>
/// <returns></returns>
private int ProcessDeclineMessage (DHCPMessage msg, string
source)

{
try

{



//get client id
DHCPOption optRet =
msg.GetOption (DHCPOptions.OPTION CLIENTID) ;
if (optRet==null)
return 0;
OptionClientID optClnt = new
OptionClientID (optRet) ;

//get ignored ipv6 address
OptionIA NA optIA NA = null;
OptionIAAddr optIAAddr = null;
//get OptionIA NA
optRet =
msg.GetOption (DHCPOptions.OPTION IA NA);
if (optRet==null)
return 0;
OptIA NA = new OptionIA NA (optRet);

//get OptionIAAddr option
if (optIA NA!=null)
{
foreach (DHCPOption opt in
OptIA NA.GetSubOptions())

{
if (opt.GetOptionCodeValue () ==

DHCPOptions.OPTION IAADDR)
optIAAddr = new

OptionIAAddr (opt) ;
}

//get ipv6 address
IPAddress ipAddr=null;
if (optIAAddr!=null)
{
ipAddr = optIAAddr.GetIPvb6Address();
if (ipAddr==null)
return 0;

}

//delete ipv6-mac pair
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configManager.DeleteData (ConfigLabels.SERVER IPv6 MAC ADDRESS

+ipAddr.ToString () ,optClnt.GetDUID()) ;

//send new ipv6 address
ProcessRequestMessage (msg, source) ;

}

catch (Exception e)

{
Logger.Log (LogType.Error,e.ToString()) ;
return -1;

}

return 0;
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